UCUENCA

Universidad de Cuenca
Facultad de Ingenieria

Carrera de Ingenieria en Telecomunicaciones

ANALISIS DE LA FACTIBILIDAD DE MEJORAR LA DISPONIBILIDAD DEL
SISTEMA SCADA DURANTE LOS PROCESOS DE MANTENIMIENTO DE LOS
EQUIPOS DE LA MICRO-RED DE LA UNIVERSIDAD DE CUENCA.

Trabajo de titulacion previo a la
obtencidn del titulo de Ingeniero
en Telecomunicaciones.

Autores:
Lourdes Verdnica Gutiérrez Otavalo
Claudia Estefania Padilla Guaman

Director:

Darwin Fabian Astudillo Salinas
ORCID: (2 0000-0001-7644-0270
Co-Director:

Edisson Andrés Villa Avila
ORCID: (2 0000-0002-2766-5913

Cuenca, Ecuador
2024-09-06



UCUENCA )

Resumen

El presente informe se enfoca en los desafios asociados con el aumento de la disponibilidad
de sistemas Supervisory Control and Data Acquisition (SCADA) en el ambito industrial, es-
pecificamente en el Laboratorio de Micro-Red Eléctrica de la Universidad de Cuenca. Este
sistema supervisa y controla diferentes equipos a través de una red de Operational Techno-
logies (OT), ya sea cableada.

El problema principal abordado radica en las interrupciones ocasionadas en la comunicacion
y control del SCADA durante los procedimientos de mantenimiento de los dispositivos, lo cual
afecta la funcionalidad del sistema. La desconexion de la alimentacion eléctrica para realizar
mantenimiento resulta en una pérdida temporal de la deteccion y control de los dispositivos
por parte del SCADA, generando asi una paralizacion forzosa del sistema.

Para resolver este inconveniente, se proponen tres hipétesis potenciales. En primer lugar,
se explora la gestion de la redundancia de la red mediante switches Weidmiiller, utilizan-
do protocolos como Spanning Tree Protocol (STP), Rapid Spanning Tree Protocol (RSTP),
Spanning Tree y Turbo-Ring. En segundo lugar, se plantea la instalacion de un bypass fisico
en la red para prevenir interrupciones, reconfigurando la infraestructura de fibra 6ptica. Por
ultimo, se analiza la implementacién en Laboratory Virtual Instrument Engineering Workbech
(LabVIEW) del SCADA vy se corrigen las fallas detectadas. La implementacion de las solu-
ciones seleccionadas han logrado mantener la continuidad del control y la comunicacién en
el sistema SCADA durante los procesos de mantenimiento.

Finalmente, el trabajo de titulacion ha concluido con el cumplimiento de todos los objetivos
planteados y la mejora considerable de la disponibilidad del SCADA. Esto se logro a través
de todos los experimentos realizados, principalmente la modificacién de la programacién en
LabVIEW.

Palabras clave del autor: solucién, sistema, control, adquisicién, software, co-
municacion, métodos, experimentos, modbus, proceso.
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Abstract

This report focuses on the challenges associated with increasing the availability of Supervi-
sory Control and Data Acquisition (SCADA) systems in the industrial sector, specifically in
the Micro-Grid Laboratory of the University of Cuenca. This system monitors and controls
various equipment through a wired Operational Technologies (OT) network.

The primary problem addressed lies in the interruptions caused in the communication and
control of the SCADA system during device maintenance procedures, which affects the sys-
tem’s functionality. Disconnecting the power supply for maintenance results in a temporary
loss of device detection and control by the SCADA, thus causing a forced system shutdown.

To address this issue, three potential hypotheses are proposed. Firstly, the management of
network redundancy through Weidmdiller switches is explored, using protocols such as Span-
ning Tree Protocol (STP), Rapid Spanning Tree Protocol (RSTP), Spanning Tree, and Turbo-
Ring. Secondly, the installation of a physical bypass in the network to prevent interruptions
is suggested by reconfiguring the fiber optic infrastructure. Lastly, the SCADA implemen-
tation is analyzed, focusing on the algorithm implemented in Laboratory Virtual Instrument
Engineering Workbech (LabVIEW) and correcting the detected flaws. Each hypothesis was
validated through the research methods utilized. The implementation of the selected solu-
tions has achieved continuity in the control and communication of the SCADA system during
maintenance processes.

Finally, the thesis work concluded with the fulfillment of all the objectives set and a conside-
rable improvement in the system’s initialization time, achieved through all the experiments
conducted, mainly by modifying the LabVIEW programming.

Autor keywords: solution, system, control, acquisition, software, communication,
methods, experiments, modbus, process.
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1. Introduccion

1.1. Antecedentes

Los sistemas Supervisory Control and Data Acquisition (SCADA) se utilizan en aplica-
ciones industriales para supervisar una amplia gama de parametros que dependen de los
equipos que conforman el sistema. Estos equipos recopilan datos a través de una red Ope-
rational Technologies (OT) cableada 6 inalambrica [2]. Preliminarmente, un sistema SCADA
disefiado para abordar los desafios, incorpora componentes automaticos, como los controla-
dores Programmable Logic Controller (PLC) y Programmable Automation Controller (PAC).
Sin mencionar que, estos dispositivos electrénicos tienen la capacidad de operar automati-
camente, eliminando la necesidad de que un operador esté presente en el lugar de la falla

[5].

En lo que a monitoreo y control se refiere, se engloban dispositivos que reciben datos
para su visualizacion o analisis, los cuales son recopilados a partir de multiples sensores.
Estos ultimos registran parametros como el rendimiento, la potencia de salida, la tempera-
tura, vibraciones, tension, corriente, entre otros [3]. Ademas, los inversores habilitan a todos
los sistemas de almacenamiento, ciertas fuentes de generacion y los vehiculos eléctricos a
suministrar energia a la red mediante un convertidor de corriente continua a corriente alter-
na. Este dispositivo controla y supervisa aspectos como el voltaje, la frecuencia, la corriente
y el angulo de fase como parte integral de su sistema de gestion estandar [4].

En este contexto, el Laboratorio de la Micro-Red del Centro Cientifico, Tecnolégico y de
Investigacion Balzay (CCTI-B) de la Universidad de Cuenca se establecio con el propdsito
de fomentar la investigacion aplicada, la innovacion y la educacion en el ambito de la energia
sostenible. Financiado a través del Programa Canje de Deuda Externa del Ecuador frente
a Espafa, este laboratorio fue equipado en dos etapas con un total de 3'298,000.00 United
States Dollar (USD). Su infraestructura esta disefiada para apoyar la formacién técnica y
tecnoldgica, pregrado, posgrado y formacion continua, enfocandose en campos como in-
genieria, industria, Tecnologias de la Informacion y Comunicacion (TIC), y especificamente
en micro-redes, energias renovables no convencionales, control y operacion de sistemas
eléctricos, electrénica y automatizacion. Ademas, su objetivo es contribuir al cambio en las
matrices energética y productiva del pais desde la Universidad de Cuenca, alineandose
con la vision de la institucion de ser una comunidad universitaria innovadora y resiliente,
comprometida con la generacion de conocimiento de calidad y pertinente, y con un fuerte
compromiso con la sociedad [5].

Entonces, como parte de las investigaciones mas recientes llevadas a cabo en el labo-
ratorio, se ha puesto en funcionamiento un sistema SCADA. Mismo que integra y monitorea
la mayoria de los dispositivos disponibles en el laboratorio antes mencionado. El dashboard
del sistema SCADA esta implementado en una interfaz de Laboratory Virtual Instrument
Engineering Workbech (LabVIEW) que permite la gestién de cada uno de estos equipos
[4]. Adicionalmente, se dispone de una red OT de fibra éptica con una topologia en forma
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de anillo para la comunicacién fisica de todos los equipos que pertenecen a la red y que
se han incluido en el sistema SCADA. Estos ultimos incluyen generadores fotovoltaicos,
grupos electrogenos que funcionan con Gas Licuado de Petréleo (GLP) y diésel, una micro-
turbina generadora, asi como sistemas de almacenamiento [6]. En este sentido, el SCADA
desempefia un papel esencial al posibilitar el monitoreo y control en tiempo real de los datos
captados por cada dispositivo perteneciente al sistema de adquisicion de datos [7].

Por otro lado, como parte fundamental del proceso industrial se ha considerado propor-
cionar asistencia técnica y servicios de mantenimiento a los dispositivos entregados dentro
del periodo de garantia técnica. Esto abarca servicios de post-venta, que comprenden tanto
el mantenimiento preventivo como el correctivo, ademas de la atencidn en casos de garantia

[].

1.2. Justificacion

Los dispositivos que integran el laboratorio de Micro-red desempefan un papel esencial
en las funciones de adquisicién y control ejecutadas por el sistema SCADA. En consecuen-
cia, como se menciond previamente, resulta necesario llevar a cabo rutinariamente proce-
dimientos de mantenimiento en estos equipos. Sin embargo, al desconectar la alimentacion
eléctrica para realizar dichas tareas de mantenimiento, se produce una interrupcion en la
comunicacion y en el control de los dispositivos por parte del sistema SCADA [8].

Para comprender el modo en el que se distribuyen los equipos de la Micro-Red, se ana-
liza la topologia de la misma. En este sentido, la red OT se despliega en una topologia en
anillo, como se muestra en la Figura 1.1. En esta topologia, los datos se transmiten de un
nodo a otro siguiendo su patron de configuracion. La red se divide en diferentes Application
Programming Interfaces (APIS), mismas que albergan equipos relacionados con funciones
especificas. En este contexto, el laboratorio cuenta con un total de 6 APIS. De estos, los
APIS 1, 2 y 3 estan integrados en el SCADA. Por otro lado, los APIS 5 y 6 actualmente
se encuentra fuera de funcionamiento, lo que sugiere que no esta operativo en la red en
este momento. Finalmente, el APIS 4 se reserva especificamente para su uso en el sistema
Irquis.
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Figura 1.1: Red de fibra 6ptica de los equipos conectados a SCADA (topologia de tipo anillo)

Durante los procesos de mantenimiento que se han realizado dentro del laboratorio,
se ha observado que la pérdida de la deteccién de uno de estos equipos por parte del
SCADA provoca la generaciéon de un mensaje de alerta. Este ultimo conlleva a la detencién
forzosa del sistema, lo que impide el control de los demas dispositivos. En consecuencia,
el SCADA queda inoperable durante el tiempo destinado al mantenimiento, lo cual impide
las funcionalidades que provee el sistema dentro de la operacion normal del laboratorio de
la Micro-red. En este contexto, se plantea un desafio significativo en la gestién de estos
equipos, el cual requiere soluciones especificas para asegurar que el mantenimiento se
realice de manera eficiente sin afectar la funcionalidad del sistema SCADA que permite el
monitoreo eficiente de los mismos.
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1.3. Alcance

El propdsito principal de este estudio es afrontar el problema de la pérdida de control y co-
municacion en el sistema SCADA que ocurre durante los procedimientos de mantenimiento
de los dispositivos. Se han considerado diversas hipoétesis de solucién, cada una respal-
dada por diferentes estrategias destinadas a resolver el inconveniente de la interrupcion.
En primer lugar, se explora la gestién de la redundancia de la red a través de los switches
Weidmiiller. Esta opcién se enfoca en protocolos como Spanning Tree Protocol (STP), Ra-
pid Spanning Tree Protocol (RSTP), Turbo-Ring y Turbo-Chain en el switch correspondiente

[°].

Otra propuesta considerada en este trabajo, implica establecer un bypass fisico en la
red con el propésito de prevenir las interrupciones. Esta estrategia busca que la red sea
tolerante a fallos y se apoya en componentes como un divisor de potencia pasivo éptico,
fibras de derivacion, etc [10]. En otras palabras, se busca reconfigurar la infraestructura
de fibra, garantizando la continuidad de la operacién y la comunicacion sin interrupciones
durante los procesos de mantenimiento [11]. De esto, se estableceran las pautas requeridas
para la reconexion de la red, mismas que deberan seguir los funcionarios del laboratorio
durante estos eventos.

Por otro lado, se plantea una tercera soluciéon que implica el analisis de la comunicacion
proporcionada por la arquitectura cliente-servidor utilizada por SCADA. En esta opcion, se
observara la forma en que los datos son adquiridos por SCADA, para evaluar la implemen-
tacion del Software LabVIEW y la posibilidad de corregir las fallas detectadas [12]. La meta
es lograr la reconfiguracion de modo que no se genere la interrupcién forzada del sistema.
En lugar de eso, la red se recuperara de las fallas registradas y continuara funcionando [13].

Finalmente, una vez evaluadas estas hipétesis, segun los criterios pertinentes para el
funcionamiento requerido en esta red, se procedera a seleccionar la opcién mas adecua-
da [14]. Los criterios seran definidos durante el desarrollo del trabajo de titulacion. Con la
implementacion de la solucién seleccionada se busca mantener la continuidad del control y
la comunicacion en el sistema SCADA durante los procesos de mantenimiento de los equi-
pos. Se proporcionaran las pruebas y validaciones correspondientes como parte integral
del proceso. Finalmente, se brindaran las conclusiones y recomendaciones para trabajos
futuros.

1.4. Objetivos

1.4.1. Objetivo general

Analizar la factibilidad de mejorar la disponibilidad del sistema SCADA durante los pro-
cesos de mantenimiento de los equipos de la Micro-red de la Universidad de Cuenca.
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1.4.2. Objetivos especificos

= |dentificar las posibles soluciones para evitar la pérdida de comunicacion y control del
sistema SCADA durante procesos de mantenimiento de los equipos congregados.

= |dentificar y evaluar las caracteristicas configurables de los equipos con el fin de ges-
tionar eficazmente la redundancia de la red OT.

= Implementar la solucién mas factible ante la pérdida de control del sistema SCADA
durante procesos de mantenimiento.
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2. Marco Teérico

En este capitulo se abordaran todos los conceptos tedricos considerados de importancia,
los cuales permitieron desarrollar el presente trabajo de titulacién. Asi mismo, se incluyen los
principales sistemas operativos y elementos utilizados en el laboratorio de la Micro-red. Cabe
destacar que, no se ha definido una Seccién de trabajos relacionados para el desarrollo
de este trabajo de titulacion; debido a que, la revision de la literatura no ha proporcionado
articulos que aporten pautas concretas orientadas a cumplir con los objetivos planteados.

Por otro lado, en esta revisidén se ha incluido la metodologia de investigacion para definir
los métodos que avalan el desarrollo de este trabajo.

2.1. Micro-Red

Una Micro-Red es un sistema energético autosuficiente y localizado, que opera indepen-
dientemente a la red principal de energia o como una entidad controlable en relaciéon con
la red principal de energia. Este sistema esta compuesto por Distributed Energy Resource
(DER), como plantas solares fotovoltaicas, turbinas edlicas, sistemas de almacenamiento
como baterias y generadores convencionales, todos integrados y controlados mediante he-
rramientas de software avanzadas y tecnologias de comunicacion. Una Micro-Red es capaz
de atender a una pequefia comunidad energética, un complejo de edificios o incluso a un
solo hogar. Su disefio busca mejorar la resiliencia, aumentar la eficiencia y reducir las emi-
siones de carbono [15]. En la Figura 2.1 se observa un diagrama de la interaccion de la
Micro-Red con sus recursos y su comunidad energética.

z A
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"MIM i :’:""’E: g
o N

Load (Commercial and Industrial Buildings)
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N

Load (Homes)

Microgrid
Controller

Renewable Energy
(Selar Photovoltaics)

Energy Storage

\S Combined Heat and Power \/
w 3
Generator Renewable Energy

EV Charger (Wind Turbines)

Figura 2.1: Diagrama de la interaccion de una Micro-Red. Tomado de: [1]

Ademas, una Micro-Red genera energia para clientes cercanos, lo que la distingue de
las grandes redes centralizadas. Al estar cerca de los usuarios, los generadores de la Micro-
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Red, como los paneles solares o los generadores, evitan las pérdidas de electricidad que
ocurren en la transmision de larga distancia. Ademas, este sistema se desconecta de la
red principal y operar de forma independiente, lo que le permite suministrar energia a sus
clientes en caso de fallo en la red central.

En una Micro-Red, los sistemas avanzados son inteligentes y estan controlados por un
software central que gestiona los generadores, las baterias y los sistemas energéticos de
los edificios cercanos con alta sofisticacion. Este controlador orquesta multiples recursos
para cumplir con los objetivos energéticos establecidos por los clientes de la Micro-Red,
como la reduccion de costos, la utilizacién de energia limpia o la mejora de la fiabilidad
eléctrica. A través de algoritmos complejos, los recursos de la Micro-Red interactuan de
manera auténoma para maximizar la eficiencia y la fiabilidad del sistema [1].

2.2. Software

2.2.1. Ubuntu 22.04 LTS

Ubuntu 22.04 LTS es una distribucion de Linux, un sistema operativo que trabaja bajo
la Licencia General Publica de GNU’s Not Unix (GNU) [16]. Esta distribucion esta basada
en Debian y fue fundada por el empresario sudafricano Mark Shuttleworth, con el objetivo
de desarrollar un sistema operativo accesible para todos. Su variante Ubuntu Server, dise-
nada para servidores, es muy utilizada en entornos tanto particulares como profesionales,
especialmente en servidores World Wide Web (Web). De hecho, su principal caracteristica
es que se gestiona a través de la linea de comandos y se administra comunmente de forma
remota [17]. Esta version de Ubuntu Server fue lanzada el 21 de abril de 2022 y tiene so-
porte hasta abril de 2027 para actualizaciones de seguridad estandar y hasta abril de 2032
con soporte extendido [18].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, la distribucion Ubuntu
22.04 LTS se implementa como la plataforma principal para el servidor de registros.

2.2.2. Windows Server 2012

Windows Server 2012 R2 es una version de Windows que incorpora funciones de gestion
de servidores, almacenamiento, redes definidas por software, automatizacion, proteccion de
datos y escritorio virtual [19]. La versién R2 fue lanzada el 18 de octubre de 2013. Este sis-
tema ofrece herramientas sofisticadas para administracion remota y diversas ediciones es-
pecializadas como Standard, Datacenter y Essentials, adaptadas a diferentes necesidades
de servidor. Su modelo de licenciamiento se basa en el nimero de nucleos o procesadores
del servidor [20]. Sin embargo, esta version de Windows Server ha finalizado su soporte
principal en octubre de 2018 y el soporte extendido concluyd el 10 de octubre de 2023 [21].
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En el laboratorio de la Micro-Red de la Universidad de Cuenca, la distribucion Windows
Server 2012 R2 funciona como el servidor que contiene el programa de Laboratory Virtual
Instrument Engineering Workbech (LabVIEW) del sistema Supervisory Control and Data Ac-
quisition (SCADA).

2.2.3. VMware Workstation Pro

VMware Workstation Pro es una herramienta avanzada de virtualizacion que permite
desarrollar, probar y desplegar software ejecutando multiples sistemas operativos basados
en x86, como Windows y Linux, simultdneamente en una sola computadora fisica, como si
fueran equipos independientes. Facilita la replicacion de entornos de servidor, escritorio y
tableta en maquinas virtuales, asignando recursos como nucleos de procesador, memoria 'y
graficos [22]. Sus funcionalidades incluyen la configuracion de memoria, discos duros, uni-
dades de Compact Disc (CD)/Digital Versatile Disc (DVD) y dispositivos Universal Serial Bus
(USB) 2.0, con soporte para hasta 8 GigaBytes (GB) de Random Access Memory (RAM) por
magquina virtual y la capacidad de clonar maquinas fisicas e importar maquinas virtuales de
diversos proveedores. Ofrece diversas configuraciones de red y hasta 10 switches virtuales
para conectar maquinas virtuales, anfitriones y redes publicas. Permite ajustes automaticos
de resolucion de pantalla, ejecucion de maquinas en segundo plano, y facilita la interac-
cion entre el sistema invitado y el anfitrién mediante funciones como carpetas compartidas y
arrastrar y soltar. También incluye la posibilidad de capturar la actividad de pantalla y realizar
instantaneas del estado de las maquinas virtuales [23].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, el software VMware
Workstation Pro funciona como un visualizador para el servidor principal, que integra los
servidores Ubuntu 22.04 LTS y Windows Server 2012 R2, accediendo a ellos mediante una
conexion remota.

2.2.4. LabVIEW

LabVIEW se presenta como una plataforma que adopta un enfoque de programacion
grafica para permitir al usuario visualizar cada faceta de su aplicacion, desde la configuracion
del hardware hasta los datos de medidas y la depuracion [24].

Entre los beneficios que ofrece LabVIEW se destacan [24]:

= Programacion grafica intuitiva que permite al usuario programar de acuerdo a su pen-
samiento.

= Amplio soporte de hardware.
= Capacidad para recopilar y visualizar datos.

= Integracion fluida con otras herramientas de software.
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LabVIEW incorpora Historical Trend, término que se refiere a la capacidad de visualizar y
analizar datos histéricos adquiridos a lo largo del tiempo mediante esta funcién. Esta capaci-
dad posibilita el monitoreo continuo y la evaluacién retrospectiva de sistemas y procesos. La
funcién de Historical Trend permite a los usuarios graficar datos histéricos, identificar patro-
nes y tendencias, y realizar analisis comparativos a lo largo de diferentes periodos. Ademas,
esta funcion facilita la toma de decisiones informadas basadas en el analisis de datos pasa-
dos, lo permite la optimizacién y mejora continua de procesos industriales y experimentales

[24].

El modulo Datalogging and Supervisory Control (DSC) de LabVIEW ofrece una suite
de herramientas para la adquisicion de datos, el control supervisado y la generacion de
informes. Ademas. permite a los usuarios desarrollar aplicaciones para monitoreo y control
en tiempo real, integrando datos de multiples fuentes en una interfaz centralizada. Entre sus
caracteristicas destacan:

= Adquisicion de datos: DSC facilita la captura de datos de una amplia gama de sen-
sores y dispositivos, permitiendo la integracion de datos en tiempo real en aplicaciones
de LabVIEW.

= Control supervisado: Ofrece herramientas para la supervision y control de sistemas
distribuidos, permitiendo a los usuarios gestionar y controlar procesos industriales de
manera remota y eficiente.

= Generacion de informes: Permite la creacion de informes detallados y personaliza-
dos, facilitando la documentacién y el analisis de datos para la toma de decisiones.

= Alarmas y eventos: Configura alarmas y eventos para notificar a los usuarios sobre
condiciones andmalas o criticas, mejorando la capacidad de respuesta ante situacio-
nes imprevistas [24].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, la plataforma LabVIEW
implementa el programa del sistema SCADA, permitiendo la supervision y el control de los
procesos en ejecucion.

2.2.5. Graylog

Graylog se presenta como una solucién para un sistema Gestion de Eventos e Informa-
cion de Seguridad (SIEM). Ademas, proporciona una plataforma de analisis de registros que
simplifica la recoleccion, busqueda, andlisis y alertas de diversos datos generados por ma-
quinas. Este sistema esta disefiado especificamente para capturar datos de multiples fuen-
tes, permitiendo centralizar, proteger y monitorear los registros de manera efectiva. Graylog
ofrece una amplia gama de funciones en seguridad cibernética, incluyendo la agregacién
de datos, andlisis de seguridad (a través de informes y paneles), correlaciéon y monitoreo de
eventos de seguridad, analisis forense, deteccion y respuesta a incidentes, consola de aler-
tas o respuesta en tiempo real y gestion de cumplimiento de Tecnologias de la Informacién
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(T1) [25].

Para recibir los datos enviados al servidor se utiliza Graylog Extended Log Format (GELF),
un formato de registro estructurado creado por Graylog. Mismo que, proporciona una forma
eficiente de enviar registros desde diversas aplicaciones y dispositivos a Graylog para su
almacenamiento y analisis [25].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, el servidor Graylog reco-
pila los registros de los mensajes generados para el seguimiento y la medicion de la actividad
de los elementos que componen el sistema SCADA.

2.2.6. Scapy

Scapy es una herramienta Python que ofrece al usuario la capacidad de manipular pa-
quetes de red de manera interactiva. Permite enviar, rastrear, analizar y falsificar paquetes,
lo que facilita la creacién de herramientas para explorar, escanear o incluso atacar redes.
Con Scapy, es posible falsificar o decodificar paquetes de diversos protocolos, enviarlos
a través de cables, capturarlos, emparejar solicitudes y respuestas, entre otras funciones
avanzadas. Este programa es versatil y puede realizar una amplia gama de tareas, incluyen-
do escaneo de red, rastreo de rutas, sondeo, pruebas unitarias, ataques y descubrimiento
de redes. Ademas, reemplaza varias herramientas conocidas como hping, arpspoof, arp-sk,
arping e incluso algunas partes de Nmap, tcpdump y tshark [26].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, para el presente trabajo
de titulacién, la funcion Scapy de Python se utiliza para capturar los mensajes intercambia-
dos en el sistema SCADA.

2.2.7. Citadel

Citadel es una base de datos en tiempo real y alta velocidad disefiada para aplicacio-
nes de LabVIEW y utilizada para almacenar grandes volumenes de datos. Sus principales
caracteristicas incluyen:

= Almacenamiento de alta velocidad: Capaz de manejar grandes flujos de datos en
tiempo real, asegurando que los datos se almacenen de manera rapida y eficiente.

= Recuperacion eficiente: Permite la recuperacion rapida de datos histéricos para ana-
lisis y visualizacion, facilitando el acceso a la informacién necesaria para evaluaciones
y auditorias.

= Compatibilidad Open Database Connectivity (ODBC): National Instruments (NI)
proporciona un controlador ODBC para bases de datos Citadel, permitiendo que los
datos historicos se exporten a software de terceros compatible con ODBC [24].
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En el laboratorio de la Micro-Red de la Universidad de Cuenca, la base de datos Citadel
actiia como un recolector de los datos captados por el sistema SCADA en tiempo real.

2.2.8. Measurement and Automation Explorer (NI MAX)

Measurement and Automation Explorer (MAX) es una herramienta integral proporciona-
da por NI para la configuracion y administracion de dispositivos de adquisicion de datos y
sistemas de prueba. NI MAX permite a los usuarios:

= Configurar hardware y software de NI: Facilita la instalacion, configuracion y gestién
de dispositivos de hardware NI, asi como la configuracion de software relacionado.

= Exportar e importar configuraciones: Permite la exportacién e importacion de con-
figuraciones del sistema.

= Crear y editar componentes: Proporciona herramientas para crear y editar canales,
tareas, interfaces, escalas e instrumentos virtuales.

= Diagnésticos y pruebas del sistema: Incluye paneles de prueba y herramientas de
diagnéstico que permiten a los usuarios ejecutar pruebas y verificar el estado y rendi-
miento de sus sistemas de adquisicion de datos y control.

» Interfaz intuitiva: Ofrece una interfaz de usuario amigable que simplifica la configu-
racion y gestion de dispositivos y sistemas [27].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, la herramienta NI MAX
se utiliza para que los operarios puedan visualizar graficos de interés de los datos captados
por el sistema SCADA.

2.3. Red de tecnologia operativa

Operational Technologies (OT) se refiere a un conjunto de sistemas informaticos y tec-
nolégicos disefiados especificamente para controlar y supervisar procesos industriales y
operacionales en entornos fisicos. A diferencia de los sistemas Tl, que se centran en el pro-
cesamiento de datos y la comunicacion digital, la OT interactia directamente con el mundo
fisico para automatizar y gestionar operaciones en areas criticas como la manufactura, la
energia, la salud, la gestion de edificios y otros sectores similares [28].

Los sistemas de OT incluyen una variedad de dispositivos y tecnologias especializadas,
como Programmable Logic Controller (PLC), Distributed Control System (DCS), SCADA,
entre otros. Estos sistemas son fundamentales para supervisar y controlar procesos fisicos,
como la produccion de bienes, la gestion de infraestructuras criticas como redes eléctricas
o sistemas de suministro de agua, y para garantizar un funcionamiento eficiente y seguro
de las operaciones industriales y de infraestructura [29].
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2.3.1. SCADA

SCADA se centra en la supervision y adquisicién de datos en sistemas de control me-
diante un paquete de software que se superpone al hardware, como PLC u otros médulos
comerciales [30]. Los sistemas SCADA varian en capacidad, soportando desde unos po-
cos miles hasta cientos de miles de canales de Input/Output (I/0O). La mayoria de los pro-
veedores de SCADA han migrado a plataformas como NT, con algunos productos también
compatibles con Linux. Esta tecnologia permite la monitorizacion en tiempo real de campos
industriales y facilita la toma de decisiones criticas mediante la adquisicion y presentacién
de datos, comunicacion en red y control de procesos [31].

2.3.2. Servidor Risk Aware Consensual Kink (RACK)

Los servidores RACK, disefiados para instalarse en RACKs de servidores, se utilizan
en centros de datos y entornos empresariales de computacién por su alta escalabilidad,
fiabilidad y eficiencia [32]. Estos servidores maximizan la densidad de equipos en espa-
cios limitados, permitiendo la instalacion de multiples unidades en un solo RACK. Ademas,
contribuyen a la optimizacion del uso del espacio en centros de datos. También, ofrecen
capacidades diversas, desde procesamiento y memoria hasta almacenamiento y redes. Sin
mencionar que su eficiencia destaca en la facilidad de montaje seguro de componentes de
hardware que provee [33].

2.3.3. Interfaz de programacioén de aplicaciones (API)

Una Application Programming Interface (APl) es un conjunto de definiciones y protoco-
los que se usa para disefar e integrar el software de las aplicaciones. Las API permiten
que productos y servicios se comuniquen sin necesidad de conocer los detalles de su im-
plementacién, lo que simplifica el desarrollo de aplicaciones y ahorra tiempo y dinero. Ofre-
cen flexibilidad, simplifican el disefo, la administracion y el uso de aplicaciones, y abren
oportunidades de innovacién, esenciales para disefiar nuevas herramientas o gestionar las
existentes. Funcionan como contratos documentados, estableciendo acuerdos sobre como
estructurar y responder a solicitudes remotas.

Las API son fundamentales para el desarrollo rapido de servicios innovadores, especial-
mente en aplicaciones nativas de la nube que utilizan una arquitectura de microservicios.
También simplifican la conexiéon de la infraestructura interna y permiten compartir datos con
clientes y usuarios externos, con API publicas que amplian conexiones comerciales y ren-
tabilizar datos, como es el caso de la APl de Google Maps [34].
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2.34. PLC

Un PLC esta disenado para ejecutar procesos de automatizacién en el ambito industrial.
Este dispositivo consta de un sistema operativo (firmware) y un entorno de programacion
que soporta uno o varios lenguajes. Utilizados en la automatizacién de procesos, los PLC
han avanzado tecnolégicamente, proporcionando hoy en dia capacidades destacadas para
la industria. La comunicacién entre dos o mas PLC se realiza a través de una conexién
especifica basada en reglas que permiten la transferencia de datos o informacion entre
ellos. Estas reglas se conocen como protocolos de comunicacion. Entre los protocolos mas
comunes utilizados por PLC se incluyen Profibus, Fieldbus, Modbus, Devicenet e Interbuss.

[59]

2.3.5. Protocolo Modbus

El protocolo Modbus es un protocolo de comunicacién disefiado con una arquitectura
maestro/esclavo o cliente/servidor. Su principal objetivo es facilitar la comunicacién rapida
y fiable entre dispositivos de automatizacion y de campo. [36] La definiciéon del protocolo
Modbus/Transmission Control Protocol (TCP) permite un disefio sencillo de un cliente [37].

En un sistema SCADA, el protocolo Modbus permite a los PLC, sensores y actuadores
comunicarse con el software de supervision. El sistema SCADA actua como maestro, en-
viando consultas a los dispositivos esclavos y procesando las respuestas para monitorear
y controlar el sistema en tiempo real. Este flujo de comunicacién asegura que los opera-
rios tengan acceso constante a los datos de interés para mantener el control del proceso
industrial [38].

Existen dos variantes principales del protocolo: Modbus Remote Terminal Unit (RTU) y
Modbus TCP/Internet Protocol (IP). Modbus RTU utiliza comunicacion serial (RS-232, RS-
485) y los mensajes se envian en un formato binario compacto. Mientras que, Modbus TC-
P/IP utiliza redes Ethernet y los mensajes se encapsulan en paquetes TCP/IP. Adicional-
mente, todas las solicitudes son enviadas via TCP sobre el puerto registrado 502 y emplean
comunicacion half-duplex sobre una conexion dada [38]. En el laboratorio de la Micro-Red
de la Universidad de Cuenca, el sistema SCADA utiliza el protocolo Modbus TCP/IP para la
comunicacion.

2.3.5.1. Mensajes del Protocolo Modbus

Los procesos principales que realiza el sistema SCADA consisten en enviar una solicitud
Modbus (Query) y recibir una respuesta Modbus (Response).

m Solicitud Modbus (Query): Un mensaje de consulta [38] es enviado por el maestro e
incluye:
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» Direccion del Dispositivo (1 byte): Identifica el esclavo al que se dirige la con-
sulta.

» Cédigo de Funcion (1 byte): Indica la operacién a realizar (por ejemplo, leer o
escribir).

+ Datos (n bytes): Contienen la informacion necesaria para la operacion, como la
direccion de inicio y la cantidad de datos.

* CRC (2 bytes en Modbus RTU) / Verificacion de error (TCP/IP): Asegura la
integridad del mensaje.

= Respuesta Modbus (Response):
Un mensaje de respuesta [38] es enviado por el esclavo e incluye:
* Direccion del Dispositivo (1 byte): La misma direccion que en la consulta.
» Cédigo de Funcién (1 byte): El mismo cddigo de funcion que en la consulta.

» Datos (n bytes): Contienen los datos solicitados o una confirmacion de la opera-
cion.

* CRC (2 bytes en Modbus RTU) / Verificacion de error (TCP/IP): Asegura la
integridad del mensaje.

2.3.6. Conmutadores Weidmiiller

Estos switches gestionables proveen una conexion inteligente en red de componentes de
automatizacién de forma sencilla y eficaz. Ademas, ofrecen amplios mecanismos de control
para la distribucion de datos y la gestion del ancho de banda para coordinar y hacer frente
a los diferentes requisitos de los participantes de la comunicacion en una red industrial. La
configuracion se basa en la web mediante una interfaz de usuario sencilla e intuitiva [39].

2.4. Redes Opticas

La fibra dptica es un medio fisico hecho de vidrio o plastico que utiliza pulsos de luz
emitidos por Light Emitting Diode (LED) o laser, con velocidades de gigabits por segundo.
Entre las ventajas de la fibra se encuentran la transmision de datos a altas velocidades,
mayor ancho de banda, eliminacion de interferencias electromagnéticas, mejor calidad en
formatos de video y sonido, alta confiabilidad y bajos niveles de atenuacion. Sin embargo,
también presenta desventajas, como el costo de instalacion, que es mas elevado en com-
paracién con el cable de cobre o coaxial, y la necesidad de equipos especializados para su
reparacion [40].

Por otro lado, los splitters opticos son componentes pasivos que se utilizan para dividir
la sefial ptica en una Red Optica Pasiva (PON). Estos splitters estan compuestos por una o
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dos fibras de entrada y N fibras de salida, distribuyendo la potencia de la senal dptica entre
ellas de manera equilibrada, lo que los define como splitters balanceados [41]. Ademas,
estos componentes tienen la capacidad de ser utilizados para generar un Bypass Fisico.

2.4.1. Topologias de Red

Una topologia de red se refiere a la forma planificada de disposicién de la red, que in-
cluye nodos, conexiones y lineas utilizadas para la transmision y recepcion de datos [42]. A
continuacion se enlistan las topologias mas utilizadas en la actualidad.

Topologia de Bus

Topologia de Anillo

Topologia de Estrella

Topologia de Arbol

Topologia de Malla

Las topologias de interés para este trabajo se describen en las Secciones 2.4.1.1 y
24.1.2.

2.41.1. Topologia de Anillo

En una topologia de anillo, todos los nodos estan interconectados formando un circulo.
En este sistema, cada nodo procesa las tramas por turno y, si no son para él, las pasa al
siguiente nodo [43]. Ademas, cada nodo regenera la senal, aunque un fallo en uno afecta a
toda la red [44].

2.4.1.2. Topologia de Arbol:

La topologia de arbol es una combinacion de las topologias de bus y estrella, que permite
la conexién de varios servidores. Esta red se organiza a partir de un punto de enlace troncal
del cual se derivan los nodos. Existen dos subclases: el arbol binario, donde cada nodo se
divide en dos enlaces, y el arbol backbone. Este ultimo tiene un tronco principal llamado
backbone que distribuye informacién a todos los nodos conectados [42].
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2.4.2. Bypass Fisico

Un bypass fisico en una red se refiere a la configuracion de una via alternativa o un
camino redundante que permite el flujo de datos en caso de un fallo en la red principal. Esto
implica que, durante el funcionamiento normal, el trafico de datos sigue su curso a través de
la red principal, pero si surge algun problema, como un fallo en un enlace o un dispositivo
de red, el trafico se redirige por la via alternativa [41].

2.4.3. Protocolos de redundancia de red

En entornos industriales y de automatizacion, la confiabilidad y disponibilidad de las re-
des son relevantes para mantener operaciones ininterrumpidas y seguras. Para garanti-
zar esto, se utilizan protocolos y tecnologias especializados como Spanning Tree Protocol
(STP), Rapid Spanning Tree Protocol (RSTP), Turbo Ringy Turbo Chain. Estos estan disefia-
dos para proporcionar redundancia y una rapida recuperacion en caso de fallos, asegurando
una infraestructura resistente capaz de manejar situaciones adversas sin afectar el servicio
de manera significativa.

= Protocolo Spanning Tree (STP)

El protocolo STP fue concebido para solucionar el problema de las tormentas de difu-
sion, donde los mensajes de difusion se multiplican, sobrecargando la red. Este algorit-
mo, definido por el estandar IEEE 802.1D y sus actualizaciones posteriores, gestiona
la presencia de bucles en las topologias de red generados por conexiones redundan-
tes. Ademas, permite que los dispositivos de interconexion activen o desactiven auto-
maticamente los enlaces de conexion para asegurar una topologia de red sin bucles

[45].
= Protocolo Rapid Spanning Tree (RSTP)

Un Spanning Tree que opera en modo STP requiere hasta un minuto para reconstruir-
se luego de un cambio en la topologia o la configuracion. En contraste, el protoco-
lo RSTP ofrece una recuperacion mas veloz de la conectividad tras una falla en un
puente, puerto de puente o enlace. Para lograrlo, RSTP integra roles de puerto en la
determinacién de los estados de los puertos, y permite que los puentes adyacentes
reconozcan senales en un enlace punto a punto que indiquen que un puerto desea
pasar al modo de reenvio [46].

= Protocolo Turbo Ring

Turbo Ring ofrece redundancia de red mediante una configuracion en anillo que conec-
ta todos los switches [47]. Esta tecnologia resuelve el problema de los bucles infinitos
al utilizar switches gestionados, donde los puertos Ethernet se configuran en modo de
desactivacion, para activarse en caso de detectar una falla.
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Este protocolo detecta y se recupera de fallas en la ruta principal en menos de 20 mi-
lisegundos, mucho mas rapido que los protocolos convencionales como RSTP. Ade-
mas, proporciona la capacidad de configurar alarmas para notificar al personal de so-
porte en caso de fallo de la red, asegurando la continuidad de la transmision de datos

[48].
= Protocolo Turbo Chain

Turbo Chain es una ampliacion de Turbo Ring. El protocolo facilita la interconexiéon
de anillos, conexiones dobles y anillos redundantes. La configuracion topoldgica de
Turbo Chain es similar a la de Turbo Ring, pero es capaz de integrarse en una red
preexistente, lo que posibilita que redes independientes operen mientras permanecen
enlazadas a la red principal. Finalmente, la importancia de Turbo Ring 'y Turbo Chain
radica en su capacidad para brindar redundancia de red sin requerir hardware adicional
ni gastos de cableado [48].

2.5. Métodos de investigacion

Para establecer los lineamientos de investigacion que guian este trabajo de titulacion,
se han revisado los principales métodos de investigacion considerados relevantes para es-
tudiar los antecedentes de este proyecto y elaborar un plan que cumpla con los objetivos
propuestos.

2.5.1. Método de estudio de caso

El método de estudio de caso es un enfoque cualitativo, particularmente adecuado pa-
ra entender fendmenos complejos y explorar temas donde los conocimientos previos son
limitados. La eleccion de este método de estudio, en la parte inicial del presente trabajo de
titulacién, no solo permite una mejor comprension del problema en estudio, sino que también
contribuye al desarrollo tedrico y nuevas etapas de investigacion [49]. En el articulo [50] se
subraya la rigurosidad del método de estudio de caso, destacando sus multiples ventajas.

A continuacion, se explica cada una de ellas, resaltando su aplicacién en el presente
trabajo de titulacion:

m El método es idéneo para investigar fendmenos donde el objetivo es entender cémo y
por qué ocurren.

» El método permite una investigacion profunda sobre un tema concreto.
» El método es adecuado para temas donde las teorias existentes no son suficientes.

= El método permite estudiar fendmenos desde multiples angulos.
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= El método facilita una exploracion mas profunda y un conocimiento mas amplio sobre
cada fendmeno, lo que permite la aparicion de nuevas sefales y hallazgos sobre los
temas emergentes.

2.5.2. Método empirico

El método empirico permite el estudio de fendmenos observables y la confirmacién de
hipotesis y teorias a través de la observacion, la experimentacion y/o la medicién. Este tipo
de métodos son capaces de identificar las caracteristicas fundamentales y las relaciones del
objeto de estudio, facilitando una comprension directa y objetiva de los fenémenos ([51]).

La observacién cientifica, como uno de los métodos empiricos clave, posibilita la per-
cepcion directa del objeto de investigacién para comprender el funcionamiento actual del
sistema SCADA y los elementos congregados en la red. Este método es util para diag-
nosticar problemas potenciales durante los procesos de mantenimiento de los equipos de la
Micro-red de la Universidad de Cuenca, asi como para validar hipotesis, predecir tendencias
y desarrollar estrategias para mejorar la disponibilidad del sistema.

Por otro lado, el método experimental, también considerado dentro de los métodos em-
piricos, ofrece la oportunidad de crear condiciones controladas para investigar las propie-
dades y relaciones del objeto de estudio. En esta investigacion, el disefio de experimentos
se utiliza para evaluar la efectividad de diferentes soluciones propuestas para mejorar la
disponibilidad del sistema SCADA durante los procesos de mantenimiento.

2.5.3. Método de diseino de experimentos

El método de disefio de experimentos o Design of experiments (DoE), por sus siglas en
inglés, se ha empleado para la realizacion de varios experimentos importantes. Esta meto-
dologia, consiste en realizar una serie de pruebas donde se inducen cambios deliberados
en las variables de entrada de un proceso, permitiendo observar e identificar las causas de
los cambios en la respuesta de salida [52]. De esta manera, los experimentos se resumen
en los siguientes:

= Verificar la configuracién de los switches Weidmidiller.

= Comprobar que la desconexién de un PLC no afecta el funcionamiento de los demas
PLC.

= Confirmar que el programa se detiene a pesar de una configuracion fisica correcta.

El DoE [52] ofrece multiples beneficios que son especialmente relevantes para los ex-
perimentos propuestos:

s El método DoE facilita la identificacion precisa de las causas de los cambios en la
respuesta de salida al inducir cambios deliberados en las variables de entrada.
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= Elmétodo disefia experimentos que contribuyen a respondes las siguientes preguntas:
» ¢ Cuales son los objetivos de la experimentacion?
+ ¢ Qué variables se deben incluir?
» ¢ Cuantas pruebas se deben realizar?
» ¢ Qué datos recoger y como recogerlos eficientemente?

En la Seccion 3.1 se explica cada experimento, respondiendo las preguntas del método
DoE.
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3. Metodologia

Este capitulo expone la estrategia empleada para alcanzar los objetivos delineados en el
Capitulo 1. Los datos preliminares sobre el estado y funcionamiento del sistema Supervisory
Control and Data Acquisition (SCADA) se han recopilado a través de discusiones con los
técnicos del laboratorio de Micro-Red de la Universidad de Cuenca. En este sentido, se
detalla la aplicacion de los métodos seleccionados en la revision literaria para identificar
posibles soluciones y ejecutarlas.

Para el desarrollo de este trabajo de titulacion, se ha optado por una investigacion mixta
que incorpora tres métodos interrelacionados: el método de estudio de caso (Seccién 2.5.1),
el método empirico (Seccién 2.5.2) y el método de disefio de experimentos (Seccion 2.5.3).
La eleccion de estos métodos en conjunto se fundamenta en la complejidad para identificar
los posibles problemas que generan la inoperabilidad del sistema SCADA en procesos de
mantenimiento y abordarlos utilizando soluciones pertinentes en base definicion de experi-
mentos a realizar.

Para abordar la interrupcion del sistema SCADA, tema que demanda un analisis detalla-
do debido a la falta de teorias existentes acerca de la causa del problema, y a los limitados
conocimientos previos; utilizamos el método de estudio de caso. Mediante este método, se
investigaron las posibles causas del problema desde varios enfoques. Al aplicar este método
de investigacion, surgieron las siguientes hipétesis:

m La carencia de gestién de la redundancia de red a través de los switches Weidmdiller
provoca la falta de disponibilidad del sistema SCADA.

» La desconexion de un equipo en la red fisica del anillo de fibra éptica es la causa
principal de la falta de disponibilidad del sistema SCADA.

= La programacion del sistema SCADA en el software Laboratory Virtual Instrument En-
gineering Workbech (LabVIEW) resultan en la falta de disponibilidad del sistema SCA-
DA.

Para validar las hipdtesis planteadas, con ayuda del método empirico se exploré a fondo
la dinamica de los equipos con el sistema SCADA, y con esto se han disefado diferen-
tes experimentos en la Seccién 3.1, utilizando el método Design of experiments (DoE). La
validacion de las hipotesis en base a los resultados de los experimentos, detallados a con-
tinuacion, se presentan en el Capitulo 4.

3.1. Diseno y ejecucion de los experimentos

A continuacién, se detallan los experimentos disefiados y las actividades planteadas
para realizar cada uno de ellos.
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3.1.1. Experimento: Verificar la correcta gestion de redundancia de la red en la confi-
guracién de los switches Weidmdliller

En este experimento se busca analizar la configuracion actual de la gestion de redundan-
cia de red en los switches Weidmililler. Ademas, se ha planteado la posibilidad de configurar
un puerto espejo para analizar el comportamiento del trafico que recibe el sistema SCADA
a través de los switches Weidmiiller ante la ocurrencia de un evento. Para ello, se utilizara
el manual del fabricante disponible en [53] para explorar esta funcionalidad y sus caracteris-
ticas de redundancia. De esta manera, en caso de que el trafico no pueda continuar debido
a la desconexién de un elemento, la red se restablecera utilizando la redundancia disponi-
ble. Este experimento se fundamenta en la hipoétesis de que la inoperabilidad del sistema
es provocada por la inhabilitacion del anillo de fibra debido a la desconexion de uno de sus
equipos.

Las pruebas se enfocaran en mantener la comunicacioén entre los equipos, incluso duran-
te una desconexion. Se interactuara con el dispositivo para comprender vy, si es necesario,
configurar la redundancia, permitiendo que los switches recuperen el trafico perdido. Se ha
tomado como referencia el levantamiento de direcciones Internet Protocol (IP) del trabajo
“Disefio e implementacién de una Arquitectura de Ciberseguridad para la Micro-red de la
Universidad de Cuenca”[54], para realizar un seguimiento de conexién de los equipos de la
red Operational Technologies (OT).

Durante las pruebas, se recopilaran datos de trafico en los switches utilizando herra-
mientas de analisis como Wireshark y tcpdump. Estos datos proporcionaran informacion
sobre los protocolos de comunicacion principales utilizados, permitiendo identificar aquellos
paquetes utiles para deducir los efectos de la desconexiéon en la red OT y su impacto en el
funcionamiento del sistema SCADA.

El proceso de desarrollo del experimento incluye los siguientes pasos:

1. Ingreso a la interfaz del switch utilizando la direccion IP asignada y la contrasefia por
defecto Detmold o sugerida en el compendio de claves de acceso del laboratorio.

2. Exploracién de prueba del switch con IP 192.X.X.X.

La Figura 3.1 muestra la configuracion de este switch, destacando sus caracteristicas
principales.

Weidmiiller Switch Configuration -

Figura 3.1: Configuracion del Switch Weidmidiller

3. Verificacion del estado de la configuracion de redundancia en los switches de la red
OT.
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La Figura 3.2 presenta el estado actual del protocolo de redundancia de los dispositivos
que integran la red OT. En la seccién Current Status, se observa que el protocolo
de redundancia activo es el Turbo Ring. Ademas, los puertos redundantes estan en
estado Forwarding tanto para el primer como para el segundo puerto, o que indica
que estan transmitiendo datos correctamente. Por lo tanto, la redundancia esta activa
y los puertos redundantes se encuentran operativos.

5 IE-SW-VLOSMT-5TX-1SC-25CS 1IP: 192.168.222.21 MAC Address : 00-15-TE-09-07-9F PWR1 = PWR2
= IE-SW-VLOSMT-5TX-15C-25C35 Serial Mo : 05887 Firmware Version :  V3.5.22 build 19062810 MSTR/HEAD CPLR/TAIL
| O e Current Stat
(2 Restan urren atus
0 Facton Defaut NowActive  Turbo Ring
{11 Loop Protection Master/Slave  Slave
(1 SNMP Settings Redundant Ports Status
-1 Communication Redundancy 1st Port Forwarding
B Traffic Prioritization : 2nd POH Forwarding
B Virual LAN Ring (é(;lﬂ;lillr:lgg I;i;l;tts Status Disabled
F{0 Multicast Filiering Coupling Control Port —
#{_] Bandwidth Management Settings
F{] Auto Waming
e - Redundancy Protocol
] Set Device IP [ set as Master
E{] Diagnosis
Redundant
{1 Moniter Ports Usiipa
(1 MAC Address Table 2nd Port
Ha System Log [] Enable Ring Coupling
(0 EventLog Coupling Port
o
O osks - Coupling Control Port[5 v |
WEBSERVER ]
Best viswed Wit IE 7 abova at resohution 1024 x 768 HERER

4

Figura 3.2: Interfaz de Usuario del Switch Weidmdiller

4. Revision de factibilidad de configuracion del port mirroring en el switch.

Al revisar las caracteristicas configurables del switch, se expone la factibilidad de rea-
lizar un puerto espejo con la configuracién mostrada en la Figura 3.3.

Mirror Port Settings

Monitored port

Watch direction | Bi-directional A
Mirror port

Figura 3.3: Configuracion de puerto espejo en el Switch Weidmdiller

5. Captura del trafico utilizando el puerto espejo configurado en el switch.

Utilizando el puerto fisico 4 del switch y una conexion por Ethernet para capturar dicha
interfaz utilizando el software Wireshark.
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En este punto, se establece una conexién Ethernet hacia el ordenador con el sniffer
de captura de paquetes. Se utiliza la direccion http://192.X.X.X/ para acceder a la
interfaz del switch. Con las credenciales disponibles en la recopilacion de acceso del
laboratorio, se ingresa a la configuracion del switch y se captura el trafico de la interfaz
conectada.

Los datos capturados, se muestran a continuacion.

04 29 .107 =
3285 2024-86-86 @9 28.189.173.1 55 [TCP Keep-Alive] 63114 » 443 [ACK] 7353 Win=130816 Len=1
3206 2024-86-86 09 192.168.222.202 66 [TCP Keep-Alive ACK] 443 » 63114 [ACK] Seq=7353 Ack=221653 Win=4194384 Len=8 SLE=..

3209 2024-86-86 09:84:19, Mwar e6: Broadcast 60 Who has 192.168.222.57 Tell 192.168.222.55

3210 2024-86-86 @9:84:19, Muar e6: Broadcas 60 Who has 192.168.222.47 Tell 192.168,222.55

3211 2024-86-86 @3 dca 60 Who has 192,168.222.597 Tell 192.168.222.60

3212 2024-86-06 @9 192.168.222.202 87 Application Data

3213 2024-26-06 09 . . . 162.159.130.86 89 Application Data

3214 2024-06-06 @9:04. . . - 162.159.130.86 89 Application Data

3215 2024-96-06 @9 . . a 192.168.222.202 60 443 » 62901 [ACK] 5eq=813 Ack=1122 Win=3 Len=@

3216 2024-86-06 @9 192.168.222.202 60 443 » 62901 [ACK] 5eq=813 Ack=1157 Win=3 Len=@

3217 2024-086-06 @9:04. 255.255.255.255 79 63958 » 27127 Len=37
2 2.352 Tell 192.168.222.11

3221 2024-86-86 09:04. Broadcast 60 Who has 192.168.222.5? Tell 192.168.222.55
3222 2024-06-86 09:04. Mware Broadcast 60 Who has 192.168.222.47 Tell 192.168.222.55

)
192.168.222,255

Figura 3.4: Captura de paquetes del Switch Weidmidiller principal

En la Figura 3.4, se observan principalmente los protocolos Transmission Control Pro-
tocol (TCP), User Datagram Protocol (UDP) y Address Resolution Protocol (ARP). Las
direcciones IP de origen y destino mas frecuentes son 192.X.X.X y 192.X.X.X para el
origen, y 192.X.X.Xy 192.X.X.X para el destino. Mismas que pertenecen a los equipos
congregados al sistema del laboratorio. Ademas, se detecta trafico UDP recurrente en
el puerto 1740, y en el caso del trafico TCP, se notan retransmisiones y Acknowledg-
ment (ACK)s, lo que sugiere problemas de red o congestion.
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3862 2024-96-06 @9
3863 2024-96-06 @9
3864 2024-96-06 @9:

3867 2024-06-06 @9
3868 2024-06-06 @9
3869 2024-06-06 @9
3870 2024-06-06 @9
3871 2024-06-06 @9
3872 2024-06-06 @9
3873 2024-06-06 @9
3874 2024-06-06 @9

:49,240739 192.163.

Ir Captura

A0 4 BEER R«=>=1% & ®

,164234 162.15
49,164395 192,
49,164572 162.
49,164584 192
49,228056 162,

184:49,316854 5.8.4.4
49,493751 Nationallnst_12:53:.
59.130.86

49,536845 162. 1!
49,545820 192.168.222.202
49,545949 192.168.222.202
49,609711 162.159.130.86
49,609711 162

192.168.222.282
162.159.130.86
192.168.222.202
3.5.4.4

192.168.222.202
Broadcast
192.168.222.202
162.159.130.86
162.159.130.86
192.168.222.2
192

38

Length Info

52 Tell 192.168

93 Application Data
54 62900 + 443 [FIN, ACK] Seq=2 Ack=4@ Win=512 Len=6

60 443 > 62968 [FIN, ACK] Seq=48 Ack=2 Win=8 Len=0

54 62980 + 443 [ACK] Seq=3 Ack=41 Win=512 Len=@

60 443 > 62906 [ACK] Seq=41 Ack=3 Win=8 Len=8

55 [TCP Keep-Alive] 62765 - 443 [ACK] Seq=1 Ack=1 Win=510 Len=1

66 [TCP Keep-Alive ACK] 443 > 62765 [ACK] Seq=1 Ack=2 Win=367 Len=8 SLE=1 SRE=2
60 Who has 192.168.222.59? Tell 192.168.222.60

87 Application Data

89 Application Data

89 Application Data

60 443 + 62901 [ACK] Seq=1087 Ack=1420 Win=8 Len=0

60 443 - 62901 [ACK] Seq=1087 Ack=1455 Win=8 Len=0

Figura 3.5: Captura de paquetes del Switch Weidmidiller principal

En tanto que, la Figura 3.5 muestra los protocolos Simple Service Discovery Protocol
(SSDP), ARP, UDP, TCP y Transport Layer Security (TLS)v1.2. Las direcciones IP
mas frecuentes son 192.X.X.X y 192.X.X.X como origen, y 239.X.X.X (multicast) y
192.X.X.X como destino. El trafico UDP sigue siendo notable en el puerto 1740. En el
trafico TCP, se observan ACKs y FIN, lo que indica el cierre de conexiones TCP.

2024-06-06 09

Source

2024-86-06 ©9:05:25,812712 192.168.222.
2024-06-86 ©9:05:25,813204 192.168.222.
2024-86-86 ©9:05:25,814255 192.168.222.
2024-86-86 ©9:05:25,836965 192.168.222.

2024-86-86 @9:85:25,913751 64.31.17.34

2024-86-86 89:8"
2024-86-86 89

26,772468 52.96.165.226
26,772561 192.168.222.202

192.168.222.
192.168.222.
192.168.222.
192.168.222.
64.31.17.34

192.168.222.282
192.168.222.202
52.96.165.226

Protocol

HTTR/XML

<]
TP
TP
TP

TP
TLSv1.2
TCP

Length Info
266 HTTP/1.1 20@ OK

54 63163 + 8@ [ACK] Seq=479 Ack=1773 Win=131072 Len=@

54 63163 + 86 [FIN, ACK] Seqm479 Ack=1773 Win=131072 Len=8

60 80 - 63163 [ACK] Seq=1773 Ack=488 Win=17520 Len=@

55 [TCP Keep-Alive] 62797 + 443 [ACK] Seq=1 Ack=1 Win=512 Len=1

66 [TCP Keep-Alive ACK] 443 + 62797 [ACK] Seq=1 Ack=2 Win=581 Len=8 SLE=1 SRE=2
94 Application Data

Figura 3.6: Captura de paquetes del Switch Weidmidiller principal

De la Figura 3.6 presentada, los protocolos coherentes con el objetivo de analisis son
ARP, UDP, TCP y TLSv1.2. Las direcciones IP de origen y destino mas frecuentes son
192.X.X.X. Aqui, el trafico TCP notable incluye paquetes Keep-Alive y ACKs, lo que
es comun en las conexiones Hypertext Transfer Protocol (HTTP) prolongadas.
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\ I Captura Analizar Estadistica

) Re»afiIm

Destination Length Info
7398 2024-86-06 09: 1e6: Broadcast 60 Who has 192.168.222.4? Tell 192.168.222.55
7399 2024-86-06 09: Mwar Broadcast 6@ Who has 192.168.222.5? Tell 192.168.222.55

7400 2024-06-96 30,605649 Routerboardc_bd. ARP 66 Who has 192.168.222.2062 Tell 192.168.222.1

7401 2024-86-06 30,612398 ChonggingFug_bo: ARP 66 Who has 192.168.222.1002 Tell 192.168.222.250

7402 2024-86-06 ©9:07:30,638132 192.168.222.250 HDNS 82 Standard query @x8008 PTR _pooglecast. tcp.local, "QM" question

7403 2024-86-06 30,638488 fe80::5a9d:bc3d:31d.. Ffa2::fb HDNS 102 Standard query @x806@ PTR _pgooglecast. tcp.local, "QM° question

7404 2024-06-06 30,913749 Telemecaniqu_8a:e@:.. Broadcast ARP 66 Who has 192.168.222.35? Tell 192.168.222.11

7405 2824-86-06 @9: 30,984957 192.168.222.202 192.168.222.21 TCP 66 55609 + B8 [SYN] Seq=8 Win=64248 Len=@ MSS=1460 WS=256 SACK_PERM

7406 2024-86-86 9:87:30,986465 192.168.222.21 192.168.222.202 TP 62 88 -+ 55689 [SYN, ACK] Seqe=8 Ack=1 Win=17528 Len=8 MSS=146@ WS=1

7407 2024-06-06 @9:07:30,986531 192.168.222.282 192.168.222.21 TCP 54 55689 + 88 [ACK] Seq=l Acke=1l Win=131328 Len=@

7408 2024-06-96 @9: 30,986835 192.168.222.202 192.168.222.21 HTTP 532 GET /xml/DutData.xml HTTP/1.1

7409 2024-86-96 09:07:30,993368 192,168,222.21 192.168.222.202 TP 70 86 -+ 55609 [PSH, ACK] Seq=1 Ack=479 Win=1752@ Len=16 [TCP segment of a reassemble.
7410 2024-86-06 ©9:07:31,067579 192,168.222.21 192.168.222.202 TP 1514 86 » 55609 [ACK] Seq=17 Ack=479 Win=17520 Len=1460 [TCP segment of a reassembled -
7411 2024-86-06 ©9:07:31,007925 192.168.222.202 192.168.222.21 TP 54 55609 > 88 [ACK] Seq=479 Ack=1477 Win=131328 Len=0

7412 2024-06-96 31,008845 192.168.222.21 192.168.222.202 TP 116 80 > 55669 [PSH, ACK] Seq=1477 Ack=479 Win=17520 Len=56 [TCP segment of a reassem.

S|
Of

7413 2824-86-06
7414 2024 011722 202
7415 2024-86-06 31,012027 192.168.222.202
7416 2024-06-06 187:31,012874 192.168.222.21 192.168.222.202 60 8@ » 55609 [ACK] Seq
7417 2024-06-06 ©9:07:31,075190 192.168.222.250 239.255.255.250 S50P 217 M-SEARCH * HTTP/1.1

31,011685 192.168.222.21 192.168.222.282
911722 202 192. 2.21

192.168.222.21

7420 2024-06-06 ©9:07:31,320808 ChongqingFug be:f6:.. Broadcas ARP 60 Who has 192.168.222.1007 Tell 192.168.222.250
7421 2024-06-06 ©9:07:31,795831 VMware 133 ARP 60 Who has 192.168.222.1017 Tell 192.168.222.55
7422 2024-86-86 ©9:87:31,913747 Telemecal cas ARP 6@ Who has 192.168.222.35? Tell 192.168.222.11
7423 2024-86-06 09:87:32,676441 VMware_ec:e6: Broadcast ARP 60 Who has 192.168.222.1012 Tell 192.168.222.55
7424 2024-86-06 ©9:87:32,913689 Telemecaniqu_8a:e@:.. Broadcast ARP 60 Who has 192.168.222.35? Tell 192.168.222.11

7427 2024-86-86 89:
7428 2024-86-86 B9:

33,676553 VMware_ec:e6:33 Broadcast 4RP 66 Who has 192.168.222.1812 Tell 192.168.222.55
33,913787 Telemecaniqu 8a:e@:.. Broadcast 66 Who has 192.168.222.352 Tell 192.168.222.11

20 1 e7 of 4@ 09 45

Figura 3.7: Captura de paquetes del Switch Weidmidiller principal

Por ultimo, la Figura 3.7 incluye los protocolos ARP, TCP y HTTP. Las direcciones
IP de origen frecuentemente provienen de dispositivos VMware y otras con direc-
ciones 192.X.X.X, mientras que los destinos frecuentes son 192.X.X.X (broadcast),
192.X.X. Xy 192.X.X.X (SSDP). El trafico TCP incluye segmentos HTTP, ACKs y Syn-
chronous Idle Mode (SYN), lo cual es indicativo de sesiones activas y establecimiento
de conexiones.

3.1.2. Experimento: Verificar si la desconexion de un Programmable Logic Controller
(PLC) afecta el funcionamiento habitual de los demas PLC

El experimento tiene el objetivo de comprobar si el problema de la falta de disponibilidad
estarelacionada con la red fisica de la Micro-red, mediante la evaluacion del comportamiento
de los PLC al momento de desconectar uno de ellos.

Con las primeras observaciones realizadas en este método, se evidencia lo siguiente:
los PLC son los unicos elementos que se comunican con el sistema SCADA a través de
mensajes Modbus. Esta afirmacion motiva el analisis de los paquetes que utilizan el proto-
colo Modbus, especificamente la cantidad de paquetes por minuto que cada PLC envia al
sistema SCADA. El planteamiento se basa en que, si se desconecta un PLC de su fuente de
energia, la cantidad de paquetes por minuto de dicho PLC sera 0, mientras que la cantidad
de paquetes por minuto de los demas PLC debe mantener su valor habitual. Estas pruebas
se realizan en los PLC de las Application Programming Interfaces (APIS) conectadas al sis-
tema SCADA de la Micro-red. Esta evaluacion permitira determinar si la desconexién de un
PLC afecta o no el funcionamiento normal de los otros PLC en la red.
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Para obtener los datos necesarios para realizar las pruebas, se ha implementado, como
magquina virtual en VMware Workstation, un servidor Ubuntu 22.04 LTS alojado en el servidor
Lenovo System X 3550 M5. En este servidor se encuentra la maquina virtual del servidor
Windows que contiene el programa en LabVIEW del sistema SCADA. En la Tabla 3.1, se
detallan las caracteristicas de la maquina que contiene el servidor local Graylog.

Nombre Sistema . .
Nombre . . Disco Duro Memoria RAM
Servidor Operativo
tu 22.04
TT-SDN sdn_tesis Ub””& . 0 30GB 6GB

Tabla 3.1: Caracteristicas del Servidor

Esta maquina virtual actuara como servidor de registros del sistema SCADA, cuyos datos
seran dedicados a definir la disponibilidad o inactividad de los PLC congregados. Para ello,
permitira el funcionamiento del servidor a través de contenedores docker, lo que facilita
su adaptacion a investigaciones futuras y a las necesidades del laboratorio. El proceso de
instalacion y configuracién del servidor Ubuntu, de la plataforma de cédigo abierto docker,
y del servidor Graylog se presentan en los Anexos 6.3, 6.3 y 6.3. El servidor para la gestién
de Logs obtiene los mensajes Modbus en tiempo real, que se requieren para verificar la
hipotesis planteada. Es importante mencionar que, se capturan los mensajes Modbus: Query
y Response. El proceso para capturar el nimero de mensajes Modbus recibidos por minuto
es el siguiente:

1. Configuracion de la IP Estatica en el servidor Ubuntu 22.04 LTS

Para empezar, se elige una direccion IP dentro del rango de 192.X.X.X a 192.X.X.X.
La IP escogida es 192.X.X.X. Para realizar esta configuracién en Ubuntu, se usa el
archivo de configuracion de red ubicado en /etc/netplan/00-installer-config.yaml. En
este archivo, se usoé el siguiente contenido:

network:

1
2 version: 2

3 ethernets:

4 ens32:

5 addresses:

6 - 192.168.222.66/24
7 nameservers:

8 addresses:

9 - 8.8.8.8

10 search: ]

11 routes:

12 - to: default

13 via: 192.168.222.1
14 ens36:

15 match:

16 macaddress: 700:0c:29:ec:e6:33”

Cddigo 1: Cdédigo utilizado para la configuraciéon de una IP estatica en Ubuntu
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En el Cédigo 1 se definié la version de la configuracion, y se especificé la configuracion
para dos interfaces de red: ens32 y ens36. En la interfaz ens32 se asigné la direccion IP
estatica 192.X.X.X con una mascara de subred /24, se configuré el servidor Domain
Name System (DNS) utilizando la direccion IP 8.8.8.8, y se establecié la puerta de en-
lace predeterminada en 192.X.X.X. Por otro lado, para la interfaz ens36 se establecio
la direccién Media Access Control (MAC) como 00:0¢:29:X:X:X, que es la misma direc-
cion MAC del adaptador de red del servidor Windows donde se encuentra el sistema
SCADA, con la finalidad de capturar los paquetes Modbus entrantes.

Después de realizar estos cambios en el archivo de configuracién, se ejecuta el co-
mando sudo netplan apply para aplicar los cambios de configuracion de red. De esta
manera, la interfaz ens32 toma una direccion IP estatica, y la configuracion de red se
mantiene persistente incluso después de reiniciar el sistema.

2. Desarrollo e implementacion del programa en Python

A continuacién, se capturan los mensajes tipo Modbus, para clasificarlos en sus dos
tipos: Query y Response. Posteriormente, se cuenta el niumero de mensajes por mi-
nuto para enviarlos como logs a Graylog. Para esta parte, se uso el siguiente codigo
en Python, llamado sniffer.py:

939799

Universidad de Cuenca

Facultad de Ingenieria

Trabajo de Titulacién para Ingeniero de Telecomunicaciones
Tesistas: Lourdes Gutiérrez, Claudia Padilla

Junio 2024

Documentacién: Codigo de Sniffeo del servidor SCADA, protocolo Modbus.
Para identificar la actividad de los PLCs.
10 »

© o N o o~ WO N =

1 from scapy.all import sniff, TCP, IP

12 import logging

13 from graypy import GELFUDPHandler
14 import threading

15 import time

17 # Diccionario de mapeo de direcciones IP a nombres

18 mapeo_ips = {

19 7192.168.222.9”: "PLC apisl”,
20 7192.168.222.11”: "PLC1 apis2”,
21 7192.168.222.12”: "PLC2 apis2”,
22 7192.168.222.13”: "PLC3 apis2”,
23 7192.168.222.14”: "PLC4 apis2”,
24 ”192.168.222.15”: "PLC apis3”,
25 7192.168.222.55”: "SCADA”
26}

27

28 # Diccionario para mantener el recuento de Rs y ADURequests para cada PLC

29 recuento_ plc_ minuto = {ple: {"R”: 0, ”Q”: 0} for plc in mapeo__ips.values()}

31 # Funcién para manejar cada paquete capturado
32 def manejar_paquete(packet):
33 global recuento_ plc_ minuto
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34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79

tipo__mensaje = None

if TCP in packet:
ipsrc = packet[IP].src
ipdest = packet[IP].dst

if packet[TCP].dport == 502:

tipo_ mensaje = "Q”
elif packet[TCP].sport == 502:
tipo_ mensaje = "R”

if tipo__mensaje:
plc_src = mapeo_ ips.get(ipsrc, "Desconocido”)
plc_dest = mapeo__ips.get(ipdest, "Desconocido”)

if plc_ src in recuento_ plc_ minuto:
recuento_ plc_ minuto[plc_src][tipo_mensaje] += 1
if plc_ dest in recuento_ plc_ minuto:

recuento_ plc_minuto[plc_ dest][tipo_mensaje] += 1

# Funcién para enviar el recuento por minuto y reiniciar el recuento
def enviar conteo por minuto():
global recuento_ plc_ minuto
mensaje_por_minuto = "Recuento de queries (Q) y responses (R) para todos los PLCs por minuto:\n”
for plc_src, stats in recuento_ plc_minuto.items():
mensaje_por_minuto += {’Q {plc_src}: {stats['Q']}, R {plc_src}: {stats['R']}\n”
logger.debug(mensaje__por__minuto)
reiniciar__recuento__por__minuto()

# Funcién para reiniciar el recuento por minuto
def reiniciar__recuento__por__minuto():
global recuento_ plc_ minuto
for plc_stats in recuento_ plc_ minuto.values():
ple_stats["’R”] = 0
plc_stats[”Q”] = 0

# Set logs
logger = logging.getLogger(”gelf”)
logger.setLevel(logging. DEBUG)

handler = GELFUDPHandler(host="192.168.222.66", port=5514)
logger.addHandler(handler)

# Iniciar el proceso de captura y envio por minuto

threading. Thread(target=capturar_y_enviar_por_minuto).start()

Cadigo 2: Cédigo utilizado para la captura, clasificacion y conteo de los paquetes tipo Mod-

bus

En el Cddigo 2 se implementa la captura de paquetes de red utilizando scapy. Pri-
mero, se define un diccionario para mapear direcciones IP a nombres de PLC y un
diccionario para llevar el recuento de queries (Q) y responses (R) por minuto para
cada PLC. La funciéon manejar_ paquete analiza cada paquete capturado, determina
el tipo de mensaje basandose en los puertos Modbus (502), y actualiza el recuento
correspondiente.
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También, se configurd un logger para enviar los recuentos cada minuto al servidor
Graylog utilizando graypy, con la funcién enviar_conteo_ por_minuto que se ejecuta
periddicamente en un hilo separado, y la funcién reiniciar_recuento_ por__minuto que
reinicia el recuento para el siguiente minuto. Finalmente, se inicia la captura de paque-
tes con la funcion sniff de scapy, permitiendo monitorear y registrar la actividad de los
PLC en el sistema SCADA en tiempo real.

3. Configuracién de reglas en el Firewall de Windows y Ubuntu

Es fundamental permitir la salida de informacion a través de los puertos utilizados para
recibir mensajes en el servidor Graylog, mismos que se listan a continuacion.

= 9000:9000

3514:3514/udp

4514:4514/udp

5514:5514/udp

6514:6514/udp
m 7514:7514/udp

Para ello, se han definido las siguientes reglas de salida en Windows que incluyen los
puertos utilizados.

= 5514: Envio de mensajes Modbus capturados, utilizando el puerto 502.
= 514:514/udp

= 4514:4514/udp

= 5514:5514/udp

Estas reglas de salida permiten el envio de datos hacia el servidor de registros y su
activacion incluye los pasos enumerados en seguida.

a) Abrir el Firewall de Windows.
b) Establecer reglas de entrada o salida como sea pertinente.

En este caso, Windows solo requiere el establecimiento de reglas de salida, ya
que por ellas se enviaran los datos hacia el servidor de registros.

¢) Nominacion y establecimiento de puertos.

Se debe establecer el tipo de protocolo utilizado y el puerto pertinente. En este
trabajo de titulacién, todos los datos enviados utilizan el protocolo de comunica-
cion UDP, ya que la seguridad no es el objetivo principal. Las reglas para el envio
de datos principales se muestran en la Figura 3.10. A continuacién, se presentan
ejemplos de configuracion para dos puertos utilizados:
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Propiedades: Graylog |i|
Ariibite I Opeiones avanzadas | Entidades_u:l_e_gegdridad locales I
General | Programas y servicios | Equipos remotos | Frotocolos y puetos
Protocolos v puertos
-m-" Tipo de pratocala: | DP W |
Mirmero de protocolo; 1 7=
Puerto local; | Todog loz puertos W |

Ejemplo: BO, 443, 5000-5010
Fuarto remato; | Pusttos especificos W |
|514 |

Ejemplo: 80, 443, 5000-5010

Configuracian |CHP;

Figura 3.8: Regla de salida habilitada para el puerto 514

Fropiedades: Sniffer -

_ _.-'5-.ml:ui_t-:| _ I Dpciones a_vgpzal:_las_ | Entidades de seguridad locales |
General | Programas v servicios | Equipos remotoz | Frotocoloz y puertos

Protocolos v puertos

Wng, |10 de protocolo: | UDF A |
Miimera de pratocala: 17
Puetta lacal | Todos log puertos b |

Ejempla: B0, 443, 5000-5010
Puietto remate: | Puertos especificos hd |

514 |
Ejempla: 80, 443, 5000-5010

Corfiguracitn ICMP:

Figura 3.9: Regla de salida habilitada para el puerto 5514

d) Reglas de salida definidas en Windows.
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& Firewall de Windows con seguridad avanzada = ) |
Archivo  Accidn  Wer  Ayuda
o= 2E = HE
B Reglas de entrada Mombre Grupo - Perfil Habilitado ~ || Reglas de salida -
&Y Reglas de salida @Smffer Todo Si :
%% Reglas de seguridad de con . &Y Muevaregla..
[ l- Supervision @Graylug loda S Y Filta il »
= @ 5w scapa, Todo  Si HaLporpEm
eAdmmlstratlén de tarjetas inteligentes «wi.. Administracién de tarjetas i..  Domi.. Mo W Filtrar por estado 4
oAdmmlstratlén de tarjetas inteligentes wi..  Administracion de tarjetas i, Priva.. Mo T Filtrar por grupo 3
oChente de caché hospedada de BranchC...  BranchCache: cliente de cac..  Todo Mo Ver N
oDateccln'n del mismao nivel de BranchCac., BranchCache: deteccidn del.,  Todo Mo ”
@ Recuperacian de cantenida de BranchCa.. BranchCache: recuperacidn .. Tado Mo S| 6 Actuslizar
eSeNidnrde caché hospedada de Branch...  BranchCache: servidor de ca... Todo Mo = Exportarlista..
eﬂ.rthivﬂs e impresoras compartidos (peti..  Compartir archivos e impres.. Todo Mo E Byuda
eArthivﬂs e impresaras compartidos (peti..  Compartir archivos e impres.. Todo Mo
@ Compartir archivos e impresoras (datagr..  Compartir archivos e impres.. Todo Mo BW SCADA =

Figura 3.10: Reglas de salida definidas en el servidor SCADA

4. Configuracion de tareas programadas para captura de paquetes en Windows

Para la ejecucion del codigo de envio, se ha creado una nueva tarea en el programador
de tareas de Windows. A continuacion, se explica la configuracion de las secciones de
cada tarea.

En la Seccion General, se asigno el nombre Sniffer a la tarea programada. En cuanto a
las opciones de seguridad, se configurd la tarea para que se ejecute tanto si el usuario
ha iniciado sesion como si no. Esto asegura que el programa se ejecute independien-
temente del estado de la sesion del usuario, garantizando una captura de paquetes
continua. La configuracién de Seccidn se presenta en la Figura 3.11.

General !Desencadanadaras !Acciones | Condiciones I Configuracidn | Historial {(deshabilitado) |

Mombre: ‘Smﬂ’er
Ubicacidn: %
Autar SRY-SCADAVAministrador

Descripeion:

Opciones de seguridad
Al gjecutar [a tarea, usar esta cuenta de usuaria:
SRY-SCADANAdrministrador
Ejecutar salo cuando el usuario haya iniciado sesidn
Ejecutar tanto si el usuario inicid sesidn como si no
Mo alimacenar la contrasefia, La tarea solo tendrd acceso a los recursos locales

Ejecutar con los privilegias mas elevadas

Oculta Configurar para: | Windows Wista™, Windous Server™ 2008

Figura 3.11: Configuracion de la Seccion General, del programador de tareas

En la Seccién Desencadenadores, se configurd la tarea para que se inicie al arrancar
el sistema. Esto significa que cada vez que el sistema se reinicia o se enciende, la
tarea se activara automaticamente, asegurando que el sniffer de paquetes comience a
operar sin necesidad de intervencién manual. La configuracion de Seccién se presenta
en la Figura 3.12.
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T
| Genera\l Desencadenadores | Acciones | Condiciones | Configuracian I Histotial (deshabilitada) |

Al crear una tarea, puede especificar las condiciones que la desencadenaran, Para cambiar los desencadenadores, abra las piginas de propiedades de |a tarea con el
comanda Prapiedades,

Desencadenador Detalles Estado
Aliniciar el sisterna  Aliniciar el sisterna Habilitado

Figura 3.12: Configuracién de la Seccién Desencadenadores, del programador de tareas

En la Seccién Acciones se configura la tarea para Iniciar un programa. Especificamen-
te, se ingreso la ruta del ejecutable de Pythony la ruta del script sniffer.py. Esto garan-
tiza que el programa Python que captura y clasifica los mensajes Modbus se ejecute
automaticamente como parte de la tarea programada. La configuracion de Seccién se
presenta en la Figura 3.13.

| General I Desencadenadares | Acciones | Condiciones I Configuracion I Historial (deshabilitado) ‘

Al crear una tarea, debe especificar la accidn que se producira cuando se inicie, Para cambiar estas acciones, abra las paginas de propiedades de la tarea con el
cormando Propiedades,

Accidn Detalles
Iniciar un programa  Chilsers\AdministradoridppDatatlocal\ProgramsiPythoniPython312pyth..,

Figura 3.13: Configuracion de la Seccion Acciones, del programador de tareas

En la Seccién Condiciones, no se configuré ninguna condicién especial. La tarea se eje-
cutara siempre que sea activada por el desencadenador, sin depender de condiciones
adicionales. La configuracion de Seccion se presenta en la Figura 3.14.
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= T T . T T
General I Desencadenadores |Acciones| Condiciones !Configuracién Historial (deshabilitada) | |

Especifique las condiciones que, junto con los desencad res, d &N si se debe ejecutar |a tarea, Si alguna de las condiciones especificadas no se cumple,
no se ejecutard |a tarea, Para cambiar estas condiciones, abra las péginas de propiedades de la tarea con el comando Propiedades,
Inactivo
Iniciar |a tarea solo si el equipo estd inactivo durante; 10 minutas
Esperar a que esté inactivo durante: R

Detener si el equipo deja de estar inactivao
Reiniciar si el estado de inactividad se reanuda
Erergla
Iniciar |a tarea solo si el equipo estd conectado a 3 corriente alterna
Detener si el equipo ermpieza a usat la batera
Activar el equipo para ejecutar esta tarea
Red
Iniciar salo sila siguiente conexidn de red estd disponible:

Cualquier canexién

Figura 3.14: Configuracién de la Secciéon Condiciones, del programador de tareas

En la Seccion Configuracién, se permitié que la tarea se ejecute a peticion, proporcio-
nando flexibilidad para ejecutarla manualmente si es necesario. Ademas, se configuro
para que, en caso de no ejecutarse, se reinicie cada minuto, con un maximo de tres
intentos de reinicio. Esta configuracion mejora la resiliencia de la tarea, asegurando
su ejecucion fiable incluso ante fallos temporales. La configuracion de esta Seccion se
presenta en la Figura 3.15.

! General ! Desencadenadores ! Acciones l Condicionesl Configuracidn ! Histatial (deshahilitada) |

Especifique otros valores que afectan a la tarea, Para cambiar la configuracidn, abra las péginas de propiedades con el comando Propiedades,

Permitiv que la tarea se ejecute a peticidn

Ejecutar tarea lo antes posible si no hubo inicio prograrmado

Silatares no se gjecuta, reiniciarls cada 1 minuto
Intentar el reinicio un maximo de: #
Detener la tarea si se gjecuta durante més de: 3 dias

Detener tarea en ejecucian si no finaliza cuando se solicite

Elirninar tareas no reprograrmadas despuds de: 30 dias

Aplicar la siguiente regla sila tarea ya estd en ejecucidn:

Mo iniciar una instancia nueva

Figura 3.15: Configuracion de la Seccion Configuracién, del programador de tareas

5. Creacidon del Dashboard de los Mensajes Modbus en Graylog

Los mensajes Modbus permitiran validar la disponibilidad de los PLC mediante la re-
copilacién de registros. Para procesar y analizar estos datos, se han creado varios
widgets en el servidor alojado en Ubuntu. El proceso de creacidon de dashboards y la
recepcion de mensajes a través de entradas persistentes se detalla en el entregable
adjunto a este trabajo de titulacion, denominado “Manual de Usuario” [55].
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4. Validacion de hipétesis

Este capitulo aborda la implementacion del plan metodoloégico disefiado en el Capitulo 3
de este trabajo de titulacion. Se detalla el proceso de validacion de las hipotesis planteadas
y se discuten los resultados obtenidos en cada experimento realizado. Asi mismo, se des-
criben los procedimientos, técnicas y herramientas empleadas. Adicionalmente, se incluye
la identificacion de las soluciones finales para cumplir con los objetivos propuestos.

Primero, utilizando el método de estudio de caso mencionado previamente, se ha com-
prendido la situacion actual del sistema Supervisory Control and Data Acquisition (SCADA)
del laboratorio de la Micro-red de la Universidad de Cuenca. Entre los hallazgos mas im-
portantes se destaca el diagrama de red mostrado en la Figura 4.1, que ilustra la I6gica de
acceso al sistema SCADA disefiado en Laboratory Virtual Instrument Engineering Workbech
(LabVIEW) y alojado en un servidor de acceso remoto.

e

e

Servidor Fisico Principal

' Conexion VMware
Mudn{:l{? i’Madline?yS;?“BBxgg > Remota Workstation Pro

192.168.222 50

Windows 7 Profesional
Scada ‘
Windows
Server 2012 R2 TT-SDN
- -

192.168.222.55 192.168.222 66

} }

2 LabVIEW log

Figura 4.1: Topologia Légica de Acceso a los sistemas utilizados

Las siguientes secciones de este capitulo detallan cada una de las hipétesis formuladas
anteriormente mediante el método empirico y de estudio de caso, asi como los resultados
de cada experimento del método de disefio de experimentos. Las teorias planteadas ante
la falta de disponibilidad del sistema SCADA se resumen a continuacion:

= Hipotesis 1: La carencia de gestidn de la redundancia de red a través de los switches
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Weidmiuiller provoca la falta de disponibilidad del sistema SCADA.

= Hipotesis 2: La desconexion de un equipo en la red fisica del anillo de fibra éptica es
la causa principal de la falta de disponibilidad del sistema SCADA.

m Hipétesis 3: La programacion del sistema SCADA en el software LabVIEW resultan
en la falta de disponibilidad del sistema SCADA.

En las Secciones 4.1, 4.2 y 4.3 se analiza cada una de las hipétesis, con la finalidad de
demostrar o refutar su validez, de acuerdo con los datos recopilados en los experimentos
de la Seccion 3.1.

4.1. Hipotesis 1

Esta hipdtesis plantea que la desconexion observada y la consecuente inhabilitacion del
software se deben a la pérdida de comunicacién entre switches. Esta situacion se atribu-
ye a la configuracion en anillo de fibra éptica que interconecta los dispositivos de la red
Operational Technologies (OT).

En este contexto, las pruebas detalladas en la Seccion 3.1.1 se realizaron para demos-
trar que, al desconectar algunos de los switches de la red, el equipo que captura el trafico
no deberia recibir mas datos de los dispositivos conectados al sistema SCADA. Estos dis-
positivos se mencionan en el listado de direcciones Internet Protocol (IP) del manual de
programacién del SCADA, disponible en [56].

Al momento de capturar el trafico segun lo planificado en el disefio del experimento,
se observé que, a pesar de la desconexion, los datos de las direcciones IP de la red OT
persisten. Esto es evidente en los resultados de las Figuras 3.7 y 3.10, comparables a la
captura de paquetes previa a la desconexion, como se muestra en las Figuras 3.4, 3.5y 3.6.

Validacion:

Al observar los resultados del experimento, se rechaza la hipétesis inicial, ya que se veri-
fica que, a pesar de interrumpir una parte del anillo de fibra, los datos del resto de equipos se
siguen recibiendo. Esto se debe a la gestidon de redundancia mediante conexiones Ethernet
directas entre todos los switches y el switch principal.

Razoén:

Los resultados obtenidos en el primer experimento revelan que la inoperabilidad del sis-
tema no es causada por la desconexion de uno de los equipos en el anillo de fibra. En
cambio, se observa que la gestién de redundancia mediante conexiones Ethernet asegura
la continuidad del trafico de datos. Esto implica que la causa de la inhabilitacion del software
debe buscarse en otros factores.
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4.2. Hipoétesis 2

La hipotesis plantea que la falta de disponibilidad del sistema SCADA se debe a la inte-
rrupcion en la red fisica del anillo de fibra 6ptica. Entonces, para validar o invalidar esto, se
toman los datos de la cantidad de mensajes Modbus de cada Programmable Logic Controller
(PLC), que llegan al servidor Graylog.

La prueba consiste en desconectar un PLC de su fuente de energia. En este caso, se
ha tomado como ejemplo el PLC de la Application Programming Interface (API) 3, dado que
es la APl mas sencilla de desconectar, segun el personal de la Micro-Red. En la Figura
4.2 se muestra en un diagrama de barras, para cada PLC de las diferentes Application
Programming Interfaces (APIS), el conteo de Queries y Responses por minuto, antes de la
desconexién del equipo.

APIS1-PLC PeRE v APISZ-PLCL LRl B APISZ-PLC2 P RE v

Figura 4.2: Datos recolectados de los PLC, previo a la desconexion de un equipo

Ahora, en la Figura 4.3 se muestran los mismos diagramas de barras, correspondientes
al conteo de mensajes Modbus por minuto, después de la desconexion del equipo. Entonces,
se observar que, el conteo de Queries y Responses del PLC de la APIS 3, cambi6 a 0.
Mientras que, el conteo de Queries y Responses de los demas PLC se mantuvo en su valor
habitual.
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APIS1-PLC PoXE v APISZ-PLCL P XE APIS2-PLC2 PRI
120
700
oo 100
500 ©
400
&
300
200
100 =
W Queries | #Responses W #Queries M #Responses
AnTime, AlTime, Time,
APIS2-PLC3 P XE APIS2-PLC4 PeRE ARIS3-FLC P RE
700
o0 [T
500
o8
400 = ..
300 oz
200
02
100
W #Queries W #Responses W #Queries B #Responses
AnTere, AlTime, 21T

Figura 4.3: Datos recolectados de los PLC, posterior a la desconexién de un equipo

En la Figura 4.4 se observa el conteo de Queries y Responses a lo largo del tiempo, para
cada PLC. Entonces, en el instante en que se desconecta el PLC de la APIS 3, se observa
que el punto de la recta en dicho instante se vuelve cero.

APIS 1- PLC (sMsg/minete] PeRE Y API32-2LC 2 (Mg minute) B o B £V | = APISZ-PLC2 (aMsg/minute] PR
Laoe
120
Lo
10
s
a0
a0
200
My 23 Map51 Jun2 Junt Juns * Mey 23 Moy 3L Jun2 Jund Jun6 Moy 23 May3t Jue2 Junt
i 20 202a
B Queries APIS1PLC W Queries APIS2PLCY Responses APIS2PLCY W Quaries APIS2PLC2 B Responses APIS2PLE2
bl o

APIS 2-PLC 3 ($Msg/minute]

Glael e
ok JCR PIS 2-PLC 4 (#Msg/minute) PHRE
=
300
B 2500
1% 2000
L A 1,500
L <ce
ol e — S E—
G sen
= & MeyZs Mayi Junz Tt I
2028

o May2 May3L Fry Junt

Mey23 [ Junz Jund dung
Resgonaes APIS 3 PLC

W Queries APIS2FLCE B Responses APISZPLCT W Queries APIS 2 PLC 4 Responses APIS2PLCA W Queries APIS 3 PLC
Gizial Cuarride: 2 Time:

laisl Guarride: Al Time, Glabal Overide A Time,

Figura 4.4: Conteo de Queries y Responses a lo largo del tiempo, posterior a la desconexién
de un equipo

Por ultimo, para obtener una visidén mas precisa del valor del conteo para cada PLC, en
la Figura 4.5 se presenta una tabla proporcionada por Graylog, donde se guarda, por cada
minuto, dicho valor para el SCADA, y el PLC de la APIS 1. En la Figura 4.6 se observa dicho
valor para los demas PLC, incluyendo el que se desconectd. Del mismo modo, se observa
que el valor para el PLC 3 se vuelve 0 al momento de la desconexion. Mientras que, el
conteo de los demas PLC mantiene un valor diferente de cero.
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All Messages

timestamp 45 Q_SCADA R_SCADA Q_PLE_APIS1 R_FLE_AFISI Q_PLCI_APIS2 R_PLCI_APIS2 Q_PLC2_APIS2
2024-06-06 3232 1995 871 524 759 402 120
08:40:32,398

2024-06-06 3161 1951 855 516 741 393 118
08:39:32,397

2024-06-06 3172 1960 846 513 743 392 120
08:38:32,396

2024-06-06 3227 1971 879 527 flsE] 410 118
08:37:32.394

2024-06-06 3107 1918 833 503 7le 379 120
08:36:32.386

2024-06-06 2124 1944 845 510 725 289 118
08:35:32.381

2024-06-06 2135 1952 818 515 729 291 118
08:35:27.065

2024-05-31 1355 946 259 162 112 56 112
11:32:50.174

Figura 4.5: Valor del conteo de Queries y Responses para el SCADA y los PLC

All Messages

2 R_PLCZ_APISZ Q_PLC3_APIS2 R_PLC3_APISZ Q_PLCA_APIS2 R_PLCA_APIS2 Q_PLC_APIS3 R_PLC_APIS3
60 120 60 162 403 4] 1]
59 118 54 FEE] 350 4] 0
50 121 [314] 743 392 4] [
53 118 59 769 407 0 0
a0 120 ] 718 76 0 0
61 118 59 728 294 4] 0
60 118 59 732 396 4] [
58 112 56 112 56 200 112

Figura 4.6: Valor del conteo de Queries y Responses de cada PLC

Validacion: La hipotesis correspondiente a la interrupcion en la red fisica del anillo de
fibra 6ptica no es valida.

Razén: La investigacion reveld que la desconexion de un equipo PLC no repercute en
los demas dispositivos dentro de la red de fibra éptica. Por ende, la suposicién inicial sobre
una posible interrupcion en la red fisica de tipo anillo, en la que se basaba la hipétesis, no
se confirma en la practica.

4.3. Hipotesis 3

Al refutar las hipotesis planteadas en los experimentos realizados, se confirma que la
interconexion fisica del sistema no se ve afectada por la desconexién de algun equipo. La
red OT mantiene su operacién normal gracias a las conexiones Ethernet, que restablecen el
funcionamiento del anillo de fibra. En este contexto, surge la idea de que si no es un problema
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fisico de la red, el problema probablemente radica en la programacion en LabVIEW, como
se detalla brevemente en el Manual disponible en [56].

Tras revisar la documentacion disponible y el programa de bloques del sistema, se rea-
lizan las pruebas pertinentes para analizar el comportamiento del software y validar esta
nueva hipotesis. Al iniciar el sistema SCADA, se observa que el tiempo estimado de inicia-
lizacion oscila entre las 6 y 8 horas, lo cual representa uno de los problemas principales
identificados hasta este punto de la investigacion.

Posteriormente, se han generado escenarios de prueba junto con los operarios del labo-
ratorio, simulando procesos de mantenimiento que provocan errores a los que normalmente
se enfrenta el sistema. A continuacién, se detallan los errores identificados y las soluciones
implementadas. Primero, se identificd que ciertos procesos de mantenimiento causaban la
pérdida de comunicacion temporal entre los PLC y el sistema SCADA, lo que derivaba en
la inhabilitacién temporal del sistema. El error especifico despliega la ventana mostrada en
la Figura 4.7.

Error 56 occcurred at TOP Open Connection in
vislt_ReadEMTCP5ervd 1wi

Possible reason{s):

LabWIEW: The network operation exceeded the user-
cpecified or system time limit.

Search ni.com for error H_I::l:ll'l‘tlnul:‘! | Stop |

Figura 4.7: Error en la conexién Transmission Control Protocol (TCP)

Al explorar el cédigo implementado en el archivo principal con extension .vi, se observo
que el error provenia de un bucle de configuracion realizado en una Case Structure. Este
bucle dependia de la variable status, la cual verifica que no se haya generado un error de
comunicacion para que el sistema funcione correctamente.

La solucion a este problema implicé la modificacion del codigo para que el error sélo remi-
ta una advertencia en el subV/ la implementacion de un protocolo de reconexién automatica
en LabVIEW, permitiendo al sistema reanudar la comunicacioén sin requerir la restauracion
de la conexidn fisica. La parte del codigo que se ha modificado, se muestra en la Figura 4.8.
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Figura 4.8: Modificacién en el cédigo para resolver el error en la conexion TCP

En la imagen adjunta (Figura 4.8), se observa el bloque de programaciéon en LabVIEW
que gestiona diversas variables, incluyendo SolarRad, WindDir, WindGus, WinSpeed, Temp,
Rainfall, Bat y HR. Estas variables se procesan y se almacenan en un archivo de texto en
el escritorio, lo que permite su monitorizacién y analisis. El error se relaciona con un limite
de tiempo en una operacion de red en LabVIEW. En este sentido indica que la ejecucion del
bucle esperando la confirmacion de que no hay errores de conexidén TCP excedio el limite
de tiempo especificado por el sistema.

La exploracién del cédigo permitié identificar que el bucle fallaba cuando la variable sta-
tus no se actualizaba correctamente, lo que causaba un error de comunicacion y, conse-
cuentemente, la inhabilitacion del software. Se realizaron ajustes en el cédigo para asegurar
que la variable status se actualizara adecuadamente y se afiadieron controles adicionales
para manejar posibles errores de comunicacion. La correccién consistidé en inicializar una
variable constante con el valor false para que siempre ingrese al case y realice el funciona-
miento esperado. Una vez corregido el problema en el cédigo, se procedié a realizar nuevas
pruebas para asegurar la correcta operacion del sistema.

Adicionalmente, se detectaron errores en la programacion del SCADA que impedian la
correcta inicializacion de ciertos modulos de monitoreo. Estos errores obedecen a la inicia-
lizacion de todos los datos histéricos del sistema SCADA. Esto se visualiza en la Figura
4.9.
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Figura 4.9: Error en la funcion historical Trend

El error observado se relaciona con LabVIEW Datalogging and Supervisory Control (DSC)
y la base de datos Citadel. El codigo de error -1967353854 indica que las trazas especificadas
no existen en la base de datos Citadel. La informacion proporcionada sugiere que se esta
intentando acceder a trazas histéricas, posiblemente para visualizacion o analisis, pero las
trazas no se encuentran en la base de datos especificada. Esto se ha verificado al realizar
una depuracion paso a paso del cédigo implementado, para encontrar la razén del retardo
existente al momento de inicializar este bucle.

Para solucionar este problema se ha constatado que la configuracién de la base de datos
Citadel sea correcta y que las trazas existen. No obstante al explorar esta base de datos a
través de un gestor de bases de datos Structured Query Language (SQL), se verificd que el
retardo mencionado obedece a que al momento de inicializacion el sistema esta cargando
todos los datos alojados en el servidor de esta base de datos desde la creacién del sistema
SCADA.

Para solventar este error se procede con la eliminacion de la funcion Historical Trend,
pues los operarios del sistema utilizan otra herramienta de LabVIEW para visualizar los datos
adquiridos por el sistema en tiempo real: NI Measurement & Automation Explorer (NI MAX).
Sin embargo, se considerd oportuno solventar la carga de los datos para un rango de datos
utiles considerados por los directivos del laboratorio de la Micro-red. Para ello, se utilizé la
herramienta SQL Server Management Studio (SSMS). El proceso de eliminacion de datos
se explican en el video que forma parte de los entregables de este trabajo de titulacién y
cuyo enlace de adjunta debajo.
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Video sobre manejo de la base de datos Citadel disponible en https:
//drive.google.com /file/d /19zf3hQ_ ft T5G7Qe-q2UyIbQvHaqWLzff/view?usp=drive_ link

Ademas, se observo que la version preliminar del codigo implementado en LabVIEW
para el funcionamiento del sistema SCADA incluia una etapa de inicio que solicitaba el in-
greso de credenciales para inicializar el sotfware. Esta etapa, mostrada en la Figura 4.10,
se considera innecesaria ya que los operarios del sistema no disponen de estas credencia-
les, por ello fue eliminada del codigo en la versién final de este trabajo para evitar procesos

innecesarios.
NI Security Login | x|
™ LabVIEW INSTRUMENTS
fi.com/labview |
User name: Administrador
Password:
NI domain: MICROBALZAY (SRY-SCADA) v
ok ] [Gma] [Crm]

Figura 4.10: Proceso de inicio de sesion

Con las modificaciones del cddigo realizadas, se simularon nhuevamente procesos de
mantenimiento provocados y se verificd que el sistema permanecia operativo y sin errores
de comunicacion, confirmando asi que la solucién implementada era efectiva. De esta ma-
nera, se logro identificar y resolver el problema de programaciéon en LabVIEW, mejorando
la disponibilidad del sistema SCADA del laboratorio de la Micro-red de la Universidad de
Cuenca.

4.4. Sintesis de validacion

Al concluir este capitulo, se ha completado la validacién de cada una de las hipétesis
planteadas mediante los métodos de investigacidon empleados. Las conclusiones derivadas
de la ejecucion de los experimentos se han condensado en la Tabla 4.1.
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Tabla 4.1: Resumen de la Validacion de Hipotesis

Hipétesis Estado Inclusién en la Solucién
La carencia de gestion de laredundancia dered | Rechazada No

a través de los switches Weidmililler provoca la

falta de disponibilidad del sistema SCADA

La desconexion de un equipo en la red fisica del | Rechazada No

anillo de fibra éptica es la causa principal de la

falta de disponibilidad del sistema SCADA

La programacién del sistema SCADA en el soft- | Aceptada Si

ware LabVIEW resultan en la falta de disponibi-
lidad del sistema SCADA.
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5. Resultados

En este capitulo se presentan los resultados de este trabajo de titulacion, los cuales se
basan en el analisis y la ejecucion de las soluciones propuestas conforme a la metodologia
empleada y las hipotesis aceptadas.

Una vez analizadas las distintas hipotesis planteadas inicialmente y comprobado que
la falta de disponibilidad del sistema Supervisory Control and Data Acquisition (SCADA) se
debe a problemas en la programacién del sistema SCADA en el software Laboratory Virtual
Instrument Engineering Workbech (LabVIEW), se realizaron pruebas de desconexion de
equipos con ambas versiones del programa: la anterior y la nueva. En la versidn nueva
del programa, se han depurado los errores provenientes de la desconexién de cualquier
Programmable Logic Controller (PLC).

A continuacién, se explica como se hizo la desconexion del PLC de la Application Pro-
gramming Interfaces (APIS) 3 en la Seccion 5.1. Ademas, se presentan y analizan los resul-
tados de la desconexion de la fuente de energia del PLC de la APIS 3, con ambas versiones,
la antigua en la Seccién 5.2 y la nueva en la Seccion 5.3.

5.1. Proceso de desconexion del PLC de la APIS 3

Para desconectar la fuente de energia del PLC de la APIS 3, se ubica fisicamente la
APIS en el laboratorio de la Micro-Red de la Universidad de Cuenca. Entonces, en la Figura
5.1 se observa la APIS mencionada.

4

Figura 5.1: APIS 3
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Posteriormente, se abre la compuerta de la APIS 3 para ubicar el PLC. En la Figura
5.2 se observa que dicho PLC se encuentra ubicado en la parte superior izquierda. Una
vez aqui, se desconecta la alimentacion respectiva, cuyos cables se encuentran en la parte
inferior del PLC, con una etiqueta de +24V.

Figura 5.2: Ubicacion del PLC y su fuente de alimentacion en la APIS 3

Para confirmar que el PLC se ha desconectado de manera correcta, se revisa el Dash-
board de Mensajes Modbus en Graylog. En este panel, se observa que, el numero de Que-
ries y Responses del PLC de la APIS 3 se encuentra en 0, lo cual indica que el equipo no
esta enviando ni recibiendo mensajes. Esta situacién se ilustra en la Figura 5.3, donde se
muestran los datos de comunicacién del PLC después de la desconexion.
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Figura 5.3: Numero de Queries y Responses de los PLCs al momento de desconectar el
PLC de la APIS 3

5.2. Resultados para la versién antigua del programa del sistema SCADA

Después de realizar la desconexion, en la seccion de Comunicaciones del sistema SCA-
DA en LabVIEW, se genera una alerta indicando un error de comunicacién con la APIS 3.
Esta alerta se presenta en un cuadro, con una alerta visual en ERROR DE COM, infor-
mando sobre la pérdida de conectividad con dicho equipo. Esta situacion es ilustrada en la
Figura 5.4, donde se observa la correspondiente alerta de error.

CONEXION APIS 3 GE

-

COMECTAR ] COMECTADO

=

DESCOMECTAR ] ERROR DE comM il

Figura 5.4: Alerta visual del error de comunicacion con el PLC de la APIS 3

Luego de unos segundos, se muestra el cuadro de texto de la Figura 5.5, que indica el si-
guiente error: Error -1967353902 occurred at Shared Variable in HMI Centro_de_ Control.vi.
El codigo de error -1967353902 que surge en el archivo HMI Centro_de_ Control.vi de Lab-
VIEW senala que el servidor Input/Output (I/0) de Modbus no ha recibido respuesta alguna
del dispositivo esclavo Modbus.

Este problema se origina por un fallo en el funcionamiento del dispositivo esclavo o por
una configuracién inadecuada de la conexién entre los dispositivos maestro y esclavo Mod-
bus. Ademas, la aparicion de este error esta asociada con el intento de leer una variable

Lourdes Veronica Gutiérrez Otavalo - Claudia Estefania Padilla Guaman



UCUENCA 6

compartida especifica en el sistema. Por lo tanto, se origina a partir de la desconexién del
PLC de la APIS 3.

o) HMI_Centro_de_Controlwi - @] x
File Edit View Project Operate Tools Window Help
| AL el — — .
CONEXION PPC CONEXION APIS 2 ALM PLC 3 CONEXION APIS S SH CONEXION ANALIZADOR RED 1 CONEXION ANALIZADOR RED 4
CONECTAR CONECTADO CONECTAR ’| CONECTADO il COMNECTAR CONECTADO Sl CONECTAR CONECTADO il COMNECTAR : CONECTADO
DESCONECTAR | ERROR DE com [l DESCONECTAR | ERROR DE coM [l DESCONECTAR | ERROR DE com [l DESCONECTAR | ERROR DE Co [l DESCONECTAR | ERROR DE con [l
CONEXION APIS1 FV CONEXION APIS2 ALM PLC 4 82 EXION ANALIZADOR RED 2 CONEXION ANALIZADOR RED §
CONECTAR CONECTADO | COMECTAR |  COMECTADO | Error -1967353902 occurred at Shared Yariable CTAR CONECTADO | CONECTAR | CONECTADG
L J L J in HMI_Centro_de_Control.vi J L )
DESCOMECTAR | ERRORDE COM [l DESCOMNECTAR ] ERROR DE COM [l MECTAR | ERROR DECOM [l DESCONECTAR | ERROR DE COM [l
L J L J J L J
Passible reason(s}): ~
CONEXION APIS2 ALM PLC 1 COMNEXION APIS 3 GE EX|ON ANALIZADOR RED 3 CONEXION ANALIZADOR RED 6
LabWIEW DSC: (Hex 0:84BCBFD2) The Modbus /0
r \ 1 1 serverfailed to receive any response from the Modbus } r ]
CONECTAR CONECTADO il CONECTAR J CONECTADO b slave device. Ensure that the Modbus slave device = CTAR CONECTADO COMECTAR | COMECTADO
- = = 3 works properly and that the cannection between the - - .
DESCONECTAR | ERROR DE CoM [l DESCONECTAR | ERROR DE Con [l Modbus master and slave devices is configured lecTar | ERROR DE com DESCONECTAR | ERROR DE CoM [l
| ] L J corectly. ’ L .
CONEXION APIS2 ALM PLC 2 CONEXION APIS 4 EO This error arwarning occurred while reading the
following Shared Variable: &
CONECTAR CONECTADG | CONECTAR |  COMECTADO Search ni.com for srmos [Continue || stop
DESCOMECTAR | ERROR DE com [l DESCOMNECTAR | ERROR DE cora [l I

Singptico Comunicaciones  Ajustes Comunicaciones

SINOPTICOS Config Panel Fotovoltaico FV.1 '+ COMUNICACIONES ALARMAS * * |

Figura 5.5: Error originado a partir de la desconexion del PLC de la APIS 3

Este error persiste mientras el PLC de la APIS 3 se encuentra desconectado, incluso si
se cierra dicho cuadro de texto o se eligen las opciones de Continue o Stop, lo que impide
la navegacion e interaccion con la interfaz del sistema SCADA. Esta situacion genera una
interrupcion significativa en la operacién del sistema, afectando la capacidad de monitoreo
y control de los procesos asociados a los equipos conectados al sistema SCADA.

Al reconectar el PLC de la APIS 3 y confirmar que este comienza nuevamente a enviar
Queries y recibir Responses, como se muestra en la Figura 5.6 (Dashboard en Graylog),
se observa que el sistema SCADA en LabVIEW no se recupera automaticamente. A pesar
de que la comunicacién entre el PLC y el servidor se restablece, el sistema SCADA per-
manece en estado de error, indicando que requiere intervencién manual para reanudar su
funcionamiento normal.
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Figura 5.6: Datos recibidos luego de conectar el PLC de la APIS 3

Para restaurar el funcionamiento normal del sistema SCADA, es necesario cerrar el pro-
grama, volver a abrirlo e iniciarlo nuevamente. El tiempo requerido para este proceso de
inicializacion, representado en la Figura 5.7, varia considerablemente. Dependiendo de la
cantidad de datos que el programa debe procesar, este procedimiento dura desde pocos
minutos hasta 8 horas (con los datos desde el afio 2018). La variabilidad en el tiempo de

reinicio subraya la importancia de una correcta gestion de datos y la eficiencia del sistema
en situaciones de recuperacion.

o) HMI_Centro_de_Controlvi -|a
File Edit View Project Operate Tools Window Help
c % ) msezn | MICRORRED : -
Hu = | e R ol GPiech Energlas
} Automatizacién TP =) Inicializando i 7
INICIALZANDO. .

Figura 5.7: Proceso de inicializacion del sistema SCADA en LabVIEW

Lourdes Veronica Gutiérrez Otavalo - Claudia Estefania Padilla Guaman



UCUENCA 63

5.3. Resultados para la version nueva del programa del sistema SCADA

A continuacion, se presentan los resultados obtenidos al implementar la nueva version
del programa del sistema SCADA en LabVIEW. Es importante destacar que esta version
constituye la solucién desarrollada en el presente trabajo de titulacién, basada en la Hipo-
tesis 3: Problemas en la programacion del sistema SCADA en el software LabVIEW. Esta
actualizacion del programa ha sido disefiada y probada para resolver las deficiencias iden-
tificadas, y se explicaran los efectos y mejoras logrados con esta implementacion.

Respecto a la situacién después de la desconexion del PLC de la APIS 3, en la Figura
5.8 se evidencia que, en la seccion de Comunicaciones, aparece una alarma visual indicando
un error de comunicacion con dicho equipo. No obstante, a diferencia del programa ante-
rior, no se muestra el error en el cuadro de texto que se ve en la Figura 5.5. Esto significa
que la navegacion e interaccion con la interfaz grafica del programa no se ven afectadas,
permitiendo a los técnicos del laboratorio utilizarla en cualquier momento, incluso durante
casos de desconexion.

= HMI_Centro_de_Control.vi U
File Edit “iew Project Operate Tools Window Help
Automatzacion . — -
CONEXION PPC CONEXION APIS2 ALM PLC 3 CONEXION APIS 5 SH COMEXION AMALIZADOR RED 1 CONBXION ANALZADOR RED 4
CONECTAR CONECTADO .l CONECTAR CONECTADO | =] i CONECTAR CONECTADO |
DESCONECTAR ERROR DE CoM Sl DESCONECTAR ~ ERROR DE COM DESCONECTAR ~ ERROR DE com il DESCONECTAR ERROR DE CoM DESCONECTAR ~ ERROR DE com il
CONEXION APIS 1 FY CONEXION APIS 2 ALM PLC 4 CONEXION APIS 6 TH COMEXION ANALIZADOR RED 2 CONEXION ANALZADOR RED 5
CONECTAR COMECTADO | CONECTAR CONECTADO | il il CONECTAR CONECTADO |
DESCONECTAR | ERROR DE Com [l DESCONECTAR | ERROR DE Con [l DESCONECTAR | ERROR DE CoM il DESCONECTAR | ERROR DE Com il DESCONECTAR ~ ERROR DE com il
CONBXION APIS 2 ALMPLC 1 CONBXION APIS 3 GE COMBUION ANALIZADOR RED 3 CONEXION ANALEZADOR RED 6
CONECTAR CONECTADO | CONECTAR CONECTADO | CONECTAR CONECTADO CONECTAR CONECTADO |
DESCONECTAR | ERROR DE coM il DESCONECTAR ~ ERROR DE com [l DESCONECTAR | ERROR DE COM [l DESCONECTAR ~ ERROR DE com [l
CONBXION APIS ZALM PLC 2 CONEXION APISd EO
CONECTAR CONECTADO CONECTAR CONECTADO [l
DESCONECTAR | ERROR DE com il DESCONECTAR = ERROR DE Com [l
Sinéptico Comunicaciones  Ajustes Comunicaciones
Salir SINOPTICOS Config Grupo dgeno Diésel — COMUNICACIONES ALARMAS e 1L B

Figura 5.8: Alerta visual del error de comunicacion con el PLC de la APIS 3

Del mismo modo, en la Figura 5.9 se observa un diagrama del anillo de fibra éptica
que interconecta los equipos de la Micro-red en el sistema SCADA. Durante la descone-
xion del PLC de la APIS 3, se genera una alerta visual especifica para este equipo, pero
el resto del sistema permanece operativo. Esto significa que, a pesar de la desconexion,
el funcionamiento global del programa sigue con normalidad, permitiendo que el resto de
los dispositivos continuen comunicandose y operando sin interrupciones. Esta resiliencia
asegura que el sistema SCADA mantenga su funcionalidad integral, minimizando cualquier
impacto negativo en el control y monitoreo de la Micro-red.
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Figura 5.9: Diagrama del anillo de fibra dptica que interconecta los equipos de la Micro-red
en el sistema SCADA

Del mismo modo, después de reconectar el equipo, no es necesario reiniciar y volver a
iniciar el programa. La falta de comunicacion temporal con el PLC no afecta el funcionamien-
to habitual del sistema SCADA. Este disefio garantiza que el sistema continie operando sin
interrupciones, incluso después de reconectar el dispositivo previamente desconectado.

Ademas, en el Dashboard de Graylog, como se muestra en la Figura 5.10, se visualiza
que, tras la reconexion del PLC de la APIS 3, este retoma sus valores habituales de Queries
y Responses. Este restablecimiento confirma que la comunicacion entre el PLC y el sistema
SCADA se ha reanudado correctamente y que el equipo vuelve a integrarse a la red sin
necesidad de acciones adicionales.

APIS 2 - PLC 3 (#Msg/minute APIS 2 - PLC 4 (#Msg/minute’ APIS 3 - PLC (#Msg/minute
800
100
150 |
600 |
80
100 il
;
20 = i
{ \
W
\/
08:00 08:30 09:00 03:30 dk:00 08:30 09:00 08:30 k00 o830 09:00 08:30
Jun7,2024 Jun7,2024 Jun7,2024
W OueriesAPIS2PLC3 Responses APIS2PLC 3 B OQueriesAPIS2PLC 4 Responses APIS2PLC 4 B OQueries APIS3 PLC Responses APIS 3 PLC

Figura 5.10: Conteo de Queries y Responses de los PLCs luego de reconectar el PLC de la
APIS 3

Por ultimo, es importante destacar que en esta nueva version del programa, el tiempo
requerido parainiciar el sistema SCADA se ha reducido significativamente a solo unos pocos
minutos, en marcado contraste con las 6-8 horas que tomaba con la versién anterior del
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software. Este cambio representa una mejora notable en la disponibilidad del sistema, lo
que beneficia considerablemente la operatividad y la productividad general del entorno de

monitoreo y control.
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6. Conclusiones y recomendaciones

6.1. Conclusiones

Al concluir el desarrollo del presente trabajo de titulacion, se extraen conclusiones im-
portantes que ratifican el cumplimiento de cada uno de los objetivos planteados. En primer
lugar, se identificd que la redundancia en la red Operational Technologies (OT) se encon-
traba correctamente gestionada en la configuracion de los switches Weidmdiller. De esta
manera, la identificacion y evaluacion de las caracteristicas configurables de los equipos,
en este caso de los switches, garantizo la continuidad de la comunicacién y el control del sis-
tema. Este paso resulté primordial para mantener la operatividad del sistema, incluso ante
desconexiones de equipos durante el mantenimiento, descartando asi posibles problemas
de infraestructura.

Ademas, la combinacién de métodos de investigacion mixta, como el estudio de caso, el
método empirico y el disefio de experimentos, permitié identificar las causas subyacentes
de los problemas en el sistema Supervisory Control and Data Acquisition (SCADA) de la
Micro-Red. Durante el transcurso de la investigacion, se incluyeron problemas de falta de
disponibilidad del sistema en momentos criticos, errores de comunicacion recurrentes con
los dispositivos Programmable Logic Controller (PLC) y tiempos prolongados de inicio del
sistema. Para abordar estas problematicas, se formularon hipétesis iniciales y se disefiaron
experimentos especificos.

Consecuentemente, el proceso de validacion se llevo a cabo mediante pruebas de des-
conexion de equipos y monitoreo continuo de las comunicaciones entre el sistema SCADA
y los dispositivos PLC. Los resultados confirmaron que los fallos en la operatividad del sis-
tema SCADA estaban relacionados con la programacién del software Laboratory Virtual
Instrument Engineering Workbech (LabVIEW), y no con la infraestructura de red fisica. Por
tanto, la implementacion de soluciones especificas, como la actualizacion del codigo y la
reconfiguracion de la base de datos Citadel, tuvo efectos significativos en la funcionalidad
y el rendimiento del sistema. Con ello, se observé una reduccion drastica en los tiempos
de inicio del sistema, asi como una mejora general en la estabilidad y la disponibilidad del
sistema, especialmente en procesos donde se requiere la desconexiéon de PLCs.

Finalmente, se identificaron los principales factores que afectan la disponibilidad del sis-
tema SCADA, que conlleva principalmente problemas en la programacion del sistema en el
software LabVIEW. Al abordar estos problemas, se demostré que es posible mejorar signi-
ficativamente la disponibilidad del sistema SCADA. Las mejoras incluyen la depuracion de
mensajes de error al momento de desconectar un equipo, para que no se congele el progra-
ma; el seguimiento de la desconexion de estos equipos, a través de Graylog; y la reduccién
del tiempo de inicializacion del sistema SCADA en el software LabVIEW.

Estos cambios permiten la continuidad operativa durante los procesos que conlleven la
desconexién de equipos, lo que asegura una operatividad continua del sistema SCADA.
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Asi, se concluye que la mejora de la disponibilidad del sistema SCADA es factible y puede
lograrse mediante la mejora de la programacion en el software LabVIEW.

6.2. Recomendaciones

Se recomienda llevar a cabo pruebas y validaciones continuas a lo largo del ciclo de de-
sarrollo del sistema SCADA. Estas pruebas deben abarcar desde el funcionamiento basico
hasta el rendimiento y la integracion con dispositivos y sistemas externos. Al realizar prue-
bas de manera regular y sistematica, es posible identificar y corregir problemas en etapas
tempranas del desarrollo, lo que contribuye a la calidad y confiabilidad del sistema final.

Ademas, la implementacion de sistemas de monitoreo continuo y analisis de datos contri-
buyen a la deteccion proactiva de problemas en el sistema SCADA. Estos sistemas permiten
identificar patrones de comportamiento anémalos y tomar medidas correctivas antes de que
los problemas afecten la operatividad del sistema. Al monitorear y analizar constantemente
los datos del sistema, se evitan interrupciones no planificadas y maximizar la disponibilidad
y eficiencia del sistema SCADA.

Asimismo, es importante establecer un programa de mantenimiento preventivo para ga-
rantizar el funcionamiento éptimo y la disponibilidad continua del sistema SCADA. Este pro-
grama incluye actividades como inspecciones regulares de equipos, actualizaciones de soft-
ware y optimizacion de la configuracion de red. Ademas, es importante que se actualice el
sistema operativo de alojamiento del programa del sistema SCADA en LabVIEW, que ac-
tualmente es Windows Server 2012 R2, dado que su soporte principal finalizé en 2018, y su
soporte extendido en 2023.

Por lo tanto, el sistema operativo ya no garantiza que se tenga seguridad, compatibili-
dad, acceso a soporte técnico y mejoras con las actualizaciones. Por otro lado, proporcionar
capacitacién adecuada al personal encargado del mantenimiento y la operacion del sistema
SCADA para garantizar su funcionamiento adecuado. El personal debe estar familiarizado
con las herramientas y tecnologias utilizadas, asi como con los procedimientos de opera-
cion y respuesta ante situaciones de emergencia. La capacitacién contribuiria a mejorar la
eficiencia operativa y la seguridad del sistema SCADA.

Finalmente, se recomienda mantener una documentacion completa y actualizada del
sistema SCADA para su operaciéon y mantenimiento a largo plazo. Esta documentacion in-
cluye manuales de usuario, diagramas de red, configuraciones de equipos y procedimientos
operativos y de mantenimiento. Una documentacion completa facilita la resolucion de pro-
blemas, la capacitacion del personal y la transferencia de conocimientos, asegurando la
continuidad operativa del sistema SCADA.
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6.3. Trabajos futuros

A futuro hay que considerar la actualizacion del hardware de la Micro-red como una parte
integral de la optimizacion del sistema. Esto incluye, por ejemplo, RAM y almacenamiento
rapido como SSDs NVMe. La actualizacién del hardware de visualizacion y operacion del
sistema resultara en una mayor velocidad de procesamiento y menor latencia en las opera-
ciones criticas del sistema.

Otro aspecto a considerar es la implementacion de un sistema de respaldo automatizado
para los datos de la base de datos del sistema SCADA. Este enfoque permitiria la creacién
regular de copias de seguridad de los datos almacenados, reduciendo la carga sobre el
sistema principal y evitando posibles problemas de rendimiento debido a la acumulacién de
datos. Al tener copias de seguridad disponibles, el sistema SCADA tiene acceso a datos
histéricos cuando sea necesario, sin comprometer su velocidad y eficiencia operativa del
sistema SCADA en general.

Adicionalmente, un trabajo futuro se motiva en el uso de un software externo, como
Modbus Poll, para analizar detalladamente el intercambio de mensajes Modbus. Esta he-
rramienta permite simular un maestro Modbus, facilitando la observacion en tiempo real de
las tramas de consulta y respuesta. Al proporcionar una vista detallada de los datos inter-
cambiados, Modbus Poll diagnostica y depurar errores de comunicacion. De esta forma, se
optimizaria la implementacion del protocolo y la eficiencia del sistema SCADA.

Por otro lado, es necesario mejorar el registro efectivo de los procesos de mantenimiento
llevados a cabo en el laboratorio de la Micro-red. Por ello, un tema interesante de estudio
considera la configuracién de cada PLC en el registro, ya que estos podrian utilizarse para
gestionar de manera eficiente la red OT.

Finalmente, otro trabajo importante es la integracién de tecnologias emergentes, como
la inteligencia artificial y el Internet of Things (loT), para potenciar las capacidades del sis-
tema SCADA. Estas tecnologias generan oportunidades para la automatizacion inteligente,
el analisis avanzado de datos y la toma de decisiones predictivas, lo que genera una mejora
considerable en el sistema.
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Anexos

Anexo A: Guia para la instalacion y configuracion del servidor Ubuntu 22.04 LTS

La instalacion de Ubuntu se realiz6 dentro del servidor fisico principal, cuya Internet Pro-
tocol (IP) es 192.X.X.X. Para crear esta maquina virtual, se utilizé el visualizador VMware
Workstation Pro y se establecio una conexion remota con el servidor. En seguida, se pro-
cedidé con la instalacion de una maquina virtual. Los requisitos minimos a considerar se
enumeran a continuacion [57]:

» 30 GigaBytes (GB) de espacio libre en disco.
» 6 GB de memoria Random Access Memory (RAM).
Los pasos a seguir para la instalacion del servidor, se detallan a continuacion:

1. Descargar la imagen International Organization for Standardization (1ISO) de la version
de Ubuntu Server que se desea instalar, en este caso Ubuntu 22.04 Long Term Support
(LTS).

2. En VMware se selecciona la opcion Nueva maquina y establecemos las caracteristicas
principales, a la vez que cargamos la imagen /SO para su instalacién. En la Figura 1
de observan las opciones para realizarla instalacion.

GNU GRUB wversion 2.06

Try or Install Ubuntu Server

Ubuntu Server with the HWE kermel
Test memory

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected 03, "e’ to edit the commands
before booting or "¢’ for a command-line.

The highlighted entry will be executed automatically in Z3s.

Figura 1: Instalacion del sistema operativo Ubuntu 22.04 LTS

3. Configuracion del perfil de usuario de ingreso al servidor.
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El nombre del s

Elija un nombre de usuario:

Elija una con

Confirme la con

[ Hecho

Figura 2: Configuracion del perfil de usuario

4. Revision de las funcionalidades adicionales que se requieran configurar en cada ven-
tana emergente. La Figura 3 evidencia los archivos de instalacién utilizados.

»]
local » ]

Figura 3: Configuracion de instalacion del servidor Ubuntu

5. En este punto el sistema se instala correctamente y luego de ingresar con las creden-
ciales configuradas, se ejecutan los comandos del Extracto de cédigo 1 de actualiza-
cion de repositorios.

Extracto de codigo 1: Actualizacion del sistema en Ubuntu

1 sudo apt-get update
2 sudo apt-get upgrade
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Anexo B: Guia para la instalacion y configuracién de la plataforma de cédigo abierto,
Docker

Para comenzar, se abre una terminal en el servidor de Ubuntu, donde se ingresan los

comandos que se explican a continuacion:

1.

4.

El comando del Extracto de cédigo 2 instala utilidades esenciales en sistemas Ubun-
tu. Ademas, facilita descargas de paquetes a través de Hypertext Transfer Protocol
Secure (HTTPS), proporciona certificados para validar conexiones seguras, permite
transferir datos usando varios protocolos y simplifica la gestién de repositorios de soft-
ware.

Extracto de cddigo 2: Instalacién de requerimientos

sudo apt install apt-transport-https ca-

certificates curl software-properties -common

. El comando del Extracto de cddigo 3 descarga y afade la clave GNU Privacy Guard

(GPG) del repositorio de Docker para Ubuntu, lo que permite verificar la autenticidad
de los paquetes descargados desde dicho repositorio.

Extracto de cédigo 3: Verificacion de repositorios

curl -fSSL https://download.docker.com/linux/
ubuntu/gpg | sudo apt-key add -

El comando del Extracto de codigo 4 agrega el repositorio de Docker para Ubuntu al
sistema, facilitando la instalacion y actualizacién del software Docker.

Extracto de cédigo 4: Adicion del repositorio Docker

sudo add-apt-repository ”deby[arch=amd64| https://

download . docker.com/linux /ubuntu,focal stable”

El comando sudo apt- install docker-ce instala Docker Community Edition en el siste-
ma, permitiendo la creacion y gestién de contenedores.

De este modo, se instala Docker en el servidor Ubuntu. Una manera de verificar si la
instalacion fue correcta es ingresar el comando sudo systemctl status docker. Este comando
verifica el estado del servicio Docker en activo, como se presenta en la Figura 4.
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Figura 4: Estado del servicio docker

Anexo C: Guia para la instalacion y configuracion del servidor de Logs centralizado,
Graylog

1. Primero, se crea el archivo de configuracion de Graylog. Para ello, en una carpeta crea-
da especificamente para Graylog, se genera un archivo llamado docker-compose.yml,
mediante el comando sudo nano docker-compose.yml.

2. El archivo de configuracion docker-compose.yml define un entorno de multiples servi-
cios utilizando Docker Compose. Se establecen tres servicios: mongodb, opensearch,

y graylog.

= Elservicio mongodb utiliza laimagen mas reciente de MongoDB, expone el puerto
27017, y almacena sus datos en un volumen llamado graylogd mongodb_data.

m El servicio opensearch utiliza la imagen mas reciente de OpenSearch. Se le asig-
na el nombre de contenedor opensearch y expone el puerto 9200, estandar para
las comunicaciones Hypertext Transfer Protocol (HTTP) con OpenSearch. Tam-
bién, se definen varias variables de entorno para su configuracion:

* discovery .type=single-node configura OpenSearch para funcionar como un
solo nodo.

« ES JAVA OPTS=-Xms512m -Xmx1g establece las opciones de memoria
Java, asighando un minimo de 512 MegaBytes (MB) y un maximo de 1 GB
de RAM.

* plugins. security . ssl . http.enabled=false y plugins. security . disabled=true
deshabilitan la seguridad y el Secure Sockets Layer (SSL) para las conexio-
nes HTTP.

* OPENSEARCH_ INITTAL__ADMIN_ PASSWORD=SomePasswordPepper123
\# define una contrasefia inicial para el administrador de OpenSearch.
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El servicio opensearch esta conectado a la red graylog-net y utiliza el volumen
graylogd__opensearch_data para almacenar sus datos persistentes en /usr/share
/opensearch /data.

El servicio graylog utiliza la imagen graylog/graylog:5.2, que indica el uso de la
version 5.2 de Graylog. Se le asigna el nombre de contenedor graylog y expone
una serie de puertos necesarios para su operacion: 9000 para la interfaz World
Wide Web (Web) de Graylog, 514, 4514, 5514, 6514 y 7514 para recibir logs en
formato System Logging Protocol (Syslog). Del mismo modo, se definen varias
variables de entorno para su configuracion:

* GRAYLOG_PASSWORD__SECRET=somepasswordpepper €s una clave se-
creta usada para encriptar contrasefias y otros datos sensibles.

« GRAYLOG_HTTP_EXTERNAL_URI=http://0.0.0.0:9000/ es la Uniform
Resource Locator (URL) externa para acceder a la interfaz Web de Graylog.

* GRAYLOG_WEB_ENDPOINT _URI=http://127.0.0.1:9000/api es la URL
del endpoint de |la Application Programming Interface (AP1) Web de Graylog.

es la contrasefia del usuario administrador de Graylog en formato Secure
Hash Algorithm (SHA) (SHA-256).

* GRAYLOG_MONGODB__ URI=mongodb://mongodb:27017/graylog es la
Uniform Resource Identifier (URI) de conexion a la base de datos MongoDB.

* GRAYLOG_ELASTICSEARCH__HOSTS=http://opensearch:9200 es la URL
para conectar Graylog a OpenSearch.

El servicio graylog depende de que los servicios mongodb y opensearch estén en
funcionamiento antes de iniciarse. Este servicio esta conectado a la red graylog-
net y utiliza dos volumenes para el almacenamiento persistente, que son los si-
guientes: graylogd_graylog_data para almacenar los datos de Graylog en /usr/
share/graylog/data y graylogd_ graylog_logs para almacenar los logs de Graylog
en /var/log/graylog. Esta configuracion permite que graylog, opensearch, y mon-
godb funcionen juntos como una pila completa de registro y analisis de datos.

Todos los servicios estdn conectados a una red personalizada graylog-net que utiliza
el driver bridge para facilitar la comunicacion entre los contenedores.

# Se especifica la versiéon de Docker Compose que se estd utilizando.

version: '3’

services:

# Definicién del servicio MongoDB.
mongodb:
# Imagen de Docker a utilizar para MongoDB, se usa la tltima versién disponible.

image: mongo:latest
# Nombre del contenedor.
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10 container_name: mongodb

1 # Mapeo del puerto 27017 (MongoDB) del contenedor al host.

12 ports:

13 - 727017:27017”

14 # Conexién del contenedor a la red personalizada 'graylog-net'.

15 networks:

16 - graylog-net

17 # Montaje de volumen para persistencia de datos en MongoDB.

18 volumes:

19 - /opt/graylog/mongo_ data:/data/db

20

21 # Definicién del servicio OpenSearch.

22 opensearch:

23 # Imagen de Docker para OpenSearch, se usa la tltima versién disponible.
24 image: opensearchproject/opensearch:latest

25 # Nombre del contenedor.

26 container name: opensearch

27 # Mapeo del puerto 9200 (OpenSearch) del contenedor al host.

28 ports:

29 - 79200:9200”

30 # Variables de entorno para la configuraciéon de OpenSearch.

31 environment:

32 # Configuracién para que OpenSearch funcione en modo de un solo nodo.
33 - discovery.type=single-node

34 # Configuracién de memoria para Java en OpenSearch.

35 - ES_JAVA OPTS=-Xms512m -Xmxlg

36 # Deshabilitar SSL para HTTP.

37 - plugins.security.ssl.http.enabled=false

38 # Deshabilitar la seguridad en OpenSearch.

39 - plugins.security.disabled=true

40 # Contrasena inicial para el administrador de OpenSearch.

41 - OPENSEARCH__INITIAL__ADMIN__ PASSWORD=SomePasswordPepper123+
42 # Conexién del contenedor a la red personalizada 'graylog-net'.

43 networks:

44 - graylog-net

45 # Montaje de volumen para persistencia de datos en OpenSearch.

46 volumes:

47 - /opt/graylog/opensearch__data:/usr/share/opensearch/data

48

49 # Definicién del servicio Graylog.

50 graylog:

51 # Imagen de Docker para Graylog, se especifica la version 5.2.

52 image: graylog/graylog:5.2

53 # Nombre del contenedor.

54 container name: graylog

55 # Variables de entorno para la configuracion de Graylog.

56 environment:

57 # Clave secreta para encriptar contrasenas.

58 - GRAYLOG_PASSWORD__SECRET=somepasswordpepper

59 # URL externa para acceder a la interfaz web de Graylog.

60 - GRAYLOG_ HTTP_ EXTERNAL URI=http://0.0.0.0:9000/

61 # URL del endpoint de la API web de Graylog.

62 - GRAYLOG_WEB_ENDPOINT__URI=http://127.0.0.1:9000/api
63 # Contrasena del usuario administrador en formato SHA-256.

64 - GRAYLOG_ROOT__PASSWORD_ SHA2=aea3cc31{52badb24b56d2d9f3652b17818
65 # URI de conexién a la base de datos MongoDB.

66 - GRAYLOG_MONGODB_ URI=mongodb://mongodb:27017/graylog
67 # URL para conectar Graylog a OpenSearch.

68 - GRAYLOG_ELASTICSEARCH HOSTS=http://opensearch:9200
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100
101
102
103

# Configuracién de la zona horaria para Graylog.

- GRAYLOG_ROOT_TIMEZONE=America/Guayaquil
# Mapeo de puertos para Graylog.
ports:

# Puerto para la interfaz web de Graylog.

- 9000:9000

# Puertos para recibir logs en formato Syslog.

- 3514:3514

- 3514:3514 /udp

- 4514:4514

- 4514:4514/udp

- 5514:5514

- 5514:5514/udp

- 6514:6514

- 6514:6514 /udp

- 7514:7514

- 7514:7514/udp

# Conexién del contenedor a la red personalizada

graylog-net'.
networks:
- graylog-net
# Dependencias del servicio Graylog, asegura que estos servicios se inicien antes.
depends_ on:
- mongodb
- opensearch
# Montaje de volumen para el journal de Graylog.
volumes:
- /opt/graylog/journal: /usr/share/graylog/data/journal
# Montaje de volumen para la configuracion de Graylog.
- /var/lib/docker /volume-
—  8/bc43294758fdbdf0ea7c60c5dea534a8272f89d6f618/ data/config: /usr/share/graylog/data/config

# Definicién de una red personalizada para los servicios.

networks:

# Tipo de driver para la red, en este caso 'bridge’.
graylog-net:
driver: bridge

Caddigo 3: Cédigo utilizado para la configuracién del servidor de Logs centralizado, Graylog

3. Luego de guardar el archivo de configuracion docker-compose.yml, se ejecuta el co-

mando docker-compose up, con la finalidad de iniciar y ejecutar todos los contenedores
definidos en el archivo, en el directorio actual.

4. Para asegurarse de que todos los contenedores se han iniciado de manera correcta,

ejecutar el siguiente comando del Extracto de codigo 5.

Extracto de cadigo 5: Contenedores en ejecucion

docker ps

. La salida e informacion de los contenedores iniciados se muestra en la Figura 5.
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Figura 5: Informacion de los contenedores iniciados

El comando docker ps proporciona una lista de los contenedores Docker que estan
actualmente en ejecucion en el sistema. La informacion que muestra es la siguiente:

= |dentificador Unico del contenedor (CONTAINER ID).

Imagen Docker desde la que se cre6 el contenedor (IMAGE).

Comando que se esta ejecutando dentro del contenedor (COMMAND).

Tiempo desde que fue creado el contenedor (CREATED).

Estado actual del contenedor (STATUS).

Puertos mapeados del contenedor al host (PORTS).

Nombre asignado al contenedor (NAMES).
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