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Resumen

El presente informe se enfoca en los desafíos asociados con el aumento de la disponibilidad
de sistemas Supervisory Control and Data Acquisition (SCADA) en el ámbito industrial, es-
pecíficamente en el Laboratorio de Micro-Red Eléctrica de la Universidad de Cuenca. Este
sistema supervisa y controla diferentes equipos a través de una red de Operational Techno-
logies (OT), ya sea cableada.

El problema principal abordado radica en las interrupciones ocasionadas en la comunicación
y control del SCADA durante los procedimientos demantenimiento de los dispositivos, lo cual
afecta la funcionalidad del sistema. La desconexión de la alimentación eléctrica para realizar
mantenimiento resulta en una pérdida temporal de la detección y control de los dispositivos
por parte del SCADA, generando así una paralización forzosa del sistema.

Para resolver este inconveniente, se proponen tres hipótesis potenciales. En primer lugar,
se explora la gestión de la redundancia de la red mediante switches Weidmüller, utilizan-
do protocolos como Spanning Tree Protocol (STP), Rapid Spanning Tree Protocol (RSTP),
Spanning Tree y Turbo-Ring. En segundo lugar, se plantea la instalación de un bypass físico
en la red para prevenir interrupciones, reconfigurando la infraestructura de fibra óptica. Por
último, se analiza la implementación en Laboratory Virtual Instrument EngineeringWorkbech
(LabVIEW) del SCADA y se corrigen las fallas detectadas. La implementación de las solu-
ciones seleccionadas han logrado mantener la continuidad del control y la comunicación en
el sistema SCADA durante los procesos de mantenimiento.

Finalmente, el trabajo de titulación ha concluido con el cumplimiento de todos los objetivos
planteados y la mejora considerable de la disponibilidad del SCADA. Esto se logró a través
de todos los experimentos realizados, principalmente la modificación de la programación en
LabVIEW.

Palabras clave del autor: solución, sistema, control, adquisición, software, co-
municación, métodos, experimentos, modbus, proceso.

El contenido de esta obra corresponde al derecho de expresión de los autores y no compromete el
pensamiento institucional de la Universidad de Cuenca ni desata su responsabilidad frente a terceros.
Los autores asumen la responsabilidad por la propiedad intelectual y los derechos de autor.
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Abstract

This report focuses on the challenges associated with increasing the availability of Supervi-
sory Control and Data Acquisition (SCADA) systems in the industrial sector, specifically in
the Micro-Grid Laboratory of the University of Cuenca. This system monitors and controls
various equipment through a wired Operational Technologies (OT) network.

The primary problem addressed lies in the interruptions caused in the communication and
control of the SCADA system during device maintenance procedures, which affects the sys-
tem’s functionality. Disconnecting the power supply for maintenance results in a temporary
loss of device detection and control by the SCADA, thus causing a forced system shutdown.

To address this issue, three potential hypotheses are proposed. Firstly, the management of
network redundancy throughWeidmüller switches is explored, using protocols such as Span-
ning Tree Protocol (STP),Rapid Spanning Tree Protocol (RSTP), Spanning Tree, and Turbo-
Ring. Secondly, the installation of a physical bypass in the network to prevent interruptions
is suggested by reconfiguring the fiber optic infrastructure. Lastly, the SCADA implemen-
tation is analyzed, focusing on the algorithm implemented in Laboratory Virtual Instrument
Engineering Workbech (LabVIEW) and correcting the detected flaws. Each hypothesis was
validated through the research methods utilized. The implementation of the selected solu-
tions has achieved continuity in the control and communication of the SCADA system during
maintenance processes.

Finally, the thesis work concluded with the fulfillment of all the objectives set and a conside-
rable improvement in the system’s initialization time, achieved through all the experiments
conducted, mainly by modifying the LabVIEW programming.

Autor keywords: solution, system, control, acquisition, software, communication,
methods, experiments, modbus, process.

The content of this work corresponds to the right of expression of the authors and does not com-
promise the institutional thinking of the University of Cuenca, nor does it release its responsibility
before third parties. The authors assume responsibility for the intellectual property and copyrights.
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1. Introducción

1.1. Antecedentes

Los sistemas Supervisory Control and Data Acquisition (SCADA) se utilizan en aplica-
ciones industriales para supervisar una amplia gama de parámetros que dependen de los
equipos que conforman el sistema. Estos equipos recopilan datos a través de una red Ope-
rational Technologies (OT) cableada ó inalámbrica [2]. Preliminarmente, un sistema SCADA
diseñado para abordar los desafíos, incorpora componentes automáticos, como los controla-
dores Programmable Logic Controller (PLC) y Programmable Automation Controller (PAC).
Sin mencionar que, estos dispositivos electrónicos tienen la capacidad de operar automáti-
camente, eliminando la necesidad de que un operador esté presente en el lugar de la falla
[3].

En lo que a monitoreo y control se refiere, se engloban dispositivos que reciben datos
para su visualización o análisis, los cuales son recopilados a partir de múltiples sensores.
Estos últimos registran parámetros como el rendimiento, la potencia de salida, la tempera-
tura, vibraciones, tensión, corriente, entre otros [3]. Además, los inversores habilitan a todos
los sistemas de almacenamiento, ciertas fuentes de generación y los vehículos eléctricos a
suministrar energía a la red mediante un convertidor de corriente continua a corriente alter-
na. Este dispositivo controla y supervisa aspectos como el voltaje, la frecuencia, la corriente
y el ángulo de fase como parte integral de su sistema de gestión estándar [4].

En este contexto, el Laboratorio de la Micro-Red del Centro Científico, Tecnológico y de
Investigación Balzay (CCTI-B) de la Universidad de Cuenca se estableció con el propósito
de fomentar la investigación aplicada, la innovación y la educación en el ámbito de la energía
sostenible. Financiado a través del Programa Canje de Deuda Externa del Ecuador frente
a España, este laboratorio fue equipado en dos etapas con un total de 3’298,000.00 United
States Dollar (USD). Su infraestructura está diseñada para apoyar la formación técnica y
tecnológica, pregrado, posgrado y formación continua, enfocándose en campos como in-
geniería, industria, Tecnologías de la Información y Comunicación (TIC), y específicamente
en micro-redes, energías renovables no convencionales, control y operación de sistemas
eléctricos, electrónica y automatización. Además, su objetivo es contribuir al cambio en las
matrices energética y productiva del país desde la Universidad de Cuenca, alineándose
con la visión de la institución de ser una comunidad universitaria innovadora y resiliente,
comprometida con la generación de conocimiento de calidad y pertinente, y con un fuerte
compromiso con la sociedad [5].

Entonces, como parte de las investigaciones más recientes llevadas a cabo en el labo-
ratorio, se ha puesto en funcionamiento un sistema SCADA. Mismo que integra y monitorea
la mayoría de los dispositivos disponibles en el laboratorio antes mencionado. El dashboard
del sistema SCADA está implementado en una interfaz de Laboratory Virtual Instrument
Engineering Workbech (LabVIEW) que permite la gestión de cada uno de estos equipos
[4]. Adicionalmente, se dispone de una red OT de fibra óptica con una topología en forma
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de anillo para la comunicación física de todos los equipos que pertenecen a la red y que
se han incluido en el sistema SCADA. Estos últimos incluyen generadores fotovoltaicos,
grupos electrógenos que funcionan con Gas Licuado de Petróleo (GLP) y diésel, una micro-
turbina generadora, así como sistemas de almacenamiento [6]. En este sentido, el SCADA
desempeña un papel esencial al posibilitar el monitoreo y control en tiempo real de los datos
captados por cada dispositivo perteneciente al sistema de adquisición de datos [7].

Por otro lado, como parte fundamental del proceso industrial se ha considerado propor-
cionar asistencia técnica y servicios de mantenimiento a los dispositivos entregados dentro
del período de garantía técnica. Esto abarca servicios de post-venta, que comprenden tanto
el mantenimiento preventivo como el correctivo, además de la atención en casos de garantía
[8].

1.2. Justificación

Los dispositivos que integran el laboratorio de Micro-red desempeñan un papel esencial
en las funciones de adquisición y control ejecutadas por el sistema SCADA. En consecuen-
cia, como se mencionó previamente, resulta necesario llevar a cabo rutinariamente proce-
dimientos de mantenimiento en estos equipos. Sin embargo, al desconectar la alimentación
eléctrica para realizar dichas tareas de mantenimiento, se produce una interrupción en la
comunicación y en el control de los dispositivos por parte del sistema SCADA [8].

Para comprender el modo en el que se distribuyen los equipos de la Micro-Red, se ana-
liza la topología de la misma. En este sentido, la red OT se despliega en una topología en
anillo, como se muestra en la Figura 1.1. En esta topología, los datos se transmiten de un
nodo a otro siguiendo su patrón de configuración. La red se divide en diferentes Application
Programming Interfaces (APIS), mismas que albergan equipos relacionados con funciones
específicas. En este contexto, el laboratorio cuenta con un total de 6 APIS. De estos, los
APIS 1, 2 y 3 están integrados en el SCADA. Por otro lado, los APIS 5 y 6 actualmente
se encuentra fuera de funcionamiento, lo que sugiere que no está operativo en la red en
este momento. Finalmente, el APIS 4 se reserva específicamente para su uso en el sistema
Irquis.
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Figura 1.1: Red de fibra óptica de los equipos conectados a SCADA (topología de tipo anillo)

Durante los procesos de mantenimiento que se han realizado dentro del laboratorio,
se ha observado que la pérdida de la detección de uno de estos equipos por parte del
SCADA provoca la generación de un mensaje de alerta. Este último conlleva a la detención
forzosa del sistema, lo que impide el control de los demás dispositivos. En consecuencia,
el SCADA queda inoperable durante el tiempo destinado al mantenimiento, lo cual impide
las funcionalidades que provee el sistema dentro de la operación normal del laboratorio de
la Micro-red. En este contexto, se plantea un desafío significativo en la gestión de estos
equipos, el cual requiere soluciones específicas para asegurar que el mantenimiento se
realice de manera eficiente sin afectar la funcionalidad del sistema SCADA que permite el
monitoreo eficiente de los mismos.
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1.3. Alcance

El propósito principal de este estudio es afrontar el problema de la pérdida de control y co-
municación en el sistema SCADA que ocurre durante los procedimientos de mantenimiento
de los dispositivos. Se han considerado diversas hipótesis de solución, cada una respal-
dada por diferentes estrategias destinadas a resolver el inconveniente de la interrupción.
En primer lugar, se explora la gestión de la redundancia de la red a través de los switches
Weidmüller. Esta opción se enfoca en protocolos como Spanning Tree Protocol (STP), Ra-
pid Spanning Tree Protocol (RSTP), Turbo-Ring y Turbo-Chain en el switch correspondiente
[9].

Otra propuesta considerada en este trabajo, implica establecer un bypass físico en la
red con el propósito de prevenir las interrupciones. Esta estrategia busca que la red sea
tolerante a fallos y se apoya en componentes como un divisor de potencia pasivo óptico,
fibras de derivación, etc [10]. En otras palabras, se busca reconfigurar la infraestructura
de fibra, garantizando la continuidad de la operación y la comunicación sin interrupciones
durante los procesos de mantenimiento [11]. De esto, se establecerán las pautas requeridas
para la reconexión de la red, mismas que deberán seguir los funcionarios del laboratorio
durante estos eventos.

Por otro lado, se plantea una tercera solución que implica el análisis de la comunicación
proporcionada por la arquitectura cliente-servidor utilizada por SCADA. En esta opción, se
observará la forma en que los datos son adquiridos por SCADA, para evaluar la implemen-
tación del Software LabVIEW y la posibilidad de corregir las fallas detectadas [12]. La meta
es lograr la reconfiguración de modo que no se genere la interrupción forzada del sistema.
En lugar de eso, la red se recuperará de las fallas registradas y continuará funcionando [13].

Finalmente, una vez evaluadas estas hipótesis, según los criterios pertinentes para el
funcionamiento requerido en esta red, se procederá a seleccionar la opción más adecua-
da [14]. Los criterios serán definidos durante el desarrollo del trabajo de titulación. Con la
implementación de la solución seleccionada se busca mantener la continuidad del control y
la comunicación en el sistema SCADA durante los procesos de mantenimiento de los equi-
pos. Se proporcionarán las pruebas y validaciones correspondientes como parte integral
del proceso. Finalmente, se brindarán las conclusiones y recomendaciones para trabajos
futuros.

1.4. Objetivos

1.4.1. Objetivo general

Analizar la factibilidad de mejorar la disponibilidad del sistema SCADA durante los pro-
cesos de mantenimiento de los equipos de la Micro-red de la Universidad de Cuenca.
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1.4.2. Objetivos específicos

Identificar las posibles soluciones para evitar la pérdida de comunicación y control del
sistema SCADA durante procesos de mantenimiento de los equipos congregados.

Identificar y evaluar las características configurables de los equipos con el fin de ges-
tionar eficazmente la redundancia de la red OT.

Implementar la solución más factible ante la pérdida de control del sistema SCADA
durante procesos de mantenimiento.
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2. Marco Teórico

En este capítulo se abordarán todos los conceptos teóricos considerados de importancia,
los cuales permitieron desarrollar el presente trabajo de titulación. Así mismo, se incluyen los
principales sistemas operativos y elementos utilizados en el laboratorio de laMicro-red. Cabe
destacar que, no se ha definido una Sección de trabajos relacionados para el desarrollo
de este trabajo de titulación; debido a que, la revisión de la literatura no ha proporcionado
artículos que aporten pautas concretas orientadas a cumplir con los objetivos planteados.

Por otro lado, en esta revisión se ha incluido la metodología de investigación para definir
los métodos que avalan el desarrollo de este trabajo.

2.1. Micro-Red

Una Micro-Red es un sistema energético autosuficiente y localizado, que opera indepen-
dientemente a la red principal de energía o como una entidad controlable en relación con
la red principal de energía. Este sistema está compuesto por Distributed Energy Resource
(DER), como plantas solares fotovoltaicas, turbinas eólicas, sistemas de almacenamiento
como baterías y generadores convencionales, todos integrados y controlados mediante he-
rramientas de software avanzadas y tecnologías de comunicación. Una Micro-Red es capaz
de atender a una pequeña comunidad energética, un complejo de edificios o incluso a un
solo hogar. Su diseño busca mejorar la resiliencia, aumentar la eficiencia y reducir las emi-
siones de carbono [15]. En la Figura 2.1 se observa un diagrama de la interacción de la
Micro-Red con sus recursos y su comunidad energética.

Figura 2.1: Diagrama de la interacción de una Micro-Red. Tomado de: [1]

Además, una Micro-Red genera energía para clientes cercanos, lo que la distingue de
las grandes redes centralizadas. Al estar cerca de los usuarios, los generadores de la Micro-

Lourdes Verónica Gutiérrez Otavalo - Claudia Estefanía Padilla Guamán



21

Red, como los paneles solares o los generadores, evitan las pérdidas de electricidad que
ocurren en la transmisión de larga distancia. Además, este sistema se desconecta de la
red principal y operar de forma independiente, lo que le permite suministrar energía a sus
clientes en caso de fallo en la red central.

En una Micro-Red, los sistemas avanzados son inteligentes y están controlados por un
software central que gestiona los generadores, las baterías y los sistemas energéticos de
los edificios cercanos con alta sofisticación. Este controlador orquesta múltiples recursos
para cumplir con los objetivos energéticos establecidos por los clientes de la Micro-Red,
como la reducción de costos, la utilización de energía limpia o la mejora de la fiabilidad
eléctrica. A través de algoritmos complejos, los recursos de la Micro-Red interactúan de
manera autónoma para maximizar la eficiencia y la fiabilidad del sistema [1].

2.2. Software

2.2.1. Ubuntu 22.04 LTS

Ubuntu 22.04 LTS es una distribución de Linux, un sistema operativo que trabaja bajo
la Licencia General Pública de GNU’s Not Unix (GNU) [16]. Esta distribución está basada
en Debian y fue fundada por el empresario sudafricano Mark Shuttleworth, con el objetivo
de desarrollar un sistema operativo accesible para todos. Su variante Ubuntu Server, dise-
ñada para servidores, es muy utilizada en entornos tanto particulares como profesionales,
especialmente en servidores World Wide Web (Web). De hecho, su principal característica
es que se gestiona a través de la línea de comandos y se administra comúnmente de forma
remota [17]. Esta versión de Ubuntu Server fue lanzada el 21 de abril de 2022 y tiene so-
porte hasta abril de 2027 para actualizaciones de seguridad estándar y hasta abril de 2032
con soporte extendido [18].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, la distribución Ubuntu
22.04 LTS se implementa como la plataforma principal para el servidor de registros.

2.2.2. Windows Server 2012

Windows Server 2012 R2 es una versión deWindows que incorpora funciones de gestión
de servidores, almacenamiento, redes definidas por software, automatización, protección de
datos y escritorio virtual [19]. La versión R2 fue lanzada el 18 de octubre de 2013. Este sis-
tema ofrece herramientas sofisticadas para administración remota y diversas ediciones es-
pecializadas como Standard, Datacenter y Essentials, adaptadas a diferentes necesidades
de servidor. Su modelo de licenciamiento se basa en el número de núcleos o procesadores
del servidor [20]. Sin embargo, esta versión de Windows Server ha finalizado su soporte
principal en octubre de 2018 y el soporte extendido concluyó el 10 de octubre de 2023 [21].
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En el laboratorio de la Micro-Red de la Universidad de Cuenca, la distribución Windows
Server 2012 R2 funciona como el servidor que contiene el programa de Laboratory Virtual
Instrument Engineering Workbech (LabVIEW) del sistema Supervisory Control and Data Ac-
quisition (SCADA).

2.2.3. VMware Workstation Pro

VMware Workstation Pro es una herramienta avanzada de virtualización que permite
desarrollar, probar y desplegar software ejecutando múltiples sistemas operativos basados
en x86, como Windows y Linux, simultáneamente en una sola computadora física, como si
fueran equipos independientes. Facilita la replicación de entornos de servidor, escritorio y
tableta en máquinas virtuales, asignando recursos como núcleos de procesador, memoria y
gráficos [22]. Sus funcionalidades incluyen la configuración de memoria, discos duros, uni-
dades de Compact Disc (CD)/Digital Versatile Disc (DVD) y dispositivos Universal Serial Bus
(USB) 2.0, con soporte para hasta 8 GigaBytes (GB) de Random Access Memory (RAM) por
máquina virtual y la capacidad de clonar máquinas físicas e importar máquinas virtuales de
diversos proveedores. Ofrece diversas configuraciones de red y hasta 10 switches virtuales
para conectar máquinas virtuales, anfitriones y redes públicas. Permite ajustes automáticos
de resolución de pantalla, ejecución de máquinas en segundo plano, y facilita la interac-
ción entre el sistema invitado y el anfitrión mediante funciones como carpetas compartidas y
arrastrar y soltar. También incluye la posibilidad de capturar la actividad de pantalla y realizar
instantáneas del estado de las máquinas virtuales [23].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, el software VMware
Workstation Pro funciona como un visualizador para el servidor principal, que integra los
servidores Ubuntu 22.04 LTS yWindows Server 2012 R2, accediendo a ellos mediante una
conexión remota.

2.2.4. LabVIEW

LabVIEW se presenta como una plataforma que adopta un enfoque de programación
gráfica para permitir al usuario visualizar cada faceta de su aplicación, desde la configuración
del hardware hasta los datos de medidas y la depuración [24].

Entre los beneficios que ofrece LabVIEW se destacan [24]:

Programación gráfica intuitiva que permite al usuario programar de acuerdo a su pen-
samiento.

Amplio soporte de hardware.

Capacidad para recopilar y visualizar datos.

Integración fluida con otras herramientas de software.
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LabVIEW incorpora Historical Trend, término que se refiere a la capacidad de visualizar y
analizar datos históricos adquiridos a lo largo del tiempo mediante esta función. Esta capaci-
dad posibilita el monitoreo continuo y la evaluación retrospectiva de sistemas y procesos. La
función de Historical Trend permite a los usuarios graficar datos históricos, identificar patro-
nes y tendencias, y realizar análisis comparativos a lo largo de diferentes periodos. Además,
esta función facilita la toma de decisiones informadas basadas en el análisis de datos pasa-
dos, lo permite la optimización y mejora continua de procesos industriales y experimentales
[24].

El módulo Datalogging and Supervisory Control (DSC) de LabVIEW ofrece una suite
de herramientas para la adquisición de datos, el control supervisado y la generación de
informes. Además. permite a los usuarios desarrollar aplicaciones para monitoreo y control
en tiempo real, integrando datos de múltiples fuentes en una interfaz centralizada. Entre sus
características destacan:

Adquisición de datos: DSC facilita la captura de datos de una amplia gama de sen-
sores y dispositivos, permitiendo la integración de datos en tiempo real en aplicaciones
de LabVIEW.

Control supervisado: Ofrece herramientas para la supervisión y control de sistemas
distribuidos, permitiendo a los usuarios gestionar y controlar procesos industriales de
manera remota y eficiente.

Generación de informes: Permite la creación de informes detallados y personaliza-
dos, facilitando la documentación y el análisis de datos para la toma de decisiones.

Alarmas y eventos: Configura alarmas y eventos para notificar a los usuarios sobre
condiciones anómalas o críticas, mejorando la capacidad de respuesta ante situacio-
nes imprevistas [24].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, la plataforma LabVIEW
implementa el programa del sistema SCADA, permitiendo la supervisión y el control de los
procesos en ejecución.

2.2.5. Graylog

Graylog se presenta como una solución para un sistema Gestión de Eventos e Informa-
ción de Seguridad (SIEM). Además, proporciona una plataforma de análisis de registros que
simplifica la recolección, búsqueda, análisis y alertas de diversos datos generados por má-
quinas. Este sistema está diseñado específicamente para capturar datos de múltiples fuen-
tes, permitiendo centralizar, proteger y monitorear los registros de manera efectiva. Graylog
ofrece una amplia gama de funciones en seguridad cibernética, incluyendo la agregación
de datos, análisis de seguridad (a través de informes y paneles), correlación y monitoreo de
eventos de seguridad, análisis forense, detección y respuesta a incidentes, consola de aler-
tas o respuesta en tiempo real y gestión de cumplimiento de Tecnologías de la Información
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(TI) [25].

Para recibir los datos enviados al servidor se utilizaGraylog Extended Log Format (GELF),
un formato de registro estructurado creado por Graylog. Mismo que, proporciona una forma
eficiente de enviar registros desde diversas aplicaciones y dispositivos a Graylog para su
almacenamiento y análisis [25].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, el servidor Graylog reco-
pila los registros de losmensajes generados para el seguimiento y la medición de la actividad
de los elementos que componen el sistema SCADA.

2.2.6. Scapy

Scapy es una herramienta Python que ofrece al usuario la capacidad de manipular pa-
quetes de red de manera interactiva. Permite enviar, rastrear, analizar y falsificar paquetes,
lo que facilita la creación de herramientas para explorar, escanear o incluso atacar redes.
Con Scapy, es posible falsificar o decodificar paquetes de diversos protocolos, enviarlos
a través de cables, capturarlos, emparejar solicitudes y respuestas, entre otras funciones
avanzadas. Este programa es versátil y puede realizar una amplia gama de tareas, incluyen-
do escaneo de red, rastreo de rutas, sondeo, pruebas unitarias, ataques y descubrimiento
de redes. Además, reemplaza varias herramientas conocidas como hping, arpspoof, arp-sk,
arping e incluso algunas partes de Nmap, tcpdump y tshark [26].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, para el presente trabajo
de titulación, la función Scapy de Python se utiliza para capturar los mensajes intercambia-
dos en el sistema SCADA.

2.2.7. Citadel

Citadel es una base de datos en tiempo real y alta velocidad diseñada para aplicacio-
nes de LabVIEW y utilizada para almacenar grandes volúmenes de datos. Sus principales
características incluyen:

Almacenamiento de alta velocidad: Capaz de manejar grandes flujos de datos en
tiempo real, asegurando que los datos se almacenen de manera rápida y eficiente.

Recuperación eficiente: Permite la recuperación rápida de datos históricos para aná-
lisis y visualización, facilitando el acceso a la información necesaria para evaluaciones
y auditorías.

Compatibilidad Open Database Connectivity (ODBC): National Instruments (NI)
proporciona un controlador ODBC para bases de datos Citadel, permitiendo que los
datos históricos se exporten a software de terceros compatible con ODBC [24].
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En el laboratorio de la Micro-Red de la Universidad de Cuenca, la base de datos Citadel
actúa como un recolector de los datos captados por el sistema SCADA en tiempo real.

2.2.8. Measurement and Automation Explorer (NI MAX)

Measurement and Automation Explorer (MAX) es una herramienta integral proporciona-
da por NI para la configuración y administración de dispositivos de adquisición de datos y
sistemas de prueba. NI MAX permite a los usuarios:

Configurar hardware y software de NI: Facilita la instalación, configuración y gestión
de dispositivos de hardware NI, así como la configuración de software relacionado.

Exportar e importar configuraciones: Permite la exportación e importación de con-
figuraciones del sistema.

Crear y editar componentes: Proporciona herramientas para crear y editar canales,
tareas, interfaces, escalas e instrumentos virtuales.

Diagnósticos y pruebas del sistema: Incluye paneles de prueba y herramientas de
diagnóstico que permiten a los usuarios ejecutar pruebas y verificar el estado y rendi-
miento de sus sistemas de adquisición de datos y control.

Interfaz intuitiva: Ofrece una interfaz de usuario amigable que simplifica la configu-
ración y gestión de dispositivos y sistemas [27].

En el laboratorio de la Micro-Red de la Universidad de Cuenca, la herramienta NI MAX
se utiliza para que los operarios puedan visualizar gráficos de interés de los datos captados
por el sistema SCADA.

2.3. Red de tecnología operativa

Operational Technologies (OT) se refiere a un conjunto de sistemas informáticos y tec-
nológicos diseñados específicamente para controlar y supervisar procesos industriales y
operacionales en entornos físicos. A diferencia de los sistemas TI, que se centran en el pro-
cesamiento de datos y la comunicación digital, la OT interactúa directamente con el mundo
físico para automatizar y gestionar operaciones en áreas críticas como la manufactura, la
energía, la salud, la gestión de edificios y otros sectores similares [28].

Los sistemas de OT incluyen una variedad de dispositivos y tecnologías especializadas,
como Programmable Logic Controller (PLC), Distributed Control System (DCS), SCADA,
entre otros. Estos sistemas son fundamentales para supervisar y controlar procesos físicos,
como la producción de bienes, la gestión de infraestructuras críticas como redes eléctricas
o sistemas de suministro de agua, y para garantizar un funcionamiento eficiente y seguro
de las operaciones industriales y de infraestructura [29].
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2.3.1. SCADA

SCADA se centra en la supervisión y adquisición de datos en sistemas de control me-
diante un paquete de software que se superpone al hardware, como PLC u otros módulos
comerciales [30]. Los sistemas SCADA varían en capacidad, soportando desde unos po-
cos miles hasta cientos de miles de canales de Input/Output (I/O). La mayoría de los pro-
veedores de SCADA han migrado a plataformas como NT, con algunos productos también
compatibles con Linux. Esta tecnología permite la monitorización en tiempo real de campos
industriales y facilita la toma de decisiones críticas mediante la adquisición y presentación
de datos, comunicación en red y control de procesos [31].

2.3.2. Servidor Risk Aware Consensual Kink (RACK)

Los servidores RACK, diseñados para instalarse en RACKs de servidores, se utilizan
en centros de datos y entornos empresariales de computación por su alta escalabilidad,
fiabilidad y eficiencia [32]. Estos servidores maximizan la densidad de equipos en espa-
cios limitados, permitiendo la instalación de múltiples unidades en un solo RACK. Además,
contribuyen a la optimización del uso del espacio en centros de datos. También, ofrecen
capacidades diversas, desde procesamiento y memoria hasta almacenamiento y redes. Sin
mencionar que su eficiencia destaca en la facilidad de montaje seguro de componentes de
hardware que provee [33].

2.3.3. Interfaz de programación de aplicaciones (API)

Una Application Programming Interface (API) es un conjunto de definiciones y protoco-
los que se usa para diseñar e integrar el software de las aplicaciones. Las API permiten
que productos y servicios se comuniquen sin necesidad de conocer los detalles de su im-
plementación, lo que simplifica el desarrollo de aplicaciones y ahorra tiempo y dinero. Ofre-
cen flexibilidad, simplifican el diseño, la administración y el uso de aplicaciones, y abren
oportunidades de innovación, esenciales para diseñar nuevas herramientas o gestionar las
existentes. Funcionan como contratos documentados, estableciendo acuerdos sobre cómo
estructurar y responder a solicitudes remotas.

Las API son fundamentales para el desarrollo rápido de servicios innovadores, especial-
mente en aplicaciones nativas de la nube que utilizan una arquitectura de microservicios.
También simplifican la conexión de la infraestructura interna y permiten compartir datos con
clientes y usuarios externos, con API públicas que amplían conexiones comerciales y ren-
tabilizar datos, como es el caso de la API de Google Maps [34].
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2.3.4. PLC

Un PLC está diseñado para ejecutar procesos de automatización en el ámbito industrial.
Este dispositivo consta de un sistema operativo (firmware) y un entorno de programación
que soporta uno o varios lenguajes. Utilizados en la automatización de procesos, los PLC
han avanzado tecnológicamente, proporcionando hoy en día capacidades destacadas para
la industria. La comunicación entre dos o más PLC se realiza a través de una conexión
específica basada en reglas que permiten la transferencia de datos o información entre
ellos. Estas reglas se conocen como protocolos de comunicación. Entre los protocolos más
comunes utilizados por PLC se incluyen Profibus, Fieldbus,Modbus, Devicenet e Interbuss.
[35]

2.3.5. Protocolo Modbus

El protocolo Modbus es un protocolo de comunicación diseñado con una arquitectura
maestro/esclavo o cliente/servidor. Su principal objetivo es facilitar la comunicación rápida
y fiable entre dispositivos de automatización y de campo. [36] La definición del protocolo
Modbus/Transmission Control Protocol (TCP) permite un diseño sencillo de un cliente [37].

En un sistema SCADA, el protocolo Modbus permite a los PLC, sensores y actuadores
comunicarse con el software de supervisión. El sistema SCADA actúa como maestro, en-
viando consultas a los dispositivos esclavos y procesando las respuestas para monitorear
y controlar el sistema en tiempo real. Este flujo de comunicación asegura que los opera-
rios tengan acceso constante a los datos de interés para mantener el control del proceso
industrial [38].

Existen dos variantes principales del protocolo: Modbus Remote Terminal Unit (RTU) y
Modbus TCP/Internet Protocol (IP). Modbus RTU utiliza comunicación serial (RS-232, RS-
485) y los mensajes se envían en un formato binario compacto. Mientras que, Modbus TC-
P/IP utiliza redes Ethernet y los mensajes se encapsulan en paquetes TCP/IP. Adicional-
mente, todas las solicitudes son enviadas vía TCP sobre el puerto registrado 502 y emplean
comunicación half-duplex sobre una conexión dada [38]. En el laboratorio de la Micro-Red
de la Universidad de Cuenca, el sistema SCADA utiliza el protocolo Modbus TCP/IP para la
comunicación.

2.3.5.1. Mensajes del Protocolo Modbus

Los procesos principales que realiza el sistema SCADA consisten en enviar una solicitud
Modbus (Query) y recibir una respuesta Modbus (Response).

Solicitud Modbus (Query): Un mensaje de consulta [38] es enviado por el maestro e
incluye:
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• Dirección del Dispositivo (1 byte): Identifica el esclavo al que se dirige la con-
sulta.

• Código de Función (1 byte): Indica la operación a realizar (por ejemplo, leer o
escribir).

• Datos (n bytes): Contienen la información necesaria para la operación, como la
dirección de inicio y la cantidad de datos.

• CRC (2 bytes en Modbus RTU) / Verificación de error (TCP/IP): Asegura la
integridad del mensaje.

Respuesta Modbus (Response):

Un mensaje de respuesta [38] es enviado por el esclavo e incluye:

• Dirección del Dispositivo (1 byte): La misma dirección que en la consulta.

• Código de Función (1 byte): El mismo código de función que en la consulta.

• Datos (n bytes): Contienen los datos solicitados o una confirmación de la opera-
ción.

• CRC (2 bytes en Modbus RTU) / Verificación de error (TCP/IP): Asegura la
integridad del mensaje.

2.3.6. Conmutadores Weidmüller

Estos switches gestionables proveen una conexión inteligente en red de componentes de
automatización de forma sencilla y eficaz. Además, ofrecen amplios mecanismos de control
para la distribución de datos y la gestión del ancho de banda para coordinar y hacer frente
a los diferentes requisitos de los participantes de la comunicación en una red industrial. La
configuración se basa en la web mediante una interfaz de usuario sencilla e intuitiva [39].

2.4. Redes Ópticas

La fibra óptica es un medio físico hecho de vidrio o plástico que utiliza pulsos de luz
emitidos por Light Emitting Diode (LED) o láser, con velocidades de gigabits por segundo.
Entre las ventajas de la fibra se encuentran la transmisión de datos a altas velocidades,
mayor ancho de banda, eliminación de interferencias electromagnéticas, mejor calidad en
formatos de video y sonido, alta confiabilidad y bajos niveles de atenuación. Sin embargo,
también presenta desventajas, como el costo de instalación, que es más elevado en com-
paración con el cable de cobre o coaxial, y la necesidad de equipos especializados para su
reparación [40].

Por otro lado, los splitters ópticos son componentes pasivos que se utilizan para dividir
la señal óptica en una Red Óptica Pasiva (PON). Estos splitters están compuestos por una o
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dos fibras de entrada y N fibras de salida, distribuyendo la potencia de la señal óptica entre
ellas de manera equilibrada, lo que los define como splitters balanceados [41]. Además,
estos componentes tienen la capacidad de ser utilizados para generar un Bypass Físico.

2.4.1. Topologías de Red

Una topología de red se refiere a la forma planificada de disposición de la red, que in-
cluye nodos, conexiones y líneas utilizadas para la transmisión y recepción de datos [42]. A
continuación se enlistan las topologías más utilizadas en la actualidad.

Topología de Bus

Topología de Anillo

Topología de Estrella

Topología de Árbol

Topología de Malla

Las topologías de interés para este trabajo se describen en las Secciones 2.4.1.1 y
2.4.1.2.

2.4.1.1. Topología de Anillo

En una topología de anillo, todos los nodos están interconectados formando un círculo.
En este sistema, cada nodo procesa las tramas por turno y, si no son para él, las pasa al
siguiente nodo [43]. Además, cada nodo regenera la señal, aunque un fallo en uno afecta a
toda la red [44].

2.4.1.2. Topología de Árbol:

La topología de árbol es una combinación de las topologías de bus y estrella, que permite
la conexión de varios servidores. Esta red se organiza a partir de un punto de enlace troncal
del cual se derivan los nodos. Existen dos subclases: el árbol binario, donde cada nodo se
divide en dos enlaces, y el árbol backbone. Este último tiene un tronco principal llamado
backbone que distribuye información a todos los nodos conectados [42].
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2.4.2. Bypass Físico

Un bypass físico en una red se refiere a la configuración de una vía alternativa o un
camino redundante que permite el flujo de datos en caso de un fallo en la red principal. Esto
implica que, durante el funcionamiento normal, el tráfico de datos sigue su curso a través de
la red principal, pero si surge algún problema, como un fallo en un enlace o un dispositivo
de red, el tráfico se redirige por la vía alternativa [41].

2.4.3. Protocolos de redundancia de red

En entornos industriales y de automatización, la confiabilidad y disponibilidad de las re-
des son relevantes para mantener operaciones ininterrumpidas y seguras. Para garanti-
zar esto, se utilizan protocolos y tecnologías especializados como Spanning Tree Protocol
(STP),Rapid Spanning Tree Protocol (RSTP), Turbo Ring y Turbo Chain. Estos están diseña-
dos para proporcionar redundancia y una rápida recuperación en caso de fallos, asegurando
una infraestructura resistente capaz de manejar situaciones adversas sin afectar el servicio
de manera significativa.

Protocolo Spanning Tree (STP)

El protocolo STP fue concebido para solucionar el problema de las tormentas de difu-
sión, donde los mensajes de difusión se multiplican, sobrecargando la red. Este algorit-
mo, definido por el estándar IEEE 802.1D y sus actualizaciones posteriores, gestiona
la presencia de bucles en las topologías de red generados por conexiones redundan-
tes. Además, permite que los dispositivos de interconexión activen o desactiven auto-
máticamente los enlaces de conexión para asegurar una topología de red sin bucles
[45].

Protocolo Rapid Spanning Tree (RSTP)

Un Spanning Tree que opera en modo STP requiere hasta un minuto para reconstruir-
se luego de un cambio en la topología o la configuración. En contraste, el protoco-
lo RSTP ofrece una recuperación más veloz de la conectividad tras una falla en un
puente, puerto de puente o enlace. Para lograrlo, RSTP integra roles de puerto en la
determinación de los estados de los puertos, y permite que los puentes adyacentes
reconozcan señales en un enlace punto a punto que indiquen que un puerto desea
pasar al modo de reenvío [46].

Protocolo Turbo Ring

Turbo Ring ofrece redundancia de red mediante una configuración en anillo que conec-
ta todos los switches [47]. Esta tecnología resuelve el problema de los bucles infinitos
al utilizar switches gestionados, donde los puertos Ethernet se configuran en modo de
desactivación, para activarse en caso de detectar una falla.
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Este protocolo detecta y se recupera de fallas en la ruta principal en menos de 20 mi-
lisegundos, mucho más rápido que los protocolos convencionales como RSTP. Ade-
más, proporciona la capacidad de configurar alarmas para notificar al personal de so-
porte en caso de fallo de la red, asegurando la continuidad de la transmisión de datos
[48].

Protocolo Turbo Chain

Turbo Chain es una ampliación de Turbo Ring. El protocolo facilita la interconexión
de anillos, conexiones dobles y anillos redundantes. La configuración topológica de
Turbo Chain es similar a la de Turbo Ring, pero es capaz de integrarse en una red
preexistente, lo que posibilita que redes independientes operen mientras permanecen
enlazadas a la red principal. Finalmente, la importancia de Turbo Ring y Turbo Chain
radica en su capacidad para brindar redundancia de red sin requerir hardware adicional
ni gastos de cableado [48].

2.5. Métodos de investigación

Para establecer los lineamientos de investigación que guían este trabajo de titulación,
se han revisado los principales métodos de investigación considerados relevantes para es-
tudiar los antecedentes de este proyecto y elaborar un plan que cumpla con los objetivos
propuestos.

2.5.1. Método de estudio de caso

El método de estudio de caso es un enfoque cualitativo, particularmente adecuado pa-
ra entender fenómenos complejos y explorar temas donde los conocimientos previos son
limitados. La elección de este método de estudio, en la parte inicial del presente trabajo de
titulación, no solo permite una mejor comprensión del problema en estudio, sino que también
contribuye al desarrollo teórico y nuevas etapas de investigación [49]. En el artículo [50] se
subraya la rigurosidad del método de estudio de caso, destacando sus múltiples ventajas.

A continuación, se explica cada una de ellas, resaltando su aplicación en el presente
trabajo de titulación:

El método es idóneo para investigar fenómenos donde el objetivo es entender cómo y
por qué ocurren.

El método permite una investigación profunda sobre un tema concreto.

El método es adecuado para temas donde las teorías existentes no son suficientes.

El método permite estudiar fenómenos desde múltiples ángulos.
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El método facilita una exploración más profunda y un conocimiento más amplio sobre
cada fenómeno, lo que permite la aparición de nuevas señales y hallazgos sobre los
temas emergentes.

2.5.2. Método empírico

El método empírico permite el estudio de fenómenos observables y la confirmación de
hipótesis y teorías a través de la observación, la experimentación y/o la medición. Este tipo
de métodos son capaces de identificar las características fundamentales y las relaciones del
objeto de estudio, facilitando una comprensión directa y objetiva de los fenómenos ([51]).

La observación científica, como uno de los métodos empíricos clave, posibilita la per-
cepción directa del objeto de investigación para comprender el funcionamiento actual del
sistema SCADA y los elementos congregados en la red. Este método es útil para diag-
nosticar problemas potenciales durante los procesos de mantenimiento de los equipos de la
Micro-red de la Universidad de Cuenca, así como para validar hipótesis, predecir tendencias
y desarrollar estrategias para mejorar la disponibilidad del sistema.

Por otro lado, el método experimental, también considerado dentro de los métodos em-
píricos, ofrece la oportunidad de crear condiciones controladas para investigar las propie-
dades y relaciones del objeto de estudio. En esta investigación, el diseño de experimentos
se utiliza para evaluar la efectividad de diferentes soluciones propuestas para mejorar la
disponibilidad del sistema SCADA durante los procesos de mantenimiento.

2.5.3. Método de diseño de experimentos

El método de diseño de experimentos o Design of experiments (DoE), por sus siglas en
inglés, se ha empleado para la realización de varios experimentos importantes. Esta meto-
dología, consiste en realizar una serie de pruebas donde se inducen cambios deliberados
en las variables de entrada de un proceso, permitiendo observar e identificar las causas de
los cambios en la respuesta de salida [52]. De esta manera, los experimentos se resumen
en los siguientes:

Verificar la configuración de los switches Weidmüller.

Comprobar que la desconexión de un PLC no afecta el funcionamiento de los demás
PLC.

Confirmar que el programa se detiene a pesar de una configuración física correcta.

El DoE [52] ofrece múltiples beneficios que son especialmente relevantes para los ex-
perimentos propuestos:

El método DoE facilita la identificación precisa de las causas de los cambios en la
respuesta de salida al inducir cambios deliberados en las variables de entrada.
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El método diseña experimentos que contribuyen a respondes las siguientes preguntas:

• ¿Cuáles son los objetivos de la experimentación?

• ¿Qué variables se deben incluir?

• ¿Cuántas pruebas se deben realizar?

• ¿Qué datos recoger y cómo recogerlos eficientemente?

En la Sección 3.1 se explica cada experimento, respondiendo las preguntas del método
DoE.
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3. Metodología

Este capítulo expone la estrategia empleada para alcanzar los objetivos delineados en el
Capítulo 1. Los datos preliminares sobre el estado y funcionamiento del sistema Supervisory
Control and Data Acquisition (SCADA) se han recopilado a través de discusiones con los
técnicos del laboratorio de Micro-Red de la Universidad de Cuenca. En este sentido, se
detalla la aplicación de los métodos seleccionados en la revisión literaria para identificar
posibles soluciones y ejecutarlas.

Para el desarrollo de este trabajo de titulación, se ha optado por una investigación mixta
que incorpora tres métodos interrelacionados: el método de estudio de caso (Sección 2.5.1),
el método empírico (Sección 2.5.2) y el método de diseño de experimentos (Sección 2.5.3).
La elección de estos métodos en conjunto se fundamenta en la complejidad para identificar
los posibles problemas que generan la inoperabilidad del sistema SCADA en procesos de
mantenimiento y abordarlos utilizando soluciones pertinentes en base definición de experi-
mentos a realizar.

Para abordar la interrupción del sistema SCADA, tema que demanda un análisis detalla-
do debido a la falta de teorías existentes acerca de la causa del problema, y a los limitados
conocimientos previos; utilizamos el método de estudio de caso. Mediante este método, se
investigaron las posibles causas del problema desde varios enfoques. Al aplicar este método
de investigación, surgieron las siguientes hipótesis:

La carencia de gestión de la redundancia de red a través de los switches Weidmüller
provoca la falta de disponibilidad del sistema SCADA.

La desconexión de un equipo en la red física del anillo de fibra óptica es la causa
principal de la falta de disponibilidad del sistema SCADA.

La programación del sistema SCADA en el software Laboratory Virtual Instrument En-
gineering Workbech (LabVIEW) resultan en la falta de disponibilidad del sistema SCA-
DA.

Para validar las hipótesis planteadas, con ayuda del método empírico se exploró a fondo
la dinámica de los equipos con el sistema SCADA, y con esto se han diseñado diferen-
tes experimentos en la Sección 3.1, utilizando el método Design of experiments (DoE). La
validación de las hipótesis en base a los resultados de los experimentos, detallados a con-
tinuación, se presentan en el Capítulo 4.

3.1. Diseño y ejecución de los experimentos

A continuación, se detallan los experimentos diseñados y las actividades planteadas
para realizar cada uno de ellos.
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3.1.1. Experimento: Verificar la correcta gestión de redundancia de la red en la confi-
guración de los switches Weidmüller

En este experimento se busca analizar la configuración actual de la gestión de redundan-
cia de red en los switches Weidmüller. Además, se ha planteado la posibilidad de configurar
un puerto espejo para analizar el comportamiento del tráfico que recibe el sistema SCADA
a través de los switches Weidmüller ante la ocurrencia de un evento. Para ello, se utilizará
el manual del fabricante disponible en [53] para explorar esta funcionalidad y sus caracterís-
ticas de redundancia. De esta manera, en caso de que el tráfico no pueda continuar debido
a la desconexión de un elemento, la red se restablecerá utilizando la redundancia disponi-
ble. Este experimento se fundamenta en la hipótesis de que la inoperabilidad del sistema
es provocada por la inhabilitación del anillo de fibra debido a la desconexión de uno de sus
equipos.

Las pruebas se enfocarán enmantener la comunicación entre los equipos, incluso duran-
te una desconexión. Se interactuará con el dispositivo para comprender y, si es necesario,
configurar la redundancia, permitiendo que los switches recuperen el tráfico perdido. Se ha
tomado como referencia el levantamiento de direcciones Internet Protocol (IP) del trabajo
“Diseño e implementación de una Arquitectura de Ciberseguridad para la Micro-red de la
Universidad de Cuenca”[54], para realizar un seguimiento de conexión de los equipos de la
red Operational Technologies (OT).

Durante las pruebas, se recopilarán datos de tráfico en los switches utilizando herra-
mientas de análisis como Wireshark y tcpdump. Estos datos proporcionarán información
sobre los protocolos de comunicación principales utilizados, permitiendo identificar aquellos
paquetes útiles para deducir los efectos de la desconexión en la red OT y su impacto en el
funcionamiento del sistema SCADA.

El proceso de desarrollo del experimento incluye los siguientes pasos:

1. Ingreso a la interfaz del switch utilizando la dirección IP asignada y la contraseña por
defecto Detmold o sugerida en el compendio de claves de acceso del laboratorio.

2. Exploración de prueba del switch con IP 192.X.X.X.

La Figura 3.1 muestra la configuración de este switch, destacando sus características
principales.

Figura 3.1: Configuración del Switch Weidmüller

3. Verificación del estado de la configuración de redundancia en los switches de la red
OT.
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La Figura 3.2 presenta el estado actual del protocolo de redundancia de los dispositivos
que integran la red OT. En la sección Current Status, se observa que el protocolo
de redundancia activo es el Turbo Ring. Además, los puertos redundantes están en
estado Forwarding tanto para el primer como para el segundo puerto, lo que indica
que están transmitiendo datos correctamente. Por lo tanto, la redundancia está activa
y los puertos redundantes se encuentran operativos.

Figura 3.2: Interfaz de Usuario del Switch Weidmüller

4. Revisión de factibilidad de configuración del port mirroring en el switch.

Al revisar las características configurables del switch, se expone la factibilidad de rea-
lizar un puerto espejo con la configuración mostrada en la Figura 3.3.

Figura 3.3: Configuración de puerto espejo en el Switch Weidmüller

5. Captura del tráfico utilizando el puerto espejo configurado en el switch.

Utilizando el puerto físico 4 del switch y una conexión por Ethernet para capturar dicha
interfaz utilizando el software Wireshark.
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En este punto, se establece una conexión Ethernet hacia el ordenador con el sniffer
de captura de paquetes. Se utiliza la dirección http://192.X.X.X/ para acceder a la
interfaz del switch. Con las credenciales disponibles en la recopilación de acceso del
laboratorio, se ingresa a la configuración del switch y se captura el tráfico de la interfaz
conectada.

Los datos capturados, se muestran a continuación.

Figura 3.4: Captura de paquetes del Switch Weidmüller principal

En la Figura 3.4, se observan principalmente los protocolos Transmission Control Pro-
tocol (TCP), User Datagram Protocol (UDP) y Address Resolution Protocol (ARP). Las
direcciones IP de origen y destino más frecuentes son 192.X.X.X y 192.X.X.X para el
origen, y 192.X.X.X y 192.X.X.X para el destino. Mismas que pertenecen a los equipos
congregados al sistema del laboratorio. Además, se detecta tráfico UDP recurrente en
el puerto 1740, y en el caso del tráfico TCP, se notan retransmisiones y Acknowledg-
ment (ACK)s, lo que sugiere problemas de red o congestión.
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Figura 3.5: Captura de paquetes del Switch Weidmüller principal

En tanto que, la Figura 3.5 muestra los protocolos Simple Service Discovery Protocol
(SSDP), ARP, UDP, TCP y Transport Layer Security (TLS)v1.2. Las direcciones IP
más frecuentes son 192.X.X.X y 192.X.X.X como origen, y 239.X.X.X (multicast) y
192.X.X.X como destino. El tráfico UDP sigue siendo notable en el puerto 1740. En el
tráfico TCP, se observan ACKs y FIN, lo que indica el cierre de conexiones TCP.

Figura 3.6: Captura de paquetes del Switch Weidmüller principal

De la Figura 3.6 presentada, los protocolos coherentes con el objetivo de análisis son
ARP, UDP, TCP y TLSv1.2. Las direcciones IP de origen y destino más frecuentes son
192.X.X.X. Aquí, el tráfico TCP notable incluye paquetes Keep-Alive y ACKs, lo que
es común en las conexiones Hypertext Transfer Protocol (HTTP) prolongadas.
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Figura 3.7: Captura de paquetes del Switch Weidmüller principal

Por último, la Figura 3.7 incluye los protocolos ARP, TCP y HTTP. Las direcciones
IP de origen frecuentemente provienen de dispositivos VMware y otras con direc-
ciones 192.X.X.X, mientras que los destinos frecuentes son 192.X.X.X (broadcast),
192.X.X.X y 192.X.X.X (SSDP). El tráfico TCP incluye segmentos HTTP, ACKs y Syn-
chronous Idle Mode (SYN), lo cual es indicativo de sesiones activas y establecimiento
de conexiones.

3.1.2. Experimento: Verificar si la desconexión de un Programmable Logic Controller
(PLC) afecta el funcionamiento habitual de los demás PLC

El experimento tiene el objetivo de comprobar si el problema de la falta de disponibilidad
está relacionada con la red física de laMicro-red, mediante la evaluación del comportamiento
de los PLC al momento de desconectar uno de ellos.

Con las primeras observaciones realizadas en este método, se evidencia lo siguiente:
los PLC son los únicos elementos que se comunican con el sistema SCADA a través de
mensajes Modbus. Esta afirmación motiva el análisis de los paquetes que utilizan el proto-
colo Modbus, específicamente la cantidad de paquetes por minuto que cada PLC envía al
sistema SCADA. El planteamiento se basa en que, si se desconecta un PLC de su fuente de
energía, la cantidad de paquetes por minuto de dicho PLC será 0, mientras que la cantidad
de paquetes por minuto de los demás PLC debe mantener su valor habitual. Estas pruebas
se realizan en los PLC de las Application Programming Interfaces (APIS) conectadas al sis-
tema SCADA de la Micro-red. Esta evaluación permitirá determinar si la desconexión de un
PLC afecta o no el funcionamiento normal de los otros PLC en la red.
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Para obtener los datos necesarios para realizar las pruebas, se ha implementado, como
máquina virtual en VMwareWorkstation, un servidorUbuntu 22.04 LTS alojado en el servidor
Lenovo System X 3550 M5. En este servidor se encuentra la máquina virtual del servidor
Windows que contiene el programa en LabVIEW del sistema SCADA. En la Tabla 3.1, se
detallan las características de la máquina que contiene el servidor local Graylog.

Nombre
Nombre
Servidor

Sistema
Operativo

Disco Duro Memoria RAM

TT-SDN sdn_tesis
Ubuntu 22.04

LTS
30GB 6GB

Tabla 3.1: Características del Servidor

Esta máquina virtual actuará como servidor de registros del sistema SCADA, cuyos datos
serán dedicados a definir la disponibilidad o inactividad de los PLC congregados. Para ello,
permitirá el funcionamiento del servidor a través de contenedores docker, lo que facilita
su adaptación a investigaciones futuras y a las necesidades del laboratorio. El proceso de
instalación y configuración del servidor Ubuntu, de la plataforma de código abierto docker,
y del servidor Graylog se presentan en los Anexos 6.3, 6.3 y 6.3. El servidor para la gestión
de Logs obtiene los mensajes Modbus en tiempo real, que se requieren para verificar la
hipótesis planteada. Es importantemencionar que, se capturan losmensajesModbus:Query
y Response. El proceso para capturar el número de mensajes Modbus recibidos por minuto
es el siguiente:

1. Configuración de la IP Estática en el servidor Ubuntu 22.04 LTS

Para empezar, se elige una dirección IP dentro del rango de 192.X.X.X a 192.X.X.X.
La IP escogida es 192.X.X.X. Para realizar esta configuración en Ubuntu, se usa el
archivo de configuración de red ubicado en /etc/netplan/00-installer-config.yaml. En
este archivo, se usó el siguiente contenido:

1 network:
2 version: 2
3 ethernets:
4 ens32:
5 addresses:
6 - 192.168.222.66/24
7 nameservers:
8 addresses:
9 - 8.8.8.8
10 search: []
11 routes:
12 - to: default
13 via: 192.168.222.1
14 ens36:
15 match:
16 macaddress: ”00:0c:29:ec:e6:33”

Código 1: Código utilizado para la configuración de una IP estática en Ubuntu
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En el Código 1 se definió la versión de la configuración, y se especificó la configuración
para dos interfaces de red: ens32 y ens36. En la interfaz ens32 se asignó la dirección IP
estática 192.X.X.X con una máscara de subred /24, se configuró el servidor Domain
Name System (DNS) utilizando la dirección IP 8.8.8.8, y se estableció la puerta de en-
lace predeterminada en 192.X.X.X. Por otro lado, para la interfaz ens36 se estableció
la dirección Media Access Control (MAC) como 00:0c:29:X:X:X, que es la misma direc-
ción MAC del adaptador de red del servidor Windows donde se encuentra el sistema
SCADA, con la finalidad de capturar los paquetes Modbus entrantes.

Después de realizar estos cambios en el archivo de configuración, se ejecuta el co-
mando sudo netplan apply para aplicar los cambios de configuración de red. De esta
manera, la interfaz ens32 toma una dirección IP estática, y la configuración de red se
mantiene persistente incluso después de reiniciar el sistema.

2. Desarrollo e implementación del programa en Python

A continuación, se capturan los mensajes tipo Modbus, para clasificarlos en sus dos
tipos: Query y Response. Posteriormente, se cuenta el número de mensajes por mi-
nuto para enviarlos como logs a Graylog. Para esta parte, se usó el siguiente código
en Python, llamado sniffer.py:

1 ”””
2 Universidad de Cuenca
3 Facultad de Ingeniería
4 Trabajo de Titulación para Ingeniero de Telecomunicaciones
5 Tesistas: Lourdes Gutiérrez, Claudia Padilla
6 Junio 2024
7

8 Documentación: Código de Sniffeo del servidor SCADA, protocolo Modbus.
9 Para identificar la actividad de los PLCs.
10 ”””
11 from scapy.all import sniff, TCP, IP
12 import logging
13 from graypy import GELFUDPHandler
14 import threading
15 import time
16

17 # Diccionario de mapeo de direcciones IP a nombres
18 mapeo_ips = {
19 ”192.168.222.9”: ”PLC apis1”,
20 ”192.168.222.11”: ”PLC1 apis2”,
21 ”192.168.222.12”: ”PLC2 apis2”,
22 ”192.168.222.13”: ”PLC3 apis2”,
23 ”192.168.222.14”: ”PLC4 apis2”,
24 ”192.168.222.15”: ”PLC apis3”,
25 ”192.168.222.55”: ”SCADA”
26 }
27

28 # Diccionario para mantener el recuento de Rs y ADURequests para cada PLC
29 recuento_plc_minuto = {plc: {”R”: 0, ”Q”: 0} for plc in mapeo_ips.values()}
30

31 # Función para manejar cada paquete capturado
32 def manejar_paquete(packet):
33 global recuento_plc_minuto
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34

35 tipo_mensaje = None
36

37 if TCP in packet:
38 ipsrc = packet[IP].src
39 ipdest = packet[IP].dst
40

41 if packet[TCP].dport == 502:
42 tipo_mensaje = ”Q”
43 elif packet[TCP].sport == 502:
44 tipo_mensaje = ”R”
45

46 if tipo_mensaje:
47 plc_src = mapeo_ips.get(ipsrc, ”Desconocido”)
48 plc_dest = mapeo_ips.get(ipdest, ”Desconocido”)
49

50 if plc_src in recuento_plc_minuto:
51 recuento_plc_minuto[plc_src][tipo_mensaje] += 1
52 if plc_dest in recuento_plc_minuto:
53 recuento_plc_minuto[plc_dest][tipo_mensaje] += 1
54

55 # Función para enviar el recuento por minuto y reiniciar el recuento
56 def enviar_conteo_por_minuto():
57 global recuento_plc_minuto
58 mensaje_por_minuto = ”Recuento de queries (Q) y responses (R) para todos los PLCs por minuto:\n”
59 for plc_src, stats in recuento_plc_minuto.items():
60 mensaje_por_minuto += f”Q {plc_src}: {stats['Q']}, R {plc_src}: {stats['R']}\n”
61 logger.debug(mensaje_por_minuto)
62 reiniciar_recuento_por_minuto()
63

64 # Función para reiniciar el recuento por minuto
65 def reiniciar_recuento_por_minuto():
66 global recuento_plc_minuto
67 for plc_stats in recuento_plc_minuto.values():
68 plc_stats[”R”] = 0
69 plc_stats[”Q”] = 0
70

71 # Set logs
72 logger = logging.getLogger(”gelf”)
73 logger.setLevel(logging.DEBUG)
74

75 handler = GELFUDPHandler(host=”192.168.222.66”, port=5514)
76 logger.addHandler(handler)
77

78 # Iniciar el proceso de captura y envío por minuto
79 threading.Thread(target=capturar_y_enviar_por_minuto).start()

Código 2: Código utilizado para la captura, clasificación y conteo de los paquetes tipo Mod-
bus

En el Código 2 se implementa la captura de paquetes de red utilizando scapy. Pri-
mero, se define un diccionario para mapear direcciones IP a nombres de PLC y un
diccionario para llevar el recuento de queries (Q) y responses (R) por minuto para
cada PLC. La función manejar_paquete analiza cada paquete capturado, determina
el tipo de mensaje basándose en los puertos Modbus (502), y actualiza el recuento
correspondiente.
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También, se configuró un logger para enviar los recuentos cada minuto al servidor
Graylog utilizando graypy, con la función enviar_conteo_por_minuto que se ejecuta
periódicamente en un hilo separado, y la función reiniciar_recuento_por_minuto que
reinicia el recuento para el siguiente minuto. Finalmente, se inicia la captura de paque-
tes con la función sniff de scapy, permitiendo monitorear y registrar la actividad de los
PLC en el sistema SCADA en tiempo real.

3. Configuración de reglas en el Firewall deWindows y Ubuntu

Es fundamental permitir la salida de información a través de los puertos utilizados para
recibir mensajes en el servidor Graylog, mismos que se listan a continuación.

9000:9000

3514:3514/udp

4514:4514/udp

5514:5514/udp

6514:6514/udp

7514:7514/udp

Para ello, se han definido las siguientes reglas de salida enWindows que incluyen los
puertos utilizados.

5514: Envío de mensajes Modbus capturados, utilizando el puerto 502.

514:514/udp

4514:4514/udp

5514:5514/udp

Estas reglas de salida permiten el envío de datos hacia el servidor de registros y su
activación incluye los pasos enumerados en seguida.

a) Abrir el Firewall deWindows.

b) Establecer reglas de entrada o salida como sea pertinente.

En este caso, Windows solo requiere el establecimiento de reglas de salida, ya
que por ellas se enviarán los datos hacia el servidor de registros.

c) Nominación y establecimiento de puertos.

Se debe establecer el tipo de protocolo utilizado y el puerto pertinente. En este
trabajo de titulación, todos los datos enviados utilizan el protocolo de comunica-
ción UDP, ya que la seguridad no es el objetivo principal. Las reglas para el envío
de datos principales se muestran en la Figura 3.10. A continuación, se presentan
ejemplos de configuración para dos puertos utilizados:

Lourdes Verónica Gutiérrez Otavalo - Claudia Estefanía Padilla Guamán



44

Figura 3.8: Regla de salida habilitada para el puerto 514

Figura 3.9: Regla de salida habilitada para el puerto 5514

d) Reglas de salida definidas enWindows.
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Figura 3.10: Reglas de salida definidas en el servidor SCADA

4. Configuración de tareas programadas para captura de paquetes enWindows

Para la ejecución del código de envío, se ha creado una nueva tarea en el programador
de tareas deWindows. A continuación, se explica la configuración de las secciones de
cada tarea.

En la SecciónGeneral, se asignó el nombre Sniffer a la tarea programada. En cuanto a
las opciones de seguridad, se configuró la tarea para que se ejecute tanto si el usuario
ha iniciado sesión como si no. Esto asegura que el programa se ejecute independien-
temente del estado de la sesión del usuario, garantizando una captura de paquetes
continua. La configuración de Sección se presenta en la Figura 3.11.

Figura 3.11: Configuración de la Sección General, del programador de tareas

En la Sección Desencadenadores, se configuró la tarea para que se inicie al arrancar
el sistema. Esto significa que cada vez que el sistema se reinicia o se enciende, la
tarea se activará automáticamente, asegurando que el sniffer de paquetes comience a
operar sin necesidad de intervención manual. La configuración de Sección se presenta
en la Figura 3.12.
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Figura 3.12: Configuración de la Sección Desencadenadores, del programador de tareas

En la Sección Acciones se configura la tarea para Iniciar un programa. Específicamen-
te, se ingresó la ruta del ejecutable de Python y la ruta del script sniffer.py. Esto garan-
tiza que el programa Python que captura y clasifica los mensajes Modbus se ejecute
automáticamente como parte de la tarea programada. La configuración de Sección se
presenta en la Figura 3.13.

Figura 3.13: Configuración de la Sección Acciones, del programador de tareas

En la SecciónCondiciones, no se configuró ninguna condición especial. La tarea se eje-
cutará siempre que sea activada por el desencadenador, sin depender de condiciones
adicionales. La configuración de Sección se presenta en la Figura 3.14.
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Figura 3.14: Configuración de la Sección Condiciones, del programador de tareas

En la Sección Configuración, se permitió que la tarea se ejecute a petición, proporcio-
nando flexibilidad para ejecutarla manualmente si es necesario. Además, se configuró
para que, en caso de no ejecutarse, se reinicie cada minuto, con un máximo de tres
intentos de reinicio. Esta configuración mejora la resiliencia de la tarea, asegurando
su ejecución fiable incluso ante fallos temporales. La configuración de esta Sección se
presenta en la Figura 3.15.

Figura 3.15: Configuración de la Sección Configuración, del programador de tareas

5. Creación del Dashboard de los Mensajes Modbus en Graylog

Los mensajes Modbus permitirán validar la disponibilidad de los PLC mediante la re-
copilación de registros. Para procesar y analizar estos datos, se han creado varios
widgets en el servidor alojado en Ubuntu. El proceso de creación de dashboards y la
recepción de mensajes a través de entradas persistentes se detalla en el entregable
adjunto a este trabajo de titulación, denominado “Manual de Usuario” [55].
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4. Validación de hipótesis

Este capítulo aborda la implementación del plan metodológico diseñado en el Capítulo 3
de este trabajo de titulación. Se detalla el proceso de validación de las hipótesis planteadas
y se discuten los resultados obtenidos en cada experimento realizado. Así mismo, se des-
criben los procedimientos, técnicas y herramientas empleadas. Adicionalmente, se incluye
la identificación de las soluciones finales para cumplir con los objetivos propuestos.

Primero, utilizando el método de estudio de caso mencionado previamente, se ha com-
prendido la situación actual del sistema Supervisory Control and Data Acquisition (SCADA)
del laboratorio de la Micro-red de la Universidad de Cuenca. Entre los hallazgos más im-
portantes se destaca el diagrama de red mostrado en la Figura 4.1, que ilustra la lógica de
acceso al sistema SCADA diseñado en Laboratory Virtual Instrument EngineeringWorkbech
(LabVIEW) y alojado en un servidor de acceso remoto.

Figura 4.1: Topología Lógica de Acceso a los sistemas utilizados

Las siguientes secciones de este capítulo detallan cada una de las hipótesis formuladas
anteriormente mediante el método empírico y de estudio de caso, así como los resultados
de cada experimento del método de diseño de experimentos. Las teorías planteadas ante
la falta de disponibilidad del sistema SCADA se resumen a continuación:

Hipótesis 1: La carencia de gestión de la redundancia de red a través de los switches
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Weidmüller provoca la falta de disponibilidad del sistema SCADA.

Hipótesis 2: La desconexión de un equipo en la red física del anillo de fibra óptica es
la causa principal de la falta de disponibilidad del sistema SCADA.

Hipótesis 3: La programación del sistema SCADA en el software LabVIEW resultan
en la falta de disponibilidad del sistema SCADA.

En las Secciones 4.1, 4.2 y 4.3 se analiza cada una de las hipótesis, con la finalidad de
demostrar o refutar su validez, de acuerdo con los datos recopilados en los experimentos
de la Sección 3.1.

4.1. Hipótesis 1

Esta hipótesis plantea que la desconexión observada y la consecuente inhabilitación del
software se deben a la pérdida de comunicación entre switches. Esta situación se atribu-
ye a la configuración en anillo de fibra óptica que interconecta los dispositivos de la red
Operational Technologies (OT).

En este contexto, las pruebas detalladas en la Sección 3.1.1 se realizaron para demos-
trar que, al desconectar algunos de los switches de la red, el equipo que captura el tráfico
no debería recibir más datos de los dispositivos conectados al sistema SCADA. Estos dis-
positivos se mencionan en el listado de direcciones Internet Protocol (IP) del manual de
programación del SCADA, disponible en [56].

Al momento de capturar el tráfico según lo planificado en el diseño del experimento,
se observó que, a pesar de la desconexión, los datos de las direcciones IP de la red OT
persisten. Esto es evidente en los resultados de las Figuras 3.7 y 3.10, comparables a la
captura de paquetes previa a la desconexión, como se muestra en las Figuras 3.4, 3.5 y 3.6.

Validación:

Al observar los resultados del experimento, se rechaza la hipótesis inicial, ya que se veri-
fica que, a pesar de interrumpir una parte del anillo de fibra, los datos del resto de equipos se
siguen recibiendo. Esto se debe a la gestión de redundancia mediante conexiones Ethernet
directas entre todos los switches y el switch principal.

Razón:

Los resultados obtenidos en el primer experimento revelan que la inoperabilidad del sis-
tema no es causada por la desconexión de uno de los equipos en el anillo de fibra. En
cambio, se observa que la gestión de redundancia mediante conexiones Ethernet asegura
la continuidad del tráfico de datos. Esto implica que la causa de la inhabilitación del software
debe buscarse en otros factores.
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4.2. Hipótesis 2

La hipótesis plantea que la falta de disponibilidad del sistema SCADA se debe a la inte-
rrupción en la red física del anillo de fibra óptica. Entonces, para validar o invalidar esto, se
toman los datos de la cantidad demensajesModbus de cada Programmable Logic Controller
(PLC), que llegan al servidor Graylog.

La prueba consiste en desconectar un PLC de su fuente de energía. En este caso, se
ha tomado como ejemplo el PLC de la Application Programming Interface (API) 3, dado que
es la API más sencilla de desconectar, según el personal de la Micro-Red. En la Figura
4.2 se muestra en un diagrama de barras, para cada PLC de las diferentes Application
Programming Interfaces (APIS), el conteo de Queries y Responses por minuto, antes de la
desconexión del equipo.

Figura 4.2: Datos recolectados de los PLC, previo a la desconexión de un equipo

Ahora, en la Figura 4.3 se muestran los mismos diagramas de barras, correspondientes
al conteo demensajesModbus porminuto, después de la desconexión del equipo. Entonces,
se observar que, el conteo de Queries y Responses del PLC de la APIS 3, cambió a 0.
Mientras que, el conteo de Queries y Responses de los demás PLC se mantuvo en su valor
habitual.

Lourdes Verónica Gutiérrez Otavalo - Claudia Estefanía Padilla Guamán



51

Figura 4.3: Datos recolectados de los PLC, posterior a la desconexión de un equipo

En la Figura 4.4 se observa el conteo deQueries y Responses a lo largo del tiempo, para
cada PLC. Entonces, en el instante en que se desconecta el PLC de la APIS 3, se observa
que el punto de la recta en dicho instante se vuelve cero.

Figura 4.4: Conteo deQueries y Responses a lo largo del tiempo, posterior a la desconexión
de un equipo

Por último, para obtener una visión más precisa del valor del conteo para cada PLC, en
la Figura 4.5 se presenta una tabla proporcionada por Graylog, donde se guarda, por cada
minuto, dicho valor para el SCADA, y el PLC de la APIS 1. En la Figura 4.6 se observa dicho
valor para los demás PLC, incluyendo el que se desconectó. Del mismo modo, se observa
que el valor para el PLC 3 se vuelve 0 al momento de la desconexión. Mientras que, el
conteo de los demás PLC mantiene un valor diferente de cero.
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Figura 4.5: Valor del conteo de Queries y Responses para el SCADA y los PLC

Figura 4.6: Valor del conteo de Queries y Responses de cada PLC

Validación: La hipótesis correspondiente a la interrupción en la red física del anillo de
fibra óptica no es válida.

Razón: La investigación reveló que la desconexión de un equipo PLC no repercute en
los demás dispositivos dentro de la red de fibra óptica. Por ende, la suposición inicial sobre
una posible interrupción en la red física de tipo anillo, en la que se basaba la hipótesis, no
se confirma en la práctica.

4.3. Hipótesis 3

Al refutar las hipótesis planteadas en los experimentos realizados, se confirma que la
interconexión física del sistema no se ve afectada por la desconexión de algún equipo. La
red OT mantiene su operación normal gracias a las conexiones Ethernet, que restablecen el
funcionamiento del anillo de fibra. En este contexto, surge la idea de que si no es un problema
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físico de la red, el problema probablemente radica en la programación en LabVIEW, como
se detalla brevemente en el Manual disponible en [56].

Tras revisar la documentación disponible y el programa de bloques del sistema, se rea-
lizan las pruebas pertinentes para analizar el comportamiento del software y validar esta
nueva hipótesis. Al iniciar el sistema SCADA, se observa que el tiempo estimado de inicia-
lización oscila entre las 6 y 8 horas, lo cual representa uno de los problemas principales
identificados hasta este punto de la investigación.

Posteriormente, se han generado escenarios de prueba junto con los operarios del labo-
ratorio, simulando procesos de mantenimiento que provocan errores a los que normalmente
se enfrenta el sistema. A continuación, se detallan los errores identificados y las soluciones
implementadas. Primero, se identificó que ciertos procesos de mantenimiento causaban la
pérdida de comunicación temporal entre los PLC y el sistema SCADA, lo que derivaba en
la inhabilitación temporal del sistema. El error específico despliega la ventana mostrada en
la Figura 4.7.

Figura 4.7: Error en la conexión Transmission Control Protocol (TCP)

Al explorar el código implementado en el archivo principal con extensión .vi, se observó
que el error provenía de un bucle de configuración realizado en una Case Structure. Este
bucle dependía de la variable status, la cual verifica que no se haya generado un error de
comunicación para que el sistema funcione correctamente.

La solución a este problema implicó la modificación del código para que el error sólo remi-
ta una advertencia en el subVI la implementación de un protocolo de reconexión automática
en LabVIEW, permitiendo al sistema reanudar la comunicación sin requerir la restauración
de la conexión física. La parte del código que se ha modificado, se muestra en la Figura 4.8.
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Figura 4.8: Modificación en el código para resolver el error en la conexión TCP

En la imagen adjunta (Figura 4.8), se observa el bloque de programación en LabVIEW
que gestiona diversas variables, incluyendo SolarRad,WindDir,WindGus,WinSpeed,Temp,
Rainfall, Bat y HR. Estas variables se procesan y se almacenan en un archivo de texto en
el escritorio, lo que permite su monitorización y análisis. El error se relaciona con un límite
de tiempo en una operación de red en LabVIEW. En este sentido indica que la ejecución del
bucle esperando la confirmación de que no hay errores de conexión TCP excedió el límite
de tiempo especificado por el sistema.

La exploración del código permitió identificar que el bucle fallaba cuando la variable sta-
tus no se actualizaba correctamente, lo que causaba un error de comunicación y, conse-
cuentemente, la inhabilitación del software. Se realizaron ajustes en el código para asegurar
que la variable status se actualizara adecuadamente y se añadieron controles adicionales
para manejar posibles errores de comunicación. La corrección consistió en inicializar una
variable constante con el valor false para que siempre ingrese al case y realice el funciona-
miento esperado. Una vez corregido el problema en el código, se procedió a realizar nuevas
pruebas para asegurar la correcta operación del sistema.

Adicionalmente, se detectaron errores en la programación del SCADA que impedían la
correcta inicialización de ciertos módulos de monitoreo. Estos errores obedecen a la inicia-
lización de todos los datos históricos del sistema SCADA. Esto se visualiza en la Figura
4.9.
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Figura 4.9: Error en la función historical Trend

El error observado se relaciona con LabVIEWDatalogging and Supervisory Control (DSC)
y la base de datos Citadel. El código de error -1967353854 indica que las trazas especificadas
no existen en la base de datos Citadel. La información proporcionada sugiere que se está
intentando acceder a trazas históricas, posiblemente para visualización o análisis, pero las
trazas no se encuentran en la base de datos especificada. Esto se ha verificado al realizar
una depuración paso a paso del código implementado, para encontrar la razón del retardo
existente al momento de inicializar este bucle.

Para solucionar este problema se ha constatado que la configuración de la base de datos
Citadel sea correcta y que las trazas existen. No obstante al explorar esta base de datos a
través de un gestor de bases de datos Structured Query Language (SQL), se verificó que el
retardo mencionado obedece a que al momento de inicialización el sistema está cargando
todos los datos alojados en el servidor de esta base de datos desde la creación del sistema
SCADA.

Para solventar este error se procede con la eliminación de la función Historical Trend,
pues los operarios del sistema utilizan otra herramienta de LabVIEWpara visualizar los datos
adquiridos por el sistema en tiempo real: NI Measurement & Automation Explorer (NI MAX).
Sin embargo, se consideró oportuno solventar la carga de los datos para un rango de datos
útiles considerados por los directivos del laboratorio de la Micro-red. Para ello, se utilizó la
herramienta SQL Server Management Studio (SSMS). El proceso de eliminación de datos
se explican en el video que forma parte de los entregables de este trabajo de titulación y
cuyo enlace de adjunta debajo.
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Video sobre manejo de la base de datos Citadel disponible en https:
//drive.google.com/file/d/19zf3hQ_ftT5G7Qe-q2UyIbQvHaqWLzff/view?usp=drive_link

Además, se observó que la versión preliminar del código implementado en LabVIEW
para el funcionamiento del sistema SCADA incluía una etapa de inicio que solicitaba el in-
greso de credenciales para inicializar el sotfware. Esta etapa, mostrada en la Figura 4.10,
se considera innecesaria ya que los operarios del sistema no disponen de estas credencia-
les, por ello fue eliminada del código en la versión final de este trabajo para evitar procesos
innecesarios.

Figura 4.10: Proceso de inicio de sesión

Con las modificaciones del código realizadas, se simularon nuevamente procesos de
mantenimiento provocados y se verificó que el sistema permanecía operativo y sin errores
de comunicación, confirmando así que la solución implementada era efectiva. De esta ma-
nera, se logró identificar y resolver el problema de programación en LabVIEW, mejorando
la disponibilidad del sistema SCADA del laboratorio de la Micro-red de la Universidad de
Cuenca.

4.4. Síntesis de validación

Al concluir este capítulo, se ha completado la validación de cada una de las hipótesis
planteadas mediante los métodos de investigación empleados. Las conclusiones derivadas
de la ejecución de los experimentos se han condensado en la Tabla 4.1.
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Tabla 4.1: Resumen de la Validación de Hipótesis

Hipótesis Estado Inclusión en la Solución

La carencia de gestión de la redundancia de red
a través de los switches Weidmüller provoca la
falta de disponibilidad del sistema SCADA

Rechazada No

La desconexión de un equipo en la red física del
anillo de fibra óptica es la causa principal de la
falta de disponibilidad del sistema SCADA

Rechazada No

La programación del sistema SCADA en el soft-
ware LabVIEW resultan en la falta de disponibi-
lidad del sistema SCADA.

Aceptada Sí
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5. Resultados

En este capítulo se presentan los resultados de este trabajo de titulación, los cuales se
basan en el análisis y la ejecución de las soluciones propuestas conforme a la metodología
empleada y las hipótesis aceptadas.

Una vez analizadas las distintas hipótesis planteadas inicialmente y comprobado que
la falta de disponibilidad del sistema Supervisory Control and Data Acquisition (SCADA) se
debe a problemas en la programación del sistema SCADA en el software Laboratory Virtual
Instrument Engineering Workbech (LabVIEW), se realizaron pruebas de desconexión de
equipos con ambas versiones del programa: la anterior y la nueva. En la versión nueva
del programa, se han depurado los errores provenientes de la desconexión de cualquier
Programmable Logic Controller (PLC).

A continuación, se explica como se hizo la desconexión del PLC de la Application Pro-
gramming Interfaces (APIS) 3 en la Sección 5.1. Además, se presentan y analizan los resul-
tados de la desconexión de la fuente de energía del PLC de la APIS 3, con ambas versiones,
la antigua en la Sección 5.2 y la nueva en la Sección 5.3.

5.1. Proceso de desconexión del PLC de la APIS 3

Para desconectar la fuente de energía del PLC de la APIS 3, se ubica físicamente la
APIS en el laboratorio de la Micro-Red de la Universidad de Cuenca. Entonces, en la Figura
5.1 se observa la APIS mencionada.

Figura 5.1: APIS 3
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Posteriormente, se abre la compuerta de la APIS 3 para ubicar el PLC. En la Figura
5.2 se observa que dicho PLC se encuentra ubicado en la parte superior izquierda. Una
vez aquí, se desconecta la alimentación respectiva, cuyos cables se encuentran en la parte
inferior del PLC, con una etiqueta de +24V.

Figura 5.2: Ubicación del PLC y su fuente de alimentación en la APIS 3

Para confirmar que el PLC se ha desconectado de manera correcta, se revisa el Dash-
board de Mensajes Modbus en Graylog. En este panel, se observa que, el número de Que-
ries y Responses del PLC de la APIS 3 se encuentra en 0, lo cual indica que el equipo no
está enviando ni recibiendo mensajes. Esta situación se ilustra en la Figura 5.3, donde se
muestran los datos de comunicación del PLC después de la desconexión.
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Figura 5.3: Número de Queries y Responses de los PLCs al momento de desconectar el
PLC de la APIS 3

5.2. Resultados para la versión antigua del programa del sistema SCADA

Después de realizar la desconexión, en la sección de Comunicaciones del sistema SCA-
DA en LabVIEW, se genera una alerta indicando un error de comunicación con la APIS 3.
Esta alerta se presenta en un cuadro, con una alerta visual en ERROR DE COM, infor-
mando sobre la pérdida de conectividad con dicho equipo. Esta situación es ilustrada en la
Figura 5.4, donde se observa la correspondiente alerta de error.

Figura 5.4: Alerta visual del error de comunicación con el PLC de la APIS 3

Luego de unos segundos, se muestra el cuadro de texto de la Figura 5.5, que indica el si-
guiente error: Error -1967353902 occurred at Shared Variable in HMI Centro_de_Control.vi.
El código de error -1967353902 que surge en el archivo HMI Centro_de_Control.vi de Lab-
VIEW señala que el servidor Input/Output (I/O) de Modbus no ha recibido respuesta alguna
del dispositivo esclavo Modbus.

Este problema se origina por un fallo en el funcionamiento del dispositivo esclavo o por
una configuración inadecuada de la conexión entre los dispositivos maestro y esclavo Mod-
bus. Además, la aparición de este error está asociada con el intento de leer una variable
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compartida específica en el sistema. Por lo tanto, se origina a partir de la desconexión del
PLC de la APIS 3.

Figura 5.5: Error originado a partir de la desconexión del PLC de la APIS 3

Este error persiste mientras el PLC de la APIS 3 se encuentra desconectado, incluso si
se cierra dicho cuadro de texto o se eligen las opciones de Continue o Stop, lo que impide
la navegación e interacción con la interfaz del sistema SCADA. Esta situación genera una
interrupción significativa en la operación del sistema, afectando la capacidad de monitoreo
y control de los procesos asociados a los equipos conectados al sistema SCADA.

Al reconectar el PLC de la APIS 3 y confirmar que este comienza nuevamente a enviar
Queries y recibir Responses, como se muestra en la Figura 5.6 (Dashboard en Graylog),
se observa que el sistema SCADA en LabVIEW no se recupera automáticamente. A pesar
de que la comunicación entre el PLC y el servidor se restablece, el sistema SCADA per-
manece en estado de error, indicando que requiere intervención manual para reanudar su
funcionamiento normal.
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Figura 5.6: Datos recibidos luego de conectar el PLC de la APIS 3

Para restaurar el funcionamiento normal del sistema SCADA, es necesario cerrar el pro-
grama, volver a abrirlo e iniciarlo nuevamente. El tiempo requerido para este proceso de
inicialización, representado en la Figura 5.7, varía considerablemente. Dependiendo de la
cantidad de datos que el programa debe procesar, este procedimiento dura desde pocos
minutos hasta 8 horas (con los datos desde el año 2018). La variabilidad en el tiempo de
reinicio subraya la importancia de una correcta gestión de datos y la eficiencia del sistema
en situaciones de recuperación.

Figura 5.7: Proceso de inicialización del sistema SCADA en LabVIEW
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5.3. Resultados para la versión nueva del programa del sistema SCADA

A continuación, se presentan los resultados obtenidos al implementar la nueva versión
del programa del sistema SCADA en LabVIEW. Es importante destacar que esta versión
constituye la solución desarrollada en el presente trabajo de titulación, basada en la Hipó-
tesis 3: Problemas en la programación del sistema SCADA en el software LabVIEW. Esta
actualización del programa ha sido diseñada y probada para resolver las deficiencias iden-
tificadas, y se explicarán los efectos y mejoras logrados con esta implementación.

Respecto a la situación después de la desconexión del PLC de la APIS 3, en la Figura
5.8 se evidencia que, en la sección de Comunicaciones, aparece una alarma visual indicando
un error de comunicación con dicho equipo. No obstante, a diferencia del programa ante-
rior, no se muestra el error en el cuadro de texto que se ve en la Figura 5.5. Esto significa
que la navegación e interacción con la interfaz gráfica del programa no se ven afectadas,
permitiendo a los técnicos del laboratorio utilizarla en cualquier momento, incluso durante
casos de desconexión.

Figura 5.8: Alerta visual del error de comunicación con el PLC de la APIS 3

Del mismo modo, en la Figura 5.9 se observa un diagrama del anillo de fibra óptica
que interconecta los equipos de la Micro-red en el sistema SCADA. Durante la descone-
xión del PLC de la APIS 3, se genera una alerta visual específica para este equipo, pero
el resto del sistema permanece operativo. Esto significa que, a pesar de la desconexión,
el funcionamiento global del programa sigue con normalidad, permitiendo que el resto de
los dispositivos continúen comunicándose y operando sin interrupciones. Esta resiliencia
asegura que el sistema SCADA mantenga su funcionalidad integral, minimizando cualquier
impacto negativo en el control y monitoreo de la Micro-red.
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Figura 5.9: Diagrama del anillo de fibra óptica que interconecta los equipos de la Micro-red
en el sistema SCADA

Del mismo modo, después de reconectar el equipo, no es necesario reiniciar y volver a
iniciar el programa. La falta de comunicación temporal con el PLC no afecta el funcionamien-
to habitual del sistema SCADA. Este diseño garantiza que el sistema continúe operando sin
interrupciones, incluso después de reconectar el dispositivo previamente desconectado.

Además, en el Dashboard de Graylog, como se muestra en la Figura 5.10, se visualiza
que, tras la reconexión del PLC de la APIS 3, este retoma sus valores habituales de Queries
y Responses. Este restablecimiento confirma que la comunicación entre el PLC y el sistema
SCADA se ha reanudado correctamente y que el equipo vuelve a integrarse a la red sin
necesidad de acciones adicionales.

Figura 5.10: Conteo de Queries y Responses de los PLCs luego de reconectar el PLC de la
APIS 3

Por último, es importante destacar que en esta nueva versión del programa, el tiempo
requerido para iniciar el sistema SCADA se ha reducido significativamente a solo unos pocos
minutos, en marcado contraste con las 6-8 horas que tomaba con la versión anterior del
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software. Este cambio representa una mejora notable en la disponibilidad del sistema, lo
que beneficia considerablemente la operatividad y la productividad general del entorno de
monitoreo y control.
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6. Conclusiones y recomendaciones

6.1. Conclusiones

Al concluir el desarrollo del presente trabajo de titulación, se extraen conclusiones im-
portantes que ratifican el cumplimiento de cada uno de los objetivos planteados. En primer
lugar, se identificó que la redundancia en la red Operational Technologies (OT) se encon-
traba correctamente gestionada en la configuración de los switches Weidmüller. De esta
manera, la identificación y evaluación de las características configurables de los equipos,
en este caso de los switches, garantizó la continuidad de la comunicación y el control del sis-
tema. Este paso resultó primordial para mantener la operatividad del sistema, incluso ante
desconexiones de equipos durante el mantenimiento, descartando así posibles problemas
de infraestructura.

Además, la combinación de métodos de investigación mixta, como el estudio de caso, el
método empírico y el diseño de experimentos, permitió identificar las causas subyacentes
de los problemas en el sistema Supervisory Control and Data Acquisition (SCADA) de la
Micro-Red. Durante el transcurso de la investigación, se incluyeron problemas de falta de
disponibilidad del sistema en momentos críticos, errores de comunicación recurrentes con
los dispositivos Programmable Logic Controller (PLC) y tiempos prolongados de inicio del
sistema. Para abordar estas problemáticas, se formularon hipótesis iniciales y se diseñaron
experimentos específicos.

Consecuentemente, el proceso de validación se llevó a cabo mediante pruebas de des-
conexión de equipos y monitoreo continuo de las comunicaciones entre el sistema SCADA
y los dispositivos PLC. Los resultados confirmaron que los fallos en la operatividad del sis-
tema SCADA estaban relacionados con la programación del software Laboratory Virtual
Instrument Engineering Workbech (LabVIEW), y no con la infraestructura de red física. Por
tanto, la implementación de soluciones específicas, como la actualización del código y la
reconfiguración de la base de datos Citadel, tuvo efectos significativos en la funcionalidad
y el rendimiento del sistema. Con ello, se observó una reducción drástica en los tiempos
de inicio del sistema, así como una mejora general en la estabilidad y la disponibilidad del
sistema, especialmente en procesos donde se requiere la desconexión de PLCs.

Finalmente, se identificaron los principales factores que afectan la disponibilidad del sis-
tema SCADA, que conlleva principalmente problemas en la programación del sistema en el
software LabVIEW. Al abordar estos problemas, se demostró que es posible mejorar signi-
ficativamente la disponibilidad del sistema SCADA. Las mejoras incluyen la depuración de
mensajes de error al momento de desconectar un equipo, para que no se congele el progra-
ma; el seguimiento de la desconexión de estos equipos, a través de Graylog; y la reducción
del tiempo de inicialización del sistema SCADA en el software LabVIEW.

Estos cambios permiten la continuidad operativa durante los procesos que conlleven la
desconexión de equipos, lo que asegura una operatividad continua del sistema SCADA.
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Así, se concluye que la mejora de la disponibilidad del sistema SCADA es factible y puede
lograrse mediante la mejora de la programación en el software LabVIEW.

6.2. Recomendaciones

Se recomienda llevar a cabo pruebas y validaciones continuas a lo largo del ciclo de de-
sarrollo del sistema SCADA. Estas pruebas deben abarcar desde el funcionamiento básico
hasta el rendimiento y la integración con dispositivos y sistemas externos. Al realizar prue-
bas de manera regular y sistemática, es posible identificar y corregir problemas en etapas
tempranas del desarrollo, lo que contribuye a la calidad y confiabilidad del sistema final.

Además, la implementación de sistemas demonitoreo continuo y análisis de datos contri-
buyen a la detección proactiva de problemas en el sistema SCADA. Estos sistemas permiten
identificar patrones de comportamiento anómalos y tomar medidas correctivas antes de que
los problemas afecten la operatividad del sistema. Al monitorear y analizar constantemente
los datos del sistema, se evitan interrupciones no planificadas y maximizar la disponibilidad
y eficiencia del sistema SCADA.

Asimismo, es importante establecer un programa de mantenimiento preventivo para ga-
rantizar el funcionamiento óptimo y la disponibilidad continua del sistema SCADA. Este pro-
grama incluye actividades como inspecciones regulares de equipos, actualizaciones de soft-
ware y optimización de la configuración de red. Además, es importante que se actualice el
sistema operativo de alojamiento del programa del sistema SCADA en LabVIEW, que ac-
tualmente esWindows Server 2012 R2, dado que su soporte principal finalizó en 2018, y su
soporte extendido en 2023.

Por lo tanto, el sistema operativo ya no garantiza que se tenga seguridad, compatibili-
dad, acceso a soporte técnico y mejoras con las actualizaciones. Por otro lado, proporcionar
capacitación adecuada al personal encargado del mantenimiento y la operación del sistema
SCADA para garantizar su funcionamiento adecuado. El personal debe estar familiarizado
con las herramientas y tecnologías utilizadas, así como con los procedimientos de opera-
ción y respuesta ante situaciones de emergencia. La capacitación contribuiría a mejorar la
eficiencia operativa y la seguridad del sistema SCADA.

Finalmente, se recomienda mantener una documentación completa y actualizada del
sistema SCADA para su operación y mantenimiento a largo plazo. Esta documentación in-
cluye manuales de usuario, diagramas de red, configuraciones de equipos y procedimientos
operativos y de mantenimiento. Una documentación completa facilita la resolución de pro-
blemas, la capacitación del personal y la transferencia de conocimientos, asegurando la
continuidad operativa del sistema SCADA.
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6.3. Trabajos futuros

A futuro hay que considerar la actualización del hardware de la Micro-red como una parte
integral de la optimización del sistema. Esto incluye, por ejemplo, RAM y almacenamiento
rápido como SSDs NVMe. La actualización del hardware de visualización y operación del
sistema resultará en una mayor velocidad de procesamiento y menor latencia en las opera-
ciones críticas del sistema.

Otro aspecto a considerar es la implementación de un sistema de respaldo automatizado
para los datos de la base de datos del sistema SCADA. Este enfoque permitiría la creación
regular de copias de seguridad de los datos almacenados, reduciendo la carga sobre el
sistema principal y evitando posibles problemas de rendimiento debido a la acumulación de
datos. Al tener copias de seguridad disponibles, el sistema SCADA tiene acceso a datos
históricos cuando sea necesario, sin comprometer su velocidad y eficiencia operativa del
sistema SCADA en general.

Adicionalmente, un trabajo futuro se motiva en el uso de un software externo, como
Modbus Poll, para analizar detalladamente el intercambio de mensajes Modbus. Esta he-
rramienta permite simular un maestro Modbus, facilitando la observación en tiempo real de
las tramas de consulta y respuesta. Al proporcionar una vista detallada de los datos inter-
cambiados, Modbus Poll diagnostica y depurar errores de comunicación. De esta forma, se
optimizaría la implementación del protocolo y la eficiencia del sistema SCADA.

Por otro lado, es necesario mejorar el registro efectivo de los procesos de mantenimiento
llevados a cabo en el laboratorio de la Micro-red. Por ello, un tema interesante de estudio
considera la configuración de cada PLC en el registro, ya que estos podrían utilizarse para
gestionar de manera eficiente la red OT.

Finalmente, otro trabajo importante es la integración de tecnologías emergentes, como
la inteligencia artificial y el Internet of Things (IoT), para potenciar las capacidades del sis-
tema SCADA. Estas tecnologías generan oportunidades para la automatización inteligente,
el análisis avanzado de datos y la toma de decisiones predictivas, lo que genera una mejora
considerable en el sistema.
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Anexos

Anexo A: Guía para la instalación y configuración del servidor Ubuntu 22.04 LTS

La instalación de Ubuntu se realizó dentro del servidor físico principal, cuya Internet Pro-
tocol (IP) es 192.X.X.X. Para crear esta máquina virtual, se utilizó el visualizador VMware
Workstation Pro y se estableció una conexión remota con el servidor. En seguida, se pro-
cedió con la instalación de una máquina virtual. Los requisitos mínimos a considerar se
enumeran a continuación [57]:

30 GigaBytes (GB) de espacio libre en disco.

6 GB de memoria Random Access Memory (RAM).

Los pasos a seguir para la instalación del servidor, se detallan a continuación:

1. Descargar la imagen International Organization for Standardization (ISO) de la versión
deUbuntu Server que se desea instalar, en este casoUbuntu 22.04 Long TermSupport
(LTS).

2. En VMware se selecciona la opción Nueva máquina y establecemos las características
principales, a la vez que cargamos la imagen ISO para su instalación. En la Figura 1
de observan las opciones para realizarla instalación.

Figura 1: Instalación del sistema operativo Ubuntu 22.04 LTS

3. Configuración del perfil de usuario de ingreso al servidor.
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Figura 2: Configuración del perfil de usuario

4. Revisión de las funcionalidades adicionales que se requieran configurar en cada ven-
tana emergente. La Figura 3 evidencia los archivos de instalación utilizados.

Figura 3: Configuración de instalación del servidor Ubuntu

5. En este punto el sistema se instala correctamente y luego de ingresar con las creden-
ciales configuradas, se ejecutan los comandos del Extracto de código 1 de actualiza-
ción de repositorios.

Extracto de código 1: Actualización del sistema en Ubuntu

1 sudo apt - get update
2 sudo apt - get upgrade
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Anexo B: Guía para la instalación y configuración de la plataforma de código abierto,
Docker

Para comenzar, se abre una terminal en el servidor de Ubuntu, donde se ingresan los
comandos que se explican a continuación:

1. El comando del Extracto de código 2 instala utilidades esenciales en sistemas Ubun-
tu. Además, facilita descargas de paquetes a través de Hypertext Transfer Protocol
Secure (HTTPS), proporciona certificados para validar conexiones seguras, permite
transferir datos usando varios protocolos y simplifica la gestión de repositorios de soft-
ware.

Extracto de código 2: Instalación de requerimientos

1 sudo apt i n s t a l l apt - t ransport - https ca -
c e r t i f i c a t e s cu r l so f tware - p rope r t i e s - common

2. El comando del Extracto de código 3 descarga y añade la clave GNU Privacy Guard
(GPG) del repositorio de Docker para Ubuntu, lo que permite verificar la autenticidad
de los paquetes descargados desde dicho repositorio.

Extracto de código 3: Verificación de repositorios

1 cu r l - fSSL https : // download . docker . com/ l inux /
ubuntu/gpg | sudo apt - key add -

3. El comando del Extracto de código 4 agrega el repositorio de Docker para Ubuntu al
sistema, facilitando la instalación y actualización del software Docker.

Extracto de código 4: Adición del repositorio Docker

1 sudo add - apt - r e po s i t o r y ”deb␣ [ arch=amd64 ] ␣https : //
download . docker . com/ l inux /ubuntu␣ f o c a l ␣ s t ab l e ”

4. El comando sudo apt- install docker-ce instala Docker Community Edition en el siste-
ma, permitiendo la creación y gestión de contenedores.

De este modo, se instala Docker en el servidor Ubuntu. Una manera de verificar si la
instalación fue correcta es ingresar el comando sudo systemctl status docker. Este comando
verifica el estado del servicio Docker en activo, como se presenta en la Figura 4.
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Figura 4: Estado del servicio docker

Anexo C: Guía para la instalación y configuración del servidor de Logs centralizado,
Graylog

1. Primero, se crea el archivo de configuración deGraylog. Para ello, en una carpeta crea-
da específicamente para Graylog, se genera un archivo llamado docker-compose.yml,
mediante el comando sudo nano docker-compose.yml.

2. El archivo de configuración docker-compose.yml define un entorno de múltiples servi-
cios utilizando Docker Compose. Se establecen tres servicios:mongodb, opensearch,
y graylog.

El serviciomongodb utiliza la imagenmás reciente deMongoDB, expone el puerto
27017, y almacena sus datos en un volumen llamado graylogd_mongodb_data.

El servicio opensearch utiliza la imagen más reciente de OpenSearch. Se le asig-
na el nombre de contenedor opensearch y expone el puerto 9200, estándar para
las comunicaciones Hypertext Transfer Protocol (HTTP) con OpenSearch. Tam-
bién, se definen varias variables de entorno para su configuración:

• discovery.type=single-node configura OpenSearch para funcionar como un
solo nodo.

• ES_JAVA_OPTS=-Xms512m -Xmx1g establece las opciones de memoria
Java, asignando un mínimo de 512 MegaBytes (MB) y un máximo de 1 GB
de RAM.

• plugins. security . ssl .http.enabled=false y plugins. security .disabled=true
deshabilitan la seguridad y el Secure Sockets Layer (SSL) para las conexio-
nes HTTP.

• OPENSEARCH_INITIAL_ADMIN_PASSWORD=SomePasswordPepper123
\# define una contraseña inicial para el administrador de OpenSearch.
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El servicio opensearch está conectado a la red graylog-net y utiliza el volumen
graylogd_opensearch_data para almacenar sus datos persistentes en /usr/share
/opensearch/data.

El servicio graylog utiliza la imagen graylog/graylog:5.2, que indica el uso de la
versión 5.2 de Graylog. Se le asigna el nombre de contenedor graylog y expone
una serie de puertos necesarios para su operación: 9000 para la interfaz World
Wide Web (Web) de Graylog, 514, 4514, 5514, 6514 y 7514 para recibir logs en
formato System Logging Protocol (Syslog). Del mismo modo, se definen varias
variables de entorno para su configuración:

• GRAYLOG_PASSWORD_SECRET=somepasswordpepper es una clave se-
creta usada para encriptar contraseñas y otros datos sensibles.

• GRAYLOG_HTTP_EXTERNAL_URI=http://0.0.0.0:9000/ es la Uniform
Resource Locator (URL) externa para acceder a la interfaz Web de Graylog.

• GRAYLOG_WEB_ENDPOINT_URI=http://127.0.0.1:9000/api es la URL
del endpoint de la Application Programming Interface (API) Web de Graylog.

• GRAYLOG_ROOT_PASSWORD_SHA2=****************************
es la contraseña del usuario administrador de Graylog en formato Secure
Hash Algorithm (SHA) (SHA-256).

• GRAYLOG_MONGODB_URI=mongodb://mongodb:27017/graylog es la
Uniform Resource Identifier (URI) de conexión a la base de datos MongoDB.

• GRAYLOG_ELASTICSEARCH_HOSTS=http://opensearch:9200 es la URL
para conectar Graylog a OpenSearch.

El servicio graylog depende de que los serviciosmongodb y opensearch estén en
funcionamiento antes de iniciarse. Este servicio está conectado a la red graylog-
net y utiliza dos volúmenes para el almacenamiento persistente, que son los si-
guientes: graylogd_graylog_data para almacenar los datos de Graylog en /usr/
share/graylog/data y graylogd_graylog_logs para almacenar los logs de Graylog
en /var/log/graylog. Esta configuración permite que graylog, opensearch, ymon-
godb funcionen juntos como una pila completa de registro y análisis de datos.

Todos los servicios están conectados a una red personalizada graylog-net que utiliza
el driver bridge para facilitar la comunicación entre los contenedores.

1 # Se especifica la versión de Docker Compose que se está utilizando.
2 version: '3'
3

4 services:
5 # Definición del servicio MongoDB.
6 mongodb:
7 # Imagen de Docker a utilizar para MongoDB, se usa la última versión disponible.
8 image: mongo:latest
9 # Nombre del contenedor.
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10 container_name: mongodb
11 # Mapeo del puerto 27017 (MongoDB) del contenedor al host.
12 ports:
13 - ”27017:27017”
14 # Conexión del contenedor a la red personalizada 'graylog-net'.
15 networks:
16 - graylog-net
17 # Montaje de volumen para persistencia de datos en MongoDB.
18 volumes:
19 - /opt/graylog/mongo_data:/data/db
20

21 # Definición del servicio OpenSearch.
22 opensearch:
23 # Imagen de Docker para OpenSearch, se usa la última versión disponible.
24 image: opensearchproject/opensearch:latest
25 # Nombre del contenedor.
26 container_name: opensearch
27 # Mapeo del puerto 9200 (OpenSearch) del contenedor al host.
28 ports:
29 - ”9200:9200”
30 # Variables de entorno para la configuración de OpenSearch.
31 environment:
32 # Configuración para que OpenSearch funcione en modo de un solo nodo.
33 - discovery.type=single-node
34 # Configuración de memoria para Java en OpenSearch.
35 - ES_JAVA_OPTS=-Xms512m -Xmx1g
36 # Deshabilitar SSL para HTTP.
37 - plugins.security.ssl.http.enabled=false
38 # Deshabilitar la seguridad en OpenSearch.
39 - plugins.security.disabled=true
40 # Contraseña inicial para el administrador de OpenSearch.
41 - OPENSEARCH_INITIAL_ADMIN_PASSWORD=SomePasswordPepper123#
42 # Conexión del contenedor a la red personalizada 'graylog-net'.
43 networks:
44 - graylog-net
45 # Montaje de volumen para persistencia de datos en OpenSearch.
46 volumes:
47 - /opt/graylog/opensearch_data:/usr/share/opensearch/data
48

49 # Definición del servicio Graylog.
50 graylog:
51 # Imagen de Docker para Graylog, se especifica la versión 5.2.
52 image: graylog/graylog:5.2
53 # Nombre del contenedor.
54 container_name: graylog
55 # Variables de entorno para la configuración de Graylog.
56 environment:
57 # Clave secreta para encriptar contraseñas.
58 - GRAYLOG_PASSWORD_SECRET=somepasswordpepper
59 # URL externa para acceder a la interfaz web de Graylog.
60 - GRAYLOG_HTTP_EXTERNAL_URI=http://0.0.0.0:9000/
61 # URL del endpoint de la API web de Graylog.
62 - GRAYLOG_WEB_ENDPOINT_URI=http://127.0.0.1:9000/api
63 # Contraseña del usuario administrador en formato SHA-256.
64 - GRAYLOG_ROOT_PASSWORD_SHA2=aea3cc31f52ba4b24b56d2d9f3652b17818
65 # URI de conexión a la base de datos MongoDB.
66 - GRAYLOG_MONGODB_URI=mongodb://mongodb:27017/graylog
67 # URL para conectar Graylog a OpenSearch.
68 - GRAYLOG_ELASTICSEARCH_HOSTS=http://opensearch:9200
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69 # Configuración de la zona horaria para Graylog.
70 - GRAYLOG_ROOT_TIMEZONE=America/Guayaquil
71 # Mapeo de puertos para Graylog.
72 ports:
73 # Puerto para la interfaz web de Graylog.
74 - 9000:9000
75 # Puertos para recibir logs en formato Syslog.
76 - 3514:3514
77 - 3514:3514/udp
78 - 4514:4514
79 - 4514:4514/udp
80 - 5514:5514
81 - 5514:5514/udp
82 - 6514:6514
83 - 6514:6514/udp
84 - 7514:7514
85 - 7514:7514/udp
86 # Conexión del contenedor a la red personalizada 'graylog-net'.
87 networks:
88 - graylog-net
89 # Dependencias del servicio Graylog, asegura que estos servicios se inicien antes.
90 depends_on:
91 - mongodb
92 - opensearch
93 # Montaje de volumen para el journal de Graylog.
94 volumes:
95 - /opt/graylog/journal:/usr/share/graylog/data/journal
96 # Montaje de volumen para la configuración de Graylog.
97 - /var/lib/docker/volume-

s/bc43294758fdbdf0ea7c60c5dea534a8272f89d6f618/_data/config:/usr/share/graylog/data/config↪→

98

99 # Definición de una red personalizada para los servicios.
100 networks:
101 # Tipo de driver para la red, en este caso 'bridge'.
102 graylog-net:
103 driver: bridge

Código 3: Código utilizado para la configuración del servidor de Logs centralizado, Graylog

3. Luego de guardar el archivo de configuración docker-compose.yml, se ejecuta el co-
mando docker-compose up, con la finalidad de iniciar y ejecutar todos los contenedores
definidos en el archivo, en el directorio actual.

4. Para asegurarse de que todos los contenedores se han iniciado de manera correcta,
ejecutar el siguiente comando del Extracto de código 5.

Extracto de código 5: Contenedores en ejecución

1 docker ps

. La salida e información de los contenedores iniciados se muestra en la Figura 5.
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Figura 5: Información de los contenedores iniciados

El comando docker ps proporciona una lista de los contenedores Docker que están
actualmente en ejecución en el sistema. La información que muestra es la siguiente:

Identificador único del contenedor (CONTAINER ID).

Imagen Docker desde la que se creó el contenedor (IMAGE).

Comando que se está ejecutando dentro del contenedor (COMMAND).

Tiempo desde que fue creado el contenedor (CREATED).

Estado actual del contenedor (STATUS).

Puertos mapeados del contenedor al host (PORTS).

Nombre asignado al contenedor (NAMES).
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