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Resumen

En la actualidad la dependencia de las empresas hacia las Tecnologias de
Informacién (TI) se puede decir que es total, es por esto que las empresas
buscan alinear Tl con las estrategias del negocio, con el objetivo de manejar

estandares que ayuden a mantener la calidad de los servicios.

Las Tecnologias de Informacién ya no pasan inadvertidas en las empresas
ahora juegan un rol muy importante ya que son consideradas esenciales para

mejorar la productividad, calidad y competitividad.

ITIL (Information Technology Infrastructure Library) es la metodologia mas
reconocida a nivel mundial para la definicion de todos los procesos
relacionados con la administracion de TI. Pertenece al OGC (Office of
Government Commerce), previamente conocido como CCTA (Central
Computer and Telecommunications Agency), del gobierno britanico, y fue

desarrollado durante fines de los 80.

ITIL es un marco de trabajo de las mejores practicas en donde se describen
los procesos necesarios para lograr calidad y eficiencia en las Tecnologias de

Informacion.

Con el fin de mejorar los servicios que brinda el Departamento de Tecnologia
y Comunicacion de EMAC EP, se analizaron los distintos servicios que prestan
y se propuso un modelo de gestibn y mantenimiento de los servicios que

brinda el departamento basado en las mejores practicas de ITIL V3.

Sonia Bonilla Tello 2
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Abstract

At present the dependence of companies to Information Technology (IT) can
say is total, which is why companies seek to align IT with business strategies,
with the aim of driving standards that help maintain quality services.

Information Technology no longer go unnoticed in companies now play a very
important role because they are considered essential to improve productivity,
quality and competitiveness of companies. It is noteworthy that for these

improvements, companies must do so through mechanisms.

ITIL (Information Technology Infrastructure Library) is the most recognized
methodology globally for the definition of all processes related to IT
management. It belongs to the OGC (Office of Government Commerce),
previously known as CCTA (Central Computer and Telecommunications

Agency), the British government, and was developed during the late 80's.

ITIL is a framework of best practices which describes the processes required to

achieve quality and efficiency in Information Technology.

In order to improve the services provided by the Department of Communication
Technology and EMAC EP, we analyzed the different services they provide and
proposed a management and maintenance services provided by the

department based on the best practices of ITIL V3.
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INTRODUCCION

La Empresa Municipal de Aseo de Cuenca EMAC-EP se formd con el objetivo
de conseguir mayor eficiencia en la prestacion de servicios de aseo y limpieza
a las parroquias urbanas y rurales del cantén Cuenca. Entre algunos de los
servicios que se dan a la ciudadania estan: Barrido, Recoleccion de Basura,
Transporte de Desechos Solidos, Tratamiento de Desechos Sdlidos,

especiales y Peligrosos, Disposicion Final de Escombros, etc.

Hoy en dia las empresas tienden a tener una mayor dependencia de las
Tecnologias de Informacién es por esta razon que se estan llevando a cabo
importantes cambios estructurales en los cuales es necesario alinear TI
(Tecnologias de Informacién) con el area del negocio y los esfuerzos de TI
deberian enfocarse en comprender hacia donde avanza la tecnologia y saber
aprovecharla, no sélo para mejorar la eficacia de los procesos operativos, sino
para abrir nuevas oportunidades de negocio con servicios y productos

innovadores.

Sonia Bonilla Tello 10
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Presentacion del Problema

La empresa Municipal de Aseo de Cuenca EMAC cuenta un Departamento de
Tecnologia, el cual estd encargado de brindar varios servicios entre ellos: el
soporte a los usuarios internos, la administracion de la red, todo lo referente a
problemas y cambios en su infraestructura tecnoldgica tanto de hardware como

de software de los equipos con los que se cuenta.

Ademas el Departamento de Tl de la empresa Municipal de Aseo de Cuenca
EMAC se ha venido desempefiando durante varios afios en el soporte a los
servicios informaticos, pero aun asi no cuenta con estudios que estén
basados en procesos de buenas practicas que le ayude en la administracion
de una manera rapida y eficiente, es por esto que ha decidido implementar un

modelo de gestion basado en ITIL.

Actualmente el departamento de Tl de la empresa Municipal de Aseo de
Cuenca EMAC ve la necesidad de realizar estudios referentes a la
implementacion de las buenas practicas de ITIL y cabe recalcar que es un
hecho que durante los ultimos afios la administracién de las Tl ha ido en un
acelerado crecimiento. Es por estas razones que se plantea el estudio de un
Modelo de Gestion y Mantenimiento de los Servicios que brinda el
Departamento de Tl que permitira de forma ordenada, rapida y eficiente

atender los requerimientos internos tecnoldgicos de la Empresa.

Sonia Bonilla Tello 11
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Objetivo General

‘PROPONER UN MODELO DE GESTION Y MANTENIMIENTO DE LOS
SERVICIOS QUE BRINDA EL DEPARTAMENTO DE TECNOLOGIA (Tl)
DE LA EMPRESA MUNICIPAL DE ASEO “EMAC” BASADO EN LAS
MEJORES PRACTICAS DE LA BIBLIOTECA DE INFRAESTRUCTURA DE
TECNOLOGIAS “ITIL” V 3.0”

Objetivos Especificos

A. Analizar la situacion actual del Departamento de Tecnologia de acuerdo
a los servicios que presta la Empresa de Municipal de Aseo de Cuenca
“‘EMAC”.

B. Analizar las herramientas de Tecnologia Informacién (TI) que se utilizan
para brindar los diferentes servicios de la Empresa de Municipal de
Aseo de Cuenca “EMAC".

C. Comparar la situacibn actual de la gestion de procesos del
departamento de tecnologia de la Empresa de Municipal de Aseo de

Cuenca “EMAC” en relacién a las disciplinas que propone ITIL.

D. Proponer un disefio de procedimientos basados en ITIL y enfocado en
la Gestion de Incidentes para el departamento de Tecnologia de la

Empresa de Municipal de Aseo de Cuenca “EMAC”.

E. Proponer un modelo de SLA (Service Level Agreements) con el
proposito definir los objetivos claves del servicio y las responsabilidades
entre el departamento de Tl y sus usuarios de la Empresa de Municipal
de Aseo de Cuenca “EMAC”.

Sonia Bonilla Tello 12
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Estado del Arte

Information Technology Infraestructure Library (ITIL), Es un marco de trabajo
de las mejores préacticas en donde se describen los procesos necesarios para

lograr calidad y eficiencia en las operaciones de Tecnologias de Informacion

(T1).

ITIL se basa en la calidad de servicio y el desarrollo eficaz y eficiente de los
procesos que cubren las actividades méas importantes de las organizaciones,
garantizando asi los niveles de servicio establecidos entre la organizacion y

sus clientes.

La propuesta de ITIL es la mejor manera de utilizacion de los recursos de la
organizacion, define claramente hacia donde estos recursos deben ser
dirigidos y de esta manera la empresa sera mas competitiva, porque estara en

mejor posicion para hacer cambios en cuanto a su infraestructura.

ITIL se centra en ofrecer servicios de alta calidad, partiendo de un enfoque
estratégico basado en el triangulo procesos-personas-tecnologia. A partir de
este modelo se ofrece un método probado para gestionar procesos, roles y
actividades, asi como sus interrelaciones. Puede utilizarse en organizaciones
gue ya tengan sus propios metodos y actividades de Gestion de Servicios,

independientemente de su tamafio.
Las principales ventajas de ITIL:
e Siguiendo las Mejores Préacticas de ITIL, se lidera un cambio cultural

hacia la Provision de Servicios de Tecnologia.

e Mayor alineamiento de Tl con el negocio / enfoque al usuario.

Sonia Bonilla Tello 13
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¢ Resolucion de incidentes de forma mas rapida y eficiente.

e Los Servicios son descritos detalladamente de manera que son
entendibles para el usuario.

e El Departamento de Tecnologia desarrolla una clara estructura,
convirtiéndolo en una unidad mas eficiente y focalizada en los objetivos
corporativos.

e El nuevo mapa de Procesos provee un framework que permite decidir

la tercerizacion de ciertos procesos en caso ser convenientes.

Se debe mencionar que ITIL no es una herramienta de software, no es la
solucion a todos los males de la empresa que solo se implementa y todo se
corrige por arte de magia. Se debe entender que entre los requerimientos que
se necesitan para implementar ITIL es estar preparado para enfrentar un

cambio de cultura organizacional de toda la empresa.

Sonia Bonilla Tello 14
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1. SITUACION ACTUAL EMPRESARIAL

1.1. Resefia Histoérica. -

La Empresa Municipal de Aseo de Cuenca EMAC-EP se formo el 15 de
diciembre de 1998 con el objetivo de conseguir mayor eficiencia en la
prestacion de servicios de aseo y limpieza a las parroquias urbanas y rurales

del cantdn Cuenca.

Con el transcurso del tiempo la EMAC-EP ha ido evolucionando y uno de sus
grandes logros es ser la primera empresa en el pais en convertir la basura en
energia, se generaran 2MW de energia eléctrica para dotar de electricidad a 8

mil familias.

De aqui nace la empresa de economia mixta EMAC EP-BGP ENERGY que

sera la encargada de llevar adelante el proyecto.

Lo que se realizara sera la captacion y destruccién del gas metano, de efecto
invernadero, presente en el relleno sanitario de Pichacay, producto de la
descomposicion de los residuos que actualmente se ejecutan, en su primera
fase. El proceso se cumplira a través de combustion interna del biogas y el
aprovechamiento de la energia para la produccién de dos megavatios de
electricidad, durante la primera etapa del proyecto, con lo que se prevé
ademas, reducir 75.000 toneladas por afio de emisiones de didéxido de carbono
(CO2).

El biogas sera recolectado en las tres etapas del Relleno Sanitario de
“Pichacay”: Norte I, Norte Il y Sur; utilizando tecnologia moderna que posibilite
la destruccion del metano, a través de su combustidon, y la generacion de

energia eléctrica limpia y renovable.

Sonia Bonilla Tello 16
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El Relleno Sanitario de Pichacay de Cuenca cuenta con certificaciones

internacionales ISO 14001 de Gestion Ambiental; 1ISO 9001 de Calidad y
normas OHSAS 18001 en Seguridad y Salud Ocupacional.

La empresa EMAC EP ha ido evolucionando en varias areas y es pionera en
otras como se lo mencion6 anteriormente. En lo que se refiere a tecnologia no

podia ser la excepcion.

La Unidad de Sistemas de la EMAC EP naci6 con el objetivo de ser el area
gue vela por el correcto funcionamiento de los equipos informaticos de

software y hardware.

Si regresamos en el tiempo, recordaremos que el area de sistemas no tenia
mayor influencia en una empresa y sus tareas eran las de automatizar
procesos, pero todo tiene una evolucion y cuando hablamos de Tecnologia

esto sucede a pasos agigantados.

En la empresa EMAC EP el departamento encargado de Sistemas nacié como
Unidad de Sistemas y hoy en dia se transform6é en el Departamento de
Tecnologia y Comunicacion con la vision de ser un departamento que aporta a

la empresa un valor agregado.

Es por esta razon que se propuso implementar un Modelo de Gestién vy
Mantenimiento de los Servicios que brinda el Departamento de Tecnologia y

Comunicacion.

1.2. Misién y Visiébn Empresarial:

MISION

Prestar servicios publicos de calidad en el manejo de residuos sélidos,
mantenimiento y recuperacion de &reas verdes, a través de la creatividad e
innovacion tecnoldgica, el desarrollo permanente de su talento humano y la

participacion y concienciacion ciudadana.

Sonia Bonilla Tello 17
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VISION

Empresa Publica Municipal lider y referente nacional en la gestién de residuos
sélidos y areas verdes, garantizando un ambiente sano y saludable con
procesos sostenibles, socialmente incluyentes, para el buen vivir de la

colectividad.

Dentro de la mision de la empresa abarca un aspecto muy importante como lo
es la innovacion tecnoldgica y esta comprende los nuevos productos y
procesos y los cambios significativos, desde el punto de vista tecnologico, en
productos y procesos.

Segun Pavon e Hidalgo (1997), el proceso de innovacion tecnoldgica se
define como el conjunto de las etapas técnicas, industriales y comerciales que
conducen al lanzamiento con éxito en el mercado de productos
manufacturados, o la utilizacién comercial de nuevos procesos técnicos. Segun
esta definicion, las funciones que configuran el proceso de innovacién son
multiples y constituyen una fuerza motriz que impulsa la empresa hacia
objetivos a largo plazo, conduciendo en el marco macroeconémico a la
renovacion de las estructuras industriales y a la aparicion de nuevos sectores

de actividad econémica.
De una forma esquematica la innovacion se traduce en los siguientes hechos:
e Renovacion y ampliacién de la gama de productos y servicios.
« Renovacion y ampliacion de los procesos productivos.
o Cambios en la organizacion y en la gestion.
o Cambios en las cualificaciones de los profesionales.

Las innovaciones en general requieren de una adecuada gestion de
tecnologias la cual incluye todas las actividades relacionadas a la capacidad
de wuna organizacibn para utilizar tecnologias, obtenidas interna o
externamente, de tal forma que le permita mejorar y brindar un servicio de

calidad a la ciudadania.

Sonia Bonilla Tello 18
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1.3. Servicios de EMAC EP:

Entre los servicios que la EMAC — EP presta a la ciudadania estan:

+ Recoleccion y procesamiento de desechos y residuos solidos:
EMAC EP maneja frecuencias interdiarias en toda la ciudad. Al
momento esta recolectando 385 toneladas por dia y la cobertura en

Cuenca es de 98 por ciento de acuerdo con el INEC.

El servicio de recoleccién se da a 499.300 habitantes con la ampliacion de
cobertura de recoleccion.

+ Barrido: La cobertura de barrido diario es de 330 km de via, con una

modalidad de :
= 97 % de la ciudad mediante contratos con particulares.
= 3 % mediante administracion directa

Area rural: Se aplica la modalidad de desconcentracion de los servicios,

delegando funciones a las Juntas Parroquiales.

+ Reciclaje: El Sistema Integral de Reciclaje comercializ6 9.150
toneladas de residuos reciclables desde enero a junio de 2012 y se

comercializan 1.500 toneladas de estos materiales al mes.

También es importante indicar que 23.500 habitantes de cinco
parroquias rurales se incorporan al Sistema Integral de Reciclaje con $
84.000 invertidos en equipamiento para tecnificar a centros de acopio de

recicladores formales.

+ Generadoras de Compost y humus: La planta de compostaje de
EMAC EP, ubicada a 9 km de Cuenca, funciona desde el 2008 como
parte del proyecto Desechos Urbanos de América Latina, Desurbal.

Recupera y procesa los residuos organicos provenientes de los
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mercados de la ciudad para obtener un producto de compost y humus

como mejoradores de suelos.

+ Relleno Sanitario de Pichacay con marca de calidad: EI Relleno
Sanitario de Pichacay es uno de los componentes del “Complejo de
desarrollo ambiental de Pichacay”, ubicado en la parroquia rural de

Santa Ana.

Peso promedio de desechos soélidos depositados es de 400 toneladas

por dia y una vida util de 20 afios de los mismos.

+ Manejo técnico de escombros: EMAC EP regula el transporte y
realiza la disposicion final de los escombros. El promedio de escombros
receptados por EMAC EP alcanzan los 30.000 metros cubicos por mes.

+ Sistema de recoleccidn selectiva de desechos sélidos hospitalarios
peligrosos: El Sistema de Recoleccion Selectiva de desechos sélidos
Hospitalarios cuenta con certificacion de calidad ISO 9001:2008 y este
servicio se presta a 1100 establecimientos de salud, veterinarias,

clinicas, hospitales y centros de belleza.
+ Parques renovados, lugares seguros de distraccion

Emac EP se encarga de mejorar la imagen y el entorno del canton
Cuenca brindando un eficiente servicio de mantenimiento de sus areas

verdes.

1.4. Certificaciones Internacionales

Luego de las auditorias externas realizadas por parte de ICONTEC, el Relleno

Sanitario de Pichacay mantiene las siguientes certificaciones internacionales.
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ISO 14001 OHSAS 18001 1SO 9001
S coniee W «icontec
ISO14001:2004 OHSAS 18001:2007 ISO 9001:2008
Sistema de Gestion Sistema de Gestion de Sistema de
Ambiental Seguridad y Salud Gestion de la Calidad

Ocupacional
Gréfico 1 Certificaciones EMAC EP

La empresa al tener certificaciones internacionales va a contar con varios

beneficios:

e Se tiene un aumento de la productividad, y esto es consecuencia de las
mejoras en los procesos internos que surgen cuando todos los
componentes de una empresa no s6lo saben lo que tienen que hacer
sino que ademas se encuentran orientados a hacerlo buscando la

perfeccion.

e Mejoramiento en la motivaciéon y el trabajo en equipo del personal, que
resultan los factores determinantes para un eficiente esfuerzo colectivo
de la empresa, destinado a alcanzar las metas y objetivos de la

organizacion.

e Mayor capacidad de respuesta y flexibilidad ante las oportunidades

cambiantes del mercado.

e Mayor habilidad para crear valor, tanto para la empresa como para sus

socios estratégicos.

1.5. Situaciéon Actual de TI:

El departamento de Tecnologia fue creado con el objetivo de brindar eficiencia
y calidad en los servicios tecnolégicos que dan a la empresa. Como todo va
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evolucionado, el departamento de Tl no puede ser la excepcién. Los cambios
gue estan previstos a realizarse son con el objetivo de que el departamento

mantenga un servicio de calidad.

Uno de los principales objetivos del departamento de Tl es mantener al

Sistema de Gestion Financiera (ERP) siempre disponible para sus usuarios.

El propdsito méas relevante en un ERP es la optimizacion de los procesos
empresariales y la posibilidad de compartir informacién entre todos los

componentes de la organizacion.

El Sistema de Gestion Financiera (ERP) fue desarrollado e implementado en el
afio 2004 por la empresa Palacios Software. Ventajosamente el software ha
sido adquirido con su respectivo codigo fuente que nos permitira hacerle
correcciones, modificaciones y desarrollar nuevos requerimientos solicitados
por cada uno de los departamentos y con el objetivo de brindar un servicio

eficiente.

A continuacion se listan de forma general los servicios que presta el

departamento de Tecnologia:
e Mantenimiento y Soporte de Hardware.
e Mantenimiento y Soporte de Software.
¢ Mantenimiento de Redes y comunicaciones.
e Mantenimiento y Gestion de Base de Datos.
¢ Mantenimiento de Active Directory.
e Mantenimiento y Gestion de Servidor Web.
e Mantenimiento y Gestién de Servidor de correo.

e Mantenimiento de Sistema de Gestion Financiera (ERP)
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Los servicios descritos deben brindarse con calidad y eficiencia siendo esto
parte del estandar basico al momento de hablar de servicios, lo que ahora se
busca es que el Departamento de Tecnologia forme parte estratégica de la

cupula de la organizacion.

Por lo mencionado anteriormente es que se describiran en capitulos
posteriores a detalle los servicios que presta el Departamento de Informatica y
Comunicacion ya que se elaborara el Catélogo de Servicios del departamento

Informatico.

1.6. Infraestructura Tecnoldgica:

La infraestructura tecnolégica es un conjunto de elementos de hardware
(servidores, puestos de trabajo, redes, enlaces de telecomunicaciones, etc.),
software (sistemas operativos, bases de datos, lenguajes de programacion,
herramientas de administracion, etc.) y servicios (soporte técnico, seguros,
comunicaciones, etc.) que en conjunto dan soporte adecuado para las distintas

aplicaciones en la empresa, para que puedan ofrecer el mejor servicio posible.

e Sistema Operativo: Es un software que ejerce el control y coordina el uso
del hardware entre diferentes programas de aplicacion y los diferentes

usuarios. Es un administrador de los recursos de hardware del sistema.

La empresa tiene en sus equipos varias versiones de Windows instaladas,
con el objetivo de que a futuro se estandarice esto, ya que mantener varios

sistemas operativos no es muy beneficioso.

SISTEMA OPERATIVO VERSION N. APROXIMADO DE
USUARIOS
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Microsoft Windows Windows 7 PRO 43
Microsoft Windows Windows XP SP3 20

Servidores:

Tabla N.1 Sistemas Operativos

SERVIDOR

UTILIZACION

SISTEMA OPERATIVO

IBM System x3550 M

PROXY

Windows server 2008

Microsoft Forefront TMG

IBM System x3550 M

GIS SISTEMA AVL

Windows server 2008

Microsoft Forefront TMG

IBM System x3650 M2

Active
principal

directory

Windows server 2008

IBM System x3650 M2

Servidor Exchange

Windows server 2008

IBM System x3650 M2 | Active directory | Windows server 2008
secundario

IBM System x3650 M2 | Servidor de | Windows server 2003
desarrollo con

oracle suite 10g

IBM System x3650 M2

Servidor de
produccion con
Oracle suite 10g

Windows Server 2003.

IBM System x3650 M2

Servidor de base de
datos

Linux Red Hat

IBM System x3650 M2

Servidor Web con
drupal

Linux Red Hat

Tabla N.2 Servidores

Un servidor es una computadora o dispositivo de uso
corporativo que esta al servicio de otras maquinas llamadas clientes y que
tienen la capacidad de administrar de manera eficiente la informacion aqui
almacenada. Dependiendo de la criticidad de la informacién estos deberan

ser mejores en sus caracteristicas y manejar buenas politicas de seguridad.
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Es importante afadir que fisicamente existen 2 servidores IBM System
x3650 M2 y el resto se encuentran virtualizados.

Bases de Datos: Es un conjunto de datos relacionados entre si. La
informacion es el recurso vital de toda empresa por lo tanto debe ser
almacenada y procesada de la mejor manera, debido a que en base a esta
informacion se llevaran a cabo la toma de decisiones. En Emac Ep se
trabaja con base de datos Oracle suite 10g la misma que se encuentra
instalada en dos servidores virtualizados, para produccién y para pruebas.
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CAPITULO 2.- 1SO 20000
E

ITIL BIBLIOTECA DE INFRAESTRUCTURA DE TECNOLOGIAS
DE INFORMACION

INFORMATION TECHNOLOGY INFRAESTRUCTURE LIBRARY
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2. ISO/IEC 20000 E ITIL

2.1. ISO/IEC 20000"

La norma ISO 20000 fue publicada el 15 de noviembre de 2005 por la
Organizacion Internacional de Normalizacion, que convertia asi a la Norma

Britanica 15000 (BS 15000) en una norma internacional.

La norma ISO 20000 es una norma Internacional cuyo objetivo es garantizar la
prestacion de servicios gestionados de Tl con una calidad aceptable para los

clientes de un proveedor de servicios TI.

BS 15000 tenia su origen en DISC PD 0005, el Cddigo de Préctica para la
Gestion de Servicios de TI, que habia sido definido para la Institucién Britanica
de Normalizaciébn (BSI) por un grupo de trabajo formado pro expertos
britanicos a finales de la década de 1990. Su objetivo era llenar el vacié dejado
por ITIL, cuyos primeros libros (version 1) carecian de instrucciones concretas
sobre el disefio practico de procesos para Gestidn de Servicios de Tl. DISC PD

0005 especificaba claramente requisitos y ofrecia recomendaciones.

Aunque el punto de partida era ITIL, su desarrollo dio pie a que se incluyeran
también otros procesos. Esto contribuyé a aclarar las relaciones entre los
distintos procesos. El grafico N. 2 muestra a continuacion de una forma distinta
los procesos de provision y soporte de servicios de la version 2 de ITIL. Se
identificaron nuevos grupos, incluyendo los procesos de relacién y los informes
del servicio, que ya se han incorporado en la version 3 de ITIL. Este modelo
no varid cuando la norma paso de BS 15000 e ISO 20000, aunque se
modificaron los nhombres de los procesos. EI modelo no incluye procesos para

gestion de infraestructuras TIC ni para gestion de aplicaciones.

! It Service Management - an Introduction based on ISO 20000 and Itil v3
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PROCESOS DE PROVISION DE SERVICIO

Gestion de la Seguridad de
Gestion de la Capacidad Gestion del Nivel de Servicio la Informacion

Gestion de la Disponibilidad
y la Continuidad del Informes del Servicio
Servicio

Presupuestos y Contabilidad
de los Servicios de T|

PROCESOS DE CONTROL

Gestion de la Configuracion
Gestion de Cambios

PROCESOS
PROCESOS DE DE RELACION

RESOLUCION

Gestion de Relaciones
Gestion de la Entrega con el Negocio
Gestion de Incidencias

Gestidn de Proveadores
Gestion de Probleras - SSHEA B FIGHESEnE

Gréfico 2 La Gestién de Servicios de Tl seguin DISPC PD 0005 e 1ISO 20000

La norma ISO 20000 consta de dos partes reunidas bajo el titulo general de

Gestidn del Servicio de Tecnologias de Informacion:

» Parte 1: Especificaciones: Publicada como ISO 20000-1: 2005, es la

especificacién formal de la norma.

» Parte 2: Cddigo de buenas practicas: Publicada como ISO 20000-2:
2005, describe con detalle las mejores practicas y ofrece instrucciones y
recomendaciones para los procesos de Gestion del Servicio dentro del

alcance de la norma formal.

En general, la Parte 1 de la norma contiene una lista de controles obligatorios
(“obligaciones”) que deben cumplir los proveedores de servicios si desean
recibir la certificacion, mientras que la Parte 2 incluye una lista de directrices y

sugerencia (“‘recomendaciones”) para proveedores de servicios.

ISO 20000 fomenta la adopcion de un planteamiento de procesos integrados.

Una organizacion que quiera desarrollar un sistema de gestion de la calidad
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tiene que identificar su propadsito, definir las politicas y objetivos y determinar

los procesos y su secuencia.
Se podria decir que los objetivos de la horma ISO 20000:

> Establecer Procesos Integrados con el objetivo de suministrar servicios

de calidad que satisfagan al cliente.

> Alinear con los objetivos del negocio.
» Ayudar a las organizaciones a generar costes efectivos o beneficiosos.

> Disponer de controles y procedimientos adecuados para prestar
coherentemente un servicio de Tl de calidad.

Ventajas de certificarse con la norma ISO 20000:

» Se generan oportunidades para mejorar la eficacia, fiabilidad y

coherencia de los servicios de TI.

» Permite demostrar altos niveles de calidad y fiabilidad de los servicios

de tecnologia de informacion.

» Reduccion de curvas de aprendizaje.

2.2. Descripcion general de ITIL (Biblioteca de Infraestructura de
Tecnologias de Informacion)

ITIL (Information Technology Infrastructure Library) se traduce como “Conjunto
de lineamientos sobre mejores practicas para la administracién de servicios de

tecnologia de informacion. ITIL fue desarrollado a finales de los afios 80 y es

propiedad de la OGC (Office of Government Commerce) del Reino Unido se
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desarrollo con el objetivo brindar servicios Tl con calidad y se solicito a una de
sus agencias, la CCTA acronimo de Central Computer and

Telecommunications Agency, para que desarrollara un estandar para la

provision eficiente de servicios TI.

La OGC cuenta con la colaboraciébn de varias organizaciones para el

mantenimiento de ITIL:

e ITSMF: Information Technology Management Forum es una
organizacion independiente y reconocida internacionalmente que tiene
como principal objetivo impulsar la adopcién de las mejores practicas

ITIL para la gestion de servicios TI.

« APM Group: es una organizacion comercial encargada por la OGC de
definir, publicar y gestionar las certificaciones ITIL asi como de acreditar

a los organismos examinadores.

e« Organismos examinadores: en la actualidad existen varios
organismos examinadores acreditados por APMG entre los que se
encuentran EXIN, BCS/ISEB y LCS.

ITIL no es un modelo de referencia perfecto para la Gestién de Servicios Tl
(Tecnologias de Informacion), pero se puede considerar como el estandar de
facto en estos momentos a nivel mundial y que ha sido adoptado como base
por grandes compafiias de Gestion de Servicios como IBM, HP y Microsoft,
tanto para la creacion o ampliacion de sus propios modelos, como para

consultoria, educacién y herramientas de soporte.?

Aungue se desarrollé durante los afios 1980 como lo mencionamos
anteriormente, ITIL no fue ampliamente adoptada hasta mediados de los afios
1990.

2 Obtenido del libro ITIL v3
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2.3. Evolucién de ITIL

UNE-ISO Evolucion

[w o}

C 20000 SO/IEC 20000

1986 1989 2000 2005 2007

BM s oMl ITIL v : TIL v2 Creacion L v3:

ISMA ’ 42 libros / libros ISMFE Espono 5 libros

Grafico 3 Evolucién ITIL libro 1ISO 20000

Hoy en dia la sociedad se ha convertido mas exigente en lo que se refiere a
disponibilidad de servicios de calidad que satisfagan las peticiones de los

usuarios.

Es necesario que las Tecnologias de Informacién (TI) estén adecuadamente
organizadas y alineadas con la estrategia del negocio. ITIL es un camino al

logro de este objetivo vital.

ITIL en su primera version constaba de 10 libros centrales en las que se
preocupaba principalmente de dos principales areas de Soporte del Servicio y
Prestacion del Servicio. Estos libros centrales fueron mas tarde soportados por
32 libros complementarios que cubrian una variedad de temas, desde el
cableado hasta la gestion de la continuidad del negocio. Entre 1999 y el afio
2003 se realizaron revisiones de ITIL y los libros que se publicaron en esas

fechas hoy los conocemos como ITIL v2.

ITIL v2 se redujo a 7 libros centrales con un enfoque muy estricto en implantar

procesos.
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Planificacién de la implantacion de gestion del servicio

Gestion de aplicaciones

* Requerimientos

* Disefar y construir

* Despliegue
* Operar

* Optimizar

Perspectiva Gestion de servicio Gestion de
de negocio \ || infraestructuras TIC
A\ N\, Soporie de servicio
* Gestion relacion AN * Disefio y
con negocio \\\ « Centro alencidn usr. planificacién
\ N\ s
*» Gestian relocion AN * Incidente * Despliegue
proveedores \:‘ \ * Problema * Operaciéon
* Plonilicacién A\ N ¢ Configuracién | || « Soporte técnico
y desarrolio * Financiero ' * Cambio
tect T ..
(lequ't,( ura Tl « Contingidod \\.\. * Enireigo
N - N\
s * Disponibilidad "\
formacién y 2 \ Geshidn
comunicacion = Sopacidad \\ de activos
de Tl con el * G. nivel de servicio \ i
goOCi P .. \ oy
Regoco Provision de servicio Gestion de
la seguridad
* Plonificar

¢ Implementar
* Evaluar
* Mantener

e Controlar

Grafico 4 Procesos definidos ITIL v2
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También es importante sefalar que la segunda version de ITIL se centraba

basicamente en el Soporte de Servicio y la Provision del Servicio como se

puede observar en la tabla a continuacion:

SOPORTE

PROVISION

Gestion de Incidentes

Gestion de la Capacidad

Gestidn de Problemas

Gestion de la Disponibilidad

Gestion de la Configuracién

Gestién de la Continuidad de Tl

Gestién de Cambios

Gestion de Niveles de Servicio
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Centro de Servicio (funcion) Gestion Financiera

Tabla N. 2 Procesos ITIL V2

Precisamente con la version 2, a mediados de los anos 90, ITIL se convirtid en

norma “estandar de facto” para la Gestién de servicios de TI.

Como todo siempre tiene que seguir evolucionando para considerar nuevas
formas de administracion de los servicios Tl vy alinearse mejor a otros
estandares, metodologias y mejores practicas, es que en el afio 2007 se libero

version 3 de ITIL.

2.4. Comparacion ITIL v2 vs ITIL v3

- N

ITIL v.2 ITIL v.3

1
h
.
T
.
jc
i
n
o
U
o
v
¥

Grafico 5 ITIL v2 vs. ITIL v3

Como se menciono anteriormente ITIL v2 se enfoca en el Soporte de Servicio
y la Provisién de Servicio con el objetivo de que este alineada con el negocio y

cumpla las necesidades del mismo.
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Para el afio 2007 se reflejé que la version 2 de ITIL podia ser mejorada y se
liber6 ITIL v3 ahora con el objetivo de integrarse con el negocio es decir Tl es
parte importante del negocio y se convierte en socio estratégico del mismo.

Los libros de ITIL v3 tratan:

+ Como desarrollar una estrategia de gestiéon de servicios de IT orientada

al negocio.
Disefiar un sistema que soporte la estrategia seleccionada.
Como llevar el sistema disefiado a un ambiente de produccion.

Como soportar las operaciones.

-+ & #

Como continuar mejorando los procesos y operaciones.

En ITIL V3, los conceptos claves de Soporte de Servicio Yy Provision de
Servicio de ITIL V2 se conservaron, sin embargo se incrementaron a 12

nuevos procesos.

ITIL v2 identifica a Service Desk (Mesa de Ayuda) como Unica funcion. ITIL v3
ahora identifica 3  funciones adicionales a Service Desk: Technology
Management (Gestion de Tecnologia), IT Operations Management (Gestion de

Operaciones IT) y Application Management (Gestion de Aplicaciones).

La Gestion de Tecnologia provee las habilidades técnicas y recursos
necesarios para soporte de los servicios de Tl y su gestion, incluso la

operacion de Infraestructura TI.

La Gestion de Operaciones Tl es responsable de las actividades diarias
necesarias para gestionar los servicios Yy la Infraestructura de Tl y esto incluye

el control de las Operaciones también.
Al implementar ITIL v3 vamos a lograr:

e Un Departamento de Tl con una estructura mucho mas robusta,

logrando los objetivos corporativos de una manera mas eficiente.
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tercerizacion de ciertos procesos en caso Ser convenientes.

en la Gestiéon de Calidad de 1SO 9000.

Procesos ITIL v3

ESTRATEGIA DISENO TRANSICION OPERACION CON'I'!NUANW
Estrategia del servicio Disefio del servicio Transicion del servicio
o Gestida finonciero de Tl * Disefio de servicios nuevos o * Planificocién y soporte de lo
* Gesfite de lo damonda modificodos fronsicion

* Gesiidn del porfolio de servicios

* £l proceso de meoro
en 7 etapos

* Informes del sarvicio

* Madicidn del sesvicio

* Retomo de inversidn pora lo
mejomn

* Pragunios ol negocio paro
lo mejoro

* Gestida de nivel de senvicio

* Gestion del cotblogo de servicios

* Gestion de nive! de servicio

* Gestidn de lo copocidod

* Gestibn de lo disponibilidod

* Gestién de lo continuidod del
servicio Tl

* Gestidn de la segunidod de lo
informocién

» Gestion de suminisirodores

o T o

* Gestiin de combios

* Gestibn de lo configurocion y
de octivos del servico

* Gestitn de versiones y
despliegues

* Volidocién y pruebas del servicio

* Evoluocién

* Gestidn del conacimiento

Procesos:

* Gestidn da aventos

* Gestidn de incidencios

* Gestitn de peficionas

* Gestion de problemaos

* Gestidn de occasos
Funciones:

* Centro de sanvicio ol usuario
* Gestidn téonico

* Gestidn de opamcionas T
* Gestion de oplicociones

Fuente: Libros ITIL v3 publicados por OGC y e.p.

Gréafico 6 Procesos ITIL v3

El nuevo mapa de Procesos provee un framework que permite decidir la

Se consigue un cambio cultural hacia la Provisién de Servicios basados
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2.5.1. Estrategia del Servicio (Service Strategy)®

La estrategia de Servicio provee a las organizaciones una guia de como
disefiar e implementar una Gestion del Servicio como activo estratégico,
para pensar, actuar de manera estratégica, alinear TI a la vision y
objetivos del negocio, definir objetivos estratégicos del area de TI; esta

fase ayuda a identificar, seleccionar y priorizar oportunidades.
Los procesos de esta etapa son los siguientes:

2.5.1.1. Gestion Financiera: es el de evaluar y controlar los costes
asociados a los servicios Tl de forma que se ofrezca un servicio de

calidad a los clientes con un uso eficiente de los recursos Tl necesarios.

Los principales beneficios de una correcta Gestion Financiera de los

Servicios Informéaticos se resumen en:

o Se reducen los costes y aumenta la rentabilidad del

servicio.

o Se ajustan, controlan, adecuan y justifican (si es de
aplicacién) los precios del servicio, aumentando la

satisfaccion del cliente.

o Los clientes contratan servicios que le ofrecen una buena

relacion coste/rentabilidad.

o La organizacién Tl puede planificar mejor sus inversiones

al conocer los costes reales de los servicios TI.
o Los servicios Tl son usados mas eficazmente.

o La organizacion TI funciona como una unidad de negocio y

es posible evaluar claramente su rendimiento global.

3 Obtenido de ITIL OGC - ITIL v3 - Service Strategy

Sonia Bonilla Tello 36



2.5.1.2.

UNIVERSIDAD DE CUENCA
Fundada en 1867

Gestion de Portafolio de Servicios: consiste en definir

una estrategia de servicio que sirva para generar el maximo valor

controlando riesgos y costes. Se ocupa, asimismo, de facilitar a los

gestores de productos la tarea de evaluar los requisitos de calidad y

los costes que éstos conllevan.

Las principales actividades de la Gestion del Portafolio de

Servicios se resumen en:

Definicion del negocio: qué servicios ofrece la
competencia, qué oportunidades ofrece el mercado, cudles

son los “puntos fuertes” de la organizacion, etc.

Andlisis de servicios: objetivos, servicios necesarios para

alcanzarlos, capacidades y recursos asociados, etc.

Aprobacion de decisiones de cara al futuro sobre los
Servicios: retencion, sustitucion, racionalizacion,

refactorizacion, renovacion y retirada.

Actualizacion del Portafolio de Servicios y Planificacion:
definicibn de los servicios, prioridades, riesgos, plazos,

costes previstos, etc.

2.5.1.3. Gestion de la Demanda: El objetivo principal es optimizar

y racionalizar el uso de los recursos TI. Su papel cobra especial

protagonismo cuando existen problemas de capacidad en la

infraestructura TI, tanto por exceso como por defecto.

La Gestion de la Demanda basada en actividades se encarga de:

o

Monitorizar y analizar los patrones de actividad del
proceso de negocio con el fin de predecir la demanda de

Servicios.
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Asignar las unidades de demanda adicionales generadas
por la actividad del negocio a elementos de la capacidad

del servicio.

Asegurarse de que, en lo que se refiere a patrones de
demanda, los planes de negocio del cliente estan
alineados con los planes de gestién del servicio del
proveedor.

2.5.2. Disefio del Servicio (Service Design)*

La etapa del Disefio del Servicio contempla siete procesos:

2.5.2.1.

Gestion del Catalogo de Servicios: La elaboracion de

este Catalogo de Servicios puede resultar una tarea compleja, pues es

necesario alinear aspectos técnicos con politicas de negocio. Sin

embargo, es un documento imprescindible puesto que:

o

Sirve de guia a los clientes a la hora de seleccionar un
servicio que se adapte a sus necesidades.

Delimita las funciones y compromisos de la organizacion
TI.

Puede ser utilizado como herramienta de venta.

Evita malentendidos entre los diferentes actores

implicados en la prestacion de servicios.

A continuacion, ofrecemos un listado resumido de los datos que

debe contener el Catalogo para cada servicio:

o

Nombre y descripcion.

4 Obtenido de ITIL OGC - ITIL v3 - Service Design
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o Propietario del servicio.

o Cliente.

o Otras partes implicadas (proveedores, instituciones, etc.)
o Fechas de version y revision.

o Niveles de servicio acordados (tiempos de respuesta,
disponibilidad, continuidad, horarios, etc.) en los OLAs y
SLAs.

o Condiciones de prestacion del servicio. Precios.

o Cambios y excepciones.

Es importante insistir en que el lenguaje empleado debe ser
comprensible para aquellos que no estan familiarizados con la jerga

técnica.

Sin embargo, en la mayoria de los casos, por muy detallado y
completo que sea el Catalogo de Servicios, la complejidad de los
servicios ofrecidos requiere un largo y extenso periodo de

negociacion con el cliente.

2.5.2.2. Gestion de Niveles de Servicio: Proceso por el cual se

definen, negocian y supervisan la calidad de los servicios Tl ofrecidos.

Planificacion Implementacién Monitorizacién

Gestion de Niveles de Servicio

Revisidn

Grafico 7 Gestion de Niveles de Servicio

La Gestion de Niveles de Servicio es responsable de buscar un

compromiso realista entre las necesidades y expectativas del cliente
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y los costes de los servicios asociados, de forma que estos sean

asumibles tanto por el cliente como por la organizacion TI.

Las principales actividades de la Gestion de Niveles de Servicio se

resumen en:
o Planificacion:
= Asignacion de recursos.
= Elaboracién de un catalogo de servicios.
= Desarrollo de SLAs tipo.

» Herramientas para la monitorizacion de la calidad

del servicio.

= Andlisis e identificacibn de las necesidades del

cliente.

= Elaboracién de los Requisitos de Nivel de servicio
(SLR), Hojas de Especificacion del Servicio y Plan
de Calidad del Servicio (SQP).

o Implementacion de los Acuerdos de Niveles de Servicio:
= Negociacion.
= Acuerdos de Nivel de Operacion.
= Contratos de Soporte.

o Supervision y revision de los Acuerdos de Nivel de

Servicio:
= Elaboracion de informes de rendimiento.
= Control de los proveedores externos.

= Elaboracién de Programas de Mejora del Servicio
(SIP).
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2.5.2.3. Gestion de la Capacidad: El objetivo es poner a

disposicion de clientes, usuarios y del propio departamento Tl los
recursos informaticos necesarios para desempefiar de una manera

eficiente sus tareas y todo ello sin incurrir en costes desproporcionados.

Para ello, la Gestion de la Capacidad debe:

o Conocer el estado actual de la tecnologia y previsibles futuros

desarrollos.

o Conocer los planes de negocio y acuerdos de nivel de servicio
para prever la capacidad necesaria.

o Analizar el rendimiento de la infraestructura para monitorizar el

uso de la capacidad existente.

o Realizar modelos y simulaciones de capacidad para diferentes

escenarios futuros previsibles.

o Dimensionar adecuadamente los servicios Yy aplicaciones
alineandolos a los procesos de negocio y necesidades reales del

cliente.

o Gestionar la demanda de servicios informaticos racionalizando su

uso.

2.5.2.4. Gestion de la Disponibilidad: El objetivo es asegurar que
los servicios Tl estén disponibles y funcionen correctamente siempre
gue los clientes y usuarios deseen hacer uso de ellos en el marco de los

SLAs en vigor.

Las responsabilidades de la Gestion de la Disponibilidad incluyen:
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o Determinar los requisitos de disponibilidad en estrecha

colaboracion con los clientes.

o Garantizar el nivel de disponibilidad establecido para los

servicios TI.
o Monitorizar la disponibilidad de los sistemas TI.

o Proponer mejoras en la infraestructura y servicios Tl con el

objetivo de aumentar los niveles de disponibilidad.

o Supervisar el cumplimiento de los OLAs y UCs acordados

con proveedores internos y externos.

2.5.2.5. Gestion de la Continuidad de los Servicios TI: Los

objetivos principales se resumen en:

o Garantizar la pronta recuperacion de los servicios (criticos)

Tl tras un desastre.

o Establecer politicas y procedimientos que eviten, en la
medida de lo posible, las perniciosas consecuencias de un

desastre o causa de fuerza mayor.

Las principales actividades de la Gestion de la Continuidad de los

Servicios Tl se resumen en

o Establecer las politicas y alcance de la ITSCM (Gestion de

Continuidad del Servicio).

o Evaluar el impacto en el negocio de una interrupcion de los

servicios TI.

o Analizar y prever los riesgos a los que esta expuesto la

infraestructura TI.

o Establecer las estrategias de continuidad del servicio TI.
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Adoptar medidas proactivas de prevencion del riesgo.
Desatrrollar los planes de contingencia.
Poner a prueba dichos planes.

Formar al personal sobre los procedimientos necesarios

para la pronta recuperacion del servicio.

Revisar periédicamente los planes para adaptarlos a las
necesidades reales del negocio.

Gestion de la Seguridad de la Informacion: Los

principales objetivos se resumen en:

2.5.2.7.

gestionar:
©)
@)
@)
©)
O

Disefiar una politica de seguridad, en colaboracion con
clientes y proveedores, correctamente alineada con las

necesidades del negocio.

Asegurar el cumplimiento de los estandares de seguridad
acordados en los SLAs.

Minimizar los riesgos de seguridad que amenacen la

continuidad del servicio.

Gestion de Proveedores : Se ocupa de definir vy

Los requisitos de contratacion que se van a exigir a los

proveedores.
Los procesos de evaluacion y seleccion de proveedores.

La clasificacion y documentacion de la relacion con los

proveedores.
Gestion del Rendimiento de los proveedores

Renovacion o terminacion de contratos.
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2.5.3. Transicién de los Servicios Tl (Service Transition)>: El objetivo
de esta etapa es hacer que los productos y servicios definidos en la
fase de Disefio del Servicio se integren en el entorno de produccion y

sean accesibles a los clientes y usuarios autorizados.

Las principales funciones y procesos asociados directamente a la Fase
de Transicién del Servicio son:

o Planificacion y soporte a la Transicion: responsable de
planificar y coordinar todo el proceso de transicion

asociado a la creacion o modificacion de los servicios TI.

o Gestion de Cambios: responsable de supervisar y
aprobar la introduccion o modificacion de los servicios
prestados garantizando que todo el proceso ha sido
convenientemente  planificado, evaluado, probado,
implementado y documentado.

o Gestién de la Configuracién y Activos del Servicio:
responsable del registro y gestion de los elementos de
configuracion (Cls) y activos del servicio. Este proceso da
soporte a practicamente todos los aspectos de la Gestion
del Servicio

o Gestién de Entregas y Despliegues: Responsable de
desarrollar, probar e implementar las nuevas versiones de
los servicios segun las directrices marcadas en la fase de

Disefio del Servicio.

o Validacion y pruebas: responsable de garantizar que los
servicios cumplen los requisitos pre-establecidos antes de

su paso al entorno de produccion.

° Obtenido de ITIL OGC - ITIL v3 - Service Transition
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o Evaluacion: responsable de evaluar la calidad general de
los servicios, su rentabilidad, su utilizacién, la percepcion

de sus usuarios, etcétera

o Gestion del Conocimiento: gestiona toda la informacion
relevante a la prestacion de los servicios asegurando que
esté disponible para los agentes implicados en su
concepcién, disefio, desarrollo, implementacion vy

operacion.

2.5.4. Operacion del Servicio (Service Operation)®: Sin duda esta
fase es la mas critica entre todas. La percepcion que los clientes y
usuarios tengan de la calidad de los servicios prestados depende en
Ultima instancia de una correcta organizacion y coordinacion de todos

los agentes involucrados.
Los principales objetivos de la fase de Operacion del Servicio incluyen:

+« Coordinar e implementar todos los procesos, actividades y
funciones necesarias para la prestacion de los servicios

acordados con los niveles de calidad aprobados.
+ Dar soporte a todos los usuarios del servicio.

+ Gestionar la infraestructura tecnoldgica necesaria para la

prestacion del servicio.

Los principales procesos asociados directamente a la Fase de

Operacion del Servicio son:

2.5.4.1. Gestion de Eventos: Responsable de monitorizar todos

los eventos que acontezcan en la infraestructura Tl con el objetivo de

® Obtenido de ITIL OGC - ITIL v3 - Service Operation
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asegurar su correcto funcionamiento y ayudar a prever incidencias

futuras.

2.5.4.2. Gestion de Incidencias: Responsable de registrar todas
las incidencias que afecten a la calidad del servicio y restaurarlo a los

niveles acordados de calidad en el mas breve plazo posible.
Los objetivos principales de la Gestidén de Incidencias son:
o Detectar cualquier alteracion en los servicios TI.

o Registrar y clasificar estas alteraciones.

o Asignar el personal encargado de restaurar el servicio

segun se define en el SLA correspondiente.

El siguiente diagrama resume el proceso de Gestion de Incidencias:

IMCIDENTES FROCESO DE L& GESTION DE INCIDENTES
Lzuarios Centro de Adminiztrado- Deszarrolladores Proveedores
Aplicaciones Servicios res de Analistas
Sistemas
1= linea " 22 linea 3= linea n linea
Resolucion

Gréfico 8 Proceso de la Gestion de Incidentes

Aunque el concepto de incidencia se asocia naturalmente con
cualquier mal funcionamiento de los sistemas de hardware y
software, segun el libro de Soporte del Servicio de ITIL una

incidencia es:
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“Cualquier evento que no forma parte de la operacién estandar
de un servicio y que causa, o puede causar, unainterrupcion o

una reduccion de calidad del mismo”.

Por lo que casi cualquier llamada al Centro de Servicios’ puede
clasificarse como un incidente, a excepcién las Peticiones de
Servicio tales como concesion de nuevas licencias, cambio de

informacion de acceso, etc.
El proceso que debe llevar la Gestion de Incidencias:

+ Registro: El proceso de registro debe realizarse
inmediatamente, pues resulta mucho méas costoso hacerlo
posteriormente y se corre el riesgo de que la aparicion de
nuevas incidencias demore indefinidamente el proceso.

Las incidencias pueden provenir de diversas fuentes tales
como usuarios, gestion de aplicaciones, el mismo Centro de

Servicios o el soporte técnico, entre otros.

+ Clasificacion: Tiene como objetivo principal el recopilar toda la
informacion que pueda ser utilizada para la resolucién del

mismo.

El proceso de clasificacion debe implementar, al menos, los

siguientes pasos:

o Categorizacion: Se asigna una categoria (que puede
estar a su vez subdividida en mas niveles) dependiendo

del tipo de incidente o del grupo de trabajo responsable

7 .. . . .. ..
Centro de Servicios sirve de punto de contacto entre los usuarios y la Gestion de Servicios TI.
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de su resolucion. Se identifican los servicios afectados
por el incidente.

o Establecimiento del nivel de prioridad: Dependiendo del
impacto y la urgencia se determina, segun criterios pre-
establecidos, un nivel de prioridad.

o Asignacion de recursos: Si el Centro de Servicios no
puede resolver el incidente en primera instancia,
designara al personal de soporte técnico responsable
de su resolucioén (segundo nivel).

o Monitorizacion: Del estado y tiempo de respuesta
esperado: se asocia un estado al incidente (por
ejemplo: registrado, activo, suspendido, resuelto,
cerrado) y se estima el tiempo de resolucion del

incidente en base al SLA correspondiente y la prioridad.

+ Analisis, Resolucion y Cierre: En primera instancia, se
examina el incidente con ayuda de la KB (Base Conocimiento)
para determinar si se puede identificar con alguna incidencia

ya resuelta y aplicar el procedimiento asignado.

Si la resolucion del incidente se escapa de las posibilidades
del Centro de Servicios éste re-direcciona el mismo a un nivel
superior para su investigacion por los expertos asignados. Si
estos expertos no son capaces de resolver el incidente, se

seguiran los protocolos de escalado predeterminados.

Durante todo el ciclo de vida del incidente se debe actualizar
la informacién almacenada en las correspondientes bases de
datos para que los agentes implicados dispongan de cumplida

informacion sobre el estado del mismo.
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Si fuera necesario, paralelamente a la resolucion de la
incidencia se puede emitir una Peticion de Cambio (RFC) que
se enviaria a la Gestion de Peticiones. Por otro lado, si la
incidencia fuera recurrente y no se encontrase una solucion
definitiva, se debera informar a la Gestion de Problemas para

el estudio detallado de las causas subyacentes.
Cuando se haya solucionado el incidente se:

o Confirma con los usuarios la solucién satisfactoria del
mismo.

o Incorpora el proceso de resolucion al SKMS.

o Reclasifica el incidente si fuera necesario.

o Actualiza la informacion en la CMDB sobre los
elementos de configuracion (Cls) implicados en el
incidente.

o Cierra el incidente.

2.5.4.3. Gestion de Peticiones: Responsable de gestionar las
peticiones de usuarios y clientes que habitualmente requieren pequefios

cambios en la prestacién del servicio.

Los objetivos de la Gestion de Peticiones incluyen:

o Proporcionar un canal de comunicacion a través del cual
los usuarios puedan solicitar y recibir servicios estandar

para los que existe una aprobacién previa.

o Proporcionar informacion a los usuarios y clientes sobre la
disponibilidad de los servicios y el procedimiento para

obtenerlos.
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Localizar y distribuir los componentes de servicios

estandar solicitados.

Ayudar a resolver quejas o comentarios ofreciendo

informacion general.

Las actividades incluidas en el proceso de Gestién de Peticiones

son:

2.5.4.4.

Seleccion de peticiones: Los usuarios, a través de las
herramientas destinadas a tal fin por la Gestién de
Peticiones, emiten sus peticiones conforme a una serie de

tipologias predefinidas.

Aprobacion financiera de la peticion: Dado que la mayoria
de peticiones tienen implicaciones financieras, se

considera su coste y se decide si tramitar la peticién o no.

Tramitacién: La peticion es cursada por la persona o

personas adecuadas segun cada caso.

Cierre: Tras notificar al Centro de Servicios y comprobar
desde aquél que el usuario ha quedado conforme con la

gestion se procede a cerrarla.

Gestion de Problemas: Responsable de analizar y ofrecer

soluciones a aquellos incidentes que por su frecuencia o impacto

degradan la calidad del servicio.

Las principales actividades de la Gestion de Problemas son:

o

Control de Problemas: se encarga de registrar y clasificar
los problemas para determinar sus causas y convertirlos

en errores conocidos.
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Control de Errores: registra los errores conocidos y
propone soluciones a los mismos mediante RFCs que son
enviadas a la Gestion de Cambios. Asimismo efectta la
Revision Post Implementacion de los mismos en estrecha

colaboracion con la Gestion de Cambios.

Gestion de Acceso a los Servicios Tl: Responsable de

garantizar que solo las personas con los permisos adecuados pueda

acceder a la informacion de caracter restringido.

Las actividades de la Gestion de Acceso a los Servicios Tl incluyen:

Peticion de acceso: Que puede llegar por distintas vias
como el departamento de RRHH, una solicitud de cambio,

una instruccion autorizada.

Verificacién: Se comprueba la identidad del usuario que
solicita el acceso, asi como de aquellos que lo autorizan.
También se examina si los motivos para otorgar el acceso

son pertinentes.

Monitorizacion de identidad: Los cambios en la asignacion
de permisos suelen estar asociados a un cambio de
estatus dentro de la organizacidén: ascensos, despidos,

jubilaciones.

Registro y monitorizacion de accesos: La Gestion de
Accesos es responsable de asegurar que los permisos que

ha otorgado se estan usando apropiadamente.

Eliminacion y restriccion de derechos: En algunos casos,
los derechos pueden ser eliminados por completo:

fallecimiento, dimision, despido, traslados.
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2.5.5. Mejora Continua del Servicio (Continual Service

Improvement)®:

El ciclo PDCA: Planificar (Plan), Hacer (Do), Verificar (Check) y Actuar
(Act), también conocido como ciclo de Deming en honor a su creador,

Edwards Deming, constituye la columna vertebral de todos los procesos

de mejora continua:

o

Planificar: definir los objetivos y los medios para

consequirlos.
Hacer: implementar la vision pre-establecida.

Verificar: comprobar que se alcanzan los objetivos

previstos con los recursos asignados.

Actuar: analizar y corregir las desviaciones detectadas asi

como proponer mejoras a los procesos utilizados

8 Obtenido de ITIL OGC - ITIL v3 - Continual Service Improvement
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Grafico 9 Ciclo de Vida del Servicio

Los principales procesos asociados directamente a la fase de Mejora

del Servicio son:

o Proceso de Mejora: este es un proceso que consta de 7

pasos que describen como se deben medir la calidad y

rendimiento de los procesos para generar los informes

adecuados que permitan la creacién de un Plan de Mejora

del Servicio.

Los siete pasos son:

1.

2.

3.

¢, Qué debemos medir?

¢, Qué podemos medir?

¢ Recopilar los datos necesarios?

¢ Procesar los datos (informacion)?
¢Analizar los datos (conocimiento)?

¢ Proponer medidas correctivas (sabiduria)?
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7. ¢lmplementar las medidas correctivas?

o Informes de Servicios TI. es el responsable de la
generacion de los informes que permitan evaluar los
servicios ofrecidos y los resultados de las mejoras

propuestas.

2.6. ¢lmplementar ITIL v3 6 ISO/IEC 200007?

Como se menciond anteriormente ITIL v3 es una recopilacion detallada de
las mejores practicas para optimizar la calidad de los Servicios Tl ofrecidos,
mientras que ISO/IEC 20000 es una norma estandar internacional con el
objetivo de garantizar mediante auditorias periddicas que la prestacién de

servicios se lo haga con una calidad aceptable a sus clientes.

Adicionalmente la certificacién ISO/IEC 20000 va dirigida a organizaciones que
buscan mejorar los servicios Tl, mediante la aplicacion efectiva de los procesos
para mejorar la calidad de los servicios, mientras que ITIL va dirigido a

personas y estas pueden alcanzar la certificacion.

Disponer de la certificacion ISO/IEC 20000 mejora de forma trascendental la
imagen de la empresa en el mercado demostrando de una forma
independiente a los clientes que la empresa o entidad cumple con las mejores

practicas.

Es por esto que las empresas hoy en dia buscan obtener la certificacion
ISO/IEC 20000 en la que se le dice todo los requisitos que una empresa o
entidad debe cumplir para poder certificarse con la misma, pero no le dice
como deben estar conformados los procesos y ahi es donde aparece ITIL y
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especialmente la versidbn 3 que presenta una gama de recomendaciones de

mejores précticas orientadas a la normativa ISO/IEC 20000.

Los procesos involucrados en ISO/IEC 20000 son los mismos que definen ITIL,
y hoy en dia muchas organizaciones se plantean primero avanzar con la
implementacion de los procesos ITIL en la empresa, en particular aquellos que
los ayuden a mejorar la gestion de servicios TI.

Por las razones explicadas es que se concluyé que implementar ITIL es la
mejor opcién ya ofrece un conjunto de recomendaciones y mejores practicas
gue conforman uno de los caminos mas utilizados para desarrollar e

implementar un Sistema de Gestion basado en ISO/IEC 20000.
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3. PLAN DE PROYECTO

Como se habia mencionado anteriormente ITIL nos da la flexibilidad de tomar

los procesos necesarios para acoplarlos a la realidad de la empresa.

Por lo que para la elaboracion del modelo propuesto se aplicé el conjunto de
buenas practicas descrita en ITIL V3, basado en el ciclo de vida de la gestion

del servicio.

A continuacién se describiran las fases del ciclo de vida que se utilizaron para
el desarrollo de la propuesta.

3.1. Estrategia del Servicio.- El objetivo de esta fase es convertir la gestion

del servicio en el activo estratégico de la empresa.

Esta fase sirve de base para las fases de Disefio, Transicion y

Operacion del servicio.

La interrogante principal de ésta fase es saber ¢Cudles son los
Servicios que ofrece el Departamento de Tecnologia y Comunicacion de
la Empresa EMAC EP?

El Departamento de Tecnologia y Comunicacion ofrecera servicio de

Gestion de Incidentes a través de la Mesa de Ayuda.

La Mesa de Ayuda estara basada en los siguientes procesos:

=  Gestion de Portafolio de Servicios.
= Acuerdos de Nivel de Servicio SLA"s
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=  Gestion de la Demanda

La propuesta y esquema de la Mesa de Ayuda se describiran en el

siguiente capitulo.

3.2. Disefio de Servicio: En esta fase se disefia e incorpora los nuevos

servicios, que para nuestro caso de estudio es la Gestion de Incidentes.

Como se habia mencionado anteriormente para que la implementacion
de la Gestion de Incidentes sea correcta debe contar con los siguientes

procesos:

= Disefio del Portafolio de Servicio: La ventaja de contar con un
Catédlogo de Servicios es tener por escrito todos los servicios
establecidos con su prioridad con el objetivo de que toda la

empresa esté informada del funcionamiento del mismo.

= Gestion de Niveles de Servicio: En esta etapa se planifica la

metodologia de atencion al usuario cuando ocurra un incidente.

Para que la Gestibn de Niveles de Servicio trabaje

adecuadamente debe contar con:

% Planificacion: La misma que se encargara de la asignacion
de recursos.

% Catdlogo de Servicios en base al cual se brindara el
servicio.

% Acuerdos de Nivel de Servicios SLA’s.

«» Monitorizacion de Acuerdos de Nivel de Servicio.
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= Gestion de la Capacidad: Actualmente la Empresa no cuenta
con un proceso de Gestidn de Capacidad por lo que se esta
respondiendo de manera reactiva a las dificultades que se

presentan.

Con todos los cambios que se proponen realizar, va a resultar la
necesidad de implementar la Gestion de Capacidad, que
proporcionara a la Empresa una perspectiva y planes de

capacidad que le permitiran desarrollarse tecnolégicamente.

Transicién del Servicio: El objetivo principal de esta fase es preparar a

la Empresa para el cambio cultural que se aproxima.

3.4.

Gestion de Cambios: Lo que se sugiri6 a la Empresa es que al
momento de implementar la Gestién de Incidentes, se debe asumir un
cambio cultural, para el cual se llevaran a cabo capacitaciones y
concientizaciones de las ventajas que nos trae adoptar esta nueva

forma de trabajo.

Validacién y Pruebas: El objetivo de este proceso es verificar que el

proceso que se levanté sea cumplido a cabalidad.

Gestion del Conocimiento: El objetivo es encargarse de la
informacion relevante a la prestacion de servicios con el objetivo de ir

mejorando la eficiencia al momento de prestar nuestros servicios.

Operacion de los Servicios: En esta fase es considerada la mas critica

ya que busca que los servicios que presta el Departamento de Tecnologia y

Comunicacion se los realice de una forma eficaz y eficiente.
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Gestion de Incidencias: El objetivo principal de esta etapa es
resolver de la forma mas rapida y eficaz, cualquier incidente que

cause una suspension en el servicio.

Para definir la prioridad que tendréa cada Incidente nos basaremos

en el Impacto y la Urgencia del mismo.

El proceso que utilizard para la Gestion de las Incidencias es el
propuesto por ITIL V3.

N D
v
b 3 -
I8 = M -" a
> Service Registro Si o iz
Incidencia o i e KDB iResuelto? Resolucién
Desk Clasificacion | y cierre
[).,.
Escalado cRespelto?

& No

Grafico 10 Gestion de Incidencias ITIL V3

Gestion de Peticiones: Se puede describir a esta etapa, como la
fase en la que se reciben los nuevos requerimientos por parte del

usuario.

Para nuestro caso de estudio la Gestion de Incidencias, la Gestion
de Peticiones y la Gestion de Problemas compartiran el mismo
proceso, debido a que los tres tipos de peticiones deben ingresar
por la mesa de ayuda y llegado el momento cada uno seguira su

proceso.
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e Gestion de Problemas: Un incidente se convierte en problema
cuando comienza a ser recurrente o comienza a provocar un fuerte

impacto en las actividades normales de los usuarios.

La forma de llevar la Gestion de Problemas como se mencioné

anteriormente primero debe ingresar por la mesa de ayuda
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4. DEFINICION DE PROCESOS Y ANALISIS

4.1. ¢Qué es un Proceso?

Un proceso es un conjunto de actividades mutuamente relacionadas o que

interactdan las cuales transforman elementos de entrada en resultados.

Un proceso tienen las siguientes caracteristicas:

o Se pueden describir las entradas y salidas.

o El proceso siempre tiene un responsable o dueiio.

o El proceso tiene que ser facilmente comprendido por cualquier persona
de la empresa.

o Los procesos son cuantificables y se basan en el rendimiento.

o Los procesos tienen un cliente final que es el receptor de dicho
resultado.

o Se inician como respuesta a un evento.

4.2. Elementos de un Proceso

A continuacién se describiran brevemente los elementos de que conforman

un proceso.
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RECURSOS
(Factores del
Proceso)

SALIDAS
(Output)

ENTRADAS PROCE SO
(Input)

SISTEMA DE
CONTROL

Gréfico 11 Elementos de un Proceso

Entrada: La Entrada de un proceso es considerada la informacion, los
documentos, productos o simplemente puede ser la peticibn que se
recibe de nuestro cliente interno o externo para poder realizar alguna o
algunas actividades.

Salida: Es el producto o servicio destinado al cliente interno o externo.
Es aqui donde se debe garantizar que el proceso se desarrolle con
calidad.

Recursos: Pueden ser las personas que llevan a cabo el proceso,
Materiales, Infraestructura, Métodos, etc.

La suma de todos los recursos mencionados da como resultado la
salida del proceso.

Sistema de Control: Esta compuesto principalmente por indicadores,
cuadros de mando, que son los que mediran los resultados de los
procesos y en base a esto se llevara a cabo toma de decisiones.
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También es importante resaltar que cada proceso tiene un duefio que es
el responsable del proceso a la hora de gestionar y controlar el correcto

desempeiio del mismo.

Clasificacion de Procesos

Al momento no existe una clasificacion estandar sobre procesos, pero a

continuacion se presentaran los conceptos generales que se manejan:

Procesos de Gestion o Direccion: Son los procesos estratégicos de la
empresa, que permiten definir y desplegar las estrategias y objetivos de

la misma.

Los Procesos de Gestion son los que proporcionan las directrices al
resto de los procesos es decir suministran de informacion para elaborar

los planes de mejora continua.

Como un ejemplo de Proceso de Gestion podriamos mencionar, un

proceso de mejora continua o la satisfaccion al cliente.

Procesos Operativos o Criticos: Se definen como el corazén de la
empresa, son la razén de ser de la misma. Estos procesos son tan
importantes debido a que inciden directamente en la satisfaccion o

insatisfaccion del cliente.

En los Procesos Operativos esta la responsabilidad de lograr los

objetivos de la empresa.

Ejemplo de este proceso puede ser: Un proceso de compras o0 un

proceso de ventas y para el caso de EMAC el Proceso de Recoleccion.
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e Proceso de Apoyo o de Soporte: Son los procesos que proporcionan
los recursos 0 medios a la empresa para que estos puedan llevarse a
cabo.

Normalmente estos procesos estan muy relacionados con requisitos de

las normas que establecen los modelos de gestion.

Ejemplo de este proceso podria ser Control de la Documentacion,

Auditorias Internas, Gestion de Equipos de Inspeccion.

4.4. Mapade Procesos

Presenta una vision general del Sistema de Gestion de la empresa, en donde
ademas se presentan los procesos que los componen asi como sus relaciones

principales.

A continuacion se presenta el Mapa de Procesos de la EMAC EP
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MAPA DE PROCESOS DE LA EMAC

Codigo No. 1SG-025

REQUISITOS DEL CLIENTE Y OTRAS PARTES INTERESADAS

1

1

3. BARRIDO ¥ LIMPIEZA

4. RECOLECCION

5. DISPOSICION FINAL

&. GESTION DE
ESCOMBROS

7.GESTION DE LOS
RESIDUCS
BIOPELIGROSOS

2. MANTENIMIENTD DE
AREAS VERDEE

9. RECICLAIE ¥
RECUFERACION DE
RESIDUOS SOLIDOS

1

' ‘ 1. GERENCIAMIENTD ‘h‘ 2. MEICRA CONTINUA ‘

1

A

1

10. GESTION
FINANCIERA

11. GESTION DEL
TALENTD HUMAND

12. MANTENIMIENTO

13. COMPRAS

14. PROMOCION Y
CONCIENCIACION

SATISFACCION DEL CLIENTE ¥ LAS OTRAS PARTES INTERESADAS

Gréafico 12 Mapa de Procesos de EMAC EP

En el gréfico anterior se puede ver el Mapa de Procesos de la EMAC, el mismo

que esta conformado por Macroprocesos.

Un Macroproceso es la coleccion de los procesos interrelacionados con un

objetivo general comun.

En el Mapa de Procesos se puede identificar claramente como:

e Entrada: Requisitos del Cliente y otras partes interesadas.

e Procesos Estratégicos, Operativos y Soporte.

e La Salida: Satisfaccion del Cliente y las otras partes interesadas.
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45. Proceso de Marco de Madurez

El Proceso de Marco de Madurez ha sido utilizado ampliamente por la industria

de Tl y ha sido utilizado para validar la madurez de los procesos. Este ha sido

tomado del libro Disefio de Servicio (Service Design) ITIL V3.

El Proceso de Marco de Madurez esta conformado por 5 niveles de madurez

propuestos por la OGC que son los siguientes:

1.

Inicial (Nivel 1): El proceso ha sido reconocido pero no hay actividad
de gestién y no tiene ninguna importancia, tampoco cuenta con los

recursos necesarios para desarrollarse.

Este nivel también puede ser descrito especifico porque como
buscar soluciones delimitadas para problemas presentados en el

momento y esto nos lleva al caos.

Repetible (Nivel 2): El proceso ha sido reconocido y se asignha poca
importancia al igual que los recursos. En general, las actividades
relacionadas con el proceso no estan coordinadas, son irregulares y

quieren dirigirse hacia la eficacia del proceso.

Definido (Nivel 3): El proceso ha sido reconocido y documentado,
pero no existe un acuerdo formal de la aceptacion o el
reconocimiento de su papel dentro de la operacion de TI. Sin
embargo, el proceso tiene un duefio del proceso, objetivos formales
y objetivos con los recursos asignados, se centra en la eficiencia, asi
como la eficacia del proceso. También se cuentan con Informes y

resultados que se almacenan para futuras referencias.
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4. Gestionado (Nivel 4): El proceso ha sido plenamente reconocido y

aceptado en IT. Es un servicio enfocado que tiene objetivos y metas
que se basan en los objetivos del negocio. El proceso esta
totalmente definido, gestionado y ha adoptado una actitud proactiva,
con documentos establecidos, interfaces y dependencias con otros

procesos de TI.

Optimizacion (nivel 5): El proceso ha sido plenamente reconocido y
tiene objetivos y metas estratégicas alineadas con el negocio en

general y los objetivos estratégicos de TI.

Estos se han convertido como parte de la actividad cotidiana de
todos los involucrados en el proceso. Un proceso continuo autbnomo
de mejora se establece como parte del proceso, que se esta

desarrollando actualmente con una capacidad preventiva.

El Proceso de Marco de Madurez en los niveles mencionados anteriormente

evalla los siguientes aspectos:

Vision y Direccion
Procesos
Personas
Tecnologia

Cultura

A continuacion se presenta la tabla del Proceso de Marco de Madurez:
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Proceso de Marco de Madurez®

Vision y Direccion Proceso Personas Tecnologia Cultura

Inicial e Fondos y recursos Procesos y Los roles y Procesos Herramientas y
minimos. procedimientos responsabilidad manuales y tecnologia

definidos es definidos unas pocas basada e
e Resultados vagamente vagamente. herramientas impulsada con un
temporales. siendo usados especificas. enfoque fuerte
de forma actividad.
e Los informes son reactiva se
esporadicos y producen
criticos. problemas.
Actividades
irregulares y no
planificadas.

Repetible e Sin objetivos Procesos y Funciones y Falta de Productos y
claros, ni objetivos procedimientos responsabilidad Control en servicios basados
formales. definidos. es autbnomas. muchas en impulsos.

herramientas.
e Fondos y recursos Proceso en gran
disponibles de medida en Los datos
forma irregular. forma reactiva. almacenados
en lugares
e Actividades no Actividades separados.
planificadas de irregulares, no
informes y planificadas.
opiniones.

Definido e Objetivos formales Procesos Roles y Recoleccion de Servicio y
documentados. claramente responsabilidad datos continta orientacion al

definidos y bien es claramente con alarmay cliente con un

 SERVICE DESING ITIL V3. The Service Management process maturity framework.

Sonia Bonilla Tello




UNIVERSIDAD DE CUENCA

Fundada en 1867

Informes de gestiéon
eficaz que se usan
activamente.

Planes integrados
de procesos
vinculados a los
negocios y los
planes de TI.

Mejoras regulares,

descripciones
de puestos de
trabajo del
personal de TI.

Claramente
definidas las
interfaces de
procesos y
dependencias.

Los procesos de
desarrollo de

es claramente
definidas en
todas las
descripciones
de puestos de
trabajo de TI.

centralizado

de
herramientas
integradas,
bases de datos

y procesos.

conocidos. definidos. supervision. enfoque
Planes publicados Buena formalizado.
formalmente documentacion. | e  Objetivos y Los datos
monitoreados y Procesos metas formales. consolidados
revisados. proactivos CO”SE’T‘.’adO
ocasionalmente. | ¢ Formalizados son utilizados
Con la equipo y los planes de parala
recursos procesos de planificacion
adecuados. capacitacion formal y la
previsiéon y
. andlisis de
_Presentacmn de tendencias
informes
periédicos.

Gestionado Direccion clara con Proceso bien e Inter e intra- Medicion Negocios enfocados
los objetivos de definido, proceso del continua de con una comprension
negocio y las procedimientos equipo de seguimiento, de perspectivas mas
metas formales, el y normas, trabajo. informacion. amplias.
progreso es incluido en
medido. todas las e Responsabilidad Conjunto
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planificadas y
revisadas.

sistemas son
procesos
proactivos
principalmente.

Optimizacion

Integrados los
planes estratégicos
y vinculados con
los planes
generales de la
empresa.

Las metas y los
objetivos tienen un
monitoreo continuo,
la medicion,
notificacién de
alertas y opiniones
vinculadas a un
proceso continuo
de mejora.

Revisiones
periddicas y / o
auditorias de la
eficacia, la
eficiencia y el
cumplimiento.

Procesos y
procedimientos
bien definidos
parte de la
cultura
corporativa.

Proceso
proactivo y
preventivo

e Empresas
alineadas con
los objetivos y
las metas
formales de
seguimiento
activo como
parte de la
actividad
cotidiana.

e Rolesy
responsabilidad
es parte de una
cultura global de
la empresa.

Arquitectura
bien
documentada
de las
herramientas
con la
integracion
completa en
todas las areas
de personas,
procesos y
tecnologia.

Una actitud de
mejora continua,
junto con un
enfoque
estratégico de
negocios.

El entendimiento
del valor de las TI
para las
empresas y su
papel dentro de
la cadena de
valor del negocio.
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4.6. Anélisis del Proceso Actual

El Departamento de Tecnologia al momento trabaja con procesos que se han
creado en su mayoria de forma empirica y careciendo de la documentacion

necesaria para que estos puedan estar soportados.

Al trabajar de esta forma se tiende a perder el control del Departamento en lo
que se refiere a manejo de indices de calidad, los mismos que nos ayudan a
medir el nivel servicio que se proporciona de forma interna y externa. Al no
manejar indices de calidad en un departamento, no se establecen metas por
cumplir, lo que provoca que el departamento no progrese y siempre caiga en

los mismos errores.

Hoy en dia para que una empresa sea exitosa la clave es la flexibilidad y la
innovacion constante, que para llegar a conseguir esto debemos ser muy

conscientes de nuestras debilidades, fortalezas, amenazas y oportunidades.

Al ser conscientes de nuestras debilidades se busca mejorar e innovar y para
este caso lo que se realizara sera analizar los procesos actuales que se
manejan y actualizarlos de manera que el servicio que se brinda sea de

calidad hacia nuestro usuario interno.

En el Departamento de Tecnologia y Comunicacion se implementard un
Modelo de Gestion de los servicios que brinda el mismo basado en las Mejores
Practicas de ITIL V3.

Como ya se mencion6 en capitulos anteriores ITIL V3 maneja cinco procesos
generales (estrategia, disefio, transicién, operacién y mejora del servicio),
existen varios procesos internos que pueden aplicarse a la empresa EMAC EP,
pero lo aconsejable es iniciar con los procesos mas problematicos y criticos

gue pueda tener el Departamento de Tecnologia y Comunicacion.
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Dentro de los procesos mas criticos que maneja el Departamento de
Tecnologia y Comunicacion es la Atencion de Incidentes y Nuevos

Requerimientos.

4.6.1. Descripcion del Proceso Actual de Atencion de Incidentes del

Departamento de Tecnhologiay Comunicacion

Jefe de Tecnologia 'y
Comunicacién

Ingeniero Tecnologia Ingeniero Tecnologia Ingeniero Tecnologia Ingeniero Tecnologia

Grafico Organigrama del Departamento de Tecnologia y Comunicacién

En la actualidad, el Departamento de Tecnologia cuenta con varios Técnicos
gue pueden atender al usuario interno, ademas el usuario es el encargado de
conocer las funciones de cada técnico en el &rea de Sistemas y saber a quién
llamar. Por ejemplo, si tiene un problema con la computadora, llamara al

Técnico 1; si las aplicaciones estan muy lentas, llamara al Técnico 2.

Es decir el usuario se comunicara con el Técnico dependiendo de la
necesidad, esto provoca deficiencia en la atencidon al usuario y los tiempos
gue se toman para resolver incidentes es muy alto y cada aplicacion es muy

independiente una de otra.

La atencién a usuarios es primordial en una empresa ya que en base al
servicio que TI brinda a la empresa, esta puede desempefarse en las tareas

gue dependen de Tecnologia.
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Se realizé un flujograma que se levanto de acuerdo a como se realiza el
proceso de Atencion de Incidentes actual en el Departamento de Tecnologia y

Comunicacion.
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FLUJOGRAMA DE ATENCION

DE INCIDENTES ACTUAL EMAC EP
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Grafico N. 13 Flujograma de Atencion de Incidentes Actual
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Al trabajar de la forma que se esquematizo en el anterior flujograma se tienen

los siguientes inconvenientes:

e Elusuario decide a que Técnico debe llamar para ser atendido.

e No existe el procedimiento adecuado para canalizar la recepcion de
incidentes, ya que el usuario puede reportar el incidente por diferentes
medios:

o Correo.

o Llamada Telefénica.

o Personalmente.

o Sistema de Gestion Financiera (ERP): El mismo que fue utilizado

por dltima vez para registrar un incidente el 15 de mayo del 2012.

Lo que sucede finalmente es que el incidente es atendido sin tener un

registro del mismo.

Por las razones expuestas es que los incidentes deben quedar
registrados siempre y deben tener un solo centro de recepcién, que
para este caso cuentan con el Sistema de Gestidén Financiera (ERP), lo
mas Optimo seria que todos los incidentes o la mayoria de los mismos
ingresen por un solo medio pero por diversas circunstancias esto no va

a suceder.

e No se cuenta con un proceso en el que se reflejen los pasos
especificos para la Atencién de Incidentes o documentacion necesaria

que soporte el mismo.

e Una vez que el incidente ha sido atendido, este se registra en un
formulario y se solicita que sea firmado por el usuario como constancia

gue se realizo lo solicitado y este se archiva
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e No se trabajan con indices de cumplimiento o calidad que reflejen la

situacion actual de los diferentes servicios que brinda el Departamento

de Tecnologia y Comunicacion.

4.6.2. Medicion del Grado de Madurez:

Con el fin de encontrar el grado de madurez en el que se encuentran los

procesos del Departamento de Tecnologia y Comunicacion de la empresa

EMAC EP se aplicara la tabla N.

e Vision y Direccion:

Aspecto

Nivel de Madurez

concretos.

Se cuenta con una estrategia de Inicial

implementacién para la Gestién de

Incidentes.

Existen actividades planificadas. .
Inicial

Existe una estrategia u objetivos Inicial

e Personas:

Aspecto

Nivel de Madurez

Personal de EMAC EP conoce las
herramientas que permiten registrar

Incidentes.

Repetible
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Personal de EMAC EP conoce algunas
de las herramientas y servicios que estas
prestan, pero no tienen una idea clara de
las mismas, ni son conscientes de su

importancia.

Repetible

Las personas estan formalmente
capacitadas en todos los aspectos para el

manejo de herramientas informaticas.

Repetible

e Procesos:

Aspecto

Nivel de Madurez

Se han creado procedimientos y
documentos estandarizados conocidos
por todo el personal de la empresa EMAC
EP.

Inicial

Se tiene procedimientos sistematizados y

comunicados oficialmente.

Inicial

Se cuenta con un manual de calidad
donde se reflejen los pasos para
documentar y seguir procedimientos de
forma clara, formalmente notificada por la

empresa.

Inicial

e Tecnologia:

Aspecto

Nivel de Madurez
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Los sistemas de informacién estan
enfocados hacia la oferta, es decir el
departamento de Tl ofrece los servicios

gue considera necesarios.

Repetible

Los sistemas de informacién tratan de

adecuarse a las exigencias del cliente.

Repetible

Las decisiones tecnolégicas se toman
considerando las variables de beneficio,

costo y riesgo.

Repetible

e Cultura:

Aspecto

Nivel de Madurez

La innovacién y adecuacién al medio

incentivos y apoyos para fomentar el
compromiso personal y grupal de los

involucrados.

esta presente en los intereses de la Repetible
empresa.

Existen algunas iniciativas para tratar de Repetible
realizar el cambio cultural.

Hay una visién planteada que trata de

promover la cultura de la innovacién con Repetible
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De acuerdo al andlisis realizado obtenemos la madurez de los procesos de
Gestion de Incidentes y esto nos demuestra que la empresa esta en un nivel 1

en lo que se refiere a procesos de manejo de incidentes.

4.7. Implementacion

La implementacion de cualquier proceso ITIL en una empresa tiene como
objetivo principal “ayudar” a que la toma de decisiones o0 acciones realizadas

por parte del departamento de Tl ayuden al negocio a cumplir sus objetivos.

El proceso de Gestion de Incidentes es el mas importante, ya que el objetivo
del mismo es restaurar en el minimo tiempo posible el funcionamiento de un
servicio de TI.

A continuacibn se presentan la propuesta de los cambios que deben
implementarse en lo que se refiere a mejorar la Atencion de Incidentes del

Departamento basado en ITIL V3.

o Implementar de Mesa de Ayuda
o Crear proceso de Atencion de Incidentes
o Crear Catalogo de Servicios

Crear Acuerdos de Nivel de Servicio SLA

4.7.1. Propuesta de cambios en la Atencién de Incidentes del

Departamento de Tecnhologiay Comunicacién

Para mejorar el Proceso de Atencion de Incidentes se proponen los siguientes

cambios e implementaciones:

4.7.1.1. Implementar Mesa de Ayuda.-
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Hemos venido hablando de las Mejores Préacticas de ITIL V3 y sus
ventajas al implementarlo, por lo que se considera prioritario
implementar la Mesa de Ayuda dirigida al &rea de soporte al cliente
donde facilite la administracion de incidentes y solicitudes de

cambios basado en el modelo ITIL V3.

Las ventajas que obtenemos al implementar una Mesa de Ayuda

son las siguientes:

o Centralizar la recepcién de incidentes con el objetivo de evitar
gue el usuario llame directamente al técnico de su
preferencia que sabe que puede ayudarle con el

requerimiento o incidente.

oEvitar que notifiguen al departamento de Informatica y

Comunicaciéon con incidentes sobre el mismo error.

o Al existir roles y responsabilidades definidas para la atencion
de incidentes se optimiza el tiempo de trabajo en equipo.

o Mantener informado al usuario sobre el avance o resolucién
del incidente y de esta forma se evita que los incidentes se
cierren sin que se haya comprobado si realmente se corrigid

el error.

o Mejorar la calidad vy tiempo de respuesta que se tienen

desde TI hacia el usuario.

o El usuario interno se siente satisfecho debido a que esta
atendido y puede darle el seguimiento debido a los incidentes

ingresados.
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o Se deberia implementar un software que nos ayude con la
Gestion de Incidentes ya que el Sistema de Gestion de
Financiera (ERP) es muy limitado en funciones en lo que a
Gestidn de Incidentes y obtener indices de calidad se refiere.

En el grafico que se presenta a continuacion se demostrara el

funcionamiento de la Mesa de Ayuda.

1. Debe existir un recurso definido para Primer Nivel que realizara la
recepcion, revision, clasificacion y solucion de incidentes en el

caso de ser posible.

2. Al no ser posible la solucién del incidente se escalara a otro
recurso que sera Segundo Nivel, el mismo que revisara y

solucionara.

3. Una vez solucionado se comprueba la soluciéon conjuntamente

con el usuario y se procede a cerrar el incidente.
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RECEPCION DEL RECLAMO

DIAGNOSTICO DEL
PROBLEMA
CIERRE DEL INCIDENTE
REALIZAR
SEGUIMIENTO
COMPROBAR DE SOLUCION

TRATAMIENTO DEL
PROBLEMA
PRIMER NIVEL
5 :

TRATAMIENTO DEL
PROBLEMA
SEGUNDO NIVEL

Gréfico 14 Mesa de Ayuda

4.7.1.2. Crear el Proceso de Atencion de Incidentes.-

El funcionamiento de la Mesa de Ayuda se basara en el proceso de

Gestidn de Incidentes.
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Para la presentacion del mismo se realizaron dos flujogramas en el que
se esquematiza la propuesta del proceso de Atencion de Incidentes de

Primer Nivel y Segundo Nivel.

Al momento estos flujogramas se lo realizaron para que la forma por la
gue notifiquen los incidentes sea mediante correo, ya que al momento
no se cuenta con un software que gestione los incidentes. Pero esto es
temporal ya que dentro de los cambios que estdn contemplados para
este afio para el Departamento de Tecnologia y Comunicacion esta
implementar una herramienta que nos ayude con la Gestion de

Incidentes.

Los procesos definidos trabajan basicamente de acuerdo a los roles

definidos que son:

e Usuario: Encargado en ingresar en el sistema o en el medio que

se haya determinado el incidente.

e Sistema: De acuerdo al medio que se vaya utilizar, puede ser un
software, correo, etc. El medio que se determine no va ser
unico medio de contacto con el usuario, pero ser deberia ser el

mas usado.

e Primer Nivel: Es el responsable de revisar, clasificar, buscar
soluciones definitivas o temporales existentes de los incidentes
recibidos. En el caso de ser necesario escalar el incidente a

segundo nivel.

e Segundo Nivel: Es el responsable de determinar la forma en la

gue se corregira el error o se atendera el nuevo requerimiento,
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elaborando la planificacion necesaria para ser informada a los

usuarios interesados.

A continuacion se presenta los flujogramas propuestos de Atencion de
incidentes de Primer Nivel y Segundo Nivel.
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4.7.1.3. Crear Catalogo de Servicios.-

Catalogo de Servicios es un listado de los servicios que brinda el area
de TI visible para los clientes que incluyen las caracteristicas de los

servicios brindados.

En el siguiente capitulo se estudiara y elaborara el catédlogo de servicios
del Departamento de Tecnologia y Comunicacion.

4.7.1.4. Crear Acuerdos de Nivel de Servicio (SLA).-

Se puede describir un SLA como un contrato entre Proveedor y Cliente
en el que se detalla el servicio a brindarse especificando desde los

aspectos mas generales hasta los detalles mas especificos del servicio.

Para el caso de la empresa EMAC EP se lo har& entre el Departamento
de Tecnologia y Comunicacion como Proveedora y el Departamento

Financiero (Cliente).

Para poder definir un SLA es necesario contar con el Catélogo de

Servicio, el mismo que sera definido en el siguiente capitulo.

Al momento de definir el SLA se debe evitar cometer los errores mas

frecuentes como son:

e Definir niveles de servicio imposibles.

e Definir erroneamente las prioridades
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5. PORTAFOLIO DE SERVICIOS

5.1. Concepto y Ventajas

Al hablar del Portafolio de Servicios se tienen varias definiciones. Entre ellas

se puede mencionar la siguiente:

El Portafolio de Servicios es un documento escrito en el que se expone la
informacion sobre los servicios que brinda Tl. Representa una herramienta de

comunicacién con un lenguaje entendible para el usuario.

Las ventajas de crear un Catalogo de Servicios son las siguientes:

o Se construye una comunicacion interna efectiva con los
usuarios definiendo las responsabilidades que tiene cada
persona y los servicios que nos pueden solicitar, ademas
podrian evaluar el resultado de nuestra actividad con datos

precisos.

o Al tener por escrito las responsabilidades y los responsables
de cada servicio, se evitan situaciones inciertas en las que el

usuario no sabe a quién acudir.

o Al elaborar un Catalogo de Servicios se pueden identificar
varios servicios adicionales que pueden ser de interés y

pasaban inadvertidos.

o El Catdlogo de Servicios esta enfocado a cumplir las

necesidades del negocio.
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o Catalogo de Servicios nos ayuda a identificar los servicios
criticos y riesgosos de operacion del negocio en un ambiente

cada vez mas regulado.

Pasos para la elaboracion de Catalogo de Servicios:

El primer paso para la elaboracion del Catalogo de Servicios consiste
en definir todos los servicios que brinda el area de Tl, a manera de un
inventario de informacién proporcionando una descripcion clara de todos

los elementos y servicios TI.

El siguiente punto consiste en trazar las lineas de servicio o familias
principales en las que éstos se van a agrupar. Generalmente, las
agrupaciones de servicios van a estar relacionadas con las areas

funcionales en las que se desarrollan éstos.

El definir y agrupar todos los servicios de la empresa es una labor
critica, ya que el Catalogo de Servicios se considerard como Unica
fuente consistente de todos los servicios acordados y si existid ligereza
al momento de definirlos nos vamos a encontrar con procesos
ambiguos, desconocimiento y malos entendidos lo que ocasiona una

mala imagen para el area de TI.

Desde la Gerencia de la empresa debe asignarse una prioridad a cada
servicio segun sea las necesidades de los usuarios con el objetivo de
gue cuando exista incidentes en cola de parte del usuario y del técnico

se conozca de qué forma van a ser atendidos.
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5.3.  Definir Propuesta de Catalogo de Servicios del Departamento de
Tecnologiay Comunicacion de EMAC- EP

Se procedio a definir la propuesta del Catalogo de Servicios del Departamento
de Tecnologia y Comunicacién de acuerdo los servicios que presta a la

empresa.
El catalogo esta estructurado de la siguiente manera:

e Categoria: Son las clasificaciones realizadas de acuerdo al tipo de
servicio que brinda.

e Aplicacion o Servicio: Son todos los servicios que brinda el
departamento.

e Prioridad: Se realizé la revisién de todos los servicios que presta el
departamento y se establecieron prioridades para cada uno de ellos de
acuerdo al grado de necesidad con el objetivo de que cuando suceda

un incidente estos sean atendidos segun su prioridad.
La prioridad esta definida por tres niveles:

o Alta (1).

o Media (2).

o Baja (3).

A continuacion se presenta la propuesta del Catalogo de Servicios del
Departamento de Tecnologia y Comunicacion.
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CATALOGO DE SERVICIOS
DEPARTAMENTO DE TECNOLOGIA Y COMUNICACION DE

EMAC- EP

CATEGORIA

APLICACION/SERVICIO

PRIORIDAD

Administracion de
Hardware y Software

Antivirus

Impresoras y Scanners

PCs y Portétiles

Software basico (windows, Office,
llustrador, etc)

Creacion y soporte de usuarios en
servidores

Correo
Electrénico

Sistemas Operativos

Administracion Redes y
Comunicaciones

Red WAN

N

Internet

Wireless LAN

Cableado Estructurado

Centralilla IP

Sistema de Gestiéon
Financiera (ERP)

Parametros y Seguridades

Recursos Humanos

Facturacion

Facturacion Rétulos y Vallas

Contabilidad y Presupuesto

Tesoreria/ Bancos

Proveeduria Bodega-Inventario

Control de Documentos

Activos Fijos

Gestion de Vehiculos

Administracién y
Operacién de Servidores

Administracion del Servidor Proxy

Administracién del Servidor de GIS

WRrRIWWWwWWwWRr(RPRIRPIRPINW|IFL(INN

Administracién del Servidor Active
Directory Principal

Administracién del Servidor Active
Directory Secundario

Administracién del Servidor de
Produccidon Oracle Suite 10g
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Administracidon del Servidor de 3
Pruebas Oracle Suite 10g
Administracidon del Servidor de Base 1
de Datos
Administracidon del Servidor Web )
con drupal
Pagina Web 3
Otros

5.4. Definir Propuesta de Acuerdo de Nivel de Servicio SLA

En el capitulo anterior se explico la definicibn de Acuerdo de Nivel de Servicio,
el que se decia que un SLA es como un contrato entre Proveedor y Cliente en
el que se detalla el servicio a brindarse especificando desde los aspectos mas

generales hasta los detalles mas especificos del servicio.
Para la elaboracién del SLA se debe tener definido lo siguiente:
e Catalogo de Servicios: Se encuentra ya definido.

e Los Niveles de Error bajo los cuales van a estar clasificados los

incidentes.

Niveles de

Error Descripcion

Nivel 1: Critico | Cuando el servicio esta fuera de operacion y ninguno de los
usuarios puede trabajar o ninguna de las funcionalidades

esta operativa.

Cuando existan errores de funcionamiento de los sistemas

gue estén generando inconsistencias en los datos.

Cuando se presentan errores en los datos por problemas de
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funcionamiento en el Sistema, cuya criticidad obliga a que

los servicios se deban suspender hasta su solucion.

Nivel 2: Medio

Cuando el servicio estd operando, pero algunas de las
funciones no estan disponibles y, por ende, no todos los

usuarios pueden seguir trabajando.

Cuando se presentan errores en los datos por problemas de
funcionamiento del Sistema, cuya criticidad no amerita que

los servicios se deban suspender hasta su solucion.

Nivel 3: Bajo

Cuando el servicio presenta algun problema que no afecta
significativamente al trabajo del usuario, es decir, éste puede

continuar con sus tareas.

Cuando se presentan errores en los datos que no se deben

a problemas en el funcionamiento del Sistema.

Cuando se trata de un requerimiento nuevo o modificacién
menor, que tiene por objeto ayudar en las labores de los
usuarios y que su atencion no se requiera mas de cinco dias
laborables. Caso contrario el requerimiento debera ser
escalado para su andlisis y atencién al Comité Técnico. Para
efectos de evaluacién este incidente serd categorizado

como tipo 9.

e EI Tiempo Maximo para dar Atencion a los Incidentes: Esto se

obtiene de realizar el cruce entre los niveles de prioridad del sistema

con los niveles de error.

Por ejemplo si se recibié un incidente con una prioridad Alta (1) y de

nivel critico este deberia ser resuelto en maximo 6 horas.
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Por lo que dependiendo del tipo de Prioridad del Sistema y del Nivel de

Error se puede obtener el tiempo maximo de atencion del incidente.

PRIORIDAD NIVEL DE ERROR
DEL
SISTEMA CRITICO MEDIO BAJO
Tipo de incidente: 1 [Tipo de incidente: 4[Tipo de incidente: 7
Alta (1)  [Solucion delSolucion delSolucion del
incidente: 6 hs. incidente: 20 hs.  fincidente: 36 hs.
Tipo de incidente: 2 [Tipo de incidente: 5 [Tipo de incidente: 8
Media (2) [Solucion delSolucion delSolucion del
incidente: 12 hs. incidente: 24 hs. incidente: 44 hs.
Tipo de incidente: 3 [Tipo de incidente: 6(Tipo de incidente: 9
Baja (3) [Solucién delSolucion delSolucion del
incidente: 18 hs. incidente: 32 hs.  fincidente: 48 hs.

5.5. Ejemplo de Acuerdo de Nivel de Servicio SLA

A continuacién se presentard una propuesta de un Acuerdo de Nivel de
Servicio SLA.

CONTRATO DE SERVICIO [INTERNO ENTRE DEPARTAMENTO
FINANCIERO Y DEPARTAMENTO DE TECNOLOGIA Y COMUNICACION?™

En la ciudad de Cuenca a los -- dias del mes de ----- de 2013 se reunen el Jefe
del Departamento de Tecnologia y Comunicacion (DTI) y el Jefe del
Departamento Financiero(DF), con la finalidad de firmar o legalizar el presente
contrato de servicio interno, en donde la Direccion de Tecnologia y
Comunicacion se compromete a proporcionar y dar soporte a los servicios de
Tl (Tecnologias de Informacion), de acuerdo a las condiciones y caracteristicas
establecidas en este contrato, las mismas que permitiran evaluar la calidad de

los servicios prestados.

19 Fuente: Formato de contrato que usa actualmente Empresa Eléctrica Regional Centrosur
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CLAUSULA PRIMERA.- ANTECEDENTES:

El presente contrato se firma como parte del proceso de evaluacién del
desempeiio que es firmado entre las areas CLIENTE (DF) y PROVEEDOR
(DTI).

CLAUSULA SEGUNDA.- OBJETO:

Evaluar y calificar a) la calidad de los servicios proporcionados por el
Proveedor a los usuarios y b) la ejecucion de nuevos proyectos, los mismos
gue son de relevante importancia para que el Cliente pueda alcanzar los
objetivos propuestos dentro de la Planeacion Estratégica de EMAC EP vy las

metas previstas en los indicadores de gestion.
CLAUSULA TERCERA.- ASPECTOS GENERALES:
a) Mantenimiento y soporte a usuarios

¢ El Proveedor suministra una serie de servicios de Tl a los funcionarios de la
Empresa. Dichos servicios son objeto de cambios permanentes y pueden
presentar fallas de funcionamiento. A cada uno de estos eventos se les
denominara incidentes. Los usuarios, para solicitar ayuda cuando haya
ocurrido un incidente reportaran su requerimiento al proveedor, el mismo

gue seré el responsable de dar la atencién adecuada.

¢ En la tabla 3 se encuentra el catalogo de servicios de Tl que el
Departamento de Tecnologia y Comunicacion entrega al Cliente con
respecto a los cuales se haran los requerimientos. En esta tabla consta la

prioridad respecto a los demas servicios.
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¢ El cliente deberé seguir el procedimiento adjunto para solicitar la atencion
de un requerimiento y el medio obligatorio sera el correo de la empresa,
mientras se adquiera el software apropiado para Gestion de Incidentes

(Anexo A: Procedimiento para atencion de requerimientos).

¢ El Proveedor para la atencién de incidentes ha instaurado un proceso
interno basado en dos niveles de atencion. Todo incidente reportado via
correo o llamada telefénica sera recibido y tratado por el personal técnico
de soporte de primer nivel. En esta seccion el objetivo primario sera
siempre rehabilitar en el menor tiempo posible el servicio afectado. Si para
atender el incidente se requiere modificacion y recompilaciéon de un
determinado elemento de software, modificacion de informacion en la base
de datos (con autorizacion del Director del &rea solicitante), cambio en la
estructura de la base de datos o se trata de un nuevo requerimiento,
entonces el incidente sera escalado a un segundo nivel en donde sera

atendido por técnicos especificos especializados en el servicio.

¢ Para la evaluacion se consideraran todos los servicios listados en el

catalogo (ver tabla 3).

¢ En caso de que se reporten al mismo tiempo varios incidentes, el sistema
de incidentes creara una cola para su atencion, en funcién de la prioridad

del sistema y del nivel de error.

¢ Con respecto a los datos que forman parte de los sistemas que reciban
soporte en virtud de este contrato, se deja expresa constancia que las
actividades de registro, modificacién y eliminacion de los mismos, asi como
su veracidad, consistencia y exactitud es de responsabilidad de los

usuarios finales, y no de la de DTI. Esta Gltima tampoco debera encargarse
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de modificar de ninguna manera la informacion contenida en las bases de
datos. Solo excepcionalmente, a pedido expreso del funcionario
responsable de la informacién, con copia al Jefe del Departamento de
Tecnologia y Comunicacion y con autorizacién de éste, se podran ejecutar
actividades que modifiquen la informacion. El Departamento de Tecnologia
y Comunicacion, por su parte, se compromete a cuidar la integridad y la
confidencialidad de los archivos de datos que deba manejar para cumplir

con su trabajo.

¢ Cada uno de los servicios proporcionados por el Proveedor tendra una
prioridad establecida por la méxima autoridad de la EMAC EP y se
calificara como 1 (= alta), 2 (= media) o 3 (= baja). Los servicios se
resumen en la tabla 3 “Catalogo de Servicios, esto permitira organizar los

incidentes de acuerdo a la importancia del servicio.

¢ Los niveles de error seran determinados por los usuarios, al momento de
reportar el incidente. Estos niveles seran ratificados o rectificados por el
técnico de soporte de primer nivel, en comun acuerdo con el usuario. En

todo caso se aplicaran los criterios establecidos en la tabla No. 1.

¢ En las tabla No. 2 se define los tiempos maximos en los cuales el
Proveedor debera dar solucién al incidente, todo ello, dentro de los dias y
horas laborables de la Empresa y tomando en consideracion la prioridad del

sistemay el nivel de error observado.

Las tablas No. 1, y 2 se muestran a continuacion:

Tabla 1 Niveles de Error
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Niveles de Descripcion
Error

Nivel 1: Critico

Cuando la aplicacion o el servicio esta fuera de
operacion y ninguno de los usuarios puede trabajar o

ninguna de las funcionalidades esta operativa.

Cuando existan errores de funcionamiento de los
sistemas que estén generando inconsistencias en los

datos.

Cuando se presentan errores en los datos por
problemas de funcionamiento de la aplicacion, cuya
criticidad obliga a que los servicios se deban

suspender hasta su solucion.

Nivel 2: Medio

Cuando la aplicacién o el servicio esta operando, pero
algunas de las funciones no estan disponibles y, por

ende, no todos los usuarios pueden seguir trabajando.

Cuando se presentan errores en los datos por
problemas de funcionamiento de la aplicacion, cuya
criticidad no amerita que los servicios se deban

suspender hasta su solucion.

Nivel 3: Bajo

Cuando la aplicacion o el servicio presenta algun
problema que no afecta significativamente al trabajo
del usuario, es decir, éste puede continuar con sus

tareas.

Cuando se presentan errores en los datos que no se
deben a problemas en el funcionamiento de la

aplicacién

Cuando se trata de un requerimiento nuevo o
modificacion menor, a la aplicacion, que tiene por
objeto ayudar en las labores de los usuarios y que
para su atencidbn no se requiera mas de tres dias

laborables. En este caso el requerimiento debera ser
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escalado para su analisis y atencion al soporte de
segundo nivel. Para efectos de evaluacion este

incidente seré categorizado como tipo 9.

Tabla 2 Tiempo maximo para dar solucién a incidentes

PRIORIDAD
NIVEL DE ERROR
DEL
SISTEMA CRITICO MEDIO BAJO
Tipo de incidente: 1[Tipo de incidente: 4 [Tipo de incidente: 7
Alta (1)  [Solucion delSolucion delSolucion del
incidente: 6 hs. incidente: 20 hs. incidente: 36 hs.

Tipo de incidente: 2[Tipo de incidente: 5 [Tipo de incidente: 8
Media (2) [Solucién delSolucion delSolucion del
incidente: 12 hs.  |incidente: 24 hs. incidente: 44 hs.

Tipo de incidente: 3[Tipo de incidente: 6 [Tipo de incidente: 9

Baja (3) [Solucién delSolucion delSolucion del

incidente: 18 hs. incidente: 32 hs. incidente: 48 hs.

b) Ejecucion de proyectos nuevos:

¢ Los nuevos requerimientos registrados a través del correo, seran
analizados por el Proveedor en funcion de su complejidad y de los recursos
a utilizar. Si es factible atender este requerimiento en cinco dias laborables
0 menos con los recursos disponibles entonces el incidente sera
considerado para la evaluacion de indices de cumplimiento y sera

categorizado como tipo 9.

Sonia Bonilla Tello 102



ln UNIVERSIDAD DE CUENCA
I Fundada en 1867

¢ Cuando los requerimientos ameriten ser manejados en forma de proyecto y
requieran de recursos especificos para su ejecucion deberdn ser
analizados y de ser el caso aprobados por un Comité Técnico designado
por la administracion de la Empresa. ElI Comité Técnico sera un equipo de
trabajo multidisciplinario que debera ser conformado para evaluar los
nuevos requerimientos a fin de determinar la factibilidad, prioridad y forma

en la que se llevaran a cabo.

¢ Los requerimientos seran analizados y configurados bajo la forma de un
proyecto. EI Comité Técnico administrard un portafolio de los proyectos
formulados que se ejecutaran en funcion de su prioridad y la disponibilidad

de recursos.

¢ Los proyectos que el Comité Técnico disponga que sean ejecutados
deberan contar con un cronograma de actividades en donde se incluyan
hitos de control, los mismos que seran parte integrante de los contratos
futuros y por tanto sujetos de evaluacién por parte del cliente. La forma de

evaluacion de estos proyectos debera acordarse entre las partes.

CLAUSULA QUINTA.- APLICACIONES Y/O SERVICIOS UTILIZADOS POR
EL CLIENTE

Se consideran las siguientes aplicaciones como de uso frecuente por parte del

Cliente:
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Tabla 3 Catalogo de Servicios

CATALOGO DE SERVICIOS
DEPARTAMENTO DE TECNOLOGIA Y COMUNICACION DE

EMAC- EP

CATEGORIA

APLICACION/SERVICIO

PRIORIDAD

Administracion de
Hardware y Software

Antivirus

Impresoras y Scanners

PCs y Portétiles

Software basico (windows, Office,
llustrador ,etc)

Creacion y soporte de usuarios en
servidores

Correo
Electrénico

Sistemas Operativos

Administracion Redes y
Comunicaciones

Red WAN

N

Internet

Wireless LAN

Cableado Estructurado

Centralilla IP

Sistema de Gestiéon
Financiera (ERP)

Parametros y Seguridades

Recursos Humanos

Facturacion

Facturacidn Rétulos y Vallas

Contabilidad y Presupuesto

Tesoreria/ Bancos

Proveeduria Bodega-Inventario

Control de Documentos

Activos Fijos

Gestion de Vehiculos

Administracién y
Operacion de Servidores

Administracion del Servidor Proxy

Administracién del Servidor de GIS

WRrRIWWWwWwWwWRr(RPRIFRPIRPINW|IFL NN

Administracién del Servidor Active
Directory Principal

Administracidon del Servidor Active
Directory Secundario

Sonia Bonilla Tello

104



| UNIVERSIDAD DE CUENCA
@-L J Fundada en 1867
&
Administracidon del Servidor de 1
Produccidn Oracle Suite 10g
Administracién del Servidor de 3
Pruebas Oracle Suite 10g
Administracién del Servidor de Base 1
de Datos
Administracidon del Servidor Web )
con drupal
Pagina Web 3
Otros

CLAUSULA SEXTA.- OBLIGACIONES DEL CLIENTE

O El cliente deberd nombrar un administrador de este contrato.

¢ Para la atencion de problemas y requerimientos, el Cliente debera registrar
dicho requerimiento en el momento en que ocurre o se genera la necesidad

a través del Correo.

¢ En el caso de que no pueda registrar el requerimiento a través del Correo
por algun problema realizara una llamada telefénica al centro de soporte de

Tl para solicitar la atencién del requerimiento.

¢ Al registrar el incidente, el cliente especificara el nivel de error segun la
Tabla 1. Cuando el nivel de error de un incidente no corresponda a la
realidad, el técnico de soporte de primer nivel asignara el nivel correcto

previa su atencion.

¢ Cuando le sea solicitada una respuesta a traves del Correo, atender dentro
de las 8 horas laborables siguientes, caso contrario el incidente no sera

considerado para la evaluacion de indices.
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¢ Todos los usuarios deberdn permitir el acceso remoto a través de las
herramientas disponibles para dar atencion al incidente en los casos que

sea aplicable.

CLAUSULA SEPTIMA.- OBLIGACIONES DEL PROVEEDOR
¢ El proveedor debera designar un administrador de este contrato.

¢ En el caso en que el cliente no pueda registrar el incidente a través del
correo, el técnico de soporte de primer nivel registrara dicho requerimiento

a nombre del solicitante.

CLAUSULA OCTAVA.- DE LA CALIFICACION

¢ Los incidentes que reportan los usuarios han sido clasificados en 9
categorias distintas, identificadas con los numeros del 1 al 9, dependiendo
de la prioridad del sistema que se trate y del nivel de error observado
(tablas 1 y 2), de tal forma que estos valores de 1 a 9 no requieren ser

suministrados por el usuario, al momento de reportar los incidentes.

¢ La calificacién se obtendra a partir de los resultados generados. El reporte
contemplara los incidentes atendidos y no atendidos, tiempo total de

atencion, y el tipo de incidente como se describe en el parrafo anterior.

¢ El reporte de incidentes sera generado en los 10 primeros dias habiles del
siguiente mes al que se esta evaluando y se enviara al administrador del
contrato designado por el Cliente, caso contrario se asumira como

incumplimiento total y se aplicard la maxima penalizacion.
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¢ El Cliente a su vez enviara la calificacion hasta el 15 de cada mes para la
revision por parte del Proveedor, caso contrario se asumird cumplimiento

total.

¢ Si al realizar las labores de soporte o mantenimiento, el Proveedor
incumpliere los plazos establecidos en la clausula tercera de este
instrumento, para dar la solucién definitiva al problema, se aplicara una
penalizacién, cuyo valor se determinard en funcion del “indice de
incumplimiento”, que se ha establecido para este efecto. En la tabla 4 que
se muestra a continuacion, se establece el porcentaje de penalizacién a

aplicar en funcién de los valores del indice de incumplimiento:

Tabla 4: Porcentaje de penalizacion

Porcentaje de penalizacién a aplicar en funcion del indice
de incumplimiento.
Valor del indice de Porcentaje de penalizaciéon a
incumplimiento Ic: aplicar sobre la calificacion
mensual
0.02<Ic<0.05 5%
0.05<l1c<0.1 10%
0.1<lc<0.15 15%
0.15<Ic<0.2 25%
0.2<1c<0.25 30%
0.25<1c<0.3 40%
0.3<Ic 50%

CLAUSULA NOVENA.- VIGENCIA DEL CONTRATO
Este contrato entrara en vigencia una vez que sea suscrito entre las partes.

Posteriormente podran hacerse los ajustes necesarios en comun acuerdo entre
las partes.
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CLAUSULA DECIMA.- SOLUCION DE CONTROVERSIAS

¢

Se recomienda que exista una coordinaciéon permanente entre las dos
Direcciones, para hacer el seguimiento del mismo y los ajustes, si es el

caso.

Se recomienda que este contrato entre en vigencia a la brevedad posible.

En los casos en que ocurran eventos no controlables por el cliente o por el
proveedor, éstos deben ser informados oportunamente entre los
administradores de las partes lo que se considerara para la evaluacion y

calificacion del Contrato de Servicio.

En caso de desacuerdos entre las partes, los administradores del contrato

deberan analizar la situacion y tomar las medidas del caso.

Si los administradores del contrato no pudieren llegar a un acuerdo se

debera acudir a la primera autoridad o su delegado para su mediacion.

Para constancia de conformidad, suscriben en Cuenca a

Jefe del Departamento Financiero Jefe del Departamento de Tecnologia y

Comunicacion
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Anexo A (Contrato): Procedimiento para atencion de Incidentes para
Primer y Segundo Nivel.

[
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Conclusiones y Recomendaciones
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Conclusiones

La implementacion de ITIL representa cambios culturales trascendentales en
la empresa, los cuales se veran reflejados en la calidad de la provision de
servicios. La adopcion de ITIL permite desarrollar procedimientos
estandarizados y faciles de entender que apoyan a la eficiencia y eficacia en
la atencién al usuario o cliente, logrando de esta forma que se cumplan los

objetivos corporativos.

Para la definicion de la propuesta de un Modelo de Gestion y Mantenimiento
de los servicios que brinda el departamento de Tecnologia y Comunicacion se
analizé la forma actual de atencion de incidentes de los diferentes servicios
gue brinda el departamento y a través de la matriz de la Medicién del Grado de
Madurez se determiné que es prioritario enfocarnos en la atencion y el tiempo
de respuesta que se da los usuarios frente a sus requerimientos, ya que al no
contar con un proceso de atencion de incidentes definido, genera
desorganizacion y una mala imagen del departamento hacia el resto de la

empresa.

Del analisis realizado se obtuvo que de acuerdo a ITIL V3 se debe iniciar con
la implementacion de la atencion de incidentes a través de una mesa de ayuda
y para esto se realiz0 el procedimiento de Atencion de Incidentes de Primer
Nivel y Segundo Nivel como se lo puede ver en los graficos N. 15y N. 16 en el
gque se detalla paso a paso el procedimiento que deben seguir para la

recepcion, registro y resolucion del incidente.

Como ya se explicé en el Capitulo 2 la implementacion de ITIL V3 es todo un
proceso que toma tiempo, debe ser implementado de acuerdo a las
necesidades de la empresa y se lo debe realizar por fases. Por esto es

importante recalcar que para que el proceso de incidentes funcione

Sonia Bonilla Tello 111



| UNIVERSIDAD DE CUENCA
(> _— Fundada en 1867

| CAVDR D O VD),

adecuadamente como lo recomienda ITIL V3, debe estar complementado con

un Portafolio de Servicios y Acuerdos de Nivel Servicio.

Dentro del andlisis realizado se disefié el Catélogo de Servicios para la EMAC
EP asignando a cada servicio su prioridad de atencion con el objetivo de que la
empresa conozca coOmo se procedera con la atencion de los mismos, cuando

se tengan varios incidentes registrados.

Para la realizacion del Acuerdo de Nivel de Servicio se tomé como modelo el
formato que usa Empresa Eléctrica Regional Centrosur y se modific6 de
acuerdo a necesidades de la empresa. En el SLA esta definido principalmente
el Catalogo de Servicio, Los Niveles de Error sobre los cuales se clasificara a
los incidentes y el tiempo que se tiene asignado para resolver los mismos de
acuerdo a su criticidad, cabe recalcar que estos parametros son convenidos

previamente entre ambas areas.

La implementacion de lo propuesto mejora trascendentalmente la atencion a
los usuarios debido a que se han establecido claramente las responsabilidades

entre clientes y proveedores del servicio.
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Recomendaciones

La adopcion de ITIL en las empresas produce un giro importante de la vision
gue se tiene de la Calidad del Servicio brindado por TI.

La implementacion de ITIL se la realiza por fases como se menciond
anteriormente, es recomendable que una vez que se inici6 con la
implementacion ITIL, ésta sea finalizada ya que al dejar un proceso tan
importante como este en la mitad produciria que los usuarios no le den la

importancia necesaria.

La ejecucion de cualquier cambio en una empresa produce rechazo por lo que
es necesario contar con el respaldo de Gerencia en todas las fases
implementacion de ITIL v3, y para esta primera fase de ejecucion se tiene
completo apoyo por parte de Gerencia no seria nada recomendable disipar

esta gestion ya realizada.

En la propuesta presentada se muestra la estructura de la Mesa de Ayuda, el
Proceso de Atencion de Incidentes, el Catalogo de Servicios y Acuerdo de
Nivel de Servicio, es necesario que en esta primera fase estos documentos
sean incluidos y asignados el codigo correspondiente dentro del Control de

Documentos de la que maneja la empresa.

El Catalogo de Servicios debe ser actualizado periédicamente con el objetivo
de todos los servicios que se brindan siempre estén incluidos en el mismo para
poder priorizarlos al momento de la atencion, para lo cual el departamento de

Tecnologia deberd nombrar un responsable.
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El Acuerdo de Nivel de Servicio que se elaboré con el Departamento
Financiero no debe ser el Unico, ya que con todas las areas se debe mantener
Acuerdos de Nivel de Servicio. Adicionalmente en este contrato se habla
sobre penalidades y estan afectan directamente al rubro de remuneracién
variable de cada empleado, este rubro al momento no esta implementado en la
empresa pero esta planificado por parte de la Direccion de Talento Humano

implementarlo en el transcurso de este afio.

Se recomienda implementar el software libre llamado GLPI es distribuido bajo
licencia GPL, que facilita la administracion de recursos informaticos. GLPI tiene
varios servicios y entre ellos incluye la Mesa de Ayuda que es la que nos
ayudara para el registro y atencion de incidentes con la posibilidad de
notificacion por correo a sus usuarios de los avances o cierre de incidentes.
Este software tiene la funcidn de presentar reportes semanales, mensuales o
del periodo que se necesite en el que se puede analizar la cantidad de
incidentes atendidos, pendientes y cerrados, esta es una caracteristica muy
importante ya que otro software del mercado no nos brindan esta facilidad que

ahorraria valioso tiempo para el Departamento de Tecnologia y Comunicacion.

Es importante recalcar que el proceso de Atencion de Incidentes que se disefid

se adapta completamente a la implementacion de este o cualquier software.

No debemos olvidarnos de la debida capacitacién al usuario, la misma que
debe hacerse con mucho énfasis ya que esta implementacion implica un

cambio de cultura de todos nuestros usuarios.

Para finalizar debo recomendar que en el Mapa de Procesos actual que tiene
EMAC EP, se debieran incluir los procesos tecnolégicos que maneja el
Departamento de Tecnologia y Comunicacion ya que esta es el area que se
encarga del disefio, desarrollo e implementacion de los Sistemas de

Informacién y mantenimiento de los sistemas existentes.
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Al momento la empresa va a atravesar por cambios importantes en lo que se
refiere a tecnologia e implementacion de nuevos procesos, y con mayor razén
estos deben visualizarse en el Mapa de Procesos ya que este presenta una
vision general del Sistema de Gestion de la Empresa.
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GLOSARIO DE TERMINOS
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Glosario de Términos

ACTIVE DIRECTORY: Directorio Activo es el término que usa Microsoft para
referirse a su implementacion de servicio de directorio en una red distribuida de

computadores.

CERTIFICACION ISO 14001 DE GESTION AMBIENTAL: ISO 14001 es una
norma aceptada internacionalmente que establece como implantar un sistema

de gestion ambiental eficaz.

CERTIFICACION ISO 9001 DE CALIDAD: Propone un enfoque de la gestién
de la calidad basada en un sistema conformado por mdultiples elementos,
interrelacionados entre si y cuya gestibn de manera definida, estructurada y
documentada, debe permitir lograr un nivel de calidad que alcance la
satisfaccion del cliente.

CCTA: Central Computer and Telecommunications Agency o Agencia Central
de Informética y Telecomunicaciones, es una agencia del gobierno britanico
proporcionando apoyo informatico y de telecomunicaciones a los

departamentos del Gobierno.

ERP: Enterprise Resource Planning o Planificacion de Recursos
Empresariales. El objetivo del ERP es integrar la informacion de todos

departamentos en un Unico sistema.

FRAMEWORK: Se define como un marco de trabajo o soluciones completas
gue contemplan herramientas de apoyo a la construccion de ambientes de

trabajo o desarrollo y motores de ejecucion.
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FLUJOGRAMA: Se emplea para representar una etapa o un proceso de
negocio paso a paso. Puede representar graficamente, situaciones, hechos,

movimientos y relaciones de todo tipo a partr de simbolos.

GLPI: Gestion Libre del Parque Informatico. Es una herramienta web de
software libre que ofrece una gestidn integral de inventario informatico y un

sistema de Gestidn de incidencias.

ITIL: Information Technology Infraestructure Library o Libreria de
Infraestructura de Tecnologias de Informacién, desarrollada para brindar los
servicios de Tecnologia con calidad.

Es una recopilacion de las mejores practicas de Gestidén de Servicio TI.

INCIDENTE: Cualquier evento que no forma parte de la operacion estandar de
un servicio y que causa, o puede causar, una interrupcion o una reducciéon de

calidad del mismo.

ITSCM: Information Technology Service Continuity Management o Gestion de
Continuidad del Servicio Tl. Este es un proceso que Garantizar la pronta

recuperacion de los servicios criticos de Tl tras un desastre.

OGC: Office of Government Commerce o Oficina de Comercio Gubernamental,
es una organizacion del gobierno del Reino Unido responsable de las tareas
gue mejoran la eficiencia y la eficacia de los procesos de negocios de

gobierno.

OLA: Operation Level Agreement o Acuerdo de Nivel Operacional Consiste en
el acuerdo entre la Unidad de Tl y otra parte de la misma Organizacion, que

presta una servicio de apoyo.
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SLA: Service Level Agreement o Acuerdo de Nivel de Servicio es un acuerdo
entre un Proveedor de Servicio de Tl y un Cliente. Con el objetivo de fijar el
nivel acordado para la calidad de dicho servicio.

El SLA describe el Servicio Tl, documenta las condiciones y parametros del
Servicio y especifica las responsabilidades del proveedor de Servicios de Tl y
del Cliente

ORACLE: Oracle es basicamente una herramienta cliente/servidor para la

gestién de Bases de Datos.

TI: Tecnologia de Informacion, es el uso de las herramientas tecnolégicas que
se encuentran actualmente para el uso en empresas y personas, siendo estas

tecnologias de gran ayuda para la automatizacién en las empresas.

SERVIDOR VIRTUAL: Es una particion dentro de un servidor que habilita
varias maquinas virtuales dentro de dicha maquina por medio de varias

tecnologias.

UC: Contrato de Apoyo contrato entre un proveedor de servicio de Tl y un

proveedor externo de un Servicio de Apoyo.
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