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Resumen

En un entorno en constante evolucion, donde la transmision eficiente de datos médicos a
distancia cobra relevancia, esta investigacién se enfoca en evaluar métricas de calidad de
servicios (QoS) mediante redes definidas por software (SDN). El objetivo principal es evaluar
estas métricas con miras a mejorar la transmision de paquetes en aplicaciones de
telediagnéstico, un ambito critico para la QoS. Para ello, se establecieron objetivos
especificos que van desde la identificacion de métricas Optimas de QoS hasta el analisis
comparativo de los resultados. De manera sistematica y rigurosa, se identificaron métricas
Optimas de QoS para telediagnostico y se midieron en la red de la Clinica Monte Sinai
(escenario real). Seguidamente, se realizé el disefio y la simulaciébn de una red SDN
empleando MiniNet y el controlador OpenDaylight (escenario simulado) y haciendo uso de la
topologia de la clinica, realizando experimentos en ambos escenarios con archivos de tamafio
tipico de imagenes médicas. Los resultados indican que el escenario SDN mejora la latencia
al usar el protocolo TCP, logrando transmitir la imagen completa en la simulacién, a diferencia
del escenario real de la clinica. Ademéas, al emplear UDP se observa una mejora en términos
de ancho de banda, jitter y latencia en ciertos experimentos. En sintesis, esta investigacion
ofrece una comprension profunda de como la implementacion de SDN puede beneficiar la
QoS en aplicaciones de telediagnéstico, al optimizar la transmision de datos médicos a

distancia.

Palabras clave: Redes Definidas por Software, telediagnéstico, telemedicina,
MiniNet, OpenDaylight
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Abstract

In a constantly evolving environment, where the efficient transmission of medical data over
distance is gaining relevance, this research focuses on evaluating, quality of service (QoS)
metrics using software-defined networking (SDN). The main objective is to evaluate these
metrics with a view to improving packet transmission in telediagnostic applications, a critical
area for QoS. To this end, specific objectives were established, ranging from the identification
of optimal QoS metrics to the comparative analysis of the results. Systematically and
rigorously, optimal QoS metrics for telediagnosis were identified and measured in the Monte
Sinai Clinic network (real scenario). Next, and SDN network was designed and simulated
using MiniNet and the OpenDaylight controller (simulated scenario) and making use of the
clinic’s topology, performing experiments in both scenarios with typical file sizes of medical
images. The results indicate that the SDN scenario improves latency when using the TCP
protocol, managing to transmit the complete image in the simulation, unlike the real clinic
scenario. In addition, when using UDP, an improvement in terms of bandwidth, jitter and
latency is observed in certain experiments. In summary, this research provides an in-depth
understanding of how SDN implementation can benefit QoS in telediagnostic applications by

optimizing remote medical data transmission.

Keywords: Software Define Networking, quality of service, telediagnosis,
telemedicine, MiniNet, OpenDaylight
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Introduccion
1.1.Identificacion del problema

En este capitulo se presenta una introduccion a la tematica del estudio, en particular se con-
textualiza en como funcionan hoy en dia las redes, las diferentes problematicas y limitaciones
que éstas tienen, y se resaltan los conceptos de Redes Definidas por Software (SDN), Calidad
de Servicio (QoS) y Niveles de Servicios (SLA).

Una casa de salud esta formada por diferentes departamentos y requiere que su red se man-
tenga estable y en funcionamiento la mayor parte del tiempo posible. Ademas, dentro del area
médica también se puede dividir en diferentes servicios, y éste necesita que su infraestructura
de comunicacién no se vea comprometida por posibles congestiones en el trafico, y asegurar
una priorizacion dentro de los diferentes servicios. Por lo general la casa de salud puede brin-
dar, consultas externas, laboratorio, hospitalizacion, imagenologia y farmacia. Sin embargo, la
tendencia sefiala que uno de los préximos servicios que éstos pueden afadir es el de teleme-
dicina, el cual es un enfoque de atencién médica que utiliza las Tecnologias de la Informacion
y Comunicacion (TIC) para proporcionar atencién médica a distancia. Dicho servicio permite
la interaccion entre médicos y pacientes a través de videoconferencias, aplicaciones moviles,
plataformas en linea y otros medios digitales, facilitando la consulta médica, el diagnéstico,
el monitoreo de pacientes y el intercambio de informacién médica, sin necesidad de una pre-
sencia fisica en la misma ubicacion. Para poner en practica éste enfoque es necesario contar
con una red lo suficientemente robusta y controlada, entendiendo por robusta, la capacidad
de resistir y recuperarse de fallos, interrupciones o condiciones adversas sin experimentar una
degradacion significativa en su rendimiento.

En éste trabajo se denominan a las Redes Tradicionales (RT), como infraestructuras de comu-
nicacion basadas en dispositivos fisicos interconectados, como routers y switches, que utilizan
protocolos estandar bien definidos basados en IP (Internet Protocol) que deben ser configu-
rados previamente tales como, protocolos de enrutamiento, conmutacion y control de red (Al-
Haddad et al., 2021).

Una de las caracteristicas principales de las RT es su principio complejo y estatico lo que se
resume en dificultades en la gestion, para las diferentes necesidades que puedan surgir, lo que
implica, que éstas no brindan la flexibilidad de los entornos de red dinamicos que si permiten
una gran cantidad de opciones para la configuracién. Ademas, en los ultimos afos, las redes

se han visto sometidas a un aumento en el tréfico de datos (Mohammadi y Javidan, 2018).
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Para cualquier organizacion o empresa es importante establecer politicas de red, las cualgzg
se refieren a las directrices y reglas establecidas para definir las condiciones de uso, acceso
y seguridad de su infraestructura de comunicacion. Estas politicas son un conjunto de normas
y procedimientos que rigen la administracién, configuracion, operacion, uso de los recursos, y
buscan establecer un marco de referencia para el comportamiento y actividades relacionadas.
Los administradores de red, usualmente deben configurar de manera manual e individual cada
uno de los dispositivos de los distintos proveedores utilizando herramientas esenciales limita-
das como por ejemplo, comandos de bajo nivel, lo que puede provocar una alta tasa de errores,
ademas, del tiempo que se necesita invertir. Sin embargo, esto no asegura que los dispositivos
tengan la flexibilidad suficiente para trabajar en entornos complejos con diferentes servicios y
grandes flujos de datos (Al-Haddad et al., 2021), tampoco que se reconfigure de manera dina-
mica de acuerdo a las necesidades de los servicios con una diferencia considerable de tiempo
entre las dos soluciones.

En estudios como (Kreutz et al., 2015) han demostrado que las RT no son capaces de satis-
facer esta nueva necesidad, ya que todos los componentes estan integrados verticalmente,
lo que se refiere a que todos los aspectos de su infraestructura, desde el hardware hasta el
software, estan estrechamente acoplados y controlados por un Unico proveedor o fabricante.
Esto implica que el proveedor tiene un control total sobre los componentes y las politicas, por
lo cual las opciones de configuracién y personalizacién pueden estar limitadas a lo que se
permita. Ademas, cualquier modificacién o actualizacién en un componente puede afectar a
otros elementos, creando una estructura compleja dificil de administrar. Por todo lo antes ex-
puesto administrar este tipo de entornos presenta muchos desafios debido a sus limitaciones,
especialmente la falta de control central (Al-Haddad et al., 2021).

La Calidad de Servicio (QoS) se refiere a la capacidad de una red para proporcionar un mejor
servicio a los usuarios, que pueden utilizar diferentes tecnologias tales como, Frame Relay,
Asynchronus Transfer Mode (ATM), Ethernet e IP. El objetivo principal es proporcionar prio-
ridad, incluyendo ancho de banda dedicado, latencia controlada (requeridas por cierto trafico
interactivo y en tiempo real) y mejora en parametros como la pérdida de paquetes (Inc., 2003).
El poder lograr ésto, es de vital importancia ya que puede garantizar, satisfaccion del usuario,
priorizacion de aplicaciones criticas, gestidn de trafico, soporte para servicios multimedia y apli-
caciones exigentes y cumplimiento de las Service Level Agreement (SLA). La convergencia es
un esfuerzo para integrar diferentes tipos de trafico (voz, datos y video) en una sola topologia
y ésta es de gran importancia para el uso de nuevas aplicaciones y tecnologias. A pesar de

esto, las RT pueden presentar desafios en términos de gestion de QoS para garantizar la ade-
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cuada transmision de trafico sensible en tiempo real, asi como en la seguridad para proteger
los diferentes tipos de trafico que convergen en la misma infraestructura de comunicacion. Las
tareas de medicién de la QoS suponen un mayor reto en este tipo de arquitecturas (Shah et al.,
2020).

Para asegurar la calidad y confiabilidad del servicio de red se debe garantizar los SLA, el cual
es un contrato formal entre un proveedor de servicios de red y un cliente que define los niveles
de servicio que se deben cumplir. Esto se logra mediante la correcta gestion de los flujos de
trafico de los usuarios de forma eficiente para incrementar la QoS y respaldar éstos acuerdos

de los clientes (Mohammadi y Javidan, 2021).

1.2. Antecedentes

El telediagnostico, se refiere a la capacidad de realizar diagndsticos médicos de forma remota,
este servicio esta ganando cada vez mas interés y atencion en la comunidad médica y en la
industria de la salud. El uso de TICs ha permitido que la telemedicina, incluido el telediagndsti-
co, superen las barreras geograficas y de tiempo, logrando de ésta manera mejorar el acceso
a la atencion médica especialmente, en areas rurales o con escasez de recursos médicos.
En el contexto del telediagndstico, la QoS sirve para garantizar una transmision de datos con-
fiable y oportuna entre los puntos de diagnéstico y las casas de salud. En este sentido, las
SDN han surgido como un enfoque innovador y prometedor para mejorar la gestion y control
de redes, lo que podria tener un impacto positivo en la QoS para el telediagndstico.

Las SDN son una idea relativamente nueva en el ambito de las redes, son un paradigma que
separa el plano de control del plano de datos, permitiendo una mayor flexibilidad, programabili-
dad, automatizacion en la gestion de redes, mayor capacidad de adaptacion a las necesidades
de las aplicaciones, mejoras en el rendimiento, eficiencia, y posibilidad de implementar politicas
de seguridad avanzadas, entre otras. En vez de tener el control de red distribuido en dispositi-
vos individuales, como en las RT, SDN utiliza un controlador de red basado en aplicaciones de
software, para facilitar la configuracién y gestiéon de manera mas eficiente y escalable. Ademas,
SDN admite enfoques de enrutamiento dinamico del trafico, lo que permite usar diferentes es-
tandares y gestionar dinamicamente los flujos de trafico, monitoreando el estado de lared y
del flujo de datos (Jameel et al., 2022). Una de las grandes diferencias entre las RT y SDN, es
el control que tiene los proveedores a la hora de configurar o personalizar un componente de
red, ya que se debe limitar a lo permitido dependiendo de la marca, en cambio, para SDN los
controladores SDN es de cadigo abierto utiliza, por ejemplo, OpenDaylight (ODL) utiliza JAVA

especificamente lo que implica que se puede realizar las configuraciones que se deseen sin
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importar la marca del equipo con el que se esta trabajando.
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En la literatura, se han propuesto numerosas soluciones y enfoques para abordar los diferentes
desafios presentes en ésta tecnologia y maximizar los beneficios de las SDN. Por ejemplo, se
han desarrollado técnicas de optimizacion de rendimiento y escalabilidad de redes SDN, como
la distribucién eficiente de flujos, la gestion de la congestion y la asignacién de recursos.
Para el caso de redes inalambricas, (GANESAN et al., 2022), se propone un mecanismo de
asignacion dinamica de longitud de onda y ancho de banda (SD-TI-DWBA) basado en SDN.
Este articulo realiza una simulacién donde los resultados muestran que al desplegar la arqui-
tectura con el SD-TI-DWBA propuesto, redujo la latencia promedio de los paquetes para el
streaming en directo Tactile Internet - Peer to Peer (TI-P2P) en un 20,62 % cuando el flujo de
datos era del 100 %. También, se dedujo que la localizacion del switch de trafico OpenFlow
(OF) tiene un efecto considerable en el rendimiento del jitter TI-P2P. Por lo tanto, la arquitec-
tura SD-TI-DWBA propuesta ofrece un mejor rendimiento del jitter cuando el flujo de trafico es
inferior al 100 % debido a los métodos de localizacién del trafico del switch OF. Cuando el tra-
fico supera el 90 %, los escenarios SD-TI-DWBA comenzaron a perder paquetes. Ademas, las
pérdidas de paquetes Best Effort (BE) del SD-TI-DWBA en el caso de traficos elevados fueron
diferentes en todos los escenarios, lo que indica que la arquitectura no afectara a la pérdida de
paquetes. Por lo tanto, el trabajo concluyo que la arquitectura puede mejorar el rendimiento del
sistema y las métricas de QoS en relacién con, la latencia, el jitter, el rendimiento del sistema
y la pérdida de paquetes.

Las métricas consideradas en (Kamboj et al., 2021) fueron: la latencia extremo a extremo, el
jitter medio y el throughput medio, donde se logré asegurar una mejor QoS en las aplicaciones.
Se propuso una técnica para gestionar el ancho de banda en una red de Internet of Things (1oT)
definida por software. Se formulé un problema de enrutamiento para encontrar rutas 6ptimas
para diferentes flujos de trafico (TCP o UDP) producidos mediante un generador de tréafico de
Internet distribuido (D-ITG). En ésta simulacion se demostré la eficacia del enfoque propuesto,
consiguiendo una reduccioén de la latencia extremo a extremo del 26 %, 37 % con flujos TCP,
44 % con flujos UDP en comparacion con los esquemas de referencia SDN con Hierarchical
Token Bucket (HTB). Ademas, el enfoque consiguio un throughput medio superior en un 31 %,
51 % con flujos TCP, 43 % con flujos UDP en comparacion con los esquemas de referencia
utilizados.

En (Lumbantoruan et al., 2020) se propone una novedosa solucion de enrutamiento extremo a
extremo que combina la gestion de QoS y el enrutamiento multitrayecto utilizando el modelo de

SDN para obtener una baja latencia para el trafico de Internet. Los resultados de la simulaciéon
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muestran que la solucion propuesta mejora el rendimiento del sistema y alivia la congestion
entre los flujos en comparacion con el Enrutamiento mas Corto de una Sola Ruta (SSSP). Para
garantizar la QoS del trafico y los flujos de video cuando hay algunos enlaces compartidos
comunes en la ruta, se desplegd el mecanismo de cola para satisfacer los requisitos de cada
trafico y ésta funcién de QoS en la red generada por ellos puede funcionar bien incluso en
entornos de red saturados.

El trabajo desarrollado en (Vanitchasatit y Sanguankotchakorn, 2022) se enfoca en la provision
de QoS de varias clases de trafico en una red habilitada para SDN. Se propuso e implemento
el esquema de control de QoS adaptativo basado en clases, en una red SDN con varios tipos
de trafico como, VolIP, streaming de video y transferencia de archivos. La principal métrica
de evaluacién del rendimiento, es el nUumero maximo de flujos de trafico admisibles con QoS.
Los resultados mostraron que el retardo aumento drasticamente cuando la velocidad de datos
supera los 12 Mbps en el caso del encaminamiento por una unica ruta, mientras que el enca-
minamiento por rutas multiples, puede mantener un nivel bajo de latencia, cuando la velocidad
total de datos supera los 15 Mbps. Cuando la velocidad de datos de las fuentes de trafico se
situa alrededor de los 3 Mbps, la latencia del trafico, el flujo de video y el Mejor Esfuerzo (BE)
es de 3,77ms, 2,18ms y 1,05ms, respectivamente. El rendimiento del flujo de video es me-
jor que el del BE porque se configuré previamente que la prioridad del video es la segunda,
mientras que el BE no tiene prioridad. Cuando el total de paquetes procedentes de las fuentes
de trafico es de aproximadamente 34 % del ancho de banda maximo del enlace de la red, la
solucién propuesta puede seguir proporcionando una latencia baja (0,977 ms) para el trafico.
La investigacion desarrollada por (Medvetskyi et al., 2021) se trata de la simulacion de un
sistema de monitorizacion de QoE para SDN basadas en la intencién (IBSDN), que mejora la
QoE del usuario final y permite un uso mas eficiente de los recursos. Los parametros de red
utilizados son: latencia y pérdida de paquetes. Se llevé a cabo una investigacion para evaluar el
rendimiento del sistema de monitorizacion propuesto generando trafico de audio y video en la
red simulada. Como resultado, la solucion proporciona una evaluacion estable de la QoE global
y la mantiene al nivel requerido basandose en los datos medidos en la ruta real de transmision
de datos. Al comparar los resultados obtenidos, se observé que el sistema de monitorizacién
puede reducir el numero de pérdidas de paquetes y, en general, mejorar la QoS en el caso del
streaming de video.

La llegada de las SDN elimina la mayoria de las limitaciones de las redes basadas en IP en
términos de provision de QoS. Este mecanismo, facilita la gestién y configuracion dinamica

para que los proveedores garanticen la QoS a sus clientes, especialmente en entornos dénde
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se tienen multiples servicios o productos. Estas capacidades, hacen de SDN un candida1tg
adecuado para utilizarlo en arquitecturas de red con capacidad en telecirugia (Mohammadi y
Javidan, 2018). En el analisis bibliografico realizado, se han conseguido trabajos con el uso
de éste enfoque para servicios de telemedicina, especificamente en el area de telecirugia.
En (Mohammadi et al., 2021) se describe una técnica de Ingenieria de Trafico (TE) multiobje-
tivo denominada SMOTE para garantizar la Calidad de Experiencia (QoE) de las aplicaciones
de telecirugia sobre SDN, de ésta manera el cirujano remoto puede ver los fotogramas de
video precisos y exactos transmitidos desde el lado del paciente. Este trabajo plantea la mini-
mizacion asi como, de la latencia extremo a extremo y la pérdida de paquetes. SMOTE utiliza
el Algoritmo Genético de Ordenacion No Dominante (NSGA-II, por sus siglas en inglés), un
conocido algoritmo multiobjetivo, para resolver el modelo de optimizacion de calculo de rutas
6ptimas entre el cirujano y el quiréfano. Se realizaron simulaciones para evaluar el rendimien-
to de SMOTE en términos de QoE, entre los resultados se consiguié minimizar las pérdidas
de paquetes de extremo a extremo, dado que recopila dinamicamente las estadisticas de ésta
métrica para asi calcular la ruta 6ptima teniendo en cuenta los enlaces con una minima pérdida
de paquetes. Esta técnica supera considerablemente a Short Path Route (SPR) en términos
de Peak Signal Noise Ratio (PSNR) y Structural Similarity Index Measure (SSIM), ya que mi-
nimiza tanto, la pérdida de paquetes como la latencia de la ruta 6ptima entre el cirujano y el
robot. Por lo tanto, los resultados de las simulaciones confirmaron que SMOTE garantiza la
QoE en telecirugia.

Por lo tanto, con ésto se demuestra la posibilidad de utilizar este tipo de enfoque ya que se

han utilizado para diferentes aplicaciones y perspectivas.

1.3. Justificacion

La QoS asegura que ciertas aplicaciones criticas reciban un trato preferencial para garantizar
un rendimiento 6ptimo y una experiencia de usuario satisfactoria en la red utilizando diferentes
tecnologias como, IP, LAN y WAN. Las métricas del rendimiento que afectan a la QoS son:
ancho de banda, congestién de la red, latencia (retardo), jitter y tasa de error. Los investigado-
res han analizado los protocolos disponibles para las RT y han propuesto nuevas soluciones
para admitir una amplia gama de aplicaciones, como voz, video y transferencia de archivos.
Sus soluciones fusionan protocolos tradicionales con las ultimas tecnologias, como la virtuali-
zacion, los ultimos paradigmas de SDN y los mecanismos de fragmentacion (Al-Haddad et al.,
2021).

Debido a las limitaciones que presentan las RT, asegurar la QoS siempre sera un problema.
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Los sistemas comerciales, como Cisco, proporcionan una QoS global adecuada, considerando
todos los tipos de trafico y dan mayor prioridad a flujos de trafico especificos. Sin embargo,
estos sistemas aun presentan problemas de escalabilidad y congestion. Se han desarrollado
numerosos estudios de investigacion que sugieren diferentes enfoques para administrar la
congestion. En teoria, la mayoria de esos métodos pueden manejar la entrega de paquetes
cuando se necesita mas ancho de banda del que puede admitir un enlace. Pero en la practica,
deben volver a evaluarse y validarse en nuevos sistemas de red extendidos, como SDN. Es
posible que éstos puedan resolver varios problemas de QoS al proporcionar una visibilidad
completa para recopilar y analizar el trafico, y de ésta manera garantizar que los dispositivos
sean programables (Al-Haddad et al., 2021).

Proporcionar QoS se esta convirtiendo en un aspecto importante de cualquier arquitectura. Las
nuevas aplicaciones y servicios tienen diferentes especificaciones. Por ejemplo, las redes de
Internet Industrial de las cosas (110T), como las fabricas inteligentes, tienen requisitos estrictos,
en la latencia ultrabaja, alta fiabilidad y configuracion dinamica flexible (andTarik Taleb y Song,
2021).

En (Mohammadietal., 2021), se presenta que al minimizar parametros de QoS se logra mejorar
la QoE del cirujano a distancia. Las métricas controladas fueron, la latencia extremo a extremo
y la pérdida de paquetes ya que éstas afectan a la transmision de video.

Una de los grandes beneficios que se pueden aplicar dentro de las arquitecturas SDN es la
asignacion de ancho de banda entre servicios, en funcién de las prioridades de las aplicacio-
nes, ya que ésta arquitectura permite politicas de TE avanzadas centralizadas (Troia et al.,
2022).

Algunas de las aplicaciones multimedia son sensibles al retardo, mientras que otras son sensi-
bles a la pérdida de paquetes. SDN es una tecnologia emergente que proporciona flexibilidad
a la red gracias a su naturaleza programable. Debido a la abstraccién, permite la configuracién
dinamica de las politicas a nivel de aplicacion y aborda las limitaciones de la arquitectura actual
de Internet mejorando asi el rendimiento de las aplicaciones multimedia (Kamboj et al., 2021).
En los ultimos afnos, las innovaciones en las Tecnologias de la Informacién (T) y las telecomu-
nicaciones han reducido la importancia de la distancia geografica. La telemedicina permite que
los médicos puedan examinar y prescribir tratamientos a pacientes remotos. Puede aplicarse
en diversas situaciones: teleenfermeria, telefarmacia, telecardiologia, telepsiquiatria, telera-
diologia, telecirugia, etc. El uso de éste, reduce los costos de atencion, facilita la educacién
meédica y hace que los distintos procedimientos sean mas convenientes tanto para los médicos

como para los pacientes (Mohammadi y Javidan, 2018).
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Por su parte el telediagndstico es una modalidad de atencion a distancia, utilizando TIC pazrg
intercambiar datos, imagenes y resultados de pruebas médicas entre profesionales de la salud
y pacientes ubicados en diferentes lugares geogréficos. Este servicio se destaca por tener
multiples beneficios tanto para pacientes de cualquier indole social, cultural, econémico sin
importar su ubicacién geografica y para el doctor, ademas, el contar con ésto, no solo es
acercarse a servicios innovadores sino solventar diferentes problemas que pueden surgir a la
hora de querer realizar un diagndstico tradicional.

Entre las soluciones que se pueden conseguir con este servicio se tienen:

» Eficiencia: puede agilizar el proceso de diagnéstico, reduciendo la necesidad de traslados

y esperas para la obtencion de resultados.

= Mejora de la precisién del diagndstico: permite la colaboracion y consulta entre profesio-

nales de la salud, lo que puede llevar una mejor precision del diagndstico.

m» Reduccion de costos: puede reducir los costos asociados con los traslados y estadias

de pacientes, asi como con la repeticion innecesaria de pruebas médicas.

= Ampliacion de la cobertura: puede ampliar la cobertura de atencion médica a poblaciones

que enfrentan barreras socioeconémicas, culturales o de movilidad.

En cuanto a la tendencia de crecimiento en el uso de dispositivos como ordenadores portatiles
y tablets en 2021. Los resultados de una encuesta realizada en Brasil, indicaron que el 29 %
de los centros sanitarios utilizaban tablets y el 61 % portatiles, porcentajes superiores a los
encontrados en 2019 (17 % y 48 %, respectivamente) (Center, 2021). Lo que implica que la
tendencia para los proximos afos, es que las casas de salud cuenten con los dispositivos
tecnologicos para brindar servicios de telemedicina, pero la falta de optimizacion en el uso de
redes, no permite que puedan sostener y asegurar este tipo de servicios haciendo mas dificil
el buen desarrollo de los mismos.

En la época de la pandemia se vio en la obligacion de hacer uso de la telemedicina debido
al aislamiento forzado por causa del COVID-19, dejando en evidencia la necesidad de buscar
otras formas para brindar atencién médica. Sin embargo, en las casas de salud de Cuenca,
no se cuentan con éste tipo de servicios actualmente, limitando la posibilidad de ofrecer otra
manera de diagnosticar.

En la seccion 1.2 se mencionan como diferentes investigadores han sugerido soluciones pa-
ra mejorar la QoS para diferentes areas incluido telemedicina, pero especificamente para el
area de telediagnéstico, no se ha investigado o propuesto una solucion para mejorar la QoS

utilizando la arquitectura SDN.
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Para este trabajo de grado se tiene como caso de estudio la topologia de red presente en la
torre IV de la Clinica Monte Sinai ubicada en Cuenca, Ecuador. Esta casa de salud, cuenta
con una serie de consultorios de diferentes especialidades, ademas de una RT a la cual se le
integrara la emulacién de un escenario de telediagndstico. También, se haran uso de diferentes

métricas para evaluar la QoS de la red.

1.4. Alcance

El presente trabajo de grado tiene como objetivo evaluar métricas de QoS aplicando SDN para
mejorar la transmision de paquetes para telediagnoéstico.

Para este trabajo, se plantea mejorar la QoS dentro de una red LAN para telediagnéstico. Para
conseguir un escenario mas realista, se hace uso de la topologia de red de la Clinica Monte
Sinai (Torre IV) (escenario real), para ésta topologia la caracterizacion del trafico se definira
bajo la evaluacion de métricas de QoS, dichas métricas seran determinadas a partir del andlisis
bibliografico, como se muestran en (Medvetskyi et al., 2021), (Jahromi et al., 2018), (Jiawei et
al., 2018) y seran medidas por medio de un analizador de red, mediante el envio de paquetes
TCP y UDP con los tamafos caracteristicos de los Digital Imaging and Communications in
Medicine (DICOM). Seguidamente, se plantea la simulacion basada en el escenario real con
SDN (escenario simulado), dentro de éste nuevo escenario se volveran a enviar paquetes
del mismo tamano (enviados en el escenario real) para caracterizar la red con condiciones de
trafico similares a las que se sometio el escenario real y de ésta manera demostrar la hipotesis;
se compararan los resultados de las métricas obtenidas en el escenario real vs. el escenario
simulado.

El trabajo estudia la viabilidad de desarrollar un entorno SDN para mejorar la calidad de trans-
mision de paquetes para telediagnéstico, evaluando métricas de QoS para escenarios de te-
lediagnéstico. ¢ Es posible mejorar la QoS aplicando SDN para mejorar la transmision de pa-
quetes de telediagnostico?.

Para el desarrollo del trabajo se empleara una metodologia cuantitativa, donde se realizara
un analisis comparativo de las parametros medidos con el analizador de red tanto para el
escenario simulado en MiniNet con la arquitectura SDN, y el escenario actual de la red de la

Clinica Monte Sinai.
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1.5.1. Objetivo general

Evaluar métricas de calidad de servicio (QoS) aplicando redes definidas por software (SDN)

para mejorar la transmision de paquetes para telediagnéstico.

1.5.2. Objetivos especificos

1. Extraer las métricas optimas de QoS para escenarios de telediagndstico.
2. Definir el escenario y caracterizacion del trafico de red del caso de estudio.
3. Disenar el escenario SDN en el entorno de simulacion.

4. Analizar las métricas de QoS obtenidas para el escenario con SDN y las obtenidas en el

escenario actual de la red.
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Fundamentos Tedricos

En este capitulo se realiza una descripcion de los fundamentos del area de la salud y tecnoldgi-
COs que son necesarios para entender el contexto de éste trabajo de grado. Se define la salud
digital y se explica la evolucion de ésta, asi como también la situacién actual al nivel mundial
y en Latinoamérica. Seguidamente se explica los conceptos involucrados con la telemedicina,
especificamente para el area de telediagndstico. Luego, se definen conceptos como, las redes
tradicionales siguiendo con la QoS vy las diferentes métricas utilizadas. Por ultimo se explican

todo los conceptos relacionados a las SDN.

2.1. Salud Digital

El término “salud digital” se usa ampliamente en diferentes campos, sin embargo, no hay una
definicién exacta. Las academias, instituciones cientificas, la industria y las personas tienen
diferentes perspectivas con respecto a éste término, lo que lleva a no tener una definicién inte-
gral. En la revision sistematica realizada por (Fatehi et al., 2020) se identificaron los siguientes
elementos para referirse a la innovacion en salud digital: salud electrénica, salud movil, salud
2.0, telesalud y telemedicina, vigilancia de la salud publica, medicina personalizada, estrate-
gias de promocion de la salud, sensores y dispositivos portatiles de seguimiento automatico,
genodmica, imagenes médicas y sistemas de informacion. Se puede decir que es un amplio
conjunto de practicas y tecnologias. También se utilizan términos como “virtual”, “cibernético”,
pero el término “digital”, es el que ha ganado mas apoyo.

Este concepto abarca las formas de atencion médica en linea (a través de Internet), el cual
puede ser sincrono o asincrono, sincrono se refiere a la transmision de senales en tiempo real,
qgue se destinan a la visualizacion o procesamiento inmediato, y asincrono implica la obtencion,
almacenamiento y transmisién de datos del paciente para su posterior evaluacién por parte de
los profesionales de la salud (Espafia, s.f.). Este trabajo de grado simula una atencién médica
del tipo sincrono. Actualmente, los grandes avances en la tecnologia son aplicados para apoyar
la salud digital, entre estos se destaca, la Inteligencia Artificial (1A) y el aprendizaje automatico
como enfoques fundamentales combinados con las TICs y otras tecnologias utilizadas por
organizaciones de salud, médicos, pacientes y consumidores, con el propésito de mejorar el
estado de salud de los pacientes (Fatehi et al., 2020), (Espafia, s.f.), (Thompson, 2021).

Al realizar un enfoque de la salud desde una perspectiva geografica se debe considerar no sélo

donde se aplican practicas para la salud, sino qué sucede en los lugares, que puedan afectar
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a éste. Sin embargo, pocos estudios han intentado explorar Internet como otro espacio de
salud, aunque algunos estudios recientes han mencionado la importancia de las plataformas
en linea, como las comunidades de apoyo al paciente, para promocionar la atencion médica
(Thompson, 2021).

El término de salud digital fue introducido por (Frank, 2000) en el afio 2000, a partir de ese
momento sigue evolucionando. Incluye en gran medida medios y aplicaciones en linea para
mejorar el contenido de salud, comercio y la conectividad. Para el 2018, la Organizacién Mun-
dial de la Salud (OMS) publicé una clasificaciéon detallada que describe decenas de aspectos
para éste término (Mathews et al., 2019). En el 2019, la Asociacion Médica Americana (AMA)
declard que las empresas han invertido miles de millones de dolares en nuevos proyectos pa-
ra éste tema. La OMS enfatiza que la salud digital puede ser util para lograr los Objetivos de
Desarrollo Sostenible al hacer que los servicios de salud y bienestar estén disponibles para
todo el mundo (Fatehi et al., 2020).

2.2. Evolucién de la salud digital

Para los afios 90 la salud digital era un término que se utilizé principalmente para referirse a
la digitalizacién de informacién y bibliotecas de salud. Con la expansién de Internet en todo el
mundo a partir del afio 2000, éste concepto cambid. Posteriormente, con el desarrollo de las
ciencias de la computacion, y sus aplicaciones en el cuidado de la salud, también se conside-
raron algunos conceptos nuevos como parte de la salud digital. A pesar de que aun el término
y su clasificacion es muy ambigua, existiod la necesidad de consolidar éste concepto para su
uso en la investigacion, la politica y la practica (Fatehi et al., 2020).

La FDA (Food and Drug Administration) de EE. UU. considera una amplia gama de tecnologias
como salud digital: salud mavil, dispositivos portatiles, telesalud y telemedicina, tecnologias
de la informacion en salud y medicina personalizada. Las soluciones sanitarias digitales estan
creciendo rapidamente; para la fecha hay mas de 300.000 aplicaciones de salud.

Cdémo se menciond anteriormente las inversiones a nivel mundial en atencion médica digital
son enormes, con casi 6.000 millones de ddlares de financiacién para el 2017, frente a los
4.400 millones del 2016. Solo en el caso de las aplicaciones méviles de salud se agregan 200
diariamente, lo que lleva a un panorama cada vez mas amplio y confuso por donde pueden
navegar todas las partes interesadas en el cuidado de la salud: pacientes, proveedores, in-
dustria y reguladores (Mathews et al., 2019). Algunos ejemplos de éstas aplicaciones, es una
plataforma en linea que utiliza |A para diagnosticar a pacientes en areas rurales de Brasil, la

misma que permite subir imagenes médicas desde clinicas remotas y se puede obtener un
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diagnostico preliminar en 24 horas, a un costo de $4 por examen (Elizabeth y Andrea, 2019).

2.3. Fundamentos tedricos de la salud digital

La telemedicina se presenta como una practica esencial en términos de salud, tecnologia, cul-
tura y sociedad, con el objetivo de mejorar el acceso a la atencion médica, la calidad de la
atencion y la eficiencia organizativa. Se define como el uso de tecnologias de la informacion
y la comunicacion para proporcionar servicios de salud a distancia en areas como promocion,
prevencion, diagndstico, tratamiento y rehabilitacién. Los profesionales de la salud utilizan es-
tas tecnologias para intercambiar datos y asi facilitar el acceso y la oportunidad en la prestacion
de servicios médicos.

Inicialmente, la telemedicina fue concebida y desarrollada con el propdsito de acercar los ser-
vicios de salud a poblaciones que viven en areas remotas y con limitado acceso a recursos
médicos. Por lo tanto, las primeras definiciones de este concepto hacian hincapié en la impor-
tancia de la distancia. Sin embargo, la pandemia de COVID-19 ha actuado como un impulsor
de la telemedicina, destacando su uso, importancia y utilidad como estrategia para mantener
la atencion médica sin tener que estar en la casa de salud (Marisa, 2022).

El hecho de que el paciente no tenga que movilizarse hasta una casa de salud o que no
tenga que ausentarse del trabajo, puede significar mucho. La accién de acudir a la consulta 'y
estar sentado en espacios reducidos con otras personas, puede provocar infecciones lo que es
especialmente arriesgado para pacientes que tienen problemas de salud crénicos o sistemas
inmunes debilitados. Estos problemas se pueden evitar gracias a la telemedicina que permite
que tanto el paciente como el médico reciban y brinden, respectivamente, atencion médica
de manera conveniente y segura. Desde el punto de vista econdmico, los proveedores de
telemedicina pueden tener costos de entrada mas bajos y los médicos pueden encontrar que
la telemedicina aumenta sus ingresos al permitirles ver a mas pacientes.

La videoconferencia inicialmente atrajo a muchos proveedores a la telemedicina, pero la nue-
va ola de tecnologias en ésta area ofrece mucho mas. Los avances mas recientes incluyen IA
para ayudar a los médicos a trabajar de manera mas eficiente. Esta tecnologia permite a los
pacientes usar dispositivos portatiles modernos, entre ellos los wereables, que son dispositivos
tecnoldgicos que el paciente utiliza, éstos recopilan y procesan informacién sobre la salud del
paciente, desde la monitorizacion de diversas constantes hasta la presentacion de los resul-
tados procesados y otros recursos para monitorear de forma remota (Espana, s.f.). También
se pueden usar robots para brindar tratamiento especializado en areas en las que nunca an-

tes se habia recibido, como por ejemplo, Angel Robot, es un robot de la empresa Meridian
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Medical Network Corp el cual emplea la tecnologia de reconocimiento facial para identifi02a7r
y comunicarse con los pacientes, con el objetivo de referirlos a especialistas o prescribirles
medicamentos (Elizabeth y Andrea, 2019).

Para las zonas remotas (rurales) las tecnologias de telemedicina es muy prometedora. El efec-
to mas significativo se ha visto en paises donde hay muy pocos casas de salud. Algunas
pueden ofrecer citas virtuales con médicos a través de videoconferencias. Cuando las visitas
presenciales no son necesarias, éste tipo de servicio remoto le permiten continuar el tratamien-
to con su médico. Como parte de los servicios médicos, algunas corporaciones importantes
tienen acceso a salas de salud automaticas (a et al., 2021).

Dentro de la telemedicina existen diferentes manera de clasificarla segun la Organizacién Pan-
americana de la Salud (OPS) con el aval de la OMS, éstas son: en el tiempo, en las especialida-
desy en el tipo de aplicacién médica. Segun el tiempo, se refiere al momento en que se realiza
la intervencién médica a distancia y la comunicacion entre el proveedor del servicio y el cliente:
tiempo diferido y tiempo real. En cuanto al tipo de servicio se tiene: teleconsulta, telediagnos-
tico, telecuidado (teleatencion), telemetria (telemedida), teleeducacién, teleadministracion, te-
leterapia (telepsiquiatria, telefisioterapia, teleoncologia, teleprescripcion) y telefarmacia entre
otras. Y por ultimo, en la clasificacion por especialidades se tiene: telerradiologia, telepato-
logia, telecariologia, teleORL, teleendoscopia, teledermatologia, teleoftalmologia y telecirugia
(OPS/OMS, 2000).

En Ecuador, la telemedicina es un campo que aun requiere una mayor investigacion y desarro-
llo. Aunque se han realizado trabajos como, el programa nacional de Telemedicina/Telesalud,
no se ha establecido una politica publica que respalde e impulse la implementacion e inves-
tigacion de la telemedicina en Ecuador. Uno de los principales desafios identificados es la
conectividad, debido a las condiciones geograficas del pais, que han limitado el acceso a In-
ternet en los establecimientos de salud rurales, impidiendo su inclusién en la implementacion
de estas tecnologias. Es necesario llevar a cabo una amplia labor, especialmente en la ca-
pacitacion de profesionales de la salud y en la adquisicién del equipamiento necesario para
garantizar el correcto funcionamiento de la telemedicina. Ademas, es importante promover el
uso de las TICs en beneficio de la salud de la poblacién (Puertas, 2019).

Este trabajo de grado, busca mejorar la calidad de las redes de una casa de salud dénde el
trafico generado tenga caracteristicas especiales que sean aplicados en escenarios de teleme-
dicina. Por lo tanto, de la clasificacién antes mencionada, se ha identificado al telediagndstico
como el mas adecuado, como usuario de varias caracteristicas de la telemedicina, por lo que

necesita transferir, paquetes de estudio (DICOM), la evolucion de la historia clinica electronica,
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videoconferencia, de tal forma que el escenario propuesto cubra varias aristas de atencién 52
telemedicina.

El telediagndstico se define como, la determinacién de la naturaleza de la enfermedad desde
un lugar alejado del paciente, basado en métodos de transmisién remota de datos. Esto le
permite obtener atencién médica sin salir de su casa. Al ahorrar tiempo de viaje, simplifica
el diagnéstico y tratamiento de algunas enfermedades crénicas. El telediagnéstico tradicional
por teléfono y videoconferencia se ha desarrollado durante mucho tiempo, sus deficiencias
también son muy obvias. Los médicos solo pueden obtener informacién limitada a través de
dispositivos electrénicos tradicionales. Y debido a que es tan diferente de la forma habitual de
diagndstico y tratamiento, es facil que los médicos presten menos atencion e influyan mas en
los resultados de la consulta (Fu, 2020).

En los ultimos afios, se han desarrollado muchas propuestas de telediagndstico, dos de las

cuales son:

= Aplicacion MTS para telediagnéstico: el sistema de telemedicina mévil (Mobile Telemedi-
cine System, por sus siglas en inglés MTS) permite la recopilacion de datos de diferentes
dispositivos, la transmision y envio al sistema de seguridad social y la transferencia al
proveedor de atencion médica a través de la red 3G/4G. Se puede acceder al MTS desde
cualquier zona geografica utilizando la red de comunicaciones 3G/4G y los servicios en
linea para el diagndstico de enfermedades cronicas como diabetes, enfermedades de la

piel y electrocardiograma (ECG).

» Enfoque de aprendizaje automatico para telediagnéstico: se ha demostrado que el apren-
dizaje automatico, incluidas las redes neuronales profundas, es util para diagnosticar

diversas enfermedades (Qazi et al., 2019).

Entérminos generales, el funcionamiento del telediagndstico implica los siguientes pasos como

se muestra en la figura 2.1:

1. Recopilacion de datos: el paciente o un profesional de la salud en su ubicacion local
recopila datos relevantes sobre la condicion médica, como imagenes médicas, datos

biométricos, sintomas o historial médico.

2. Transmisidn de datos: los datos recopilados se envian de forma segura a través de
una red de comunicacion, como Internet, a un profesional médico o especialista ubicado

en otro lugar.
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3. Analisis y evaluacién: el profesional médico recibe los datos y los analiza para reali-
zar un diagnéstico. Puede utilizar herramientas de software especializadas para analizar
imagenes médicas, realizar pruebas de laboratorio virtuales o evaluar los sintomas infor-

mados por el paciente.

4. Comunicacion de resultados: una vez que se ha realizado el diagndstico, el profesio-
nal médico se comunica con el paciente para proporcionar los resultados y discutir las
recomendaciones de tratamiento. Esto puede realizarse a través de videoconferencia,

llamada telefénica u otros medios de comunicacion.

Funcionamiento
del Telediagnéstico

95/9%/9€/WSS

Médico se comunica con el
paciente para Paciente
proporcionar los
resultados

Recopila datos relevantes como Se envian de forma segura a Recibe los datos y los
imagenes médicas desde MRI, través de una red de analiza para realizar un
ultrasonido etc. comunicacion diagnéstico.

Figura 2.1: Funcionamiento del Telediagndstico

2.4. Tecnologias de la Informacion y comunicacion (TIC) aplicadas a la salud digital

Desde el 1950, comenzé el uso de aplicaciones en el cuidado de la salud, la cual se podria
denominar la era de las Tl en la salud. Para ésta época la infraestructura de telecomunicacio-
nes desplegada era extremadamente limitada para los estandares actuales. A mediados de
los 60 una serie de avances en las Tl dieron lugar a un salto evolutivo, primero en forma de
hardware y software, luego en el campo de las telecomunicaciones. El surgimiento de los mi-
niordenadores y los ordenadores personales, la distribucion de redes de telecomunicaciones

con el creciente ancho de banda, la mayor abstraccion y el uso asociado con los lenguajes

Verodnica Aleksei Viloria Ramirez



UCUENCA

modernos de software y la mercantilizacién de las TICs, acelero la expansion de las TICs sgaq
nitarias. Las TICs se implementaron en hospitales y luego en servicios de salud publica. Los
grandes sistemas integrados coexistieron con los mas avanzados en los hospitales para sa-
tisfacer las necesidades de los departamentos y de toda la organizacion, y los sistemas de
gestidn de consultas se desarrollaron e implementaron en las casas de salud mas pequefas.
A partir del afo 2000 las TICs sanitarias se centraban en la organizacién de atencion médi-
ca, especificamente en el proveedor y en el uso corporativo: se consideré6 mas atencion al
tratamiento de la logistica y la efectividad que las necesidades clinicas y de los pacientes.
Posteriormente, el impulso y los factores que promovieron el uso de las TICs en el campo de
la sanidad se originaron tanto por la demanda como por la oferta.

La necesidad de un flujo de informacién en todo el sistema, llevé a la busqueda de la inter-
operabilidad de la atencién médica, y los gobiernos de todo el mundo se convirtieron en prota-
gonistas y patrocinadores de la salud electrénica. La cibersalud fue ampliamente reconocida
como el cambio de paradigma que justificaba este nuevo término.

En el Ecuador, sin embargo a partir del Primer Plan de Telemedicina se busco establecer para-
metros de atencion, especialmente de teleasistencia por medio de, una red de videoconferen-
cia para poder establecer una segunda opinién o la opinion del especialista, dando atencién
en zonas rurales (Lopez-Pulles et al., s.f.). Dicho plan tuvo una etapa en el afio 2013 el cual
se expandié al programa de telemedicina a nivel nacional. Estos intentos no tuvieron el éxito
esperado; sin embargo, se consiguié empezar discusiones sobre acceso a la tecnologia desde
las casas de salud del gobierno y la interoperabilidad y uso de historial clinico unificado, en
dichas instituciones.

Por ultimo, la atencion se centré en el sistema de prestacion de atencion médica, no sélo en
las organizaciones individuales. Los pacientes comenzaron a tener acceso a (algunos de) los
registros del proveedor, pero la mayoria de los datos aun estaban vinculados y controlados
por el proveedor (Rowlands, 2020).

Para la época del 2020 en adelante, tecnologias como, el analisis de datos, la IA y el apren-
dizaje automatico, la robdtica y los servicios basados en la nube, asi como los avances en
campos como, la nanotecnologia y la neurociencia, han madurado. La expansion del Internet
de las cosas (loT), las aplicaciones de salud, los dispositivos “siempre conectados” y las in-
terfaces inmersivas, como la realidad aumentada y virtual, hipersuperficies y linglistica de la
salud, estan haciendo que la captura de datos médicos de calidad sea facil y ubicua, lo que
implica que se estan generando mayores expectativas tanto en los consumidores como en los

profesionales de la salud.
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2.5. Contexto y estado actual de la salud digital

31

La era de salud digital esta centrada en los ciudadanos, no solo se trata del sistema sanitario.
Con el crecimiento exponencial de las TICs en la sociedad y economia digital, los ciudadanos
exigen el control sobre su salud y bienestar, y esperan un servicio a la altura de sus necesida-
des como cualquier otro servicio: digitalmente, con flujos de trabajo integrados en sus pautas
de vida y no en las pautas de conveniencia de los proveedores de servicios sanitarios.

La proliferacion de las TICs cada vez mas sofisticadas en la vida de las personas permitira que
la atencion médica se brinde de manera mas integral cuando, dénde y como los pacientes la
necesiten, especialmente en la atencién primaria. Esto promovera la prevencion, la deteccién
y laintervencion temprana, asi como en la salud de precisién, lo que permitira a los ciudadanos
decidir como y dénde se asimilan y utilizan sus datos (Rowlands, 2020).

La OPS ha lanzado una iniciativa en América Latina y el Caribe llamada IS4H (Information
Systems for Health) para mejorar los sistemas de informacion de salud en la region. Como
parte de esta iniciativa, se ha desarrollado un modelo de evaluacion de madurez que permite
evaluar el estado de los sistemas de informacién de salud en cada pais. Esta herramienta
analiza la organizacion y gestion de la informacion, verifica si las decisiones en salud publica
se basan en datos, evalua la gobernanza de la informacién y determina la implementacién de
un sistema de informacién de salud (Elizabeth y Andrea, 2019).

El Bien Publico Regional (BPR) “Transformacion Digital en Salud para Mitigar los Efectos de
COVID-19 en América Latina y el Caribe” (RG-T3769) busca fortalecer la capacidad de los
paises de la region para hacer frente a los impactos de la pandemia de COVID-19 a través de
la promocién de la transformacion digital en el sector de la salud.

Entre los objetivos principales que tiene el proyecto regional, como tercer componente se es-
pera, establecer directrices para el desarrollo sostenible de la telesalud en la region, y ésto
se desarrollara en un plazo de 3 afnos. Entre los paises miembros del BPR son Argentina,
Colombia, El Salvador, Guatemala, Paraguay, Suriname y Uruguay (Jennifer et al., 2022).

El Ministerio de Salud de Ecuador, basado en el documento “Consenso de recomendaciones
de cuidados paliativos en la pandemia por SARS-CoV-2/COVID-19”, enfatiza la importancia
de garantizar la continuidad de atencion para pacientes con necesidades paliativas. Se su-
giere la coordinacion de referencia al equipo de cuidados paliativos de atencién primaria o la
implementacién de seguimiento a través de telemedicina cuando sea posible. EI documento
menciona diferentes medios apropiados para estos propdsitos, como llamadas telefonicas, pla-

taformas de telemedicina basadas en video o plataformas de video chat comerciales, siempre
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respetando la privacidad del paciente (Marisa, 2022).
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2.6. Formatos de Imagenes Médicas

2.6.1.PACS

Un Sistema de Archivo y Comunicacion de Imagenes (PACS) es una herramienta computari-
zada utilizada principalmente en organizaciones de atencién médica que reemplaza la funcion
de la pelicula radioldgica tradicional: adquisicion, almacenamiento, transmisién y visualizacién
de imagenes médicas e informes en formato digital. Las casas de salud ya cuenta con dicha
herramienta por lo que el uso de las peliculas ha quedado muy limitado (Strickland, 2015).

El uso de PACS elimina la necesidad de archivar y almacenar fisicamente, recuperar y enviar
informacion sensible como, videos e informes. En cambio, los registros médicos y las imagenes
se pueden almacenar de forma segura en servidores externos y se puede acceder a ellas desde
cualquier parte del mundo utilizando el software PACS, las estaciones de trabajo y dispositivos

moviles (Charles, s.f.).

2.6.2.DICOM

Digital Imaging and Communications in Medicine (DICOM) es la norma internacional para ima-
genes médicas e informacion relacionada. Define los formatos de las imagenes médicas que
pueden intercambiarse con los datos y la calidad necesarias para el uso clinico.

DICOM se utiliza en la mayoria de los equipo de rayos X, cardiovasculares y de radioterapia
(rayos X, tomografia computarizada, resonancia magnética, ultrasonidos, etc.), y cada vez
mas en otros campos médicos como la oftalmologia y la odontologia. Con cientos de miles
de dispositivos de imagen médica en uso, DICOM es uno de los estandares de mensajeria de
atencion médica mas utilizados en el mundo. En la actualidad, se utilizan miles de millones de
imagenes DICOM en la practica clinica.

Desde su primera publicacion en 1993, DICOM ha revolucionado la practica de la radiologia al
permitir el reemplazo de la pelicula de rayos X con un flujo de trabajo completamente digital.
Justo cuando Internet se convirtié en la plataforma para nuevas aplicaciones de informacién
para el consumidor, permitié aplicaciones de imagenes médicas de vanguardia que “cambia-
ron la faz de la medicina clinica”. Desde los departamentos de emergencia hasta las pruebas
de esfuerzo cardiaco y la deteccién del cancer de mama, es el estandar que hace que las ima-

genes médicas sean utiles tanto para los médicos como para los pacientes. Esta reconocido
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por la Organizacion Internacional de Normalizacion (ISO) como la norma 1SO-12052 (“About

DICOM: Overview”, s.f.).

La composicion del estdndar DICOM incluye los siguientes elementos principales:

1.

Protocolo de comunicacién: DICOM define un protocolo de comunicaciéon basado en
TCP/IP que permite la transferencia segura y confiable de datos médicos entre diferentes

dispositivos y sistemas.

. Formato de archivo de imagen: DICOM establece un formato de archivo especifico pa-

ra las imagenes médicas, como tomografias computarizadas (TC), resonancias magnéti-
cas (RM), radiografias, ecografias, entre otros. Estos archivos contienen tanto la imagen
como los metadatos asociados, como informacion del paciente, detalles de la adquisicion

de la imagen y parametros de configuracién del equipo médico.

. Estructura de datos: DICOM define una estructura de datos jerarquica y estandariza-

da para organizar y almacenar la informacion médica. Esto incluye la definicién de ele-
mentos de datos especificos y sus atributos, como identificadores de pacientes, fechas,

descripciones de procedimientos, resultados de pruebas, etc.

. Servicios de DICOM: DICOM especifica una serie de servicios para el intercambio de

datos médicos, como la recuperacion y el envio de imagenes, consultas de informacion
de pacientes, notificaciones de eventos y almacenamiento a largo plazo de datos médi-

COs.

. Integracion con sistemas de informacion: DICOM puede integrarse con sistemas de

informacion médica mas amplios, como sistemas de gestion de imagenes y archivos
médicos (PACS) y sistemas de informacién hospitalaria (HIS), para permitir una gestion

mas eficiente y accesible de la informaciéon médica.

2.7.Redes Tradicionales

Una RT esta compuesto por diversos dispositivos de red, como routers, switches y puntos de

acceso, cada uno con su propia logica de control local para establecer conexiones y gestionar

los paquetes (Jackisch, 2022). En este enfoque convencional, todos los planos de datos y

de control se integran en una sola unidad fisica, lo que conlleva a compartir su capacidad

y aumentar la carga de trafico, asi como la carga en la CPU y la memoria en dos procesos
distintos (Haji et al., 2021).
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Tanto la aplicacion que inicia el flujo como el operador carecen de un control completo sobre3<:rl
mismo. La complejidad y rigidez inherentes de las RT dificultan su capacidad para satisfacer los
requisitos de diversas partes interesadas y aplicaciones. Los ingenieros se enfrentan al desa-
fio de gestionar tareas complicadas. Para aplicar politicas, se deben configurar manualmente
cada dispositivo de multiples proveedores utilizando herramientas e interfaces especificas de
cada proveedor, lo cual puede ser un proceso lento.

En el plano de control, las RT siguen un enfoque distribuido donde cada dispositivo funciona
de manera independiente mediante protocolos como ARP, STP, OSPF, EIGRP, BGP y otros.
Aunque estos dispositivos se conectan entre si, no hay una maquina centralizada encargada
de administrar y coordinar toda la red. Estas se basan principalmente en hardware para su

funcionamiento (Haiji et al., 2021).

2.8. Calidad de Servicio (QoS)

Segun la Unién Internacional de Telecomunicaciones (UIT), la QoS se define como: “el conjun-
to de caracteristicas de un servicio de telecomunicaciones que influyen en su capacidad para
satisfacer las necesidades declaradas e implicitas del usuario del servicio”(Letaifa, 2019). El
objetivo principal es dar prioridad con respecto a ciertos parametros, entre los que se inclu-
yen: ancho de banda, latencia, jitter y pérdida de paquetes. El modelo de Servicio Integrado
(IntServ) y el modelo de Servicio Diferenciado (DiffServ) se consideran los métodos conven-

cionales.

2.8.1. Latencia extremo a extremo

La latencia extremo a extremo o latencia unidireccional se refiere al tiempo que tarda un pa-
quete en transmitirse desde el origen hasta el destino para cada paquete de datos entregado
con éxito (Mohammadi y Javidan, 2021), (HUSSAINI et al., 2017). Es un término comun en el
monitoreo de redes IP y se diferencia del tiempo de ida y vuelta (RTT) en que solo se mide la

ruta en una direccion desde el origen hasta el destino.

2.8.2. Jitter

Jitter se define como la diferencia en los tiempos de viaje de los paquetes consecutivos en
una conexion de extremo a extremo. En condiciones ideales, todos los paquetes deberian
experimentar el mismo tiempo de viaje. Sin embargo, debido a factores como la congestién

del tréafico, las variaciones en el tiempo de procesamiento en los nodos e incluso los cambios
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en la ruta, los paquetes pueden experimentar fluctuaciones en sus tiempos de viaje, lo que
se conoce como jitter. Esta variabilidad en los tiempos de viaje puede afectar la calidad de la
transmision y dar lugar a errores en la interpretacion de los datos recibidos. Un jitter negativo
se conoce como fendmeno de agrupamiento de paquetes, mientras que un jitter positivo se
conoce como dispersion de paquetes (Rizo-Dominguez et al., 2010).

El jitter es una métrica de QoS que suele ser importante en aplicaciones multimedia. Un jitter
elevado tiene efectos adversos en la calidad de la voz y el video. Obviamente, un largo tiempo

de recuperacion de un fallo de enlace aumenta el jitter (Mohammadi y Javidan, 2021).

2.8.3. Packet Loss Ratio

La tasa de pérdida de paquetes se refiere a la proporcion entre el nimero de paquetes perdidos
en la prueba y el grupo de datos enviado. El método de calculo es: [(mensaje de entrada -
mensaje de salida) / mensaje de entrada] * 100 %.

Sin embargo, en casos practicos, es comun realizar esta estimacion antes de la implementa-
cion completa de la red, por lo que es necesario calcular con precision la tasa de pérdida de
paquetes utilizando ciertos parametros de la red. Normalmente, se utiliza un método de calcu-
lo l6gico directo para estimar la tasa de pérdida de paquetes en toda la red (Rizo-Dominguez
et al., 2010).

2.8.4. Throughput

Es la tasa con la cual la red pudo enviar datos desde la fuente hasta el destino. El throughput
generalmente se mide en kilobits por segundo (Kbps) (HUSSAINI et al., 2017).

La razon principal por la que se mide el rendimiento es determinar la parte alcanzable de la
capacidad de transmision, influenciada por la latencia y la pérdida de paquetes, para diferentes
servicios. Desde el punto de vista del usuario, el rendimiento es una medida clave del desem-
peno para un servicio dedicado percibido por el usuario a nivel de aplicacion (ETSI, s.f.).

El rendimiento se puede calcular utilizando la ecuacion 2.1,

througput = Cantidad de datos transferidos/Duracién (2.1)

2.8.5. Ancho de Banda

En términos practicos, el ancho de banda se refiere la cantidad de informacién que puede ser

transmitida a través de cualquier tipo de conexion en un tiempo determinado. Por lo general,
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el ancho de banda se mide en bits por segundo (bps) (Castro, 2009).

36

2.9. Software Define Network (SDN)

SDN proporciona una programacién mas eficiente de los recursos de entrada/salida (E/S) uti-
lizadas para la transmisidn de datos a través de una red. Permite a los ingenieros aplicar y
desarrollar configuraciones mediante la programacion. La estructura consiste en la separacién
del plano de control que decide cédmo reenviar el trafico, del plano de datos, el plano que real-
mente reenvia el trafico, como se ve en la figura 2.2. Por lo tanto, los dispositivos se convierten
en simples conmutadores. Se proporciona una Interfaz de Programacion de Aplicaciones (API)
a los operadores y aplicaciones, lo que les permite aplicar el control sobre las reglas de reenvio
de paquetes en los dispositivos.

SDN separa el plano de aplicacién, el plano de datos y el plano de control, lo que simplifica
el control y la gestion de la red. Consta de dos componentes principales: el controlador y los
switches. El plano de aplicacion SDN es una capa compuesta por diversas aplicaciones que
se comunican a través de API northbound (es una interfaz para permitir la comunicacién entre

el controlador de la red y las aplicaciones externas), es responsable de la gestion y de funcio-

Plano de Aplicacion

Aplicacion SDN Aplicacion SDN Aplicacion SDN

Northbound API

Plano de Control

Controlador SDN

Southbound API
(OpenFlow)

Plano de Datos

Dispositivo de red Dispositivo de red Dispositivo de red

Figura 2.2: Modelo general de SDN
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nalidades de informacion como la supervision o la seguridad (Letaifa, 2019). El controlador gg
responsable de administrar toda la infraestructura de comunicacién, controla los elementos de
reenvio mediante la API de southbound (interfaces que sirven para establecer la comunicacion
entre el controlador y los dispositivos fisicos), en funcion de reglas de administracién de red.
OpenFlow (OF) es uno de los protocolos southbound mas populares y ampliamente utiliza-
dos por los controladores. Los switches OF son conmutadores que puede admitir el protocolo
OpenFlow los cuales tienen una o mas tablas de flujo, éstas contienen entradas que proporcio-
nan la ruta de reenvio para los datos. Cada tabla tiene un nimero de registro que contiene un
conjunto de campos tales como, la IP de origen, la IP de destino, el encabezado de paquete,
una accion y uno o mas contadores. También incluye otras caracteristicas estadisticas como
el numero de bytes, la duracion, etc. Cada entrada en esta tabla de procesos se completa
con una regla de reenvio recibida del controlador. La capa de aplicacion incluye aplicaciones
como, seguridad, TE, gestidén de QoS, tolerancia a fallas, etc. (Mohammadi y Javidan, 2021).
A diferencia de las RT, donde todo el sistema debe reconfigurarse para las actualizaciones,
SDN permite una configuracion dinamica y eficiente desde el punto de vista programatico, es
decir, solo se requieren actualizaciones de software, lo que hace que la actualizacion sea mas
conveniente y reduce los costos totales, con el fin de mejorar el rendimiento y la supervision.
SDN tiene una gran demanda porque es flexible y se puede programar con cualquier lenguaje
de programacion de alto nivel para servir a los dispositivos y usuarios. Le permite adaptar la
configuracion en funcién del entorno operativo para mejorar el rendimiento general y detectar
interrupciones en la misma (Rawat et al., 2017).

El nuevo concepto de red programable es la solucién para la gestion integral. Aunque el niume-
ro de usuarios que se conectan es cada vez mayor, no todos ellos necesitan la misma cantidad
de recursos. La implantacion de una QoS adaptativa mejorara la gestion de los recursos pa-
ra obtener una mayor eficiencia y un mejor rendimiento (Vanitchasatit y Sanguankotchakorn,
2022).

Este enfoque es capaz de proporcionar servicios con programabilidad en tiempo real. La di-
vision entre el plano de datos y el plano de control tiene como resultado una mejora en la
prestacion de QoS para las diferentes aplicaciones existentes. La QoS puede aprovecharse
de éste tipo de tecnologia de varias formas, como mecanismos de enrutamiento, monitoriza-
cién de red, reserva de recursos, gestion de colas y mecanismos de programacion (andTarik
Taleb y Song, 2021).

Algunas de las implementaciones de conmutadores virtuales son Indigo, Open vSwitch y Pan-

tou. Los conmutadores virtuales soportan todas las funciones del protocolo SDN, mientras

Verodnica Aleksei Viloria Ramirez



UCUENCA

qgue los conmutadores fisicos carecen de flexibilidad y de funciones completas. La princiSe?I
responsabilidad de los conmutadores en el plano de datos es reenviar, eliminar y modificar pa-
quetes basandose en las reglas de flujo recibidas del controlador en el plano de control (Selvi
y Thamilselvan, 2020).

El controlador también proporciona funcionalidades como enrutamiento, almacenamiento de
topologia, configuracion de dispositivos, informacion de estado, etc. Los distintos controlado-
res disponibles son NOX, POX, Ryu, OpenDayLight, FloodLight, Beacon, etc. El controlador
proporciona la vision global a través de la cual se puede realizar la clasificacién del trafico.
Este busca identificar las reglas altamente relacionadas con cada paquete, haciendo uso de
los bits pertinentes para seleccionar de manera 6ptima las reglas adecuadas. De esta mane-
ra, se logra una correspondencia efectiva entre las reglas y los paquetes entrantes (Selvi y

Thamilselvan, 2020).

2.9.1. Protocolo OpenFlow

El protocolo OpenFlow es esencial para la implementacion de SDN, ya que permite la separa-
cion del control y el reenvio de datos. Con el propdsito de fomentar el desarrollo de este tipo de
enfoque y establecer un estandar unificado, se fundé la Open Networking Foundation (ONF)
en marzo de 2011. La ONF se dedica principalmente a promover SDN basado en el protocolo
OF como el nuevo estandar de redes. Sus principales logros de investigacion incluyen la de-
finicién de la arquitectura basica, el estandar y el protocolo de configuracion y gestion de OF.
Desde la primera version de la especificacion en octubre de 2009, la ONF ha lanzado varias
versiones, como 1.1, 1.2, 1.3 y la mas reciente, 1.4, en octubre de 2013 (Chena et al., 2019).
El protocolo se compone principalmente de puertos, tabla de flujos, canal de comunicacion
y estructura de datos. Su proceso de agrupacion de datos se basa en el siguiente principio:
después de recibir un paquete de datos, el switch SDN busca coincidencias en la tabla de
flujos local. Los datos pasan por varias tablas, conocido como canalizacion. Cada entrada en la
tabla tiene tres partes: coincidencia (se basa en el puerto de entrada, el campo de encabezado
y la informacion previa), conteo (registra las coincidencias exitosas) y operaciones (como la
salida al puerto, la encapsulacién hacia el controlador o el descarte). Si un grupo de datos
coincide con una entrada en la tabla de flujos, se actualiza el contador y se realiza la operacion
correspondiente. Si no hay coincidencia, se envia un mensaje o resumen al controlador para
que decida el puerto de reenvio (Chena et al., 2019).

OF consta de tres tipos de comunicacion: comunicacion controlador-switch, comunicacion

asincronica y comunicacion simétrica. La comunicacién controlador-switch se encarga de de-
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tectar caracteristicas, configurar y programar el switch, asi como obtener informacién. La co-
municacion asincronica es iniciada por el switch compatible con OF sin necesidad de una so-
licitud previa por parte del controlador. Se utiliza para informar al controlador sobre la llegada
de paquetes, cambios de estado en el switch y errores. Y por ultimo, la comunicacion simé-
trica consiste en el intercambio de mensajes sin una solicitud especifica de ninguna de las
partes, es decir, tanto el switch como el controlador pueden iniciar la comunicacién de forma
independiente (Braun y Menth, 2014).

Es posible medir la QoS de manera cuantitativa y cualitativamente. Entre las ventajas de utilizar

el paradigma SDN para garantizar la QoS se puede nombrar:
» El controlador tiene una visién global de toda la red.

= El conjunto de politicas y clases de flujo no esta restringido, mientras que en las redes

convencionales esta limitado por el uso de muchos firmware especificos de proveedores.

= Mediante el uso de un controlador, las estadisticas pueden supervisarse a distintos ni-
veles con respecto a cada flujo, cada puerto y cada dispositivo, superando al mismo
tiempo la vision global y las posibilidades de QoS limitadas de la RT, asi como la toma

de decisiones por salto (Cherine y Nagy, 2022).

2.9.2. Conmutador OpenFlow

Un conmutador OpenFlow (OF-S) se refiere a un conmutador que puede soportar el protocolo
OF, y puede comunicarse con el controlador (Mohammadi y Javidan, 2018).

El OF-S se compone de dos elementos principales:

m El| agente OF: se encarga de la comunicacion con el controlador SDN a través de men-

sajes Definidos por Software (SD) para administrar la tabla de flujos.

= |a tabla de flujos: se encarga de realizar el emparejamiento de los paquetes entrantes
de acuerdo con las reglas de emparejamiento y ejecutar las acciones correspondientes
basadas en las reglas de entrada y la tabla de enrutamiento (GANESAN et al., 2022). La
regla contiene muchas decisiones:
* Reenvia el paquete recibido a un puerto especifico.
* Reenvio del paquete recibido al controlador.

» Descartar el paquete recibido.

L]

Inundar el paquete recibido por todos los puertos disponibles.
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» Enviar al proceso normal (Shaker y Salman, 2020).
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Materiales y Métodos
3.1. Materiales

En este capitulo se explica los materiales usados para llevar a cabo los objetivos especificos
de ésta tesis de grado, tanto para la caracterizacion del trafico del escenario real, como para el
disefio del escenario simulado y las mediciones de las métricas. Ademas se detalla los métodos
utilizados para lograr el objetivo general.

En la figura 3.1 se muestra un esquema de la metodologia empleada en este trabajo de gra-
do y las diferentes etapas que se realizaron para cumplir con todos los objetivos especificos

propuestos.

N S Disefio del ..
Determinacion de Definicién del N . Comparacién y
205 : Caracterizacion escenario SDN en P
métricas de red para la » escenario de caso de > o > > analisis de las

" del trafico de red el entorno de P
QoS estudio : 52 métricas de QoS

simulacion

Figura 3.1: Esquema de la metodologia empleada en esta trabajo de grado

Entre los objetivos especificos a cumplir, se tiene la caracterizacion del trafico de la red de la
casa de salud, caso de estudio (clinica), como se explicod en la seccion 1.3 es posible tener
un mejora en la QoS mediante el control de ciertas métricas.

Para la caracterizacion del trafico de la red de la casa de salud se utilizaron:
= 2 Computadoras Portatiles.

» Computadora ASUS (pc1) con Windows 10, cuenta con Iperf3'y Wireshark.

» Computadora HP (pc2) con Windows 10, cuenta con Iperf3 'y Wireshark.
= 1 Cable de red UTP (Catbe).
Para el disefio del escenario simulado se utilizaron:

s Computadora HP Z820 Workstation con Windows 10 Pro, procesador Intel Xeon de 2
GHz, 16 GB de memoria RAM.

= 2 Maquinas Virtuales (Oracle VirtualBox).

* Maquina virtual para el simulador MiniNet (pcv-1): Ubuntu Server 22.04, 10958 MB

de memoria RAM, 7 prcesadores.

* Maquina virtual para el controlador OpenDaylight (pcv-2): Ubuntu Server 22.04,
5000 MB de memoria RAM, 7 prcesadores.
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= Wireshark.
= Simulador de red MiniNet.

= Controlador SDN OpenDaylight.

3.1.1. MiniNet

MiniNet es una plataforma que ofrece soporte para diversas actividades, como investigacion,
desarrollo, aprendizaje, prototipado rapido, pruebas y depuracion. Proporciona una red expe-
rimental completa que puede ejecutarse en una computadora portatil u otra PC, permitiendo
llevar a cabo estas tareas de manera conveniente y eficiente. Es una herramienta de simula-
cion que establece una red compuesta por hosts virtuales, switches, routers, controladores y
enlaces interconectados todo dentro de un unico nucleo de Linux. Los hosts de MiniNet ejecu-
tan software de red Linux convencional, mientras que sus conmutadores ofrecen soporte para
OF, lo que permite un enrutamiento personalizado extremadamente flexible y la creacién de
redes definidas por software.

Utiliza una forma de virtualizacién ligera para simular una red completa en un solo sistema,
compartiendo el mismo nucleo, sistema y cédigo de usuario. Un host de MiniNet se comporta
como una maquina real, es posible acceder a él (si se inicia el servicio SSHD y se conecta a
la red del host). Estos programas pueden enviar paquetes a través de una interfaz Ethernet
virtual que simula una conexion real, con una velocidad de enlace y un retardo determinados.
Los paquetes son procesados por componentes virtuales que simulan switches, routers o dis-
positivos de red intermedios con una cantidad especifica de colas. Cuando dos programas,
como un cliente y un servidor Iperf, se comunican a través de MiniNet, el rendimiento medido
deberia ser comparable al de dos maquinas nativas (aunque ligeramente mas lento).

Es posible crear una red MiniNet que asemeje a una red de hardware o viceversa, y ejecutar el
mismo cédigo binario y aplicaciones en cualquier plataforma. De esta manera, MiniNet ofrece
flexibilidad y compatibilidad, permitiendo simular redes de hardware con componentes virtuales
y ejecutar el mismo software en diferentes entornos. Esta desarrollado en Python y permite la
interaccién con scripts (Farifio et al., 2022).

MiniNet proporciona las siguientes funcionalidades:

= Desarrollo rapido de prototipos para protocolos de redes novedosos.
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= Realizacion de pruebas simplificadas para topologias complejas sin tener que invertir en

hardware costoso.
m Ejecucion auténtica, ya que opera con codigo real en los nucleos de Unix y Linux.

= Ambiente de cddigo abierto respaldado por una comunidad numerosa que aporta una

amplia documentacion.

Los nodos légicos de MiniNet pueden ser interconectados para formar redes. Estos nodos, tam-
bién conocidos como contenedores o espacios de nombres de red, consumen menos recursos
y permiten crear redes de mas de mil nodos que pueden ejecutarse en una sola computadora
portatil. Un contenedor de MiniNet es un proceso o grupo de procesos que ya no tiene acceso
a todas las interfaces de red nativas del sistema anfitrién. En su lugar, se les asignan interfaces
virtuales de Ethernet que se conectan entre si mediante un conmutador virtual. Establece la
conexion entre un host y un switch mediante un enlace virtual de Ethernet (veth). Este enlace

veth es similar a un cable que conecta dos interfaces virtuales (of South California, s.f.).

3.1.2. Python

Python es considerado uno de los lenguajes de programacién mas accesibles, tanto para en-
tender, como para utilizar, debido a su sintaxis legible, similitud con otros lenguajes orientados
a objetos y la amplia disponibilidad de bibliotecas utiles (Farifio et al., 2022).

Python, ideado por Guido van Rossum a fines de los afos 80, es un lenguaje de programacion
de alto nivel reconocido por su sintaxis clara y su enfoque en la legibilidad del cddigo.

En los ultimos afos, Python se ha consolidado como un lenguaje de referencia tanto en pro-
yectos industriales como cientificos. Su sintaxis sencilla y su capacidad para adaptarse a di-
ferentes paradigmas de programacion (principalmente la programacion orientada a objetos,
aunque también permite la programacién funcional) han contribuido a su amplia aceptacion e
integracion.

Existen entornos de desarrollo integrados (IDE) especificos para Python. Los tres entornos de
desarrollo libres mas populares son, PyDEV es un conocido complemento de Python para el
entorno de desarrollo Eclipse, ampliamente utilizado en el ambito académico, PyCharm y Wing
(Barraqué y Rodo, s.f.).

El intérprete de Python y la amplia biblioteca estandar estan disponibles de manera gratuita,
ya sea en forma de codigo fuente o binario, para todas las plataformas principales a través del

sitio web de Python, https://www.python.org/. Estos pueden ser distribuidos sin restricciones.
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El mismo sitio web también ofrece distribuciones y enlaces a numerosos moédulos, programas
y herramientas gratuitas de Python de terceros, asi como documentacién adicional.

Es sencillo ampliar las capacidades del intérprete de Python mediante la adicién de nuevas
funciones y tipos de datos implementados en C o C++ (u otros lenguajes que sean llamables
desde C). Python también resulta adecuado como lenguaje de extensién para aplicaciones

personalizables (van Rossum, 2018).

3.1.3.Iperf3

Iperf3 es una herramienta disefada para realizar mediciones activas del ancho de banda ma-
ximo en redes IP. Permite ajustar parametros relacionados con la sincronizacion, los buferes y
los protocolos (TCP, UDP, SCTP con soporte para IPv4 e IPv6). Cada prueba genera informes
que incluyen datos sobre el ancho de banda, pérdida de paquetes y otros parametros relevan-
tes. A diferencia de la versién original, iPerf3 es una nueva implementacion desarrollada por
ESnet/Lawrence Berkeley National Laboratory y no es compatible con versiones anteriores.
Fue creado bajo la licencia de tres clausulas BSD y no comparte cédigo con su predecesor,
iPerf, que fue desarrollado por NLANR/DAST.

Entre las carasteristicas tiene:
s TCPySCTP

» Medir el ancho de banda.
¢ Informar el tamafio de MSS/MTU y los tamanos de lectura observados.

» Soporte para el tamafio de la ventana TCP a través de los buffers de sockets.

= UDP

El cliente puede crear flujos UDP con un ancho de banda especificado.

Medir la pérdida de paquetes.

L]

Medir la fluctuacién del retardo (jitter).

Capacidad de multidifusion.

= Multiplataforma: Windows, Linux, Android, MacOS X, FreeBSD, OpenBSD, NetBSD, Vx-

Works, Solaris, etc.

Existen otras herramientas como nuttcp, netperf, ttcp. Pero para este trabajo de grado se deci-

dié usar ésta herramienta ya que permite una gran flexibilidad de pruebas, porque ofrece una
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variedad de opciones y configuraciones que permiten realizar pruebas de rendimiento segun
necesidades especificas. Permite medir tanto el rendimiento de la red TCP como UDP, ajustar
parametros de prueba como el tamano de los paquetes, la duracion de la prueba, el ancho
de banda, etc. También ofrece informes detallados sobre el rendimiento de la red, incluyendo
mediciones de ancho de banda, latencia, jitter y pérdida de paquetes. Esto te permite obtener
una visién completa de la calidad y el rendimiento de la red. Ademas del uso eficiente de re-
cursos, ya que esta disefiado para minimizar el impacto en los recursos del sistema durante
las pruebas de rendimiento. Esto significa que se puede ejecutar pruebas intensivas sin que

se vea afectado el rendimiento general del sistema.

3.1.4. OpenDaylight

OpenDaylight (ODL) es una plataforma modular de cédigo abierto respaldado por IBM, Cisco,
Juniper, VMWare y otros importantes proveedores de redes. Es una plataforma de controlador
SDN implementada en Java. Puede ser desplegada en cualquier hardware y sistema operativo
que admita Java. Ofrece control centralizado y programable, asi como monitoreo de dispositi-
vos de red. Este controlador es un proyecto colaborativo organizado por la Fundacion Linux y
tiene como objetivo acelerar la adopcion de SDN a nivel mundial (Khattak et al., 2015).

El controlador SDN de ODL se estructura en diferentes niveles. La capa superior incluye apli-
caciones de logica empresarial y de red. La capa intermedia corresponde al framework y la
capa inferior esta compuesta por dispositivos fisicos y virtuales.

La capa intermedia del controlador SDN de ODL es el framework en el cual se manifiestan las
abstracciones del SDN. Esta capa alberga las API tanto hacia el norte como hacia el sur. El
controlador expone API abiertas hacia el norte que son utilizadas por las aplicaciones. ODL
es compatible con el framework OSGi y REST bidireccional para la APl hacia el norte. La
I6gica empresarial reside en las aplicaciones ubicadas por encima de la capa intermedia. Estas
aplicaciones utilizan el controlador para obtener inteligencia de red, ejecutar algoritmos para
realizar analisis y luego utilizar el controlador para orquestar nuevas reglas, si es necesario,
en toda la red (Khattak et al., 2015).

La plataforma OpenDaylight es modular y compatible con multiples protocolos, lo que permite
a los usuarios construir un controlador SDN que se adapte a sus necesidades especificas.
Esta aproximacién modular y multiprotocolo brinda a los administradores de Tl la flexibilidad
de elegir un solo protocolo o seleccionar varios protocolos para abordar problemas complejos
a medida que evolucionan. Algunos de los protocolos compatibles incluyen OpenFlow, Open

vSwitch Database (OVSDB), Network Configuration Protocol (NETCONF) y Border Gateway
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El controlador ODL se implementa exclusivamente en software y se ejecuta en su propia ma-
quina virtual Java (JVM). Esto permite su despliegue en hardware y en sistemas operativos
compatibles con Java. El controlador utiliza herramientas como Maven para la automatizacién
de la construccion, OSGi para la carga y gestion dinamica de paquetes JAR, interfaces Java
para la escucha de eventos y especificaciones, y APIs REST para servir entidades como el
administrador de topologia, el rastreador de hosts, el planificador de flujos y el enrutamiento
estatico (Eftimie y Borcoci, 2020).

Existen otros controladores SDN como ONOS (Open Network Operating System), Ryu, Flood-
light, Faucet, Contrail Controller, pero se utilizé ODL por su amplia comunidad y soporte: ODL
cuenta con una gran comunidad de usuarios y desarrolladores activos, existe una gran canti-
dad de tutoriales, ejemplos y casos de uso de ODL, asi como contribuciones y actualizaciones
frecuentes. Ademas permite la incorporacion de diversos moédulos y componentes segun las
necesidades especificas, lo que permite adaptar y personalizar el controlador segun los requi-
sitos del entorno y las aplicaciones especificas que se desea implementar. Permite multiples

protocolos y tecnologias.

3.1.5. Wireshark

Wireshark, conocido anteriormente como Ethereal, es una herramienta de andlisis de redes
de codigo abierto mas utilizado a nivel mundial. Desde su inicio en 1998 por Gerald Combs,
mas de 500 autores han contribuido con su codigo para ampliar las capacidades de inspeccion
de paquetes y protocolos de Wireshark. Ofrece una amplia y potente gama de funciones y es
compatible con la mayoria de las plataformas informaticas, incluyendo Windows, OS X, Linux
y UNIX. Wireshark esta disponible de forma gratuita como software de codigo abierto y se
distribuye bajo la Licencia Publica General de GNU version 2. Para la captura en tiempo real
de paquetes, Wireshark utiliza la biblioteca pcap (libpcap). Sus funciones de analisis incluyen
el reensamblado de flujos, la decodificacion y desglose de cientos de protocolos, asi como la
recopilacion de estadisticas de trafico y protocolo.

Cuando se utiliza para el analisis de trafico en tiempo real, Wireshark tiene una limitacién: debe
ejecutarse en la misma maquina que realiza la captura de paquetes a través de la interfaz
libpcap para suministrar los datos (Munz y Carle, 2008).

Wireshark cuenta con herramientas para capturar, visualizar y analizar paquetes de datos.
Ademas, ofrece un soporte avanzado para el analisis de protocolos inalambricos, lo que ayuda

a los administradores a solucionar problemas en redes Wi-Fi. Con el soporte adecuado de los
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controladores, Wireshark puede capturar trafico “del aire” y decodificarlo en un formato que
facilita la identificacion de problemas que afectan el rendimiento, la conectividad intermitente

y otros problemas comunes en las redes (Banerjee et al., 2010).

3.2. Métodos

En esta seccién se mostraran los métodos utilizados para cumplir con el objetivo general,
detallando como se obtuvo las métricas 6ptimas empleadas en éste trabajo, y se detalla como

se llevaron a cabo los experimentos para la caracterizacién del trafico de red de la clinica.

3.2.1.Identificacion de las métricas de QoS

Para evaluar las métricas de QoS, se pretende primeramente determinar las métricas de QoS
para escenarios de telediagndsitico el cual es uno de los objetivos especifico planteado en este
trabajo de grado. Para ello, se realizé un andlisis bibliografico con articulos SCOPUS, utilizando
la cadena de busqueda: SDN AND QoS AND (image OR video) OR traffic engineering OR
DICOM OR picture con un filtro por afio desde el 2018 hasta el 2022, dando como resultado
110 articulos. Luego de la primera revision se tomaron 75 articulos (como se muestra en la
tabla A.1), y por ultimo se leyeron de manera completa 30 articulos para determinar las métricas
optimas (como se muestra en la tabla A.1).

En manera de resumen en la tabla 3.1 muestra el niUmero de articulos que utilizaron diferentes
métricas de QoS, se seleccionaron las métricas mas empleadas segun la tabla tanto, para
caracterizar el trafico del escenario real, como para el escenario simulado, las cuales son las

siguientes:

= Pérdida de paquetes.
s Throughput.

n Jitter.

m Latencia.

= Ancho de banda.

Enlatabla 3.1 4 articulos han aplicado link delay, para el trabajo de grado no se utilizé ya que el
average end-to-end delay proporciona una vision mas completa del tiempo total de transmision.

Sin embargo, la latencia se considera como una medida del retraso o demora experimentada
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en la comunicacion de extremo a extremo en una red. Por lo tanto, la latencia se relaciona
directamente con el average end-to-end delay, por ende se midi6 la latencia para éste trabajo
de grado. Las métricas de Peak Signal-to-Noise Ratio (PSNR) y Structural Simalirity Index
(SSIM), se utilizan para evaluar la calidad de imagen comprimida o modificada en comparacion
con la version original, dentro de este trabajo de grado no se utilizaran imagenes médicas
por ciertas limitaciones explicadas en el capitulo 3.2.2, por lo tanto, no se evaluaron éstas
métricas. Como se explicod anteriormente existen dos tipos de evaluacién de la QoS, cualitativa
y cuantitativamente, se realiz6é una evaluacién cualitativa de las métricas antes expuestas, por
lo tanto, no se aplico el Mean Opinion Score (MOS).

Seguidamente, la caracterizacién del trafico del escenario real se llevd a cabo mediante la emu-
lacion de un escenario de telediagnéstico dentro de la red de la clinica, para que el escenario
fuese lo mas real posible, una de las computadoras se conecto6 a la red cableada simulando el
equipo médico (tomégrafo, ecografo, etc.), y la otra computadora se conecto a la red inalam-
brica el cual haria de funcién como el computador personal del doctor como se muestra en
la figura 3.2. Previamente se generaron archivos con el tamano de distintos tipos de estudios
médicos, estos fueron enviados con la herramienta Iperf3 y se capturaron los resultados con la

misma herramienta y el analizador de red Wireshark, para asi obtener la informacién necesaria

Métrica de QoS Numero de articulos
Packet loss ratio 16
Avarage end-to-end delay 14
Throughput 14
Jitter 14
Latency 13
Bandwidth
Link delay
PSNR
SSIM
MOS
Path Calculation Time
Recovery time
Queue length
Recovery loss
Convergence Time
RTT
Avarage response time
Packet Delivery Ratio
Control Overhead

Al Al alalalalal NIl

Cuadro 3.1: Cantidad de veces que las métricas fueron utilizadas segun el analisis bibliogra-
fico
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para determinar y evaluar las métricas de éste trabajo de grado. En la figura 3.3 se muestra

un esquema dénde se muestra los pasos realizados para lograr la caracterizacién del trafico

desde el levantamiento de la topologia hasta la captura de los diferentes traficos.

‘edExterna

Clinica Monte Sinai
Torre IV

Data Center

Eﬂj Switch de

Distribucidn (Piso 4)
Access Point /
m Red Cableada

/
/
/
/

/
Red Inaldmbrica /
/

/
/
/

/
/

PC del doctor
192.168.54.74

Equipo Médico
192.168.48.117

Figura 3.2: Escenario real

Simulacién de Instalacion de las

Levantamiento de la

Determinacion del

escenario de

herramientas,

Pruebas con
Iperf3 mientras se

topologia de red de tamafio de diferentes telediagndstico Iperf3 y Wireshark e
. M % i captura trafico
caso de estudio imagenes médicas con 2 en las X
con Wireshark
computadoras computadoras

Figura 3.3: Esquema para la caracterizacion del trafico del escenario real

3.2.2. Caracterizacion del trafico de red de la Clinica Monte Sinai

En ésta seccion se define la topologia de red de la clinica Monte Sinai y el escenario de teleme-
dicina real, también se explica como se realizaron las mediciones para las diferentes imagenes
médicas.

La Clinica Monte Sinai esta dividida en 4 edificaciones (torres), en cada torre se concentran
servicios como: consulta externa, farmacia, laboratorio. Entre las torres, la torre IV es la que
cuenta con una infraestructura de red mas actual, es por eso que se decidié utilizar como caso
de estudio.

La torre IV consta de 5 pisos y 4 subsuelos, en la planta baja se tiene farmacia, laboratorio,
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consultorios y un punto de recepcion, éstos dos ultimos, se tienen en todos los pisos. Cada
piso cuenta con conexiones de punto de red para Access Point (AP), televisores, camaras de
seguridad, parlantes, y puntos de red en pared para voz/datos. En la tabla 3.2 se muestra un

resumen del numero de puntos de red que se encuentran habilitados en el edificio en cuestion.

Equipo Cantidad
Punto de red en pared para voz/datos 185
Access Point 14
Camaras de seguridad 38
TV 9
Total 246

Cuadro 3.2: Numero de conexiones de red

En la figura ?? se muestra la topologia de red de la clinica.

Nota: existen dos versiones de éste trabajo de grado una publica y una privada, para mantener
la integridad y la seguridad de la red del caso de estudio. Esta versién corresponde a la publica
se solicita total discrecion, no compartir ni divulgar éstos datos a terceros, ni utilizarlos para
ningun tipo de referencia.

La clinica no cuenta para la fecha con ningun escenario, implementacion o aplicacion de tele-
medicina, por lo tanto, para éste trabajo de grado se emulara un escenario de telediagnéstico,
especificamente, lo que implica una atencién médica sincrona. Como ya se definié anterior-
mente, el telediagndstico no es mas que la transmision de imagenes médicas, historial clinico,
videoconferencia, etc. al médico o a un grupo de médicos que se encuentra(n) ubicado(s) en
un lugar distinto al paciente, para efectos de el enfoque de éste trabajo de grado, se simulara
gue un equipo médico (tomografo, ecografo, etc.) se encuentra conectado a la red cableada
en un consultorio y transmita las imagenes médicas (archivos randoms), para que el médico
las visualice en su computador portatil, el cual esta conectada a la red inalambrica como se
mostroé en la figura 3.2, asi de ésta manera se define el escenario completo empleado en éste
trabajo de grado, tanto para el escenario real, como para el escenario simulado.

La caracterizacion del trafico de red se refiere al proceso de comprender y describir las propie-
dades y comportamientos del trafico que fluye a través de una red. Una forma efectiva de llevar
a cabo esta caracterizacion es mediante el analisis de métricas de QoS, que son indicadores
cuantitativos que evaltan diversos aspectos del rendimiento y la eficiencia de una red.

Las métricas de QoS estan disefiadas para medir diferentes elementos del comportamiento del
trafico en una red. En estudios como los realizados en (Yamansavascilar et al., 202), (Farizi
et al., 2021), (Randhawa, 2020), (Marfull, 2009) analizaron diferentes métricas para describir

y caracterizar el comportamiento de sus redes.
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Al analizar estas métricas de QoS en el contexto del trafico de red, es posible obtener una
comprensién profunda de como se comporta el trafico, cémo se ven afectadas las aplicaciones
y como se pueden abordar los problemas de rendimiento.

Luego de describir la topologia con la que cuenta el caso de estudio y definir el escenario es
posible caracterizar su trafico. Se debe analizar y describir las propiedades y comportamientos
de los datos que fluyen, lo que implica el uso de diversas técnicas y métricas para comprender
y categorizar con el objetivo de obtener informacion relevante. Por lo tanto, implica examinar
y recopilar datos sobre diferentes aspectos como, volumen, patrones, caracteristicas de QoS,
etc. Estas pruebas se llevaron a cabo de manera presencial en las instalaciones de la Clinica
Monte Sinai Torre IV (ver figuras. A.5 y A.6).

Los experimentos para la caracterizacion del trafico se realizaron en horario de alto trafico
segun lo indicado por el departamento de Sistemas de la clinica, lo cual es un dia entre semana
en el periodo de 2:00pm a 6:00pm.

Segun (DICOM, 2023a) el modelo estandar de comunicacién de un DICOM, que incluye tanto
la comunicacion en red (en linea) como el intercambio de almacenamiento de medios (fuera de

linea), las aplicaciones pueden usar cualquiera de los siguientes mecanismos de transporte:

= E| Servicio de Mensajes DICOM vy el Servicio de Capa Superior, que proporcionan in-
dependencia de un soporte especifico de comunicacion de red fisica y protocolos como

TCP/IP.

= La API de Servicios Web DICOM y el Servicio HTTP, que permiten el uso de hipertexto

comun y protocolos asociados para el transporte de servicios DICOM.

m El Servicio Basico de Archivos DICOM, que proporciona acceso a los medios de almace-
namiento independientemente de los formatos de almacenamiento de medios y estruc-

turas de archivos especificos.

= La Comunicacion en Tiempo Real DICOM, que ofrece transporte en tiempo real de me-

tadatos DICOM basado en SMPTE y RTP.

Para el Servicio de Capa Superior (DICOM, 2023b) explica como se establece una conexion
TCP. Y para tiempo real se utiliza SMPTE el cual es un conjunto de estandares que contri-
buye hacia un mecanismo comun basado en protocolo de Internet (IP) para las industrias de
medios profesionales. El conjunto de estandares SMPTE especifica el transporte, la sincroni-
zacion y la descripcion de flujos de esencia elementales separados sobre IP para produccion,
reproduccion y otras aplicaciones de medios profesionales en tiempo real. El estandar SM-

PTE ST 291-1 asigna paquetes de datos auxiliares en paquetes de protocolo de transporte en
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tiempo real (RTP) que se transportan a través del protocolo de datos de usuario/protocolo gg
Internet (UDP/IP) (SMPTE, 2023). Para éste trabajo de grado se utilizaron como protocolos de
transporte TCPC y UDP los cuales son aceptados para imagenes DICOM segun la literatura.
Como la clinica no cuenta con aplicaciones de telediagndstico, se simulé la transmision de

imagenes en formato DICOM, éstas pueden ser:

= Imagenes de radiografias.

Imagenes de tomografia computarizada (TC o CT).

Imagenes de resonancia magnética (RM o MRI).

Imagenes de ultrasonidos.

Imagenes de medicina nuclear.

Imagenes de angiografia.
= Imagenes de mamografia.

Diferentes autores especifican alguno de los tamafos de las imagenes clinicas como se mues-

tra en la tabla 3.3.

Fuente Experts, 2021 | Romero, s.f. | Rodriguez, 2016 | Dandu, 2008
Imagen Médica Tamaio
Mastrografias 160 MB o 280 MB (pof?m“ggen)
Ultrasonido 5-60 MB 0,0625 MB 2,4-7,4 MB (p02r6i§1:gBen)
Tomografia axial
computarizada 20 MB 0,5 MB 8,4-63 MB ( osrzifnaKBen)
(TAC 0 TC) P 9
Radiografia 16 MB 10 MB 8-20 MB 18 MB
computarizada
Resonancia 8 MB 0,25 MB 4,4-52 MB 131 KB
Magnética (por imagen)
Medicina 1-2 MB 025MB | 0,12-15MB
Nuclear
Digitalizador 10 MB 9-20 MB
Angiografia 1 MB 4- 12 MB

Cuadro 3.3: Tamafio de diferentes imagenes médicas

Para éste trabajo de grado se simulé el envio de las siguientes imagenes médicas con los

tamafos proporcionados por (Experts, 2021) ya que es la fuente mas reciente:

m» Resonancia Magnética.
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m Tomografia Axial Computarizada (TAC o TC).
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Radiografia.

Imagenes de medicina nuclear.

Mastografias.

Ultrasonidos.

Como se explicé anteriormente se utilizd Iperf3 ya que sirve tanto en el escenario real, como
en el escenario simulado, ésta herramienta permite enviar archivos, con lo cual se utilizé para
simular la transmisién de las imagenes simuladas. Primeramente se crearon archivos random
con los tamarios especificos que se muestran en la tabla 3.3 con un generador para test online,
disponible en: https://pinetools.com/random-file-generator (ver fig. A.10).

Para las pruebas fue necesario generar dos tipos de archivos para la simulacion de cada ima-
gen médica que se envid, una para la transmision a través de TCP (ver figura A.8), y otros para
la transmisién a través de UDP (ver figura A.9). Esto debido a que con la herramienta iperf3
es posible generar trafico utilizando ambos protocolos, pero a la hora de utilizar el protocolo
TCP se tienen algunas limitaciones. Entre éstas, se identific luego de varias experimentos,
que por lo general, envia entre 30-45 % del archivo y no se puede controlar el ancho de banda,
por tanto, para las pruebas con TCP se crearon archivos de mayor tamafo de lo indicado en
la tabla 3.3 para que los experimentos cuenten con un escenario mas real.

Se utilizé la herramienta iperf3 tanto en la pc1 como en pc2 para crear un escenario cliente-
servidor. Para ejecutar en el servidor iperf3, desde la linea de comandos se utiliza el comando
mostrado en la figura 3.4, iperf3.exe, éste por defecto utilizara el puerto 5201 para la comuni-

cacion.

Figura 3.4: Comando para establecer el servidor

Al ejecutar la herramienta en la ventana de comandos del servidor muestra un informe que
contiene los intervalos de tiempo en el que se desarroll6 la prueba, el tamano del paquete que
se transfirié y el ancho de banda que se consumio (ver figura 3.5).

En el caso del cliente, como se menciono anteriormente se realizaron pruebas con los protoco-

los TCP y UDP, para ésto se utilizaron los archivos antes mencionados y diferentes comandos.
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.74 port 59611

Figura 3.5: Informes de resultados desde el servidor al enviar el archivo de nuclear utilizan-
do el protocolo TCP

1. Pruebas con el protocolo TCP. Se utilizé el siguiente comando para éstas pruebas
iperf3.exe -c 192.168.48.117 -p 5201 -F [archivo de imagen médica] -t [tiempo en segundos]

-V >[nombre del archivo].txt. Como se puede observar en el comando se utiliza:

= -c: para determinar que es el cliente, seguidamente la direccién IP del servidor.
= _p: para identificar el puerto que se desea utilizar.

m -F: para indicar el archivo que se desea transmitir, éste se debe encontrar en la

misma ubicacion dénde se encuentra el iperf3.
= -t: el tiempo que se desea realizar el testeo, debe estar en segundos.
m -V: para mostrar mas detalles dentro del informe.

= >[nombre del archivo].txt: sirve para indicar donde se guardara el informe, ya que
de ésta manera no se mostrara en pantalla, sino que se guardara en un archivo de

texto.

2. Pruebas con el protocolo UDP. Se utilizd el siguiente comando para éstas pruebas
iperf3.exe -¢ 192.168.48.117 -u -p 5201 -b [ancho de banda con el que se desea transmi-
tir][kmg o KMG] -F [archivo de imagen médica] -t [tiempo en segundos] -V >[nombre del
archivo|.txt. Este comando es igual al utilizado para las pruebas TCP con la diferencia

que se le agregaron dos parametros mas:

= _u: para especificar que la transmision se realiza a través de UDP.

m -b: se debe especificar cuanto ancho de banda se desea utilizar para su transmision

y ademas se debe especificar la unidad.

En la ventana del cliente, el informe muestra informacion mas detallada como, el protocolo de
comunicacion, y de la misma manera que para el servidor se seiala para cada intervalo de
tiempo, la cantidad de datos transferidos y el ancho de banda que se consumié. Al final del

reporte indica el porcentaje que se transmitié del archivo (ver figura 3.6).
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(YGI/IIN m 10.0 DESKTOP-AEBUICB 2. 5 1(a 297/5/3) 2016-84-21 22:14 x86_64
u, 13 Jul 2023 19:43:14 @
(unnsctlng to host 192.168.48. 117, pm‘t
Cookie: DESKTOP-AEBUICB.1683277394. 839256 21
TCP MSS: @ (default)
[ 4] local 192.168.54.74 port 58956 connected to 192.168.48.117 port 5201
Starting Test: protocol: TCP, 1 streams, 131072 byte blocks, omitting @ seconds, 280 second test
[ 1] Interval Transfer  Banduidth
[ 4] 0.00-1.00 sec 3.88 MBytes 32.5 Mbits/sec
[ 4] 1.00-2.00 sec 4.12 MBytes 34.6 Mbits/sec
[ 4] 2.00-3.00 sec 6.00 MBytes 50.3 Mbits/sec
[ 4] 3.00-3.50 sec 2.38 MBytes 40.@ Mbits/sec

l Bandwidth
0350 sec 164 MBytes 39.3 Mbits/sec sender
16.4 MByte / 38.0 MByte (43%) of radiografial
[ 41 a 00-3.50 sec 16.4 MBytes 39.3 Mths/ss( receiver
CPU Utilization: local/sender 9.8% (2.6%u/6.4%s), remote/receiver 1.3% (8.3%u/0.9%s)

iper Done.

Figura 3.6: Informes de resultados desde el cliente utilizando el protocolo TCP

Al realizar los experimentos con UDP en la ventana del servidor se tiene lo mismo que la figura
3.5y en la ventana del cliente se obtuvieron informes como el que se muestra en la figura 3.7,
la unica diferencia con respecto al reporte proporcionado para el cliente al transmitir mediante
TCP, es que éste indica el total de datagramas que envia por intervalo de tiempo y en el

summary se muestra el jitter que se obtuvo en el experimento y la pérdida de datagramas.

liperf 3.1.3
CYGHIN_NT-10.0 DESKTOP-AEBUICB 2. s 1(0 297/5/3) 2016-04-21 22:14 x86_64
Time: Fri, 67 Jul 2023 23:02:07 G
Connecting to host 192.168.48. 117, pnrt 5201
Cookie: DESKTOP-AEBUICB.1688776927.158341.8d
[ 4] local 192.168.54.74 port 60319 connected to 192.168.48.117 port 5201
Starting Test: protocol: UDP, 1 streams, 8192 byte blocks, omitting @ seconds, 3088 secon: d test
[ 10] Interval Transfer Bandwidth Total Datagrams
[ 4] 0.00-5.00 sec 56.2 MBytes 94.3 Mbits/sec 7193
[ 4] 5.00-10.00 sec 57.1 MBytes 95.8 Mbits/sec 7311
[ 4] 10.00-15.80 sec 57.1 MBytes 95.8 Mbits/sec 7311
[ 4] 15.00-20.00 sec 57.1 MBytes 95.8 Mbits/sec 7311
[ 4] 20.00-24.59 sec 52.5 MBytes 95.8 Mbits/sec 6714
est Complete. Summary Results:
D] Interval Transfer Bandwidth Jitter  Lost/Total Datagrams
4] ©0.00-24.59 sec 280 MBytes 95.5 Mbits/sec 1.007 ms 2486/35838 (6.9%)
4] Sent 35838 datagrams
Sent 280 MByte / 280 MByte (100%) of mastografia_280MB
CPU Utilization: local/sender 26.3% (6.8%u/19.5%s), remote/receiver 5.5% (1.0%u/4.5%s)

P

ipers Done.

Figura 3.7: Informes de resultados desde el cliente utilizando el protocolo UDP

Al momento de realizar los distintos experimentos no solo se empled iperf3 también se capturd

el trafico tanto en el cliente como en el servidor mediante Wireshark (ver figura 3.8).

Figura 3.8: Captura de paquetes mediante wireshark en los experimentos

Los resultados de todas las métricas seran expresadas y analizadas en el capitulo 5, sin em-
bargo, en la tabla 3.4 se muestra un resumen de los diferentes comportamientos que se obtuvo
con respecto al ancho de banda. Como se explicd anteriormente al realizar experimentos con
TCP no se puede controlar el ancho de banda con lo cual se quiere transmitir el archivo, sin

embargo, se puede ver que las imagenes con mayor peso son las que mas consumieron an-
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cho de banda. En los experimentos con UDP, se logré gestionar esta métrica, lo cual condlﬁg
a la determinacién de emplear el ancho de banda maximo disponible. Esta eleccion permitié
explorar la variabilidad de la red, ya que al transmitir archivos de gran tamafio, como en el
caso de las mastografias, el envio simultaneo de archivos de dimensiones similares ocasiona

un uso considerable del ancho de banda, llegando incluso a generar congestion en la red.

Protocolo de Comunicacion Imagen médica Ancho de Banda [Mbits/sec]
Mastografia 53.1
Nuclear 8.94
Radiografia 39.3
TCP Resonancia 9.62
TAC 52.3
Ultrasonido 54.5
Mastografia [160MB] 94.3
Nuclear [2MB] 65.4
UDP Resonancia 85.8
TAC 91.5
Ultrasonido [5MB] 79.2

Cuadro 3.4: Resultados de ancho de banda para diferentes imagenes médicas, usando TCP
y UDP

3.2.3. Definicion del escenario simulado.

Para la disefio del escenario simulado se hizo uso de una computadora dénde se instalaron
dos maquinas virtuales, una para desplegar el simulador MiniNet donde se lleva a cabo la topo-
logia de red y el envio de los paquetes del tamafio de los distintos estudios de telediagnéstico
y las herramientas para la obtencion de las métricas como son el Iperf3 y Wireshark, y la otra
maquina virtual se utilizé para desplegar el controlador SDN OpenDaylight donde se configu-
raron las distintas politicas de red para este trabajo de grado. También se utilizé Python para
la programacion de un script el cual es la topologia de red con la que cuenta el escenario real.
Al obtener el disefio de la red se trata de que el escenario simulado sea lo mas similar al de
la clinica. Para ésto, fue necesario no solo enviar paquetes desde las dos computadoras que
simulan el escenario de telediagndstico sino también las otros dispositivos que también son
parte de la arquitectura. En la figura 3.9 se muestra el esquema légico usado para el disefio
del escenario SDN.

Y por ultimo, para la evaluacion de las métricas obtenidas tanto en el escenario real, como en
el escenario simulado, se realizé una comparacion cuantitativa de los resultados obtenidos en

ambos escenarios.
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Creacidn e instalacidn ., L ; -,
L Instalacion de MiniNet script en Python Integracion entre
de 2 maquinas . . o
) . » (pcv-1) y OpenDaylight » para la topologia > MiniNet y
virtuales (simulador y ;
(pcv-2) de red del OpenDaylight
controlador) )
escenario SDN

Instalacion de las
Pruebas con ) . L.
. herramientas Configuracion del
Iperf3 mientras se -
. Iperf3 y Wireshark [« controlador
capbura el iy en las maquinas OpenDaylight
con Wireshark ) g ¥
virtuales

Figura 3.9: Esquema para el disefio del escenario SDN
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Diseno del escenario SDN

En este capitulo se describira como se realizé el disefio del escenario SDN desde, la ela-
boracion de un cddigo en Python para la topologia, el cual se utilizé para las simulaciones
correspondientes a éste trabajo de grado asi como, las diferentes configuraciones realizadas
en el controlador de OpenDaylight, y los experimentos que se realizaron con los archivos que
simulan las imagenes médicas tanto para TCP como UDP. En la figura 4.1 muestra los pasos

empleados para desarrollar el escenario simulado.

Pruebas con

Elaboracion del codigo Configuracion del f
Iperf3 mientras se
en Python para el » controlador > i
- 2 captura tréafico
escenario simulado OpenDaylight

con Wireshark

Figura 4.1: Esquema para el disefio del escenario simulado SDN

Como se detalld en el capitulo 3 para la simulacion se utilizaron 2 maquinas virtuales (Vir-
tualBox), una de ellas donde se tuvo el simulador MiniNet, y la otra donde se desplegé el
controlador SDN. Las versiones utilizadas para éste trabajo de grado son: MiniNet 2.3.1b4
(una de las versiones mas actuales hasta la fecha) y OpendayLight 0.8.0 (no se utilizd versio-
nes superiores ya que no cuentan con la dependencia DLUX, la cual es la GUI del controlador
y la dependencia de VTN). El proceso de instalacion tanto de MiniNet como del OpenDaylight
se encuentran detallados en el apéndice A.2 y A.3.

Luego de tener instalados ambos programas se establecié la topologia de red de la clinica
utilizando cédigo en Python (topologia.py). El cédigo correspondiente se muestra en el apén-
dice A.11. Se utiliza la biblioteca MiniNet para crear la topologia SDN simulada. El cédigo
cuenta con una serie de funciones: la funcion cleanup_ mininet__interfaces() es utilizada para
limpiar las interfaces de MiniNet antes de crear la nueva topologia. Luego se tiene la funcion
myNetwork(): la cual es para crear y configurar la topologia, primeramente, se inicializa una
red net sin una topologia especifica, utilizando la direccion IP base 192.168.0.0/24, se agrega
un controlador c0, el cual se declara como remoto, por lo tanto, se debe especificar la direccion
IP y el puerto. Luego, se agregan varios switchs a la red, utilizando la clase OVSKernelSwitch
para cada uno, previamente se inicializé un diccionario con una lista de nombres de switchs
(nombresSwitchs). Se generan hosts y se asignhan a diferentes subredes, las cuales haran la
funcién de las VLANSs, se declararon cuantos hosts se tienen conectados para cada switch.
Luego, se enlazan los switchs de distribucién con el switch de acceso y se enlazan los hosts

a sus respectivos switchs. Por ultimo, se establecen opciones de enlace como el ancho de
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Para la simulacion se logré crear una topologia similar a la existente en la clinica, sin embargo,
el numero de hosts conectados a cada uno de los switchs no pudo ser mayor, debido a las li-
mitaciones computacionales que se presentaron, ademas tomando en cuenta la cantidad total
de puntos de red habilitados que muestra la tabla 3.2 y segun entrevista con la direccién de
sistemas de la clinica, se indic6 que los puntos de red para las TV estan habilitados pero no se
encuentran en uso, y considerando como criterio, que al menos la mitad del numero de consul-
torios con los que cuenta la torre, los médicos se encuentran conectados a la red inalambrica
mediante un dispositivo, y una secretaria por piso también tiene un dispositivo conectado a la
red inalambrica se tiene un numero estimado de 292 equipos conectados generando trafico
en la clinica, sin embargo, se entiende que a pesar de que la red de la clinica cuenta con un
numero especifico de puntos de red, no se encuentran conectados ni generando trafico todos
normalmente. Por esta razén se lograron simular 136 hosts, lo que equivale el 46,57 % de
la topologia de la clinica. Dentro de la simulacion se generé trafico de background mediante
Iperf3, y se realizaron los experimentos para obtener las métricas de QoS especificamente en
dos de los hosts de la topologia como lo indicado en la figura 3.2.

La version del controlador utilizado para éste trabajo tiene como ventaja, que cuenta con una
GUI (Graphical User Interface), en ella se muestran ventanas disponibles dependiendo de los
componentes previamente instalados. En el apéndice A.3 se muestra dicha lista, los mas utili-
zados fueron, Topology, Nodes y Yangman. En el primer componente es posible ver la topologia
de red conectada que se obtiene desde MiniNet, la segunda muestra las conexiones, y la ulti-
ma sirve para configurar el controlador, en ella se despliegan una serie de mdédulos disponibles
(solo las previamente instaladas) y desde aqui se pueden configurar las diferentes APl REST.
Usando la terminal de pcv-1 (MiniNet) se deberan ejecutar los siguientes comandos: para la
inicializacion del controlador remoto y los switchs sudo python3 topologia.py; para la prueba
de conectividad pingall el cual realizara pings entre todas los hosts, para cargar la topologia
completa en el controlador ver figura 4.2.

Usando el componente Nodes es posible ver los nodos (OF-S) y la cantidad de hosts conecta-
dos a ellos (ver fig. 4.3). Al ingresar en alguno de los switchs, desde la columna node connec-
tors se muestra una tabla con los ID de cada conector, la interfaz, el nimero de puerto fisico
y la direccion MAC (ver figura 4.4).

Existen diferentes métodos de provisién de QoS que se pueden aplicar a las SDNs entre ellas

se tienen:

= Mecanismos de aplicacion y control: son métodos y técnicas utilizadas para gestionar y
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M [ OpenDaylight Dlux x |+ = a
< (@ A Noseguro | 10.22.147.185:8181/indexhtml#/topology A &b vy m = &% [ ]

- OPEN

S Topology

% Topology
Controls

Reload

Figura 4.2: Interfaz Grafica de OpenDaylight

S E A Noseguro | 10.22.147.185:8181/indexhtmi#/node/index A as Iy m 5 2

out (admin)

& Nodes

Node Id

Node Connectors Statistics

openflow:4 54 36 Flows | Node Connectors
openflow:5 55 27 Flows | Node Connectors
openflow:1 51 5 Flows | Node Connectors
openflow:2 52 36 Flows | Node Connectors

openflow:3 53 37 Flows | Node Connectors

Figura 4.3: Nodos de la simulacién
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A No seguro \ 10.22.147.185:8181/index.html#/node/openflow:4/detail A aé iy |I| fé a\\‘a

. OPEN

& Nodes

Node Connector Id Name Port Number Mac Address

openflow:4:30 s4-eth30 30 be:11:ef:b1:f8:26
openflow:4:6 s4-ethé ] 42:cd:c9:10:06:7a
openflow:4:7 s4-eth? T de:6d:11:83:22:ce
openflow:4:8 s4-eth 3 a6:28:56:bc:44:17
openflow:4:28 s4-eth28 28 c6:33:4f:a2:70:c2
openflow:4:9 s4-ath9 9 32:36:07:06:3f:b2
openflow:4:29 s4-eth29 29 26:6a:02:0e:0b:78
openflow:4:22 s4-eth22 22 fe:da:el:05:22:c5
openflow:4:23 s4-eth23 23 96:93:77:88:4c:3b
openflow:4:20 s4-eth20 20 fe:e2:6d:83:d1:10
openflow:4:21 s4-eth21 21 2e:64:4b:52:64:d6
openflow:4:1 s4-ethil 1 1e:de:a4:88:8d:ad
openflow:4:2 s4-gth? 2, 26:46:0a:94:6e:42
openflow:4:26 s4-eth26 26 66:3c:2f:37:05:5¢

B2 A G T gy

Figura 4.4: Tabla de hosts conectados a un switch

asegurar un rendimiento deseado y consistente en redes y sistemas de comunicacion.
Estos mecanismos se implementan para garantizar que ciertos flujos de trafico o aplica-
ciones reciban el nivel adecuado de recursos y priorizacion en funcion de sus requisitos y
prioridades. Para el caso de planificacion existen soluciones como: (1) colas FIFO (First-
In-First-Out), (2) colas con prioridad, (3) colas equitativas. Para el caso mecanismos de
control de flujo de paquetes se tiene; (1) algoritmos de regulacion por goteo, (2) regula-

cion por testigos.

= Mecanismos de control de trafico: son enfoques y técnicas utilizados para gestionar y
controlar el flujo de trafico en redes de comunicacion. Dentro de éstos mecanismos se

tiene: (1) servicios integrados (IntServ), (2) servicios diferenciados (DiffSev).

Para éste trabajo de grado se uso un conjunto de enfoques aunque principalmente estan re-
lacionados a la implementacion de politicas de QoS. Dado que se abarcan aspectos como
mapeo de puertos, establecimiento de condiciones de flujo, filtros para paquetes y asignacion
de flujos segun direcciones MAC, estos se alinean mas con mecanismos de control y politicas
de QoS. Sin embargo, al establecer condiciones de flujo, y filtros para paquetes, esto es parte
de las politicas de control de admision y asignacién de recursos en IntServ. También, el uso
de mapeo de puertos se alinea con la clasificacion y diferenciacién de trafico en categorias o

clases en DiffServ.
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Dentro del controlador se realizaron diferentes configuraciones tanto para lograr la simulacig%
del escenario real como para utilizar algunas de las caracteristicas de las tecnologia SDN.
Todas las APl REST configuradas para este trabajo de grado se encuentran en el apéndice
A12.

Se realizaron configuraciones de VTNs (Virtual Tenant Network), ésto es una abstraccion 16-
gica de red que permite la creacién y gestion de redes virtuales independientes dentro de una
infraestructura fisica compartida. En un entorno de SDN, una VTN es similar a una red virtua-
lizada que puede ser configurada y administrada de manera separada de otras redes, incluso
si comparten la misma infraestructura fisica.

Las configuraciones realizadas para las VTNs son:

= Generacién de VTNs: se generaron VTNs para cada subred con la que cuenta la clinica

(ver fig. 4.5).

vin rev.2015-03-28
OPERATIONS

FORM (7) JSON [] Fil form with received data after execution Status: Time:

> update-vin

> remove-vin

update-vtn

Y input

tenant-name WiFi

update-mode CREATE
operation ADD +
description VTN para la red WiFi
idle-timeout 0

hard-timeout 0

Y output

| stas CREATED

Figura 4.5: Creacion de VTN

Para la generacién de cualquier APl REST, ODL cuenta en su GUI dos maneras de
lograrlo, ya sea generando la peticién JSON o con la seccion de FORM el cual indica los
campos que se deben llenar, ademas que cuenta con una ayuda donde explica que se

espera que se ingrese en cada campo.

Al llenar todos los datos que se piden como se muestra en la figura 4.5 se genera como

respuesta la peticion en formato JSON.
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‘‘name’’: ‘‘SinaiFarm’’,
‘‘vtenant - config ' : {
‘“description’’: ‘‘VIN de la red SinaiFarm’’,

‘‘hard -timeout’’: 0,

““idle -timeout ’’: 0

Listing 4.1: Creacion de VTN

Dentro de la creacion de las VTNs se debe definir el hard-timeout y el idle-timeout, son
dos parametros que se utilizan al crear flujos en la VTN. Estos parametros determinan la
duracién de un flujo y cémo debe ser tratado cuando esta inactivo. Para todas las VTN se
configuraron éstos parametros con 0, lo que implica que los flujos permaneceran activos

en el switch de red de forma indefinida.

= Creacion de los Virtual-Bridge: se definieron los diferentes V-Bridge para cada una
de las VTNSs, éstos puentes actuan entre los diferentes dispositivos conectados a ellos
dentro de la red virtual, lo que significa que el trafico entre esos dispositivos se man-
tiene dentro de la misma red virtual y no se propaga a otras redes virtuales o a la red
fisica subyacente. De esta manera se logra subdividir la red como la clinica sin tener
que configurar VLANSs (ver figura 4.6). Se crearon puentes para cada subred y para cada

piso.

Para la creacion de las V-Bridge es necesario crear la VTN previamente y dentro del API
REST se debe indicar el nombre del puente y es posible escribir una descripcion como

se muestra en el listing 4.2:

{
‘‘update-vbridge ’’: {
““input 7 {
‘‘update-mode’’: ‘‘CREATE’’,
‘‘operation’’: ‘‘SET’’,

‘‘tenant -name’’: ‘‘SinaiFarm’’

‘‘bridge -name’’: ‘‘sinaifarm_PB’’,
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FORM .;'\'";. JSON D Fill form with received data after execution Status: Time:

RA

" update-vbridge

V input
update-mode CREATE «
operation SET «
tenant-nama WiFi
bridge-name WiFi_PB
description El bridge del WiFi en el switch de la planta baja
age-interval int32
V output
status CREATED =

Figura 4.6: Creacion de V-Bridge

‘‘description’’: ‘‘Bridge de la red SinaiFarm en el

)

switch de planta baja’

Listing 4.2: Creacion de V-Bridge

= Creacién de las Virtual-Interface: las V-Interface se refieren a interfaces logicas virtua-
les que se crean en los nodos de red para permitir la conectividad entre los diferentes
dominios virtuales. Se creo una interfaz para cada V-Bridge, en la figura 4.7 se muestra

su configuracion y seguidamente se muestra la solicitud en formato JSON.

{

‘‘update-vinterface '’ : {
““input’’: {
‘‘update-mode’’: ‘‘CREATE’’,

4

‘operation’’: ¢‘SET’’,

‘‘tenant -name’’: ‘‘Medicos’’,

‘“bridge -name’’: ‘‘medicos_P177,

¢ ).

‘interface -name’ ‘‘medicosP1_1"",

‘description’’: ‘‘Interfaz de la VIN de medicos

Verodnica Aleksei Viloria Ramirez



UCUENCA

65
T nput
i update-mode CREATE
operation SET -
tenant-name WiFi
é bridge-name WiFi_PB
| router-name string
! terminal- -
H siring
| name
I metare: WIFiPB_1
| nmame
description Interfaz de la VTN de WiFi comespondiente a la planta baja (Interfaz1)
. enabled F T
i Y output
E status CREATED ~
Figura 4.7: Creacion de V-Interface
correspondiente a la primera planta (Interfaz 1)
)
)
‘‘enabled’’: ‘‘true’’

Listing 4.3: Creacion de V-Interface

= Configuracion del mapeo puertos: se refiere a la configuracién que permite conectar
los puertos de un nodo (switch virtual o puerta de enlace) de una VTN con los puertos
de un nodo fisico o con otro nodo virtual en la red. Esto se hace para que los paquetes
de datos puedan fluir entre las distintas redes virtuales y el resto de la red fisica o virtual

(ver figura 4.8).

El mapeo de puertos se muestra en la figura 4.8

{
‘‘set -port-map’’: {

““input '’ {

‘‘tenant -name’’: ‘‘SinaiFarm’’

‘‘bridge -name’’: ‘‘sinaifarm_PB’ 7,

b

‘‘sinaifarmPB_ 177

‘“interface -name’’:
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" set-port-map

| Y input

i tenant-name WiFi
bridge-name WiFi_PB
router-name string

| terminal- string

! name

[| 3, (mberdace WIFIPB_1

1 name
node openfiow:2
port-id 1
port-name s2-eth1

i1 viandid 0

; ¥ output

| sfatus CREATED

Figura 4.8: Configuracién del mapeo de puertos

‘‘node’’: ‘‘openflow:2""
¢ : PRI YRR

port-id’ 477,

ort -name’ ’ : s2-eth
(31 t 0 (31 2 th_l77’
‘‘vlan-id '’ ‘077

Listing 4.4: Creacién del mapeo de puertos

Se establecieron mapeo de puertos segun las capacidades fisicas del switch y la cantidad

de conexiones necesita cada subred segun la topologia proporcionada por la clinica.

= Establecimiento de condiciones de flujo: Existen diferentes formas de establecer re-
glas de QoS o SLA en una red para garantizar un rendimiento adecuado. Una de ellas es
gestionar el trafico de la red mediante condiciones de flujos, lo que generara match en
las tablas de flujo. Dentro del controlador existen 3 formas diferentes de establecer estas
condiciones: (1) vitn-ether-match el cual se utiliza para definir las condiciones de coinci-
dencia relacionadas con los campos de la capa de enlace (Ethernet) de un paquete; (2)
vtn-inet-match se utiliza para definir las condiciones de coincidencia relacionadas con los
campos de la cabecera IP de un paquete, como direcciones IP de origen y destino; v,
(3) vtn-layer4-match sirve para definir condiciones de coincidencia relacionadas con los

puertos de origen y destino de los paquetes TCP, UDP e ICMP en una VTN, permitiendo
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aplicar reglas de flujo basadas en criterios especificos de la capa de transporte. Se utilizé

esta ultima y se configuraron para TCP y UDP (ver figura 4.9).

L]
0]

Figura 4.9: Establecimiento de la condicion de flujo

Para el establecimiento de esta condicién de flujo tanto para TCP como para UDP es
necesario establecer el rango de puertos, es evidente que en la realidad este rango no
debe ser tan amplio y debe estar sujeto a las posibilidades de navegacion que se le
quiera permitir a los usuarios. En este caso el rango es mas amplio ya que las pruebas
realizadas en éste trabajo son utilizando Iperf3 y a pesar de que se le indica un puerto
para la conexion, éste utiliza puertos aleatorios dentro del rango establecido en ésta
condicion de flujo, de ésta manera se asegura que es posible realizar los experimentos.

La solicitud JSON se muestra el listing 4.5:

{
‘‘set -flow - condition 7 : {
““input 7 {
‘‘operation’’: ‘‘SET’’,
‘‘present ’’: ‘‘false’’,
‘‘name’’: ‘‘paquetesUDP’’ |

“‘vtn-flow -match’’: |
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{
““index’’: 4377
‘‘udp-source -range '’ : {
““port-from’’: 102477,
‘‘port-to’’: 44915177
}s
‘“‘udp-destination -range’’: {
“fport -from’’: 44915277
“‘port-to’’: ‘65535
}
}

Listing 4.5: Establecimiento de la condicién de flujo

= Configuracion del filtro del flujo: luego de establecer todas las condiciones de flujo que
se se desea es necesario indicar los filtros, es decir, en dénde se deben aplicar dichas
condiciones, por tanto se debe indicar a que VTN y a cual interfaz y puente se debe

establecer como se muestra en la figura 4.10 y en la salida JSON que se muestra en el

listing 4.6.
{
‘‘set -flow - filter "7 : {
““input 7 {

‘foutput’’: ‘‘true’’,
‘‘tenant -name’’: ‘‘WiFi’’ |
‘‘“bridge -name’’: ‘‘WiFi P17
‘“interface -name’’: ‘‘WiFiP1 17"

‘vtn-flow - filter > 7: |

{
‘‘condition’’: ‘‘paquetesTCP’’
““index '’ ‘177
“‘vtn-pass-filter "7 : {}
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' sel-flow-filter

E " input
i output
tenant-name
bridge-name

| router-name

i terminal-
| name

i interface-
! name

;

1
H
i condition

1
1
i index

e vin-flow-filter-

F T

WiFi

WiFi_PB

string

string

WiFiPB_1

paquetesTCP

Figura 4.10: Configuracion del filtro del flujo

Listing 4.6: Configuracion del filtro de flujo

69

= Mapeo de MAC: y por ultimo se realiza un mapeo por MAC lo cual es una caracteristica

que permite definir una asignacion de direcciones MAC (Media Access Control) espe-

cificas en una red virtual de VTN. Se utiliza para mapear direcciones MAC de hosts o

dispositivos dentro de una red virtual VTN para que sean reconocidos y permitidos en la

red, de esta manera se controla el acceso y la conectividad de dispositivos dentro de una

red virtual, permitiendo establecer politicas de seguridad y restricciones para determina-

das direcciones MAC, lo que proporciona una forma de autorizar o denegar el acceso de

hosts especificos a la red virtual. Se establecieron dos mapeos por MAC correspondien-

tes a los dos equipos que emulan el escenario de telediagnéstico como se muestra en la

figura 4.11 y en la salida de JSON mostrada en el listing 4.7,

{
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sel-mac-map

T
I
1
1
1
1
1
i
i
i
i
]
i
i

T input
; aperafion SET
I “‘F allowed-hosts =
: E 12:53:82.74:8a:b3¢@3
; ¥ denied-hosts =
E i tenant-name WiFi
| E bridge-name WiFi_P1
Y output
E | status CREATED +

Figura 4.11: Configuracion de mapeo por MAC

70
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‘‘set -mac-map’ ' : {

71

““input’’: {
‘‘operation’’: ‘‘SET’’,
‘‘allowed -hosts ’7: |
““da:09:00:00:5d:35@10 "
I

‘‘tenant -name’’: ‘‘Medicos’’,

‘‘bridge -name’’: ‘‘medicos_P3 "’

Listing 4.7: Configuracion de mapeo por MAC

Luego de establecer todas las configuraciones en el controlador se realizaron los mismos ex-
perimentos descritos en la seccion 3.2.2 con los mismos archivos randoms que simulan la
transmision de imagenes médicas. La Unica diferencia entre los experimentos realizados en la
clinica y los realizados en la simulacién es que fue necesario no solo generar trafico con Iperf3
mediante los dos hosts que emulan el escenario de diagndstico, sino que también se utilizaron
la mayor cantidad de hosts que las maquinas virtuales permitieron para generar trafico entre
ellos, de esa manera se logré un escenario que se asemejo a la situaciéon usual de la clinica

(ver figura 4.12).

p—— ——
mininet@veronica: ~/Escritorio Q = x |

4h26_48 h27_48 h28_48 h29_48 h30_48 h31_48 h32_48 h33_48 h34_48 h35_48 h4l_48 h42
48 h43 48 h44 48 h45 48 hl 65 h2 65 h3 65 h4 65 h5 65 hl 67 h2 67 h3 67 h4 67 h

5 67 h6 67 h7 67 hl 69 h2 69 h3 69 ha 69 h5 69 h6 69 h7 69 hl 71 h2 71 h3 71 h4_
71 h23 71 h24 71 h25 71 h26 71 h27 71 h28 71 h29 71 h3e 71 h31 71 h32 71 h33 71 .
h34 71 h35 71 h36 71 h7 97 h& 97 h9 97 h1@ 97 hll 97 h12 97 hl 204 h2 264 h3 204
h4_204 h6_204 h7_204 hs_204 h9_204 h26_204 h27_204 h28_204 h29_204 h3e_204 h31
204 h32 204 h33 204 h34 204 h35 204 h46 204 h47 204 h48 204 h49 204 h50 204 h51
204 h52 204 h53 204 h54 204 h55 204 hl 54 h2 54 h3 54 h4 54 h5 54 h6 54 h7 54 hs
54 h9 54 h1@e 54 h31 54 h32 54 h33 54 h34 54 h35 54 h36 54 h37 54 h38 54 h39 54
h4e 54 h4l 54 h42 54 h43 54 h44 54 h45 54 h6l 54 h62 54 h63 54 h64 54 h65 54 heé
| 54 h67_54 h68_54 h69 54 h70_54 h71_54 h72_54 h73_54 h74 54

*+* Results: 0% dropped (18360/18360 received)

mininet> xterm hll 48 hl12 48

mininet> xterm h13 48 hl4 48

|mininet} xterm hl5 48 hl6 48

mininet> xterm hl7_48 h18_48
mininet> xterm h19 48 h20 48
mininet> xterm h26_48 h27_48
mininet> xterm h28_48 h29 48
mininet= xterm h3@ 48 h31 48
mininet> xterm h32_48 h33_48
|mininet> xterm h34 48 h35 48 I

mininet> xterm h4l 48 h42 48
mininet>

Figura 4.12: Inicializacion de hosts dentro del simulador
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Resultados y Discusiones

En este capitulo se analizaron los resultados obtenidos al transmitir los archivos que emulan las
imagenes médicas mediante el protocolo TCP y UDP, en el escenario real (sin SDN) y simulado
(con SDN). A pesar de ser archivos generados, en éste documento se hace referencia a los
archivos de imagenes médicas. Todos los resultados analizados en ésta seccion para los dos
escenarios muestran el comportamiento de la red influenciado por el trafico de background.
Ademas, en la seccion 5.2.5 se mencionan los diferentes limitaciones que se suscitaron al
realizar este trabajo de grado y las soluciones propuestas.

Se analizaron los resultados obtenidos de la siguiente manera, primero se discutieron las mé-
tricas de cada imagen mediante la transmision con el protocolo TCP y luego mediante la trans-

mision con UDP. Las imagenes estan ordenadas de mayor a menor tamafio en la tabla 5.1.

Protocolo de Comunicaciéon | Imagen médica | Tamaio de la imagen [MB]
Mastografia 410
Ultrasonido 71
TCP TAC 52
Radiografia 39
Resonancia 21
Nuclear 7
Mastografia 160
TAC 51
UDP Resonancia 16
Ultrasonido 5
Nuclear 1

Cuadro 5.1: Tamano de los archivos que emulan las imagenes médicas utilizadas para los
experimentos usando TCP y UDP

5.1. Analisis de métricas de QoS de imagenes médicas utilizando el protocolo TCP

Se analizaran primeramente las métricas obtenidas para el caso de los experimentos que se
llevaron a cabo utilizando el protocolo de comunicacion TCP, éste se caracteriza por ser un
protocolo fiable, el cual es empleado para transmitir datos sensibles a la pérdida de paquetes.
Sin embargo, como se explicé en la seccion 3.2.2 cuando se realizaron los experimentos con
Iperf3 usando TCP en la clinica, los primeros resultados obtenidos mostraban una pérdida de

paquetes evidente ya que se enviaba entre el 30-45 %.
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5.1.1. Throughput

Esta métrica se obtuvo mediante el informe adquirido por Iperf3 desde el cliente en el cual mos-

traba

en una columna el bitrate en cada instante del experimento, y en otra columna se tienen

los instantes de tiempo. Es una métrica importante para evaluar la eficiencia y la capacidad de

un sistema para manejar datos.

0

Throughput [Mbits/sec]

20

10

Mastografia

La mastografia es el experimento con mayor tamafio de imagen, es decir, que duran-
te éste experimento se le exigié a la red transferir un volumen grande de datos lo que
usualmente no ocurre recordando que la clinica no cuenta con ningun tipo de escenario
de telemedicina. Esto implica que la red es usada en gran parte para enviar datos de mu-
cho menor tamafio como por ejemplo, para enviar correos electrénicos, enviar mensajes,

uso de redes sociales, etc.

Las graficas que se muestran en la figura 5.1 indican el throughput obtenido durante el

experimento (tiempo en el que se transfirio el archivo).

e Throughput Escorario R Thrcughp Excarario Simulado

1 2 3 4 5 8 7 08 % XN 11 13 17 14 18 1 17 18 19 A 21 22 3 M X ¥ ¥ 1B ¥ 30 31 37 313 ¥4 3

Tiempo [sec]

Figura 5.1: Throughput de mastografia transferida mediante TCP en escenario real y simula-

do

Para el escenario simulado los valores maximos que se obtuvieron son de 63,1 Mbps
y 57,6 Mbps, en el caso del escenario real los valores maximos son, 85,1 Mbps y 62,9
Mbps. Los valores minimos, en el caso del escenario simulado son de, 42,15 Mbps y
42,9 Mbps, para el caso del escenario real son de, 37,7 Mbps y 42 Mbps. Esto indica que

se tienen picos mas grandes en la clinica que en el escenario simulado.

Tanto para el escenario real como para el escenario simulado existe una estabilidad
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promedio durante el experimento, con excepcion del pico que muestra el escenario real
en el ultimo instante de tiempo de la transmision, que obtuvo un throughput de 85 Mbps,
ésto se debe a que por ser el ultimo segmento de la transferencia, éste es mucho mas
pequefio en comparacion a los otros segmentos enviados durante el experimento por lo
cual no requiere tanto ancho de banda, lo que se traduce a un aumento en el throughput.
Para éste experimento el throughput muestra una escasa mejoria en el escenario real a

comparacion del escenario simulado.

= Ultrasonido
Las graficas que se muestran en la figura 5.2 indican el throughput obtenido durante el

experimento (tiempo en el que se transfirio el archivo).

Para el escenario simulado los valores maximos que se obtuvo son de 56,3 Mbps y 51,6
Mbps, en el caso del escenario real los valores maximos son, 58,8 Mbps y 58,7 Mbps.
Los valores minimos, en el caso del escenario simulado son de, 42,26 Mbps y 43,18
Mbps, para el caso del escenario real son de, 41,9 Mbps y 50,4 Mbps. Esto indica que

se tienen picos mas grandes en la clinica que en el escenario simulado.

Tanto para el escenario real como para el escenario simulado existe una estabilidad
promedio durante el experimento. Se puede notar que la franja de las variaciones en el
escenario real se mantiene entre 50-60 Mbps, mientras en el simulado solamente entre
el 40-50 Mbps mayoritariamente, por lo tanto, el throughput promedio es mejor en el
escenario real. En ninguno de los escenarios se tienen caidas bruscas o picos repentinos

en el throughput.
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Figura 5.2: Throughput de ultrasonido transferido mediante TCP en escenario real y simula-

do

TAC.

Las graficas que se muestran en la figura 5.3 indican el throughput obtenido durante el
experimento. Entre los dos escenarios se muestran unas tendencias de estabilidad, en
el caso del escenario simulado, el throughput se mantiene constante en la franja de los
42-48 Mbps, en el caso del escenario real aumenta durante el experimento pero luego

disminuye en el ultimo instante de tiempo, pero se mantiene mayor a 50 Mbps.

Para el escenario simulado los valores maximos que se obtuvo son de 47,38 Mbps y
47,35 Mbps, en el caso del escenario real los valores maximos son, 54,5 Mbps y 53,5
Mbps. Los valores minimos, en el caso del escenario simulado son de, 42,9 Mbps y 43,73
Mbps, para el caso del escenario real son de, 49,2 Mbps y 51,9 Mbps. Esto indica que
se tienen picos mas grandes en la clinica que en el escenario simulado y la clinica no

muestra valles durante el experimento.

Por lo tanto, se presenta un alto impacto en ésta métrica en el escenario simulado, ya
que ni el valor mas alto obtenido en las simulacién, que es de 47,38 Mbps llega a ser el

valor mas bajo obtenido en el escenario real.
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Figura 5.3: Throughput de TAC transferido mediante TCP en escenario real y simulado

Radiografia
Las graficas que se muestran en la figura 5.4 indican el throughput obtenido durante el
experimento. En ambos escenarios no se muestran diferencias significativas con respec-

to al comportamiento del throughput durante el experimento.

Para el escenario simulado los valores maximos que se obtuvieron son de 33,1 Mbps y
31,5 Mbps, en el caso del escenario real los valores maximos son, 50,3 Mbps y 40 Mbps.
Los valores minimos, en el caso del escenario simulado son de, 24 Mbps y 24,87 Mbps,
para el caso del escenario real son de, 32,5 Mbps y 34,6 Mbps. A pesar de los valores
bajos de throughput con respecto a los obtenidos en la clinica existe una estabilidad
notorea durante el experimento, no se muestran picos o caidas abruptas en el escenario

simulado.

En este experimento se puede observar como entre los instantes de tiempo del escenario
simulado no existen saltos muy grandes para los valores del throughput, esto se debe
a que el archivo por ser mas pequefio en comparacion a los analizados anteriormente,
al segmentar el paquete se convierten en segmentos mas pequenios lo cual no requiere
tanto ancho de banda y es mas manejable para su transmision. Se concluye que en

general se tuvo mejor throughput en el escenario real que en el simulado.
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Figura 5.4: Throughput de radiografia transferido mediante TCP en escenario real y simulado

= Resonancia.
Las graficas que se muestran en la figura 5.5 indican el throughput obtenido durante el
experimento. En el caso del escenario simulado se tardé mas el experimento que lo que
se tardo en el escenario real, por lo cual existen menos valores que analizar entre un

escenario y otro.

Para el escenario simulado los valores maximos que se obtuvieron son de 47,9 Mbps y
35,19 Mbps, en el caso del escenario real el valor maximo es de, 56,7 Mbps. Los valores
minimos, en el caso del escenario simulado son de, 31,08 Mbps y 32,5 Mbps, para el caso
del escenario real es de, 48,2 Mbps, lo que implica que se tuvo mejor throughput en el
escenario real que en el simulado. El minimo del escenario real esta sobre el valor con
el que empieza el escenario simulado, por lo que se evidencia la mejora en el escenario

real.

Verodnica Aleksei Viloria Ramirez



UCUENCA

Throughput [Mbits/sec]

78
=g Throughput Escenario Real & Throughput Escenario Simulado

50 - /

=]

1 2 3 4 5 &

Tiempo [sec]

Figura 5.5: Throughput de resonancia transferido mediante TCP en escenario real y simula-

do

Nuclear

Las graficas que se muestran en la figura 5.6 indican el throughput obtenido durante el
experimento. En ambos escenarios se puede ver que hay una tendencia ascendente,
sin tomar en cuenta la caida abrupta que se muestra en el escenario simulado en el
segundo 2, lo cual se debe a factores propios de la capacidad de procesamiento de la

computadora.

Para el escenario simulado los valores maximos que se obtuvieron son de 35 Mbps y
19,1 Mbps, en el caso del escenario real el valor maximo es de, 13,8 Mbps. Los valores
minimos, en el caso del escenario simulado son de, 1,56 Mbps y 18,4 Mbps, para el caso
del escenario real es de, 5,24 Mbps, lo que implica que se tuvo mejor throughput en el
escenario simulado ya que para éste se inicié con un throughput por encima del valor
maximo del escenario real, y terminé el experimento con mas del doble del valor maximo

del real.
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Figura 5.6: Throughput de nuclear transferido mediante TCP en escenario real y simulado

5.1.2. Ancho de Banda

El ancho de banda se obtuvo mediante el informe adquirido por Iperf3 desde el cliente en el
cual se muestra al final el ancho de banda promedio durante el experimento (ver figura 5.7).
Para la mayoria de los experimentos se obtuvo un ancho de banda mayor en los escenarios
reales, con excepcién de cuando se transmitid una imagen nuclear en el cual el escenario
simulado tuvo un ancho de banda superior el cual era de esperarse ya que el throughput
también mejord con respecto al escenario real.

La diferencia de los anchos de bandas obtenidos entre los escenarios reales y simulados para
las imagenes de mastografia, ultrasonido y TAC no es tan significativa. En el caso de la reso-
nancia muestra una diferencia de 15,74 Mbps en el escenario simulado. También se muestra
como el ancho de banda en el escenario real se mantiene estable y en el caso del escenario
simulado se tiene una degradacion hasta el envio de la resonancia.

Para éste analisis se realizaron intervalos de confianza del 95 % para cada experimento. Como
se muestra en la figura la mayoria de los experimentos muestran un intervalo de confianza
pequefo excepto al transmitir las imagenes nuclear los cuales son mas grandes lo que implica

que los valores de ancho de banda son muy fluctuantes en esos experimentos.
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5.1.3. Latencia

= Mastografia
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Figura 5.8: Latencias del escenario real y simulado para una mastografia enviada mediante
el protocolo TCP

Las graficas que se muestran en la figuras 5.8ay 5.8b indican la latencia obtenida durante
el experimento.

Para éste experimento la latencia se ve muy afectada en el escenario simulado ya que
este muestra muchos picos lo que indica inestabilidad en el sistema, en cambio para el

escenario real los valores medidos presentan mayor estabilidad.

= Ultrasonido de 60MB

Las graficas que se muestran en la figura 5.9a y 5.9b indican el ancho de banda promedio
obtenido durante el experimento..

En el escenario simulado se nota la mejora en la latencia a pesar de los picos que evi-
dencia la grafica ya que éste llega a 0,1 msec y en el real se tienen valores de hasta 125

msec.

= TAC
Esta métrica se obtuvo mediante las herramientas de Wireshark para generar graficas.

Las graficas que se muestran en las figuras 5.10a y 5.10b indican el ancho de banda

promedio obtenido durante el experimento.

Verodnica Aleksei Viloria Ramirez



UCUENCA

Latencia [msec]

£
T

]
:

Latencia [ms]

£
T

]

B
8
T

k2

B
o
I
n

0,025

5J = ?.JS
Tiempo [sec]

(a) Latencia del escenario simulado

Tiempo [sec]

(b) Latencia del escenario real

Figura 5.9: Latencias del escenario real y simulado para un ultrasonido de 60MB enviada
mediante el protocolo TCP

El tamano del TAC implementado es de 20 MB lo que implica que es mucho menor, por
lo que la latencia tiende a mejorar y ser mas estable. En este experimento particular se
puede ver como en el caso de la simulacion la latencia tiende a descender por debajo de
150 msec, en cambio en el escenario real tiende a ascender sobre los 150 msec, por lo
que no se puede obtener una conclusion clara de cual de los dos escenarios se comporta

de mejor forma.

Radiografia

La latencia obtenida para éste experimento muestra algunos picos e inestabilidad duran-
te la transmisién en ambos escenarios, o que se traduce en retraso en los paquetes; sin
embargo, el valor pico de la latencia en el escenario simulado es de 600 msec, en cam-
bio en el escenario real es de 800 msec lo que indica que en esos instantes de tiempo
especificos hubo grandes retardos en la transmision del archivo. Para éste experimento
no se puede tener una conclusion clara; sin embargo, la transmisién del escenario real

es mas corto ya que no transmitié todos los paquetes.

Resonancia

Los valores obtenidos de latencia para el escenario simulado siguen siendo menores a
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Figura 5.10: Latencias del escenario real y simulado para un TAC enviada mediante el proto-
colo TCP

los del real, lo que implica que se mantiene una mejora de ésta métrica.

= Nuclear
La métrica en este experimento mostré mejores resultados en el simulado ya que a pesar

de que ambos tienden a disminuir el real tiene valores mas alto.

Segun los resultados obtenidos para la métrica de throughput al enviar paquetes mediante
el protocolo de comunicacion TCP se puede concluir que no se logré6 mejorar ésta métrica
con las aplicaciones de SDN que se implementaron; sin embargo, se puede destacar que al
usar archivos muy grandes muestra mejores rendimientos que a la hora de transmitir archivos
de pequefos tamafos, desde el experimento donde se transmiti6 un TAC que pesa 50 MB
el throughput disminuyd progresivamente en los siguientes experimentos, pero también hubo
una disminucion de ésta métrica en el escenario real a medida que el archivo era mas pequefio.
Para la métrica de ancho de banda promedio en el caso de los experimentos realizados se
obtuvieron valores altos al transmitir archivos grandes, para éstos escenarios se contaba con
100 MB en la interfaz fisica; sin embargo, no se logré un buen control de ésta métrica porque
a medida que se disminuye el tamafio de los archivos el ancho de banda se ve afectado e

incluso aun mas que el escenario real, el cual también tuvo el mismo comportamiento.
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Figura 5.11: Latencias del escenario real y simulado para una radiografia enviada mediante
el protocolo TCP
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el protocolo TCP
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Figura 5.13: Latencia del escenario real y simulado para una imagen nuclear enviada me-
diante el protocolo TCP
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Los valores de la latencia obtenida para todos los experimentos usando el protocolo TC?DE?
en el caso del escenario simulado fueron mejores que los obtenidos en el escenario real, a
excepcioén del experimento transmitiendo una mastografia, el cual corresponde al archivo mas
grande, lo cual es un punto muy positivo dentro de éste analisis.

Es importante destacar una ventaja del escenario simulado sobre el escenario real, en éste
se recibio la totalidad de los paquetes del archivo, a diferencia del escenario real, el cual para

ninguna imagen se transmitié de manera completa.

5.2. Analisis de métricas de QoS de imagenes médicas utilizando el protocolo UDP
5.2.1. Ancho de Banda

Las graficas que se muestran en las figuras 5.14 indican los diferentes anchos de bandas pro-
medios obtenidos durante los experimentos. Se puede ver que los anchos de banda obtenidos
en el escenario real para las diferentes imagenes médicas son mayor que los obtenidos en el
escenario simulado a excepcioén del ultrasonido el cual se consiguié una mejora con respecto
al escenario real. En la transmisién por UDP se puede ver como el escenario simulado controla
mucho mejor el ancho de banda ya que no se tienen las degradaciones que se evidenciaron
en el caso de TCP.

Para mastografia ambos escenario tienen muy buenos valores de anchos de banda ya que
casillegan a los 100 Mbps que se tienen disponible, sin embargo, el escenario real tiene mejor
ancho de banda con 94,3 Mbps sobre los 92,53 Mbps obtenidos en la simulacién, como se
puede ver la diferencia entre ambas es despreciable. Por ultimo, la diferencia que existe entre
los anchos de banda simulados y reales es minima.

Para éste analisis se realizaron intervalos de confianza del 95 % para cada experimento. Como
se muestra en la figura 5.14 en todos los experimentos muestran un intervalo de confianza
pequeio lo que implica que los valores de ancho de banda se encuentran alrededor de la

media.
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Figura 5.14: Anchos de Banda promedio de todas las imagenes médicas transferidas me-

diante UDP en escenario real y simulado

5.2.2. Pérdida de Paquetes

La pérdida de paquetes se obtuvo mediante el informe adquirido por Iperf3 desde el cliente

en el cual se muestran la cantidad de paquetes transmitidos y la cantidad de paquetes que

se recibieron durante todo el experimento. La grafica 5.15 muestra el porcentaje de paquetes

perdidos en ambos escenarios para todos las imagenes.

Para ésta métrica los diferentes experimentos en los escenarios simulados obtuvieron menor

cantidad de paquetes perdidos lo que indica un control de ésta métrica, solo en la transferencia

de la imagen nuclear, el escenario real fue menor al simulado ya que no tiene perdida de

paquetes.
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Figura 5.15: Porcentajes de paquetes perdidos de todas las imagenes médicas transferidas
mediante UDP en escenario real y simulado

5.2.3. Jitter

El jitter se obtuvo mediante el informe adquirido por Iperf3 desde el cliente en el cual muestra
un jitter promedio de todo el experimento. La figura 5.16 muestra todos los datos obtenidos
tanto para los escenarios reales como simulados de todas las imagenes.

Todos los valores obtenidos en el jitter son aceptables para este tipo de escenario dénde se
quieren enviar imagenes médicas, sin embargo, no se puede llegar a una conclusion certera
ya que en algunos experimentos el jitter en el escenario simulado es mas bajo que en el real;
sin embargo, el jitter mas alto entre todos los experimentos lo tuvo el escenario real cuando se
transmitié una resonancia. También es notorio la mejoria de ésta métrica al transmitir archivos
de mayor tamafio (50MB - 160MB).
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5.2.4. Latencia

Mastografia.

Esta métrica se obtuvo mediante las herramientas de Wireshark para generar graficas.
Las graficas que se muestran en las figuras 5.17a y 5.17b indican el ancho de banda
promedio obtenido durante el experimento. Para este experimento se muestran como
ambos escenarios tienen grandes picos en el experimento pero en el caso de la simula-
cion solo se muestra un solo pico y se estabiliza caso contrario en el real muestra mas

picos durante el experimento.

TAC.
Esta métrica se obtuvo mediante directamente de las herramientas de Wireshark para
generar graficas. Las graficas que se muestran en las figuras 5.17a y 5.17b indican el

ancho de banda promedio obtenido durante el experimento.

En este experimento la métrica se comporta muy similar para ambos escenarios ya que a
la ambos con una latencia elevada pero ambas tienden a descender a media que transcu-
rre el experimento y luego vuelve a subir pero a valores aceptables. También se muestra

que para el escenario simulado se tiene un pico mas que en el escenario real, lo que se
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Figura 5.17: Latencia del escenario real y simulado para un mastografia de 160MB enviada
mediante el protocolo UDP
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Figura 5.18: Latencia del escenario real y simulado para un TAC enviada mediante el proto-
colo UDP

= Resonancia.
Esta métrica se obtuvo mediante de las herramientas de Wireshark para generar graficas.

Las graficas que se muestran en las figuras 5.17a y 5.17b indican el ancho de banda

promedio obtenido durante el experimento.

Para este escenario se sigue manteniendo la mejoria de la latencia para el escenario

simulado.

= Ultrasonido de 5MB.

Para este experimento no se puede llegar a una conclusién certera ya que ambos tienen

tendencia a disminuir su latencia pero ambos comienzan con una latencia muy similar.

= Nuclear de 1MB.
Es posible observar que el comportamiento de las latencias muestran una diferencia;

sin embargo, las 2 tienden a reducir su valor, pero se consiguen mejores valores en el

escenario simulado que en el escenario real.

Al principio con archivos grandes se obtuvieron valores de ancho de banda excelente para
ambos escenarios, pero no se encontro relacion entre el tamafio del paquete y el valor de ancho

de banda promedio obtenido. No se logré un control de ésta métrica ya que no se establecid
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Figura 5.19: Latencias del escenario real y simulado para una resonancia enviada mediante
el protocolo UDP
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ningun tipo de configuracion para ello. Seria conveniente configurar un control en las interfacgg
donde se encuentran conectados los equipos médicos para asi asegurar un ancho de banda
minimo para éste tipo de trafico, ésta configuracién podria realizarse utilizando un mapeo de
MAC o un mapeo de puertos, preferiblemente MAC ya que éstas son direcciones unicas y no

importaria si se deba cambiar de lugar el equipo médico.

5.2.5. Problemas resueltos

Se presentaron problemas dentro de las diferentes etapas de este trabajo, las cuales a todas se
intentaron encontrar alternativas con las que se pudiera cumplir con los objetivos propuestos.
A la hora de realizar la caracterizacion del trafico de red de la clinica, entre los experimentos
generando trafico con Iperf3 mediante el protocolo de comunicaciones TCP se observé que
no se lograba transmitir todo el archivo, solo se lograban enviar entre un 30-40 %, sin importar
el tamafio o la duracion del experimento, por lo que se decidié generar nuevos archivos para
lograr obtener en el cliente un archivo con las caracteristicas de tamafio de las imagenes
médicas ya seleccionadas. Entre las posibles causas ordenadas por orden de factibilidad se

tienen:

= Congestion: en una red tradicional, la congestién podria ser causada por un alto volu-
men de trafico en un enlace especifico. Si la congestion se produce en el camino de la
transferencia de archivos TCP, esto podria afectar negativamente la velocidad de trans-
ferencia y, en ultima instancia, la capacidad de completar la transferencia en el tiempo
previsto. UDP, al no tener mecanismos de control de congestion, podria evitar este pro-

blema y lograr una transferencia completa (Bonaventure, 2011).

= Firewalls y filtros de red: tanto en el cliente como en el servidor, podrian bloquear el
trafico necesario para la transferencia de archivos, lo que resultaria en una transferencia
incompleta. Algunos firewalls realizan inspeccion profunda de paquetes para analizar
el contenido del tréafico. Si el firewall identifica un patréon que considera sospechoso o
malicioso en los paquetes transmitidos, podria bloquear esos paquetes y esto podria
ocurrir en protocolos como TCP. Otra posible causa son las politicas de seguridad del
firewall pueden variar segun la configuraciones. Por ultimo, si el archivo que se intenté
transferir estda marcado por los filtros de contenido como potencialmente dafiino o no

permitido, el firewall podria bloquear la transferencia (Networks, 2023).

= Politica de Descartes de Paquetes en Router: algunos routers o dispositivos de red

pueden manejar y priorizar el trafico TCP de manera diferente al trafico UDP. Esto podria
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hacer que los paquetes UDP sean tratados de manera mas favorable en la red, lo que

se traduce en una transferencia completa del archivo (Doyle y Carroll, 2001).

Es necesario tener en cuenta el espacio del disco disponible de las computadoras que se quie-
ran utilizar, ya que es posible quedarse sin recursos luego de realizar todas las configuraciones
necesarias, en especial si se desea trabajar con una topologia grande. A pesar de contar con
un servidor con caracteristicas potentes en comparacion a una computadora personal prome-
dio, se hizo imposible el levantamiento de una topologia mas grande como la especifica de la
clinica, lo mismo ocurrié al querer encender todas las computadoras y lograr generar trafico
mediante Iperf3, existieron limitaciones computacionales. La figura 5.22 es la captura mas pro-
xima a que el sistema operativo dejara de responder; sin embargo, el consumo de recursos a
la hora de realizar las simulaciones era aun mayor al mostrado en la figura, es posible ver que

ambas maquinas virtuales consumen recursos de CPU, memoria y disco.

1. Consumo de CPU:

= Un consumo de CPU del 52 % no se considera extremadamente alto, pero puede
tener un impacto significativo en el rendimiento, especialmente ya que se encuentra

a valores mas altos durante un periodo prolongado.

m | as aplicaciones que requieren potencia de procesamiento, como el simulador pue-

den experimentar retrasos o caidas en el rendimiento debido a la CPU ocupada.

m Las aplicaciones multitarea también pueden verse afectadas, ya que la capacidad
de la CPU para manejar multiples procesos puede verse limitada, como es en el

caso de Iperf3 el cual se ejecutan muchas instancias al mismo tiempo.
2. Consumo de memoria:

= Un consumo de memoria del 62 % puede indicar que una cantidad considerable de
memoria RAM esta siendo utilizada por aplicaciones y procesos.
m Las aplicaciones que utilizan mucha memoria, como el simulador, el controlador,

navegadores, pueden experimentar retrasos en la carga y la respuesta.
3. Consumo de disco:

= Un consumo de disco del 2% es relativamente bajo y, por lo general, no deberia
ser la causa principal de ralentizacién. Sin embargo, si las operaciones de disco se
vuelven intensivas, como la ejecucion de Iperf3 en diferentes instancias, el porcen-
taje de uso del disco podria aumentar temporalmente y causar retrasos en otras

operaciones.
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En conjunto, una combinacion de recursos de CPU, memoria y disco a los porcentajes que

se muestran en la figura 5.22 podria llevar a una experiencia menos fluida y a un rendimiento

mas lento, especialmente al realizar tareas que demandan mas recursos.
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Figura 5.22: Uso de los recursos del servidor mediante la simulacion

Se querian utilizar versiones mas actualizadas tanto para MiniNet como para Opendaylight,

pero la version mas actual para la fecha de MiniNet muestra errores cuando se quieren eje-

cutar scripts con Python3. En el caso del controlador, es necesario saber que componentes

se desean utilizar para decidir de manera correcta que version utilizar ya que no todas las

versiones cuentan con los mismos componentes.

A pesar de contar con un servidor de 16 procesadores solo se pudo utilizar 8 procesadores para

la maquina virtual con MiniNet ya que al aumentar la cantidad de procesadores el rendimiento

de la maquina disminuyé mucho al punto que era imposible utilizarla porque tomaba mucho

tiempo en abrir cualquier aplicacion dentro de ésta.
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Conclusiones y Trabajos Futuros

6.1. Conclusiones

Con base en el desarrollo del trabajo de grado, centrado en la evaluacién de métricas de
QoS mediante la implementacion de redes SDN para mejorar la transmisién de paquetes en
telediagnéstico, hemos logrado alcanzar satisfactoriamente los objetivos planteados.

Se logré identificar una serie de métricas de QoS para escenarios de telediagndstico, median-
te un analisis exhaustivo y la revision de la literatura especializada, se tuvo la intencion de
transmitir imagenes DICOM entre un escenario cliente-servidor, el cual emularia el escenario
de telediagnostico, pero al encontrar limitaciones en el simulador para transmitir imagenes, se
decidié emular éstas imagenes utilizando archivos randoms, y por esa razén no se midieron
también las métricas de PSNR y SSIM ya que no se tenian imagenes para calcular dichas
métricas.

Se realiz6 la definicion del escenario mediante un levantamiento de la topologia de red con la
qgue cuenta la clinica ademas de varias reuniones que se mantuvieron con la direccion del area
de sistemas quienes brindaron informacion necesaria para llevar a cabo éste trabajo. La carac-
terizacion del trafico de red de la clinica se logré mediante los experimentos con los diferentes
archivos que emulan las imagenes médicas para luego obtener las métricas ya seleccionadas
para éste trabajo. Esta etapa fue esencial para comprender las necesidades y particularida-
des del telediagnéstico y, asi, adecuar el disefio de la red SDN para cumplir con los requisitos
especificos de este escenario.

Se disefid y configuro la topologia de red para el escenario SDN basado en Python para luego
ejecutarlo en el entorno de simulacion MiniNet, con base en los datos y requerimientos reco-
pilados. Luego, mediante el uso del controlador OpenDaylight se realizaron configuraciones
especificas para lograr la mejora en la transmision de paquetes para telediagndstico.

Por ultimo, se realizé un analisis comparativo de las métricas de QoS obtenidas en el escena-
rio real y simulado. Se puede concluir que, utilizando el protocolo TCP se tenian muy buenos
resultados tanto para el ancho de banda como para el throughput cuando se transmitieron
imagenes de gran tamafio mientras se reducia el tamafio no se logré mantener un control
de éstas métricas; sin embargo, se logré tener mejores valores de latencia en la mayoria de
los experimentos en comparacion a los obtenidos en el escenario real. Asimismo, existe un
beneficio notorio al utilizar ésta tecnologia para la transmisién de archivos grandes como las

mastografias. Para un adecuado servicio de telediagnéstico éste tipo de archivos incremen-
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taran en la medida que dicho servicio sea mas usado por la clinica. Por lo tanto, las redgeazssa
tradicionales no podran asegurar el buen rendimiento y funcionamiento de la transmisién de
éstos archivos, mientras que con el uso de SDN se garantizara una transmisién con menor
latencia. Y para el protocolo UDP, es necesario mencionar que al igual que con TCP se logro
una mejora destacable en la latencia en la mayoria de los escenarios planteados. Considérese
que en telemedicina general y en telediagndstico en especial la latencia puede ser un factor
qgue afecte de manera critica a las aplicaciones tales como, telecirugia. Ademas, es claro que
el ancho de banda en éste protocolo puede mantenerse estable y cercano al limite de la inter-
faz fisica, asi como la métrica de la pérdida de paquetes se tuvo un mejor resultado con el uso
de la tecnologia SDN por lo tanto una mejora en la QoS para éste tipo de aplicacion.

Finalmente, este trabajo de titulacién ha contribuido al avance del conocimiento en el area
de telediagnéstico y redes SDN, demostrando su viabilidad y beneficios en la mejora de la
QoS en esta aplicacion especifica. Los resultados obtenidos pueden ser de gran utilidad para
profesionales de redes, ingenieros de telecomunicaciones y aquellos interesados en la imple-
mentacién de tecnologias innovadoras para mejorar la transmisién de datos en aplicaciones
de telemedicina. Asi mismo, la configuracion de los simuladores con la complejidad de la to-
pologia tiene una seccién de problemas resueltos que puede aportar a quienes deseen utilizar

los simuladores que se describieron en éste trabajo.

6.2. Trabajos Futuros

Se sugiere utilizar modulos dentro del controlador para configurar el ancho de banda en las
interfaces donde se encuentren conectados los equipos médicos, o configurar un mapeo de
MAC para que ésta caracteristica solo sea aplicada al equipo médico sin importar su ubicacion
fisica dentro de la torre, también se podrian realizar configuraciones mas especificas dénde el
controlador recopile los valores de ciertas métricas por un tiempo establecido, y fijar valores
criticos y valores estables, si alguna métrica llega a los valores criticos enviar una notificaciéon
al ingeniero en telecomunicaciones y active algunas configuraciones extras que sirvan para

que los valores de las métricas vuelvan a los valores estables.
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13 Based Multi-Objective 10.1080/03772063|. Packet loss ratio
Traffic Engineering 2021.1894248 Jitter
Technique for Telesurgery PSNR
SSIM
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Métricas
Numero Titulo DOI
de QoS
A Novel Traffic Shaping
Throughput
Algorithm for SDN-Sliced 10.14569/IJAC
14 Delay
Networks using a New WFQ SA.2021.0120101 |
itter
Technique
Throughput
Fault tolerance in SDN data
10.1016/j.jnca.20 | Packet Loss
15 plane considering network
20.102780 Jitter
and application based metrics
Recovery Loss.
Provision of tactile internet
16 traffic in IP access networks 10.1109/1CT495 End to end delay
using SDN-enabled multipath 46.2020.09239437| Throughput del sistema
routing
Throughtput
Comparison of routing protocol Dol
elay
performance on multimedia 10.11591/eei.v9i4.
17 Jitter
services on software defined 2389
Convergence Time
network
MOS
Timber: An SDN-Based
Throughput
Emulation Platform for 10.1109/JSAC.20
18 Packet Loss
Experimental Research on 20.2999683
Delay
Video Streaming
A QoS Model for Real-Time
Application in Wireless Throughput
19 10.1007/s11277-
Network Using Software Packet Loss
020-07089-5
Defined Network
Software defined network of End to end delay
10.21123/BSJ.20
video surveillance system based Packet Loss Ratio
20 20.17.1(SUPPL.).

on enhanced routing

algorithms

0391

Peak Signal to Noise
Ratio
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Métricas
Nudmero Titulo DOI
de QoS
A robust multimedia traffic
Delay
SDN-Based management
10.1016/j.jnca.20 | Jitter
21 system using patterns and
19.102498 Loss rate
models of QoE estimation with
Bandwidth
BRNN
Architecture and protocol to Packet Loss
10.1155/2020/49
22 optimize videoconference in 0342 End to end delay
wireless networks Jitter
SSIM and ML based QoE Jitter
10.1016/bs.adcom
23 enhancement approach in SDN RTT
2019.02.004
context Bandwidth.
Average end to end
delay
On the feasibility of telesurgery Packet loss ratio
10.1007/s41315-0
24 over software defined Jitter
18-0059-5
networks PSNR
SSIM
Average response time
End to end delay
QoS-Based routing algorithm
Packet Delivery Ratio
25 for software-defined network 10.1007/978-
Control Overhead
using ant colony optimization 981-15-3338-9-5
Throughput
QoS-aware traffic
10.1109/APCC47 | Packet Loss Rate
26 engineering in software defined
188.2019.9026524| Throughput
networks
QoS improvisation of delay
o7 sensitive communication using 10.1016/j.future.2 | Delay time
SDN based multipath routing 018.10.032 Throughput
for medical applications
A Survey on Autonomic
10.1109/ACCESS.
28 Provisioning and Management No indica

of QoS in SDN Networks

2019.2919957
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) ) Métricas
Numero Titulo DOI
de QoS
An agent-based QoE
10.1109/ICC.2018,
29 monitoring strategy for No indica
8422608
LTE networks
PSNR
SSIM
LearnQoS: A Learning
10.1109/BMSB. MOS
30 Approach for Optimizing QoS
2018.8436781 Throughput

over Multimedia-based SDNs

Packet Loss Rate

Latency

Cuadro A.2: Métricas de QoS utilizadas en los articulos del andlisis bibliografico

A.2.Imagenes varias

Figura A.1: Cableado desde el Data Center hasta los racks de distribucién de cada piso

A.3.Informes de Iperf3
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Figura A.2: Caja Final

Figura A.3: Rack de Distribucion
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Figura A.5: Ejecucion de pruebas en el escenario real
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Figura A.6: Ejecucién de pruebas en el escenario real

mastografia_tcpl nuclear_tcplixt  radiografia_tcplt  resonancia_tcplt tac_tcpl.xt tomografia_tcpt  ultrasonido_70_tc  ultrasonide_150_t
et xt xt xt plixt cplixt

Figura A.7: Informes de resultados para todas las imagenes médicas utilizando el protocolo
TCP

MNambre Tipo Tamafic

| ] mastografial Archivo 409,600 KB
[ nuclear? Archivo 7.168 KB
|:| radiografial Archivo 38912 KB
!:| rescnancial Archivo 21.504 KB
|:| TACT Archivo 51.200 KB
ij ultrascnidel_70 Archivo 71.680 KB

Figura A.8: Imagenes médicas generadas para las pruebas con TCP
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Mombre

D rastografial
D nuclear2

D radicgrafiad
D resonancial
[] mcz2

D ultrasenidod

Figura A.9: Imagenes médicas generadas para las pruebas con UDP

Tipo

Archivo
Archivo
Archivo
Archivo
Archivo
Archivo

Tamafio

163.840 KB
1.024 KB
16.384 KB
8.192 KB
20.480 KB
5.120KB
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PINETOOLS = |='EN (] Search for tools...

ONLINE RANDOM FILE GENERATOR

In Files | Keywords | Thanks to...

Generates dummy test files of any size wi

-ase, composed by random garbage bytes, with options to set the number of files and filenames

Continda. Sigue creciendo.
Obtén las apps de Creative Cloud.

oRTIONS
Randomness Number of files
| e (E-
« Spiitfles Size of each file
« Ioin files i 150 \
« Baseds encode Unit
o Basess decode Bytes KB | MB | GB
+ Random fle
generator DOWNLOAD FILES
* Cormupt file generator T

FILENAMES OPTIONS

Filenames.

Random

File numbers (filenames)

0,1,..

INFORMATION

Generate one file: 150 MB

Warning! Very big files can slow down or crash your browser. please be patient!

{3  GENERATE!

Figura A.10: Generador de archivos random online
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iperf 3.1.3
CYGWIN_NT-10.0 DESKTOP-AEBUJCB 2.5.1(0.297/5/3) 2016-04-21 22:14
x86_64
Time: Thu, 13 Jul 2023 19:51:41 GMT
Connecting to host 192.168.48.117, port 5201
Cookie: DESKTOP-AEBUJCB.1689277901.045439.45
TCP MSS: 0 (default)
[ 4] local 192.168.54.74 port 59230 connected to 192.168.48.117
port 5201
Starting Test: protocol: TCP, 1 streams, 131072 byte blocks,
omitting 0 seconds, 200 second test
[ ID] Interval Transfer Bandwidth
4] 0.00-1.00 sec 6.88 MBytes 57.6 Mbits/sec
4] 1.00-2.00 sec 7.25 MBytes 60.9 Mbits/sec
4] 2.00-3.00 sec 7.50 MBytes 62.9 Mbits/sec
4] 3.00-4.00 sec 6.88 MBytes 57.7 Mbits/sec
4] 4.00-5.00 sec 6.50 MBytes 54.5 Mbits/sec
4] 5.00-6.00 sec 4.50 MBytes 37.7 Mbits/sec
4] 6.00-7.00 sec 5.88 MBytes 49.2 Mbits/sec
4] 7.00-8.00 sec 6.00 MBytes 50.3 Mbits/sec
4] 8.00-9.00 sec 6.88 MBytes 57.8 Mbits/sec

[
[
[
[
[
[
[
[
[
[
[ 4] 10.00-11.00 sec 6.25 MBytes 52.
[
[
[
[
[
[
[
[
[
[

4] 9.00-10.00 sec 6.75 MBytes 56.5 Mbits/sec

5 Mbits/sec
4] 11.00-12.00 sec 6.00 MBytes 50.3 Mbits/sec
4] 12.00-13.00 sec 5.00 MBytes 42.0 Mbits/sec
4] 13.00-14.00 sec 6.50 MBytes 54.5 Mbits/sec
4] 14.00-15.00 sec 7.00 MBytes 58.7 Mbits/sec
4] 15.00-16.00 sec 6.62 MBytes 55.5 Mbits/sec
4] 16.00-17.00 sec 6.75 MBytes 56.7 Mbits/sec
4] 17.00-18.00 sec 7.00 MBytes 58.7 Mbits/sec
4] 18.00-19.00 sec 6.25 MBytes 52.5 Mbits/sec
4] 19.00-20.00 sec 5.62 MBytes 47.1 Mbits/sec
4] 20.00-21.00 sec 7.00 MBytes 58.8 Mbits/sec
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4]
4]
4]
4]
4]
4]
4]
4]
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21.00-22.00 sec 5.88 MBytes 49.2 Mbits/sec

22.00-23.00 sec 5.88 MBytes 49.2 Mbits/sec
23.00-24.00 sec 6.50 MBytes 54.6 Mbits/sec
24.00-25.00 sec 6.50 MBytes 54.5 Mbits/sec
25.00-26.00 sec 6.12 MBytes 51.3 Mbits/sec
26.00-27.00 sec 5.25 MBytes 44.1 Mbits/sec
27.00-28.00 sec 6.12 MBytes 51.4 Mbits/sec
28.00-28.01 sec 128 KBytes 85.1 Mbits/sec

Test Complete. Summary Results:

[ ID]
[ 4]

[ 4]

Interval Transfer Bandwidth

0.00-28.01 sec 177 MBytes 53.1 Mbits/sec
sender

Sent 177 MByte / 400 MByte (44 %) of mastografia1

0.00-28.01 sec 177 MBytes 53.1 Mbits/sec

receiver

CPU Utilization: local/sender 55% (0.7%u/4.8%s), remote/receiver

1.3% (0.4%u/0.8 %s)

iperf Done.

Listing A.1: Informe de resultados para el archivo mastografia utilizando el protocolo TCP

A.4.Pasos para la instalacion de MiniNet y Opendaylight.

1. Desde el terminal de la maquina virtual ejecutar:

1

~ o o A w N

A

sudo apt—-get update

sudo apt—-get upgrade

git clone https://github.com/mininet/ mininet
cd mininet

git tag git checkout -b mininet-2.3.1b4 2.3.1b4
cd

mininet/ util/install.sh —-a
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1.8 sudo mn --switch ovsbr ——test pingall

1. Desde el

1
1
1

2. Al

N o o~ w N

.3

.1 sudo

sudo
sudo
sudo

sudo

Is -1

terminal
apt—-get
apt—-get
apt—-get
apt—-get

update -

>> ~/.bashrc

.8 source

118

Listing A.2: Pasos para instalar MiniNet

de la maquina virtual ejecutar:
-y update

-y upgrade

-y install unzip

install openjdk-8-jre

alternatives —--config java

/etc/alternatives/java

echo ‘export JAVA HOME=/usr/lib/jvm/java—-8-openjdk—amd64/’jre

~/.bashrc
.9 echo $JAVA HOME
.10 curl -XGET -O https://nexus.opendaylight.org/content/

repositories/opendaylight.release/org/opendaylight/
integration/karaf/0.8.0/karaf -0.8.0. zip

ingresar al

instalar

comandos:

2.1 feature:

2.2 feature:

2.3
2.4
2.5.
2.6
2.7
2.8
2.9

los sigu

manager

feature:
feature:
feature:
feature:
feature:
feature:

feature:

.11 unzip karaf-0.8.0.zip
.12 cd ~/karaf-0.8.0
./ bin/karaf

entorno del controlador por primera vez se deben

ientes componentes ejecutando los siguientes

install odl-restconf-all

install odl-openflowplugin—-app-forwardingrules -

install odl-openflowplugin-app—-forwardingrules -sync
install odl-openflowplugin-app-southbound-cli
install odl-openflowplugin-app-table -miss—-enforcer
install odl-openflowplugin-app-topology

install odl-openflowplugin-flow-services -rest
install odl-openflowplugin—Ilibraries

install odl-12switch-al
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2.10 feature:install odl-I2switch-switch-ui
2.11 feature:install odl-mdsal-all

.11 feature:install odl-dlux-core

.12 feature:install odl-dluxapps—applications
.13 feature:install odl-dluxapps—-yangutils
.14 feature:install odl-yanglib

.15 feature:install odl-vtn-manager

.16 feature:install odl-vtn—-manager-rest

.17 feature:install odl-vtn-manager—-neutron

2

2

2

2

2

2

2

2.18 feature:install odl-config—-all
2.19 feature:install odl-netconf-all
2.20 feature:install features-yanglib
2.21 feature:install features-dlux
2.22 feature:install features—-dluxapps
2.23 feature:install features-12switch
2

.24 feature:install features-openflowplugin

3. Es posible ingresar desde cualquier navegador mediante la
siguiente url:

http ://[IP del controlador]:8181/index.html

Listing A.3: Pasos para instalar OpenDaylight
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A.5.Cdédigo de python para la topologia y configuracién del controlador
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m mininet.net

1 mininet.node ir rt Cr roller OVSController
om mininet.node import CPULdimitedH

m mininet.node import OVSKernelSwi

ym mininet.node

nm mininet.cli

ym mininet.log i

om mininet.link

net = Mininet (controller=RemoteCont

= net.addHost (
= net.addHost (

Figura A.11: Parte del cédigo de python donde se disend la topologia de red. El cédigo com-
pleto se encuentra disponible en: https://n9.cl/8It0g

Verodnica Aleksei Viloria Ramirez


https://n9.cl/8lt0g

UCUENCA

"sentData":

"idle-timeout™
"hard-timeout™:

}

"receivedData™:
"update-v

"outpu |
"status”:

Js

"input™: {
"tenant-nam
"update-mod
"operation
"description™:
"idle-timeout™
"hard-timeout™

}

“path™: "
"collection™
"method”: "P

Figura A.12: Parte de la configuracion en el controlador. El codigo completo se encuentra
disponible en: https://n9.cl/kbbss
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Glosario

Analizador de red: software utilizado para capturar, monitorear y analizar el trafico de red con
el fin de diagnosticar problemas, identificar patrones de uso y optimizar el rendimiento de la
red.

Ancho de banda: medida de la capacidad maxima de una red para transmitir datos, repre-
sentando la cantidad de informacion que puede ser transferida en un periodo de tiempo dado.
Application Programming Interface (API): conjunto de reglas y protocolos que permiten a
diferentes aplicaciones de software comunicarse y compartir datos entre si de manera estan-
darizada y programatica.

Arquitectura, topologia o infraestructura de red: estructura fisica que define cémo los dis-
positivos estan interconectados y organizados en una red.

Backbone: infraestructura central de alta capacidad que interconecta redes mas pequenas.
Cable UTP (Unshielded Twisted Pair): tipo de cable de red ampliamente utilizado para la
transmision de datos en redes LAN, que consta de pares de hilos de cobre trenzados sin
proteccion externa.

Calidad de Servicio (QoS): capacidad de una red para garantizar un nivel deseado de rendi-
miento y priorizacién de trafico, asegurando una distribucién eficiente y confiable de los recur-
sos de red.

Casa de salud: institucion o centro de atencion médica donde se brindan servicios de salud a
los pacientes.

Controlador SDN: componente centralizado en una arquitectura SDN que gestiona y controla
el plano de control, tomando decisiones de enrutamiento y configuracién de la red.

Control de redes: conjunto de técnicas, herramientas y procesos utilizados para gestionar
y regular el flujo de trafico y recursos en una red, asegurando un funcionamiento eficiente y
6ptimo.

Digital Imaging and Communications in Medicine (DICOM): Estandar de imagenes médicas
para compartir y almacenar datos clinicos.

Distribucion de flujos: proceso de direccionamiento y gestion de flujos de datos a través de
una red, para garantizar una distribucién eficiente y controlada del trafico de red.
Escalabilidad: capacidad de una red para crecer y adaptarse de manera eficiente y flexible a
medida que aumenta el numero de dispositivos, usuarios o demanda de recursos.

Gestion de redes: administracion y control de una red, incluyendo tareas como la supervi-

sion, configuracion, mantenimiento y solucion de problemas para garantizar su rendimiento y
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seguridad.
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Imagenes médicas: representaciones visuales utilizadas en el diagnéstico y tratamiento de
enfermedades, obtenidas a través de diferentes modalidades de imagen como radiografias,
resonancias magnéticas, tomografias computarizadas, etc.

Internet Protocol (IP): protocolo de comunicacion utilizado en Internet y redes de computado-
ras para asignar direcciones Unicas a dispositivos conectados a la red y facilitar la transmision
de datos entre ellos.

Jitter: variacion en los tiempos de llegada de los paquetes de datos, lo que puede resultar en
una reproduccion irregular o interrupciones en aplicaciones en tiempo real como voz o video.
Latencia: tiempo que tarda un paquete de datos en viajar desde su origen hasta su destino
en una red, influenciado por la velocidad de transmision y la distancia recorrida.
Mastografia: imagen médica capturada mediante radiacion ionizante que muestra las estruc-
turas internas del cuerpo, util para el diagnéstico y seguimiento de condiciones médicas.
Medicina nuclear: método de imagen médica que emplea campos magnéticos y ondas de
radio para generar imagenes detalladas de tejidos y érganos internos del cuerpo, sin usar
radiacion ionizante.

MiniNet: herramienta de emulaciéon de redes de cddigo abierto que permite crear una red
virtualizada en un unico host, facilitando la experimentacion y pruebas de prototipos de redes
de forma escalable y controlada.

Modelo Differentiated Services (DiffServ): es un enfoque de QoS que busca clasificar y ges-
tionar el trafico de red en diferentes clases de servicios, asignando prioridades y tratamientos
especificos a cada clase para garantizar un rendimiento adecuado y una distribucion eficiente
de los recursos.

Niveles de Servicios (SLA): acuerdo que establece los niveles de servicio acordados entre
un proveedor y un cliente.

OpenDaylight: plataforma de control de redes de cédigo abierto que proporciona una base
flexible y programable para implementar y gestionar redes SDN, facilitando la interoperabilidad
y la innovacion en entornos de red.

Picture Archiving and Communication System (PACS): sistema de archivo y comunicacion
de imagenes utilizado en entornos médicos para el almacenamiento, gestién y distribucion de
imagenes médicas digitales.

Pérdida de paquetes: fallo en la entrega exitosa de paquetes de datos en una red.

Plano de Control: capa de la arquitectura de red encargada de tomar decisiones y controlar

el enrutamiento y las politicas de gestién de la red.
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Plano de Datos: capa de la arquitectura de red encargada de transmitir los paquetes de da1t(2)g
entre dispositivos, sin realizar decisiones o control de la red.

Politicas de red: reglas y directrices establecidas para definir el acceso, uso y administracion
de los recursos de una red de computadoras.

Prioridad de servicios: asignacion de niveles de importancia o preferencia a diferentes ti-
pos de trafico de datos, con el fin de garantizar un tratamiento preferencial y una distribucion
adecuada de los recursos de red.

Rack: estructura para montar dispositivos electrénicos en forma vertical.

Radiografia: imagen médica capturada mediante radiacién ionizante que muestra las estruc-
turas internas del cuerpo, util para el diagnéstico y seguimiento de condiciones médicas.
Red: interconexién de dispositivos informaticos y sistemas, que permite la comunicacion vy el
intercambio de informacién entre ellos.

Redes Definidas por Software (SDN): enfoque de gestidén de redes que separa el plano de
control del plano de datos, permitiendo una mayor flexibilidad y programabilidad de las redes.
Redes dinamicas: redes en las que los dispositivos pueden unirse o abandonar la red de
manera flexible, permitiendo una configuracion y reconfiguracion automatica de la topologia
de la red para adaptarse a cambios en la infraestructura o la demanda.

Redes Tradicionales (RT): infraestructura de redes convencionales que utilizan routers, swit-
ches y cables fisicos para interconectar dispositivos y permitir la comunicacién de datos.
Rendimiento de la red: medida de la capacidad y eficiencia de una red para transmitir datos
de manera rapida y confiable.

Resonancia: método de imagen médica que emplea campos magnéticos y ondas de radio
para generar imagenes detalladas de tejidos y érganos internos del cuerpo, sin usar radiacion
ionizante.

Salud Digital o telesalud: aplicacion de tecnologias de la informacion en el ambito de la salud
para mejorar la atencién y gestion de los servicios médicos.

Switch: dispositivo de red para conectar y gestionar la comunicacion entre multiples disposi-
tivos en una red local.

Switch OpenFlow (S-OF): switch compatible con el protocolo OpenFlow utilizado en arquitec-
turas SDN.

Tecnologias de la Informacién y Comunicacion (TIC): conjunto de herramientas, dispo-
sitivos y recursos tecnoldgicos utilizados para procesar, transmitir y almacenar informacion,
facilitando la comunicacién y el acceso a la informacién de manera digital.

Telediagnéstico: practica médica en la que se utilizan las TICs a distancia para realizar diag-
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nosticos médicos y emitir recomendaciones sin la presencia fisica del paciente.
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Telemedicina: prestacion de servicios médicos y de salud a distancia, a través de TICs, per-
mitiendo la consulta, diagndstico y tratamiento remoto de los pacientes.

Throughput: cantidad de datos que puede ser transmitida exitosamente a través de una red
en un periodo de tiempo determinado, generalmente expresada en bits por segundo (bps).
Tomografia axial computarizada (TAC): técnica de imagen médica que utiliza ondas sonoras
de alta frecuencia para generar imagenes en tiempo real de estructuras internas del cuerpo,
util para diagnésticos médicos y seguimiento de condiciones.

Trafico de datos: flujo de informacion digital que se transmite a través de una red.

Trafico TCP: datos transmitidos a través de la red utilizando el Protocolo de Control de Trans-
mision (TCP) para una comunicacion confiable.

Ultrasonido: técnica de imagen médica que utiliza ondas sonoras de alta frecuencia para
generar imagenes en tiempo real de estructuras internas del cuerpo, util para diagnésticos
médicos y seguimiento de condiciones.

Wereables: dispositivos electronicos portables que brindan funcionalidades diversas como

seguimiento de actividad fisica y monitoreo de salud.
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