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Resumen 

Los efectos del cambio climático y las intervenciones antrópicas constituyen los factores más 

relevantes que están poniendo en riesgo el estado de conservación natural de las lagunas de 

alta montaña (páramo); en este contexto, estos cuerpos de agua son ecosistemas muy frágiles 

y vulnerables, condicionados a variaciones fisicoquímicas que influyen sobre las condiciones 

biológicas y ecológicas. En este sentido, el presente trabajo de titulación presenta el diseño de 

un sistema de monitorización de fuentes de agua basado en la tecnología LoRa para el 

ecosistema de páramo Tres Lagunas (Ecuador). La solución se ha implementado utilizando 

principalmente un microcontrolador ATmega1284P, un transceptor SX1278 y sensores 

hidrológicos, incorporados en una placa de circuito impreso (PCB). Los datos se transmiten 

desde el lugar de estudio al servidor The Things Network (TTN) y se envían mediante el protocolo 

MQTT a la plataforma Node-RED. Por otro lado, se ha desarrollado una interfaz gráfica que 

permite analizar los datos históricos de temperatura, oxígeno disuelto (OD), potencial de 

oxidación-reducción (ORP) y potencial de hidrógeno (pH). Además, se han realizado pruebas de 

consumo energético y experimentos de capa física empleando LoRa con el prototipo. Los 

resultados revelan un funcionamiento adecuado del prototipo e indican que puede ser instalado 

en campo por un periodo de 8 días alimentado por un PowerBank. En particular, en cuanto al 

Spreading Factor (SF), se ha observado que SF9 y SF10 presentan en promedio tasas de 

recepción de paquetes superiores al 97% a distancias de aproximadamente 1 km. En relación a 

SF7 y SF8, fueron descartados para este tipo de escenarios debido a la tasa de pérdida de 

paquetes superior al 10%. El principal aporte de este trabajo es la propuesta de un prototipo 

portátil, de bajo costo y de código abierto, enfocado a la transmisión de datos fisicoquímicos 

obtenidos en lagunas de los páramos andinos a través de tecnologías IoT para la administración, 

gestión y control de los recursos hídricos. 

Palabras clave: páramo, LoRa, TTN, MQTT, OD, ORP, pH, IoT 

 

 



 
3 

 

Andrés Amauta Gonzales Zapata - Luis Eduardo Gonzáles Armijos 
 

Abstract 

Climate change's effects and anthropic interventions are the most relevant factors that put the 

natural conservation of high mountain lagoons (moorland) at risk. In this context, these bodies of 

water are very fragile and vulnerable ecosystems, conditioned by physicochemical variations that 

influence biological and ecological conditions. In this sense, the following project presents the 

design of a water source monitoring system based on LoRa technology for the Tres Lagunas 

moorland ecosystem (Ecuador). The solution has been implemented by using mainly an 

ATmega1284P microcontroller, an SX1278 transceiver and hydrological sensors, embedded on 

a printed circuit board (PCB). Data is transmitted from the study site to The Things Network (TTN) 

server and sent via the MQTT protocol to the Node-RED platform. On the other hand, a graphic 

interface has been developed that allows analyzing the historical data of temperature, dissolved 

oxygen (DO), oxidation-reduction potential (ORP) and hydrogen potential (pH). In addition, energy 

consumption tests and physical layer experiments have been carried out using LoRa with the 

prototype. The results reveal an adequate functioning of the prototype, and indicate that it can be 

installed in field for a period of 8 days powered by a PowerBank. In particular, as for the Spreading 

Factor (SF), it has been observed that SF9 and SF10 present on average packet reception rates 

higher than 97% at distances of approximately 1 km. In relation to SF7 and SF8, they were 

discarded for this type of settings due to the packet loss rate greater than 10%. The main 

contribution of this work is the proposal of a portable, low-cost and open source prototype that 

focuses on the transmission of physicochemical data obtained in Andean moorland lagoons 

through IoT technologies for the administration, management and control of the water resources. 

Keywords: moorland, LoRa, TTN, MQTT, OD, ORP, pH, IoT  
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Capítulo 1

Introducción

1.1. Definición del problema y justificación
Sustainability 2019, 11, 5235 4 of 13

Figure 1. Location of the Tres Lagunas wetland system in southern Ecuador.

2.2. In Situ Analyses and Sampling

The field work described in this study was performed in November 2016. In situ, we collected
data on total chlorophyll-a concentration (µg L−1) with a bbe Moldaenke fluoroprobe. Dissolved
oxygen (mg L−1), redox potential (mV), conductivity (µS/cm), pH and water temperature (◦C) were
measured at the same locations with a HQ40D HACH® portable multiprobe. All the mentioned
variables were measured once for each lake near its center. Water samples for nutrient analyses were
collected in 10 mL plastic acid-washed tubes at 0.5 m subsurface depth near the center of the lakes on
the same days as the in situ measurements. We preserved the water samples with 98% sulfuric acid for
further chemical analyses. For phytoplankton analyses, we collected samples in 100 mL acid-washed
plastic bottles at 0.5 m subsurface depth near the center of the lakes. We preserved them with 1% final
concentration glutaraldehyde, neutralized to pH 7 with NaOH. All samples were immediately stored
in the dark, under cold conditions and sent by plane to the laboratory to be analyzed. Due to the
harsh access conditions of the wetland and to the remoteness of some lakes, the in situ measurements
and water samplings of the 24 lakes took four complete days (from November 8th to 11th, 2016).
All measurements and water samplings were performed from 10 AM to 3 PM.

2.3. Ex Situ Laboratory Analyses

Total phosphate (µg L−1) and dissolved nitrite/nitrate (µg L−1) quantifications were performed in
the laboratory on an AQ2 discrete analyzer, based on EPA (United States Environmental Protection
Agency) 365.1 version 2 and EPA 353.2 version 2 methods respectively. Phytoplankton abundances
were determined using an inverted microscope with 40x magnification. Phytoplankton from water
samples was first concentrated via sedimentation in 50 mL Falcon tubes for 24 h. For cell counting,
we used the Sedgwick-Rafter camera cell counter and included 100 fields of vision for each sample/lake.
A field of vision measured 0.38 mm2. We took digital pictures of each field of vision for further
phytoplankton identification and counting. For each taxon, we estimated the average cell biovolume
(in µm3) using at least fifty individuals (see Table S1 for some examples on the estimations of average
cell biovolumes). In each sample, the biovolume of each taxon was calculated as the product of the
average cell biovolume by its cell density (in cells per ml). Total phytoplankton biovolume (biovolume
of algae per volume of water, µm3 mL−1) was calculated as the sum of the biovolumes of all the taxa

Figura 1.1.1: Ubicación de la zona de estudio [1].

Los recursos hídricos son vulnerables ante el cambio climático debido a varios factores, por ejemplo, el
aumento de temperatura puede contribuir a la evaporación en las lagunas, reducción del hábitat y alte-
raciones en la calidad del agua [11]. En tal contexto, en [12] se realiza una valoración económica del
almacenamiento de agua y carbono en los bofedales de los páramos ecuatorianos. El área de estudio
consistió en los páramos y humedales de los cantones de Nabón, Oña, Saraguro y Yacuambi, específi-
camente los sectores de Tres Lagunas y del río Shincata (ver Figura 1.1.1). Cabe indicar que a pesar de
la existencia de 2 estaciones del Instituto Nacional de Meteorología e Hidrología (INAMHI), una en Oña
(M421) y la otra en San Lucas (M32), debido a la ubicación de estas estaciones no se puede determinar
con exactitud las condiciones climáticas del área de estudio y por tanto la comprensión de estos ecosis-
temas acuáticos es casi nula. En particular, las estaciones sólo cubren las vertientes del sistema hídrico
del Pacífico y Amazónico de la zona de estudio. Los datos recogidos de dichas estaciones, posiblemente
presenten discrepancias con las condiciones reales del sitio, debido a los aportes de las lluvias, neblina y
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llovizna.
En relación a Tres Lagunas, este sitio contribuye a la subsistencia de las poblaciones cercanas debido a
su gran valor ecológico, económico, social y cultural. La principal contribución es el suministro de agua
para el consumo doméstico y el riego de cultivos. Además, tiene gran importancia cultural para los 3
cantones porque se considera un lugar mágico, vinculado con las tradiciones religiosas ancestrales y la
manifestación de poder y energía de la madre tierra [13]. Actualmente, este complejo de humedales se
ve amenazado por varios factores, por ejemplo, la vía que conecta a Saraguro y Yacuambi cruza por
esta zona y representa un gran riesgo para la conservación y protección de este sector. En tal sentido,
resulta indispensable conocer el estado de las lagunas con el objetivo de prevenir un déficit de los recursos
hídricos, mejorar la calidad del agua y mitigar el efecto que pueda causar la contaminación de factores
humanos como la circulación de vehículos, basura y residuos de turistas, entre otros.
Tres lagunas no dispone de un sistema que permita monitorear el estado del clima y del agua, las estacio-
nes más cercanas se encuentran a varios kilómetros. Factores como la distancia, condiciones climáticas
adversas, limitaciones en la cobertura de la red móvil y el acceso a Internet han impedido que se imple-
mente algún tipo de estación meteorológica en las lagunas de interés. Por consiguiente, el despliegue de
estaciones de monitorización en el sector, representa una contribución para determinar el estado actual
y las vulnerabilidades a las que se encuentran expuestas los ecosistemas acuáticos del sitio y brindar
datos que permitan tomar decisiones a los entes correspondientes para proteger y conservar los recursos
naturales.
En este contexto, este trabajo se enfoca en una solución tecnológica que permita monitorear el sitio Tres
Lagunas, a través de un dispositivo de adquisición y transmisión de datos, desde el sitio de estudio hacia
Internet.

1.2. Alcance de la propuesta
Para el desarrollo del presente proyecto se propone construir un nodo que incorpore la tecnología Lo-
Ra (Long Range (LoRa)) integrado principalmente por un microcontrolador (Microcontroller Unit (MCU))
ATmega1284P de bajo consumo energético compatible con Arduino. De esta forma, es posible emplear
librerías como Low-Power [14] para aprovechar al máximo las cualidades del procesador. Además, se
emplea un transceptor Thinker Ra-02 constituido por el chip de radio frecuencia SX1278, ideal para co-
municaciones de espectro ensanchado de ultra larga distancia [15]. Finalmente, el nodo incorpora sen-
sores hídricos para capturar datos de temperatura, oxígeno disuelto (Dissolved Oxygen (DO)), potencial
de hidrógeno (Potential of Hydrogen (pH)) y potencial de óxido-reducción (Oxidation-Reduction Potential
(ORP)). Todos los elementos serán integrados en una placa de circuito impreso (Printed Circuit Board
(PCB)). El nodo será alimentado a través de un PowerBank de 10000 mAh. Por otra parte, el nodo se
comunicará con un GW (Gateway (GW)) Heltec WiFi Kit 32 mediante la tecnología LoRa. El GW utiliza el
protocolo LoRaWAN (Long Range Wide Area Network (LoRaWAN)) para comunicarse con el servidor alo-
jado en TTN (The Things Network (TTN)). En relación a su ubicación, el GW estará ubicado en una zona
estratégica del sitio de estudio con el objetivo de proporcionar cobertura a la mayor cantidad de lagunas
y bofedales, dicho GW establece una conexión directa con el nodo, ubicado adecuadamente en la laguna
de mayor interés. Los datos alojados en el servidor TTN son transferidos mediante el protocolo MQTT
(Message Queuing Telemetry Transport (MQTT)) a la plataforma Node-RED. Además, se implementa una
API (Application Programming Interface (API)) que proporciona los datos históricos a una interfaz gráfica
desarrollada con JavaScript mediante la librería open source APEXCHARTS.JS.

1.3. Objetivos

1.3.1. Objetivo general
Diseñar un sistema de monitoreo de fuentes hídricas basado en tecnología LoRa y Redes de sensores
WSN (Wireless Sensor Network (WSN)) LPWAN (Low Power Wide Area Network (LPWAN)) para el eco-
sistema de páramos Tres Lagunas.
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1.3.2. Objetivos específicos
Diseñar e implementar un prototipo cuyo objetivo es adquirir los parámetros ambientales capturados
por sensores y transmitirlos hacia el módulo LoRa.

Desarrollar un sistema de monitoreo de parámetros ambientales en la plataforma Node-RED, utili-
zando el protocolo de comunicación MQTT.

Analizar las métricas de red y rendimiento energético mediante experimentos reales basados en las
necesidades de cada estación.

Aportar desde el punto de vista tecnológico para la adquisición de parámetros ambientales en zo-
nas de fuentes hídricas con aplicación de monitorización para la gestión estratégica de recursos
naturales.

1.4. Contribuciones
Las principales contribuciones del presente trabajo de tesis son:

Software para la captura de paquetes LoRa y encapsulamiento en formato pcap.

Análisis de cobertura y parámetros LoRa en entornos rurales y alto andinos.

Sistema de monitoreo de variables hidrológicas con conexión a la plataforma TTN.

Prototipo para la adquisición y transmisión de variables fisicoquímicas en ecosistemas de páramos.
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Capítulo 2

Marco teórico

En este capítulo se presenta los conceptos principales relacionados con el trabajo de titulación, tales
como LoRa, LoRaWAN, estaciones meteorológicas, Spreading Factor (SF), Coding Rate (CR) modos de
acceso, protocolo MQTT, formato de encapsulación LoRaTap, Node-RED, iPerf, entre otros. Se realiza
una explicación detallada del funcionamiento tanto de la capa física como de la capa de acceso al medio
de la tecnología de comunicación, además de los diferentes modos de autenticación y sus características.
Los aspectos fundamentales relacionados con SF y CR se abordan en esta sección. También se explica
la configuración y operación de las principales tecnologías utilizadas tanto para la implementación, como
para los experimentos realizados.

2.1. Estaciones meteorológicas e hidrológicas

Según la World Meteorological Organization (WMO) se puede definir a una estación meteorológica como
una instalación que cuenta con una serie de instrumentos para la recolección y registro de variables ya
sean estas, climáticas, sinópticas o marinas [16]. Los datos recolectados se utilizan principalmente para
llevar a cabo predicciones a partir de la elaboración de modelos numéricos.

Generalmente la estructura de una estación está compuesta por una consola y un grupo de sensores. La
ubicación de la consola depende de las características del proyecto. Tradicionalmente, la consola solía
estar ubicada en la misma estructura que aloja a los sensores, pero gracias a los cambios tecnológicos,
los sistemas actuales permiten que la comunicación entre la consola y los sensores se efectúe a través de
enlaces de radiofrecuencia, lo que simplifica la conectividad con un ordenador. De esta manera se puede
construir un servidor web que almacene los datos y posteriormente acceder a la informaciónmeteorológica
a través de Internet [17]. En este contexto, una estación hidrometeorológica combina el monitoreo de
factores climáticos con datos de los recursos hídricos superficiales o subterráneos.

2.2. Tecnología LoRa/LoRaWAN

LoRa es una técnica de modulación de radiofrecuencia de espectro ensanchado, abreviatura de Long
Range, patentada por Semtech [18] que corresponde a la capa física, como se observa en la Figura 2.2.1.
En cambio, LoRaWAN es un estándar de la capa de control de acceso al medio (Media Access Control
(MAC)) de red amplia y baja potencia (LPWAN) gestionado por Lora Alliance [19].
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Figura 2.2.1: Pila de Tecnología LoRaWAN [2].

2.2.1. Spreading Factor (SF)
A nivel físico, uno de los parámetros más importantes que afectan el rendimiento es el factor de dispersión
(SF), que es la relación entre el ancho de banda de la señal y la tasa de símbolos. El ancho de banda
fijo aumenta el tiempo en aire (tiempo que se tarda en enviar un paquete, Time on Air (ToA)) y hace que
el receptor sea más sensible. Para LoRa en particular, el tiempo en aire se duplica por cada unidad de
SF adicional, y la sensibilidad del receptor se reduce en aproximadamente 3 dBm como se observa en la
Tabla 2.2.1 [20].

Tabla 2.2.1: Relación entre SF y sensibilidad.

SF Tasa de bits (kb/s) Sensibilidad (dBm)

12 0.293 -137

11 0.537 -134,5

10 0.976 -132

9 1.757 -129

8 3.125 -126

7 5.468 -123

Dadas las diferentes velocidades de datos resultantes de las diferentes combinaciones de SF y ancho de
banda, es posible utilizar la adaptación dinámica de la velocidad de datos (Adaptive Data Rate (ADR)).
Esto significa que los nodos LoRa más alejados del GW necesitarán un SF superior, lo que resultará en
tasas de datos más bajas, más ToA y menos interferencia de señal. Los nodos LoRa más cercanos al
GW pueden usar SF más bajos y mejorar las velocidades de datos con un ToA más bajo, lo que reduce el
consumo de energía (ver Tabla 2.2.1). Estas funciones permiten crear redes en estrella o estrella múltiples
fáciles de administrar [20].

2.2.2. Coding Rate (CR)
La tasa de codificación o CR es la relación entre datos no redundantes y todos los datos. En LoRa puede
seleccionarse entre 4 opciones: 4/5, 4/6, 4/7 y 4/8. Este valor especifica que 4 bits de datos se codifican
con 5, 6, 7 u 8 bits de transmisión (ver Figura 2.2.2). Cuanto menor sea el CR (más bajo 4/8), más bits de
redundancia y mayor ToA, por lo que el paquete tarda más en transmitirse. Esto representa una ventaja
porque cada símbolo se vuelve más grande en el tiempo, lo que permite al receptor demodular paquetes
con menor potencia de recepción (mejor sensibilidad del receptor). Sin embargo, una tasa de bits lenta
produce mayor consumo de batería, porque mientras más tiempo permanezca el sistema en estado de
transmisión, mayor es el consumo de batería [21].
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CR=1

CR=2

CR=3

CR=4

4/5 - 8 x 4/5 = 6.4

4/6 - 8 x 4/6 = 5.3

4/7 - 8 x 4/7 = 4.5

4/8 - 8 x 4/8 = 4.0

For error
correction

Carrier
information

Example, SF=8 (# transmitted bits=8)

Figura 2.2.2: Ejemplo de CR para 8 bits transmitidos en SF8 [3].

2.2.3. LoRa
LoRa es una tecnología inalámbrica que corresponde a la capa física en el modelo de referencia Open
Systems Interconnection (OSI), apropiada para conexiones de largas distancias donde se requiere un
bajo consumo energético [18]. Trabaja en las bandas Industrial, Scientific and Medical (ISM) de uso libre y
según las regulaciones de cada región se utiliza 433, 868 o 915 MHz [22]. LoRa se basa en la modulación
Chirp Spread Spectrum (CSS), que corresponde a un tipo de modulación de espectro ensanchado. En
un sistema Direct Sequence Spread Spectrum (DSSS), la fase de la portadora varía con la secuencia del
código, como se muestra en la Figura 2.2.3. El código de propagación (o secuencia de chips) crea una
señal con un ancho de banda que excede el ancho de banda de la señal original. En términos de Radio
Frecuencia (RF), los chips corresponden a los bits de la secuencia de código. Cuando la señal transmitida
llega al receptor, se multiplica por una copia del código de propagación del transmisor, generando una
réplica de la señal de datos original [23].

NarrowBand

Waveform

Noise Level

Power 
Spectral 

Density (PSD)

Spread
Waveform

Frecuency

As the pulses in time 
Get shorter,  the 
Frequency band

 Gets longer 

Figura 2.2.3: Sistema DSSS [2].

LoRa tiene una mayor ganancia de procesamiento (Processing gain (Gp)) que la modulación por des-
plazamiento de frecuencia (Frequency Shift Keying (FSK)), lo que permite reducir el nivel de potencia de
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salida del transmisor manteniendo la misma velocidad de datos de la señal. Gp es la que permite que el
receptor recupere la señal de datos original incluso si el canal tiene un SNR (Signal-to-noise ratio (SNR))
en dB y su fórmula se puede observar en (2.1), donde RC es igual al chip rate (Chips/segundo) y Rb el bit
rate (bits/segundo).

GP = 10 ∗ log10

(
RC

Rb

)
(2.1)

Una de las desventajas del sistema DSSS es que requiere un reloj muy preciso y costoso. La tecnología
LoRa CSS proporciona una alternativa confiable y de bajo costo que no requiere un reloj de alta precisión.
En la modulación LoRa, el espectro ensanchado de la señal se obtiene generando una señal chirp cuya
frecuencia cambia constantemente [23], como se muestra en la Figura 2.2.4.
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power, yet robust, DSSS alternative that does not 

require a highly-accurate reference clock. In LoRa 

modulation, the spreading of the signal’s spectrum is 

achieved by generating a chirp signal that 

continuously varies in frequency, as is depicted in 

Figure 5.  

An advantage of this method is that the timing and 

frequency offsets between transmitter and receiver 

are equivalent, greatly reducing the complexity of the 

receiver design. The frequency bandwidth of this 

chirp is equivalent to the spectral bandwidth of the signal. 

The data signal that carries the data from an end device 

to a gateway is chipped at a higher data rate and modulated onto the chirp carrier signal. LoRa 

modulation also includes a variable error correction scheme that improves the robustness of the 

transmitted signal. For every four bits of information sent, a fifth bit of parity information is sent.  

Key LoRa Modulation Properties 
As noted above, LoRa processing gain is introduced in the RF channel by multiplying the data signal with 

a spreading code or chip sequence. By increasing the chip rate, we increase the frequency components 

of the total signal spectrum. In other words, the energy of the total signal is now spread over a wider 

range of frequencies, allowing the receiver to discern a signal with a lower (that is, worse) signal-to-

noise ratio (SNR). 

In LoRa terms, the amount of spreading code applied to the original data signal is called the spreading 

factor (SF). LoRa modulation has a total of six spreading factors (SF7 to SF12). The larger the spreading 

factor used, the farther the signal will be able to travel and still be received without errors by the RF 

receiver.  

Table 1 shows the four different spreading factors [SF7…SF10] that can be used for uplink (UL) messages 

on a 125 KHz channel1. It shows the equivalent bit rate as well as the estimated range (this depends on 

the terrain; longer distances will be achieved in a rural environment thank in an urban environment). It 

also shows the dwell time, or time on air (TOA), values for an 11-byte payload for each of the four 

spreading factors.  

                                                           
 

1 Downlink messages broadcast over 500 KHz channels can use all six available spreading factors (SF7…SF12). 

Figure 5: LoRa Chirp Spread Spectrum illustration Figura 2.2.4: Señal de LoRa Chirp Spread Spectrum [2].

La tasa de bits en LoRa, que varía entre 300 bps y 37.5 kbps [24], está dada por (2.2).

Rb = SF ·
4

4+CR
2SF
BW

· 1000 (2.2)

Donde SF es el factor de propagación, CR es la tasa de codificación y el Bandwidth (BW) es el ancho de
banda en kHz. Es evidente en (2.2) que al aumentar el SF, disminuye la velocidad de datos [25]. Mientras
más alto sea el SF, mayor es el ToA, el consumo de energía y el alcance de la comunicación. El BW puede
ser 125 o 500 kHz (para canales de subida), y 500 kHz (para canales de bajada) [26].

2.2.4. LoRaWAN
LoRaWAN corresponde a la capa MAC en el modelo de referencia OSI y se encarga del control del ac-
ceso al medio que hace posible la comunicación entre diversos nodos y puertas de enlace (GWs) [25].
La topología de LoRaWAN es tipo estrella y está compuesta por cuatro elementos principales: nodos fi-
nales, GWs, servidor de red y servidor de aplicación, como se presenta en la Figura 2.2.5. Los nodos o
dispositivos finales se conectan de forma inalámbrica con la red LoRaWAN a través del GW, el cual a su
vez se conecta con dichos nodos mediante la modulación RF LoRa. Normalmente se refiere como nodo
al dispositivo completo, incluido los sensores. Los sensores típicos de aplicaciones LoRa requieren enviar
eventualmente datos con una baja tasa de bits. En cambio, el GW es el encargado de recibir la información
de los dispositivos finales a través de enlaces RF y posteriormente reenviar al Servidor de red LoRaWAN
(LNS). El GW está asociado con el nodo, pero esta asociación no es fija, es decir; un mismo nodo puede
comunicarse con todos los GWs de la red, lo que representa una ventaja, porque la distribución de los
GWs puede ser controlada completamente con el objetivo de disminuir la tasa de error. El LNS controla
la red y sus parámetros para adaptar el sistema a las condiciones, al mismo tiempo establece conexiones
seguras con Advanced Encryption Standard (AES) de 128 bits desde el nodo hasta la aplicación de los
usuarios finales garantizando la integridad de cada mensaje. Además, el LNS no puede leer los datos de
la aplicación. Finalmente, los datos de las aplicaciones se manejan, administran e interpretan de forma
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segura a través de los servidores de aplicación. Estos servidores también generan las cargas útiles de la
capa de aplicación de downlink a los nodos [23].
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This paper is organized as follows; In Section 2, LoRaWAN technology is explained in detail with
two main layers of the network Phy and MAC. In Section 3, different types of LoRaWAN applications
are discussed and the most important use cases are highlighted. In Section 4, possible research focus
areas are introduced that can help researchers to take action against and Section 5 concludes the paper.

2. LoRa & LoRaWAN Technologies

LoRa is a RF modulation and corresponds to the physical layer in OSI reference model. Whereas
LoRaWAN is a MAC layer standard which coordinates the medium. In this section, we will discuss
technological apects of both LoRa and LoRaWAN in detail.

2.1. Architecture

Network topology of the LoRaWAN is considered as star-of-stars and from the architectural
point of view, the system has three main components (i) network servers, (ii) gateways (GWs) and
(iii) end nodes. End nodes communicate with the network server (or data server) via GWs and
Node-to-GW communication can be either LoRa or FSK modulation with different data rates and
channels. Network servers manage the GWs through standard IP technology and data frames sent
through end nodes, received by GWs and routed through the network server [7]. An overview of the
LoRaWAN architecture is presented in Figure 2.

Application Server

Network Server

Network Server

GW

GW

LoRa RF IP Network

Sensor Nodes

AES - Network Security 

AES - Application Security 

Figure 2. LoRaWAN architecture.

LoRaWAN is a MAC layer protocol and aims to solve management issues of the medium and
network congestion. Any node using LoRaWAN protocol can benefit the following features provided
by the standard;

• Channel management
• Energy efficiency
• Adaptive data rate
• Security
• GPS-Free geolocation

Next sections will discuss more details about the protocol.

2.2. OSI Reference Layers

Layered network design provides seamless communication among different network elements.
LoRaWAN layers can be mapped to OSI Reference for better understanding underlying technology as
presented in Figure 3. Generic LoRaWAN network deployments consist of multiple end-nodes, one or

Figura 2.2.5: Arquitectura LoRaWAN [4].

2.2.5. Modos de acceso - Red LoRaWAN
Hay dos formas para hacer que un dispositivo final forme parte de una red LoRaWAN. El modo Activation
by Personalization (ABP) y el modo Over-the-Air activation (OTAA).

2.2.5.1. Activation by Personalization (ABP).

ABP es el modo más simple y tiene los siguientes parámetros:

1. DevAddr: Dirección del nodo, es conocido por el nodo final y el servidor.

2. NwkSkey: Clave de sesión de red, clave de cifrado entre el nodo final y la red. Utilizado para
validar mensajes.

3. AppSKey: Clave de cifrado entre el nodo final y la aplicación de red. Se utiliza para cifrar y descifrar
la carga útil. Asegurando que solo el usuario conozca el contenido del mensaje.

El nodo final envía datos al GW y verifica que los datos coincidan con la sesión. Si es correcto, los datos
son procesados.

2.2.5.2. Over-the-Air activation (OTAA).

OTAA es más complejo y tiene los siguientes parámetros:

1. DevEui: Identificador de fábrica único para cada dispositivo (end-device identifier unique, identifi-
cador).

2. AppEUI: Una identificación de aplicación única de 64 bits para clasificar los dispositivos por apli-
cación.

3. AppKey: Clave AES de 128 bits. Se comparte entre el nodo terminal y la red. Se utiliza para
determinar la clave de sesión.
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Cuando el terminal solicita acceso a la red con sus datos de configuración, se abre una ventana de re-
cepción. Después de recibir la solicitud, el GW la envía al servidor de red para verificar que el estado de
alta y la clave del nodo final sean correctos. De esta forma se crea una sesión temporal que se envía al
terminal a través del GW y de esta forma se puede comenzar a enviar datos a la red [20].

2.3. Protocolo MQTT

MQTT es un protocolo de mensajería basado en el patrón de publicación/suscripción abierto, simple y
liviano, ideal para entornos con restricciones donde las redes son costosas o los recursos de memoria
limitados en los dispositivos. Se implementa sobre TCP-IP (Transmission Control Protocol (TCP)-Internet
Protocol (IP)) o sobre otros protocolos de red que proporcionan conexiones ordenadas, sin pérdidas y
bidireccionales. Tiene tres cualidades de Quality of Service (QoS) con respecto a la transmisión de los
mensajes: se entrega como máximo una vez, al menos una vez o exactamente una vez, por tanto, se
garantiza que el mensaje llegue a su destino [27].

2.3.1. Arquitectura MQTT Publish/Subscribe
La arquitectura de MQTT se conoce como cliente/servidor y su topología es en estrella, donde el nodo
central funciona como servidor y puede gestionar hasta 10.000 clientes. El modelo MQTT está compuesto
por 4 elementos principales: clientes, servidores (brokers), suscripciones y topics.

MQTT Client MQTT Broker
MQTT Client

Subscriber:

 mobile device

Publisher: 

temperature sensor

Publish topic: 

temperature

Publish: 24°C


Subscribe topic: 

temperature

Publish: 24°C


Subscriber:

 backend systemSubscribe topic: 


temperature

Publish: 24°C
 MQTT Client

Figura 2.3.1: Arquitectura MQTT Publish/Subscribe [5].

En la Figura 2.3.1 se presenta la arquitectura de MQTT, y a continuación se explica las funciones de sus
principales componentes.

MQTT cliente. El cliente puede ser publicador (publisher) y/o suscriptor (suscriber). Un cliente sus-
crito a un tema puede publicar o recibir mensajes.

Servidor MQTT (broker). Los servidores se encargan de distribuir la información a los clientes
sobre los topics, basados en sus suscripciones. Además, gestionan los topics, es decir, reciben las
suscripciones de los clientes sobre los topics.

Topics. Los topics (o temas) son las colas de mensajes donde los clientes publican y/o se suscriben.
Gracias a los topics, los clientes pueden intercambiar datos a través de identificadores definidos
(temperatura, humedad, etc).

Suscripción. Se refiere a la unión entre un cliente y un tema. El cliente puede intercambiar men-
sajes con un tema, solo si está suscrito en dicho tema. Las suscripciones son de tipo temporales o
duraderas [28].
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2.4. Wireshark y formato de encapsulación LoRaTap
LoRaTap es el formato de encapsulación que se utiliza para almacenar el tráfico LoRa en archivos pcap, su
código fuente puede obtenerse en el siguiente vínculo: LoRaTap encapsulation. El disector para LoRaTap
está integrado en Wireshark y se puede encontrar más detalles en el siguiente enlace: packet-loratap.c.
Disector se define como un decodificador que le permite aWireshark comprender cierto protocolo. El tráfico
se identifica mediante la sync word, una vez que se encuentra tráfico correspondiente a la sync word, es
posible interpretar la carga útil a través del disector [29]. En el caso de LoRaTap, las tramas LoRa se
identifican mediante la sync word 0x34, correspondiente a LoRaWAN. En la Figura 2.4.1 se presenta un
paquete LoRa capturado en Wireshark, donde se puede observar los detalles del header de LoRaTap, por
ejemplo, información del canal, del Received Signal Strength Indicator (RSSI), la sync word, entre otros.

Figura 2.4.1: Paquete LoRa en Wireshark.

2.5. Node-RED
Node-RED es una herramienta visual basada en programación de flujo que permite conectar nodos me-
diante un navegador web. Esta herramienta consta de nodos que representan funciones básicas como
botones o muy complejas, como brokers y clientes de MQTT. Node-RED, se basa en las capacidades de
código de JavaScript, tales como generar, procesar o alterar los mensajes recibidos en el lado del servi-
dor y realizar funciones más complejas, además de la funcionalidad proporcionada por el módulo. Esto se
debe a que Node-RED se basa en Node.js, y Node.js está basado en JavaScript [30] [31].
Una de las características clave de Node-RED es la capacidad de crear flujos muy complejos, por lo que
este tipo de herramientas sonmuy útiles para adquirir, modificar, adaptar y almacenar datos de dispositivos
Internet of things (IoT). Además, con Node-RED se puede crear servicios backend, es decir; en el servidor,
sin necesidad de herramientas especializadas [31].

2.6. iPerf
iPerf3 es una herramienta desarrollada por Energy Sciences Network (ESnet)/Lawrence Berkeley National
Laboratory, que permite al usuario configurar la conexión entre el servidor y el cliente para medir el ancho
de banda máximo alcanzable en las redes IP. Admite la configuración de varios parámetros relacionados
con la temporización, los búferes y los protocolos (TCP, User Datagram Protocol (UDP), Stream Control
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Transmission Protocol (SCTP) con Internet Protocol version 4 (IPv4) e Internet Protocol version 6 (IPv6)).
Para cada ejecución, informa el ancho de banda, las pérdidas, el delay, el jitter y otros parámetros [32].
Una prueba de conexión entre el cliente y el servidor implica varios pasos durante la comunicación. El
proceso se presenta en la Figura 2.6.1.

Conexión con el SE 

Cliente Servidor

Leer parámetrosLeer parámetros

Crear socket de escucha (SE)

Intercambiar parámetros

Intercambiar parámetros

Aceptar conexión

Crear socket de escucha del protocolo (SEP)

Flujo abierto

Enviar datos
Recibir datos

Intercambiar resultados

Intercambiar resultados

Mostrar resultadosMostrar resultados

Figura 2.6.1: Diagrama secuencial de la herramienta iPerf.

El proceso se detalla a continuación:

1. El usuario puede configurar el servidor mediante iPerf3 con cualquier parámetro que desee esta-
blecer conforme a la documentación, como el puerto que el servidor utilizará para escuchar a los
clientes, el ancho de banda y el intervalo de tiempo, entre los más comunes. Luego el servidor crea
un socket para escuchar a los clientes entrantes, y para enviar y recibir mensajes de control durante
la prueba.

2. Del mismo modo que en el servidor, el usuario puede configurar un cliente con los parámetros que
requiera llamando a iPerf3. El cliente crea un socket que se conectará al socket de escucha del
servidor, en caso que el servidor esté libre, se acepta la conexión con el cliente.

3. Con el canal de control establecido entre el servidor y el cliente, ellos intercambian parámetros a
través de este canal. El servidor se encargará de crear un socket de escucha para el protocolo
de transporte. El usuario debe especificar el protocolo de transporte, si no lo hace, iPerf3 utiliza el
protocolo de transporte predeterminado TCP.

4. Tras el intercambio de parámetros, el cliente intenta establecer que flujos se utilizarán durante la
prueba, conectándose al socket del protocolo de escucha del servidor

5. La prueba comienza cuando el servidor acepta todos los flujos especificados por el usuario. El cliente
puede enviar datos y el servidor recibir, o viceversa.

6. Tras la finalización de la prueba, el cliente y el servidor pueden intercambiar y ver los resultados [33].
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Capítulo 3

Estado del arte

En el presente capítulo se revisan trabajos recientes, disponibles y aplicados en relación con la temática
del trabajo de titulación. Primero, se exploran diferentes dispositivos enfocados en la adquisición de datos
ambientales durante períodos de tiempo prolongados, enfocándose en el rendimiento energético de los
prototipos y el hardware utilizado para la captura de variables. En este contexto, es importante analizar
tecnologías de comunicación que permitan la transmisión de información captada por sensores y posean
propiedades que permitan adaptarse a diferentes escenarios. Por las condiciones del sitio de estudio,
el proceso de monitoreo utilizará un sistema de comunicación inalámbrico de bajo consumo, donde una
tecnología a destacar es LoRa. Por consiguiente, se realiza un análisis acerca de las características,
propiedades y funcionalidades que han sido aprovechadas en otros trabajos. Finalmente, se examina
con más detalle cómo los escenarios de estudio intervienen durante la etapa de transmisión inalámbrica,
utilizando la tecnología LoRa.

3.1. Dispositivos de adquisición de datos ambientales
La medición de variables ambientales mediante el uso de sensores de bajo costo ha mostrado un gran
potencial para el monitoreo de datos meteorológicos [34]. Por ejemplo, en [35] y [36], se realiza una
comparación de estaciones comerciales versus dispositivos que emplean sensores de bajo costo. Los
resultados de los estudios destacan una precisión adecuada de los sensores y la calidad de la información
obtenida. En este contexto, los algoritmos de aprendizaje han permitido mejorar la calidad de los datos,
por ejemplo, el estudio desarrollado en [37], donde comparan técnicas de machine learning, empleando
sensores de referencia y de bajo costo. Los resultados indican que los algoritmos no lineales como el
Random Forest brindan mejores predicciones a partir de datos de referencia que cubren el rango completo
de las variables.
En relación al registro de parámetros del agua, estos dispositivos de recolección de datos requieren equi-
pos especiales denominados sondas y, a menudo, son muy costosos [38]. Por consiguiente, es funda-
mental desarrollar prototipos de recopilación de datos ambientales que ofrezcan mayor accesibilidad para
su uso y no se limiten a un fabricante. En este sentido, un prototipo se indica en [39], donde los senso-
res de bajo costo son del fabricante Atlas Scientific. El funcionamiento del dispositivo se probó en campo
durante 45 días junto a un equipo comercial. Los resultados muestran una alta correlación de los datos
medidos en ambos equipos, verificando la precisión del prototipo frente a un equipo tradicional, por otra
parte, recomiendan mejorar el consumo energético para mediciones por largos periodos de tiempo.
En cuanto a implementación, los dispositivos de registro de datos ambientales se realizan mediante equi-
pos tales como microcontroladores, donde la información medida por los sensores es preprocesada y
almacenada internamente sobre la estación también conocida como nodo [40]. Por tanto, el nodo resulta
ser la parte más crítica del sistema [41]. Cuando los nodos se usan en lugares remotos el suministro de
energía viene dado por baterías, en este contexto existen varios trabajos que han logrado incrementar
el tiempo de duración de las baterías por varios años [42][43]. Dicho incremento es posible mediante mi-
crocontroladores (MCU) de bajo consumo energético, por ejemplo, dispositivos de la familia Atmel y sus
modelos P (Pico-Power), los cuales ofrecen opciones avanzadas de ahorro de energía. Generalmente, el
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bajo consumo se logra usando diversas técnicas como apagar componentes internos, no usar el Analog-
to-Digital Converter (ADC), cambiar a diferentes modos de operación, no usar puertos de entrada o salida,
entre otros.
Algunos desafíos adicionales de implementación se relacionan con un muestreo apropiado considerando,
por ejemplo, la resolución del ADC. Otro aspecto a destacar es la confiabilidad de los equipos, los mismos
que están sometidos a distintas condiciones ambientales por un tiempo prolongado [44].

3.2. Tecnología LoRa para monitoreo ambiental
El monitoreo de los ecosistemas hídricos es muy costoso en términos de recursos cuando estos sitios
están ubicados en lugares remotos y se debe acceder manualmente para la adquisición de datos [45].
Una solución es utilizar tecnologías de comunicación inalámbrica, que pueden determinarse según el
lugar de trabajo, la condición física, la disponibilidad de comunicación y las fuentes de energía [46]. En
este contexto, una tecnología de transmisión adecuada sería LoRa/LoRaWAN. Su principal ventaja es
la capacidad de largo alcance. LoRa/LoRaWAN define un protocolo de comunicación y arquitectura que
admite comunicación bidireccional de bajo costo, móvil y segura, además está optimizado para un bajo
consumo de energía y diseñado para escalar fácilmente [20]. Esta tecnología es cada vez más utilizada en
diferentes aplicaciones y se adapta a diversos escenarios. Por ejemplo, en [47] se destaca la importancia
de las ventajas de LoRa en cuanto a la cobertura y rendimiento energético, lo cual facilita su adaptación
a sitios poco caracterizados, como los de alta montaña y glaciares, permitiendo abrir nuevos campos de
investigación de estas zonas.
En relación al uso de LoRa en los entornos urbanos en [48], utilizan la tecnología LoRa para la comuni-
cación continua de datos sobre la calidad del agua desde estaciones remotas, alcanzando distancias de
hasta 4 km, además indican que esta tecnología es adecuada para zonas donde no existe cobertura de la
red móvil, por ejemplo, zonas forestales y de montaña. Esta característica también se menciona en [49],
donde se desarrolló una red de monitoreo llamadaWaterNet en Ciudad del Cabo, que determina un índice
de calidad del agua a partir de datos medidos in situ. Los datos se recopilaron en tiempo real utilizando
tecnologías de largo alcance y bajo consumo (LPWAN) basadas en LoRa.
Por otra parte, para sitios remotos donde no hay acceso a la red eléctrica, el recurso energético de las
baterías resulta crucial para su funcionamiento, como se discute en [50], estudio donde se realiza un
monitoreo de aguas subterráneas, donde los nodos registran las variables y los transmiten a un GW LoRa,
en este estudio logran 8 días de independencia energética, transmitiendo dos veces al día. En relación a
la capacidad de la red, los autores recomiendan utilizar un GW con una cantidad de canales mayor para
dar soporte a más nodos. Otros métodos aumentan los recursos energéticos de los nodos mediante una
combinación de fuentes energéticas, por ejemplo, solar e hidroeléctrica, como se presenta en [51], que
proporciona hasta 432 horas de autonomía a sus nodos.
En relación a la implementación, un enfoque es adaptar la etapa de transmisión a registradores comercia-
les, un ejemplo se indica en [52], estudio donde construyeron un sistema de monitoreo de datos ambien-
tales incorporando la tecnología de transmisión LoRa, los nodos están formados por sensores y equipos
comerciales para el registro de datos. Su objetivo fue adaptar todos los sensores y registradores a un solo
dispositivo que pueda recibir la información empleando diferentes protocolos y realizar la transmisión de
los datos mediante LoRa. Los resultados muestran la factibilidad de agregar nuevas tecnologías de comu-
nicación inalámbrica para la transmisión de variables en equipos tradicionales. Otro enfoque es diseñar
prototipos para variables específicas y realizar su transmisión usando LoRa, como el trabajo desarrollado
en [53], su estudio tuvo como objetivo diseñar un nodo para registrar datos de un sensor pluviométrico y
transmitirlos a un GW LoRaWAN. En su diseño verifican la factibilidad de emplear módulos LoRa de bajo
costo que ya incorporan la etapa de RF, disminuyendo el tiempo de desarrollo y pruebas del prototipo.
En cuanto a Ecuador, se han desarrollado prototipos de estaciones para registrar el nivel de agua y lluvia
utilizando tecnologías basadas en LoRa/LoRaWAN, donde las principales fuentes de energía son el uso
de paneles solares, como se reporta en [54] [55]. Para estas estaciones, una autonomía de más de 30
días ha sido demostrada en [56], donde las estaciones fueron instaladas en los páramos andinos y a
pesar de las condiciones ambientales hostiles de estos sitios, los resultados obtenidos motivan el uso de
LoRa/LoRaWAN como arquitectura de red.
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3.3. Parámetros de transmisión con LoRa

El factor de mayor consumo energético en los nodos LoRa viene dado por la etapa de transmisión. En [57]
indican que es esencial la selección de parámetros de transmisión adecuados, caso contrario la vida útil
del nodo es más corta. En este sentido, el aumento de potencia para la transmisión de paquetes afecta
drásticamente el consumo energético como se reporta en [58], donde su estudio se enfoca solo en el resto
de parámetros para mejorar la comunicación, también mencionan necesario una evaluación en relación
a los parámetros ambientales para mejorar el comportamiento de la red. En este contexto, el uso de SF
bajos permitiría mejorar el rendimiento energético. Un estudio realizado en [59] recomienda usar valores
de SF bajos (alta tasa de datos) y una potencia de transmisión alta únicamente para los nodos que se
encuentran lejos del GW.
Otro enfoque se describe en [60], donde se evalúan diferentes longitudes de payload y los parámetros
de capa física para reducir el ToA, los autores recomiendan dejar el BW fijo y solo enfocarse en el SF
y CR, por otra parte, indican que es necesario disminuir el payload. En este sentido, en [61] señalan la
importancia de reducir la cantidad de bits a transmitir, concluyen que se puede enviar únicamente las
diferencias entre valores consecutivos, cuando no existe un cambio significativo en las variables. En este
contexto, se propone un protocolo de compresión de datos en [62], el estudio se realiza con variables del
clima. El protocolo desarrollado aprovecha el cambio lento de este tipo de variables para comprimir los
datos. Para la verificación de su protocolo usan los módulos LoPy en la banda 915 MHz con LoRa, los
resultados indican una disminución del payload significativo frente al protocolo CayenneLPP, permitiendo
reducir los tiempos de transmisión y por tanto optimizando el consumo de las baterías.
En lo que respecta a escenarios de montaña, en [63], se presenta una evaluación de parámetros LoRa,
los autores muestran que la potencia de transmisión de radio no es un parámetro dominante que afecte
a la red, en cambio el BW, el SF y el CR juegan un papel más relevante, además indican que las altas
temperaturas degradan la cobertura en la red de forma similar a las tecnologías Narrowband (NB), e
indican la necesidad de adaptar la comunicación LoRa en función a variables ambientales como viento,
lluvia, etc, durante periodos prolongados. En estos escenarios de montaña, se han alcanzado coberturas
de 3 km como se reporta en [64], donde evalúan la tecnología LoRa usando tres tasas de datos en la
banda de 433 MHz, con una potencia de transmisión de 20 dBm, destacando que la línea de vista es un
factor relevante para esta tecnología de transmisión. Cuando los nodos no poseen línea de vista, el rango
de cobertura disminuye significativamente, en [65] realizan un estudio para determinar el comportamiento
de LoRa en cultivos ubicados en sitios de montaña andinos a 2910 m.s.n.m empleando nodos basados
en ESP32. Los resultados indican que SF9 alcanza el mejor throughput con un Packet Data Rate (PDR)
superior al 76%, trabajando en la banda de 915 MHz, en cuanto a su cobertura, alcanzó los 875 m.
Por otra parte, el análisis de LoRa en entornos de ríos se presenta en [66] donde evalúan diferentes
parámetros de comunicación a fin de construir un sistema contra inundaciones. Su estudio se enfoca
en el análisis de LoRa en términos de RSSI, SNR y consumo energético, además evalúan la altura de
las antenas en relación a la zona de Fresnel y su efecto en la cobertura. Sus resultados señalan que el
alcance máximo para su escenario se logra con una altura del GW a 4 m y los nodos a 2 m, también
señalan la importancia de la altura seleccionada en sitios cercanos a ríos, para lograr la mejor cobertura
en aplicaciones de alerta temprana. Otras evaluaciones se enfocan únicamente en el SF, como en [67]
donde evalúan escenarios cercanos a ríos en la parte urbana, semi-urbana y rural para determinar la
cobertura máxima a partir de modelos de propagación. La altura para el GW y el nodo fue de 2 m y el
único parámetro que cambia es el SF, desde 7 a 10. Los resultados evidencian una cobertura máxima de
1.6 km usando SF10 y 1.5 km con SF7, en relación al RSSI, su comportamiento es similar para SF7 y
SF10. En este sentido, escenarios de mayor dificultad para LoRa se analizan en [68], su estudio se centra
en ambientes de bosques densos para determinar el comportamiento de LoRa en la banda de 433 MHz
y 868 MHz, con una potencia de transmisión de 10.4 dBm y en este caso se emplean como parámetros
el SF, CR y la longitud del payload. Mediante las pruebas realizadas, determinan que el PDR empeora
al aumentar el payload. En relación a la cobertura, indican un rango máximo de 860 m usando SF12,
además la banda de 433 MHz mostró mejor comportamiento en todas las pruebas realizadas. Por otra
parte, al trabajar en la banda de 915 MHz con LoRa, su cobertura disminuye, por ejemplo, en [69] realizan
un estudio para evaluar el PDR, RSSI y SNR de LoRa en zonas de bosques, suburbanas y urbanas,
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usando nodos basados en Arduino. Los resultados indican una cobertura máxima de 250 m en bosques
densos cuando los nodos son estáticos, por otra parte, al incrementar la velocidad de los nodos existe
mayor variabilidad en la calidad del enlace de comunicación, los autores concluyen que la estabilidad de
la señal LoRa depende en gran medida del entorno y es más estable en zonas suburbanas que en zonas
urbanas.
En este contexto, se observa que el uso de LoRa para transmisión de datos ambientales es totalmente
viable, y permite una adaptación a diferentes entornos gracias a su variedad de propiedades que pueden
ser configuradas de acuerdo a los requerimientos de la aplicación. En esta tesis se plantea el desarrollo de
un prototipo para adquisición de variables fisicoquímicas en lagunas de los páramos alto andinos al sur del
Ecuador empleando la tecnología de transmisión LoRa. Con tal objetivo se lleva a cabo una caracterización
de la tecnología LoRa en dichos escenarios. Por otra parte, para la medición de las variables se usan
sensores de bajo costo y los datos obtenidos se comparan con equipos comerciales.
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Capítulo 4

Arquitectura de monitorización

En esta sección se explican las diferentes etapas que conforman el desarrollo del sistema de monitoreo
usando la tecnología de comunicación de bajo consumo LoRa. Estas etapas dan lugar a una arquitectu-
ra de funcionamiento a diferentes niveles, cada una de ellas enfocadas en permitir el transporte de los
datos recolectados en campo, desde su captura por sensores hasta ser presentada al usuario final. En
este sentido, se utilizan diferentes tecnologías para la implementación del hardware y software que será
necesario para el funcionamiento óptimo de la red. En relación al sistema de transmisión, se escogieron
varios puntos para determinar el comportamiento de la red en zonas rurales y de páramo.

4.1. Metodología

Sensores

Prototipo

PCB

Payload en hexadecimal

Heltec

Gateway




Pruebas de

Comunicación

Comunicación

Nodo-Gateway


LoRa RF

Cobertura.
Pérdida de paquetes.
Bitrate.
Throughput.
Delay y jitter.

Payload en hexadecimal

IP/UDP

Servidor LoRa

Servidor 
LoRaWAN

Gateway bridge

Network Server
Application server

MQTT
Payload en JSON
MQTT topic

Node-RED

Clientes

MQTT

Payload en JSON
API RESTful JSON

Interfaz UsuarioInterfaz Node-RED

Capas

Alcatel 3G/4G

Figura 4.1.1: Diagrama funcional de sistema.

Para el desarrollo del trabajo, en la Figura 4.1.1 se propone una metodología que comprende cuatro eta-
pas esquematizadas, donde se presenta un diagrama funcional que resume la metodología a emplear
para el desarrollo del trabajo de titulación. En primer lugar, se realiza la implementación del nodo proto-
tipo, para ello se analizaron diseños open source enfocados en monitoreo ambiental, con la finalidad de
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implementar una configuración adecuada para los componentes del prototipo [53][70]. El diseño está in-
tegrado principalmente por un MCU, un transceptor y sensores enfocados en variables fisicoquímicas del
agua. Para comprender mejor el desempeño del prototipo, se evalúan los recursos de hardware, software
y energéticos, durante la captura de los datos ambientales. Además, se recolectan datos correspondientes
a variables comunes en sondas multiparamétricas como: pH, ORP, DO y temperatura. Tanto el dispositivo
como el módulo LoRa están integrados en una PCB. En cuanto a los sensores, están ubicados en el nodo
dependiendo de su función. Por otra parte, considerando que será expuesto a la intemperie, su construc-
ción tolera distintas condiciones ambientales como frío o calor extremo, lluvia, humedad, entre otros. En
tal sentido, se adoptó la normativa IP65 que brinda un alto grado de protección en la armadura [71].
Posteriormente, en la segunda etapa se realiza la implementación del dispositivo GW, para el cual se
emplea la tecnología LoRa de Heltec, específicamente el modelo ESP32 Wi-Fi LoRa 32 (V2.1). Con el
propósito de evaluar el comportamiento de la red, se realizó un conjunto de experimentos entre el nodo
y el GW (ver Sección 4.3), que involucran parámetros como: cobertura, pérdida de paquetes, bit rate,
throughput, delay, jitter y consumo energético. Dichos parámetros de red fueron evaluados en una zona
rural y en el alto páramo, a fin de caracterizar el comportamiento general de la arquitectura y posterior-
mente definir la mejor configuración para establecer el suministro de energía de la estación y estabilidad
en la comunicación.
En la tercera fase, se configura un servidor LoRa, para lo cual se empleó la plataforma TTN, que ofrece
componentes para redes LoRaWAN. En cuanto a la captura de datos en Node-RED, correspondiente a la
cuarta etapa, se utilizó el protocolo MQTT con el propósito de comunicarse con TTN [72], estos datos se
presentan al administrador a través de una interfaz gráfica en conjunto con una aplicación web cliente.

4.2. Desarrollo del hardware

El hardware desarrollado consiste en un dispositivo de adquisición de datos ambientales que se elaboró
utilizando una unidad de procesamiento adecuada para estos escenarios como el ATmega1284P, la unidad
de transmisión está formada por un módulo LoRa en la frecuencia de 433 MHz, además se incorpora
un módulo Real Time Clock (RTC) DS3231 y un sensor de corriente. Mediante el diseño de una PCB se
integraron todos los componentes del dispositivo y diferentes sensores para medir variables fisicoquímicas
en las lagunas del sitio de estudio.

4.2.1. Diseño y construcción de la placa de circuito impreso

A continuación, se describe el proceso desarrollado para el diseño y construcción de la placa de circuito
impreso para el nodo.

4.2.1.1. Diagrama esquemático

En la Figura 4.2.1 se presenta un diagrama de bloques del prototipo desarrollado, donde se muestran las
partes que conforman el prototipo. En la parte central se empleó el MCU ATmega1284P, que realiza el
procesamiento y control de los módulos, sensores y datos. Para la comunicación con el módulo LoRa y la
memoria micro SD se utilizó el protocolo Serial Peripheral Interface (SPI). Por otra parte, para el control
del RTC y el sensor de corriente se usó el protocolo Inter-Integrated Circuit (I2C). En cuanto al sensor
de temperatura, su lectura se realizó mediante una entrada digital. En relación a los sensores de pH,
DO y ORP, sus datos se registraron a través de los pines analógicos. La herramienta que se utilizó para
el diseño del circuito fue el software Kicad, donde se elaboró el esquemático con las conexiones de los
componentes. Para cargar los programas al MCU se dispuso del puerto SPI. Por otra parte, el puerto serial
TX0 y RX0 se empleó para visualizar los datos y realizar pruebas de funcionamiento. En el apéndice B se
presenta el diagrama esquemático del diseño PCB realizado.
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Figura 4.2.1: Diagrama de bloques del prototipo.

4.2.1.2. Características del PCB

El diseño del circuito impreso se dimensionó para acoplarse a la caja IP65, las dimensiones finales de
la PCB fueron 19x11 cm. Debido a que la mayoría de señales a emplear en el circuito son digitales, el
espesor de las pistas fueron 0.25 mm y las de alimentación 0.3 mm. El microcontrolador es el elemento
principal al que se conectan el resto de componentes, en este sentido se ubicó en la parte central del
PCB, de esta manera se logra reducir la longitud de las pistas y en consecuencia los efectos parásitos
producidos por el material conductivo. En la Figura 4.2.2 se indica la parte superior del diseño.

(a) Diseño 2D del PCB
vista superior.

(b) PCB impresa vista
superior.

Figura 4.2.2: Vista superior PCB

4.2.2. Descripción de los equipos
En esta sección se describen los equipos utilizados para el control de las funciones básicas del nodo.

4.2.2.1. Microcontrolador ATmega1284P

El microcontrolador elegido es el ATmega1284P desarrollado por la empresa MICROCHIP, el cual se ca-
racteriza principalmente por sus propiedades de bajo consumo energético, adecuado para dispositivos
remotos con fuente de energía limitada. Posee varios niveles de consumo que pueden ser configurados
mediante software, los cuales funcionan a diferentes niveles de voltaje y frecuencia, equilibrando su velo-
cidad de procesamiento y rendimiento energético. La configuración del MCU se realiza mediante librerías
open source disponibles en la plataforma Arduino, lo cual permite adaptar diferentes módulos fácilmente al
prototipo a través de interfaces I2C y SPI. Además, cabe resaltar que el microcontrolador ATmega1824P,
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incluye un puerto Universal Asynchronous Receiver-Transmitter (UART) para realizar procesos de de-
puración. Para el diseño, se escogió el encapsulado que se observa en la Figura 4.2.3, para permitir la
extracción del MCU y poder realizar actualizaciones software fácilmente intercambiando de chip.

Figura 4.2.3: MCU ATmega1284P [6].

4.2.2.2. Transceptor LoRa Ra-02

En la Figura 4.2.4 se indica el módulo LoRa RA-02 elegido para la etapa de transmisión. Este módulo
funciona en la banda de 433MHz y admite niveles de voltaje entre 1.8 V a 3.3 V, similares al ATmega1284P.
Incorpora el chip LoRa SX1278 y la parte de radiofrecuencia viene ya instalada internamente brindando
facilidad para ser acoplado al MCU. En relación al consumo energético, su fabricante indica que varía
entre 10 mA a 240 mA de acuerdo a los estados de funcionamiento, además posee una sensibilidad de
-18 dBm y su amplificador de potencia se puede configurar desde 0 dBm hasta 20 dBm.

Figura 4.2.4: Módulo LoRa RA-02 [7].

4.2.2.3. Reloj en tiempo real DS3231

Para obtener la marca temporal se optó por un reloj en tiempo real (RTC), caracterizado por tener un
oscilador de cristal interno que contabiliza el paso del tiempo. En este sentido, con el registro del tiempo,
cada variable capturada por los sensores tiene una marca temporal. En la Figura 4.2.5 se indica el módulo
seleccionado RTC DS3231, el cual viene en un encapsulado para ser conectado fácilmente. Este módulo
incorpora un bus I2C para su comunicación, los voltajes de funcionamiento van desde 2.7 V a 5 V. Ade-
más, incluye una memoria AT24C32N disponible para el usuario. Adicionalmente, el RTC DS3231 posee
propiedades de bajo consumo energético e incorpora la opción de alimentación con baterías CR2032,
necesarias para mantener el registro del tiempo cuando el reloj pasa a etapas de bajo consumo.

Figura 4.2.5: RTC DS3231 [8].
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4.2.3. Adquisición de datos y sensores
El prototipo necesita de sensores para medir las variables fisicoquímicas del agua, además serán insta-
lados por un tiempo prolongado, por tanto, los sensores seleccionados deben ser adecuados para este
escenario. En relación a los datos de temperatura, se optó por un sensor digital y los demás parámetros
se miden con sensores analógicos de bajo costo.

4.2.3.1. Temperatura

Para esta variable se utiliza el sensor DS18B20 [73] del fabricante Dallas Semiconductor. Dicho sensor
incorpora un ADC interno de 12 bits y puede medir temperaturas en el rango de -55 ºC a 125 ºC con una
precisión de ±0.5 ºC. La señal que provee este sensor es digital y su lectura se realiza empleando un bus
1-Wire, enviando comandos al sensor. En cuanto a su voltaje de alimentación, requiere un voltaje de 3 V
a 5.5 V con un consumo energético de 1 mA. En la Figura 4.2.6 se indica el encapsulado que posee el
sensor para ser colocado directamente en líquidos.

Figura 4.2.6: Sensor de temperatura DS18B20 [9].

4.2.3.2. Potencial de hidrógeno (pH)

El potencial de hidrógeno (pH) es un indicador de la actividad de los iones de hidrógeno en el agua, estos
iones son importantes en el equilibrio y la cinética de las reacciones químicas en ambientes acuáticos
[74]. Para adquirir esta variable se utilizó el sensor analógico Gravity Analog pH [75] del fabricante Atlas
Scientific, su encapsulado se muestra en la Figura 4.2.7, además trabaja con voltajes de alimentación
entre 3.3 V y 5 V con un consumo de 3 mA. En cuanto al rango de medición, varía entre 0.1 a 14 con una
precisión de ±0.2. El fabricante indica que ha sido probado durante largos periodos de tiempo y requiere
una recalibración después de 3 meses.

Figura 4.2.7: Sensor del potencial de hidrógeno [10].

4.2.3.3. Potencial de Oxidación-Reducción (ORP)

El potencial de óxido-reducción (ORP) es una medida de la capacidad de un ambiente acuoso para oxidar
o reducir productos químicos [74]. Esta variable es medida usando el sensor analógico Gravity Analog
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ORP [76] del fabricante Atlas Scientific, (ver Figura 4.2.8 ). El fabricante indica que el sensor trabaja con
voltajes de 3.3 V y 5 V, con un consumo energético de 3 mA. Además, cuenta con una precisión de ±1
trabajando en el rango desde -1500 mV a +1500 mV. Por otra parte, el fabricante señala que este equipo
ha sido probado por tiempos prolongados sin inconvenientes y debe ser recalibrado después de 3 meses.

Figura 4.2.8: Sensor del potencial de óxido-reducción [10].

4.2.3.4. Oxígeno disuelto (DO)

El nivel de oxígeno disuelto (DO) es muy importante para la calidad del agua, ya que es esencial para
la respiración aeróbica, además las concentraciones excesivas de oxígeno disuelto en el agua pueden
provocar traumatismo por burbujas a los animales acuáticos [77]. Este parámetro se adquiere mediante
el sensor analógico Gravity Analog DO [78] del fabricante Atlas Scientific (ver Figura 4.2.9). Acorde al
fabricante el voltaje de funcionamiento es de 3.3 V y 5 V, generando un consumo energético de 0.3 mA.
Además, posee una precisión de ±2 trabajando en el rango de 0-700% de saturación. Adicionalmente,
el fabricante indica que dicho sensor ha sido probado durante largos periodos de tiempo y requiere una
recalibración después de 6 meses.

Figura 4.2.9: Sensor de oxígeno disuelto [10].

4.2.4. Nivel de corriente
En relación al nivel de consumo energético del dispositivo y comportamiento del mismo se empleó un sen-
sor de corriente INA219 [79]. Este dispositivo usa el protocolo I2C para reportar las mediciones, además el
nivel máximo de corriente que puede medir es de 3.2 A, con una resolución de ±0.8 mA. En relación a su
encapsulado (ver Figura 4.2.10), permite ser adaptado fácilmente a otras placas. Adicionalmente, trabaja
con un ADC interno de 12 bits para realizar las mediciones. En cuanto a su nivel de voltaje requerido, es
compatible con 3.3 V y 5 V.
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Figura 4.2.10: Sensor de corriente INA219.

Después de agregar los componentes, el resultado final se observa en la Figura 4.2.11. En relación a su
envoltura, se utilizó la protección IP65 para reunir todos los componentes y facilitar el manejo del prototipo.

Temperatura
DS18B20

Sonda DO

Sonda ORP

Sonda pH

Sensores
pH, DO, ORP

Módulo 
RTC DS3231

Módulo LoRa 
RA-02

MCU 
ATmega1284P

Módulo
INA219

PowerBank 
10000 mAh

Figura 4.2.11: Diseño del prototipo y sus componentes.

4.2.5. Gestión y control de energía
La fuente de energía es un PowerBank de 10000 mAh, la cual brinda alimentación a los distintos compo-
nentes del prototipo. Por otra parte, dado que el prototipo se enciende cada cierto tiempo para transmitir
las variables, la mayoría del tiempo deberá pasar a un modo de bajo consumo, durante esta etapa se
consideraron los siguientes criterios para aumentar el rendimiento energético:

Apagar los módulos y sensores que no requieran permanecer encendidos.

Apagar los puertos ADC del microcontrolador.

Utilizar los modos de funcionamiento sleep de los sensores, módulos, o dispositivos que tengan esta
característica.

En relación al control de energía, se usó el sensor de corriente INA219 para tener un registro del consumo
de corriente del nodo, con esta información se monitorea el comportamiento del dispositivo en relación a
la corriente consumida.
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4.2.6. Descripción del Gateway

Figura 4.2.12: Equipo Wi-Fi LoRa 32 (V2.1).

Para la implementación del Gateway, se utilizó el dispositivo Wi-Fi LoRa 32 (V2.1) desarrollado por Heltec
Automation. Este modelo está basado en el ESP32 y el chip LoRa SX1278, además es capaz de comu-
nicarse en la banda de 433 MHz, aunque también dispone versiones en 863-870 y 902-928 MHz. Con
este equipo, el desarrollo de aplicaciones enfocadas a IoT se facilita, gracias a su característica de bajo
consumo y la incorporación de la etapa de RF.
Con respecto a sus características técnicas, la máxima potencia de salida LoRa es de 19 dBm ±1 dBm,
en su modo deep sleep el consumo es de aproximadamente 800 µA y puede trabajar a una temperatura
que varía entre -40 y 80 °C. En relación al suministro de energía, puede ser máximo de 6 V y mínimo de
2.7 V, dependiendo del método o condición que se elija [80].

4.3. Desarrollo de software

4.3.1. Captura del tráfico LoRa y presentación en Wireshark
Para capturar el tráfico se empleó la librería LoRa.h (disponible en LoRa - Arduino Reference) , adecuada
para enviar y recibir datos a través de interfaces de radio LoRa, puesto que es compatible con Arduino. El
nodo y el GW forman parte del escenario de captura, tanto el nodo como el GW funcionan con las librerías
LoRa, RTC, SD y ArduinoJSON. En relación a los datos, se recopilan en las tarjetas micro SD de ambos
dispositivos y se encapsulan en formato JavaScript Object Notation (JSON), que tiene como parámetros:

Payload (Carga útil)

Tiempo

Potencia de la señal radio recibida (RSSI)

Frecuencia

Factor de dispersión (SF)

Ancho de banda (BW)

Tasa de código (CR)

Gracias al RTC disponible tanto en el nodo como el GW, se logra la sincronización y por tanto el análisis
de variables de los paquetes capturados, como retrasos, paquetes perdidos, entre otros. El proceso de
captura está diseñado para cambiar los parámetros LoRa cada cierto intervalo de tiempo. El correcto
desarrollo del experimento para caracterizar la red requiere que, tanto el GW como el nodo, operen bajo
la misma configuración durante el mismo intervalo de transmisión, es decir; los parámetros LoRa de ambos
equipos deben cambiar al mismo tiempo. Por ello se ha definido que los parámetros cambien en función
del tiempo proporcionado por el RTC. De esta forma se garantiza que los resultados sean confiables.
Por otra parte, para usar la herramienta Wireshark, es necesario encapsular estos archivos JSON en
un formato pcap. En vista de ello, la encapsulación se realizó mediante un software desarrollado en C
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disponible en el repositorio lora-3lagunas, el mismo que se encarga de convertir los archivos JSON en pcap
a través de la librería LoRaTap. De esta manera se generan correctamente los archivos pcap compatibles
con Wireshark. Una vez obtenidos los pcap de cada intervalo de captura, el disector de Wireshark puede
analizar el protocolo LoRa, lo que permite aprovechar las herramientas disponibles en Wireshark para
obtener resultados más precisos del estado de la comunicación entre el GW y el nodo LoRa.

4.3.1.1. Explicación del código que genera las combinaciones.

En primer lugar, se definen los vectores con los parámetros LoRa que se analizarán en el experimento,
en este caso un vector para los valores del factor de dispersión y otro para la tasa de codificación.

1 int sf_array[] = {7, 8, 9, 10, 11, 12};
2 int cr_array[] = {5, 6, 7, 8};

A continuación, se define la matriz final, formada por la combinación de elementos de los vectores creados
en el paso anterior.

1 int final_array[filas][columnas];

La matriz final es el resultado de la ejecución de un for loop en el setup (código de inicio) que recorre cada
elemento de los vectores.

1 for (int i = 0; i < size_sf_array; i++) {
2 for (int j = 0; j < size_cr_array; j++) {
3 final_array[contador_array][0] = sf_array[i];
4 final_array[contador_array][1] = cr_array[j];
5 contador_array++;
6 }
7 }

Adicionalmente se crea un archivo que registra todos los avisos en la SD, para detectar si ha ocurrido
algún error durante el proceso.

1 File logfile = SD.open(logname, FILE_APPEND);
2 if (!logfile)
3 {
4 Serial.println("X Error al crear log en SD");
5 return;
6 }

En particular, se propone cambiar el índice del arreglo cada vez que ocurre un cambio de minuto en el
RTC, luego se compara el minuto de la última transmisión con el minuto actual y, si difieren, se selec-
ciona el siguiente elemento del arreglo mediante un contador, el mismo que se reinicia al transmitir en la
configuración de la última combinación.

4.3.2. Descripción software del nodo
Para que la estación funcione correctamente se necesita de un programa capaz de manejar adecuada-
mente el hardware (sensores, transceptor, reloj en tiempo real, etc). Este programa se ejecuta dentro del
ATmega1284P de forma continua. Otro aspecto a tomar en cuenta es que, el dispositivo estará instalado
en lugares remotos y su acceso será muy limitado, en este sentido el programa debe garantizar el funcio-
namiento de la estación, manejando los errores que puedan ocurrir. De esta forma se brinda autonomía
a la estación y se ahorra gastos debido al traslado de personal al sitio. En este contexto, existen muchos
programas open source disponibles enfocados al monitoreo de parámetros ambientales y tomando en
cuenta los requerimientos del prototipo, se eligió como base el programa desarrollado en [70] (disponible
en Cave Pearl Data Logger). A partir de este programa, se logró establecer un esquema de funciona-
miento que cubre las tareas principales de lectura y transmisión de datos, monitorizando el estado de la
batería y disminuyendo el consumo energético. En la Figura 4.3.1 se indica todas las etapas del progra-
ma, en la primera etapa se realiza la configuración de variables, revisión del nivel de batería, activación
de módulos, sensores y el transceptor LoRa. A continuación, en la segunda etapa se realiza la lectura de
los sensores cuando se recibe la señal de lectura desde el RTC. Dicha señal de interrupción, se usa para
indicar cuando el nodo debe despertar y realizar las operaciones del programa (despertar, adquirir datos,
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transmitir, dormir). En relación a la tercera etapa, se revisa que el nivel de batería se mantenga mayor al
umbral de 3.0 V, cuando sea menor a dicho umbral el nodo se apaga completamente con la finalidad de
proteger los módulos, en otro caso avanza a la etapa de transmisión.

*Carga de librerías
*Variables definidas
*Parámetros de operación

Inicio

*Revisar batería
*RTC activado
*Sensores activados

Configuración

*Leer sensores digitales: 

*INA219
*DS18B20, etc


Lectura Sensores
Digitales

Lectura Sensores
Analógicos

*Encender sensor pH
*Leer sensor
*Apagar sensor pH


pH

*Encender sensor ORP

*Leer sensor
*Apagar sensor ORP


ORP

*Encender sensor DO

*Leer sensor
*Apagar sensor DO


DO

*Establecer el siguiente
tiempo de alarma en RTC.


Alarma RTC

*Concatenar datos para envío.

*Información a enviar:
Tiempo Epoch, temperatura, pH,
ORP, DO.


Transmisión LoRa

*Apagar el ADC
*Activar pines de interrupción
*Uso del modo sleep para el
MCU 1284P
*Modo Sleep Activado


Modo Sleep

Alarma RTC ?


*Desactivar alarma RTC
*Leer la marca de tiempo


Modo Despertar

SI
NO

NO

Batería < 3.0V ?

*Apagar sensores
*Apagar módulos
*Apagar MCU


Apagar

SI

Figura 4.3.1: Diagrama de flujo del programa de la estación.

En cuanto a la cuarta etapa, el nodo realiza la transmisión de los datos empleando LoRa. Este proceso
se realizó mediante la librería CayenneLPP, que permite comprimir los datos para transmisiones de bajo
consumo, cada variable se asigna a un canal de acuerdo al requerimiento de la variable, los datos se
concatenan en este orden: tiempo, temperatura, corriente, pH, ORP y DO, como se indica en la figura
4.3.2. A continuación, se establece el siguiente tiempo de alarma del RTC (15 minutos). Finalmente se
llega al estado de bajo consumo energético omodo sleep, permaneciendo en este estado hasta que ocurra
una interrupción desde el RTC, que despierta al MCU para un nuevo ciclo de muestreo.

4.3.3. Estructura de la trama

0 32 48 64 72 80 88

epoch temp corr ph orp do

Figura 4.3.2: Estructura de la trama de datos.

En relación a la trama física, esta formada como se indica en la Figura 4.3.2. La marca temporal (epoch)
tiene el formato Unix y ocupa 32 bits. Para la variable de temperatura (temp) se usan 16 bits para enviar
los decimales y números negativos. En relación a la variable de corriente (corr) se emplean 16 bits. Para
las variables de pH, ORP y DO se usan 8 bits para cada una, debido a que son datos analógicos y sus
valores no sobrepasan el valor de 255. En relación al intervalo de envío, se estableció en 15 minutos,
debido a que los valores no presentan cambios significativos.
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4.3.4. Sistema de monitoreo Node-RED

El esquema de la Figura 4.3.3 representa las partes que conforman la plataforma de monitoreo implemen-
tada en Node-RED, básicamente su diseño se enfoca en la presentación de los datos y un manejo fácil
para el usuario.

Servidor MQTT 

          
NodeRED

Internet

- Librería Apexcharts.js
- Gráfica de datos

Gráficas de datos

Suscriptor
MQTT

- HTTP end-point
- Responde a solicitudes

 - Almacena información

API

SQLite
agua_tbl
id_dato

variable

valor
epoch

id_nodo

nodos_tbl
id_nodo

sensores

lon
batería

lat

Get/test Function Http

Figura 4.3.3: Esquema del sistema de monitoreo en Node-RED.

El diseño de la Figura 4.3.3 cumple las funciones de recibir los datos de la estación, almacenamiento
de forma local en una base de datos y visualización de la información. Mediante el protocolo MQTT se
envía la información de la estación desde TTN a Node-RED, los datos recibidos contienen cada una de
las variables ambientales transmitidas. En Node-RED se configura los nodos para enlazar MQTT a TTN
con las credenciales respectivas, en la Figura 4.3.4 se muestra la configuración realizada. En cuanto a la
interfaz en esta plataforma, se puede acceder a través del siguiente enlace Node-Red1.

Figura 4.3.4: Configuración suscriptor MQTT en Node-RED.

Para el almacenamiento de los datos se utiliza la base de datos SQLite, en donde se crea una tabla con los
campos básicos para la información de la estación. En Node-RED se utilizan los nodos para la conexión
con SQLite y se realizan las consultas a la base de datos, en la Figura 4.3.5 se indica esta configuración.

1https://node-red-jzfeh-2021-06-28.mybluemix.net/ui/#!/0?socketid=G0Y1WCBKm6nDy83AAAC
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Figura 4.3.5: Configuración para almacenamiento de datos con SQLite.

Figura 4.3.6: Presentación de datos en la interfaz web.

Para la visualización de la información se dispone una interfaz gráfica web creada utilizando la librería
APEXCHART.JS como se observa en la Figura 4.3.6. Los datos se obtienen directamente desde Node-
RED a través de una API implementada con los nodos de red (network): http in y http response. Por
objetivos de la aplicación, únicamente se ha implementado el método GET. La información es procesada
en la página webmediante el lenguaje de programación JavaScript y se muestra en una interfaz interactiva
que ha sido temporalmente alojada en el siguiente enlace sistema de monitoreo, donde se puede filtrar
los datos fácilmente de las diferentes variables y exportarlos como un archivo Excel.
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4.3.5. Descripción del software del gateway
En una red LoRaWAN, un Gateway es un dispositivo que recibe datos transmitidos por un nodo final y
luego reenvía los paquetes a un servidor de red. Para la conexión con el servidor TTN se utilizó un packet
forwarder de un canal compatible con el procesador ESP32 del módulo Heltec. El objetivo del forwarder
es enviar la información de los nodos hacia el servidor LoRaWAN, este proceso se realiza mediante el
protocolo UDP a través del puerto 1700. Para este proceso se escogió un programa open source disponible
en Single Channel LoRaWAN Gateway2.

4.4. Área de estudio
El complejo de humedales andinos Tres Lagunas está ubicado en el sur del Ecuador entre los cantones
de Saraguro, Oña y Yacuambi. Sus coordenadas son -3.58466 latitud y -79.07071 longitud y está a más
de 3300 m.s.n.m, en la Figura 4.4.1 se aprecia su ubicación [81].
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Figure 1. Location of the Tres Lagunas wetland system in southern Ecuador.

2.2. In Situ Analyses and Sampling

The field work described in this study was performed in November 2016. In situ, we collected
data on total chlorophyll-a concentration (µg L−1) with a bbe Moldaenke fluoroprobe. Dissolved
oxygen (mg L−1), redox potential (mV), conductivity (µS/cm), pH and water temperature (◦C) were
measured at the same locations with a HQ40D HACH® portable multiprobe. All the mentioned
variables were measured once for each lake near its center. Water samples for nutrient analyses were
collected in 10 mL plastic acid-washed tubes at 0.5 m subsurface depth near the center of the lakes on
the same days as the in situ measurements. We preserved the water samples with 98% sulfuric acid for
further chemical analyses. For phytoplankton analyses, we collected samples in 100 mL acid-washed
plastic bottles at 0.5 m subsurface depth near the center of the lakes. We preserved them with 1% final
concentration glutaraldehyde, neutralized to pH 7 with NaOH. All samples were immediately stored
in the dark, under cold conditions and sent by plane to the laboratory to be analyzed. Due to the
harsh access conditions of the wetland and to the remoteness of some lakes, the in situ measurements
and water samplings of the 24 lakes took four complete days (from November 8th to 11th, 2016).
All measurements and water samplings were performed from 10 AM to 3 PM.

2.3. Ex Situ Laboratory Analyses

Total phosphate (µg L−1) and dissolved nitrite/nitrate (µg L−1) quantifications were performed in
the laboratory on an AQ2 discrete analyzer, based on EPA (United States Environmental Protection
Agency) 365.1 version 2 and EPA 353.2 version 2 methods respectively. Phytoplankton abundances
were determined using an inverted microscope with 40x magnification. Phytoplankton from water
samples was first concentrated via sedimentation in 50 mL Falcon tubes for 24 h. For cell counting,
we used the Sedgwick-Rafter camera cell counter and included 100 fields of vision for each sample/lake.
A field of vision measured 0.38 mm2. We took digital pictures of each field of vision for further
phytoplankton identification and counting. For each taxon, we estimated the average cell biovolume
(in µm3) using at least fifty individuals (see Table S1 for some examples on the estimations of average
cell biovolumes). In each sample, the biovolume of each taxon was calculated as the product of the
average cell biovolume by its cell density (in cells per ml). Total phytoplankton biovolume (biovolume
of algae per volume of water, µm3 mL−1) was calculated as the sum of the biovolumes of all the taxa

Figura 4.4.1: Ubicación del sistema de humedales Tres Lagunas al sur del Ecuador.

Condorshillu (6.3 ha), Tres Lagunas (8.5 ha) y Laguna Grande (12 ha) son las tres lagunas más grandes
que conforman el sistema lacustre Tres Lagunas. Este ecosistema contiene alrededor de 75 lagunas de
agua dulce de poca profundidad, donde nacen los ríos de la cordillera amazónica (con dirección al océano
Pacífico) y de la cordillera andina (con dirección al océano Atlántico) [81].
Además, en este ecosistema de páramo se identificaron 24 especies de bofedales. Los bofedales son
humedales que suelen estar ubicados a más de 3300 m.s.n.m, además están constituidos por suelo or-
gánico, agua y flora adaptada. Se asemeja a grandes esponjas que almacenan y filtran poco a poco el
agua de la lluvia a las lagunas, caudales y quebradas aledañas [82].

2https://github.com/things4u/ESP-1ch-Gateway
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4.4.1. Escenario y ubicación del nodo-Gateway
Se realizaron múltiples experimentos para definir la ubicación del GW, considerando parámetros de co-
nectividad móvil y línea de vista con los nodos. Finalmente, se localizó en las coordenadas -3.575806
latitud y -79.075807 longitud, este lugar está ubicado en la montaña de la Figura 4.4.2, que se encuentra
a aproximadamente 3350 m.s.n.m.

Figura 4.4.2: Ubicación del GW en el sistema de humedales Tres Lagunas.

Como se observa en la Figura 4.4.3, el punto se encuentra a una distancia de 1.5 km de la vía, por lo
tanto, existe menos peligro que terceras personas puedan manipular los equipos.

Figura 4.4.3: Ubicación del GW visto en Google Earth.
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La zona cuenta con cobertura móvil Third-Generation (3G), según el mapa de cobertura de un operador
de telefonía celular local que se presenta en la Figura 4.4.4.

Figura 4.4.4: Mapa de cobertura de la operadora Tuenti/Movistar en Tres Lagunas.

Se analizaron otras operadoras como se indica en las Figuras 4.4.5 y 4.4.6, donde se observa que estas
no proporcionan cobertura en el sitio elegido para la ubicación del GW.

Figura 4.4.5: Mapa de cobertura de la operadora Claro en Tres Lagunas.
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Figura 4.4.6: Mapa de cobertura de la operadora CNT en Tres Lagunas.

Con el objetivo de determinar si realmente existe cobertura móvil en el sector para el GW, se procedió
a realizar pruebas y experimentos utilizando las herramientas de Iperf. Para el análisis se desarrolló un
software en Bash, diseñado para obtener el bit rate real que proporciona cada una de las operadoras
(disponible en el repositorio Iperf-3lagunas). Los resultados de estas pruebas se indican en la Figura 4.4.7,
donde bit rate Tx y el Rx son el generado y recibido respectivamente, además se graficaron sus intervalos
de confianza con un 95% de fiabilidad. En relación a la operadora Movistar/Tuenti, el ancho de banda
máximo fue aproximadamente de 8 Mbps y para Corporacion Nacional de Telecomunicaciones (CNT) 3
Mbps. Con estos datos, se observa claramente un ancho de banda suficiente para los requerimientos de
una red LoRaWAN. En cambio, para la operadora Claro, no se pudo realizar las pruebas de red debido a
la falta de cobertura.
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Figura 4.4.7: Análisis del bit rate de uplink para las operadoras Movistar y CNT.

En cuanto al nodo, se han propuesto dos posibles ubicaciones, procurando que estos puntos estén pró-
ximos a las lagunas de interés. En este sentido, se han seleccionado las dos lagunas situadas más cerca
de la vía y que se verían mayormente afectadas por la circulación vehicular, dichas ubicaciones del nodo
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se presentan en la Figura 4.4.8.

Figura 4.4.8: Posibles lagunas del sistema permanente.

4.5. LoRa en diferentes escenarios

A continuación se presenta la descripción de los escenarios de estudio y la metodología de los expe-
rimentos a seguir, con el objetivo de caracterizar el comportamiento del prototipo y la red. Además, se
tomó como primer escenario referencial un entorno rural, debido a las dificultades de acceso a la zona de
páramo.

4.5.1. Entorno rural

La decisión de poner a prueba el prototipo en una zona rural, surgió de la necesidad de determinar cuál es
el comportamiento del equipo desarrollado con respecto a cobertura, procesamiento, cambios climáticos
y demás factores que ayuden evaluar si su funcionamiento es adecuado. La zona elegida fue la parroquia
de Urdaneta, ubicada en el norte de Saraguro. Urdaneta se encuentra aproximadamente a 30 km de
distancia de Tres Lagunas con una altitud de alrededor de 2490 m.s.n.m, es decir; una diferencia cercana
a los 810 m entre la zona rural y la zona del páramo, sin embargo, Urdaneta facilita las pruebas de campo
y permite llevar a cabo los experimentos en distintas condiciones. Para evitar interferencias significativas
de multicamino, se decide ubicar el nodo en la terraza de una casa de 3 plantas al extremo del centro
de Urdaneta, en cambio el GW cambiará su ubicación a lo largo del barrio Cañaro, dependiendo del
experimento. Las ubicaciones del nodo y el GW semuestran en la Figura 4.5.1. Los 4 puntos se encuentran
a distancias y entornos distintos, intentando tener una colección de datos lo más amplia posible y de esta
forma verificar que tan robusto es el prototipo ante diferentes condiciones.
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Figura 4.5.1: Ubicación del GW y distribución del nodo en el entorno rural.

Durante los experimentos se variaron 2 parámetros de LoRa: el factor de ensanchamiento (SF) y la tasa
de código (CR). Con el objetivo de obtener gráficas más confiables que involucren intervalos de confianza,
en cada punto de prueba se repite 3 veces la misma combinación. Los parámetros que se combinaron
por cada iteración son los siguientes:

Frecuencia: 433 MHz

SF: 7, 8, 9, 10, 11, 12

BW: 125 kHz

CR: 5, 6, 7, 8

El resultado de las combinaciones y experimentos genera un total de 3 colecciones de datos por cada
combinación en cada punto. Por ejemplo, el primer punto obtiene 3 grupos de n paquetes (n depende del
intervalo de transmisión y del SF) con la combinación: Frecuencia = 433 MHz, SF = 7, BW = 125 kHz y
CR = 5.

4.5.2. Alto páramo
Los experimentos realizados en el área de Tres Lagunas son comparables a los del entorno rural. En este
caso el GWestará ubicado en la zonamás alta del sector (ver Figura 4.4.8), que corresponde a la elevación
de la Figura 4.4.2. Este lugar también fue elegido para la ubicación permanente del GW LoRaWAN.
Como se indica en la Figura 4.4.8, el nodo se ubicó en puntos estratégicos cercanos a las lagunas, con el
objetivo de obtener datos similares al sistema permanente a implementar. La combinación de parámetros,
intervalos de tiempo y el número de muestras son las mismas que en las zonas rurales, pero con menos
puntos de muestra debido a las dificultades de acceso y condiciones climáticas de este sector.
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Capítulo 5

Resultados

En el presente capítulo se analizan los resultados de los experimentos desarrollados. Se examina el com-
portamiento del nodo ante distintas condiciones climáticas, distancias y configuraciones de los parámetros
SF y CR tanto en la zona rural como en el alto páramo, el análisis se enfocó en las métricas de Packet
Reception Rate (PRR), throughput/bit rate, RSSI, delay y jitter. En concreto, se obtuvieron 3 conjuntos de
muestras para cada combinación de los valores SF y CR en los cuatro puntos de la zona rural, es decir;
existe un total de 12 conjuntos de muestras para la combinación sf7cr5 y para cada una de las demás
combinaciones. Por otra parte, en el alto páramo se realizaron los experimentos en 2 puntos, generando
en total 6 conjuntos de muestras por combinación. En relación a la gestión de energía, se presenta el es-
tudio del consumo energético para diferentes parámetros de LoRa, a fin de determinar el comportamiento
general del nodo. Adicionalmente, se realizó una comparación de los datos obtenidos por los sensores del
prototipo frente a un equipo comercial. Finalmente se comprobó el correcto funcionamiento del prototipo
en el sitio de estudio.

5.1. Análisis de los datos LoRa en diferentes escenarios

En esta sección se determinó el comportamiento del sistema LoRa en los dos escenarios: rural y alto
páramo. En cada punto de la zona rural se tomaron muestras de cada combinación en intervalos de 1
minuto con tres repeticiones, se asigna además un delay de 500 ms por código para cada transmisión.
Aunque teóricamente se envían 2 paquetes por segundo, no obstante la ejecución del código retrasa el
tiempo previsto y sobre todo el comando LoRa.endPacket() que espera a que se complete la transmisión
del paquete LoRa [83], el cual varía dependiendo de la combinación de SF y CR seleccionada. Por lo
tanto, la cantidad de paquetes también varía para cada combinación. Las primeras pruebas de la zona
rural muestran que el jitter no se puede determinar con exactitud debido a la precisión del RTC, por lo que
en el alto páramo se decidió aumentar el delay en el código a 1000 ms.

5.2. Zona rural

Con respecto al entorno en la zona rural, se observaron muchos arbustos y árboles altos entre el nodo y
el GW, sin embargo; no interfieren directamente en la línea de vista. Los experimentos se realizaron en
los 4 puntos anteriormente planteados. A continuación, se detallan sus ubicaciones.

5.2.1. Punto 1 - Zona rural

La ubicación del primer punto y la colocación del GW se presentan en la Figura 5.2.1.
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(a) GW en el primer punto. (b) Ubicación del primer punto.

Figura 5.2.1: GW en el primer punto de la zona rural.

Este punto se encuentra a más de 500 m de distancia del nodo, como se observa en el perfil de elevación
de la Figura 5.2.2. Durante la captura no hubo cambios drásticos en el clima, el GW se mantuvo la mayoría
del tiempo en un ambiente soleado y en ocasiones con el cielo nublado. Con respecto a la línea de vista
con el nodo, no hay ninguna interferencia considerable.

Figura 5.2.2: Perfil de elevación del primer punto de la zona rural.

5.2.2. Punto 2 - Zona rural
La ubicación del segundo punto y la colocación del GW se presentan en la Figura 5.2.3.
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(a) GW en el segundo punto. (b) Ubicación del segundo punto.

Figura 5.2.3: GW en el segundo punto de la zona rural.

Este punto se encuentra a más de 1 km de distancia del nodo, como se observa en el perfil de elevación
de la Figura 5.2.4. Durante la captura el clima se mantuvo soleado y estable en su mayoría, únicamente
los últimos dos minutos del experimento se presentó un poco de lluvia. La línea de vista con el nodo no
tiene ninguna interferencia visible considerable.

Figura 5.2.4: Perfil de elevación del segundo punto de la zona rural.

5.2.3. Punto 3 - Zona rural
La ubicación del tercer punto y la colocación del GW se presentan en la Figura 5.2.5.

Andrés Amauta Gonzales Zapata - Luis Eduardo González Armijos



50

(a) GW en el tercer punto. (b) Ubicación del tercer punto.

Figura 5.2.5: GW en el tercer punto de la zona rural.

El punto 3 se encuentra a más de 1.7 km de distancia del nodo, como se observa en el perfil de elevación
de la Figura 5.2.6. Durante la captura el clima fue variable, entre soleado, nublado y lluvioso, pero en su
mayoría soleado. Este punto sería el más afectado con respecto a la línea de vista, ya que tiene pequeñas
interferencias debido a las ramas de los árboles.

Figura 5.2.6: Perfil de elevación del tercer punto de la zona rural.

5.2.4. Punto 4 - Zona rural
La ubicación del cuarto punto y la colocación del GW se presentan en la Figura 5.2.7.
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(a) GW en el cuarto punto. (b) Ubicación del cuarto punto.

Figura 5.2.7: GW en el cuarto punto de la zona rural.

Este punto se encuentra a más de 2.2 km de distancia del nodo, como se observa en el perfil de eleva-
ción de la Figura 5.2.8. Durante la captura el clima fue variable entre nublado y lluvioso, la captura de
datos tiene una duración de 72 min y durante los 16 primeros minutos el clima fue lluvioso, el tiempo
restante el clima se mantuvo nublado. Con respecto a la línea de vista, es totalmente limpia y no tiene
ningún tipo de interferencias. Además es el único punto donde, tanto el nodo como el GW, se encuentran
aproximadamente a la misma altura, como se observa en la Figura 5.2.8.

Figura 5.2.8: Perfil de elevación del cuarto punto de la zona rural.
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5.2.5. Packet Reception Rate (PRR)
Antes de comenzar con el análisis de los resultados, cabe resaltar que las pruebas se realizaron en múl-
tiples ocasiones hasta conseguir que la ubicación del GW y la posición de la antena sean las adecuadas.
Llegando a la conclusión que estos dos factores son de gran importancia. En este sentido, para los expe-
rimentos se empleó un trípode extensible con una altura de 1.5 m y se ubicó al GW en zonas elevadas
para evitar posibles interferencias. La colocación del trípode y del GW se presentan en la Figura 5.2.9.

(a) Ubicación del trípode. (b) Colocación del GW en el trípode.

Figura 5.2.9: Adecuada ubicación y colocación del GW en la zona rural.

Los resultados de la captura están almacenados en archivos JSON generados mediante los programas
de Arduino, los cuales pueden ser consultados en el repositorio lora-3lagunas. Para generar las gráficas,
se extraen los campos de importancia del JSON y se crea un nuevo archivo comma-separated values
(CSV) con la información, que posteriormente es procesado en Excel. Para generar el archivo CSV se
utilizan scripts de Bash que automatizan el proceso. En el Código 5.1 se presenta el script utilizado para
determinar la cantidad total de paquetes de cada muestra. Todos los scripts utilizados se encuentran en
el repositorio lora-3lagunas.

1 #!/bin/bash
2

3 for estacion in "tx" "rx"; do
4 for p in 1 2; do
5 files="$estacion/p$p/*.json"
6 echo "$files"
7 for file in $files; do
8 echo "$file"
9 temporal="temporal.csv"
10 comb=$(echo "$file" | cut -c9-)
11 file_csv="resultados-ppr/${comb %???????}-$estacion.csv"
12 jq -r '.data[] | [.sec] | @csv' $file >>$temporal
13 muestra=$(cat $temporal | awk 'END{print NR}')
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14 resultado=$( echo "${file %?????},$muestra" | tr "/" ,)
15 echo "$resultado" >>$file_csv
16 rm $temporal
17 done
18 done
19 done

Código 5.1: Script para obtener el número de paquetes

A continuación, se presentan los resultados generales del PRR. Además, se agregan barras de error a
las gráficas con intervalos de confianza con un 95% de fiabilidad. En cuanto a los resultados individuales
de los experimentos, se detallan en el Apéndice A.

5.2.5.1. PRR general

El histograma general de cada SF se presenta en la Figura 5.2.10. Donde se observa que tanto SF7 como
SF8 tienen la tasa de recepción de paquetes más baja, por lo tanto, son los menos recomendables para
este escenario. A partir de SF9 se obtiene un PRR promedio mayor a 97% con intervalos de confianza
entre 1.53 y 0.52, lo que demuestra estabilidad en la conexión.
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Figura 5.2.10: PRR general obtenido en la zona rural.

5.2.6. Throughput/Bit Rate
Para obtener la tasa de bits, se utiliza el comando capinfos que imprime la información de los archivos
de captura pcap. En la Sección 5.2.5 se observó que existen muchos paquetes perdidos para SF7 y SF8.
Por lo tanto, es necesario determinar la tasa de bits para cada combinación con los datos almacenados
en el transmisor, porque a pesar que se defina un intervalo fijo en el código, el intervalo final depende del
SF y CR utilizado. En la Figura 5.2.11 se presenta la tasa de bits promedio de todos los puntos para cada
SF, donde se observa que la tasa de bits disminuye a medida que el SF aumenta, además el intervalo de
confianza es muy pequeño, varía entre 1.56 y 0.66. Algo similar pasa con respecto al CR, en la Figura
5.2.12 se observa que mientras los bits de redundancia CR aumentan, la tasa de bits disminuye, además
en este caso los intervalos de confianza son más significativos; entre 14.84 y 13.29, con un rango de
variabilidad similar en todos los valores de CR.
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Figura 5.2.11: Bit Rate en Tx para cada SF en la zona rural.
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Figura 5.2.12: Bit Rate en Tx para cada CR en la zona rural.

Para obtener el throughput, en primer lugar, se utiliza el script encapsulacion-loratap del repositorio
lora-3lagunas que convierte los archivos JSON en pcap. Una vez generados los archivos pcap, es posible
utilizar capinfos mediante un programa en Bash. En el Código 5.2 se presenta el script utilizado para
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determinar el throughput de las muestras.

1 #!/bin/sh
2

3 files="pcap/*.pcap"
4 for file in $files; do
5 comb=$(echo "${file %???????}" | cut -c14-)
6 estacion=$(echo "${file}" | cut -c6-7)
7 file_csv="resultados-bps/$comb-$estacion.csv"
8 bps=$(capinfos -i -T -r $file)
9 resultado=$(echo $bps | tr "-" \; | tr [:space:] \;)
10 echo "$resultado" >> $file_csv
11 sed -i 's/pcap\///' $file_csv
12 sed -i 's/.pcap//' $file_csv
13 done

Código 5.2: Script para obtener el bit rate.

A continuación, se presenta el análisis general del bit rate obtenido en el receptor para los diferentes SFs.

5.2.6.1. Bit Rate general por SF

En la Figura 5.2.13 se presenta el histograma con los resultados generales del bit rate para cada SF. La
forma de campana obtenida es debido a la pérdidas de paquetes obtenidas para el caso de SF7 y SF8,
por lo tanto, el bit rate es directamente afectado. En cambio para SF10, SF11 y SF12, la tasa de recepción
de paquetes es del 99%, pero como se observó en la Figura 5.2.11, el bit rate en el transmisor disminuye
a medida que aumenta el SF. Por lo tanto, las mejores opciones para este caso resultan los valores de
SF9 o SF10, ya que están en un punto intermedio y permiten obtener la tasa de bits más alta posible.

Con respecto a los valores de bit rate, según la Tabla 2.2.1, los valores obtenidos en el receptor se encuen-
tran dentro de los valores teóricos, por lo que no existiría problema al enviar paquetes de aproximadamente
25 kb en intervalos de delay de 500 ms utilizando un SF mayor o igual a SF9.
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Figura 5.2.13: Bit Rate obtenido en Rx por cada SF en la zona rural.
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5.2.6.2. Bit Rate general por CR

Los resultados se presentan en la Figura 5.2.14. La tendencia es la misma que en Tx, el bit rate disminuye
a medida que aumenta el denominador del CR, a excepción de CR5.
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Figura 5.2.14: Bit Rate obtenido en Rx por cada CR en la zona rural.

5.2.7. Cobertura y RSSI
En esta sección se analizan los valores de RSSI alcanzados en los puntos de prueba y cómo cambian
con el SF y CR. Teniendo en cuenta los puntos de localización permanente del nodo en Tres Lagunas,
se decidió evaluar hasta aproximadamente 2 km con el objetivo de determinar si es posible garantizar la
cobertura del nodo en el sistema. Los datos se detallan para cada combinación en los diferentes puntos
de prueba. La evaluación se divide en análisis individuales por SF en el Apéndice A, donde se comparan
las diferentes combinaciones.
El RSSI, al igual que en las secciones anteriores, se obtiene mediante un programa en Bash. El archivo
JSON no requiere un preprocesamiento, con el script del Código 5.3 se generan los archivos CSV que
encapsulan los valores de RSSI.

1 #!/bin/bash
2

3 for estacion in "rx"; do
4 for p in 1 2; do
5 files="$estacion/p$p/*.json"
6 echo "$files"
7 for file in $files; do
8 temporal="temporal.csv"
9 comb=$(echo "$file" | cut -c9-)
10 file_csv="resultados-rssi/${comb %???????}-$estacion.csv"
11 jq -r '.data[] | [.rssi] | @csv' $file >>$temporal
12 rssi=$(awk '{total+=$1;count++} END {print total/count}' $temporal)
13 resultado=$( echo "${file %?????};$rssi" | tr "/" \; | tr "." ,)
14 echo "$resultado" >>$file_csv
15 rm $temporal
16 done
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17 done
18 done

Código 5.3: Script para obtener los valores de RSSI.

En general, los valores de RSSI promedio son muy similares, pero a continuación, se proporciona un
análisis detallado del comportamiento del RSSI según cada SF y CR.

5.2.7.1. RSSI general por SF

La Figura 5.2.15 muestra el resultado general de los valores de RSSI obtenidos por cada SF. Se observa
que los datos de potencia han variado poco con respecto a los demás SFs, sin embargo; es clara la
tendencia de reducción de RSSI a medida que aumenta el valor del SF. Es decir, la señal es ligeramente
más fuerte cuando el SF disminuye.
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Figura 5.2.15: RSSI general obtenido para diferentes valores de SF en la zona rural.

5.2.7.2. RSSI general por CR

El histograma se presenta en la Figura 5.2.16, donde se observa claramente que más bits de redundancia
en el CR mejora la potencia de la señal, generando cambios entre cada CR de aproximadamente 1 dBm
de diferencia. Por lo tanto, la mejor opción en términos de sensibilidad, sería adoptar el CR más alto para
garantizar una buena recepción.
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Figura 5.2.16: RSSI general obtenido para diferentes valores de CR en la zona rural.

5.2.8. Delay

Para analizar el delay se utilizan las marcas de tiempo del archivo JSON y se obtiene la diferencia entre
el paquete del receptor con su paquete respectivo en el transmisor. Debido a la pérdida tan grande de
paquetes en SF7 y SF8, son descartados como posibles opciones a utilizar en el sistema permanente y ya
no se consideran para el análisis del delay. Además, existen muchos paquetes con el payload distorsio-
nado, lo que dificulta el análisis al no detectar que paquete de Receptor (Rx) corresponde al Transmisor
(Tx).
El código utilizado para extraer las marcas de tiempo y payload correspondiente, tanto para Tx y Rx, se
presenta en el Código 5.4.

1 #!/bin/bash
2

3 for estacion in "tx" "rx"; do
4 for p in 1 2; do
5 files="$estacion/p$p/*.json"
6 echo "$files"
7 for file in $files; do
8 comb=$(echo "$file" | cut -c7-)
9 file_csv="resultados-delay/p$p/${comb %???????}-$estacion.csv"
10 echo " " >>$file_csv
11 echo "$file" >>$file_csv
12 echo "$file"
13 jq -r '.data[] | [.sec, .payload] | @csv' $file >>$file_csv
14 done
15 done
16 done

Código 5.4: Script para obtener los valores de RSSI.
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5.2.8.1. Delay general por SF

En la Figura 5.2.17 se presentan los valores de delay promedio para cada SF de todos los puntos y
combinaciones de CR. Existe una clara tendencia al aumento del delay a medida que se incrementa el
SF, lo que corresponde a la teoría, ya que un SF más grande representa mayor ToA. Sin embargo; la
variación entre SF 9, 10 y 11, no es tan grande, en cambio entre SF11 y SF12 existe una diferencia de
aproximadamente 500 ms. Los intervalos de confianza son menores a 3% debido a la poca variación que
se observó en las figuras anteriores.
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Figura 5.2.17: Delay general obtenido para diferentes valores de SF en la zona rural.

5.2.8.2. Delay general por CR

Los resultados se presentan en la Figura 5.2.18. Se puede observar que el retraso es mayor cuando el
denominador de la tasa de codificación aumenta, ya que existenmás bits para la transmisión. Sin embargo,
la variación es pequeña, pasando de 0,84 s al valor máximo de 0,94 s, por lo que la incidencia del CR en
el delay no es considerable para esta aplicación.

5.2.9. Jitter

Los resultados de este parámetro se generan a partir de los datos del delay. Es importante recordar que
un jitter menor implica una conexión más estable, con menor probabilidad de colisión de paquetes. A
continuación, se realiza un análisis detallado de los resultados.

5.2.9.1. Jitter general por SF

El jitter promedio por SF se presenta en la Figura 5.2.19.
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Figura 5.2.18: Delay general obtenido para diferentes valores de CR en la zona rural.
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Figura 5.2.19: Jitter general obtenido para diferentes valores de SF en la zona rural.

En cuanto a los resultados presentados en la Figura 5.2.19 respecto al jitter, dicho comportamiento está
relacionado con la exactitud del RTC. En particular, el dispositivo RTC (DS3231) posee una escala mínima
dada en segundos como se indica en su datasheet [84], entonces el delay mínimo es de 1 segundo, lo que
produce que los retrasos de milisegundos o menos, sean indetectables. Entonces, mientras más cercano
sea el delay promedio a valores enteros, existe menos probabilidad de varianza en el delay. Por ejemplo,
en caso de tener un delay promedio de 500 ms, si el paquete es transmitido a las 15:20:05 será recibido
en el receptor a las 15:20:05, como se observa en la Tabla 5.2.1, es decir; el delay fue ignorado.
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Tabla 5.2.1: Tiempos generados por el RTC en Tx y Rx.

Tiempo exacto Tx RTC Tx Delay Tiempo exacto Rx RTC Rx

15:20:05+0 ms 15:20:05 500 ms 15:20:05+500 ms 15:20:05

Por lo tanto, la detección de un valor de delay, depende del tiempo exacto de transmisión, por ejemplo, si
la transmisión tiene lugar a las 15:20:05+800 ms, será recibido a las 15:20:06, debido a los 500 ms delay.
En cambio, si se transmite a las 15:20:05+200 ms, será recibido a las 15:20:05 como se observa en la
Tabla 5.2.2.

Tabla 5.2.2: Tiempos generados por el RTC en Tx y Rx con un retardo de 500 ms.

Tiempo exacto Tx RTC Tx Delay Tiempo exacto Rx RTC Rx

15:20:05+800 ms 15:20:05 500 ms 15:20:05+1300 ms 15:20:06

15:20:05+200 ms 15:20:05 500 ms 15:20:05+700 ms 15:20:05

15:20:05+500 ms 15:20:05 500 ms 15:20:05+1000 ms 15:20:06

15:20:05+100 ms 15:20:05 500 ms 15:20:05+600 ms 15:20:05

En este sentido, mientras más cercano a 1000 ms (1 segundo) sea el delay, más probabilidad tiene de
ser detectado en el siguiente segundo. Por ejemplo, considerando un delay de 900 ms, si el paquete se
transmite a las 15:20:05+800 ms, será recibido a las 15:20:06. En la Tabla 5.2.3, se presentan ejemplos
adicionales de este comportamiento.

Tabla 5.2.3: Tiempos generados por el RTC en Tx y Rx, con un retardo de 900 ms.

Tiempo exacto Tx RTC Tx Delay Tiempo exacto Rx RTC Rx

15:20:05+800 ms 15:20:05 900 ms 15:20:05+1700 ms 15:20:06

15:20:05+200 ms 15:20:05 900 ms 15:20:05+1100 ms 15:20:06

15:20:05+500 ms 15:20:05 900 ms 15:20:05+1400 ms 15:20:06

15:20:05+100 ms 15:20:05 900 ms 15:20:05+1000 ms 15:20:06

Estos resultados se reflejan directamente en el jitter, porque mientras más cercano sea el delay promedio
a valores enteros de segundos, es decir; 1 s, 2 s, etc, existe menos variación del delay. Tal como se
observa en la Figura 5.2.20, el jitter más bajo corresponde al SF con el delay promedio más cercano a 1
s, en este caso SF11. Pero esto no quiere decir que al utilizar SF11 tendrá menos jitter y una conexión
más confiable, sino se trata de un error debido a la precisión del RTC. Sin embargo, el jitter afecta a las
comunicaciones con altas tasas de bits o aplicaciones que requieran datos en tiempo real, por lo que para
nuestro caso el comportamiento del jitter no afecta a la red.
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Figura 5.2.20: Delay promedio en comparación con el jitter promedio por SF en la zona rural.

5.3. Zona alto páramo

En el páramo, el entorno es el adecuado para LoRa, ya que los resultados de la zona rural muestran un
excelente rendimiento cuando la línea de vista está totalmente despejada y en Tres Lagunas no existen
interferencias considerables. El lugar está en su mayoría cubierto de pasto, pequeños arbustos y plantas
silvestres que no representan un obstáculo. A continuación, se detallan las ubicaciones de los puntos ele-
gidos para la ubicación del nodo y el GW.

5.3.1. Gateway - Zona alto páramo

La ubicación del GW y su colocación se presentan en la Figura 5.3.1. El GW fue colocado en el punto
más alto del sector con el objetivo de proporcionar mejor cobertura al nodo. Debido a las condiciones
climáticas aceptables se decidió realizar la captura de datos sin ninguna protección en el GW, al igual que
en la zona rural. La fuente que alimenta al GW es un celular, que además permite visualizar a través del
puerto serial los paquetes que están siendo recibidos, de esta forma se realiza un monitoreo constante
que permite tomar decisiones en caso de producirse algún error.

5.3.2. Punto 1 - Zona alto páramo

La ubicación del primer punto y la colocación del nodo se presentan en la Figura 5.3.2. El nodo fue colocado
en la estructura metálica dentro de la caja IP65, junto con el PowerBank. Para monitorear el estado de la
transmisión y si los paquetes se están enviando correctamente, se utilizan los Light-Emitting Diode (LED)
agregados en la PCB, que además indican mediante códigos de luces si la tarjeta SD o el chip LoRa
presentan algún error.
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(a) GW en el páramo. (b) Ubicación del GW.

Figura 5.3.1: Ubicación del GW en el páramo.

(a) Nodo en el primer punto. (b) Ubicación del primer punto.

Figura 5.3.2: Nodo en el primer punto del páramo.

Este punto se encuentra a más de 1 km de distancia del nodo, como se observa en el perfil de elevación
de la Figura 5.3.3. Durante la captura el clima se mantuvo estable, con un cielo parcialmente nublado y
nunca hubo cambios bruscos de las condiciones climáticas. La mayor parte del tiempo existió presencia

Andrés Amauta Gonzales Zapata - Luis Eduardo González Armijos



64

leve de viento y únicamente durante los primeros minutos, presencia de lluvia.

Figura 5.3.3: Perfil de elevación del primer punto del páramo.

5.3.3. Punto 2 - Zona alto páramo
La ubicación del segundo punto y la colocación del nodo se presentan en la Figura 5.3.4.

(a) Nodo en el segundo punto. (b) Ubicación del segundo punto.

Figura 5.3.4: Nodo en el segundo punto del páramo.

Este punto se encuentra a más de 1.2 km de distancia del nodo, como se observa en el perfil de eleva-
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ción de la Figura 5.3.5. El clima no tuvo variaciones considerables, hubo poca presencia de viento y lluvia.
El cielo permaneció nublado la mayoría del tiempo. En general, fue un ambiente estable e ideal para LoRa.

Figura 5.3.5: Perfil de elevación del segundo punto del páramo.

A continuación, se realiza el análisis de los resultados. Los parámetros son los mismos que se revisaron
en la zona rural, a diferencia que en este caso existen solo dos puntos y el intervalo de transmisión es de 1
s. Sin embargo, el comportamiento y tendencias de las distintas métricas de red se asemeja mucho a los
resultados de la zona rural. Entonces, el análisis estará enfocado principalmente en las gráficas generales
por SF y CR.

5.3.4. Packet Reception Rate (PRR)

En esta sección se presentan las gráficas obtenidas correspondientes al PRR. Es importante recordar que
el intervalo de transmisión es mayor, por lo que existen menos paquetes y la pérdida de un paquete puede
generar un intervalo de confianza más amplio.

5.3.4.1. PRR general

En la Figura 5.3.6 se presenta el resultado general del PRR para todos los puntos y combinaciones de
CR. El PRR tiende a aumentar a medida que el SF aumenta, llegando a tener un promedio de 100% de
paquetes recibidos en SF 11 y 12. Además, se observa que SF 9 y 10 tienen un excelente rendimiento,
presentando un PRR promedio de 99% con intervalos de confianza cercanos a cero. Por lo tanto, con
respecto al PRR, es recomendable utilizar cualquier SF mayor a 9.
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Figura 5.3.6: PRR general obtenido en el páramo.

5.3.5. Throughput/Bit Rate

Los resultados de esta sección, a diferencia de la zona rural, presenta tasas menores de bits debido al
intervalo de transmisión. En la Figuras 5.3.7 y 5.3.8 se visualiza el bit rate para todos los valores de SF y
CR en el transmisor, respectivamente. Donde se observa que la tasa de bits disminuye a medida que el
SF y el denominador del CR aumentan.
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Figura 5.3.7: Bit Rate en Tx para cada SF en el páramo.
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Figura 5.3.8: Bit Rate en Tx para cada CR en el páramo.

5.3.5.1. Bit Rate general SF y CR

El throughput general para los valores de SF y CR se presentan en las Figuras 5.3.9 y 5.3.10, respectiva-
mente. La tasa de bits tiende a disminuir a medida que aumenta el SF, a excepción de SF7 y SF8, debido
a la pérdida de paquetes. Por lo tanto, sigue siendo SF9 la mejor opción con respecto a bit rate para este
escenario, ya que proporciona la tasa de bits más alta posible. Con respecto al CR, el bit rate disminuye
mientras el denominador del CR incrementa, sin embargo, la variación entre cada CR es pequeña.
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Figura 5.3.9: Bit Rate general para cada SF obtenido en el páramo.
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Figura 5.3.10: Bit Rate general para cada CR obtenido en el páramo.

5.3.6. Cobertura y RSSI
Los puntos de análisis fueron seleccionados en base a la posible ubicación permanente del nodo. El GW
está ubicado a distancias de 1 km y 1,2 km del nodo. A continuación, se presentan los resultados obtenidos
de los experimentos.

5.3.6.1. RSSI general por SF

La Figura 5.3.11 muestra el resultado general de los valores de RSSI obtenidos por cada SF. La gráfica
presenta una clara tendencia de disminución del RSSI a medida que aumenta el SF. Sin embargo, la
degradación es bastante pequeña, por ejemplo, SF 10, 11 y 12 tienen aproximadamente la misma media.
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Figura 5.3.11: RSSI general obtenido para diferentes valores de SF en el páramo.
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5.3.6.2. RSSI general por CR

Los valores de CR obtenidos en la Figura 5.3.12 muestran que el RSSI disminuye a medida que el denomi-
nador del CR sea mayor, aunque la diferencia sea mínima. Al igual que en la zona rural, un denominador
menor de CR, mejora la potencia de la señal.
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Figura 5.3.12: RSSI general obtenido para diferentes valores de CR en el páramo.

5.3.7. Delay

Para generar los resultados con respecto al delay, se utilizan las marcas de tiempo de los archivos JSON
y los mismos scripts utilizados para los datos de la zona rural. A continuación, se presentan las gráficas
obtenidas para cada SF y CR.

5.3.7.1. Delay general por SF

En la Figura 5.3.13 se presentan los resultados del delay para este escenario. Los datos corresponden
con la teoría, porque a medida que el SF aumenta, también aumenta el ToA, lo que genera un delay mayor.
El resultado más interesante se observa en SF9, donde existe un retardo de aproximadamente 10 ms y
y una variabilidad reducida, lo que se refleja en los intervalos de confianza. Para el caso de SF 9 y 10,
los retardos también son muy pequeños en comparación con la zona rural, reiterando la importancia de
la línea de vista para LoRa. Con respecto a SF12, el retardo es aproximadamente de un segundo.
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Figura 5.3.13: Delay general obtenido para diferentes valores de SF en el páramo.

5.3.7.2. Delay general por CR

Los resultados de la Figura 5.3.14 muestra un comportamiento que coincide con la teoría, es decir; a
medida que el denominador del CR aumenta, también aumenta el retardo. Sin embargo, en este caso se
observan intervalos de confianza muy amplios y esto se relaciona directamente con los datos de SF, ya
que este resultado es el promedio de todos los CR para cada SF y punto de prueba.
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Figura 5.3.14: Delay general obtenido para diferentes valores de CR en el páramo.

Con respecto al jitter, no se realiza ningún análisis en este escenario, ya que basados en los resultados
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de la zona rural, la información obtenida no sería confiable. Además, al ser una estación meteorológica
que requiere una tasa de bits muy baja, el jitter no es un factor determinante.

5.4. Pruebas de consumo energético

Considerando que el prototipo está alimentado por una batería, es muy importante tener una perspectiva
general del consumo de energía durante su funcionamiento. Por este motivo se tomaron medidas del
consumo de corriente que demanda el prototipo, tomando en cuenta los modos de funcionamiento de los
equipos (modo activo y modo sleep o de bajo consumo energético).

5.4.1. Parámetros de configuración

Para analizar el rendimiento energético de la estación es necesario definir bajo qué parámetros LoRa se
realizará la evaluación. En la Tabla 5.4.1 se describen los parámetros seleccionados.

Tabla 5.4.1: Parámetros de transmisión LoRaWAN

Parámetro Valor
Frecuencia 433.175 MHz

Ancho de banda 125 kHz
Factor de ensanchamiento 9,10

Tasa de código 4/5
Potencia de transmisión 14 dBm

Por otra parte, con respecto al hardware empleado en el prototipo, algunos poseen dos modos de funcio-
namiento (activo y sleep), dichos equipos se aprecian en la Tabla 5.4.2. En este contexto, el análisis del
prototipo se realiza tomando en cuenta estos modos de funcionamiento.

Tabla 5.4.2: Elementos hardware de la estación

Descripción Equipos
Microcontrolador ATmega1284P

Sensores Temperatura, pH, DO, ORP
Módulos I2C RTC DS3231, INA219
Módulos SPI LoRa RA-02

5.4.2. Análisis corriente requerida

Para observar el comportamiento del consumo de corriente se capturaron datos durante un periodo de
30 minutos de funcionamiento del prototipo, donde se midió la corriente que consume mediante el sensor
INA219. En la Figura 5.4.1 se indica el consumo de corriente, estas medidas se tomaron con un intervalo
de 1 s y se graficaron los intervalos de confianza con un 95% de fiabilidad.
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Figura 5.4.1: Corriente general requerida por el prototipo.

Los datos de la Figura 5.4.1 muestran el consumo generado durante el modo de funcionamiento activo
y el modo sleep, los picos de corriente se deben a la etapa de transmisión LoRa y los mínimos ocurren
cuando el MCU pasa al modo de bajo consumo. Esto se detalla en la Figura 5.4.2, donde se aprecia cada
etapa y los niveles de corriente generados. Además, se indica los diferentes tiempos que el prototipo usa
durante su funcionamiento, permanece activo durante T1 + T2, en modo sleep durante Ts y en modo de
transmisión durante Ttx. A continuación, se analiza los períodos de transmisión usando SF9 y SF10.

5.4.2.1. Transmisión LoRa SF9

Figura 5.4.2: Corriente consumida durante las etapas de funcionamiento usando SF9.

A partir de la Figura 5.4.2 para SF9, la duración total durante el modo activo es T1 + T2 obteniendo
20.58+5.885=26.46 s y para la etapa de transmisión Ttx con una duración de 0.24 s. En cuanto al periodo
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de transmisión en LoRa (ver Figura 5.4.3), se calcula una corriente de transmisión promedio Itx de 73.6
mA. Por otra parte, en relación al modo sleep, tiene una duración Ts de 33.3 s.

Figura 5.4.3: Corriente demandada durante la etapa de transmisión LoRa usando SF9.

5.4.2.2. Transmisión LoRa SF10

Figura 5.4.4: Corriente consumida durante las etapas de funcionamiento usando SF10.

En la Figura 5.4.4 se observa un ciclo de funcionamiento al utilizar SF10. Se nota un pequeño incremento
en el tiempo del modo activo T1+T2 llegando a 48.57 s. En cambio, el tiempo de transmisión Ttx incrementó
significativamente a dos veces el valor para SF9, llegando a 0.48 s. Respecto a la corriente de transmisión
promedio Itx, también aumentó a 80 mA, como se observa en la Figura 5.4.5. En relación al modo sleep
Ts, tiene una duración de 10.95 s.
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Figura 5.4.5: Corriente demandada durante la etapa de transmisión LoRa usando SF10.

5.4.3. Suministro energético

Figura 5.4.6: Energía requerida por el prototipo.

Para encontrar la cantidad de energía que requiere el prototipo y usando un intervalo de muestreo de
los sensores de 1 min, se midió el consumo energético durante un periodo de 1 h para SF9 y SF10. En
la Figura 5.4.6 se indica el consumo promedio obtenido y se grafica sus intervalos de confianza con un
95% de fiabilidad. Se obtuvo un consumo promedio de 10.7 mAh usando SF9 y 12.17 mAh para SF10.
Esta diferencia entre SF9 y SF10, se debe al incremento de la corriente requerida durante la transmisión
inalámbrica junto a sus tiempos de transmisión y el tiempo en el modo activo. En cuanto a los módulos,
sensores y periféricos, en la Figura 5.4.6 se indica los niveles de consumo obtenidos. En relación al MCU,
tiene un consumo de 2.84 mAh, al adicionar los sensores su incremento no fue significativo llegando a
3.22 mAh, en cambio al usar el módulo LoRa y el RTC alcanzó los 5 mAh para SF9 y 6.5 mAh para SF10.
Finalmente, se realizaron pruebas con un PowerBank de 10000 mAh para identificar el funcionamiento
correcto del prototipo, donde se obtuvo aproximadamente 8 días de autonomía, debido a las pérdidas
internas del PowerBank no se logró aprovechar toda su capacidad, no obstante, el tiempo fue suficiente
para realizar la instalación y evaluación del prototipo. Por otra parte, cabe indicar que se realizaron pruebas
con un panel solar de 21W, donde se observó que el tiempo de carga del PowerBank puede variar mucho
de acuerdo a las condiciones ambientales, en condiciones ideales tardó 5 h y en malas condiciones más
de 24 h.
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5.5. Contrastación con estación comercial

En la presente sección se realizaron experimentos para describir el comportamiento de los sensores del
prototipo, con la finalidad de comparar los datos obtenidos con equipos comerciales.

5.5.1. Verificación de medidas

Los experimentos se realizaron con el equipo profesional Multi 3630 IDS en un ambiente controlado den-
tro de los laboratorios de la Facultad de ciencias químicas de la Universidad Tecnica Particular de Loja
(UTPL). El equipo de referencia mide las variables de pH, DO y temperatura, además el registro de los
datos se realiza de forma manual una vez la medida se encuentre estable, conforme lo recomienda el
fabricante. En relación al prototipo, se configuró para registrar 100 capturas con un retardo de 4 s, los
sensores analizados fueron de pH, DO y temperatura. Respecto al sensor de ORP, sus datos no se pu-
dieron comparar porque el equipo de referencia no contaba con este sensor. En la Figura 5.5.1 se observa
el escenario para los experimentos.

Figura 5.5.1: Equipo de referencia Multi 3630 IDS y prototipo.

Las mediciones se realizaron con 6 soluciones a distintas temperaturas. Para realizar las mediciones, las
sondas de ambos equipos se colocaron en la misma solución como se observa en la Figura 5.5.2. Los
datos se capturaron por un intervalo de 6 min en cada solución.

Figura 5.5.2: Experimentos realizados con los dos equipos.
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5.5.2. Comparación de datos

En cada experimento el prototipo registra las muestras y las almacena en una tarjeta SD, en cambio para
el equipo de referencia el registro se realiza manualmente y solo el valor estable. En este sentido, la
comparación de los datos se lleva a cabo únicamente con el valor estable del equipo de referencia. La
cantidad total de muestras del prototipo fue de 3600 y del equipo de referencia 18.

Por otra parte, cabe recalcar que el equipo profesional fue calibrado días antes de realizar el experimento,
por tanto, los datos obtenidos de dicho equipo tienen un error mínimo o nulo y se pueden utilizar como
referencia. Una vez obtenida las medidas se analiza el error relativo de estas. En (5.1) se indica la fór-
mula para calcular el error relativo, el dato valor referencia es el valor obtenido por el equipo profesional,
mientras que el valor obtenido es el dato que hemos adquirido de los sensores del prototipo.

Errorrelativo = valorreferencia − valorobtenido
valorreferencia

× 100 % (5.1)

5.5.2.1. Temperatura

En la Figura 5.5.3 se observa el valor promedio de los datos de temperatura del prototipo y los valores
de referencia. Además, se grafica los intervalos de confianza con un 95% de fiabilidad para los valores
del prototipo y para el error promedio. Por otra parte, se observa que los valores del prototipo siguen una
tendencia similar a los valores de referencia, presentando mínimas diferencias. Lo cual se refleja en el
error relativo (ver Tabla 5.5.1) obtenido en cada experimento.
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Figura 5.5.3: Datos de temperatura entre el equipo de referencia y el prototipo.
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Tabla 5.5.1: Error relativo promedio del sensor de temperatura.

Experimento Valor promedio prototipo °C Valor referencia °C Error relativo promedio%
Test 1 22.78 22.65 -0.61
Test 2 36.22 34.6 -4.68
Test 3 23.56 23.35 -0.93
Test 4 21.27 21.05 -1.08
Test 5 32.02 32.6 1.76
Test 6 36.24 36 -0.68

Como se aprecia en la Figura 5.5.3 los intervalos de confianza crecen cuando la temperatura incrementa,
en cambio al disminuir se observa lo contrario, tanto para las muestras del prototipo y para el error pro-
medio. En cuanto al error relativo, se tiene un máximo de 1.76% y un mínimo de -4.68%. Por otra parte,
se observaron desviaciones por debajo del nivel de precisión del sensor (±0.5 °C), cuando los cambios
de temperatura no son significativos (test 1, 3, 4 y 6) y los errores mínimos ocurren a menor temperatura,
por tanto, estos niveles de error serían aceptables para trabajar con dicho sensor y adecuados para el
sitio de estudio donde las temperaturas varían entre 10 a 15 °C. Además, cabe indicar que los métodos
de medición de cada sensor son diferentes, sin embargo, no se observa diferencias significativas en los
datos.

5.5.2.2. Potencial de hidrógeno

En relación al potencial de hidrógeno (pH), la Figura 5.5.4 presenta el valor promedio de las muestras del
prototipo y se incluyen los valores de referencia. Adicionalmente, se grafica los intervalos de confianza con
un 95% de fiabilidad para los valores del prototipo y para el error promedio. En este caso, las tendencias
de los datos en ambos equipos presentan diferencias, además los datos con menor error fueron en los
test 3 y 4 donde los cambios de temperatura fueron mínimos. En relación al error relativo, en la Tabla 5.5.2
se indican los valores obtenidos en los experimentos.
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Figura 5.5.4: Datos del potencial de hidrógeno entre el equipo de referencia y el prototipo.
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Tabla 5.5.2: Error relativo promedio del sensor de potencial de hidrógeno.

Experimento Valor promedio prototipo pH Valor referencia pH Error relativo promedio%
Test 1 6.83 6.367 -7.32
Test 2 7.37 6.63 -11.30
Test 3 6.28 6.58 4.42
Test 4 6.54 6.35 -3.05
Test 5 7.27 6.461 -12.64
Test 6 7.33 6.54 -12.18

En la Figura 5.5.4 se observa que los intervalos de confianza son significativos, indicando variación en
las muestras del prototipo. En relación al error relativo, se tiene un máximo de 4.42% y un mínimo de
-12.64%. Respecto a los niveles de error promedio (ver Figura 5.5.4), se mantienen cercanos al nivel
de precisión del sensor (±0.2 pH) cuando los niveles de temperatura disminuyen (test 1, 3 y 4). En este
sentido, el nivel de desviación sería aceptable y el comportamiento del sensor en relación a la disminución
de la temperatura es adecuado para trabajar en las lagunas del páramo, donde las temperaturas están por
debajo de 16 °C. Por otra parte, cabe recalcar que ambos sensores usan métodos similares para realizar
la medición.

5.5.2.3. Oxígeno disuelto

Respecto al oxígeno disuelto (DO), en la Figura 5.5.5 se indica el valor promedio de las muestras del
prototipo y se incluyen los valores de referencia. Además, se grafica los intervalos de confianza con un
95% de fiabilidad para los valores del prototipo y para el error promedio. De forma similar se encuentra
que, el mínimo error del sensor ocurre en los test 3 y 4, en los test restantes se observa que las tendencias
en los datos son diferentes. En cuanto al error relativo, en la Tabla 5.5.3 se muestran los valores obtenidos
en cada experimento.
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Figura 5.5.5: Datos de oxígeno disuelto entre el equipo de referencia y el prototipo.
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Tabla 5.5.3: Error relativo promedio del sensor de oxígeno disuelto.

Experimento Valor promedio prototipo% Valor referencia% Error relativo promedio%
Test 1 69.13 99.8 30.72
Test 2 127.87 110.6 -15.62
Test 3 109.18 109.4 0.19
Test 4 101.56 109.9 7.58
Test 5 122.90 111.6 -10.12
Test 6 132.68 113.4 -17.01

En la Figura 5.5.5 se aprecia que los intervalos de confianza son notables en casi todos los experimentos.
Respecto al error relativo, llega a un máximo de 30.72% y un mínimo de -17.01%. En cuanto a los niveles
de error promedio, este sensor presenta valores muy superiores a su nivel de precisión (±2%) en casi
todas las pruebas (test 1, 2, 4, 5 y 6), en este sentido las desviaciones serían muy significativas, lo cual
puede deberse a los métodos de medición de cada sensor, el equipo de referencia emplea un principio
óptico el cual es más preciso que el método electroquímico usado por el prototipo [85]. Por consiguiente,
los valores registrados por dicho sensor requieren una revisiónmás detallada antes de sumanipulación. En
términos generales, los experimentos indican que las variaciones en los datos del sensor de temperatura
son moderadas en comparación con las variaciones observadas en los valores de pH y DO.

5.6. Datos recolectados

Considerando que el prototipo está enfocado para funcionar en el páramo Tres Lagunas, se procedió
a verificar su funcionamiento in situ. Debido a la falta de una infraestructura y la ubicación remota del
sitio, las pruebas se limitaron a una duración de 3 h durante el día 21/10/2022. En relación a los datos
recolectados, el intervalo de muestreo fue de 4 s. Con esta información, se procedió a graficar el promedio
de las muestras en cada minuto y sus intervalos de confianza con un 95% de fiabilidad.
En relación a los datos de temperatura, estos cambiaron a lo largo del tiempo, iniciando con un valor de
13.9 °C y llegando a un pico de 14.88 °C como se observa en la Figura 5.6.1a. En cuanto a los datos de pH
(ver Figura 5.6.1b), los valores mínimos ocurrieron cerca a los máximos de temperatura. Respecto a los
valores de ORP, se alcanzaron valores máximos de 432.30 mV cerca a los máximos de temperatura, el
resto del tiempo se mantuvo con cambios mínimos como se aprecia en la Figura 5.6.1c. Los datos de DO
presentaron mayor variación, aunque de forma similar alcanza los valores máximos cuando la temperatura
incrementa significativamente, como se observa en la Figura 5.6.1d.

(a) Temperatura.
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(b) Potencial de hidrógeno.

(c) Potencial óxido-reducción.

(d) Oxígeno disuelto.

Figura 5.6.1: Datos capturados con el prototipo en el sitio de estudio.
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Figura 5.6.2: Instalación del prototipo en el sitio de estudio.

Para esta evaluación se eligió la laguna más accesible llamada Laguna grande, en la Figura 5.6.2 se
indica la instalación de los equipos en este sitio.
Por otra parte, en la Tabla 5.6.1 se presentan los valores máximos, mínimos y promedios de los datos
obtenidos usando el prototipo, donde se observan datos comparables con el trabajo realizado en [1],
estudio que analizó 24 cuerpos de agua del humedal Tres Lagunas, el resumen de sus datos se indican
en la Tabla 5.6.2. En cuanto a los valores de pH y temperatura, se indican datos promedios, máximos y
mínimos similares a los datos del estudio de referencia (ver Tabla 5.6.2), sin embargo los mismo valores
para el parámetro ORP fueron más altos, lo cual podría deberse a diferencias respecto de concentración
de oxígeno y materia orgánica, característicos de cuerpos lénticos de alta montaña.
Al observar los datos de temperatura (ver Figura 5.6.1a) entre las 12:30 pm y 13:10 pm, las variables (pH,
ORP, DO) sufren variaciones interesantes durante el mismo periodo, que, podrían estar relacionados con
los cambios de temperatura que a su vez depende de otras variables como la radiación solar, las cua-
les varían drásticamente a lo largo del día. En este sentido, un parámetro interesante a ser monitoreado
a futuro, podría ser los niveles de radiación a las que están expuestos los cuerpos de agua. Por consi-
guiente, los datos recolectados a partir del prototipo sumarían información clave a efectos de mejorar la
comprensión sobre los cambios fisicoquímicos que sufren estos ecosistemas acuáticos ubicados en los
páramos tropicales andinos y que, adicionalmente, estarían influyendo sobre las condiciones ecológicas y
del estado de conservación biológica y consecuentemente sobre el funcionamiento de estos ecosistemas
frágiles. A partir de los datos recolectados, se evidencia la utilidad de la información obtenida mediante el
prototipo para la medición de variables fisicoquímicas en el sitio de estudio, con enfoques de aplicación a
corto, mediano y largo plazo.

Tabla 5.6.1: Resumen de los datos medidos con el prototipo.

Parámetro Máximo Mínimo Promedio
Temperatura (°C) 14.88 13.56 14.26

pH 5.77 2.61 4.83
ORP (mV) 432.30 259.41 331.55
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Tabla 5.6.2: Resumen de los datos medidos en el estudio de referencia.

Parámetro Máximo Mínimo Promedio
Temperatura (°C) 15.29 10.7 13.21

pH 5.45 3.45 4.36
ORP (mV) 321 189 248

5.7. Detalle de costos
El presupuesto necesario para la construcción de la estación hídrica y el Gateway se presenta en la Tabla
5.7.1, sin considerar la mano de obra. En cuanto a la estación, se requiere de sensores, microprocesador,
módulos de radiofrecuencia, tarjeta electrónica, componentes electrónicos, baterías y caja de protección.
Para el Gateway, se considera el módulo de radiofrecuencia, la caja de protección, módulo 3G/4G Alcatel
y sus componentes necesarios. Considerando la estación hídrica con el Gateway resulta un total de $795
y únicamente la estación $601.
En cuanto al equipo profesional Multi 3630 IDS empleado en los experimentos, el cual únicamente permi-
te al usuario mediante un display observar los valores de las variables, posee un costo de $10000, otro
equipo con similares características es el HI98194 que tiene un costo de $5000. En relación al prototipo
desarrollado, este integra características de autonomía en la adquisición y transmisión de datos recolec-
tados in situ, empleando la tecnología LoRa, además brinda accesibilidad de reconfiguración software y
permite la incorporación de otros sensores, por tanto brinda mayores ventajas de uso al usuario.

Tabla 5.7.1: Costos generales del prototipo.

Cantidad Componente Estación Costo unitario Costo total
1 Sensor DO nodo 173 173
1 Sensor pH nodo 93 93
1 Sensor ORP nodo 103 103
1 Sensor DS18B20 nodo 7 7
1 Módulo INA219 nodo 7 7
1 Placa electrónica nodo 80 80
1 Módulo LoRa RA02 nodo 22 22
1 MCU ATmega1284P nodo 30 30
2 PowerBank nodo y GW 40 80
2 Caja IP65 nodo y GW 40 80
2 Módulo RTC DS3231 nodo y GW 6 12
1 MCU Heltec LoRa 32 GW 38 38
1 Módulo 3G/4G Alcatel GW 70 70
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5.8. Conclusiones
En este capítulo se presentaron los experimentos realizados para validar el funcionamiento adecuado
del prototipo a nivel de red, consumo energético y adquisición de datos. En este sentido, los resultados
muestran claramente que es posible implementar el sistema en los escenarios de páramo.
Durante el análisis se observó que en general SF7 y SF8 tienen el peor rendimiento, además el PRR
menor a 85% es el aspecto más relevante que obliga a descartar estos factores. Entre las opciones
restantes: SF 9, 10, 11 y 12, todas serían una buena opción, sin embargo, el bit rate disminuye a medida
que el SF aumenta, por ejemplo SF12 en el páramo presenta un bit rate de 81 bits/s y para SF10 de
114 bits/s, lo que evidencia menos paquetes transmitidos y por lo tanto, menos recibidos a pesar que
el PRR sea casi del 100%. Con respecto al delay, también aumenta a medida que sube el SF y se
observa claramente en el páramo, donde existe una diferencia de casi un segundo entre SF9 y SF12.
Estos resultados reflejan que SFs mayores producen un mayor consumo de energía, porque requieren
más tiempo para la transmisión. En el caso del RSSI, se observa que los SFs más bajos tienen una
potencia de señal más fuerte, sin embargo, existe una mayor pérdida de paquetes. Es importante recordar
que los SFs bajos son menos resistentes al ruido y tienen menos bits redundantes. Entonces, basados en
las consideraciones anteriores, lo más adecuado es elegir el menor SF que presente un PRR alto, en el
caso de la zona rural sería SF10 y en el páramo SF9. Con respecto al CR, la diferencia entre elegir uno
u otro es mínima en todos los casos, a diferencia del SF, que sí afecta considerablemente a la red.
Comparar los resultados por cada punto facilita la elección del mejor escenario para LoRa, concluyendo
que el mejor rendimiento corresponde con aquellos lugares que posean un área amplia libre de interfe-
rencias y con una línea de vista despejada entre el nodo y el GW. Esto se refleja claramente en la zona
rural, donde el punto más alejado del nodo presenta mejores resultados que puntos más cercanos, esto
es gracias a la línea de vista libre, ya que además el nodo y el GW se encontraban aproximadamente a
la misma altura.
Para facilitar el análisis de los resultados se recomienda convertir todos los archivos JSON a pcap, con
el objetivo de realizar un análisis preliminar en Wireshark. Posteriormente, basados en la información ob-
servada, detectar los parámetros de interés y utilizar los scripts del repositorio lora-3lagunas para facilitar
la extracción individual de los parámetros.
Mediante los análisis de consumo energético se observa que al usar un PowerBank el prototipo alcanzó
una autonomía de 8 días, lo cual limitaría su instalación por meses, para solventar esto se podrían eva-
luar otras baterías y agregar un sistema de carga, por ejemplo, usando paneles solares. En términos de
rendimiento energético el mejor factor de ensanchamiento es SF9 y tomando en cuenta que los análisis
de red muestran una similitud para SF9 y SF10, la mejor opción es seleccionar SF9 para las operaciones
del nodo.
Respecto al comportamiento de los sensores, la comparación realizada con el equipo comercial indica el
error relativo mínimo de -0.61% para el sensor de temperatura en todos los experimentos, en cambio el
sensor de oxígeno disuelto tuvo el error más alto de 30.72%. En cuanto al sensor de pH, se observa un
error máximo de -12,64%. En relación al sensor de DO y pH, tuvieron los intervalos de confianza más
grandes, indicando que las muestras varían más, una posible causa sería el tiempo de estabilización que
requiere el sensor, dicho parámetro no se encuentra especificado por el fabricante, en este sentido es
recomendable realizar pruebas adicionales para determinar dicho valor y tratar de reducir el error.
La instalación del prototipo en el sitio de estudio verificó el correcto funcionamiento de los equipos, per-
mitiendo obtener datos (aunque las mediciones pueden tener ciertas imprecisiones) de las lagunas sin
inconvenientes. La presencia de viento, lluvia y sol durante la recolección de datos, ayudaron a compro-
bar que la protección IP65 es adecuada.
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Capítulo 6

Conclusiones y recomendaciones

6.1. Conclusiones
La adquisición de variables fisicoquímicas en lugares estratégicos, como las fuentes de agua en los pára-
mos andinos, es esencial para la implementación de medidas por parte de organismos gubernamentales.
En este sentido, los sistemas de monitoreo en tiempo real permiten mejorar la gestión de los recursos hí-
dricos claves para el desarrollo de la población, a través del análisis pertinente de los datos recolectados.
En estos escenarios remotos, una herramienta óptima para construir los sistemas de transmisión de datos
es LoRa, debido que esta tecnología puede adaptarse a diversos requerimientos de la red mediante una
configuración adecuada de sus parámetros de transmisión.
El prototipo desarrollado y probado en el sitio de estudio para la adquisición y transmisión de variables
hídricas, permite establecer el punto de partida del análisis del comportamiento y el estado de estos
ecosistemas acuáticos en tiempo real. El prototipo permite medir variables fisicoquímicas a través de los
sensores respectivos y los transmite de forma inalámbrica empleando la tecnología LoRa hacia el GW.
Adicionalmente, se dispone de puertos libres digitales y analógicos para adaptar más sensores y módulos
que se requieran para medir otras variables de interés.
Mediante la plataforma de Node-Red se elaboró un sistema de monitoreo, el cual recibe la información
desde TTN a través del protocolo MQTT y permite al usuario analizar los datos fisicoquímicos de las
lagunas, además brinda herramientas para determinar variables estadísticas de las muestras. En este
sentido, dicha plataforma facilita la administración y gestión de los recursos hídricos del sitio de estudio.
La arquitectura de la red LoRa se ha evaluado mediante pruebas realizadas en ambientes rurales y de alta
montaña, en donde se ha obtenido un alcance máximo de 2.2 km con línea de vista, obteniendo una ade-
cuada transmisión de datos. En cuanto al parámetro de delay, se ha podido determinar su comportamiento
mediante las pruebas realizadas. Sin embargo, en relación al parámetro de jitter, los datos obtenidos no
han mostrado una tendencia clara, por lo que se sugiere el uso de un reloj de mayor precisión para ob-
tener información adicional sobre este parámetro. En cuanto al rendimiento energético, las pruebas han
permitido caracterizar el modo de funcionamiento y la energía requerida por el prototipo.
El presente estudio contribuye directamente a las comunidades locales que se benefician de los servicios
hídricos en los cantones Oña, Saraguro y Yacuambi al sur del Ecuador, a través del monitoreo continuo
de variables fisicoquímicas para mitigar los efectos del cambio climático y la contaminación antrópica en
este complejo de lagunas.

6.2. Recomendaciones
Apoyado en los resultados obtenidos dentro del alcance de la tesis se destaca que el prototipo desarro-
llado tiene las funcionalidades necesarias para ser utilizado en aplicaciones reales, tomando en cuenta
las diferencias en los datos respecto a un equipo comercial. El funcionamiento correcto del equipo ha
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sido probado en campo y posee libertad para adaptar más sensores a través de los puertos disponibles
y modificando el software desarrollado en Arduino. En este sentido, se podrían abrir más campos de in-
vestigación relacionados a otras datos fisicoquímicos como clorofila, fosfato, fitoplancton, nitratos, entre
otros.
El acceso a la red móvil en el sitio de estudio es muy limitado, en este sentido, la ubicación del GW resulta
un factor clave para la recolección de la información de los nodos y subirlos al servidor, por tanto, la
elección del mejor punto para el GW debe ser en función de evaluaciones de la red móvil. En el presente
estudio solo se evaluó un punto, sin embargo, existen más sitios que se podrían considerar para aumentar
los GWs y de esta manera incrementar la capacidad de la red.

6.3. Trabajos futuros
En este estudio no se desarrolló el diseño (hardware y software) de un GW LoRa y se limita a la operación
de un nodo. Como trabajo futuro se plantea el diseño de un GW de bajo consumo con varios canales
disponibles y la evaluación de red empleando múltiples nodos y GWs, permitiendo incrementar las fun-
cionalidades, puntos de monitoreo, una mejor cobertura y en general mejorar las características de la
red.
En este trabajo se evaluaron solo aquellas lagunas que estarían en mayor riesgo, sin embargo, el resto de
lagunas se encuentran separadas distancias mayores a 3 km del GW. En este sentido, la implementación
de un protocolo de comunicación multisalto sería muy importante para brindar cobertura a todo el complejo
del ecosistema Tres Lagunas y facilitar la instalación de estaciones más allá del alcance del GW.
Dado que se llevó a cabo la contrastación exclusivamente con un equipo, como trabajo futuro se propone
comparar el prototipo con otros equipos comerciales para verificar la diferencia de los datos. Esto ayuda-
ría a determinar si el modelo cumple con los estándares de precisión necesarios. Además, comparar el
prototipo con equipos comerciales permitiría optimizar el diseño y la implementación. De esta manera, se
podrían tomar medidas para mejorar el rendimiento. También permitiría evaluar el costo-efectividad del
modelo en comparación con las opciones comerciales disponibles en el mercado.
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Apéndice A

Resultados individuales de los experimentos LoRa.

A.1. Introducción
En el siguiente apéndice se presentan los resultados individuales correspondientes a los experimentos
realizados en la zona rural y zona alto páramo. Las métricas analizadas son: PRR, throughput/bit rate,
RSSI, delay y jitter. En cada sección se analiza el comportamiento de LoRa del prototipo para las diferentes
combinaciones y ubicaciones, comparando los resultados con con la teoría y cuán similares son.

A.2. Zona Rural.

A.2.1. PRR
A.2.1.1. PRR SF7.

En la Figura A.2.1 se observa que los puntos con mayor PRR son el primero y cuarto, tomando en cuenta
que tienen la línea de vista más limpia según la Sección 5.1, además son los puntos con intervalos de
confianza menos variables. El punto que tiene la tasa más alta de paquetes recibidos es el primer punto,
en cambio los puntos con menor PRR son el segundo y tercero, pero en general, la tasa es muy baja para
SF7. Con respecto al CR no existe una tendencia clara.
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Figura A.2.1: PRR obtenido con Spreading Factor 7 en la zona rural.
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A.2.1.2. PRR SF8.

Para SF8 el análisis es similar a SF7, la principal diferencia se observa en el segundo punto, donde el
PRR aumentó considerablemente, llegando a estar a nivel de los puntos 1 y 4 (ver Figura A.2.2). En
general, la tasa de recepción de paquetes de SF8 es mayor a SF7, pero se sigue observando un intervalo
de confianza muy variable para el tercer punto, evidenciando nuevamente que la línea de vista es muy
importante.
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Figura A.2.2: PRR obtenido con Spreading Factor 8 en la zona rural.

Al revisar el archivo JSON con los resultados obtenidos para SF7 y SF8, se observa que el payload o
carga útil de ciertos paquetes recibidos está parcialmente distorsionado (ver Figura A.2.3). Los paquetes
recibidos a pesar que su payload tiene errores, forman parte de las estadísticas.

Figura A.2.3: Payload parcialmente distorsionado en la zona rural.

A.2.1.3. PRR SF9.

En la gráfica de la Figura A.2.4 se observa un cambio importante con respecto a los anteriores SFs, aquí el
PRR tiene valores muy altos y cercanos a 100%, además los intervalos de confianza son poco variables.
Solo para CR7 en el punto 3 se observa un intervalo amplio, pero se debe recordar que mientras aumenta
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el SF, la tasa de bits es menor y por lo tanto, existen menos paquetes enviados. Entonces la pérdida de
uno o dos paquetes, ya genera un intervalo de confianza variable.
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Figura A.2.4: PRR obtenido con Spreading Factor 9 en la zona rural.

A.2.1.4. PRR SF10.

A partir de este valor de SF en adelante el comportamiento es muy similar, los valores mínimos están
alrededor de 98% con intervalos de confianza muy poco variables como se observa en la Figura A.2.5.
Con respecto al CR no se ha observado ningún patrón ni tendencia.
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Figura A.2.5: PRR obtenido con Spreading Factor 10 en la zona rural.

A.2.1.5. PRR SF11.

Los resultados se presentan en la Figura A.2.6.
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Figura A.2.6: PRR obtenido con Spreading Factor 11 en la zona rural.

A.2.1.6. PRR SF12.

Los resultados se presentan en la Figura A.2.7.
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Figura A.2.7: PRR obtenido con Spreading Factor 12 en la zona rural.

A.2.2. Throughput/Bit Rate

A.2.2.1. Bit Rate SF7.

En la Figura A.2.8 se presenta la tasa de bits para SF7, donde se observa una gran variación de los
intervalos de confianza. Ya que capinfos genera el bit rate promedio a partir de las muestras y marcas de
tiempo en el archivo pcap, al existir pérdida de paquetes para SF7, se refleja directamente en la tasa de
bits. Con respecto al CR no se observa ningún patrón o tendencia.
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Figura A.2.8: Bit Rate obtenido con Spreading Factor 7 en la zona rural.

A.2.2.2. Bit Rate SF8.

Para SF8 se observan mejores resultados con respecto a los intervalos de confianza, son más peque-
ños, a excepción del punto 3 (ver Figura A.2.9). La gráfica del punto 4 es la más estable para todas las
combinaciones de CR, además el intervalo de confianza muestra una variación mínima de los resultados,
entonces para este punto se puede garantizar una tasa de bits constante. Es importante recordar que este
es el punto más alejado, pero con una línea vista completamente despejada.
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Figura A.2.9: Bit Rate obtenido con Spreading Factor 8 en la zona rural.

A.2.2.3. Bit Rate SF9.

Al igual que en los SF anteriores, no se detecta ningún patrón de variación con respecto al CR (ver Figura
A.2.10). El principal cambio con respecto a SF 7 y 8, son los intervalos de confianza, principalmente en los
puntos 1, 2 y 3, donde se observa una variación mínima. Sin embargo, el punto 3 aún presenta variaciones
en sus muestras, esto se debe a las pérdidas de paquetes existentes para este valor de SF. A pesar de
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ello, los resultados son buenos, permitiendo un correcto funcionamiento del sistema con una tasa de bits
aproximada de 150 bps si existe línea de vista sin interferencias.
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Figura A.2.10: Bit Rate obtenido con Spreading Factor 9 en la zona rural.

A.2.2.4. Bit Rate SF10.

En comparación con los SFs anteriores, SF10 tiene los mejores resultados (ver Figura A.2.11). Se observa
uniformidad en los datos e intervalos de confianza pequeños, por lo que se puede garantizar una tasa de
bits fija al utilizar cualquier valor de CR con SF10. Además, se nota una ligera tendencia de disminución
de la tasa de bits a medida que el denominador del CR aumenta. A partir de este punto los resultados son
similares.
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Figura A.2.11: Bit Rate obtenido con Spreading Factor 10 en la zona rural.

A.2.2.5. Bit Rate SF11.

Los resultados se presentan en la Figura A.2.12.
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Figura A.2.12: Bit Rate obtenido con Spreading Factor 11 en la zona rural.

A.2.2.6. Bit Rate SF12.

Los resultados se presentan en la Figura A.2.13.
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Figura A.2.13: Bit Rate obtenido con Spreading Factor 12 en la zona rural.

A.2.3. RSSI

A.2.3.1. RSSI SF7.

En la Figura A.2.14 se observa que los valores de RSSI más altos son para los puntos 1 y 4, sin embargo;
en el punto 4 el intervalo de confianza es muy pequeño a comparación del primer punto. En cambio, los
valores de RSSI son los más bajos para los puntos 2 y 3, además los intervalos de confianza son muy
variables. El resultado más llamativo es que a medida que el denominador del CR aumenta, el RSSI es
mayor, entonces la señal es más fuerte.
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Figura A.2.14: RSSI obtenido para SF7 en la zona rural.

A.2.3.2. RSSI SF8.

Los resultados a partir de SF8 muestran comportamientos similares para todos los puntos, los valores
mayores de RSSI son para el punto 1 y 4, los puntos 2 y 3 siguen con una potencia menor en Rx. Es
llamativo el hecho de tener un RSSI mayor para el punto más alejado, sin embargo, se recuerda que el
punto 4 tiene la mejor línea de vista de todos los puntos.
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Figura A.2.15: RSSI obtenido para SF8 en la zona rural.

A.2.3.3. RSSI SF9.

Los resultados se presentan en la Figura A.2.16.
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Figura A.2.16: RSSI obtenido para SF9 en la zona rural.

A.2.3.4. RSSI SF10.

Los resultados se presentan en la Figura A.2.17.

-107

-106

-105

-104

-103

-102

-101

-100

-99

-98

-97

-96

sf10cr5 sf10cr6 sf10cr7 sf10cr8

R
SS

I[
d

B
m

]

RSSI Spreading Factor 10

P1 P2 P3 P4

Figura A.2.17: RSSI obtenido para SF10 en la zona rural.

A.2.3.5. RSSI SF11.

Los resultados se presentan en la Figura A.2.18.
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Figura A.2.18: RSSI obtenido para SF11 en la zona rural.

A.2.3.6. RSSI SF12.

Los resultados se presentan en la Figura A.2.19.
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Figura A.2.19: RSSI obtenido para SF12 en la zona rural.

A.2.4. Delay
A.2.4.1. Delay SF9.

En la Figura A.2.20 se observan los valores de retraso promedio para SF9 con sus distintas combinaciones.
Los resultados del delay con respecto al CR presentan un ligero incremento a medida que el denominador
de CR aumenta. Sin embargo, el retraso por cada punto no sigue ninguna tendencia.
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Figura A.2.20: Delay obtenido para SF9 en la zona rural.

A.2.4.2. Delay SF10.

En este caso es muchomás evidente como aumenta el delay amedida que incrementa el denominador del
CR, lo cual corresponde con la teoría, ya que un CR mayor representa un ToA más grande, lo que afecta
directamente al retraso de los paquetes. En comparación con SF9, SF10 muestra una tendencia muy clara
de mayor delay en los puntos más lejanos. Los siguientes resultados presentan un comportamiento muy
similar a SF10.
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Figura A.2.21: Delay obtenido para SF10 en la zona rural.
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A.2.4.3. Delay SF11.

Los resultados se presentan en la Figura A.2.22.

0,6

0,65

0,7

0,75

0,8

0,85

0,9

0,95

1

1,05

sf11cr5 sf11cr6 sf11cr7 sf11cr8

D
e

la
y 

[s
]

Delay Spreading Factor 11

p1 p2 p3 p4

Figura A.2.22: Delay obtenido para SF11 en la zona rural.

A.2.4.4. Delay SF12.

Los resultados se presentan en la Figura A.2.23.
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Figura A.2.23: Delay obtenido para SF12 en la zona rural.
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A.2.5. Jitter

A.2.5.1. Jitter SF9.

Según la Figura A.2.24, el jitter para SF9 aumenta a medida que el punto está más alejado. Además, se
observa una ligera tendencia de aumento cuando se utiliza un denominador mayor en el CR. Los intervalos
de confianza son en su mayoría pequeños, especialmente para el CR8.
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Figura A.2.24: Jitter obtenido para SF9 en la zona rural.

A.2.5.2. Jitter SF10.

Para SF10 no se detecta ninguna tendencia o comportamiento. Los resultados se presentan en la Figura
A.2.25.
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Figura A.2.25: Jitter obtenido para SF10 en la zona rural.

A.2.5.3. Jitter SF11.

En la Figura A.2.26 se observan los valores de jitter obtenidos, donde existe una clara tendencia de
disminución de los valores a medida que el punto se aleja más. Además, los valores de jitter son bajos,
lo que representa una variación mínima en los retrasos de los paquetes para SF11.
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Figura A.2.26: Jitter obtenido para SF11 en la zona rural.
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A.2.5.4. Jitter SF12.

Los resultados de la Figura A.2.27 muestran que los puntos más alejados presentan un jitter mayor, ade-
más los intervalos de confianza son muy pequeños. En el análisis general se explica porque todas las
muestras presentan comportamientos diferentes.

0

0,1

0,2

0,3

0,4

0,5

0,6

0,7

0,8

sf12c5 sf12c6 sf12c7 sf12c8

Ji
tt

er
[s

]

Jitter Spreading Factor 12

p1 p2 p3 p4

Figura A.2.27: Jitter obtenido para SF12 en la zona rural.

A.3. Zona Alto Páramo.

A.3.1. PRR

A.3.1.1. PRR SF7.

Los resultados se presentan en la Figura A.3.1.
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Figura A.3.1: PRR obtenido con Spreading Factor 7 en el páramo.

A.3.1.2. PRR SF8.

Los resultados se presentan en la Figura A.3.2.
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Figura A.3.2: PRR obtenido con Spreading Factor 8 en el páramo.

A.3.1.3. PRR SF9.

Los resultados se presentan en la Figura A.3.3.
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Figura A.3.3: PRR obtenido con Spreading Factor 9 en el páramo.

A.3.1.4. PRR SF10.

Los resultados se presentan en la Figura A.3.4.
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Figura A.3.4: PRR obtenido con Spreading Factor 10 en el páramo.

A.3.1.5. PRR SF11.

Los resultados se presentan en la Figura A.3.5.
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Figura A.3.5: PRR obtenido con Spreading Factor 11 en el páramo.

A.3.1.6. PRR SF12.

Los resultados se presentan en la Figura A.3.6.
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Figura A.3.6: PRR obtenido con Spreading Factor 12 en el páramo.

A.3.2. Bit Rate

A.3.2.1. Bit Rate SF7.

Los resultados se presentan en la Figura A.3.7.
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Figura A.3.7: Bit Rate obtenido con Spreading Factor 7 en el páramo.

A.3.2.2. Bit Rate SF8.

Los resultados se presentan en la Figura A.3.8.

0

20

40

60

80

100

120

140

sf8cr5 sf8cr6 sf8cr7 sf8cr8

B
it

 R
at

e 
[b

it
s/

s]

Tasa de Bits Spreading Factor 8

p1 p2

Figura A.3.8: Bit Rate obtenido con Spreading Factor 8 en el páramo.

A.3.2.3. Bit Rate SF9.

Los resultados se presentan en la Figura A.3.9.
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Figura A.3.9: Bit Rate obtenido con Spreading Factor 9 en el páramo.

A.3.2.4. Bit Rate SF10.

Los resultados se presentan en la Figura A.3.10.
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Figura A.3.10: Bit Rate obtenido con Spreading Factor 10 en el páramo.

A.3.2.5. Bit Rate SF11.

Los resultados se presentan en la Figura A.3.11.
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Figura A.3.11: Bit Rate obtenido con Spreading Factor 11 en el páramo.

A.3.2.6. Bit Rate SF12.

Los resultados se presentan en la Figura A.3.12.
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Figura A.3.12: Bit Rate obtenido con Spreading Factor 12 en el páramo.

A.3.3. RSSI

A.3.3.1. RSSI SF7.

Los resultados se presentan en la Figura A.3.13.
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Figura A.3.13: RSSI obtenido para SF7 en el páramo.

A.3.3.2. RSSI SF8.

Los resultados se presentan en la Figura A.3.14.
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Figura A.3.14: RSSI obtenido para SF8 en el páramo.

A.3.3.3. RSSI SF9.

Los resultados se presentan en la Figura A.3.15.
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Figura A.3.15: RSSI obtenido para SF9 en el páramo.

A.3.3.4. RSSI SF10.

Los resultados se presentan en la Figura A.3.16.
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Figura A.3.16: RSSI obtenido para SF10 en el páramo.

A.3.3.5. RSSI SF11.

Los resultados se presentan en la Figura A.3.17.
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Figura A.3.17: RSSI obtenido para SF11 en el páramo.

A.3.3.6. RSSI SF12.

Los resultados se presentan en la Figura A.3.18.
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Figura A.3.18: RSSI obtenido para SF12 en el páramo.

A.3.4. Delay

A.3.4.1. Delay SF9.

Los resultados se presentan en la Figura A.3.19.
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Figura A.3.19: Delay obtenido para SF9 en el páramo.

A.3.4.2. Delay SF10.

Los resultados se presentan en la Figura A.3.20.
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Figura A.3.20: Delay obtenido para SF10 en el páramo.

A.3.4.3. Delay SF11.

Los resultados se presentan en la Figura A.3.21.
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Figura A.3.21: Delay obtenido para SF11 en el páramo.

A.3.4.4. Delay SF12.

Los resultados se presentan en la Figura A.3.22.
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Figura A.3.22: Delay obtenido para SF12 en el páramo.
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Apéndice B

Diseño del esquemático.

B.1. Introducción
En el siguiente apéndice se presenta el esquemático para la construcción de la placa de circuito impreso
(PCB). Con el objetivo de facilitar el uso e instalación del prototipo, la PCB incorpora todos los módulos,
sensores y componentes generales.

B.2. Esquemático

Figura B.2.1: Diseño parte central.

En la Figura B.2.1 se indica los componentes que están ubicados cerca al MCU como leds, botones,
cristal oscilador, entre otros. En cuanto a las entradas digitales y analógicas para los sensores, estos se
presentan en la Figura B.2.2, para la lectura de los sensores hídricos se utilizaron 3 pines analógicos y 1
pin digital. Los puertos SPI e I2C se presentan en la Figura B.2.3 y además se incluyen los componentes
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para la alimentación del prototipo. En relación al puerto SPI, se comunica con el módulo LoRa y la memoria
micro SD, además, dichos pines se requieren para cargar programas, por tanto, estos quedaron de forma
accesible. En cuanto al puerto I2C, se utilizó para la lectura del sensor de corriente y el RTC. En relación al
suministro de energía, se usaron 2 reguladores de voltaje de bajo consumo, teniendo en cuenta el voltaje
requerido por los elementos, dichos reguladores presentan una salida de 3.3 V.

Figura B.2.3: Diseño puertos SPI, I2C y alimentación.
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Figura B.2.2: Diseño puertos de entrada para sensores.
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