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Resumen:

El presente trabajo de titulacion, mediante un analisis doctrinario,
jurisprudencial y legislativo, tiene como objetivo primordial determinar en qué
consiste el derecho al olvido digital, su alcance e importancia como derecho
derivado de la dignidad humana. En un inicio se realizara el estudio del habeas
data, sus generalidades, objeto y ambito de proteccion, asi como el
procedimiento regulado en la legislacion ecuatoriana para su interposicion; en
virtud de que el habeas data constituye el mecanismo idéneo para garantizar el
derecho al olvido digital, que es aquel que posibilita la eliminacién de los datos

personales que reposan en las redes y plataformas digitales.

Las plataformas informaticas almacenan gran cantidad de informacion
personal, facilmente accesible, que puede ser conocida y utilizada de forma
maliciosa por parte de terceros para causarle graves perjuicios al titular; ante
esta situacion nace el derecho al olvido con el objetivo de establecer limites al
poder informatico y evitar la vulneracion de los derechos constitucionales de las

personas.

Palabras clave: Derecho al olvido. Habeas data. Datos de caracter personal.

Plataformas digitales. Autodeterminacion informativa.
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Abstract:

The present titling work, through a doctrinal, jurisprudential and legislative
analysis, has as its primary objective to determine what the right to digital
oblivion consists of, its scope and importance as a right derived from human
dignity. Initially, the study of habeas data will be carried out, its generalities,
object and scope of protection, as well as the procedure regulated in Ecuadorian
legislation for its filing; by virtue of the fact that habeas data constitutes the ideal
mechanism to guarantee the right to digital oblivion, which is the one that
enables the elimination of personal data that rests on digital networks and

platforms.

Computer platforms store a large amount of personal information, easily
accessible, which can be known and used maliciously by third parties to cause
serious damage to the owner. Given this situation, the right to be forgotten is
born with the aim of establishing limits to computer power and avoiding the

violation of the constitutional rights of individuals.

Keywords: Right to be forgotten. Habeas data. Personal data. Digital platforms.

Informative self-determination
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Introduccioén

La Constitucion Ecuatoriana del ano 2008 incluye un amplio y completo
catalogo de garantias constitucionales jurisdiccionales, las mismas que han sido
instituidas como mecanismos de proteccion eficaz e inmediata de los derechos
reconocidos en la Carta Magna y en instrumentos internacionales de derechos
humanos. En la parte dogmatica de la Constitucién y en la Ley Organica de
Garantias Jurisdiccionales y Control Constitucional se encuentran desarrolladas
estas garantias; en el presente trabajo de investigacidon me centraré en la Accion
de Habeas Data, que consiste en aquel mecanismo que permite no solo acceder
a la informacién sobre la persona, sino que ademas permite que los datos de
caracter personal sean actualizados, reformados o eliminados. Precisamente
dentro de esta posibilidad de solicitar la eliminaciéon de informacién personal a
través de presentacion de una Accién de Habeas Data, surge la inquietud de
saber si este mecanismo es idébneo como mecanismo de garantia del
denominado derecho al olvido' o derecho al silencio, que tiene notable
relevancia en una sociedad marcada por la tecnologia como la nuestra
(Sociedad de la Informacién), y que es aquel que posibilita que datos de la vida
pasada de una persona, almacenados en plataformas digitales, puedan ser
eliminados, por tratarse de informacion personal sensible, que puede afectar su

presente, desencadenar en un trato desigual y/o provocar discriminacion.

! Mieres Mieres, 2002., pag.3

Rosa Alejandrina Dutan Urgilés Pagina

11



UCUENCA

Es importante precisar que este derecho al olvido no se encuentra
consagrado expresamente en la Constitucion ecuatoriana, pero que puede ser
un derecho derivado de la dignidad humana consagrado en el articulo 11
numeral 7 de la Constitucion de la Republica: “El Reconocimiento de los
derechos y garantias establecidos en la Constitucion y en los instrumentos
internacionales de derechos humanos, no excluira los demas derechos
derivados de la dignidad de las personas...que sean necesarios para su pleno
desenvolvimiento” (Asamblea Nacional, 2008). Su importancia es evidente
porque esta orientada a evitar la perdurabilidad en la red informatica, de aquella
informacion personal que no es de caracter publico ni tampoco es util para su
titular, pero que, sin embargo, al ser facilmente accesible, puede ser utilizada por

terceros de forma maliciosa y causar perjuicios a determinada persona.

Por lo expuesto, resulta importante el analisis del denominado derecho al
olvido y sus mecanismos jurisdiccionales de garantia, al ser un tema poco

conocido y tratado en la doctrina como en la jurisprudencia nacional.

Para realizar este trabajo de investigacion se empleara un meétodo
deductivo, partiendo desde el tema general, esto es habeas data hacia un tema
especifico derecho al olvido, respecto del cual se realizara un analisis minucioso.
Las técnicas metodologicas que seran utilizadas seran la revisidon documental,
bibliografica, jurisprudencial y doctrinaria con el objetivo de recopilar informacion,

que sea pertinente y util para realizar el analisis del tema que ha sido planteado.
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Todo esto con el objetivo de determinar el alcance, ambito de proteccion,
importancia, mecanismos de proteccion para su garantia y necesidad de

reconocimiento expreso dentro del ordenamiento juridico ecuatoriano.

En el primer capitulo de este trabajo de investigacion se desarrollara el
habeas data en general, su origen, derechos tutelados y el procedimiento para
su interposicidn; en el segundo capitulo se tratara especificamente el derecho al
olvido, objeto de proteccion, importancia para la proteccion de datos de caracter
personal; finalmente en el tercer capitulo se procedera al analisis de dos
sentencias dictadas por tribunales internacionales en las que se hace referencia
al derecho al olvido, asi como se analizara una accidon extraordinaria de
proteccion resuelta por la Corte Constitucional ecuatoriana en la que si bien no
se hace referencia expresa al derecho al olvido, se puede evidenciar su
trascendencia pues, dentro de dicha sentencia se resolvid a través del habeas
data, la vulneracion de los derechos: proteccién de datos de caracter personal,
autodeterminacion informativa, honra, buen nombre, imagen e intimidad de la
accionante y se ordend que las fotografias sean eliminadas de todo soporte

material y digital en donde reposaren.

Parece ser que en la legislaciéon ecuatoriana el habeas data es el
mecanismo mas eficiente y idoneo para garantizar el derecho al olvido, porque
ésta accion constitucional constituye un mecanismo sencillo, rapido y eficaz para

actualizar, reformar y eliminar los datos personales que se encuentren
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almacenados tanto en soporte material o electronico en redes sociales y
plataformas digitales en la “Big Data”. Por lo tanto, el habeas data seria
procedente para exigir al Juez/a Constitucional la proteccién del derecho al
olvido, como un derecho derivado de la dignidad humana, y asi evitar que datos
personales de la vida pasada de una persona puedan influir negativamente en

Su presente.

Rosa Alejandrina Dutan Urgilés Pagina

14



UCUENCA

Capitulo 1

La Accion de Habeas Data como mecanismo de Garantia

Jurisdiccional de la Informacion Personal
1.1 El origen de la Acciéon de Habeas Data en el Ecuador.

Es necesario referirnos en primer lugar al origen etimoldgico de habeas data: El
término habeas proviene del origen latino “habeo” o “habere” que significa poseer,
tomar o aprehender, y data que proviene del latin “datum”, tiene como significado
informacion o dato, lo cual consiste en tomar esos datos y entregarlos al interesado o
brindar al interesado todos los datos que se encuentran en poder de un tercero. Es un
recurso procesal y jurisdiccional que tiene como finalidad proteger la informacién
nominativa®, a través del control que hace cada persona respecto de sus datos
personales, que abarca la actualizacion, modificacién y eliminacion de los mismos; ha

sido recogido por varios paises latinoamericanos, entre ellos Ecuador.

Un antecedente importante para su reconocimiento en América, fue el

denominado caso Watergate®, luego del cual en Estados Unidos se cred la ley general

2 Es aquella informacion que permite revelar la identidad de una persona fisica. (Mufioz de Alba, 2006, pag.3)
% El presidente de Estados Unidos, Richard Nixon cometio varias actividades ilegales durante su mandato con la

finalidad de perjudicar a sus enemigos politicos o quienes representen una amenaza para él, como la intervencion
de llamadas telefénicas y el asalto de oficinas. Uno de estos hechos se dié en las oficinas electorales del partido
democrata en el edificio Watergate, cuando el presidente Nixon ordend que se ingrese a las mismas para espiar a
los demécratas, y toda la informacion referente a su campanfa electoral, para facilitar su reeleccion. Esta situacion
fue descubierta, se iniciaron las investigaciones en su contra, intentdé impedir que se contintie con las mismas,
destituyendo a los funcionarios a cargo, pero no pudo evitar que las dudas sean cada vez mayores, la situacion era
critica, se le pidié la renuncia y finalmente el 8 de agosto de 1974 al encontrarse acorralado, renuncié. Este
antecedente es importante para el analisis del habeas data, porque las injerencias en la privacidad de las personas
constituyeron una grave vulneracion de los derechos fundamentales y motivé a la creacion de la “Ley de Privacidad
de Datos”. (Sanchez Hernandez, 2005, pag.14-17)
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de proteccion de la informacion personal denominada “Privacy Act” el 31 de diciembre
de 1974, que tuvo por finalidad equilibrar la necesidad del mantenimiento de
informacion de los ciudadanos por parte del Estado, con el derecho fundamental que
tenian todas las personas a la proteccion de su privacidad; unicamente se aplicaba a
los ciudadanos estadounidenses. Este cuerpo normativo brindaba mayores derechos
de acceso a los titulares para acceder a su informacion personal misma que reposaba
en los registros publicos de las Agencias Federales, permitia que soliciten la
modificacion de los mismos para garantizar su precisién; por ultimo protegia de
invasiones de terceros, esta situacion implicé que ni el mismo gobierno podia acceder
injustificadamente a ésta, con el objetivo de prevenir que se realice un uso indebido.
Desde aquel entonces en norteamérica se han promulgado numerosas leyes con la

finalidad en comun de proteger la informacién personal.

Posteriormente, el Habeas Data fue recogido por las constituciones

sudamericanas, con la finalidad de proteger la intimidad personal y familiar, empezando

Rosa Alejandrina Dutan Urgilés Pagina

16



UCUENCA

por Brasil en 1998*, en el caso de Paraguay en 1992°, Peru en 1993° Argentina en
1994" y Venezuela en 19998,

El Habeas Data fue introducido por primera vez en el Ecuador en la reforma
constitucional y su posterior codificacion en 1996, en el mismo se reconocia el derecho
de las personas a acceder a los documentos, bancos de datos e informes acerca de si

mismos O sus bienes, que reposen en instituciones publicas o privadas.

Se mantuvo y desarroll6 de manera mas amplia en la Constitucion de 1998, y
posteriormente también se recogid en la Constitucién de 2008 en la que se le otorgo el
rango de garantia constitucional jurisdiccional, y en la que se extendid6 aun mas su
ambito de proteccién. Ademas, se encuentra recogida en la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional que entré en vigencia en el afno 2009, para

brindar una tutela efectiva.

4 LXXII Se concedera “habeas data” a) para asegurar el conocimiento de informaciones relativas a la persona del impetrante que
consten en registros 0 bancos de datos de entidades gubernamentales o de caracter publico;b) para la rectificacion de datos,
cuando no se prefiera hacerlo por procedimiento secreto, judicial o administrativo. (Asamblea Nacional Constituyente de Brasil,
1988, pag.9)

5 Articulo 135 - DEL HABEAS DATA: Toda persona puede acceder a la informacion y a los datos que sobre si misma, o sobre sus
bienes, obren en registros oficiales o privados de caracter publico, asi como conocer el uso que se haga de los mismos y de su
finalidad. Podra solicitar ante el magistrado competente la actualizacion, la rectificacion o la destruccion de aquellos, si fuesen
erréneos o afectaran ilegitimamente sus derechos. (Convencion Nacional Constituyente, 1992, pag. 40)

6 La accion de Habeas Data, que procede contra el hecho u omisién, por parte de cualquier autoridad, funcionario o persona, que
vulnera o amenaza los derechos a que se refiere: A solicitar sin expresion de causa la informacién que se requiera y a recibirla de
cualquier entidad publica, en el plazo legal, con el costo que suponga el pedido. Se exceptian las informaciones que afectan la
intimidad personal y las que expresamente se excluyan por ley o por razones de seguridad nacional. (Congreso Constituyente
Democratico, 1993, pag.29)

” Toda persona podra interponer una Accion de Amparo para tomar conocimiento de los datos a ella referidos y de su finalidad, que
consten en registros o bancos de datos publicos, o privados destinados a proveer informes, y en caso de falsedad o discriminacion,
para exigir la supresion, rectificacion, confidencialidad o actualizacion de aquellos. No podra afectarse el secreto de las fuentes de
informacion periodistica. (Congreso General Constituyente de Argentina, 1994, pag.9)

8 Son atribuciones del Defensor del Pueblo: Velar por el correcto funcionamiento de los servicios publicos, amparar y proteger los
derechos e intereses legitimos, colectivos o difusos de las personas, contra las arbitrariedades, desviaciones de poder y errores
cometidos en la prestacion de los mismos, interponiendo cuando fuere procedente las acciones necesarias para exigir al Estado el
resarcimiento a las personas de los dafios y perjuicios que les sean ocasionados con motivo del funcionamiento de los servicios
publicos. Interponer la accion de amparo, habeas corpus o habeas data. (Asamblea Nacional Constituyente de Venezuela, 1999,
pag.59)
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Una comparacion entre los textos de las constituciones ecuatorianas de 1996,
1998 y 2008 permite notar el evidente desarrollo de esta accion en el pais: En en la
reforma constitucional de 1996 el habeas data permitia acceder a los documentos,
bancos de datos e informes sobre si mismo o sobre sus bienes que consten en
entidades publicas y privadas; asi como solicitar cuando fuere necesario su
actualizacion, rectificacion o eliminacién, exceptuando los documentos reservados por
razones de seguridad nacional. En la Constitucion ecuatoriana de 1998, se mantiene el
habeas data con un texto similar, pero existe un avance significativo, pues se incluye el
derecho del afectado para reclamar indemnizacion en caso de que exista falta de
atencion al interponer la accién, generando perjuicios, ademas a diferencia de la
constituciéon de 1996, si permite acceder a datos personales relacionados con la
defensa nacional, para lo cual establecio el respectivo procedimiento. Finalmente en la
Constitucion de la Republica del 2008 se amplia aun mas el ambito de proteccién
respecto al tratamiento de datos personales, pues contempla la prohibicidon expresa
para las personas responsables de bancos o archivos, de difundir informacion sin

autorizacion del titular o la ley, y en caso de hacerlo incumplir serian sancionados.

En el Ecuador el habeas data tiene el rango de Garantia Jurisdiccional
Constitucional, y consiste en un mecanismo judicial que les permite a las personas
obtener el acceso y conocimiento de los datos referentes a si mismos o a sus bienes,
conocer respecto al uso que se le dara a dicha informacion, y la razén por la cual es

necesaria su permanencia en determinada entidad; también faculta pedir la
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actualizacion, rectificacion o anulacién de datos. En fin, protege la informacién personal

de la injerencia del Estado o de los particulares.

Dentro del caso N°1493-10-EP la Corte Constitucional del Ecuador emiti

algunos criterios jurisprudenciales e indico lo siguiente:

La accion de habeas data es la garantia constitucional que le permite a la
persona natural o juridica, acceder a la informaciéon que sobre si misma
reposa en un registro o banco de datos de caracter publico o privado, a fin
de conocer el contenido de la misma y de ser el caso, exigir su
actualizacion, rectificacion, eliminacion o anulacion cuando aquella
informacion le causan algun tipo de perjuicio, a efectos de salvaguardar
su derecho a la intimidad personal y familiar. (Corte Constitucional del

Ecuador, 2015, pag.26)

Ademas, la Corte Constitucional del Ecuador dentro del caso No. 2064-14-EP/21

al realizar un analisis respecto del habeas data manifestd que:

Permite proteger los datos personales y/o informes que sobre una
persona o sus bienes que reposen en instituciones publicas o privadas,
en soporte material o electronico. Asi también, el ambito de accién de la
garantia de habeas data esta ligado a los verbos acceder y conocer,
como acciones que determinan el objetivo de la misma, esto, en relacion

con el derecho que posee la persona a conocer el uso que las
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instituciones publicas o privadas den a la informacién que poseen sobre
esta persona. Al ser asi, de estas dos acciones —conocer y acceder—, se
deriva la posibilidad del solicitante de exigir la actualizacion, rectificacién,
eliminacién o anulacion de la informacion. (Corte Constitucional del

Ecuador, 2021, pag. 19)
Finalmente, Miguel Carbonell manifiesta lo siguiente:

El Habeas Data consiste en proteger al individuo contra la invasién de su
intimidad, ampliamente, su privacidad y su honor, a conocer, rectificar,
suprimir y prohibir la divulgacion de determinados datos, especialmente
los sensibles, evitando pues, calificaciones discriminatorias o erroneas

que puedan perjudicar. (Carbonell, 2005, pag. 9)

En definitiva, la Corte Constitucional en los casos antes mencionados se
centra en indicar cual es la finalidad del habeas data, siendo ésta el acceso y
conocimiento de los datos personales; manifestando que a partir de estas dos
facultades deriva la posibilidad de solicitar actualizacién, rectificacion y anulaciéon de
datos. En el caso del autor Carbonell, en su enunciado sefala una particularidad muy
importante al indicar que el habeas data se enfoca en la proteccion de datos
personales, y aun mas en los datos sensibles, deja claro que en el caso de estos

ultimos merecen una proteccion especial, en virtud de su caracter intimo.

1.2 Naturaleza, alcance y ambito de Proteccion de la Garantia.
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El habeas data fue reconocido en nuestro pais ante la necesidad de
brindarles a los individuos una garantia de caracter constitucional que les
permita mantener el control sobre su informacién personal. En base al mismo,
puede tener como objeto agregar datos a los registros que se tengan de una
persona, ya sea por la necesidad de actualizarlos o con el fin de que se incluyan
aquellos que no se registraron anteriormente, siempre que sean necesarios para

obtener una adecuada referencia sobre la personalidad e identidad del titular.

Entonces podemos evidenciar que la garantia con el rango de
constitucional jurisdiccional en nuestro pais, no se limita a posibilitar el acceso a
la informacion personal o familiar, sino que se trata de una garantia mas amplia,
va mas alla que ademas permite el control de los datos, y esto refiere: solicitar la
actualizacion, rectificacion y eliminacion en caso de tratarse de datos falsos o

sensibles.

El acceso, que consiste en conocer la informacion contenida en las bases
de datos, verificar su autenticidad y lo mas importante es que el titular tiene
derecho a conocer el uso, destino y duracion que se le dara a la misma. Es
importante acotar que la informacién debe ser proporcionada por cualquier
medio inclusive por medios electronicos o digitales, conforme lo requiera el
titular, sin ningun tipo de impedimento. En este caso debe acreditar su identidad
sin que sea necesario exponer las razones por las cuales desea conocer sus

datos personales.
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La actualizacion de los datos personales en caso de que la informacion
hubiera cambiado por haber variado las circunstancias desde aquel momento en
que ésta fue recopilada, es decir, se reemplaza la informaciéon antigua; por
ejemplo, al referirnos a informacién cambiante hablamos de cambio de domicilio,

estado civil, etc.

La rectificaciéon en caso de que la informaciéon fuera errénea, inexacta,
incompleta u obsoleta es aquella posibilidad de corregir los datos registrados. Su
finalidad es mantener la organizacion y autenticidad de la informacién. En estos
casos el titular puede pedir la correspondiente rectificacion al responsable,

adjuntando aquellos documentos que justifiquen la misma.

El autor Vladimir Monsalve respecto al derecho a la rectificacidon
manifiesta lo siguiente: “este derecho se lo podra ejercer frente a datos
parciales, inexactos, incompletos, fracturados, que induzcan error o aquellos
cuyo tratamiento esté expresamente prohibido o no haya sido autorizado”

(Monsalve, 2017, pag.178)

La eliminaciéon en caso de que la informacién afecte ilegitimamente los
derechos del titular, haya vulnerado o menoscabado su vida privada, honor,
intimidad. Es comun que el titular solicite la eliminacion de datos que hayan

generado discriminacion hacia él, con la finalidad de que se garantice su
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derecho a la igualdad. En este caso impide que se continue con el tratamiento

de los datos.

Otro aspecto importante es que a través del habeas data se puede
impedir que esta informacion privada, sea publicitada o difundida por razones de
intimidad. Es susceptible de esta garantia toda informacién personal o familiar
que repose en instituciones publicas y privadas, en soporte material vy

electronico.

Dentro de la Constitucion de la Republica del Ecuador en el articulo 92 se

encuentra el alcance del Habeas Data:

Art. 92.- Toda persona, por sus propios derechos o como representante
legitimado para el efecto, tendra derecho a conocer de la existencia y a
acceder a los documentos, datos genéticos, bancos o  archivos de datos
personales e informes que sobre si misma, o sobre sus bienes, consten
en entidades publicas o privadas, en soporte material o electrénico.
Asimismo, tendra derecho a conocer el uso que se haga de ellos, su
finalidad, el origen y destino de informacién personal y el tiempo de

vigencia del archivo o banco de datos.

Las personas responsables de los bancos o archivos de datos personales
podran difundir la informacién archivada con autorizacion de su titular o de

la ley. (Constitucion de la Republica del Ecuador, 2008)
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En la LOGJCC, asi mismo se hace referencia al alcance de esta garantia

jurisdiccional disponiendo lo siguiente:

Art. 49.- Objeto. - La accion de habeas data tiene por objeto garantizar
judicialmente a toda persona el acceso a los documentos, datos
genéticos, bancos o archivos de datos personales e informes que sobre si
misma, o sobre sus bienes, estén en poder de entidades publicas o de
personas naturales o juridicas privadas, en soporte material o electrénico.
Asimismo, toda persona tiene derecho a conocer el uso que se haga de
dicha informacion, su finalidad, el origen y destino, y el tiempo de vigencia

del archivo o banco de datos. (LOGJCC, 2009)

1.3 Relacién del Habeas Data con el derecho a la Soberania o
Autodeterminacién Informativa.

La autodeterminacion informativa es un derecho fundamental que permite
satisfacer una de las necesidades basicas de las personas: el control de la
informacion que les concierne (Murillo de la Cueva, 2007, pag. 30).

Es un derecho autonomo que de acuerdo a los doctrinarios Millan &

Peralta (1995) es distinto al derecho a la Intimidad®; Para Gozaini, se lo conoce

® Los autores realizan esta afirmacién considerando que el derecho a la intimidad protege solo la faceta mas
reservada del individuo y su dignidad; en cambio el derecho a la autodeterminacién informativa es mas amplio
siendo un verdadero derecho de la personalidad, pues pretende en Ultima instancia garantizar al ser humano el
respeto de su propia entidad; e incluso merece el calificativo de derecho fundamental a la vista de su especial
proteccién. (Milldn & Peralta, 1995, pag.203)
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también como el derecho a la libre disposicion de los datos personales (Gozaini,

2015)

Se lo concibe como un derecho propio e individual que consiste en
otorgarle al titular de los datos o documentos personales la facultad de
disposicion y control respecto de ellos, inclusive si no se encuentran en su

poder.

La caracteristica principal de este derecho es la autonomia del
consentimiento, que consiste en la posibilidad de autorizar, oponerse, ratificar,
respecto a la circulacion de informaciéon respecto de su persona. Como se
manifiesta en doctrina: “el consentimiento es el eje central para el derecho a la
autodeterminacién informativa” (Arroyo, 2017), esto quiere decir que el titular es
el unico que puede decidir la forma en la que se van a tratar sus datos
personales. El consentimiento debe ser libre, inequivoco e informado por parte
del titular en las actividades de captacion y utilizacion de los datos personales
por parte de terceros; hay casos en los que la ley puede autorizar expresamente
tratar la informacion personal. Sin embargo, de cualquier forma que se haya
recogido la informacién, no implica que el afectado pierda su capacidad de

autodeterminacion, pues en lo futuro puede revocar su autorizacion.

Este derecho es de trascendental importancia ya que constituye un freno
al poder informatico, considerando que, con el desarrollo de las tecnologias se

puede abusar facilmente de él, situacion que amenazaria los datos personales o
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intimos de los titulares, en los distintos ambitos y contextos sociales como el
familiar, laboral, educativo de sus hijos, etc., y que tiene que ver con informacion

que se encuentran almacenadas en las plataformas digitales.

En efecto, el derecho a la soberania o autodeterminacioén informativa
otorga al titular del mismo una facultad por la cual puede disponer del uso
publico de su informacién, es decir, la facultad de decidir si quiere o no que su
informacion personal se transmita a otros, o caso contrario, que se mantenga la
confidencialidad y la reserva respecto de ellos; sin embargo, aunque haya
otorgado el consentimiento para que se haga uso publico de sus datos, conserva
el derecho de revocar el mismo, en el momento que considere que se esta

realizando un uso indebido o que le esta generando perjuicios.

De acuerdo al autor Victor Bazan este derecho posibilita: “avanzar hacia
una fase activa del proceso de circulacién de la informacién personal brindando
protagonismo al interesado al posibilitar el ejercicio de un adecuado control

sobre ella” (Bazan, 2005, pag.131)

Si se admite que el derecho a la soberania o autodeterminacion
informativa reconoce la facultad del individuo a decidir cuando y cémo esta
dispuesto a permitir que sea difundida su informacién personal o a difundirla él
mismo, significa que la persona titular de dicha informacién, pueda controlar y
conocer los datos que sobre ella o sobre sus bienes, se encuentren en soportes

informaticos, por lo que, se reconoce al individuo, una tutela legal para conocer y
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acceder a las informaciones almacenadas en bancos o ficheros de datos que les
conciernen; asi mismo, la soberania informativa, incluye la facultad del titular de
controlar la calidad de los datos inexactos o indebidamente automatizados y
consentir su transmisién que define el contenido que integra la libertad

informatica’®.

El derecho a la soberania o autodeterminacion informativa, cuenta con las

siguientes facultades:

1. Ser informado durante el proceso de recoleccion de los datos
personales.
2. Conocer las instituciones o plataformas tanto fisicas como digitales

en las que reposan sus datos.

3. En cualquier momento, poder acceder a los datos personales
almacenados para conocer si es que su contenido amenaza o vulnera sus
derechos fundamentales.

4. Rectificacion, Actualizacion, Eliminacion de sus datos conforme
convenga a su interés.

5. Ser indemnizado en caso de que surjan perjuicios ocasionados a
causa de la inobservancia de los presupuestos legales o del mal uso

realizado sobre sus datos.

' Gozaini Osvaldo, Tratado de Derecho Procesal Constitucional Latinoamericano Tomo Ill, 2013,
pag.136
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6. La proteccion de este derecho por parte de las instituciones
especializadas, tanto publicas como privadas. (Murillo de la Cueva, 2007,

pag 20)

Podemos concluir que, la finalidad del derecho a la soberania o
autodeterminacion informativa, es que toda persona titular de informacion
disponga de manera real y efectiva de los datos que le corresponden; y por su
parte el habeas data es una garantia creada para proteger el derecho humano
de mantener el control de los datos que existan sobre su persona o sus bienes
(autodeterminacion informativa) para evitar la vulneracién de la dignidad
personal y sus derechos conexos como: la intimidad, el honor y la imagen, por
parte de terceros y medios de comunicacion en el contexto de ejercicio de la

libertad de expresion y uso de la tecnologia informatica.™

Entonces, el derecho a la autodeterminacion informativa esta relacionado
directamente con el habeas data, porque forma parte del objeto de proteccion de
esta garantia, siendo éste el mecanismo mas efectivo para ejercitar este
derecho; asi el autor Gozaini coincide manifestando que “la garantia especifica

para salvaguardar este derecho, es el proceso constitucional del habeas data”."

" Es el estudio, disefio, desarrollo, innovacidn, puesta en practica, ayuda o gerencia de los sistemas informaticos
generalizados, en general, usos del software, computadoras y software electronico. Asi como de convertir,
almacenar, proteger, procesar, transmitir y recuperar informacion. (Asociaciéon de la Tecnologia Informatica de
América, 2020).

12 (Gozaini, 2015, pag.25)
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1.4 Contenido del derecho a la soberania o autodeterminacion informatica

y su relacion con los derechos tutelados por el habeas data:

Recapitulando lo manifestado en lineas anteriores, tenemos que el
derecho a la autodeterminacion informativa es un derecho fundamental que
permite que un individuo resuelva temas relacionados con el tratamiento de sus
datos que se encuentren almacenados en distintos lugares; lo que implica que al
hacerse efectivo este derecho se estaria tutelando otros derechos como la
intimidad, identidad, privacidad, propiedad frente al peligro que representa la
manipulacion de los datos personales que se encuentren en soporte fisico y/o

digital.
1.4.1 Derecho a la intimidad.

Este derecho fundamental consiste en que se le reconoce a cada persona
una esfera de su vida, que es exclusiva y excluyente, que solo le pertenece a
esa persona por su dignidad humana; siendo que nadie debe entrometerse en

ella. Abarca tanto la intimidad personal como la familiar.

Existen distintas definiciones en torno al derecho a la intimidad, de

acuerdo a la Autora Ana Herran se entiende como:

El derecho de la persona a decidir por si misma en qué medida desea
compartir con otros sus pensamientos, sus sentimientos y su vida

personal. Considerando que la revelacion de los datos sin su
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consentimiento le ocasionaria una perturbacién en su dignidad como ser

humano, y mermaria su desarrollo individual. (Herran, 2003, pag.11)

La que acabamos de referir, se trata de una definicion bastante amplia en
la que se considera al derecho a la intimidad como protector de la esfera intima

de una persona ante posibles injerencias.

El autor Francisco Zufiga por su parte sostiene lo siguiente: “consiste en
la libertad positiva y negativa que permite el derecho a la soledad y el derecho a
la autodeterminacion informativa, permite regular el poder informatico e
introducir controles a éste” (Zuniga, 1994). Esta definicion hace énfasis en el
hecho de que la intimidad constituye un limite al ejercicio del poder de las
nuevas tecnologias, que se pueden utilizar de forma maliciosa, pudiendo

acarrear discriminacién para sus titulares.

Comprende el derecho a la soledad y a no ser perturbado en la vida
privada, la reserva y confidencialidad de ciertos actos, la intimidad familiar;
constituye un limite al derecho a la informacién o bien un derecho a la

autodeterminacion informativa’®.

En definitiva, este es un derecho personalisimo que brinda protecciéon
legal a las personas respecto de la intromisién en su esfera intima por parte de
cualquier medio, en los asuntos de su entorno personal y familiar; estos asuntos

pueden referirse a documentos, bienes que posean, creencias, etc. En este

3Gozaini Osvaldo, Proteccion de Datos Personales, pag.11
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sentido se considera que la persona titular de la informacion mantiene ese
derecho de reserva sobre todo aquella que decida de acuerdo a su criterio, y su

espacio no puede ser invadido por terceras personas o medios de comunicacion.

El derecho a la intimidad como derecho fundamental es interdependiente
y guarda intima relacion con otros derechos, tales como: derecho a la
inviolabilidad de domicilio, el derecho a la inviolabilidad y el secreto de
correspondencia, el derecho al honor y al buen nombre, derecho a la identidad,
derecho a la imagen y la voz de la persona. Al ser un derecho inherente a la
dignidad humana, le concierne exclusivamente a cada individuo quien decide el
no tener perturbaciones o injerencias, y qué hechos desea que los demas

conozcan por convenir a su interés.

Este derecho ya se reconocia en la antiguedad, pero con el avance
tecnologico van surgiendo nuevos mecanismos que protegen el derecho a la
intimidad, ante la problematica que supone el almacenamiento y perdurabilidad

de la informacion personal en las redes y plataformas digitales.
1.4.2 Derecho a la privacidad.

Este derecho fue instituido con la finalidad de proteger la vida privada
frente a la amenaza de difusion de dicha informacién, mas aun con el desarrollo
de la sociedad tecnoldgica a finales del siglo XIX, y considerando que la

informacion contenida en las redes constituye una amenaza para la difusion de
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datos de la vida privada. Entonces, surge el denominado derecho a la privacidad
que le faculta al individuo para decidir en qué medida puede ser comunicados

sus pensamientos, sentimientos y emociones.

Se caracteriza por el rechazo frente a la intromisién en la vida privada de

las personas, por parte del estado y de los medios de comunicacién.

Es necesario indicar que en general la doctrina considera como sinébnimos
a los derechos: privacidad e intimidad, pues no existe una diferencia como tal,
desde el punto de vista linguistico y juridico. Bianchi coincide al manifestar que
4a distincion es mas aparente que real entre lo intimo y lo privado, en el afan de
encontrar una diferencia, podria decirse que lo intimo es aun mas privado que lo

privado” (Bianchi, 2009, pag.2)

Son pocos los autores que establecen una diferencia entre estos
derechos, como es el caso de Nino y Parent quienes expresan argumentos que
sostienen su postura. Para estos autores el derecho a la privacidad no es igual
al derecho a la intimidad; Nino expresa que la privacidad es todo aquello
relacionado con las acciones voluntarias de los individuos que no afectan a
terceros; Parent por su parte sostiene que intimidad es la esfera de las personas
que esta exenta del conocimiento generalizado por parte de los demas, evita la
intromision en los siguientes aspectos: rasgos del cuerpo, imagen, pensamientos

y emociones, circunstancias vividas y hechos pasados concretos propios o de su
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vida familiar, escritos, pinturas, grabaciones, conversaciones, etc. (Nino &

Parent, 2003)

Respecto al derecho de la privacidad, la Asamblea General de las

Naciones Unidas manifiesta que:

Atendiendo al derecho humano a la privacidad nadie debe ser objeto de
injerencias arbitrarias o ilegales en su vida privada o en su familia, su
domicilio o su correspondencia y que la ley de cada Estado debe proteger
contra esas injerencias. Ademas, el derecho a la privacidad de las

personas también debe estar reconocido en Internet. (ONU, 2008, pag. 3)

En consecuencia, es un derecho que guarda relacion con la reserva
sobre las propias convicciones; la prohibicion de difundir sin autorizacion del
titular: sus creencias religiosas, filiacion o pensamiento politico, ni sobre datos
referentes a su salud y vida sexual; se trata de la informacién sensible. Frente a
la misma adquiere relevancia el derecho al silencio o derecho al olvido respecto
de datos de la vida pasada que afectan el presente de una persona y que puede
implicar un trato desigual o discriminatorio; este es el caso por ejemplo de una
sentencia judicial penal condenatoria que ha sido cumplida y que, por tanto,

implica el cumplimiento del presupuesto para la reinsercion social.

Asi también se entiende que la privacidad es el derecho de toda persona

a proteger su integridad psicoldgica ejerciendo control sobre aquella informacion
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que afecta a la personalidad individual por reflejar su propia autoestima. Ampara
los escritos personales y toda otra obra personal, contra cualquier forma de
publicacion; por esta razén se lo conoce como el principio de inviolabilidad de la

persona’.
1.4.3 Derecho a la Identidad.

Otro de los fundamentos mas importantes para garantizar la proteccion de
los datos personales es el derecho a la identidad, hay que considerar que la
identidad como un derecho de la personalidad se le debe entender como una
carta de presentacion de cada persona que guarda estrecha relacion con otros
derechos que derivan de la filiaciéon, como el derecho a la nacionalidad

(Organizacién de las Naciones Unidas, 2016)

En base al derecho a la identidad, una persona puede determinar
aquellas circunstancias con las cuales se identifica en las diferentes facetas de

su vida cotidiana: privada, familiar, profesional y social.

Este derecho posibilita que cada persona se diferencie de las demas
dentro de wuna sociedad, es decir, que cada una posee sus propias

caracteristicas, que son libremente escogidas por ella misma.

“Warren y Brandeis, The Right to Privacy, pig 198.
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Dentro de un articulo denominado “Derecho a la Identidad Personal,
como resultado del Libre Desarrollo de la Personalidad” realizado por Marcela

Lépez, senala lo siguiente:

La identidad como derecho implica las caracteristicas y rasgos que le son
propios al individuo y que ademas sirven de elementos para diferenciarlo
del resto, ya sea del orden fisico, biolégico, social o juridico. Respecto a
este ultimo, primordialmente a través del nombre se le suele relacionar a
un entorno familiar con las consecuencias juridicas que esto conlleva: el
parentesco, la filiacion, la maternidad, la paternidad o los alimentos.

(Lépez, 2018, pag. 68)

El derecho a la identidad personal y colectiva, que incluye tener nombre y
apellido, debidamente registrados y libremente escogidos; y conservar,
desarrollar y fortalecer las caracteristicas materiales e inmateriales de la
identidad, tales como la nacionalidad, la procedencia familiar, las
manifestaciones espirituales, culturales, religiosas, linguisticas, politicas vy
sociales; se encuentra tutelado por el habeas data, y a través de esta garantia
se puede solicitar que se actualicen o enmienden los datos personales para
evitar que se afecte el derecho a la identidad personal sobre los datos que se

han obtenido.

1.4.4 Derecho a la proteccion de datos de caracter personal.
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Se constituye en un Derecho personal y colectivo que incluye el acceso y

proteccion de informacién y datos personales.

La Agencia Espafnola de Proteccion de Datos lo define: “el derecho
fundamental a la proteccion de datos reconoce al ciudadano la facultad de
controlar sus datos personales y la capacidad de disponer y decidir sobre los

mismos” (Agencia Espafiola de Proteccion de Datos, 2004, pag 6-7)

Otra definicion de este derecho “es aquella potestad que tienen los
ciudadanos de disponer de sus datos, unicamente pueden hacerlo con su
consentimiento” (Garcia Gonzales, 2007, pag. 3). A través de este derecho se

garantizan otras libertades y derechos fundamentales.

En virtud de este derecho, los datos personales de una persona pueden
ser tratados cuando el titular ha dado su consentimiento, de acuerdo a la
Agencia Espafiola de Proteccion de Datos: “el responsable del manejo de datos
lo realizara atendiendo a los principios de informacion, calidad, finalidad,
consentimiento y seguridad”.’”® De lo anteriormente expuesto, se concluye que
quien maneja esta informacién personal tiene la responsabilidad de mantenerla
actualizada, de manera que refleje la verdadera situacion actual de su titular; asi

como también emplearla unicamente para fines licitos y legitimos.

® El responsable del tratamiento de los datos, puede ser una persona natural o la entidad en cuyo poder se
encuentran dichos datos personales.
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Se debe garantizar que el acceso a los datos de caracter personal lo
realice el titular, asi como que su permanencia en archivos materiales y en la
red, dure el tiempo suficiente que permita cumplir con la finalidad para la cual

fueron creados, una vez que dejen de ser utiles deben ser cancelados.
1.4.5 Derecho a la propiedad

El derecho a la propiedad o dominio constituye un derecho fundamental,
que se encuentra consagrado en la Declaracién Universal de los Derechos
Humanos (art.17), tiene consigo facultades de accion y disposicion a favor de su

titular.

Articulo 17:

1. Toda persona tiene derecho a la propiedad, individual y
colectivamente.

2. Nadie sera privado arbitrariamente de su propiedad.®

La Doctrina considera que es el principal derecho real y que de éste
derivan mas derechos reales; es un derecho que se encuentra protegido por las

Constituciones de la mayoria de paises.

“‘Es el derecho real sobre una cosa corporal, para gozar y disponer de
ella, conforme a las disposiciones de las leyes y respetando el derecho ajeno,

sea individual o social’. (Cédigo Civil Ecuatoriano,1860). Dentro de nuestra

16 (Asamblea General de las Naciones Unidas, 1948)

Rosa Alejandrina Dutan Urgilés Pagina

37



UCUENCA

legislacion, especificamente en el Cddigo Civil se establecen los modos de
adquirir la propiedad o dominio de las cosas: accesion, ocupacion, tradicion,

prescripcidon y sucesion por causa de muerte.

El derecho de propiedad contiene tres facultades: el uso, goce y

disposicion de la cosa.

El uso.- Es el derecho para servirse de una cosa, le permite al propietario

escoger el servicio que le dara a la cosa que no debe ser contrario a la ley.

El goce. - Esta facultad también es conocida como “disfrute” y se refiere a
todas las posibilidades de obtener del objeto de dominio todos los
aprovechamientos y utilidades; para lo cual es necesario poseer la cosa

materialmente.

La disposicion. - Es aquella que permite enajenar la cosa, asi como la de
imponer gravamenes sobre la cosa, que es exclusiva del propietario de un bien.
Es importante manifestar que la facultad de disposicion puede estar sujeta a
limites e inclusive podria llegar a ser anulada completamente por la via legal por
ejemplo en el caso de las prohibiciones de disponer o en el caso de que un bien
pueda ser de utilidad publica, previamente indemnizando al propietario. Aqui se
prioriza el interés general (utilidad publica, bien comun, interés social) frente al

interés particular.
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Este derecho real se encuentra amparado por el habeas data, pues como
se manifesté en lineas anteriores, a través de esta accion una persona puede
solicitar el acceso, rectificacion, actualizacién o anulaciéon de la informacién
relativa a si mismo o a sus bienes, entonces se esta garantizando el derecho de
propiedad del titular, al permitirle controlar la informacién referente a sus bienes
en el momento que considere conveniente."”” Ademas que a través del habeas
data se le garantiza el derecho a no ser perturbado en su privacidad dentro de

su propiedad.

1.5 El procedimiento del habeas data en el Ecuador:

El habeas data dentro de la normativa nacional constituye una garantia
constitucional de caracter jurisdiccional, el procedimiento para su interposicion
se encuentra previsto en la Ley Organica de Garantias Jurisdiccionales y Control
Constitucional, y de acuerdo a la misma éste procedimiento debe ser: sencillo,
rapido y eficaz, al igual que en el caso de las demas acciones constitucionales,
todo esto con la finalidad de brindar proteccion eficaz a los derechos de las
personas contemplados en la Carta Magna e Instrumentos internacionales de

derechos humanos y evitar vulneraciones a los mismos.

1.5.1 Competencia:

7 En este caso se emplea al habeas data como mecanismo de fiscalizacidn. (Abramovich & Courtis, 2000, pag.7)
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El articulo 7 de la Ley Organica de Garantias Jurisdiccionales y Control
Constitucional determina la competencia del juez o jueza de primera instancia
del lugar en donde se origina el acto u omisién o donde se producen sus efectos,

lo cual debe aplicarse para la interposicién del habeas data.
1.5.2 La legitimacioén activa en el habeas data.

En el Ecuador si bien para interponer la mayoria de las garantias
jurisdiccionales en resguardo de los derechos constitucionales, la regla general
es que las mismas sean de caracter abierto, sin embargo este no es el caso del
habeas data, ya que en la legislacion ecuatoriana no puede presentar recurso de
habeas data una persona que no sea titular de informacion de que se trata. La
ley prescribe que la legitimacion activa la puede tener una persona natural o
juridica, por sus propios derechos o como representante legitimado. En este
punto cabe precisar que unicamente podra solicitar acceso a la informacion
relativa a si mismo o a sus bienes, debiendo existir necesariamente un vinculo

entre la persona solicitante y su informacion privada.

En efecto, es unicamente el afectado quien puede proponer una Accién

de Habeas Data para precautelar sus intereses.

Martin Pérez en su articulo denominado El Habeas Data o Derecho a la
Intimidad en el Derecho Informatico, refiere: “la legitimacion activa en el Habeas

Data le corresponde a la persona fisica sobre la que existen los datos quién
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puede actuar por si o por medio de representantes convencionales o legales; asi

como también las personas juridicas” (Pérez, 2012, pag.6)
La Constitucién Ecuatoriana, en su articulo 92 prescribe lo siguiente:

Toda persona por sus propios derechos o como representante legitimado
tendra derecho a conocer de la existencia y acceder a los documentos,
datos genéticos, bancos o archivos de datos personales e informes que
sobre si misma, o sobre sus bienes, consten en entidades publicas o

privadas, en soporte material o electronico. (Constituyente, 2008)

La LOGJCC de igual manera preve: “Art. 51.- Legitimacion activa.- Toda
persona, natural o juridica, por sus propios derechos o como representante
legitimado para el efecto, podra interponer una accion de habeas data”

(Asamblea Nacional, 2009)
1.5.3 La legitimacion pasiva en el habeas data.

El legitimado pasivo debe entenderse como aquel que tiene bajo su

cuidado o custodia el banco de datos.

La autora Cecilia Corzo sostiene que: “tienen legitimacion pasiva todas
las entidades, publicas o privadas, que compilen datos personales, aunque no
tengan finalidad comercial, pero siempre y cuando estén destinados a producir

informes, aunque después no los circulen” (Corzo, 2009)
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Se entiende que el titular de la informacion puede dirigir su accion en
contra de cualquier persona o institucion que sea poseedora de su informacién
personal, misma que figura como sujeto pasivo dentro de la Accién.

1.5.4 ;Cuando es procedente?

La LOGJCC, en su articulo 50 contempla los casos de procedibilidad del
habeas data, en los que se evidencia que el hecho constitutivo para proponer la
accion es cuando la persona natural o juridica le niega al titular el acceso,
actualizacion, rectificacion, eliminacion a la informacion personal, que en sintesis

podemos resumir en los siguientes supuestos:

1. Cuando se niega el acceso a los documentos, datos genéticos, bancos
o archivos de datos personales e informes que consten en entidades

publicas o estén en poder de personas naturales o juridicas privadas.

2. Cuando se niega la solicitud de actualizacion, rectificacion, eliminacion

o anulacion de datos que fueren erréneos o afecten sus derechos.

3. Cuando se da un uso de la informacién personal que viole un derecho
constitucional, sin autorizacion expresa, salvo cuando exista orden de

jueza o juez competente. (Asamblea Nacional, 2009)

1.5.5 Inicio del Procedimiento en el habeas data:
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El tramite inicia con la presentacion de una demanda de habeas data, la que
debe reunir los requisitos prescritos en el articulo 10 de Ley Organica de Garantias

Jurisdiccionales y Control Constitucional, éstos son:

Art. 10.- Contenido de la demanda de garantia.- La demanda, al menos,

contendra:

1. Los nombres y apellidos de la persona o personas accionantes y, si no

fuere la misma persona, de la afectada.

2. Los datos necesarios para conocer la identidad de la persona, entidad

u érgano accionado.

3. La descripcion del acto u omisién violatorio del derecho que produjo el
dafo. Si es posible una relacion circunstanciada de los hechos. La
persona accionante no esta obligada a citar la norma o jurisprudencia que

sirva de fundamento a su accion.

4. El lugar donde se le puede hacer conocer de la accion a la persona o

entidad accionada.

5. El lugar donde ha de notificarse a la persona accionante y a la

afectada, si no fuere la misma persona y si el accionante lo supiere.

6. Declaracion de que no se ha planteado otra garantia constitucional por

los mismos actos u omisiones, contra la misma persona o grupo de
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personas y con la misma pretension. La declaracion de no haber

planteado otra garantia, podra subsanarse en la primera audiencia.
7. La solicitud de medidas cautelares, si se creyere oportuno.

8. Los elementos probatorios que demuestren la existencia de un acto u
omision que tenga como resultado la violacion de derechos
constitucionales, excepto los casos en los que, de conformidad con la
Constitucion y esta ley, se invierte la carga de la prueba. (Asamblea

Nacional Constituyente, 2009)

Una vez presentada, el Juez/a competente procede a -calificar la
demanda, y en caso de no reunir los pre nombrados requisitos, se concedera el
término de tres dias para que se la complete; si es que la demanda continua
incompleta y se puede evidenciar que existe una vulneracion grave de derechos,
el juez debera tramitarla y subsanar la omisién de requisitos que estén a su

alcance.

La calificacion de la demanda se realizara dentro de las 24 horas
siguientes a su presentacion, dentro de la cual se debera senalar el dia y hora
en el que se efectuara la audiencia, que no podra ser en un término mayor a 3

dias desde que se realiz6 la calificacion.

1.5.6 La Audiencia:
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La audiencia se realizara bajo la direccién del Juez/a, quien dictara
sentencia en forma verbal luego de haber escuchado la intervencion de las
partes, la sentencia de acuerdo a lo prescrito en el articulo 17 de La Ley
Organica de Garantias Jurisdiccionales y Control Constitucional contendra lo

siguiente:

Art. 17.- Contenido de la sentencia.- La sentencia debera contener al

menos:

1. Antecedentes: La identificacion de la persona afectada y de la
accionante, de no ser la misma persona; la identificaciéon de la autoridad,
organo o persona natural o juridica contra cuyos actos u omisiones se ha

interpuesto la accion.

2. Fundamentos de hecho: La relacion de los hechos probados relevantes

para la resolucion.

3. Fundamentos de derecho: La argumentacion juridica que sustente la

resolucion.

4. Resolucion: La declaracion de violacion de derechos, con
determinacién de las normas constitucionales violadas y del dafo, y la
reparacion integral que proceda y el inicio del juicio para determinar la
reparacion economica, cuando hubiere lugar. (Asamblea Nacional

Constituyente, 2009)
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1.5.7 La apelacion:

Asi mismo, dicho cuerpo normativo prescribe que las decisiones del juez
0 jueza de primera instancia podran ser apeladas a la Corte Provincial de
Justicia correspondiente a la judicatura de primera instancia. De existir varias
salas, se determina la competencia mediante sorteo. Una vez avocado
conocimiento, el Tribunal competente fallara en mérito de los autos, pudiendo
convocar a una audiencia para recibir los alegatos de las partes involucradas,

luego de la misma se emite la sentencia correspondiente.

Una vez concluido el primer capitulo se ha determinado la finalidad del
habeas data: proteger a la persona del incorrecto manejo de su informacién por
parte de terceros, brindandole la facultad de control sobre sus datos, qué es lo
que se conoce como autodeterminacion informativa. Asi, a través del ejercicio de
la soberania informativa se garantizan los derechos: intimidad, privacidad,

identidad, propiedad y proteccion de datos de caracter personal.

Habiendo estudiado de manera general el habeas data, en el siguiente
capitulo corresponde analizar especificamente en qué consiste el derecho al
olvido digital, qué motivd su surgimiento, las razones por las cuales se considera
un mecanismo eficiente para evitar discriminacion por actos del pasado de las
personas Yy respecto del mecanismo idoneo dentro de la legislacién ecuatoriana

para su garantia.
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Capitulo 2
El Derecho a la Privacidad y el Derecho al Olvido Digital

El derecho al olvido surgié con la finalidad de generar proteccion a la
privacidad de las personas; en el articulo cientifico “La necesidad del
reconocimiento al Derecho al Olvido en el Ecuador” de los autores Fredy Avilés y
Camilo Pinos respecto de este derecho manifiestan lo siguiente: “surge en virtud
de la proteccion a la privacidad con la finalidad de que los datos personales no
se expongan en plataformas de acceso publico y que lesionen la imagen del

individuo” (Avilés & Pinos, 2021).

Se puede evidenciar que los autores en su articulo indican que los datos
personales se encuentran expuestos a constante peligro al encontrarse dentro
de plataformas de acceso publico, por lo tanto, el derecho al olvido digital debe
actuar como mecanismo de proteccion en caso de que se dé alguna violacion a
la informacion personal de los individuos titulares. Previo a adentrarnos en el
estudio del derecho al olvido digital como tal, es necesario empezar definiendo

qué se entiende por privacidad y cuales son sus dimensiones.

2.1 Definicion del Derecho a la Privacidad.
Si partimos de una definicidon general: “El derecho a la privacidad es el
derecho que todo individuo tiene a separar aspectos de su vida privada del

escrutinio publico”. (Garcia, 2009). Esto refiere que estamos frente a un derecho
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intrinseco e inherente a cada ser humano que tiene como finalidad protegerlo de

interferencias extranas.

Para algunos autores este derecho se puede apreciar en dos
dimensiones, la primera de ellas es que posibilita a una persona a aislarse de su
circulo social: amigos, familiares, vecinos; la segunda le faculta controlar su
informacion, es decir, que decida hasta dénde va a compartir su vida personal

con terceros, lo cual se enmarca dentro de la autodeterminacion informativa.

Nos enfocaremos en esta segunda dimension del derecho a la privacidad,
la autodeterminacioén informativa, porque a través de ella cada individuo posee la
facultad de control y disposicion de su propia informacion, asi que puede elegir
qué informaciéon comparte y prohibe a su arbitrio. A continuacion se realizara un

analisis respecto de la facultad de prohibicion de difusion.

2.1.1 La Prohibicidon de difundir informacion personal sin la autorizacion

del titular.

Siguiendo esta linea argumentativa, cada persona posee la facultad de
conservar para si misma la informacion personal, de constituir una esfera intima,
en donde tenga la certeza de que ninguna persona externa puede interferir alli.
Esto por considerar que tiene el poder de control respecto de la obtencion, uso,
destino y trafico de los datos de caracter personal, lo que se conoce como

autodeterminacion informativa; siendo un derecho que le corresponde
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exclusivamente a su titular, quien puede disponer e inclusive prohibir difusién de
su propia informacion, salvo que se trate de informacion de interés publico en

cuyo caso el uso esta justificado.

En la publicacion “Reflexiones juridicas sobre la proteccidon de datos y el
derecho a la intimidad en la autodeterminacion informativa” la autora Andrea

Villalba manifiesta lo siguiente:

La autodeterminacion informativa presupone la capacidad de dominio y
control del individuo sobre su propia informacion y respecto del estatus
que el titular del derecho le quiere dar a esta, ya sea conservarla dentro
de su acervo privado o constituirla como informacion de conocimiento

publico. (Villalba, 2017)

Recordemos que la autodeterminacién informativa tiene como finalidad
establecer limites al poder informatico, defendiendo a la persona de cualquier
actuacion arbitraria, abusiva por parte de éste que vulnere su dignidad humana;

coincide el autor Luis Castillo Cérdova al aseverar lo siguiente:

La finalidad de este derecho fundamental es darle la posibilidad a todo
sujeto de disponer real y efectivamente de los datos referidos a su
persona, de modo que esté en condiciones de poder evitar
extralimitaciones en el ejercicio de la tecnologia informatica aplicada a la

organizacion y tratamiento de sus datos personales. En buena cuenta,
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que se logre un verdadero control de la informacién sobre uno mismo.

Castillo, 2012).

Esta afirmacion es correcta debido a que el autor esta consciente de que
la tecnologia informatica ha traido consigo un riesgo en el tratamiento de datos,
por lo tanto, resulta necesario invocar la autodeterminacién informativa a fin de
que cada individuo ejerza el control respectivo y de esta manera evitar posibles
abusos. El objetivo es claramente tutelar la privacidad de las personas, y mas
ahora que formamos parte de la sociedad de la informacion, por esto es
necesaria la relacidén entre el derecho a la privacidad y el derecho al olvido, ya
que de esta manera, no solo se van a proteger datos personales, sino también

derechos fundamentales de las personas.
2.2 Antecedentes Histéricos del derecho al olvido digital.

A partir del siglo XX, el rapido desarrollo de las tecnologias de la
informacion y comunicacion posibilité el desarrollo de algunos derechos como:
derecho a la informacién y libertad de expresion, asi como la obtenciéon de
informacion de manera rapida. Al parecer no existian desventajas en cuanto a la

implementacion del Internet y unicamente se enfatizaba en sus beneficios.

Sin embargo, a medida que transcurria el tiempo y al existir un
crecimiento desmesurado de la informacién que reposaba en las plataformas

digitales, empezaron a surgir inconvenientes en nuestra sociedad, denominada
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la sociedad de la informacion caracterizada fundamentalmente por la

implementacion de las tecnologias de la informacion y comunicacion.'®

Siendo el acceso a Internet de caracter universal, resultaba facil que
cualquier persona pudiera tener conocimiento de los datos personales de otra,
con tan solo acceder a la red, situacion distinta a lo que antes ocurria con los
datos personales almacenados en soporte material, a los cuales se podia
acceder luego de una exhaustiva busqueda manual. Es entonces que los
avances tecnoldgicos empezaron a transgredir ambitos propios de la intimidad
del ser humano, situacidn que generé un notable riesgo para los derechos
fundamentales: honor, intimidad y privacidad de las personas; como respuesta

surgié el denominado derecho al olvido, con el fin de reforzar su proteccion.

Afirma Hernan Corral en su articulo cientifico “El derecho al olvido en
internet: antecedentes y bases para su configuracion juridica”, el origen de este
derecho es consecuencia de: “la multiplicidad de reclamos de personas que
pretenden que ciertas alusiones a sus actuaciones en el pasado sean eliminadas
de esta especie de biblioteca universal borgiana en que se ha convertido la red
de redes: internet” (Corral, 2017). Esta es precisamente una de las desventajas
de Internet, impide el olvido, mientras la informacién permanezca en la

plataforma.

'8 La sociedad de la informacion es un nuevo tipo de sociedad que estamos construyendo en los albores
del siglo XXI, en la cual los procesos comunicativos alcanzan un lugar relevante. (CROVI, 2005)
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La autora Silvia Tabernero Martin, respecto del surgimiento del derecho al

olvido precisa lo siguiente:

El derecho al olvido, derecho derivado del derecho fundamental a la
libertad informatica, nace en respuesta al fendmeno de Internet y a dos de
las caracteristicas mas importantes de esta red de comunicacién son su
memoria absoluta y la universalizacién de la informacion que en ella se

encuentra. (Tabarnero, 2014)

El derecho al olvido en Internet aparece por primera vez en el Tribunal de
Justicia de la Union Europea en el afio 2014 dentro del caso Costeja vs Google'
el mismo que sera objeto de estudio en el siguiente capitulo; sin embargo,
algunos autores consideran que surgié con anterioridad a ese precedente
jurisprudencial en otros paises pero no de manera explicita, sino a consecuencia
de reclamos solicitando la eliminacién de cierta informacion por razones de
seguridad, los cuales eran atendidos favorablemente por las plataformas

informaticas.?°

Segun la doctrina, el olvido digital tiene como antecedentes importantes

los derechos: acceso, rectificacion, cancelaciéon u oposicion (ARCO) que se

% Dentro de ese caso el TJUE determiné que los ciudadanos pueden solicitar la eliminacion de datos
personales contenidos en la red, cuando su tratamiento sea ilegitimo, o sea, que no sea adecuado,
pertinente o excesivo en relacion con los fines y el tiempo transcurrido. Por lo tanto, se pronuncié a favor
del ciudadano, exigiendo la desindexacién de la informacién tanto de Google Inc como de Google Spain
2 La Federacion Internacional de Asociaciones de Bibliotecarios y Bibliotecas (IFLA) manifiesta que el
derecho al olvido no es nuevo, pues surgié antes de que el Tribunal de Justicia de la Unién Europea, de
manera implicita, pues Google ya habia aceptado solicitudes para eliminar enlaces en asuntos que
comprometiren la seguridad financiera o la informacién personal de las personas. (Ifla, s.f., p. 1)
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encontraban recogidos en las distintas legislaciones del mundo y eran

empleados para el tratamiento de datos personales (Revoredo, 2016)
2.3 Definicion del derecho al olvido digital.

Es necesario indicar que este derecho fundamental ha recibido algunas
denominaciones, tales como las siguientes: derecho al olvido digital, derecho
a ser olvidado?, derecho a la caducidad de datos, derecho a desindexar,
derecho a la supresion, derecho al olvido cibernético, derecho a la proteccion de

datos personales online.

Algunos doctrinarios han definido el derecho al olvido, enfatizando en su
trascendental importancia de la siguiente manera: “la facultad que tiene el titular
de un dato personal a eliminar o bloquear informacion personal que se considera
obsoleta por el paso del tiempo o que vulnera sus derechos fundamentales”
(Guasch & Soler, 2015). “El derecho al olvido, también llamado derecho a ser
olvidado, es el derecho de las personas fisicas a hacer que se borre la
informacion sobre ellas después de un periodo de tiempo determinado”

(Terwangne, 2010, pp. 1-8)

Una definicion mas extensa del referido derecho al olvido digital es la

siguiente:

2! Esta denominacion es utilizada por el autor Norberto Nuno Gomes de Andrade dentro de su articulo
cientifico “El olvido: El derecho a ser diferente... de uno mismo Una reconsideracion del derecho a ser
olvidado”. (Nuno Gomes de Andrade, 2012)
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Del derecho a la intimidad puede derivarse el derecho al olvido. El
derecho al olvido es la respuesta a la amenaza que supone para el libre
desarrollo de la personalidad el almacenamiento permanente en Internet
de informacién personal cuya difusién, pasado el tiempo, puede afectar
negativamente a la persona, al producirse un desajuste entre el dato

publicado y la realidad actual. (Mieres, 2017, pag.9)
Otra definicion es la siguiente:

El tema del derecho a ser olvidado plantea la cuestién de conceder o no a
los usuarios de Internet la posibilidad de suprimir los datos personales
como imagenes, textos, opiniones, documentos oficiales, certificados,
cualquier otro tipo de datos personales que describen los
comportamientos y acciones pasadas de la lista de resultados servida por
los motores de busqueda o publicados en sitios web, redes sociales,

blogs, etc. (Nuno Gomes de Andrade, 2012, pag.69)

Dentro del texto Reflexiones en torno al derecho al olvido, se lo define de

la siguiente manera:

El recurso legal disefiado para controlar la informacién personal contenida
en bancos de datos, cuyo derecho implica la correccion, la cancelacion y
la posibilidad de restringir y limitar la circulacién de los mismos, que ha

sido adoptado por diversos paises latinoamericanos, simulando el recurso
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de habeas corpus, que protege la libertad, el habeas data protege la
informacion nominativa, es decir, aquella que identifica al individuo.

(Tafoya & Cruz, 2011)
Oscar Puccinelli lo define asi:

Se plantea el derecho al olvido respecto de aquellas informaciones que
alguna vez fueron actuales y que se publicaron licitamente, pero que con
el transcurrir del tiempo perdieron vigencia y actualmente causan un dafo
desproporcionado con su publicacién, razéon por la cual ameritan ser
objeto de un tratamiento limitado o derechamente eliminadas. Juegan
aqui las nociones de tiempo, memoria, perddn, rehabilitacién, desarrollo

de la personalidad y plan de vida. (Puccinelli, 2015, pag.20)

El autor Alejandro Platero refiere dentro de su obra “El derecho al olvido

en internet - El fendmeno de los motores de busqueda” de la siguiente manera:

Este derecho, en la practica, es utilizado por los ciudadanos que observan
que las nuevas tecnologias no les son afines, y descubren que circula,
por las redes sociales o por los motores de busqueda, informacién sobre
ellos, informacion perjudicial para sus propios intereses, y desean hacer
desaparecer esos datos, en ocasiones inexactos, en ocasiones falsos o

en ocasiones irrelevantes, todas estas consideraciones siempre
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realizadas desde el punto de vista del eventual reclamante. (Platero,

2015)

En definitiva, podemos determinar que el derecho al olvido digital,
consiste en la facultad que posee el titular de datos de caracter personal, de
solicitar que estos sean eliminados de las plataformas digitales en las que
reposan y de esta manera contrarrestar prejuicios a sus intereses. Esta
definicion personal coincide mayoritariamente con lo expresado por los autores
Nuno Gomes de Andrade (2012) y Platero (2015), quienes hacen alusion a la
tecnologia como un elemento indispensable para que se configure el derecho al

olvido.

Es necesario conceptualizar qué se entiende por plataformas digitales,
segun el autor Juan Carlos Rodriguez: “Las plataformas digitales son todos
aquellos sitios de internet que almacenan informacion de una empresa y a través
de la cual los usuarios pueden acceder a cuentas personales y detalles sobre la
empresa” (Rodriguez, 2019), refiere ademas que se han convertido en el canal
de comunicacion mas importantes para las empresas, porque permite llegar a

miles de personas de manera inmediata.

Entonces, el olvido digital posibilita a los usuarios de redes y plataformas
digitales suprimir los datos personales que reposan en las mismas que

corresponden a acciones y/o comportamientos de su vida pasada. Dicha
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informacion que en algun momento pudo ser obtenida inclusive de manera legal,
legitima, y que fue veraz, pero que sin embargo por el transcurso del tiempo ha
dejado de ser util para el publico, pero puede ser perjudicial para su titular,
porque podria utilizarse de forma maliciosa. Es importante mencionar que “el
derecho al olvido no tiene la intencion de reescribir la historia de una persona,
sino de protegerla” (Tafoya & Cruz), esto quiere decir brindarle a la persona una
segunda oportunidad para que puede desarrollarse de manera distinta quiza a

su pasado sin que sea sujeto de sefialamientos.

No es un derecho absoluto como tal, pues posee limites y en ocasiones
entra en colision con la libertad de expresion o derecho de informacion, por esta
razoén, en cada caso particular se debe ponderar estos derechos para determinar
el que debe prevalecer. Se trata de “un derecho que se encuentra en proceso de
consolidacion” (Moreno, 2019, pag.261), que carece de regulacion normativa en
la mayoria de paises, son pocos los paises que lo consideran como un derecho

auténomo.

En la legislacion ecuatoriana, el derecho al olvido no se encuentra
reconocido expresamente como tal en ningun cuerpo normativo especifico; sin
embargo, se creeria que tacitamente si, pues es un derecho derivado de la
dignidad humana y por lo tanto consagrado en el articulo 11 numeral 7 de la
Constitucion de la Republica: “El Reconocimiento de los derechos y garantias

establecidos en la Constitucion y en los instrumentos internacionales de
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derechos humanos, no excluira los demas derechos derivados de la dignidad de

las personas...que sean necesarios para su pleno desenvolvimiento” (Asamblea

Nacional, 2008)

2.3.1 Elementos del derecho al olvido digital

El autor Jorge Torres Manrique dentro de su Articulo cientifico titulado:

“‘Analizando el derecho fundamental al olvido a propdsito de su reciente

reconocimiento y evolucién”, precisa que para que se configure este derecho

necesariamente deben concurrir los siguientes elementos (Torres Manrique,

2018, pag.176):

6.

. Internautas

Buscadores, gestores o motores de busqueda
en linea

Paginas o portales web

. Enlaces web o links

Informacion del afectado publicada en la red, devenida en
anacronica e inexacta

El afectado.

La mayoria de estos elementos son propios de la era digital en donde las

redes sociales, la web y las plataformas digitales desempefian un rol protagénico
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en el desarrollo de nuestras actividades cotidianas, convirtiéndose en

almacenadores de informacion por defecto.

2.3.2 Analisis del Derecho al Olvido como componente del Derecho a la

Privacidad.

Al tratar este punto hay que tener claro una cuestion que la doctrina ha
manifestado de la siguiente manera, en palabras de Consuelo Cruz “la
privacidad y la intimidad son derechos humanos que son reconocidos en
diversos instrumentos internacionales, pero con el desarrollo del mundo digital y
las tecnologias de la informacion, es un gran reto protegerlos” (Tafoya & Cruz,

2011, pag.88)

Esta postura da a conocer el hecho de que la privacidad personal se
encuentra comprometida, puesto que con la tecnologia y la era digital el acceso
a la informacion es facil pudiendo afectar a cualquier persona, por lo que es
necesario, que exista un derecho que sea capaz de proteger esta informacion,
en base a eso, el derecho al olvido complementa a la privacidad en cuanto a la
proteccion de la misma, posibilita eliminar informacion que genera afecciones al
titular por algun hecho ocurrido en el pasado y que fue difundido a través de los

medios digitales.
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Por otro lado, Jef Ausloos considera al derecho al olvido “como una
manera de regresarle a los individuos el control sobre sus datos privados y
personales, para asi ponerse de acuerdo en una forma mas efectiva de
controlarlo” (Ausloos, 2011). Esta postura da a conocer que el derecho al olvido
va a ayudar a que la persona pueda tomar el control de los datos que son
derivados de su vida privada y asi se pueda tomar las decisiones que se
consideren adecuadas, pues la privacidad personal al ser un derecho

fundamental debe ser protegido por cualquier medio idoneo.
2.3.3 (En qué consiste la denominada Informacion Sensible?

La Informacion Sensible, que constituye el objeto de proteccién del
derecho al olvido, se entiende como aquella informacion personal que contiene
datos sensibles que le pertenecen a una persona fisica, referentes a sus
aspectos mas intimos y reservados, siendo éstos: datos referentes a su origen
étnico, creencias filosoficas o religiosas, aspectos de salud fisica o mental,
orientacion sexual, antecedentes penales, o aspectos de la vida privada,

emocional o sexual, etc; que pudiera encontrarse en soporte fisico o digital.

Es preciso indicar que no existe un concepto claramente establecido
dentro de la doctrina de lo que se debe entender por datos sensibles; sin

embargo, los mas altos tribunales si se han pronunciado al respecto.
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La Corte Constitucional de Colombia refiriéndose al concepto de datos

sensibles en la sentencia T-114/18:

Son aquellos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion, tales como los que revelen el origen
racial o étnico, orientacién politica, convicciones religiosas o filosoéficas,
pertenencia a sindicatos, organizaciones sociales de derechos humanos o
que promuevan intereses de cualquier partido politico o garanticen los
derechos y garantias de partidos politicos de oposicidon, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos*.(Corte

Constitucional de Colombia, 2018)

Es preciso referirnos a lo que prevé el ordenamiento juridico ecuatoriano
respecto de datos sensibles, es asi que, la Corte Constitucional del Ecuador

dentro de la sentencia No. 1868-13-EP/20, precisa lo siguiente:

Datos sensibles son los relativos a la vida privada y familiar de la
persona, pero también informacion sobre cualquier tipo de actividad
desarrollada por ella, como la referida a sus relaciones laborales,

economicas o0 sociales, con independencia de su posicion o capacidad

22E| dato biométrico consiste en el dato personal Unico, relativo a las caracteristicas fisicas o fisioldgicas,
0 conductas de una persona natural que permita o confirme la identificacion Unica de dicha persona,
como imagenes faciales o datos dactiloscépicos, entre otros (Asamblea Nacional, 2021).
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(por ejemplo: como y consumidor, paciente, trabajador por cuenta ajena,

cliente, entre otras. (Corte Constitucional del Ecuador, 2020)

Es necesario otorgar especial proteccién a la informacién sensible, de
ésto se encarga cada estado en su legislacion interna; en el caso ecuatoriano
inclusive se promulgd la Ley Organica de Proteccién de Datos Personales
ecuatoriana el 26 de mayo del 2021 con el fin de garantizar el derecho a la
proteccion de datos personales de las personas, dentro de este cuerpo

normativo se define a los datos sensibles en los siguientes términos:

Datos relativos a: etnia, identidad de género, identidad cultural, religion,
ideologia, filiacién politica, pasado judicial, condicidn migratoria,
orientacion sexual, salud, datos biométricos, datos genéticos y aquellos
cuyo tratamiento indebido pueda dar origen a discriminacion, atenten o
puedan atentar contra derechos y libertades fundamentales. (Asamblea

Nacional, 2021)

En definitiva, se trata de datos que no son solo privados, sino que afectan
lo mas intimo de una persona: su intimidad, unicamente pueden ser revelados
por su titular de manera voluntaria y retirados de igual manera. La utilizacion
indebida por parte de terceros puede generar un grave riesgo para su titular, por
esta razon los datos sensibles deben ser protegidos de una manera mas

rigurosa.
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2.3.4 La perdurabilidad de Ia Informacidén personal en las plataformas

digitales.

Dentro del articulo cientifico “El derecho al olvido digital” la autora Angela
Moreno precisa lo siguiente: “Hasta hace poco tiempo, una noticia publicada en
un medio de comunicacion tradicional (prensa, radio o television), pronto
desaparecia del recuerdo de las personas. Pero en la actualidad, los datos
compartidos por y en Internet pueden quedarse accesibles indefinidamente”

(Moreno, 2019, pag.261)

He aqui una de las principales problematicas que se presenta en la
Sociedad de la Informacion: la permanencia de los datos personales en Internet
de manera indefinida, que pudieron haber sido publicados por el propio titular
como en el caso de las redes sociales, o quiza por no titulares en plataformas
institucionales; y a la que se puede acceder con extrema facilidad a través de los
distintos motores de busqueda con tan solo digitar el nombre de una persona. Es
entonces que resulta tan cierta la afirmacion “nuestros datos personales estan

facilmente al alcance de cualquiera” (Davila, 2011)

Sin duda, la perdurabilidad de la informacion personal es una cuestion
que genera preocupacion en nuestro medio junto con su rapida expansion entre

los usuarios de la red; debido a que se estaria frente a una situacion de
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constante recordatorio de hechos de las personas que implicaria vulneracion a

su intimidad y a la proteccion de sus datos personales .

Como respuesta juridica a esta problematica surge el derecho al olvido,
tratado en lineas anteriores, que busca impedir el perpetuo mantenimiento de

dicha informacioén en la red.

En la actualidad es frecuente que las personas tengan el anhelo de que
sus datos personales no aparezcan en el Internet, los que pueden estar
relacionados con deudas, sanciones administrativas o penales que ya han sido
cumplidas en su totalidad, o vinculaciones a procesos penales en los que se ha

ratificado su inocencia sin embargo aun permanece en la big data.

La doctrina considera que la informacion que debe mantenerse en
internet es aquella en la que su titular esté inmerso en alguna noticia que sea de
notable relevancia publica o aquella que aun no cumple con la finalidad para la
cual se obtuvo; y la demas informacion personal puede ser retirada de
inmediato, pues no existe ninguna obligaciéon de soportar que sus datos sean

ventilados de forma permanente.

2.4 El Derecho al Olvido digital como mecanismo eficiente para evitar

discriminacion por actos del pasado.
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El derecho a la igualdad y no discriminacion es un principio basico de
proteccion de los derechos humanos, se encuentra reconocido en instrumentos
internacionales, en el articulo 2 de la Declaracién Universal de Derechos
Humanos se consagra el siguiente texto: “toda persona tiene todos los derechos
y libertades proclamados en esta Declaracion, sin distincion alguna de raza,
color, sexo, idioma, religion, opinion politica o de cualquier otra indole, origen
nacional o social, posicion econdmica, nacimiento o cualquier otra condicion”

(Asamblea General de las Naciones Unidas, 1948)

Asi también, la Convencion Americana de Derechos Humanos en su
articulo 24 refiere lo siguiente: “ Igualdad ante la Ley.- todas las personas son
iguales ante la ley. En consecuencia, tienen derecho, sin discriminacion, a igual

proteccion de la ley”. (Asamblea Legislativa de Costa Rica, 1978)

En la carta magna ecuatoriana, dentro de los principios de aplicacion de

los derechos también se consagra la igualdad y prohibicion de discriminacion:
Art. 11.- El ejercicio de los derechos se regira por los siguientes principios:

2. Todas las personas son iguales y gozaran de los mismos derechos,

deberes y oportunidades.

Nadie podra ser discriminado por razones de etnia, lugar de

nacimiento, edad, sexo, identidad de género, identidad cultural,
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estado civil, idioma, religidén, ideologia, filiacion politica, pasado
judicial, condicion  socio-econdmica, condicibn  migratoria,
orientacion sexual, estado de salud, portar VIH, discapacidad,
diferencia fisica; ni por cualquier otra distincion, personal o
colectiva, temporal o permanente, que tenga por objeto o resultado
menoscabar o anular el reconocimiento, goce o ejercicio de los
derechos. La ley sancionara toda forma de discriminacion.

(Asamblea Nacional del Ecuador, 2008)

En base a lo prescrito en la Constitucién de la Republica, no se puede dar
un trato diferente a la persona por alguno de los criterios anteriormente
mencionados; pese a esto, existen situaciones en las que se aprecia claramente
discriminacion, una de ellas es ocasionada por actos o hechos del pasado que
se encuentran consignados aun en redes y plataformas digitales. Este es el caso
de las fotografias privadas que han sido difundidas por el titular o una tercera
persona, los antecedentes judiciales que constan en paginas web pertenecientes

a la Judicatura.
Respecto a la definicion de discriminacion, se precisa lo siguiente:

Discriminar significa seleccionar excluyendo; esto es, dar un trato de
inferioridad a personas o a grupos, a causa de su origen étnico o

nacional, religion, edad, género, opiniones, preferencias politicas y
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sexuales, condiciones de salud, discapacidades, estado civil u otra

causa”. (Comision Nacional de Derechos Humanos, 2012, pag. 5-6)

Siendo necesario indicar que a través del fendmeno de la discriminacion
se vulnera la dignidad, las libertades fundamentales y desde una perspectiva
general a través de la misma se restringen los derechos de las personas: al

trabajo, al honor, etc.

En la actualidad es frecuente que al momento de buscar empleo, los
empleadores realizan la consulta de antecedentes, y por poseerlos, niegan la
oportunidad laboral, sin considerar si la persona era efectivamente culpable o
no; y en caso de haberlo sido quiza ya cumplié una sentencia, desea iniciar una
vida distinta. Al negar el trabajo por esta situacion anterior se puede verificar una

eventual vulneracion a los derechos del perjudicado.

En estos casos se evidencia la importancia del derecho al olvido digital
como mecanismo que impide a que se continuen divulgando de hechos y
acusaciones que aunque sean ciertos, en el presente no son exactos ni
actualizados, considerando que estas personas fueron juzgadas en aquel
momento, por esta razdn no merece una condena online de por vida pues el

Internet tiene una caracteristica: el no olvido.
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La inobservancia del derecho al olvido digital implicaria vulnerar el
derecho al desarrollo de la libre personalidad, pues la persona seria victima de

prejuicios y estigmatizaciones.

2.5 ;La accion constitucional de Habeas Data garantiza el Derecho al

Olvido?

Conforme lo manifestado en lineas anteriores el sustento principal para el
reconocimiento del derecho al olvido es el respeto y proteccion a la vida privada,
constituye una nueva forma de precautelar los derechos de las personas como
el honor de cada individuo pues puede ser que existan en la web noticias o

datos de su pasado, que en la actualidad puedan lesionar su reputacion.

En la legislacion ecuatoriana, la interposicion de la accion constitucional
jurisdiccional de habeas data parece ser el mecanismo mas eficiente e idéneo
para garantizar el respeto al derecho al olvido digital, puesto que dentro de su
objeto de proteccion precisa lo siguiente “el titular de los datos podra solicitar al
responsable del archivo o banco de datos, el acceso sin costo a la informacién
antes referida, asi como la actualizacion de los datos, su rectificacion,

eliminacién o anulacion” (Asamblea Nacional del Ecuador, 2009)

Dentro de esta posibilidad de solicitar la eliminacidn se encontraria

implicito el derecho al olvido digital, pues se puede solicitar la eliminacién de
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informacion personal que se encuentre tanto en soporte material como

electronico.

Ademas el habeas data al ser una accion de caracter constitucional tiene
un procedimiento sencillo, rapido y eficaz; por lo tanto, en el Ecuador una
persona al requerir el olvido de sus datos personales o referidos a su vida
personal, almacenados en las redes y plataformas digitales, debe proponer ante
el Juez Constitucional una accién de habeas data para que garantice y proteja
este derecho derivado de la dignidad humana (derecho al olvido).
Posteriormente en sentencia debe disponer la eliminacion de aquellos datos de
la vida pasada del individuo, que se encuentran almacenados y que pueden
afectar negativamente en su dignidad, de la cual deriva su honor, su reputacion,

su buen nombre.

Es la unica via constitucional adecuada que existe para materializar el
olvido digital, considerando que éste aun no se encuentra reconocido
expresamente y carece de normativa juridica propia. Por lo expuesto, resulta
necesario el reconocimiento expreso del derecho al olvido digital, pues obedece
a una problematica actual: el riesgo inminente en el que se encuentran nuestros
datos personales por el avance tecnoldgico. Por esta razon, debe seguirse el

ejemplo de paises europeos, como Espafia y Reino Unido, que si lo contemplan
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dentro de su normativa interna pues no se podria hablar aun respecto de un

reconocimiento internacional.
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Capitulo 3
El derecho al olvido en la jurisprudencia nacional e internacional

Para comprender la trascendencia del derecho al olvido digital es
necesario referirnos a varios precedentes jurisprudenciales a escala nacional e
internacional existentes al respecto. Los precedentes jurisprudenciales
internacionales los podemos encontrar en los casos: Costeja vs Google
(Espafia) y Gloria vs EI Tiempo (Colombia), estos constituyen antecedentes
importantes para el reconocimiento del derecho al olvido digital porque aportan
elementos para entender su alcance y finalidad. En los pre nombrados
precedentes, los mas altos Tribunales de estos paises reconocieron el derecho
al olvido de los accionantes a través de sus decisiones en las que ordenaron la
eliminacién de informacion personal perjudicial, que se encontraba almacenada
en plataformas digitales por considerar que vulneraban sus derechos al honor,
buen nombre, intimidad, privacidad, proteccion de datos de caracter personal.
También se analizara el precedente jurisprudencia nacional constante en la
sentencia No. 2064-14-EP/21 emitida por la Corte Constitucional del Ecuador, en
la que tacitamente se hace referencia al derecho al olvido a través de la
interposicion de la garantia constitucional jurisdiccional de habeas data.

Con las decisiones de los tres Tribunales, se evitd que los accionantes

continden siendo sujetos de estigmatizaciones y sefialamientos por parte de la

Rosa Alejandrina Dutan Urgilés Pagina

71



UCUENCA

sociedad, constituyendo precedentes jurisprudenciales de judicializacion del
derecho al olvido digital como parte del derecho a la intimidad y privacidad.

3.1 Analisis de la sentencia emitida por El Tribunal de Justicia de la Unién
Europea el 13 de mayo del 2014: Caso Costeja vs Google

Es necesario analizar en primer lugar, el caso planteado por Mario
Costeja en contra de Google, dentro del ambito territorial de competencia en
derechos humanos de la Unién Europea, porque éste ha sentado bases para el
desarrollo jurisprudencial del derecho al olvido en internet, pues a partir de la
sentencia dictada en este caso, las autoridades judiciales europeas y de otras
legislaciones, han considerado los criterios emitidos por el Tribunal de Justicia
de la Unién Europea (TJUE), para resolver las solicitudes de eliminacion de
datos personales, y en virtud de aquello, la mayoria han sido resueltas de
manera favorable. En este caso el Tribunal fall6 a favor del accionante y
determind que los motores de busqueda si son responsables del tratamiento de
datos personales y, por lo tanto, deben adoptar las medidas necesarias para
proceder con la eliminacion de datos.

3.1.1 Antecedentes del caso:

Este caso inici6 cuando en el afio 1998 el diario La Vanguardia publica
una noticia respecto al embargo y remate de los bienes de propiedad del sefior
Mario Costeja, por unas deudas que mantenia esta persona con la Seguridad
Social. Es importante mencionar que este peridédico publicé también esta noticia

en su version online.
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En el afo 2009 el sefor Costeja se percaté de que al momento que
digitaba su nombre en el buscador de Google inmediatamente se le
redireccionaba a la pagina en la que aparecia esta noticia; se trataba de
informacion que evidentemente en su momento fue veraz, sin embargo, en la
época actual, ya no tenia utilidad, es decir, carecia de relevancia publica.

El 05 de marzo del 2010, el accionante presentd presentd la denuncia
ante la Agencia Espafiola de Proteccion de Proteccion de Datos (AEPD) con la
finalidad de que se les exija a los responsables del tratamiento de sus datos la
eliminacion definitiva de la informacion, es decir, tanto al periédico La
Vanguardia como a Google Spain y Google Inc.

La AEPD desestimo el reclamo contra La Vanguardia, pues considerd que
existio justificaciéon legal para su publicacion; pero aceptd el reclamo contra
Google pues consider6 que era responsable del tratamiento de datos
personales, por lo que, debia observar las disposiciones pertinentes contenidas
en la ley directiva 95/46% y eliminar inmediatamente de su plataforma los datos
relacionados con el caso Costeja.

Google Spain y Google Inc. apelaron la decision ante la Audiencia

Nacional Espafola, la que suspendid el procedimiento y solicitd una

 La Directiva 95/46 fue una disposicién normativa de la Unién Europea adoptada en 1995 que regulaba todo lo
relacionado al tratamiento vy libre circulacion de los datos personales; la intencidn de esta ley era precautelar los
derechos de los ciudadanos pertenecientes a los paises miembros de la Unién Europea (Universitat Oberta de
Catalunya, 2007)
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interpretacion al Tribunal de Justicia de la Union Europea respecto de los
articulos pertinentes de la Directiva 95/46.
3.1.2 Motivacién y Resolucioén.

El Tribunal de Justicia de la Unién Europea (TJUE) para emitir su decision
final considerd el inminente peligro que existe en el tratamiento de los datos
personales que se encuentran en el Internet cuando para la busqueda se
ingresa el nombre de una persona fisica, por lo que resulta necesario anteponer
los derechos de intimidad y privacidad del interesado sobre el interés de los
motores de busqueda de internautas en el caso en concreto. Sin embargo
también considera que en cada caso deben analizarse las circunstancias
especificas para determinar qué debe prevalecer, el interés personal o el interés
general, para buscar el equilibrio entre los derechos del afectado y la sociedad
en general.

Otro aspecto sobre el cual debatid el Tribunal en su decision final fue
acerca de la responsabilidad de los motores de busqueda como Google y
decidié lo siguiente:

Las actividades que realizan los motores de busqueda, almacenamiento

de informacién, se entiende como tratamiento de datos personales; por

ésta razén son directamente responsables de su tratamiento. Por lo tanto
se puede pedir directamente a Google que retire la informacion publicada

por terceros sin necesidad de dirigirse previamente al titular de la pagina
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web en donde se encuentra la informacion. Esto pese a que la forma en la
que se haya obtenido la misma sea legal.

Asi mismo, alegé que los derechos que otorgaba la Directiva en sus
articulos 12 y 14, respecto de solicitar la supresion de los datos
personales, incluye el derecho para que el interesado pueda impedir a los
buscadores de informacién, que redireccione a la pagina web en la que
reposan sus datos, expresando que no desea que su informacion sea
conocida por internautas porque le podria perjudicar y desea que sea
olvidada. (Espinoza, 2017, pag.146 como se citd en el Tribunal de Justicia
de la Unién Europea, 2014).

Su decision consistid concretamente en exigir a Google la eliminaciéon
definitiva de la informacion relacionada con el sefior Costeja por haber
vulnerado de manera evidente sus derechos a la intimidad, privacidad,
honra y buen nombre; ademas ordend que se tome en consideracion esta

sentencia para resolver casos posteriores similares.

3.1.3 Anadlisis al respecto:

En el referido caso el TJUE tutelé los datos personales del accionante
(derecho al olvido) y determiné la responsabilidad de los motores de busqueda
del gigante tecnoldgico Google, pues ante ellos también se pueden presentar
solicitudes de exclusién de informacion. Como podemos evidenciar el Tribunal

no se pronuncié respecto de la responsabilidad que le corresponde a la fuente
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originaria de la informacion, es decir, el medio de comunicacion que difundié en
un inicio la informacion en la red.

Se deberia considerar que, la decisidén de eliminar los datos, al haber sido
puesta en manos de los motores de busqueda, en la mayoria de casos optarian
por eliminar la informacion sin realizar un analisis profundo respecto de la
utilidad de la informacién publicada por el medio de comunicacion. Pero en
definitiva, esta situacion ya no deberia preocuparle al titular de los datos
personales, pues su requerimiento era eliminar la informacion y su pretension
fué acogida.

Lo relevante de esta sentencia es que se garantizé la privacidad,
intimidad y proteccidon de los datos de caracter personal del sefior Costeja, a
través del reconocimiento del derecho a la cancelaciéon y oposicion que fue
perfectamente aplicable también para la informacidén contenida en plataformas
digitales. Este caso constituye el antecedente histérico mas importante para el
reconocimiento del derecho al olvido digital, sin embargo, no esta definido el
mecanismo jurisdiccional para hacerlo efectivo, pues el TJUE, lo hace mediante
una peticion de interpretacion de la normatividad comunitaria europea respecto
de los derechos humanos y no mediante una accion o recurso de caracter

nacional que refiere al habeas data.

3.2 Analisis de la sentencia T-277/15 emitida por la Corte Constitucional de

Colombia en el caso Gloria vs El Tiempo.
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La sentencia T-277/15 pronunciada por la Corte Constitucional de
Colombia constituye un precedente vinculante en dicho pais, es considerada
para la resolucion de casos similares; al igual que el Caso Costeja vs Google
(Europa) aporta elementos importantes para comprender el alcance del derecho
al olvido digital. En este caso se resolvio a favor de la accionante, se absolvio a
Google de todo tipo de responsabilidad por ser tan solo un intermediario y se
ordend a diario El Tiempo la adopcion de medidas con la finalidad de impedir
que se continuen vulnerando los derechos de Gloria.

3.2.1 Antecedentes del caso:

La accionante que responde al nombre de Gloria, trabajo en el ano 2000
para una agencia de viajes en calidad de vendedora; entonces vendié tickets
aéreos a una persona que estaba vinculada con el delito de trata de personas vy,
por esta razdn, la Fiscalia la vinculd a un proceso, en el cual fue exonerada
debido a que habia prescrito la accidén penal.

Esta noticia fue puesta en conocimiento del publico por parte de la Casa
Editorial El Tiempo, y se encontraba disponible en internet, pero sin haber hecho
alusién a la prescripcidn de la accion penal; situacion que perjudicaba a la
actora, por cuanto era sujeto de senalamientos por parte de la sociedad
colombiana, esto perjudicé su vida familiar, asi también le perjudicé en la
busqueda de empleos.

En el ano 2012, la actora en ejercicio del derecho de habeas data, solicitd

a Editorial El Tiempo procediera a la eliminacion del contenido; sin embargo, no
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recibié una respuesta favorable pues el medio sostuvo que el contenido de la
noticia es de origen era veraz.

Gloria presenté una Accién de Tutela ante El Juzgado Sexto Penal del
Circuito de Cali, que el 11 de octubre del 2013, le concedi6 el mismo y ordeno a
Diario El Tiempo la rectificacion de la informacidén de la accionante informando
que no fue vencida en juicio, sino mas bien que operé la prescripcion a su favor,
por lo que conservd su estado de inocencia; pero consider6 que era
improcedente la eliminacion definitiva de la noticia.

Esta sentencia fue impugnada por la accionante ante el Tribunal Superior
de Cali, que el 02 de diciembre del 2013 emitié sentencia en la que ordend a la
Casa Editorial El Tiempo eliminar de su portal de internet toda esta informacién
negativa relacionada con la ciudadana por el delito de trata de personas,
sentencia con la que no estaba de acuerdo la actora.

Posteriormente, acudi®é a la Corte Constitucional Colombiana con la
finalidad de precautelar sus derechos al honor, buen nombre, y presenté una
Accién de Tutela para que el Juez Constitucional en sentencia ordene a la Casa
Editorial, y a los motores de busqueda como Google que eliminen la informacion
negativa relacionada con esta noticia de trata de personas.

3.2.2 Motivacién y Resolucioén.
La Corte Constitucional previo a emitir su decisidon considerd algunos

aspectos importantes:
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El alcance de los derechos a la honra y al buen nombre, consagrado en la
Constitucion Politica de Colombia, que deben ser tutelados por el Estado; asi
mismo, fundamenté su decisidbn en instrumentos internacionales como la
Convencién Americana de los Derechos Humanos®. Especifico que la honra
tiene relacidon con el derecho a la intimidad individual & familiar, y se encuentra
intimamente ligada a la dignidad humana.

Es necesario citar una de las partes mas importantes del analisis que
realiza la Corte:

El Internet al ser una red descentralizada, los mensajes y contenidos

producidos se transmiten de manera tal que la censura o la revisidon

previa de contenidos por una autoridad central, es dificil. Si bien esta
resulta ser, en principio, una de las grandes fortalezas de Internet, pues
hace del mismo un entorno plural y libre, ello sin duda presenta desafios
en aspectos sensibles como aquellos relacionados con el control de
contenidos prohibidos por normas supranacionales, como la pornografia
infantil, o aquellos susceptibles de afectar la intimidad, la honra, el
derecho a la imagen y el buen nombre de las personas. (Corte
Constitucional Colombiana, Sentencia T-277/15, 12 de mayo del 2015)
Ademas determind que los motores de busqueda no son responsables

del tratamiento de datos personales sino meros transmisores que ofrecen sus

¥ La Corte invoco en su decision los articulos 21 y 42 inciso 2 de la Constitucién Politica que hacen referencia a la
proteccidn del derecho a la honra, dignidad e intimidad de la familia. Asi también hizo referencia al articulo 11 de
la Convencidon Americana de los Derechos Humanos que tutela la honra y la dignidad de las personas.
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servicios de busqueda de informacion, para lo cual en su analisis se remitié a la
sentencia T-040 de 2013 dictada por la Corte Constitucional Colombiana en un

caso similar, que expresaba lo siguiente:

En el caso concreto, el responsable de la informacion emitida, y por ende
de su posible rectificacion, es el medio de comunicacion que recolecto,
analizo, proces6 y divulgo la noticia, es decir, la casa Editorial El Tiempo,
a través de su pagina electronica oficial. En ese orden a quien procede
realizar la rectificacion, en caso dado, es a esta entidad. Por el contrario,
para la Sala de Revision, Google Colombia S.A. no es responsable de la
noticia “Los hombres de la mafia de los llanos”, pues como bien lo explicd
esta empresa en el escrito de contestacidén, Google presta un servicio de
busqueda de la informacion que hay en toda la red, y no es quien redacta
o publica tal informacion, sino que es un simple motor de busqueda al
cual no se le puede endilgar la responsabilidad sobre la veracidad o
imparcialidad de un respectivo articulo, noticia o columna que aparezca
en sus resultados. (Corte Constitucional Colombiana, Sentencia T-277/15,

12 de mayo del 2015)

. Respecto de la noticia, se analizé su pertinencia, utilidad, veracidad y
precision para determinar si era necesaria su eliminacion definitiva o solamente

la rectificacion:
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Estima la Sala, asimismo, que el principio de veracidad en el plano de
noticias referidas a procesos judiciales y hechos delictivos implica la
posibilidad de tener informacion actualizada de los mismos, pues
precisamente por la forma en que se desenvuelven los procesos
judiciales, estos dan lugar a “noticias en desarrollo” hasta tanto exista
una providencia que declare la responsabilidad penal, la inocencia o el fin
del procedimiento judicial. En consecuencia, el constante cambio en el
contexto que rodea los hechos iniciales del caso o proceso implica, a su
vez, que la falta de actualizacion implica de por si una forma de
inexactitud, que lesiona también el principio de veracidad, esencial para
resguardar el derecho a la informacion de los usuarios de los medios de
comunicacién. (Corte Constitucional Colombiana, Sentencia T-277/15, 12

de mayo del 2015)

La Corte Constitucional Colombiana confirmé de manera parcial la
sentencia emitida por la Sala Penal del Tribunal Superior de Cali y se pronuncio
en los siguientes términos:

La Sala Primera de Revision de la Corte Constitucional, administrando

justicia en nombre del pueblo y por mandato de la Constitucion, resuelve:

Ordenar a la Casa Editorial EI Tiempo que actualice la informacion

publicada en su pagina web respecto a los hechos que relacionan a la
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accionante con el delito de trata de personas, de tal manera que se

informe que la misma no fue vencida en juicio.

De igual forma, se dispone Ordenar a la Casa Editorial el Tiempo que, por

medio de la herramienta técnica “robots.txt”, “metatags” u otra similar,

neutralice la posibilidad de libre acceso a la noticia “Empresa de Trata de

Blancas” a partir de la mera digitacion del nombre de la accionante en los

buscadores de internet. (Corte Constitucional Colombiana, Sentencia

T-277/15, 12 de mayo del 2015)

3.2.3 Anadlisis al respecto:

La Corte Constitucional Colombiana en su sentencia precautel6 el honor y
buen nombre de la accionante, pues la noticia publicada evidentemente vulneré
sus derechos al ser incompleta e inexacta; el accionar de este organo
jurisdiccional fue correcto, al realizar un analisis minucioso de las situaciones
planteadas por la actoray ponderar el derecho a la honra y buen nombre, con la
libertad de expresion; la Corte optd por precautelar el primero, ya que era una
noticia que realmente no tenia relevancia ademas de ser incompleta. Obrando
con total apego a derecho, le concedié la eliminacion de la noticia que le
ocasiond perjuicios pues estuvo disponible en plataformas digitales durante
varios afos.

Un aspecto que llama la atencion dentro de la sentencia es que se
exonera de todo tipo de responsabilidad a Google por considerarlo simplemente

como un intermediario, pues para la Corte quien tiene la responsabilidad directa
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es quien publica la noticia inicialmente, lo que a mi criterio es correcto, pues
Google no tenia conocimiento de la relevancia publica o no de la noticia, asi que
no podia decidir por si mismo eliminar la informacién relacionada con la
accionante. La responsabilidad tal como argumenté la Corte, le correspondia al
diario de ese pais.

La decisién de la Corte Constitucional de Colombia efectivamente cumplié
con la finalidad del derecho al olvido, evitar que actos del pasado de esta
persona repercutan negativamente en los ambitos de su vida actual. Es
necesario precisar que, si bien la Corte en sentencia no se refiri6 expresamente
al derecho al olvido digital, sin embargo se deduce que se trata de él pues al
disponer que se impida el libre acceso a la noticia de la trata de personas en la
que estaba involucrada Gloria, coincidié con la razén de ser del olvido digital:
eliminar o restringir informacion que circule en las redes y genere perjuicios al
titular.

3.3 Analisis de la sentencia No0.2064-14-EP/21 emitida por la Corte
Constitucional del Ecuador.

Este caso se refiere a una accion extraordinaria de proteccion planteada ante la
Corte Constitucional Ecuatoriana en el afio 2014 por AA quien fue perjudicada
en su vida personal y laboral por la difusion de fotos intimas sin su
consentimiento. La C.C resolvio a su favor y declaré la vulneracion de sus
derechos: a la intimidad personal y familiar, al honor y buen nombre, a la

proteccion de datos de caracter personal y dispuso medidas adecuadas para
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evitar la vulneracion de los mismos, asi como garantias de no repeticion. La
decision de la Corte constituye precedente jurisprudencial para la resolucion de
casos futuros.

3.3.1 Antecedentes del caso:

El 19 de marzo del 2014, una persona AA interpuso una accién
constitucional de habeas data debido a que la parte demandada DD poseia
fotografias intimas de la actora. En tal virtud la accionante en primer lugar,
solicité conocer de qué manera el demandado obtuvo esas fotografias, desde
cuando, cémo las ha utilizado y a quienes las ha difundido; asi como la
eliminacién definitiva de las mismas de todo soporte material e informatico en
donde se encuentren y la reparacion integral por los dafios materiales e
inmateriales ocasionados.

Esta accion de habeas data le correspondié conocer al Juzgado Décimo
Sexto de lo Civil, mismo que la aceptd y resolvio lo siguiente:

“‘la eliminacion total e inmediata de las fotografias de cualquier soporte

informatico y/o material en el que se encuentren; ademas la presentacion

de una declaracién juramentada, en la que afirme que a propdsito de esta
resolucion no posee ya en su haber ningun archivo relativo a esas
fotografias, y en consecuencia no puede hacer uso de las mismas”.

(Juzgado Décimo Sexto de lo Civil, 2014)

El 27 de agosto del 2014, la parte actora solicito la ampliacién de la

sentencia, pues el Juez no se pronuncid respecto de la reparacion integral
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solicitada dentro de la demanda. Peticion que fue negada, considerando que se
cumplié con la finalidad del habeas data, esto es la eliminacion de las fotografias
que le pertenecian a la accionante.

Entonces se planted el recurso de apelacion unicamente respecto de la
reparacion integral ante la Sala de Familia, Mujer, Nifez, Adolescentes vy
Adolescentes Infractores de la Corte Provincial, misma que nego el recurso de
apelaciéon y ademas revoco la sentencia de primera instancia alegando que la
accionante es la poseedora de la informacién y fue quien libremente la puso en
circulacién al enviarla a un tercero; ademas no se advierte que hayan sido
sustraidas por lo que no se ha vulnerado ningun derecho de la accionante por lo
que la peticion es improcedente. Posteriormente, la actora interpuso la accién
extraordinaria de proteccién ante la Corte Constitucional del Ecuador.

3.3.2 Motivacion y Resolucioén.

Entre las consideraciones que realizé la Corte estaba que si procede la
acciéon de habeas data en el caso en concreto, que las fotografias intimas de la
accionante si constituyen datos personales amparados por ésta garantia
jurisdiccional, inclusive que no solo se trata de datos personales sino también
sensibles y que por esta razén ameritaba una proteccion reforzada porque al ser
ventilada podia provocar discrimiacion hacia la actora.

Hizo énfasis en que ningun tercero podia vulnerar el derecho de intimidad
de la actora, y que el demandado si era responsable del tratamiento de la

informacion personal por todos los actos que realizé sobre ella. Otro particular
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importante que consideré la Corte es que cuando una persona comparte
voluntariamente sus datos personales, solo le autoriza al tercero el acceso a los
mismos, mas no realizar ningun otro tipo de tratamiento adicional.

Establecié que existe una relacién de causalidad entre el tratamiento de
los datos por parte de la demandada y la pérdida de reputacion de la actora.

La Corte Constitucional aceptd la accion extraordinaria de proteccion y
dejé sin efecto la sentencia impugnada. Declaré con lugar la accion de habeas
data planteada inicialmente declarando que se han vulnerado los derechos a la
proteccion de datos de caracter personal y autodeterminacion informativa, honra
y buen nombre, imagen e intimidad de la accionante.

Establecid la prohibicion de tratamiento de estas fotografias como
garantia de no repeticion y reparacion integral. Por tratarse de informacion
sensible ordend que se elimine cualquier documento o referencia perteneciente
al proceso de habeas data del SATJE, asi como de la accion de proteccion del
Portal de la Corte Constitucional, dejando a salvo unicamente la publicidad de

esta sentencia.

3.3.3 Anadlisis al respecto:

Una vez que se ha realizado una breve resefia de lo ocurrido corresponde
realizar el andlisis: en segunda instancia se vulneré de manera evidente los
derechos a la intimidad y privacidad de la perjudicada porque se determina que

no tiene derecho a solicitar que sus datos personales sean eliminados ya que
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fue ella misma quien los puso en conocimiento de la parte demandada;
limitandose a esta situacion y sin priorizar la finalidad del habeas data:
proteccion de los datos de caracter personal. La Corte Constitucional del
Ecuador corrigié el error del tribunal de segunda instancia realizando multiples
consideraciones dentro del caso, todas ellas acertadas, para al final disponer la
eliminacién de las fotografias intimas de todo soporte material o digital en el que
se encuentren; todo esto para precautelar los derechos: honor, buen nombre,
intimidad, privacidad que fueron afectados en la segunda instancia. Es
importante precisar que al disponer la eliminacion de los datos personales de las
plataformas fisicas y digitales se esta garantizando el derecho al olvido digital,
quiza no de manera expresa, pero si tacitamente, porque se suprimen datos
pasados del afectado para evitar que influyan en su presente, datos que no
tenian relevancia ni razon para mantenerse almacenados en la red.

A manera de conclusién, podemos verificar que en los tres casos se
cumplié con la intencién primordial de los perjudicados respecto a la eliminacion
de su informacion personal contenida en plataformas digitales. La sentencia
pronunciada por el TJUE constituye el precedente jurisprudencial mas
importante para el reconocimiento del derecho al olvido digital en todo el mundo

siendo que Google lo aplica hasta la actualidad.
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Conclusiones:

En el primer capitulo de este trabajo de titulacion se estudiéo de manera
general el habeas data: su origen en la legislacion ecuatoriana, mismo que fue
introducido mediante reforma en la Constitucion de 1996, desarrollada mas
ampliamente en la Constitucion de 1998 y recogida de igual manera en la
Constitucion del 2008. Se determiné su alcance y ambito de proteccion, se
analizé los derechos tutelados, y al procedimiento sencillo, rapido y eficaz
previsto en la Ley Organica de Garantias Jurisdiccionales y Control
Constitucional para su interposicion ante el Juez Constitucional.

El segundo capitulo se centrdé especificamente en el estudio del derecho
al olvido digital, a través de la revisibn de los antecedentes historicos,
precisando que el Caso Costeja vs Google (Europa) fue fundamental para su
reconocimiento. Adicionalmente, se revisd los conceptos elaborados por los
distintos doctrinarios, los elementos que deben concurrir para que se configure,
la informacién sensible como objeto de proteccién del derecho al olvido, y las
razones por las cuales el habeas data constituye el mecanismo constitucional
idoneo para su garantia en el ordenamiento juridico ecuatoriano.

Por ultimo, en el tercer capitulo se realiz6 el analisis del derecho al olvido
en la jurisprudencia nacional e internacional, en los casos: Costeja vs Google
(Espafia), Gloria vs ElI Tiempo (Colombia) y el precedente jurisprudencial
ecuatoriano en el caso No0.2064-14-EP/21 que aportaron elementos

fundamentales para comprender la trascendencia de este derecho.
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Esta tesis tuvo como objetivo primordial determinar qué es el derecho al
olvido digital, al respecto, a partir de la doctrina y la jurisprudencia elaboré mi
propio concepto de la siguiente manera: El derecho al olvido digital es un
derecho que se deriva de la dignidad humana, consiste en aquella facultad que
tienen los titulares de los datos de caracter personal para solicitar que los
mismos sean suprimidos de las plataformas digitales en las que se encontraren
por tratarse de informacién referente a comportamientos del pasado, que en el
presente carecen de relevancia y pudieren generar perjuicios. He podido
ademas establecer claramente sus elementos: los internautas, motores de
busqueda, paginas web, enlaces web, informacion de afectado que se encuentra

publicada en la red y el afectado.

De igual manera, a través de la presente investigacién determiné que
dentro del ordenamiento juridico ecuatoriano, el derecho al olvido no se
encuentra reconocido expresamente como tal; sin embargo, tacitamente si, pues
al ser un derecho derivado de la dignidad de las personas, el articulo 11 numeral
7 de la carta magna reconoce la existencia del mismo: “El Reconocimiento de
los derechos y garantias establecidos en la Constitucién y en los instrumentos
internacionales de derechos humanos, no excluira los demas derechos
derivados de la dignidad de las personas...que sean necesarios para su pleno
desenvolvimiento” (Asamblea Nacional, 2008). Con este enunciado se evidencio

que el legislador dejo la puerta abierta para que en un futuro, en caso de que
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surjan nuevas problematicas, se reconozcan mas derechos, adicionales a los
que se encuentran positivados, como aquel derecho que es objeto de nuestro

estudio.

Para concluir, determiné que la accion constitucional de habeas data si
constituye el mecanismo mas eficiente e idoneo en nuestra legislacion para
garantizar el derecho al olvido, pues si bien en la Ley Organica de Garantias
Jurisdiccionales y Control Constitucional se prevén otras garantias, cabe
mencionar que todas ellas tienen como finalidad la proteccion eficaz e inmediata
de los derechos reconocidos en la Constitucion y en los instrumentos
internacionales de derechos humanos; sin embargo, no todas tienen el mismo
objeto de proteccion. Por ejemplo, el habeas data tiene como objeto la
proteccion de la libertad, la vida y la integridad fisica; la accion de acceso a la
informacion publica tiene por objeto garantizar el acceso a la informacion
publica; la accidén por incumplimiento y de incumplimiento que tienen por objeto
el cumplimiento de sentencias e informes de organismos internacionales de
proteccion de derechos humanos y de sentencias nacionales respectivamente.
Por otro lado, la accion de proteccion es de caracter genérico y se aplica
unicamente cuando los derechos que estén siendo vulnerados no se encuentren
amparados por las demas acciones constitucionales. Es entonces, que la
herramienta idonea para su garantia es unicamente el habeas data porque ésta

tiene como objeto el acceso, actualizacion, rectificacion y eliminacion de la
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informacion personal que se encuentre tanto en soporte material como

electronico, ademas de que su procedimiento es sencillo, rapido y eficaz.

Recomendaciones:

Dentro de un sistema constitucional moderno es necesario que se realice
el reconocimiento normativo del derecho al olvido, siguiendo el ejemplo de las
legislaciones europeas (Espafa y Reino Unido), con el fin de que las personas
de manera directa puedan tutelar los datos personales y sensibles que han sido
difundidos en las diferentes plataformas informaticas de manera arbitraria. Para
el efecto, se recomienda que se realice la reforma del articulo 49 y 50 de la
LOGJCC, de la siguiente manera:

Art. 49.- Objeto.- La accion de habeas data tiene por objeto garantizar
judicialmente a toda persona el acceso a los documentos, datos genéticos,
bancos o archivos de datos personales e informes que sobre si misma, o sobre
sus bienes, estén en poder de entidades publicas o de personas naturales o
juridicas privadas, en soporte material o electrénico. Asimismo, toda persona
tiene derecho a conocer el uso que se haga de dicha informacién, su finalidad, el

origen y destino, y el tiempo de vigencia del archivo o banco de datos.

Anadir: En el caso de la informacion personal contenida en redes y plataformas

digitales, que sea obsoleta por el transcurso del tiempo y pueda causar perjuicio
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al titular, podra solicitarse su eliminacion definitiva en pleno ejercicio del derecho
al olvido digital..........

Art. 50.- Ambito de proteccion.- Se podra interponer la accién de habeas
data en los siguientes casos:

1. Cuando se niega el acceso a los documentos, datos genéticos, bancos
o archivos de datos personales e informes que consten en entidades publicas o
estén en poder de personas naturales o juridicas privadas.

2. Cuando se niega la solicitud de actualizacién, rectificacion, eliminaciéon
o anulacién de datos que fueren erréneos o afecten sus derechos.

3. Cuando se da un uso de la informacién personal que viole un derecho
constitucional, sin autorizacion expresa, salvo cuando exista orden de jueza o
juez competente.

Agregar:

4. Cuando en ejercicio del derecho al olvido digital se pretenda la
eliminacion definitiva de datos personales que se encuentren contenidos en
plataformas digitales......

Ademas se recomienda impartir capacitaciones a nivel académico a los
estudiantes de derecho y a nivel profesional dirigida a los abogados litigantes y a
los jueces. Dicha capacitacion debe ser referente al habeas data como garantia
constitucional jurisdiccional, su objeto, ambito de aplicacion y procedimiento en
general previsto en la ley de la materia; debe enfocarse especificamente en el

derecho al olvido digital, y explicar respecto de su concepto, alcance, elementos
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constitutivos e importancia; ademas exponer casos resueltos por tribunales
internacionales para generar una mejor comprension respecto de la aplicacion

del referido derecho.
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