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RESUMEN

Fast Healthcare Interoperability Resources (FHIR) y Health Level 7 (HL7) son
dos estandares que ayudan el intercambio de datos clinicos y que en los ultimos afios
han ganado bastante protagonismo en la industria médica, ambos son estandares de
informacion médica cuya propuesta es alcanzar la interoperabilidad entre los diferentes
sistemas de proveedores de servicios médicos. FHIR y HL7 permiten reducir los
esfuerzos de la industria médica a la hora de interoperar con otros entes médicos,
puesto que brinda una sola estructura de datos que pretende ser universal, ademas
FHIR se construy6 con el enfoque de transferencia de estado representacional o REST

gue es la interfaz para conectar varios sistemas a través de HTTP.

Sin embargo, en la industria médica latinoamericana y en especifico en Ecuador,
los esfuerzos para alcanzar la interoperabilidad de los sistemas médicos se han visto
opacados por muchos aspectos, el mas evidente es la inversibn que conllevaria
construir nuevos sistemas médicos que hagan uso de estos estandares y dejar
obsoletos a los anteriores sistemas, 0 al menos a gran parte de su extraccion de datos.
Sin embargo, este proceso es necesario, para poder cumplir con la universalidad
propuesta por el estado ecuatoriano donde se define la necesidad de extender la
cobertura de los beneficios del sistema de salud, a toda la poblacién. En este trabajo de
titulacion se presenta el disefio e implementacion de un middleware de informacién
médica usando estandares HL7 y FHIR, que permite la interoperabilidad de sistemas de

informacion médica.

Palabras claves: Cuidado integrado. E-Health. FHIR. HAPI FHIR. HL7.

Interoperabilidad. Integracion. Middleware. Servicios web.
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ABSTRACT

Fast Healthcare Interoperability Resources (FHIR) and Health Level 7 (HL7) in
recent years have gained considerable prominence in the medical industry, both are
medical information standards whose purpose is to achieve interoperability between the
different systems of medical service providers. FHIR and HL7 reduce the efforts of the
medical industry when it comes to interoperating with other medical entities, since they
provide a single data structure that aims to be universal, and FHIR is built with the REST

approach.

However, in the Latin American medical industry and specifically in Ecuador, the
efforts to achieve medical interoperability have been overshadowed by many aspects,
the most evident being the investment that would entail building new medical systems
that make use of these standards and render obsolete to previous systems, or at least
to much of their data mining. However, this process is necessary in order to comply with
the universality proposed by the Ecuadorian state, where it is defined as extending the
coverage of the benefits of the health system to the entire population. For this reason, in
this degree work, the design and implementation of a medical information middleware is
presented using the HL7 and FHIR standards, which allows the interoperability of
medical information systems.

Keywords: E-Health. FHIR. HAPI FHIR. HL7. Integrated care. Integration.
Interoperabillity. Middleware. Web services.
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Agenda de Salud Sostenible de las Américas
C
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E
EHR
Electronic Health Record
F

FHIR
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H
HCE
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Health Level Seven

J
JSON
JavaScript Object Notation

M
MDE
Model Driven Engineering

P
PSM
Proveedor de servicios médicos

R
REST
Representational State Transfer
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X
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CAPITULO 1: INTRODUCCION

En la actualidad uno de los requisitos claves para mejorar la calidad de la
atencion médica es la interoperabilidad (Sharma & Aggarwal, 2019). Con el rapido
incremento de la diversidad de modelos y la escala de los datos relacionados a la salud,

cada vez se generan mas problemas para cumplir con esta caracteristica.

La transformacion digital en el sector de atencion médica ha provocado la
transicion desde los papeles de evolucion clinica a una amplia adopcién de “Historias
Clinicas Electrénicas” (HCE) o “Electronic Health Record” (EHR) que pondra una gran
cantidad de datos a disposicion de varios actores.

Entre estos actores, se incluyen ejecutivos, médicos, investigadores, entre otros,
para diversos fines, incluida: la administracion, la gestién, la practica clinica y la

investigacion (Boussadi & Zapletal, 2017).

Sin embargo, las bases de datos que contienen este tipo de informaciéon son
dificiles de consultar. Esto, se debe en gran medida a la heterogeneidad en el disefio e

implementacién de las bases de datos y sus componentes.

La falta de estandarizacion es evidente, lo que complica de manera significativa

la interoperabilidad entre sistemas (Boussadi & Zapletal, 2017).

1.1.  Motivacion y contexto

Los problemas de interoperabilidad derivan en: perdida de historial clinico previo
de pacientes, lo que evita la movilidad y los restringe a un solo proveedor de servicios

médicos.

Provoca ademas una eficiencia pobre de los recursos (escasos ya en nuestro
medio) y de manera indirecta se afecta la universalidad de la salud descrita en el
acuerdo ministerial Acuerdo Ministerial NO. 00001190 (Ministerio de Salud Publica,
2011). En dicho acuerdo se establece como necesario: “extender la cobertura de los

beneficios del sistema de salud, a toda la poblacién”.

Otros paises como, por ejemplo: India, han mejorado la seguridad publica
drasticamente con la implementacion de estandares de interoperabilidad adecuados.

Donde la informacién precisa del paciente puede ser accesible en cualquier momento y

Kevin Alexander Maxi Jara 14
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desde cualquier lugar. El uso adecuado de los estandares disponibles pueden mejorar
el significado semantico y sintactico de la informacion correcta (Sharma & Aggarwal,
2019).

Entre los estandares para informacion médica existentes esta el marco Fast
Healthcare Interoperable Resources (FHIR?Y, por sus siglas; estandar HL7? que ha sido
adoptado réapidamente por la comunidad sanitaria). Este estandar parece ser el
candidato probable para superar dicho desafio. Ademas, también es compatible con un
modelo de informacién enriquecido que permite lograr la interoperabilidad semantica de
los datos clinicos. Las tres opciones de modelos son XML, JSON y RDF (Leroux et al.,
2017)

Por lo antes mencionado, en el acuerdo ministerial NO. 00001190 (Ministerio de
Salud Publica, 2011) se detalla la aprobacién de uso de HL7 y su implementacién en
todas las instituciones del sistema nacional de salud. Ademas, estos estandares son
necesarios para cumplir con el objetivo 6 de la Agenda de Salud Sostenible de las
Ameéricas 2018-2030 (ASSA, por sus siglas) (Organizacién Panamericana de la Salud,

2017) para permitir la integracién técnica de los subsistemas de informacion.

En lugar del enfoque tradicional centrado en documentos, HL7 FHIR, adopta un
enfoque modular y representa los datos de atencién médica atbmicos/granulares como

entidades modulares independientes denominadas Resources.

Estos recursos FHIR se administran mediante Application Program Interfaces
(API's) y servicios web RESTTful, la columna vertebral de las aplicaciones web modernas
(Saripalle et al., 2019).

1.2. Planteamiento del problema

El principal objetivo de este trabajo de titulacién es proporcionar un software de
tipo middleware que permita obtener y servir los diferentes datos de los pacientes (sin
importar su forma interna), desde diferentes proveedores de servicios médicos,
utilizando el estandar FHIR y HL7. A esto se ha sumado una capa de seguridad

proporcionada por la tesis: “Propuesta de lIdentidad Digital para Historial Clinico

1 FHIR v4.0.1 (hl7.0rq)
2 Health Level Seven International
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Unificado utilizando tecnologia Blockchain” (Caceres & Peralta, 2021). Habilitando asi
la interoperabilidad entre los diferentes sistemas de informacion médica que formen

parte del consorcio.

El presente trabajo propone, ademas, la elaboracion de un esquema FHIR y HL7
para representar los siguientes documentos descritos en el expediente Unico para la
historia clinica de la Republica del Ecuador (Ministerio de Salud Publica del Ecuador,
2006):

* Anamnesis

* Consulta Externa — Anamnesis y EF
* Consulta Externa — Evolucion

* Evolucién y prescripciones

« Examen Fisico

1.3. Estado del arte

Se han analizado los ultimos articulos que presentan como integrar los diferentes
modelos de datos sistemas heterogéneos de informacion médica. Entre estas iniciativas
se encuentra, HL7 PHR. que es un estandar que aborda las necesidades funcionales

de los desarrolladores y usuarios del sistema de registros médicos personales.

Por otro lado, Saripalle et al. (2019) exploran y realizan un andlisis critico del uso
de FHIR para lograr la interoperabilidad del Historial Clinico (HC) del paciente, para
disefar y realizar un prototipo movil interoperable del HC del paciente que se
corresponda al modelo funcional HL7 PHR y permite la comunicacién bidireccional con
OpenEMR®.

Por otro lado, Kilintzis et al. (2019) presentan una metodologia para la
implementaciéon de un marco de gestion de datos para la telemedicina, que apoya los
servicios de atencion integral para pacientes crénicos y multimérbidos. Este marco hace

uso de una ontologia construida sobre recursos FHIR, para proporcionar

3 OpenEMR (open-emr.orq)

Kevin Alexander Maxi Jara 16
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almacenamiento y representacion de datos de registros médicos electrénicos

enriguecidos semanticamente.

Siguiendo los principios de Datos Vinculados, cabe sefialar que, esta solucion
fue parte del proyecto de la UE WELCOME para la gestion de datos en donde se
implementd con éxito un sistema de telemonitorizacién para pacientes con Enfermedad
pulmonar obstructiva crénica (EPOC) y comorbilidades. Kamel y Nagy (2018) ilustran
como se puede utilizar FHIR para ofrecer al servicio de radiologia una mejor integracion

clinica y un sistema centrado en el usuario.

Asimismo, en América Latina también se han realizado varios esfuerzos, como
el caso de Argentina, Lopez et al. (2020) presenta como FHIR se esta utilizando para
desarrollar e implementar una plataforma web de telemedicina para consultas

electrénicas.

Sin embargo, estas constantes investigaciones en torno a la salud, se han
enfocado en solucionar el problema de la integracion de datos de los diferentes sistemas
de informacion médica, centrandose en soluciones que requieren la creacién de la
estructura de datos basada en el estandar FHIR, y no ha buscado la forma de integrar
informacion existente en formatos propios (sin estandar) para cada region, pais e incluso

cada prestador de servicios médicos.

Es comin encontrar en América Latina este tipo de problemas donde la
adaptacion a estos estandares internacionales es relativamente nueva, tal es el caso de
Ecuador, donde los esfuerzos para lograr la interoperabilidad de los sistemas de
informacion médica ha sido un problema que puede tener mas de veinte afios y que no

ha logrado encontrar una solucion adecuada.

Kiourtis et al. (Kiourtis et al., 2019) proponen resolver este problema mapeando
datos de la industria médica a FHIR a través de una alineacion de ontologias. Ademas,
los autores se enfocan en un mecanismo que puede aprovechar al maximo el entorno
de uso intensivo de datos sin perder la complejidad de la salud. No obstante, estos
resultados no son del todo precisos debido a que se propone el procesamiento
automatico y sin supervision humana, por lo que, los autores lo recomiendan para
escenarios de flujo de datos en tiempo real ya que es mejor y mas eficiente en
comparacion con otros. Finalmente, Mandirola et al. [11] concluye la siguiente

declaracion:

Kevin Alexander Maxi Jara 17
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La falta de politicas sobre estandares aumenta los costos y los errores en los
procesos de interoperabilidad del sistema. Por tanto, antes de definir los
sistemas a utilizar, es necesario definir los marcos y politicas que permitiran la
interoperabilidad de los sistemas que se implementen. Esto incluye estandares
de mensajeria, terminologia, identificadores, tablas maestras y motores de

integracion.

Ademas, en paises como Ecuador es comun encontrar que la informacién de las
bases de datos ha sido anonimizada y en algunos casos especificos incluso se ha
codificado, o se ha encriptado de alguna forma la estructura de la base de datos. La
necesidad de una conversion previa es evidente, dado que es imposible utilizar
alineamiento de ontologias sobre datos que implica un trabajo complejo para encontrar

la relaciéon semantica.

Por ello, la propuesta de este trabajo es desarrollar un marco en el que los datos
son transformados a través de los expertos de cada uno de los sistemas, donde ademas
se definen las politicas de los mismos, para establecer la maxima precision de la
transformacion y permita utilizar para intercambiar datos entre distintas organizaciones
médicas. Esto ademas permitira una alineacién de ontologias mucho mas adecuada

para integrar investigaciones posteriores.

1.4.  Arquitectura de emparejamiento propuesta

La arquitectura propuesta se encuentra en la figura 1. El sistema consta de dos
partes principales: la primera es la que se aloja en un servidor y se encarga de manejar

los datos y las conversiones, y la segunda que es el extractor y proveedor de datos.

En la parte del servidor se tienen dos controladores uno HL7 y otro FHIR ambos
se encargan de la transformacion e interpretacion de los diferentes datos almacenados
en las bases de datos de las aplicaciones externas. Los datos se intercambian a travées
de endpoints REST y XML.

Los datos clinicos para la prueba y validacion del software se trabajaron en
coordinacion con la empresa INNTRATEC S.A.S pues la solucién se propone para uso

en dicha empresa.
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Figura 1.1: Arquitectura del Sistema. Fuente: Elaboracion propia.

Cabe recalcar que este trabajo de titulacién dio como resultado un articulo
cientifico que fue parte del International Conference on Smart Technologies, Systems
and Applications SmartTech-IC 2021 y que fue publicado como parte del libro: Smart
Technologies, Systems and Applications en Springer Link (Maxi & Morocho, 2022).

1.5.  Contexto del proyecto

Este trabajo de titulacién se ha desarrollado en el contexto del proyecto titulado:
“Software integrador de informacion médica utilizando Health Level Seven y FHIR”
planteado por la empresa INNTRATEC SAS.

1.6.  Hipodtesis y Objetivos

En esta seccion, se definen las hipotesis y los objetivos del presente trabajo de

titulacion.

Kevin Alexander Maxi Jara 19



UCUENCA

1.6.1. Hipotesis

HO: Un middleware informatico basado en tecnologias web y en estandares
internacionales HL7 no permite la interoperabilidad correcta de diferentes sistemas de

informacion médica.

H1: Un middleware informatico basado en tecnologias web y en estandares
internacionales HL7 permite la interoperabilidad correcta de diferentes sistemas de

informacion médica.

1.6.2. Objetivo General

Disefiar e implementar un middleware de informacion médica usando estandares

HL7 y FHIR, que permita la interoperabilidad de sistemas de informacion médica.

1.6.3. Objetivos Especificos

1. Analizar los requerimientos del software para la correcta construccién del
software.
Definir la arquitectura FHIR, HL7 y diagramar el software propuesto.

3. Implementar el software usando una metodologia agil.

1.7. Estructura del trabajo

El presente trabajo de titulacion y sus contenidos se estructuran de la siguiente
forma:

Capitulo 1 — Introduccion: se presenta la problematica y los objetivos del
presente trabajo de titulacion.

Capitulo 2 — Metodologia para la conversién: se describe la metodologia que
se seguira para lograr la construccién del middleware propuesto.

Capitulo 3 —Marco Conceptual: se definen ciertos términos necesarios para la
completa comprension del sistema desarrollado, asi como su importancia. Este

capitulo se centra mucho en definir lo establecido por FHIR.
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Capitulo 4 — Metodologia: se describe el analisis y disefio de software, la
arquitectura del middleware, las variables que se tendran a consideracion para
alcanzar la interoperabilidad, es decir, los datos que se usaran de los formularios
médicos ecuatorianos; y finalmente la implementacién y construccion de los
servicios para FHIR y HL7.

Capitulo 5 — Andlisis y presentacion de resultados: presenta los resultados
obtenidos al construir el sistema y aplicar un disefio experimental donde se
realiza un cuasi-experimento para validar, responder, y aceptar/rechazar la
hipotesis planteada en la introduccion y las hip6tesis planteadas en este mismo
disefio.

Capitulo 6 — Conclusiones y trabajo futuro: se describen las conclusiones
obtenidas al realizar este trabajo de titulacion, asi como, las recomendaciones

para trabajos futuros.
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CAPITULO 2: MARCO CONCEPTUAL

En este apartado se resumen las ideas obtenidas para lograr los objetivos
planteados en el capitulo 1. Ademas, se definen ciertos conceptos que se iran utilizando
a lo largo del documento, para definir la importancia y mejorar el entendimiento del
software elaborado.

El middleware elaborado esta enfocado a intercambiar informacion médica entre
sistemas por lo que, es de vital importancia definir varios términos que son muy comunes

en este entorno.

2.1. Historial Clinico Electronico

Uno de los puntos centrales de esta tesis, se encuentra en el historial clinico
electrénico, dado que, es la principal fuente de informacién de los pacientes en el

sistema de salud ecuatoriano.

Segun la literatura, el significado de Historial Clinico Electrénico (EHR, por sus

siglas en inglés) es inestable

Un EHR se utiliza principalmente con el proposito de establecer objetivos y
planificar la atencion al paciente, también ayuda a documentar la prestacion de la
atencion y evaluar los resultados de la atencion. Incluye informacion sobre las
necesidades del paciente durante los episodios de atencién brindados por diferentes

profesionales de la salud (Hayrinen et al., 2008).

Los EHR se clasificaron sobre la base de la definicion de la Organizacion
Internacional de Normalizacién (1SO, 2010). Segun esta definicién, EHR significa un
depésito de datos de pacientes en forma digital, almacenados e intercambiados de
forma segura y accesible por multiples usuarios autorizados. Sin embargo, la estructura

y el contenido de las EHR ha variado a lo largo del tiempo. (Hayrinen et al., 2008).

2.2. Sistemas de informacion médica

Los historiales clinicos electrénicos o EHR idealmente son manejados por
sistemas de informacion médica. Con el creciente énfasis en proporcionar la informacién

correcta a la persona adecuada en cualquier lugar y en cualquier momento en el mundo
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interconectado globalmente de hoy, la industria de la salud del mundo se ha estado
moviendo hacia sistemas de registro de salud electronico (EHR). (Thakkar & Davis,
2006)

El estado general de los sistemas de EHR y los efectos de su uso son temas de
creciente interés para los investigadores. (Thakkar & Davis, 2006)

Los sistemas de salud deben ser capaces de medir e informar lo que mas les
importa a las personas, como la atencibn competente, la experiencia del usuario, los

resultados de salud y la confianza en el sistema (Kruk et. al., 2018).

Sin embargo, en paises como Ecuador, histéricamente se han generado
sistemas que no necesariamente han seguido estdndar alguno. Estos estan

incomunicados entre si por la baja interoperabilidad existente.

2.2.1. Limites de un Sistema de informacion Médica

Se han propuesto muchos limites para separar el sistema de salud de los
elementos externos. Algunos componentes como, los servicios de salud individuales
prestados en las clinicas, estan incluidos en todas las definiciones de estos limites. Pero

hay mas controversia con otros componentes. (Murray & Frenk, 2000)

Tal definicion, ha sido construida comenzando con el concepto de "accion de
salud". Una accién de salud se define como cualquier conjunto de actividades cuya
intencion principal es mejorar o mantener la salud. Y un sistema de salud incluye los
recursos, actores e instituciones relacionados con el financiamiento, regulaciéon vy
provisién de acciones de salud. Este criterio de intencion principal conduce a una

definicion amplia del sistema de salud (Murray & Frenk, 2000).

2.3. Interoperabilidad

En este punto, es importante hablar acerca de la interoperabilidad que, segun la
RAE, se refiere a la habilidad de dos o méas sistemas, 0 de sus componentes, para
utilizarse de forma conjunta e intercambiable (Real Academia Espafiola, s.f., definicion
1).

La interoperabilidad es la Gnica manera sostenible de permitir que las entidades

gue actuan en varios lugares, con diferentes conocimientos y perspectivas, y que utilizan
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distintos sistemas de informacion de diferentes proveedores, colaboren y brinden

atencion médica de calidad (Kiourtis et al., 2019).

2.4. El reto de la interoperabilidad

En consecuencia, uno de los mas grandes retos en este campo, es establecer
esta interoperabilidad en los sistemas de informacion médica y por lo que, es inevitable
realizarse la siguiente pregunta: ¢,Por qué la interoperabilidad es dificil? Por este motivo,

se definen ciertos aspectos que permitiran responder la interrogante en cuestion.

2.4.1. Capas de la interoperabilidad

Muchos grandes proyectos de Tl de salud no logran sus objetivos, especialmente
cuando se trata de interoperabilidad. Los beneficios de la atencibn médica conjunta
dependen de una interoperabilidad segura y confiable para proporcionar la informacién
correcta cuando y donde se necesite. Segun Benson & Grieve (2021) se puede pensar
en la interoperabilidad como si tuviera cuatro capas: institucional, datos, humana y

tecnologica.

En la interoperabilidad del cuidado de la salud, cada una de estas cuatro capas
es importante. Por eso, los gobiernos y los proveedores deben trabajar juntos para
lograr buenos resultados, especialmente a nivel institucional, donde las barreras a la
interoperabilidad se ven seriamente exacerbadas por la falta de incentivos apropiados,

el bloqueo tecnoldgico y las preocupaciones por la privacidad.

El arte consiste en permitir la diversidad al tiempo que se garantiza que los

sistemas funcionen juntos de la forma que mas importa (Benson & Grieve, 2021).

2.4.2. ¢Por qué los estandares son necesarios?

Parte del problema con los estdndares no es que haya tantos para elegir, sino
gue no se ha logrado incentivar adecuadamente el uso de los que se tiene. A menudo,
el problema es que no existe un regulador con el poder de hacer que el despliegue se
lleve a cabo de forma ordenada. Esto es contraproducente ya que los estandares que
no se implementan son una pérdida de tiempo y esfuerzo (Benson & Grieve, 2021). Una
vision alternativa es que los estandares disponibles han sido demasiado complejos y

costosos de implementar y mantener. Esta vision ha llevado al desarrollo de FHIR (Fast
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Health Interoperability Resources) que busca evitar este problema en especifico
(Benson & Grieve, 2021).

Es importante mencionar que, el volumen de transacciones en el sector de la
salud es asombroso. Por ejemplo, en 2007, un solo sistema EHR en un gran hospital (la
Clinica Mayo en Rochester, Minnesota) proces6 mas de 660 millones de mensajes HL7
v2 al afo, alrededor de dos millones de mensajes al dia (Benson & Grieve, 2021).

2.4.3. Complejidad

El nimero de enlaces necesarios para conectar n sistemas diferentes aumenta

segun la férmula:

Numero de enlaces =

nn—1) n
——=()

La vinculacibn de dos nodos requiere una Unica interfaz, que puede ser
ejemplificada facilmente por un par de personas sentadas alrededor de una mesa. La
vinculacion de 6 nodos requiere 15 interfaces; vincular 100 nodos requiere 4950
interfaces. Esta es una explosion combinatoria. Sin embargo, en el caso de los 6 nodos,
con el uso de un solo estdndar se necesitarian Unicamente 6 interfaces para
interconectarse entre si, como se puede observar en la figura 2.1. (Benson & Grieve,
2021).

Figura 2.1. Por Benson and Grieve, 2021. Los beneficios de un estandar. Fuente: Principles of
Health Interoperability
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2.4.4. Traducciones

Cada tipo de sistema informatico almacena datos internamente de una manera
diferente. Esto significa que, para comunicarse, primero es necesario una
correspondencia de las estructuras de base de datos y posteriormente, los datos deben

traducirse de un idioma o formato interno a otro. (Benson & Grieve, 2021).

La conexidn implica la traduccion a un formato estandar que sea entendido por
cada parte. Esto requiere dos traducciones, primero del idioma nativo del remitente al
formato y luego del formato al idioma nativo del destinatario. Los estandares HL7,
incluido FHIR, proporcionan una lengua franca comun para hacer precisamente esto.
(Benson & Grieve, 2021).

2.5. Health Level Seven (HL7)

Dentro de los esfuerzos que se han hecho por parte de la industria para habilitar
la interoperabilidad de sistemas de informacion médica, se encuentra Health Level 7
(HL7) que es una organizacion de establecimiento de estandares acreditada por el
Instituto Nacional Estadounidense de Estandares (ANSI, por sus siglas en inglés). HL7
ha desarrollado protocolos de comunicacién ampliamente utilizados en los Estados
Unidos, con un creciente reconocimiento e implementaciones internacionales. HL7 es
una organizacién respaldada por proveedores, su mision es proporcionar estandares
para el intercambio, la gestion y la integracion de datos que respaldan la atencion clinica
del paciente y la gestion, prestacion y evaluacion de los servicios de atencion médica
(Dolin et al., 2015)

Esto abarca el ciclo de vida completo de una especificacion de estandares:
desarrollo, adopcion, reconocimiento de mercado, utilizacion y cumplimiento. Las
especificaciones HL7 estan unificadas por modelos de referencia compartidos de los
dominios técnico y sanitario. El estdndar de mensajeria HL7 actualmente se encuentra

en la version 3 (Dolin et al., 2015).

Mucha gente conoce HL7 como una organizacion que crea estandares de
mensajeria para el cuidado de la salud. Health Level 7 también ha desarrollado
estandares para la representacion de documentos clinicos (como resimenes de alta y
notas de evolucion). Estos estandares de documentos conforman la Arquitectura de

documentos clinicos (CDA, por sus siglas en inglés) de HL7. La arquitectura de
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documentos clinicos HL7, versién 1.0, se convirti6 en un estdndar HL7 aprobado por
ANSI en noviembre de 2000 (Dolin et al., 2015).

2.5.1. HL7 versién 3

La version 3 de HL7 utiliza una metodologia de desarrollo orientada a objetos y
un modelo de informacion de referencia (RIM, por sus siglas en inglés) para crear
mensajes. RIM es un diagrama de estilo UML* basado en seis tipos basicos de clases y
reglas que gobiernan como se relacionan entre si. Estas reglas, asi como otras
restricciones sobre los atributos permitidos para cada clase, conforman el modelo de
informacion de la version 3 de HL7. Las restricciones de cardinalidad y opcionalidad

también existen en las relaciones entre clases y en los atributos (Ryan, 2006).
Las seis clases principales de RIM son:
e Act - una accion de interés.

e Entity: una clase o instancia de una cosa especifica capaz de participar en
Acts.

¢ Role: una Entity, en un Role particular, puede participar en un Act.
e Participation: una asociacion entre un Role y un Act.
¢ ActRelationship: una asociacién entre un par de Acts.

¢ RoleLink: una conexion entre dos “Roles” que expresan una dependencia
(Ryan, 2006)

Tres de estas clases, Act, Entity y Role, estan representadas ademas por un
conjunto de clases especializadas o subtipos. P.ej. Las especializaciones de la clase de

Acto incluyen: Observacion, Procedimiento y Administracion de sustancias.

Como puede verse por la naturaleza de las clases de RIM, el modelo de
informacion HL7 adopta una vision centrada en el acto (Act), con procesos e informacién
en el cuidado de la salud representados principalmente en términos de los actos (Acts)
(Ryan, 2006).

4 Unified Modeling Language — http://www.uml.org
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2.6. Fast Healthcare Interoperability Resources

Como una evolucién natural a HL7, tenemos a HL7-FHIR Fast Healthcare
Interoperability Resources (FHIR) que es un marco estandar creado por HL7. FHIR
define un conjunto de recursos de datos de salud y una APl REST en la parte superior
para acceder a ellos. La especificacion FHIR esta disponible abiertamente bajo la
licencia creative commons. Su contenido esta disponible gratuitamente para
implementadores, arquitectos y médicos. Los principales bloques de construccion de
FHIR son los llamados Recursos o “Resources”. Los recursos son unidades semanticas
discretas modulares y extensibles. Estos recursos representan conceptos clinicos como,
Paciente, Diagndstico o Medicamento, entre otros. Estos recursos se instancian en XML,
JSON o RDF (Khvastova et al., 2020). Se espera que una instancia de recurso tenga
una URL de identificacién, metadatos, un resumen XHTML legible por humanos y los
datos reales que se capturan. Cada recurso define qué elementos de datos especificos
forman parte de su estructura, sus nombres, cardinalidades y restricciones. Todos los
recursos deben tener una representacion legible por humanos. No obstante, FHIR se

basa en gran medida en informacion codificada (Khvastova et al., 2020).

Ademas, FHIR admite la vinculacion terminoldgica de sistemas de codigos y
conjuntos de valores. Los sistemas de cédigo permiten el uso de terminologias externas
como LOINC® o SNOMED CT®, las cudles sirven para codificar enfermedades por
ejemplo. (Khvastova et al., 2020)

Dado que, los sistemas de informacién clinica tienen requisitos variables, la
especificacion FHIR deja espacio para la flexibilidad. Eso significa que, los recursos
se pueden adaptar a casos de uso mas especificos. Esto se puede implementar
estableciendo restricciones a los elementos de datos y haciendo uso del marco de

extension o extensions de FHIR (Khvastova et al., 2020).

2.6.1. Proceso de desarrollo FHIR

Mientras que, la mensajeria HL7 v2 sigui6 un proceso de desarrollo ad hoc y la

v3 siguid un proceso impulsado por un modelo descendente definido rigidamente

5 https://loinc.org/
6 https://www.snomed.org/
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denominado HL7 Development Framework (HDF), FHIR utiliza un enfoque incremental
e iterativo para el desarrollo del estandar. El desarrollo incremental se refiere al
desarrollo de piezas pequeiias a la vez. Las piezas incrementales se implementan y
prueban, y el aprendizaje se retroalimenta al proceso de disefio muy rapidamente. Esto
se hace unay otra vez (Bender & Sartipi, 2013).

2.6.2. Artefactos FHIR

FHIR tiene como objetivo definir las entidades claves involucradas en el
intercambio de informacién sanitaria como recursos. Cada recurso es una entidad
identificable distinta. La especificacién FHIR segun Bender & Sartipi en 2013 describe

los siguientes atributos de recursos:

e Los recursos deben tener un limite claro, que coincida con uno o mas

alcances de transacciones légicas.

e Los recursos deben diferir entre si en el significado, no solo en el uso (por
ejemplo, las diferentes formas de usar un informe de laboratorio deben no

dar lugar a recursos diferentes).
e Los recursos deben tener una identidad natural.

e Los recursos deben ser muy comunes y usarse en muchas transacciones

comerciales diferentes.

e Los recursos no deben ser lo suficientemente especificos o detallados como

para excluir el soporte para una amplia gama de transacciones comerciales.
e Los recursos deben ser mutuamente excluyentes.

e Los recursos deben usar otros recursos, pero deben ser mas que simples
composiciones de otros recursos; cada recurso debe presentar un contenido

novedoso.

e Losrecursos deben organizarse en un marco l6gico basado en los elementos

comunes del recurso y con lo que se vincula.

e Los recursos deben ser lo suficientemente grandes para proporcionar un
contexto significativo; Los recursos que contienen solo unos pocos atributos
probablemente sean demasiado pequefios para proporcionar un valor

comercial significativo.
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Al momento de escribir esta tesis se pueden encontrar un total de 145 recursos (Bender
& Sartipi, 2013).

2.6.3. Beneficios de FHIR

La aplicacion del estdndar FHIR incluye ciertos beneficios, entre estos se

incluyen:

e Fuerte enfoque en la implementacion: rapido y facil de implementar
(muchos desarrolladores han tenido interfaces simples trabajando en un solo
dia).

e Varias bibliotecas de implementacion, con muchos ejemplos para

impulsar el desarrollo.
e La especificacién es de uso gratuito sin restricciones.

e Interoperabilidad lista para usar: los recursos basicos se pueden usar tal
cual, pero también se pueden adaptar segin sea necesario para cumplir con

los requisitos locales utilizando Perfiles, Extensiones y Terminologias.

e Rutade desarrollo evolutiva desde HL7 Version 2 y CDA: los estandares

pueden coexistir y aprovecharse entre si.
e Base sélida en estandares web: XML, JSON, HTTP, OAuth, etc.

e Soporte para arquitecturas RESTful, intercambio fluido de informacion

usando mensajes 0 documentos y arquitecturas basadas en servicios.
e Especificaciones concisas y de facil comprension.

e Un formato de serializacién legible por humanos para facilitar su uso por

parte de los desarrolladores.

e Andlisis basado en ontologia con mapeo formal de correccion (Benson
& Grieve, 2021).

2.6.4. API's

Una parte importante de FHIR es la especificacion de las API's. Para describir
de mejor manera este concepto es importante recordar que las especificaciones de

interoperabilidad se pueden agrupar en varios enfoques diferentes:
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¢ Mensajes: define un conjunto de informacion fija que se puede intercambiar

entre aplicaciones cuando ocurre un evento especifico.

e Servicios: define un conjunto de operaciones funcionales que un sistema
expone para que otros lo utilicen, junto con las expectativas de

comportamiento en torno a ellas.

e Documentos: define un conjunto de paquetes de informacion fijos que se
pueden intercambiar o almacenar para su uso posterior (Benson & Grieve,
2021)

Dicho esto, la interoperabilidad operativa requiere gue los sistemas acuerden
gué se intercambia, cuando se intercambia y por qué. Por lo tanto, todos estos enfoques
deben terminar en el mismo lugar. La diferencia entre ellos depende de qué partes de
la solucién general estdn estandarizadas y cuales se dejan a la discrecién de los

implementadores.

Por ejemplo, un sistema de mensajeria tipicamente vinculara las descripciones
de la informacién a un conjunto particular de tecnologias, por lo que, los mensajes se
pueden intercambiar, pero deja que los implementadores del sistema decidan qué tipo

de servicio ofrecer (Benson & Grieve, 2021).

Sin embargo, todo el tiempo, ha habido otra forma de interoperabilidad, llamada
Interfaz de programacion de aplicaciones (API, por sus siglas en inglés). Una API es un
conjunto de servicios ofrecidos por repositorio que puede ser utilizado por otro programa
para lograr sus propios objetivos. Estos son los servicios de interoperabilidad sobre los

gue se basan los sistemas operativos.

Histéricamente, las API estaban limitadas por la tecnologia a proporcionar
servicios dentro de un solo proceso en una computadora, pero luego esto se extendid

para permitir la invocacion de operaciones a través de internet.

2.6.5. Interfaces RESTful

FHIR es una especificacion RESTful; FHIR aspira a seguir los principios RESTful
tanto como sea posible. Este es un reconocimiento de la influencia que las interfaces
RESTful han tenido en la industria. Han demostrado que, es posible construir grandes

ecosistemas basados en la integracion rapidamente, ademas que los desarrolladores
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pueden integrarse facilmente con los servicios RESTful y que estos servicios escalan

muy bien (Benson & Grieve, 2021).
Los principios basicos de REST son:

1. Interfaz uniforme: los recursos individuales se identifican mediante URL y se
pueden representar de varias formas diferentes (por ejemplo, XML, JSON). Los
clientes manipulan el recurso a través de las representaciones utilizando
mensajes autodescriptivos. Los hipermedias (hipervinculos) y el hipertexto

actlan como motor para la transferencia de estado.

2. Interacciones sin estado: Ninguno de los contextos del cliente se almacena en
el lado del servidor entre las solicitudes, por lo que, toda la informacién necesaria
para atender la solicitud se contiene en la URL, los encabezados o el cuerpo.

3. Sepueden almacenar en caché: las respuestas se pueden almacenar en caché

y las respuestas deben definirse como almacenables en caché o no.

4. El cliente y el servidor estan separados entre si, por lo que, el cliente no se
preocupa por el almacenamiento de datos y el servidor no se preocupa de la

interfaz de usuario.

5. Sistema en capas: en cualquier momento, un cliente no puede saber si esta
conectado al servidor final 0 a un intermediario. Los intermediarios pueden
ayudar a hacer cumplir las politicas de seguridad, habilitar el equilibrio de carga,
etc. (Benson & Grieve, 2021).

FHIR es una interfaz RESTful, sin embargo, la especificacion no adopta REST como
religion. En cambio, la religion de FHIR es hacer lo que funciona en la practica y
preferiblemente lo que hacen la mayoria de las otras interfaces RESTful (Benson &
Grieve, 2021).

Hay dos diferencias clave entre FHIR vy el tipo de interfaces RESTful que ofrecen los

proveedores de cloud tipicos:

1. Lamayoria de los servicios RESTful basados en la nube son proporcionados
por un solo proveedor para cumplir con un propdésito comercial especifico en

un solo servidor.

Por otro lado, FHIR es una especificacion general para el intercambio de
datos entre multiples partes. Una consecuencia de esto es que, la

especificacion FHIR es mas amplia y flexible.

Kevin Alexander Maxi Jara 32



UCUENCA

2. Lainformacion sobre el cuidado de la salud nunca se limitara al intercambio

a través de las APl RESTful; hay muchas razones para utilizar otros tipos de

intercambio, y la especificacion FHIR se extiende para atender también los

enfoques de mensajeria y documentos (Benson & Grieve, 2021).

2.6.6. Repositorio

Como especificacion RESTful, FHIR se organiza en torno al concepto de

repositorio, que es una lista de recursos de un tipo particular. Esto se representa

explicitamente en las URL definidas por FHIR (Benson & Grieve, 2021). Esta URL sigue

la siguiente estructura:

[Base-address]/[Type]/[id]

En las tablas 1 y 2 se presenta las descripciones de la estructura basica de una

URL en FHIR y de los servicios base que incluye este estandar, respectivamente.

Tabla 1. Estructura de la URL FHIR

Parte

Descripcion

Ejemplo

Base-adress

Identifica un servicio del sistema
FHIR. Es decir, un servidor que
hace que la informacion esté
disponible de conformidad con la

especificacion FHIR.

http://server.example.com/fhir

Type

Identifica un servicio de tipo FHIR
gue administra una coleccion de
recursos del mismo tipo. El tipo
debe ser uno de los definidos en la

especificacion FHIR

Patient

Identifica un servicio de instancia
FHIR que administra una instancia

de un recurso dentro de la coleccién

23455

Tabla 2. Servicios base de FHIR

Servicio

Descripcion
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Servicio de | Permite a un cliente recuperar el contenido actual de un recurso,
instancia actualizar el contenido a un nuevo estado, eliminar el recurso o ver su

historial de modificaciones.

Servicio de | Permite a un cliente buscar en los recursos existentes, crear una
tipo nueva instancia de un recurso u obtener el historial de todos los

cambios en el recurso del tipo en especifico.

Servicio de | Permite a un cliente determinar qué funcionalidad proporciona el
sistema sistema, realizar lotes y transacciones en multiples tipos de recursos

y obtener el historial de todos los cambios en todos los recursos.

Los servidores eligen qué funciones poner a disposicion, para qué tipos, en
funcién de los casos de uso que admiten. Los servidores deben devolver una
declaracion de conformidad que permita al cliente determinar qué funcionalidad
proporciona. Un servidor que devuelve una declaracion de conformidad que dice que no
se proporciona ninguna otra funcionalidad es totalmente conforme (pero no

necesariamente Util) (Benson & Grieve, 2021).

La APl FHIR proporciona un enfoque centrado en los registros para el
intercambio de datos. En lugar de pedirle al servidor que realice alguna operacion, el
cliente le dice al servidor cudl debe ser el contenido del registro. Estos servicios a
menudo se denominan servicios CRUD (por sus siglas en inglés, Crear, Leer, Actualizar
y Eliminar). Se debe tener en cuenta que en los sistemas sanitarios muy pocos registros

se eliminan realmente. (Benson & Grieve, 2021).

2.6.7. Recursos

La mayor parte del contenido significativo de la especificacion FHIR est& en la
definicion de recursos. FHIR define 145 tipos de recursos (en R4; este numero crece
lentamente entre versiones), que representan tipos de contenido muy diferentes
(Benson & Grieve, 2021). En este proyecto no se harad uso del total de recursos

expuestos por FHIR.
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2.7. CIE10

El CIE10 corresponde a la version en espafiol del ICD10 (International
Classification of Diseases), cuyas siglas significan: Clasificacion Internacional de
Enfermedades. Esta clasificacion fue elaborada por el Centro Nacional de Estadisticas
de Salud (NCHS), del Gobierno Federal de EEUU. En el afio 2011 inicia la traduccién
de esta clasificacion en conjunto con 17 sociedades médicas en EEUU. (Sanidad &
Bienestar Social, 2020).

El formato que sigue CIE10 esta compuesto de dos partes, el indice alfabético y
la lista tabular. En el indice alfabético se organiza a los términos alfabéticamente y se
les asigna un cédigo. Por otro lado, la lista tabular, los elementos son cédigos
alfanuméricos divididos en capitulos basados en sistemas corporales o entidades
nosolégicas (Sanidad & Bienestar Social, 2020). Por ejemplo, un absceso con sangrado

estaria representado por el codigo K57.81.
2.8. Expediente Unico para la Historia Clinica

Ecuatoriana

En el aflo 2003 la Direccién Nacional de Planificacion y Financiamiento del
Ministerio de Salud Publica de Ecuador propone el redisefio de los formularios de la
Historia Clinica. De este modo, en 2004 el Ministerio de Salud Publica entrega de
manera formal la propuesta de modificacion ante el Directorio del Consejo Nacional de
Salud. Luego de varios talleres, pilotajes y validaciones en 2006 se llegan a diferentes

acuerdos que establecen 14 formularios basicos:

e Consulta externa

e Anamnesis y Examen Fisico
e Signos vitales

e Evolucion y prescripciones

e Epicrisis

e Interconsulta

o Emergencia

e Laboratorio Clinico
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e Referencia

e Imagenologia

e Histopatologia

¢ Odontologia

e Administracion de medicamentos

e Trabajo social

Estos formularios son elevados para el conocimiento y para ser usadas por todas
las instituciones del Sistema Nacional de Salud del Ecuador. (Ministerio de Salud
Publica del Ecuador, 2006)
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CAPITULO 3: METODOLOGIA

Para la elaboracién de este proyecto de tesis se siguié una metodologia de
programacion iterativo a lo largo del enfoque incremental. Esta incluye ciertos conceptos
concernientes al desarrollo de sistemas con estandares FHIR.

En este capitulo se describe cada una de las acciones realizadas para desarrollar
el middleware propuesto.

3.1. Procedimiento para la conversion

Para esto se debe tener en cuenta el proceso requerido Business Process Model
and Notation (BPMN), asi como, su Conjunto Minimo de Datos (CMD) que contiene la
informacion minima para establecer la interoperacion en los sistemas médicos que se

estudian.

La raz6n por la que, se decidi6 usar esta metodologia sobre otras, es que
mantiene su centro en el estandar FHIR asi como con el FHIR development process
(HL7.org, 2021) y mencionada en (Sharma & Aggarwal, 2019), que se establece en la

pagina oficial de descripcion del estandar.
Segun esta metodologia, es necesario:

1. Establecer el tipo formato de intercambio. Entre los posibles se encuentran:
XML, JSON y RDF

2. Establecer las terminologias, ya sea Code Systems y Value Sets, a usar. En
FHIR las descripciones de ciertos atributos, como las enfermedades o roles
familiares, entre otros, debe estar descritos en terminologias, las cuales deben

ser descritas en sitio web publico.

3. Establecer los mapeos que se usaran, es decir, los mapeos necesarios para

la conversién a otros estdndares como por ejemplo HL7 V2.

4. Establecer el RESTful APl sobre HTTP. Dado que, FHIR es un estandar, se
basa en la estandarizacion de las estructuras de recursos y las interfaces. Esto
puede considerarse una violacion de los principios REST, pero es clave para
garantizar una interoperabilidad consistente entre diversos sistemas. Cada "tipo
de recurso” tiene definido el mismo conjunto de interacciones que se pueden

utilizar para administrar los recursos de una manera muy granular (HL7, 2021d).
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5. Recopilar todos los recursos FHIR necesarios para habilitar la interoperacion.

6. Establecer las URLs para la busqueda. La busqueda de recursos es
fundamental para la mecanica de FHIR. Las operaciones de busqueda
atraviesan un conjunto existente de recursos filtrados por parametros

proporcionados a la operacion de basqueda (HL7, 2021e).

7. Establecer las URLs para las operaciones. La APl RESTful define un conjunto
de interacciones comunes (leer, actualizar buscar, etc.) realizadas en un

repositorio de recursos tipificados (HL7, 2021b).

8. Establecer el uso asincrono. El patrén de solicitud asincrénica, basado en RFC
7240, se adapta a este caso de uso y es aplicable para todas las interacciones
definidas y para las operaciones, aunque para muchos de estos usos no aporta
ningun beneficio. Los servidores pueden elegir en qué interacciones se debe
admitir el patrén (si es que lo hacen), y los servidores pueden optar por admitir

solo algunas de las operaciones que utilizan el patrén asincrénico (HL7, 2021a).
9. Disefiar las comunicaciones con el resto de sistemas

En este paso se disefian las comunicaciones con los sistemas con los que se

conectard el framework para la extracciéon y envio de datos.
10. Codificacion y pruebas

Finalmente, todos los esquemas y datos obtenidos en los pasos anteriores estan

codificados.

11. Establecer el profiling. La especificacion FHIR describe un conjunto de
recursos basicos, marcos y API que se utilizan en muchos contextos diferentes
en el cuidado de la salud. Sin embargo, existe una amplia variabilidad entre las
jurisdicciones y en todo el ecosistema de atenciébn médica en torno a las
practicas, los requisitos, las regulaciones, la educacién y las acciones que son
factibles y / o beneficiosas. Por esta razdn, la especificacion FHIR es una
"especificacion de plataforma": crea una plataforma o base comuan sobre la cual

se implementan una variedad de soluciones diferentes (HL7, 2021c).

En la figura 3.1 se puede observar el flujo del procedimiento para la conversion.

Kevin Alexander Maxi Jara 38



UCUENCA

1. Establecer el formato de : .
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- 5. Recopilar recursos FHIR ~ «—— 4. Establecer el RESTful APl <—— 3. Establecer posibles mapeos

blusqueda ‘ operaciones
o ____ |
| m :  f
11. Establecer el profiling «—— 10. Codificacion y pruebas 9.Disafie 2it(cacr)rr]r;usmca(:|ones

Figura 3.1. Metodologia aplicada. Fuente: Elaboracion propia

3.2. Requerimientos y diagramas del software

Para un mejor entendimiento de lo desarrollado, se dividié el middleware en
varios diagramas UML para representar el funcionamiento interno y externo del mismo.

Ademas, se presenta la arquitectura general del sistema.

Por otro lado, una aplicacion efectiva y eficiente debe cumplir con los
requerimientos de los usuarios que haran uso de ella, por lo que, en esta seccién
también se detalla los requerimientos obtenidos al aplicar ingenieria de requisitos con

los potenciales usuarios del middleware.

3.2.1. Obtencién y andlisis de requisitos

Para obtener los requerimientos del middleware se realiz6 el siguiente estudio

técnico:

3.2.1.1. Captura de requisitos
Se realizaron tres entrevistas con tres tipos de usuarios del centro de

especialidades médicas de la Universidad de Cuenca: personal de medicina, personal

técnico del sistema de informacion médica y al administrador del proveedor de servicios
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médicos. Esto con el objetivo de iniciar el funcionamiento del sistema desarrollado. A

continuacion, se detallan dichas entrevistas

Entrevista: Personal médico

1. Puesto que ocupa:
¢En qué considera que el PSM donde labora se especializa?

3. ¢Cbmo considera que se podria mejorar la admisién de nuevos pacientes al
PSM?

4. ¢Qué datos se requieren para poder atender a un paciente nuevo en el PSM?
¢Existen datos adicionales que podrian mejorar el seguimiento de un

paciente? Si es asi ¢, Cuales serian estos?

Entrevista: Personal técnico del sistema

Puesto que ocupa:
¢En qué considera que el PSM donde labora se especializa?

3. ¢Como considera que se podria mejorar la admision de nuevos pacientes al
PSM?

4. ¢Qué datos se requieren para poder atender a un paciente nuevo en el PSM?
¢ Existen datos adicionales que podrian mejorar el seguimiento de un
paciente? Si es asi ¢, Cuales serian estos?

6. ¢Qué datos recopila actualmente de los pacientes dentro de su sistema?

7. ¢Cbomo cree que podria realizarse un intercambio de datos con otros sistemas
de informacion médica?

8. ¢En qué tecnologias esté construido el sistema?

9. ¢Qué tipo de metaformatos usa para la comunicacién (XML, JSON, RDF,
otros)?

10. ¢ En su experiencia, cual considera que seria el mejor metaformato para este
dominio?

11. ¢ En su experiencia, cual considera que seria el metaformato mas facil de
entender?

12. ¢ En su experiencia, cual considera que seria el metaformato mas usado por
los otros sistemas de informacion médica?

13. ¢ Como se maneja el acceso a los datos del sistema?
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14. ¢ Como se incluye a un nuevo usuario dentro del sistema?

15. ¢ Los usuarios pueden acceder a su historial médico a través del sistema?

Entrevista: Administrador del PSM

1. Puesto que ocupa:
¢En qué considera que el PSM donde labora se especializa?

3. ¢Como considera que se podria mejorar la admision de nuevos pacientes al
PSM?

4. ¢Qué datos se requieren para poder atender a un paciente nuevo en el PSM?
¢Existen datos adicionales que podrian mejorar el seguimiento de un
paciente? Si es asi ¢, Cuales serian estos?
¢ Qué datos recopila actualmente de los pacientes dentro de su sistema?
¢ Como cree que podria realizarse un intercambio de datos con otros sistemas
de informacion médica?
¢ Qué datos desearia poder obtener de otros sistemas de informacion médica?
¢ Como desearia que otros proveedores de servicios médicos se integren al
middleware?

10. ¢, Como se maneja el acceso a los datos del sistema?

11. (. Como se manejaria el acceso a los datos del middleware?

12. ¢ Cémo se incluye a un nuevo usuario dentro del sistema?

13. ¢, Cémo se incluiria a un nuevo usuario dentro del middleware?

14. ¢ Los usuarios pueden acceder a su historial médico a través del sistema?

3.2.1.2. Requisitos obtenidos
A nivel general se obtuvieron los siguientes requerimientos:

1. Desarrollar una herramienta capaz de transformar el esquema de datos de un
proveedor de servicios médicos en uno diferente.

2. Manejar la autenticacion y autorizacion de los usuarios que accedan a dicha
herramienta.

3. Establecer una interfaz RESTful para la comunicacion con los diferentes

proveedores de servicios médicos.
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Extraer los datos de las diferentes bases de datos de los proveedores de
servicios médicos.
Disefiar herramienta que permita automatizar la inclusion de nuevos

proveedores de servicios médicos al middleware.

3.2.1.3. Elaboracion de los requisitos

En esta seccion, los requisitos obtenidos se definen de una manera mas

especifica.

1.

© N o g &

El middleware sera capaz de transformar los datos obtenidos de los siguientes
formularios médicos:

a. Anamnesis

b. Consulta Externa — Anamnesis y EF

c. Consulta Externa — Evolucion

d. Evoluciény prescripciones

e. Examen Fisico
El middleware obtendra los datos de los diferentes sistemas de informacion
médica consorciados o incluidos dentro del middleware.
El middleware proveera los datos a través de una interfaz RESTful a través del
formato XML.
El middleware manejara el acceso restringido de los usuarios
Se permitira crear, eliminar, actualizar y leer usuarios.
Se manejara un tiempo de sesion de 12 horas desde la ultima autenticacion.
El formato de transformacion de los datos debera ser FHIR.
El middleware podra recibir datos en formato HL7 V2 también para su posterior
conversion
Se manejara niveles de acceso a los datos de acuerdo a las politicas de
INNTRATEC S.A.

a. Basico: en este nivel se proveera unicamente los datos incluidos en el

formulario 001 del MSP
b. Avanzado: en este nivel se podra acceder a la informacion de todos los

formularios mencionados en el primer requerimiento

Kevin Alexander Maxi Jara 42



UCUENCA

10. La solucion provista debe contar con una herramienta que permita generar los
archivos necesarios para incluir a un nuevo proveedor de servicios médicos al
middleware, todo esto a nivel interno de la organizacion.

11. Los usuarios podran solicitar datos de pacientes que se encuentren dentro de
las bases de datos consorciadas y de otros clientes.

3.2.1.4. Definicion de los requerimientos prioritarios

Dado que, los requisitos no tienen la misma prioridad, para fines del desarrollo,
se listaran los que tengan la prioridad mas alta para asegurar la satisfaccion de los

usuarios. A continuacion, se listan los mismos:

1. El middleware debera contar con autorizacion y autenticacion
2. El middleware permitird convertir los datos de los sistemas de informacion
médica sin importar su estructura interna.

3. El middleware debera transformar los datos usando el estandar FHIR.

El documento de especificacién de requerimientos se encuentra en el anexo 1.

3.3.  Arquitectura REST y comunicaciones

Las comunicaciones del middleware se realizan a través de una APl REST, que
es la encargada de recibir las solicitudes de los clientes, procesarlas y devolver un
resultado. ElI middleware esta construido de tal manera que cada uno de los recursos a
representar tiene su propio controlador REST. Estos controladores son llamados a
través de requests HTTP, siguiendo lo establecido en la seccion 2.6.6. Como se indico
en la seccidon 2.6.5, FHIR es una especificacion RESTful. Por lo que, en esta seccion se
define la arquitectura que esta especificacibn maneja. La arquitectura se presenta en la
figura 3.2. Dado que, el objetivo del middleware construido es Unicamente obtener los
datos médicos de distintos pacientes, el Unico método a usar para comunicarse con el
middleware es: GET, de esta forma, los clientes envian todas las solicitudes y los

criterios de busqueda a través de la URL.
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Request HTTP Request HTTP
Cliente envia un request Respuesta Métodos HTTP Respuesta  Elservidor envia una
XML XML respuesta

Figura 3.2. Arquitectura REST del middleware. Fuente: Elaboracion propia

3.4. Variables a consideracion para establecer la

interoperabilidad

Para establecer la interoperabilidad dentro de los sistemas de informacion
médica ecuatoriana, primero es necesario establecer una correlacién entre los datos
gue utiliza la industria y los datos que se usan en el estandar FHIR. Para esto, se hizo
un analisis de cada uno de los datos que se requieren para los formularios médicos de:
Anamnesis, consulta externa —anamnesis y EF, consulta externa — evolucion, evolucion

y prescripciones, y examen fisico.

Cada uno de estos formularios, son fisicos, por lo que, muchos datos se repiten
en cada uno de ellos para su diferenciacion. Sin embargo, para la conversion digital
muchos de estos datos no son necesarios, por lo que, son omitidos, evitando la

duplicacion de los mismos.

3.4.1. Formulario 001

En esta seccidn se presentan los datos relacionados al formulario 001 de historia

clinica Unica del MSP.

Tabla 3. Campos requeridos en el formulario 001 del MSP. Fuente: Elaboracion propia
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Institucién del sistema
Unidad operativa

COD. UO

Parroquia

Cantoén

Provincia

Numero de historia clinica
Apellido paterno
Apellido materno
Primer nombre
Segundo nombre
Numero de cédula
Direccién de residencia
habitual

Barrio

Parroquia

Cantén

Provincia

Zona

Numero teléfono

Fecha nacimiento
Lugar de nacimiento
Nacionalidad

Grupo cultural

Edad Afios cumplidos
Sexo

Estado civil
Instruccion daltimo afo
aprobado

Fecha de admisiéon
Ocupacion

Empresa donde trabaja
Tipo de seguro de salud
Referido de

En caso necesario llamar a
Parentesco - afinidad
Direccién

Numero de teléfono
Admisionista

3.4.2. Formulario 002:

En esta seccidn se presentan los datos relacionados al formulario 002 de historia

clinica Unica del MSP.
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3.4.2.1.

Anamnesis — Consulta externa

Tabla 4. Campos requeridos en el formulario 002, seccién anamnesis - consulta externa del

Kevin Alexander Maxi Jara

MSP. Fuente: Elaboracién propia

Establecimiento

Nombre

Apellido

Sexo

Numero de hoja

Historia clinica

Motivo de consulta
Vacunas

Enfermedad perinatal
Enfermedad infancia
Enfermedad adolescencia
Enfermedad alérgica
Enfermedad cardiaca
Enfermedad respiratoria
Enfermedad digestiva
Enfermedad neurolégica
Enfermedad metabolica
Enfermedad hemo linfatica
Enfermedad urinaria
Enfermedad traumatica
Enfermedad quirdrgica
Enfermedad mental
Enfermedad de transmisién
sexual

Tendencia sexual

Riesgo social

Riesgo laboral

Riesgo familiar
Actividad fisica

Dieta y habitos

Religion y cultura

Otro

Menarquia edad
Menopausia edad

Ciclos

Vida sexual activa

Gesta

Partos

Abortos

Cesareas

Hijos vivos

FUM (fecha ultima
menstruacion)

FUC (fecha ultima citologia)

46



UCUENCA

3.4.2.2.

FUP (fecha ultimo parto)
Biopsia

Método de P. familiar
Terapia hormonal
Colposcopia
Mamografia

Consulta externa - Evoluciéon

En esta seccién se presentan los campos a extraer de consulta externa —

evolucion

Tabla 5. Campos requeridos en el formulario 002, seccion consulta externa - evolucion del

MSP. Fuente: Elaboracién propia

Fecha

Hora
Evolucion
Prescripciones
Medicamentos

3.4.3. Formulario 003

En esta seccién se presentan los datos relacionados al formulario 003 de historia

clinica Unica del MSP.

3.4.3.1.

Anamnesis

Tabla 6. Campos requeridos en el formulario 003, seccion anamnesis del MSP. Fuente:

Kevin Alexander Maxi Jara

Elaboracion propia

Establecimiento

Nombre

Apellido

Sexo

Numero de hoja

Historia clinica

Motivo de consulta
Vacunas

Enfermedad perinatal
Enfermedad infancia
Enfermedad adolescencia
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Enfermedad alérgica
Enfermedad cardiaca
Enfermedad respiratoria
Enfermedad digestiva
Enfermedad neuroldgica
Enfermedad metabdlica
Enfermedad hemo linfatica
Enfermedad urinaria
Enfermedad traumatica
Enfermedad quirdrgica
Enfermedad mental
Enfermedad de transmisién
sexual

Tendencia sexual

Riesgo social

Riesgo laboral

Riesgo familiar
Actividad fisica

Dieta y habitos

Religion y cultura

Otro

Menarquia edad
Menopausia edad

Ciclos

Vida sexual activa

Gesta

Partos

Abortos

Cesdreas

Hijos vivos

FUM (fecha ultima
menstruacion)

FUC (fecha ultima citologia)
FUP (fecha ultimo parto)
Biopsia

Método de P. familiar
Terapia hormonal
Colposcopia

Mamografia

3.4.3.2. Examen Fisico

Tabla 7. Campos requeridos en el formulario 003, seccion examen fisico del MSP. Fuente:

Elaboracion propia

Indice de masa corporal
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Presion arterial
Frecuencia cardiaca por min
Frecuencia respiratoria por
min

Temperatura Bucal (grados
centigrados)
Temperatura axilar (grados
centigrados)

Peso (KG)

Talla (m)

Perimetro cefalico (cm)
Piel y faneras

Cabeza

Ojos

Oidos

Nariz

Boca

Oro Faringe

Cuello

Axilas - Mamas

Térax

Abdomen

Columna vertebral
Ingle - Periné
Miembros superiores
Miembros inferiores
Organos de los sentidos
Respiratorio

Cardio Vascular
Digestivo

Genital

Urinario

Musculo esquelético
Endocrino

Hemo linfatico
Neurolégico
Descripcion

CIE

Presuntivo o definitivo
Fecha de control

Hora fin

Médico

Codigo

Firma
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3.4.4. Formulario 005

En esta seccidn se presentan los datos relacionados al formulario 005 de historia

clinica Unica del MSP.

3.44.1. Evolucién y prescripciones

Tabla 8. Campos requeridos en el formulario 003, seccidn evolucion y prescripciones del MSP.
Fuente: Elaboracion propia

Establecimiento
Nombre
Apellido

Sexo

Numero de hoja
Historia clinica
Fecha

Hora

Evolucion
Prescripciones
Medicamentos

Con estos datos extraidos ya es posible modelar los formularios 001, 002, 003 y
005 del MSP a través del estandar.

La alineacién de estos campos con los recursos FHIR se entrega en el anexo 2, y por

temas de confidencialidad no se lista dentro del documento de titulacién.

3.5. Implementacion del proveedor/extractor de datos

Para la extraccion y provision de datos se generd un conjunto de clases que
permite la conexion segura tanto al middleware por parte de los clientes, asi como, del
middleware hacia las bases de datos externas. En la figura 3.3, se encuentra el diagrama
de seguridad elaborado para esta implementacion. El middleware maneja niveles de
acceso que permiten obtener diferentes datos de los pacientes. Para esto el middleware
cuenta con un gestor de usuarios que permite la creacion, edicion, lectura y eliminacién

de los usuarios.

Para la creacién de usuarios se requieren los siguientes datos del mismo:
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¢ Nombre de usuario
o Contrasefia

e Correo electrénico
e Estado

e Rol

El campo “estado” se usa para desactivar o activar el acceso de un cliente
temporalmente, mientras que, el rol es el nivel de acceso antes mencionado. Es
necesario aclarar que, aparte de los 3 niveles de acceso existe uno adicional que

representa al usuario administrador del middleware dentro del middleware.

El dnico usuario capaz de gestionar a los clientes del middleware es el

administrador del middleware.

3.5.1. Seguridad implementada

El esquema de seguridad usado es JSON Web Token (JWT) que permite
manejar el acceso de los usuarios y ademas el tiempo de sesion de cada uno de ellos.
Todos los atributos del usuario son almacenados en texto plano en una base de datos

MySQL, excepto la contrasefia.

Para la contrasefia se utiliza el algoritmo BCrypt, algoritmo de hash muy usado
en estos casos que encripta el valor de la contrasefia. Por otro lado, encima de esta
encripatacién se encuentra la capa de blockchain que seré la que maneje el acceso a la
autorizacion del sistema, esta seguridad se detalla en la tesis titulada: Propuesta de
Identidad Digital para Historial Clinico Unificado utilizando tecnologia Blockchain
(Céceres & Peralta, 2021). La capa actia como proxy validando la identidad de cada

una de las peticiones realizadas al middleware

3.5.2. Manejo de la extraccién de datos
Como se menciond, el middleware extrae y provee datos dependiendo del nivel

de acceso que tenga el cliente en cuestion, cabe aclarar que este nivel de acceso

coincide con lo especificado en la tesis titulada: Propuesta de Identidad Digital para
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Historial Clinico Unificado utilizando tecnologia Blockchain (Caceres & Peralta, 2021).

La descripcién y acceso a la informacion de cada nivel se detalla a continuacion:

* Nivel de acceso 1. contempla el acceso Unicamente a los datos
demograficos de los pacientes, es decir todos los datos correspondientes
al formulario 001 del MSP y listados en la tabla 3.

» Nivel de acceso 2: en este caso el acceso se eleva y ademéas de incluir
lo mencionado en el nivel de acceso 1, se puede acceder a todos los
antecedentes del paciente, tanto personales, como familiares. Estos
datos se encuentran en los formularios 002 y 003 en las secciones de

anamnesis — consulta externa y anamnesis, respectivamente.

* Nivel de acceso 3: en este nivel se puede acceder a todos los datos
disponibles en el middleware, es decir, ademas de incluir lo mencionado
en los niveles de acceso 1y 2, se puede acceder a los formularios 002,

003 y 005 por completo.

Como la extraccion de los datos se realiza a bases de datos externas, el
esquema de seguridad de cada una de ellas es variable, por lo que, es de vital
importancia saber el esquema de antemano y que los administradores de cada una de
las bases de datos, creen las credenciales necesarias para el acceso del middleware a

sus propias bases de datos.

Al momento de la creacidon de este middleware, se han encontrado Unicamente

esquemas de seguridad basados en JWT.
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Sistema externo

Sistema externo

Nivel de acceso 3

Nivel de acceso 2

Nivel de acceso 1

Evoluciones

Administracién

Medicamentos

Antecedentes
del
Paciente

Datos

demograficos

del
Paciente

‘ Protocolo de seguridad
de bases de datos

- ,|.|7 |

Base de datos externa

Protocolo de seguridad
de bases de datos

Base de datos externa

Figura 3.3. Esquema de seguridad. Fuente

: Elaboracién propia




3.6.

Construccion de los servicios para FHIR y HL7

Para la construccion de los servicios relacionados a los estandares FHIR y HL7,

actualmente, existen numerosas opciones de implementacién, por lo que, en esta

seccidn se presenta una breve comparacion con la que se determiné la mejor para este

caso.

Esta comparacion tuvo en cuenta 5 atributos clave:

Modelos de implementacién en la nube: describe la forma en que se

almacenan los modelos.

Modelos FHIR soportados: se refiere a todos los modelos FHIR que acepta

la implementacion.

Basado en codigo abierto: describe si la implementacién se basa en codigo
abierto.

Opciones de servidor elastico: se refiere a si la implementacion tiene

opciones de servidor elastico.

Serverless: describe si la implementacién puede prescindir de un servidor o

no.

De todas las opciones disponibles, 5 se ajustan provisionalmente al objetivo de

este trabajo. Estas son:

HAPI FHIR: es una implementacion completa del estdndar HL7 FHIR para la

interoperabilidad sanitaria en Java.

SMILE CDR: Smile CDR es un repositorio de datos clinicos completo y
especialmente disefiado segun el estandar HL7 FHIR que se utiliza para

almacenar registros médicos. Basado en HAPI FHIR.

FHIR AZURE: la API de Azure para FHIR permite una conexién rapida a las
fuentes de datos actuales, como los sistemas de registros médicos

electrénicos o las bases de datos de investigacion.

API GOOGLE DE CLOUD HEALTHCARE: La API Cloud Healthcare permite
intercambiar datos de una manera simple y estandarizada entre aplicaciones

y soluciones de atencion médica compiladas en Google Cloud.
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e API de codigo abierto FHIR AWS: kit de herramientas de software de
codigo abierto que se puede utilizar para agregar capacidades de una
interfaz FHIR al software de salud existente.

La Tabla 9 presenta un resumen de las funcionalidades de las diferentes
opciones propuestas. Cabe sefalar que SMILE CDR se basa en HAPI FHIR, que es un
repositorio completo de datos clinicos y esta especialmente disefiado de acuerdo con el
estandar HL7 FHIR que se utiliza para almacenar registros médicos.

Ademas, este junto con HAPI FHIR requieren una fase posterior donde se
determina el lugar de hospedaje, lo que conlleva una serie de pasos adicionales. Por
otro lado, Azure, Google Cloud y AWS ofrecen estos servicios de forma manejada o

managed, lo que facilita su desarrollo y mantenimiento.

Tabla 9. Comparativa entre las diferentes opciones de implementacion del estandar FHIR.
Fuente: Elaboracion propia

Plataforma  HAPI SMILE FHIR AZURE CLOUD OPEN
FHIR CDR HEALTH SOURCE
Atributo -CARE FHIR
API APIS
GOOGL AWS
E
Modelos de Necesita  Necesita . Necesita Necesita
. ., Necesita nube
implementacién enla  nube nube . nube nube
nube piblica  pablica  PUPNcd publica  publica

DSTU1, DSTUL1,

DSTU2,  DSTU2, R4,
zﬂoo‘lizzgsH'R DSTU2.1, DSTU2.1, R4, STU3 STUS3, 21%313’
P DSTU3, DSTUS, DSTU2 e

R4, R5 R4, R5

Tiene una
opcién de
cadigo abierto
Si Si para No Si
implementar
en sus
servidores.

Basado en codigo
abierto

Depende Depende
del del Si Si Si
servidor servidor

Opciones de servidor
elastico

Serverless No No Si Si Si
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Con los resultados de la comparacion, se decidioé usar HAPI FHIR como la mejor
implementacién para este caso, ya que alberga la mayoria de los modelos FHIR junto
con SMILE CDR, pero la diferencia es que HAPI FHIR es de uso gratuito mientras que,
SMILE CDR tiene un costo asociado a su uso. Dado que, HAPI FHIR es una API de
Java, se decidi6 implementar el middleware sobre este lenguaje. Para facilitar el
desarrollo, y por la naturaleza del middleware y de servicios de este trabajo, se decidio

usar junto al framework de Spring.

3.6.1. Controladores REST

Para el manejo de todos los datos extraidos en las tablas desde la 3 hasta la 8,
se elaboraron 13 controladores REST que reciben cada una de las solicitudes HTTP.
Estos controladores tienen asociados los modelos y légica asociada para su

funcionamiento. Los mismos se describen como sigue:

AllergylIntoleranceRest
Este controlador es el encargado de manejar todos los datos relacionados a las

alergias del paciente. Se encuentra en el siguiente endpoint:
[Base-address]/fhir/Allergylntolerance/

La consulta se puede hacer de manera individual, es decir, incluyendo el id de la
alergia y el id del paciente al final del endpoint. La peticion GET debe hacerse a la
siguiente URL:

[Base-address]/thir/Allergylntolerance?patient: Patient=$id&identifier=$ident

Donde $id se deber reemplazar por el id del paciente y $ident se debe
reemplazar por el identificador de la alergia. Por otro lado, también se puede consultar
todas las alergias de un determinado paciente, para esto, la solicitud GET deberia

hacerse a la URL:
[Base-address]/thir/Allergylntolerance?patient: Patient=$id

BackgroundPersonalAffectionRest
La tarea de este controlador es manejar todos los antecedentes personales de

cada uno de los pacientes. Este controlador se encuentra en el endpoint:

[Base-address]/thir/Condition/
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Para obtener un solo antecedente personal de un paciente es necesario realizar

la peticiébn GET a la siguiente URL.:
[Base-address]/fhir/Allergylntolerance?patient: Patient=$id&identifier=$ident

Donde $id se deber reemplazar por el id del paciente y $ident se debe
reemplazar por el identificador del antecedente personal. Para consultar todos los
antecedentes de un determinado paciente, la peticion GET debe hacerse a:

[Base-address]/fhir/Condition?patient:Patient=$id

EvolutionRest
Este controlador es el encargado de dar acceso a los datos referentes a una

evolucidn de un paciente, el endpoint de este controlador es:
[Base-address]/fhir/Clinicallmpression/

El dnico método permitido por este controlador es el de obtener todas las
evoluciones referentes a un paciente. Para obtener estos datos es necesario realizar la

peticion GET a la siguiente URL:
[Base-address]/fhir/Condition?patient:Patient=$id&history=true

FamilyBackgroundRest
Este controlador es el encargado de dar acceso a los datos referentes a los

antecedentes del familiar de un paciente, el endpoint de este controlador es:
[Base-address]/thir/FamilyMemberHistory/

Uno de los métodos permitidos por este controlador es el de obtener los
antecedentes de un paciente en especifico. Para obtener estos datos es necesario

realizar la peticion GET a la siguiente URL:
[Base-address]/FamilyMemberHistory?patient:Patient=$id&identifier=$ident

Aqui el identificador al final de la URL debe ser reemplazado por el identificador
del antecedente familiar en cuestion. Por otro lado, para obtener todos los antecedentes

familiares de un paciente se debe realizar una peticion GET a:
[Base-address]/fhir/FamilyMemberHistory?patient:Patient=$id

MedicallmpressionRest
Este controlador es el encargado de dar acceso a los datos referentes a los

diagnosticos de un paciente, el endpoint de este controlador es:
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[Base-address]/fhir/Clinicallmpression/

Uno de los métodos permitidos por este controlador es el de obtener un
diagnostico de un paciente en especifico. Para obtener estos datos es necesario realizar
la peticion GET a la siguiente URL:

[Base-address]/Clinicallmpression?patient: Patient=$id&identifier=$ident

Aqui el identificador al final de la URL debe ser reemplazado por el identificador
del diagnéstico en cuestion. Por otro lado, para obtener todos los diagnésticos de un
paciente se debe realizar una peticion GET a:

[Base-address]/fhir/Clinicallmpression?patient: Patient=$id

MedicationPrescriptionRest
Este controlador es el encargado de dar acceso a los datos referentes a las

recetas realizadas en un determinado PSM, el endpoint de este controlador es:
[Base-address]/fhir/MedicationDispense/

El dnico método aceptado por este controlador es el de obtener una receta en
especifico. Para obtener estos datos es necesario realizar la peticion GET a la siguiente
URL:

[Base-address]/thir/MedicationDispense?identifier=3$ident

MedicationRest
Este controlador es el encargado de dar acceso a los datos referentes a los
medicamentos referenciados durante el proceso de extraccion de datos, el endpoint de

este controlador es:
[Base-address]/thir/Medication/

Es importante recalcar que para este caso se uso la codificacion brindada por
Snomed-CT’ que es una terminologia clinica que permite identificar, entre otras cosas,

a los medicamentos.

7 SNOMED - Home | SNOMED International
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Uno de los métodos permitidos por este controlador es el de obtener un
medicamento en especifico. Para obtener estos datos es necesario realizar la peticion
GET a la siguiente URL:

[Base-address]/fhir/Medication/$id

Aqui el identificador al final de la URL debe ser reemplazado por el identificador
del medicamento en cuestion. Por otro lado, existe un método que permite obtener todos
los medicamentos pertenecientes a una prescripcion en especifico, para esto se debe
realizar una peticion GET a:

[Base-address]/fhir/Medication?identifier=$ident

PatientRest
Este controlador es el encargado de dar acceso a los datos demogréaficos

referentes a los pacientes, el endpoint de este controlador es:
[Base-address]/fhir/Patient/

El inico método permitido por este controlador es el de obtener a un paciente en
especifico. Para obtener estos datos es necesario realizar la peticion GET a la siguiente
URL:

[Base-address]/fhir/Patient/$id

PersonalBackgroungRest
Este controlador es el encargado de dar acceso a todos los datos referentes a
los antecedentes de un paciente esto incluye: las alergias, vacunas, antecedentes

personales y antecedentes familiares, el endpoint de este controlador es:
[Base-address]/fhir/Condition/

El tnico método permitido por este controlador es el de obtener los antecedentes
de un paciente en especifico. Para obtener estos datos es necesario realizar la peticién
GET a la siguiente URL:

[Base-address]/fhir/Condition?patient: Patient=3id&history=true

PlanRest
Este controlador es el encargado de dar acceso a todos los datos referentes a
los planes de salud ofertados por los diferentes PSM, el endpoint de este controlador

es:

[Base-address]/fhir/CarePlan/
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Uno de los métodos permitidos por este controlador es el de obtener un plan de
salud segln su id. Para obtener estos datos es necesario realizar la peticion GET a la

siguiente URL:
[Base-address]/thir/CarePlan?identifier=3$ident

El método restante es el de obtener todos los planes de salud aplicados a un
paciente, este servicio subyace en la siguiente URL:

[Base-address]/thir/CarePlan?patient:Patient=$id

PrescriptionsRest
Este controlador es el encargado de dar acceso a todos los datos referentes a

las prescripciones realizadas a un paciente, el endpoint de este controlador es:
[Base-address]/fhir/MedicationAdministration/

El inico método permitido por este controlador es el de obtener una prescripcion
relacionada a un paciente en especifico. Para obtener estos datos es necesario realizar

la peticiébn GET a la siguiente URL.:

[Base-address]/

MedicationAdministration?patient:Patient=$id&idPrescription=$idpre

Donde $idpre debe ser reemplazado por el identificador de la prescripcion en

cuestion.

VaccineRest
Este controlador es el encargado de dar acceso a todos los datos referentes a

las vacunas realizadas a un paciente, el endpoint de este controlador es:
[Base-address]/fhir/Immunization/

Uno de los métodos permitidos por este controlador es el de obtener una vacuna
aplicada a un paciente en especifico. Para obtener estos datos es necesario realizar la

peticién GET a la siguiente URL:
[Base-address]/fhi/rimmunization?patient: Patient=$id&identifier=$ident

El método restante es el que permite obtener todas las vacunas aplicadas a un

paciente en especifico. Para esto se debe hacer la solicitud GET a:

[Base-address]/fhir/immunization?patient:Patient=$id
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VitalSignsRest

Este controlador es el encargado de dar acceso a todos los signos vitales
obtenidos de determinado paciente, el endpoint de este controlador es:

[Base-address]/fhir/Observation/

El nico método permitido por este controlador es el de obtener los signos vitales
obtenidos en una revision de un paciente en especifico. Para obtener estos datos es
necesario realizar la peticion GET a la siguiente URL:

[Base-address]/fhir/Observation?subject:Patient=$id&identifier=$ident

Donde $ident debe ser reemplazado por el identificador de los signos vitales en

cuestion.

3.6.2. Modulo CIE 10

Las enfermedades son las mismas independientemente del PSM en cuestion, se
gener6 un modulo que se encarga de obtener las enfermedades siguiendo la

clasificacion internacional CIE10 mencionada en la seccién 2.7.

Para esto, se maneja un archivo JSON que contiene toda la especificacion del
CIE10. En este archivo, la informacién se encuentra estructurada de manera que para

cada cadigo del CIE10 existe una descripcion correspondiente.

Dado que, esta informacién puede ser de interés para los PSM que se
encuentren del middleware se ha decidido desarrollar un endpoint que se encarga de
devolver el codigo y descripcion de un elemento del CIE10 segun su cddigo. El endpoint

esta estructurado como sigue:
[Base-address]/CIE10/$id

Donde $id es el cédigo CIE10 a solicitar.

3.7. Implementacion del sistema

Dado que, como se mencioné en la seccion 3.1, el procedimiento de conversion
se aplicara a los datos relacionados con la salud almacenados en Ecuador, es necesario

tener una descripcién de cada uno de estos recursos.
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Esta descripcién se puede obtener del documento: Expediente Unico para la
Historia Clinica emitido en 2007 mediante Acuerdo Ministerial NO. 0000116 de Ecuador

de donde se obtuvieron los siguientes documentos:
* "Anamnesis"
* “Consulta Externa - Anamnesis y Examen Fisico”
* “Consulta Externa - Evolucién”
* “Evolucion y prescripciones”
+ “Examen Fisico”
Esta descripcion se puede encontrar en la seccion 3.4 de este documento.

Otro punto importante de la implementacién es la eleccion del lenguaje con el
gue el middleware sera desarrollado. En este caso, y por lo presentado en la seccién
3.6, el lenguaje de desarrollo es JAVA en su versién 16, que es la ultima versiéon al
momento de elaborar este trabajo de titulacién. Como se explica en la seccién 3.6, se

hizo uso de dos herramientas mas para el desarrollo que son: Spring boot y HAPI FHIR.

1. Se establece el tipo de formato de intercambio.

En este caso, el formato elegido para el intercambio es XML porque este formato
usa lenguaje humano, es legible y comprensible. Otra razén para utilizar este formato

es su compatibilidad con JAVA.
2. Se establecen las terminologias.

Al igual que, en el paso anterior, en este caso se pueden encontrar varias
opciones que son validas para el desarrollo, sin embargo, teniendo en cuenta que el
middleware estd enfocado a ser desplegado en América Latina y especificamente en
Ecuador, se ha decidido utilizar CIE10 en su version en espafiol (CIE10) (ver seccion
3.6.2).

Por otro lado, para definir los roles de los miembros de la familia, se utiliz6 el
sistema de cddigos V3-RoleCode?, este sistema de cédigos es ampliamente usado por

FHIR para codificar los roles familiares.

8 RoleCode - FHIR v4.0.1 (hl7.orq)

Kevin Alexander Maxi Jara 62


https://www.hl7.org/fhir/v3/RoleCode/cs.html

UCUENCA

3. Establecer los mapeos que se usaran.

Para este caso, se decidio utilizar el trabajo de LinuxForHealth (2020) como
conversor de datos de HL7 V2 a FHIR, ya que este documento se enfoca en la obtencién
de recursos FHIR.

4. Establecer el RESTful APl sobre HTTP.

El método de solicitud que se utiliza es GET como se menciona en la seccion
3.3.

5. Recopilar todos los recursos FHIR

En este paso se llevd a cabo la conversion de cada uno de los atributos descritos
en el “Expediente Unico para la Historia Clinica” y presentado en la seccién 3.3. Cada
uno de los atributos se alineé con un campo de un recurso FHIR o con un recurso

completo, segun el caso.

Cabe sefalar que, si no se encuentra especificamente la informacién requerida,
FHIR presenta la opcién de hacer extensiones a cada uno de sus recursos, por lo que,

si este es el caso, se debe optar por esta opcién.

En este caso, un ejemplo serian las vacunas de un paciente, estas corresponden
al formulario 002 - “Anamnesis - consulta externa”, a la subcategoria de “Antecedentes
personales”, inicialmente iria el nombre de la vacuna y una descripcion, sin embargo,

los sistemas de informacion médica agregan el codigo CIEL0, mas una identificacion.

Por ejemplo, un recurso interesante presente en anamnesis, son las vacunas,
en la era actual saber que vacunas tiene un paciente se ha vuelto prioritario. Con la
insercién de la informacion de la aplicacion de las vacunas se vuelve evidente la ventaja
del uso de FHIR para intercambiar la informacién de pacientes vacunados a nivel

mundial.

En FHIR las vacunas estan bajo el recurso de Inmunizacion por lo que, la

alineacion seria la siguiente:

Tabla 10. Alineamiento de recursos. Fuente: Elaboracion propia

Vacuna (Anamnesis) Immunization
Id del paciente patient
Fecha occurrence
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Id identifier
Nombre vaccineCode
Descripcion note

Cadigo vaccineCode

Adicionalmente, el recurso especifica que se debe establecer el estado de la
vacuna y la cantidad de dosis ya que esta es parte del historial del paciente, para que la
vacuna sea listada debe haberse administrado por completo, por lo que, este campo
debe ir siempre en “complete”, y si el nimero de dosis no existe, se especificara el

numero 1.

Para el caso en que la alineacion no sea posible, como es el caso del apellido
materno de un paciente, se deben utilizar extensiones, un ejemplo se presenta en la
tabla 11:

Tabla 11. Alineamiento de campos no bésicos de los recursos. Fuente: Elaboracion propia

Paciente (Registro de Patient
Primera admision)
patient-
Apellido Materno mothersMaidenName

(extension del paciente)

Si ninguna extension coincide con el campo, se debe definir una en algun lugar

accesible en Internet y se puede usar dentro de FHIR.

En esta fase, también, se generé cada uno de los archivos requeridos por el
middleware para incluir un nuevo proveedor de servicios médicos en la conversion. Para
ello, se decidio utilizar el enfoque de ingenieria basada en modelos (MDE, por sus siglas

en inglés).

Aqui el nuevo proveedor de servicios médicos ingresa la informacion de la lista

de conversion, previamente obtenida, dentro del modelo generado para el recurso.

Esta fase tiene como entrada el documento de la lista de conversién y como

salida lo siguiente:
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* Clases de conversién generadas: las clases necesarias para el

funcionamiento del middleware.

» Extractor de datos generados: una clase que tiene la especificacion de los
puntos finales de los que se extraeran los datos.

La figura 3.4 muestra el modelo generado para el caso del paciente; este modelo
es similar a una de las clases. Cada organizacion puede tener una definicion de paciente
dentro de su sistema. A su vez, estas dos entidades describen cada uno de los atributos

necesarios para la conversion.

El proveedor de servicios médicos inserta el nombre de los atributos
equivalentes en su base de datos. Este proceso se repite para cada uno de los recursos
obtenidos para el middleware.

B patient B organizationl

= apellidoMaterno : EString nombre :
= agpellidoPaterno : EString - EString
= celular : EString

= correoElectronico : EString

= estadoCivil : EString

= genero : EString

= numereldentificacion : EString
= primerNombre : EString

= segundoMeombre : EString [0..1] patient
= telefono : EString

= tipoldentificacion : EString
= barrio : EString

= callePrincipal : EString

= calleSecundaria : EString
= cantonNacimiento : EString

Figura 3.4. MDE del paciente. Fuente: Elaboracién propia

6. Establecer las URLs parala busqueda.

La estructura de las URL para la busqueda utilizada es la sugerida por FHIR e

implementada por HAPI FHIR. Esto se puede resumir en la siguiente cadena:

GET [base] / [type]? Name = value & ... {& _ format = [mime-type]}}
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Donde [base] es la URL base del servidor, [type] es el nombre del recurso FHIR

y los pardmetros son una serie de pares de nombre-valor codificados en la URL.

En este caso, el servidor es el que determina el conjunto de recursos que
coincide con los criterios especificados y devuelve los resultados en un paquete con
todos los recursos.

Siguiendo nuestro ejemplo de la vacuna, la URL seria:
http://localhost:8080/fhir/immunization?patient:Patient:1

Todas las URL de busqueda se listan en la seccion 3.6.1.

7. Establezcalas URLs para las operaciones.

Dado que, el objetivo de este middleware es Unicamente la extraccion de datos
inicialmente no se establece ningun tipo de operacién sobre los datos, sin embargo, esto

puede cambiar en un futuro.
8. Establezca el uso asincronico.

Para este caso, se pretende que el uso del Sistema sea sincrono para todos los
recursos, dado que, la cantidad de informaciéon no es demasiada y no se realizara

demasiado procesamiento por parte del servidor, por esto, no se define el uso asincrono.
9. Disefio de comunicaciones con el resto de sistemas

En este caso, el disefio de la comunicacion es el que se presenta en la figura 1
de la seccion 1.4. De esta forma se modela y codifica la extraccién de datos de las

diferentes bases de datos consorciadas.
10. Codificacién y pruebas

El marco fue codificado y probado con varios tipos de estructuras de datos de
los sistemas de informacion médica locales en Ecuador. Ademas, cada recurso se prob6

con Instance Validator, que es el validador de instancias HAPI FHIR.
11. Establecer el profiling.

En este caso, se establecen todas las restricciones inferidas del Expediente
Unico para la Historia Clinica, es decir, solo se utilizaran los recursos obtenidos a través
de este proceso, sin posibilidad de sumar el resto de los recursos especificados por
FHIR.
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Ademads, de que el uso de la API estara restringido por los niveles de acceso
presentados en la seccion 3.5.2. Como se indicé anteriormente, el modulo CIE10 se

utilizara en su version en espafiol.

3.7.1. Modelo l6gico obtenido

La arquitectura modular del susbsistema se presenta en la figura 3.5. El enfoque
utilizado para el desarrollo del modelo I6gico ha sido el modular, con esto se ha
subdivido el subsistema en 3 médulos: mdédulo de estandarizacion (ES), médulo de

integracion (IN), médulo de gestion de usuarios (GU).

El modulo de ES es el que permite al susbsistema realizar las distintas tareas de
conversién de datos, este modulo serd transparente para los usuarios. El médulo de IN
es el encargado de permitir la generacién de los archivos necesarios para la inclusiéon
de nuevos proveedores de servicios médicos, este es accedido por el administrador del

middleware quién es el encargado de esta tarea.

Finalmente, el médulo de GU permite al administrador del middleware realizar
las diferentes tareas de gestion de los usuarios pertenecientes al subsistema, como
establecer sus niveles de acceso, editar su informacion, revocar su acceso, a parte de

la creacidn y eliminacion.
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Mddulo de Estandarizacion Médulo de Integracién

Software ivhieAgr;a‘d orde
informacion médica
utilizando Health Level Seven
y FHIR.

<Subsistema

Moddulo de Gestidn de
Usuarios

Figura 3.5. Arquitectura modular del subsistema. Fuente: Elaboracion propia

La funcionalidad de cada uno de los médulos se presenta a continuacion:

Médulo de ES: como se mencion6 anteriormente, este médulo es el encargado
de recopilar y transformar la informacion de los distintos proveedores de servicios

médicos y convertirla a FHIR.

La conversion inicia con la busqueda de cualquier informacién perteneciente a
un paciente, es decir, si se busca a un paciente con un numero de cedula especifico, el
middleware lo busca en todas las bases de datos consorciadas y devuelve el resultado

de la busqueda en el estdndar FHIR.
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Este modulo ademas se encarga de gestionar los diferentes accesos de los
usuarios. Para esto se almacena una contrasefia y usuario que se requerira para poder

consultar los diferentes endpoints expuestos por el middleware.

Mdédulo de IN: Este médulo es el encargado de generar los archivos necesarios
para la inclusién de un nuevo PSM al middleware. La conversion inicia con la solicitud
de un PSM, posteriormente, se solicita llenar los documentos de correlacién de cada

uno de los recursos que el subsistema permite.

En este médulo se encuentra un proceso de Model Driven Engineering (MDE)
gue permite la generacion automéatica de los archivos. Por esto, el administrador debe
reemplazar la informacién obtenida del PSM en el MDE y ejecutar el proceso. Una vez
que se generen los archivos los posiciona en los respectivos lugares dentro del

middleware.

Mdédulo de GU: Este médulo es el encargado de realizar todas las operaciones
de gestion de usuarios dentro del middleware, dado que, existen varios niveles de
acceso, la necesidad de este moédulo es evidente. El médulo tiene una interfaz web a la

cual solo puede acceder el administrador del middleware.

Una vez autenticado, el médulo permite: la creacién, eliminacion, edicién vy
lectura de los diferentes usuarios en el middleware, de una manera estructurada. Este

modulo se comunica directamente con el subsistema.

3.7.2. Herramienta de gestién de usuarios

Dado que, el manejo del acceso a los datos depende del nivel de acceso de cada
usuario se decidid elaborar una interfaz gréafica que facilite al administrador del

middleware gestionar cada uno de los detalles de los usuarios existentes.

Los servicios de autenticacion presentados en la secciéon 3.5, seran consumidos

por una aplicacion web.

Esta aplicacion fue construida con el framework React, ya que se es una
tendencia al momento de redactar este documento de titulacion y esto facilita el hallazgo

de documentacion oportuna
La aplicacién se basa en tres pantallas principales:

1. Pantalla de inicio de sesion: en esta pantalla se implementaron los

servicios de inicio de sesion para los administradores del middleware, cabe
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recalcar que el Unico tipo de usuario capaz de acceder a esta aplicacion es

el usuario administrador del middleware. La pantalla se puede observar en la

figura 3.6.

EHIR Middleware

Bienvenido a A
Lebiil

Username

Figura 3.6 Pantalla de inicio de sesion. Fuente: Elaboracién propia

2. Pantalla de recuento de usuarios: esta pantalla muestra a todos los usuarios
registrados en el middleware incluidos a los administradores. Desde aqui se
puede acceder a afiadir nuevos usuarios, editar usuarios, y borrar usuarios.

También es posible cerrar sesion. Esta pantalla se muestra en la figura 3.7

FHIR Middleware

+ Afiadir usuario

Figura 3.7 Pantalla de recuento de Usuarios. Fuente: Elaboracion propia
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3. Pantalla de creacion/edicion de usuarios: esta pantalla permite la edicién o
creacion de usuarios. Cuando se elige la opcidén de edicién los campos de
email y contrasefia no son editables, dado que, el primero es la clave primaria
y el segundo es un campo de seguridad que no puede ser editado por los
administradores. Esta pantalla se presenta en la figura 3.8

Creacién de Usuarios

© Activo Inactiva

Figura 3.8 Pantalla de creacidn/edicién usuarios. Fuente: Elaboracion propia
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CAPITULO 4: ANALISIS Y PRESENTACION DE
RESULTADOS

Luego de la construccion del middleware, un paso importante es validar su
funcionamiento de acuerdo con lo planteado en esta tesis. Para ello, se realiza el disefio

e implementacion de un cuasi-experimento.

Un cuasi-experimento segun C. Wholin (2012) es una prueba en donde las
actividades emergen de las caracteristicas de los sujetos que participan en la
investigacion, en este tipo de pruebas las actividades de los participantes no se pueden
elegir de forma dinamica.

El objetivo principal del cuasi-experimento, siguiendo la plantilla de Meta /
Pregunta / Métrica (C. Wholin et al., 2012) es:

e Analizar los recursos de prueba generados con el middleware desarrollado, con
el propésito de realizar una evaluacion con respecto a su efectividad al realizar
la conversién de datos médicos en cualquier tipo de formato, a recursos FHIR
correctamente elaborados.

Ademas de determinar su flexibilidad con datos faltantes, todo esto, desde el
punto de vista de ingenieros de software y personal médico calificado, dentro del

contexto de las diferentes bases de datos de informacién médica del Ecuador.

El interés de este cuasi-experimento recae en la posibilidad de determinar si el
middleware es capaz de convertir cualquier estructura de base de datos a un recurso
FHIR de manera que se pueda compartir con cualquier sistema de informacion médica

sin importar la estructura interna de los datos (heterogeneidad).

Para esto, se plantean y estudian las siguientes preguntas de investigacion

experimental:

o PIEL: ¢El middleware desarrollado es capaz de transformar los datos al

estandar FHIR de modo que, se habilite la interoperabilidad?

o PIE2: ¢(ElI middleware desarrollado es capaz de realizar las
transformaciones de datos sin importar la estructura interna de cada

base de datos, es decir su heterogeneidad?

Kevin Alexander Maxi Jara 72



UCUENCA

o PIE3: ¢ El middleware desarrollado cumple con los requisitos planteados

en esta tesis?
Por consiguiente, PIE1 es evaluada mediante las hipétesis:

e H1,: Se percibe que los resultados obtenidos por el middleware no son
suficientes para alcanzar el objetivo de interoperabilidad entre sistemas
de informacién médica, H1o=-H1;.

Mientras que, para PIE2:

e H2q: El middleware no es flexible a la falta de datos o estructura interna

de las bases de datos para la conversion, H2o=-H2;.

Por ultimo, PIE3:

¢ H3,: ElI middleware desarrollado difiere de los requisitos planteados en

uno o mas de los especificados, H3,=-H3;.

4.1. Variables

En cuanto a las variables que se tendran en cuenta para el cuasi-experimento,
se tiene:

4.1.1. Variables independientes

Se considera que la Unica variable independiente en este caso es:

e Cantidad de atributos por clase: la cantidad de atributos en una clase que
representa un objeto que interactua en el flujo de los datos de la industria médica,
es un punto importante, dado que, la transformacion depende directamente de

la cantidad y calidad de cada uno de estos datos.

4.1.2. Variables dependientes

La variable dependiente que se espera sea influenciada en cierta medida por la

variable dependiente es:

e Efectividad para la transformacion de datos: para las PIE1 y PIE2 es
necesario medir la efectividad que se tiene al usar la herramienta para

transformar los datos a recursos FHIR, por lo que, es necesario representar esto
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en un resultado tangible que permita responder de manera adecuada a la

pregunta planteada y sin subjetividades.

4.1.3. Grupo de control:

Para el grupo de control se establecera la conversion manual de cada uno de los
recursos que se plantearan a continuacion. De esta manera, se observa con claridad la
diferencia entre usar el middleware e intentar realizar la conversion manual. El grupo de
control constara de 10 usuarios de tipo desarrollador de los sistemas del PSM y 8 de

tipo administrador del middleware.

4.2. Métricas

4.2.1. Tasade transformaciéon de datos:

La métrica de tasa de transformacién de datos es una ponderacién de la cantidad
de datos usados y transformados a recursos FHIR de una entidad especifica, contra la
cantidad de datos provistos por la estructura interna de una base de datos en especifico.

En la ecuacién (1) se presenta la férmula para realizar el calculo de esta métrica.

TTD — namero de datos incluidos en el recurso FHIR

numero de datos disponibles en la base de datos

4.3. Material Experimental

El material experimental que se usa es una breve descripcion de los recursos
FHIR donde se detalla la informacién del recurso a transformar, asi como, cada uno de

sus atributos. Este documento depende del recurso a utilizar.

En este caso, un ejemplo seria la descripcion del recurso Patient, que define a

un paciente. En la siguiente URL se encuentra la informacion directamente del sitio web:

Patient - FHIR v4.0.1 (hl7.orq).
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Otro recurso experimental, es la estructura de un paciente dentro de una base
de datos especifica, que, por temas de confidencialidad, es entregada al momento de

ejecutar el cuasi-experimento posterior a un acuerdo de confidencialidad.

4.3.1. Casos de prueba

En este apartado se presentan los casos de prueba que se realizaron:

CASO DE PRUEBA 01: Generacién automatica de archivos para la inclusién de la

entidad paciente de un nuevo PSM

Casos de uso gue intervienen:
Requisitos funcionales que intervienen: RQF18

Requisitos no funcionales que se comprueban: RQFNO03, RQFNO05, RQFNO07,
RQFNO08, RQFN09, RQFN10

El usuario administrador del middleware, a través del metamodelo provisto,
ingresara los atributos de la base de datos de la entidad que represente a un
paciente, ejecutara el MDE y obtendra los archivos necesarios para incluir al nuevo
PSM en el middleware, estos archivos deberan ser movidos a la carpeta raiz del

proyecto. Todo esto con la ayuda del manual.

CASO DE PRUEBA 02: Control de usuarios

Casos de uso gue intervienen:
Requisitos funcionales que intervienen: RQF11, RQF13, RQF16, RQF17, RQF19

Requisitos no funcionales que se comprueban: RQFNO1, RQFNO02, RQFNOS5,
RQFNO06, RQFN10, RQFN11

El usuario administrador del middleware, ingresara a la plataforma con sus
credenciales y generaréd dos nuevos usuarios con credenciales de simulacién para
los sistemas de los PSM, en este caso, se dirigira a la URL que contiene esta
interfaz con sus credenciales, posterior creard un usuario con una el nombre y
contrasefia, y se asignara el nivel de acceso basico. Finalmente repetira el mismo

proceso para el segundo usuario, pero esta vez con nivel de acceso avanzado.
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CASO DE PRUEBA 03: Inicio de sesion usuarios externos

Casos de uso que intervienen:
Requisitos funcionales que intervienen: RQF11, RQF13, RQF16, RQF17, RQF19

Requisitos no funcionales que se comprueban: RQFNO1, RQFNO05, RQFNO6,
RQFN11

El usuario: Sistemas de los proveedores de servicios médicos, simulara el
funcionamiento del middleware haciendo solicitudes a través de un cliente http, en
este caso, se dirigira a la URL de inicio de sesién con sus credenciales, y en el
body se le devolvera el token necesario para autenticarse, este token debe ser

enviado siempre en los headers para poder acceder a los servicios del middleware.

CASO DE PRUEBA 04: Extraccion de datos correspondientes a un paciente

Casos de uso que intervienen:

Requisitos funcionales que intervienen: RQF01, RQF02, RQF03, RQF09, RQF10,
RQF14, RQF16, RQF19

Requisitos no funcionales que se comprueban: RQFNO1, RQFNO05, RQFNO6,
RQFN11

El usuario Sistemas de los proveedores de servicios médicos, simulara el
funcionamiento del middleware haciendo solicitudes a través de un cliente http, en
este caso, hara una solicitud a la URL, dominio/fhir/Patient/$id, donde $id debe ser
reemplazado por el id del paciente del cual se quiere obtener la informacion, la
respuesta deberia ser el recurso FHIR de tipo Patient con los datos provistos por

la base de datos del ejemplo

CASO DE PRUEBA 05: Extraccion de datos correspondientes al historial médico

de un paciente
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Casos de uso gue intervienen:

Requisitos funcionales que intervienen: RQF01, RQF02, RQF04, RQF05, RQFO06,
RQF14, RQF16, RQF19

Requisitos no funcionales que se comprueban: RQFNO1, RQFNO05, RQFNO6,
RQFN11

El usuario Sistemas de los proveedores de servicios médicos, simulari el
funcionamiento del middleware haciendo solicitudes a través de un cliente http, en
este caso, haré una solicitud a la URL,
dominio/fhir/Condition?patient:Patient=$id&history=true, donde $id debe ser
reemplazado por el id del paciente del cual se quiere obtener la informacién, la
respuesta deberia ser el recurso FHIR de tipo Bundle con los datos provistos por

la base de datos del ejemplo.

CASO DE PRUEBA 06: Extraccion de datos correspondientes al historial médico

de un paciente con errores en el funcionamiento

Casos de uso que intervienen:

Requisitos funcionales que intervienen: RQF01, RQF02, RQF04, RQF05, RQFO06,
RQF14, RQF16, RQF19

Requisitos no funcionales que se comprueban: RQFNO1, RQFN04, RQFNO5,
RQFNO06, RQFN11

El usuario Sistemas de los proveedores de servicios médicos, simulari el
funcionamiento del middleware haciendo solicitudes a través de un cliente http, en
este caso, hara una solicitud a la URL, dominio/fhir/Patient/$id, donde $id debe ser
reemplazado por el id del paciente del cual se quiere obtener la informacion, en
este caso el acceso a la base de datos serd removido, para probar la resiliencia al
error, la respuesta deberia ser el error de que la no se encuentra el objeto en la

base de datos consultada.

CASO DE PRUEBA 07: Extraccion de datos correspondientes a los signos vitales

de un paciente
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Casos de uso gue intervienen:

Requisitos funcionales que intervienen: RQF01, RQF02, RQF08, RQF09, RQF10,
RQF14, RQF16, RQF19

Requisitos no funcionales que se comprueban: RQFNO1, RQFNO05, RQFNO6,
RQFN11

El usuario Sistemas de los proveedores de servicios médicos, simulari el
funcionamiento del middleware haciendo solicitudes a través de un cliente http, en
este caso, haré una solicitud a la URL,
dominio/fhir/Observation?subject:Patient=$id&identifier=$ident, donde $id debe
ser reemplazado por el id del paciente del cual se quiere obtener la informacion,
mientras que, $ident debe ser reemplazado por el identificador de los signos vitales
en cuestion, la respuesta deberia ser el recurso FHIR de tipo Bundle con los datos

provistos por la base de datos del ejemplo.

CASO DE PRUEBA 08: Extraccion de datos correspondientes a las prescripciones

de los pacientes

Casos de uso que intervienen:
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Requisitos funcionales que intervienen: RQF01, RQF02, RQF07, RQF09, RQF10,
RQF14, RQF16, RQF19

Requisitos no funcionales que se comprueban: RQFNO1, RQFNO05, RQFNO6,
RQFN11

El usuario Sistemas de los proveedores de servicios médicos, simulari el
funcionamiento del middleware haciendo solicitudes a través de un cliente http, en
este caso, haré una solicitud a la URL,
dominio/fhir/MedicationAdministration?patient: Patient=$id&idPrescription=3$ident,

donde $id debe ser reemplazado por el id del paciente del cudl se quiere obtener
la informacion, mientras que, $ident debe ser reemplazado por el identificador de
la prescripcion en cuestién, la respuesta deberia ser el recurso FHIR de tipo Patient

con los datos provistos por la base de datos del ejemplo.

4.3.2. Documentos para la capacitacion

El documento de capacitacién para los usuarios desarrolladores de los sistemas

de los proveedores de servicios médicos se encuentra en el anexo 3.

El documento de capacitacion para los usuarios Administradores del middleware

se encuentra en el anexo 4.

4.3.3. Documento para la evaluacion

El documento en el anexo 5 se usara para evaluar y verificar la aceptacion del
middleware con los usuarios desarrolladores de los sistemas de los proveedores de

servicios médicos.

Por otro lado, tenemos la encuesta dirigida a los usuarios administradores del

middleware en el anexo 6.

4.3.4. Encuestas

En esta seccion se presentan todas las encuestas generadas para la
recopilaciéon de datos con el objetivo de verificar la aceptacion y adaptacion del

middleware.
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e Encuesta #1:. Esta encuesta es para todos los usuarios de tipo

Administrador del middleware.

Encuesta para verificar la aceptacion y adaptacion del

middleware - Administrador

Nombre:

Cargo:

Para las siguientes preguntas asigne un valor de 1 al 5 segun corresponda, donde 1

significa totalmente en desacuerdo y 5 totalmente de acuerdo

Generacion automatica de archivos

Al momento de generar los archivos, estos cumplen
satisfactoriamente con la estructura objetivo

Incluir los archivos generados, es suficiente para habilitar la extraccion
de datos de la organizacion médica en cuestion

Generar los archivos, me ha parecido un proceso facil e intuitivo
dados mis conocimientos en desarrollo

Control y gestion de usuarios

El acceso a la herramienta, es simple e intuitivo

ok

La interfaz provista para el control y gestion de los usuarios es
intuitiva y facil de usar.

La creacién de usuarios se puede realizar de manera satisfactoria

La eliminacién de usuarios se puede realizar de manera satisfactoria

La lectura de usuarios se puede realizar de manera satisfactoria

©|© N

La asignacion de roles de usuarios se puede realizar de manera
satisfactoria

. La edicién de roles de usuarios se puede realizar de manera

satisfactoria

e Encuesta #2: Esta encuesta esta dirigida para todos los usuarios de

tipo Desarrolladores de los PSM

Encuesta para verificar la aceptacion y adaptacion del

middleware - Desarrollador

Nombre:

Cargo:
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Para las siguientes preguntas asigne un valor de 1 al 5 segun corresponda, donde 1
significa totalmente en desacuerdo y 5 totalmente de acuerdo
Acceso al middleware
1. Aliniciar sesién, la contrasefia y usuario son suficientes para
autenticarme en el middleware y realizar las consultas
2. Eltoken obtenido en la respuesta me permite autenticarme en el
middleware
Funcionalidades de conversién y extraccion
3. Los datos obtenidos al realizar la peticidon son consistentes con los
almacenados en la base de datos del PSM
4. Larespuesta de la conversion cumple satisfactoriamente con los
lineamientos de XML o JSON
5. Larespuesta de la conversion sigue satisfactoriamente el estandar
FHIR
La URL consultada sigue las convenciones sugeridas por FHIR
7. Elresultado obtenido para cada una de las consultas es consistente
con lo solicitado a través de la solicitud GET
El error mostrado al momento de fallo es legible y facil de entender
9. Cuando un error se suscita el sistema no detiene su funcionamiento y
sigue en espera de mas solicitudes
10. La extraccion de datos correspondientes a un paciente es correcta y
mantiene todos los datos del PSM
11. La extracciéon de datos correspondientes al historial médico de un
paciente es correcta y mantiene todos los datos del PSM
12. La extraccion de datos correspondientes a los signos vitales de un
paciente es correcta y mantiene todos los datos del PSM
13. La extracciéon de datos correspondientes a las prescripciones de los
pacientes es correcta y mantiene todos los datos del PSM
14. Ingrese el TTD calculado para la pregunta 1
15. Ingrese el TTD calculado para la pregunta 2
16. Ingrese el TTD calculado para la pregunta 3
17. Ingrese el TTD calculado para la pregunta 4

o

o

4.4, Diseno experimental

Para la parte del disefio experimental se han seleccionado, el disefio

interindividual y el disefio intraindividual.

Para el caso de la intraindividual, dado que, lo que se requiere es obtener las
respuestas a cada PIE planteadas, de manera que, se pueda generalizar la conclusién

obtenida de este cuasi-experimento.

Por otro lado, el middleware creado estd enfocado a ser utilizado por varias
personas una vez que entre en produccién, por lo que, es de mayor importancia

determinar los resultados en diferentes individuos.
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Mientras que, para el caso de la interindividual, se requiere obtener las
respuestas de los sujetos con respecto a su ocupacion, es decir, por un lado, los

desarrolladores de software y por otro lado el personal médico capacitado.

Cabe recalcar que, el recurso seleccionado serd tomado de manera aleatoria
para evitar cualquier sesgo a la hora de obtener los resultados, dado que, la cantidad
de recursos convertida por el middleware es muy amplia, se considera inviable realizar

el cuasi-experimento con todas las entidades obtenidas.

4.5. Procedimiento experimental

Para el procedimiento experimental se decidi® hacer uso del modelo de
evaluaciéon de Metamodelo de ingenieria de procesos de software (SPEM, por sus siglas
en inglés), dada su relacién y amplio uso dentro de la rama de desarrollo de software y

su evaluacion. El resumen del modelo se puede observar en la figura 4.1
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Figura 4.1: Modelo SPEM para la evaluacién. Fuente: Elaboracion propia.

4.5.1. Lectura de requerimientos de la transformacion

En esta fase se realiza la lectura de cada uno de los documentos de entrada,

que son:

¢ Informacion de lo que se requiere transformar: en este documento se
encuentra una breve descripcion de lo que es FHIR y su uso, ademés se
encuentra la descripcion del ejercicio a ejecutarse.

e Detalle del recurso FHIR: en este documento se muestra la tabla con la
descripcion del recurso FHIR en cuestion, como se indicd previamente en el

ejemplo
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o Detalle del recurso en la base de datos: este documento contiene la
descripcion del recurso en cuestion, pero con respecto a la base de datos del
proveedor de servicios médicos en especifico.

Ademads, se provee de una plantilla de conversion donde se ira alineando cada
uno de los atributos de las clases de las bases de datos con un listado legible para el

ser humano.
Esta fase tiene como salida el siguiente documento:

e Listado de conversién: este documento contiene un listado de la traslacion

de los atributos de las clases a un lenguaje natural.

45.2. Insercién al MDE

En esta fase se genera cada uno de los archivos requeridos por el middleware

para incluir a un nuevo proveedor de servicios médicos a la conversién.

Para ello, se decidi6 usar el enfoque de ingenieria basada en modelos (MDE,
por sus siglas en inglés). Aqui se debera ingresar la informacién del listado de

conversién dentro del modelo generado para el recurso.

Esta fase tiene como entrada el documento de listado de conversion y como

salida a:

e Clases de conversién generadas: Las clases necesarias para el
funcionamiento del middleware
e Extractor de datos generado: Una clase que tiene la especificacion de los

endpoints de donde seran extraidos los datos

4.5.3. Insercion al middleware

Esta fase tiene como entrada a los documentos salida de la fase de insercién de

MDE, los cuales seran ubicados dentro del middleware para su prueba.

Una vez realizado esto se procedera a acceder a la URL que obtenga el recurso
en mencion, recordando lo mencionado en la especificacion de FHIR. Este paso nos
dara el archivo con el recurso generado a través del middleware, que es el Unico

documento de salida.
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4.5.4. Ejecutando la evaluacién

En esta fase se ejecuta la comparacion y se aplican las métricas descritas con

anterioridad para obtener el resultado de la eficiencia de la herramienta.

Dado que, la métrica es una ponderacién se ha considerado que lo obtenido

debe ser interpretado como sigue:

e Menor oigual a 1: la herramienta ha convertido satisfactoriamente todos
los atributos de la clase en mencion a atributos del recurso FHIR.

e Menor o igual a 0.8: la herramienta ha convertido de manera aceptable
todos los atributos de la clase en mencion a atributos del recurso FHIR.

e Menor o igual a 0.6: la herramienta ha convertido pobremente todos los
atributos de la clase en mencion a atributos del recurso FHIR

e Menor oigual a 0.4: la herramienta tiene deficiencias para convertir todos

los atributos de la clase en mencién a atributos del recurso FHIR
Los documentos de entrada para esta fase son:

¢ Informacidn de lo que se requiere transformar
e Detalle del recurso FHIR

e Detalle del recurso en la base de datos

e Listado de conversién

o Recursos generados
Mientras que, la salida es el documento:

e Reporte de evaluaciéon: documento que contiene las respuestas del

sujeto del cuasi-experimento para cada una de las PIE.

455. Evaluacion de las conclusiones

Esta fase tiene como entrada los documentos:

¢ Informacion de lo que se requiere transformar
e Detalle del recurso FHIR
e Detalle del recurso en la base de datos

o Reporte de evaluacion
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Ademas, en esta fase se realiza la evaluacion de cada uno de los reportes de
evaluacién con el fin de obtener una conclusién general y responder cada una de las
PIE con sus respectivas hipétesis. Ademés, como salida se obtiene el resumen de la

evaluacion.

4.6.  Definicion y seleccion de la muestra

La muestra seran dos grupos de usuarios: desarrolladores de software y
administradores del middleware.

Dado que, lo que se requiere medir se puede incluir dentro del término de
usabilidad se puede realizar con al menos 5 personas por grupo segun Jakob Nielsen
(1994), sin embargo, este cuasi-experimento busca una muestra de al menos 10
participantes para el grupo de los desarrolladores y 5 para el grupo de los

administradores.

Este tipo de muestra es denominado por conveniencia dado que, no existen
criterios que deban tenerse en cuenta para que los participantes sean o no considerados
dentro de la muestra, ademas decrementara los tiempos y costos que se generan al

momento de crear estas muestras.

4.7. Pruebas de funcionalidad

Para la obtencién de estos resultados se realizaron los experimentos con dos

grupos de sujetos.

Figura 4.2. Primer grupo de sujetos, médicos del Laboratorio de telemedicina e ingenieros de la
Universidad de Cuenca
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4.8. Resultados de las pruebas de funcionalidad

En las siguientes dos tablas se presentan los resultados obtenidos al realizar las

encuestas a cada uno de los participantes.

Dentro de estas tablas se muestran: los tiempos que tomo responder cada
pregunta, asi como, el promedio de todos los participantes para cada una de ellas.
Finalmente, en la columna de total se presenta el tiempo total que le tomo realizar la

encuesta a cada uno de los participantes

Tabla 11. Resultados de tiempos en encuesta desarrolladores. Fuente: Elaboracion propia
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Encuesta para los usuarios desarrolladores de los sistemas de los PSM

Cantidad de personas encuestadas 10
Ejercicio | Ejercicio | Ejercicio | Ejercicio | Ejercicio | Total
1 2 3 4 5

Desarrollador 1 | 1m02s Om51s 1m39s 1m28s 9m4ls 14m4ls
Desarrollador 2 | 0m54s 0m59s 1m24s 1m52s 9m30s 14m39s
Desarrollador 3 | 1m08s 1m10s 1m02s 2m04s 9m53s 15m17s
Desarrollador 4 | 1m16s 1mO09s 1mO00s 1mills 9mO05s 13m4ils
Desarrollador 5 | 1m12s 1m22s 1m36s 2m01s 10m54s 17m05s
Desarrollador 6 | 1m12s 1ml7s 2m10s 1mO01ls 9m40s 15m20s
Desarrollador 7 | 1m11s 1mO08s 2m03s 1ml7s 10m22s | 16m01s
Desarrollador 8 | 1m24s 1ml2s 1m31s 2mO07s 10m50s | 17m04s
Desarrollador 9 | 1m36s 1mO05s 2mO06s 2mQ09s 9Im37s 16m33s
Desarrollador 1m30s 1mO02s 2m50s 1mil4s 10m51s | 17m27s
10
Promedio 1m15s 1mO08s 1m44s 1m36s 10m02s | 15m45s

Tabla 12. Resultados de tiempos en encuesta administradores. Fuente: Elaboracién propia

Encuesta para los usuarios administradores del middleware
Cantidad de personas encuestadas 5
Ejercicio 1 | Ejercicio Ejercicio 3 | Ejercicio 4 | Total
2

Administrador 1 | Om35s 0m20s O0m17s 12m13s 13m25s
Administrador 2 | Om37s 0m26s 0m35s 14m18s 15m56s
Administrador 3 | 0m38s 0m55s 0m35s 16m21s 18m29s
Administrador 4 | O0m46s 1mi15s 0m58s 16m4a7s 19m46s
Administrador 5 | O0m50s 0m55s 0m44s 16m25s 18mb54s
Administrador 6 | 1m17s 0m56s 0m18s 15m53s 17m24s
Administrador 7 | 1m17s 0m42s 0m13s 18m04s 20m14s
Administrador 8 | 1m18s 0m32s 0m16s 16m34s 18m40s
Promedio 0mb55s 0m45s 0m30s 15m48s 17m58s

Determinados los resultados de los tiempos de las encuestas, en las tablas 13y
14 se presentan los resultados obtenidos para cada una de las encuestas propuestas

en este documento.

Las preguntas corresponden a cada fila mientras las columnas corresponden a
cada uno de los participantes, en la columna denominada promedio se presenta el

resultado promedio obtenido por pregunta.

Dado que, cada una de las preguntas estan en sentido positivo, el objetivo es

obtener el mayor puntaje posible para cada una de las preguntas, mientras que, lo ideal
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para las preguntas de la Encuesta para los usuarios desarrolladores de los sistemas de

los PSM desde la 14 hasta la 17 es obtener el puntaje mas cercano a 1.

Tabla 13. Resultados encuesta desarrolladores. Fuente: Elaboracion propia

Encuesta paralos usuarios desarrolladores de los sistemas de los PSM

Cantidad de personas encuestadas | 10

D1 |D2 |D3 |D4 |D5 |D6 |D7 | D8 | D9 | D10 | Promedio

Pregunta 1 5 4 5 5 5 5 5 5 5 3 4.7
Pregunta 2 5 4 5 5 5 5 5 5 5 5 4,9
Pregunta 3 5 5 5 5 5 5 5 5 4 5 4,9
Pregunta 4 5 4 5 5 4 5 5 5 5 5 4.8
Pregunta 5 4 4 5 5 5 5 5 5 3 5 4.6
Pregunta 6 3 3 5 5 5 5 5 5 5 5 4.6
Pregunta 7 5 5 5 5 5 5 5 5 5 5 5
Pregunta 8 5 5 5 5 5 4 5 5 5 3 4,7
Pregunta 9 5 5 5 5 4 4 5 5 5 5 4.8
Pregunta 10 4 4 5 5 5 4 5 5 4 5 4.6
Pregunta 11 5 4 5 5 5 5 5 5 4 5 4.8
Pregunta 12 | 4 4 5 5 5 5 5 5 5 5 4,8
Pregunta 13 | 4 5 5 5 5 4 5 5 4 4 4,6
Preguntal4 |1 1 09 |1 1 1 1 1 1 1 0,99
Preguntal5 |1 1 09 |1 1 1 1 1 1 1 0,99
Preguntal6 |1 1 09 |1 1 1 1 1 1 1 0,99
Preguntal7 |1 1 09 |1 1 1 1 1 1 1 0,99

Tabla 14. Resultados encuesta administradores. Fuente: Elaboracion propia

Encuesta para los usuarios administradores del middleware

Cantidad de personas encuestadas | 8
Al A2 A3 A4 A5 A6 A7 A8 | Promedio

Pregunta 1 5 5 5 5 5 5 5 5 5
Pregunta 2 5 5 5 5 5 5 4 5 4.9
Pregunta 3 5 4 4 5 4 5 5 5 4,6
Pregunta 4 5 5 4 5 4 5 4 4 4,5
Pregunta 5 5 4 5 5 3 5 5 5 4.6
Pregunta 6 5 4 4 5 5 5 5 5 4.8
Pregunta 7 5 5 4 5 5 5 5 5 4.9
Pregunta 8 5 5 5 5 5 5 4 4 4,8
Pregunta 9 5 5 4 5 5 5 5 5 4,9
Pregunta 10 |5 5 5 5 5 5 5 5 5

Los resultados de los tiempos en la tabla de resultados de desarrolladores nos
muestran un tiempo promedio de 17 minutos con 58 segundos, lo que nos indica que
para el usuario desarrollador le toma alrededor de este tiempo entender toda la
estructura de como se maneja la conversion a FHIR.
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Ademads, en este tiempo logra obtener todas las respuestas que el middleware
provee por lo que, a partir de ese tiempo se puede decir que este usuario ha

experimentado con todas las funcionalidades disponibles para él.

En cuanto a los resultados de tiempo obtenidos para el tipo de usuario
administrador del middleware, el tempo promedio nos muestra que le tomaria alrededor
de 15 minutos con 45 segundos afiadir por completo un nuevo PSM al middleware, que
es un tiempo relativamente corto en comparacion con el tiempo que un proceso manual

de creacion de clases le tomaria

4.9. Analisis de los resultados

4.9.1. Prueba de normalidad de Shapiro-Wilk

Para determinar si la distribucion de nuestras variables tiene una distribucion

normal, es necesario aplicar una prueba.

Dada que, la cantidad de muestra en este caso es menor a 50 la prueba a aplicar

es la prueba de normalidad de Shapiro-Wilk.

Esta prueba determina si la hipétesis nula proviene de una distribucion normal,
de Poisson o exponencial, pero para este caso contrastaremos solamente con la normal.
Al insertar los datos en el software SPSS® v20. Y al aplicar la prueba se obtienen los
siguientes resultados donde PA son las siglas de pregunta de administrador. Ademas,

se establece un valor de p = 0,05
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Tabla 15. Prueba de Shapiro-Wilk para la encuesta de administrador. Fuente: Elaboracion Propia

PA1 PA2 PA3 PA4 PA5 PA6 PA7 PA8 PA9 | PA10

N 8 8 8 8 8 8 8 8 8 8

Media 5,000| 4,875| 4,625| 4,500 4,625 4,750 4,875 4,750 | 4,875| 5,000
Pardmetros o

Desviaci6
normalesaPb . ,0000¢| ,3536| ,5175| ,5345| ,7440| ,4629| ,3536| ,4629| ,3536|,0000¢

n tipica

Absoluta ,513| ,391| ,325| ,443| ,455| ,513| ,455| ,513
Diferencias mas

Positiva ,362| ,261| ,325| ,307| ,295| ,362| ,295| ,362
extremas )

Negativa -513| -,391| -,325| -,443| -,455| -513| -455| -,513
Z de Shapiro-Wilk 1,451 1,105 ,920| 1,253| 1,288 1,451 | 1,288| 1,451
Sig. asint6t. (bilateral) ,030| ,174| ,366| ,087| ,072| ,030| ,072| ,030

a. La distribucién de contraste es la Normal.

b. Se han calculado a partir de los datos.

c. La distribucién no tiene varianza para las variables P1 y P10. No es posible realizar la prueba de Shapiro-Wilk

para una muestra.
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Tabla 16. Prueba de Shapiro-Wilk para la encuesta de desarrollador. Fuente: Elaboracién propia

PD1 PD2 PD3 PD4 PD5 PD6 PD7 PD8 PD9 PD10 | PD11 | PD12 | PD13 | PD14 | PD15 | PD16 | PD17
N 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10 10
Media 4,700 4,900| 4,900| 4,800| 4,600| 4,600| 5,000| 4,700( 4,800( 4,600| 4,800( 4,800| 4,600 ,990 ,990 ,990 ,990
Parametros o
Desviacion
normalesaP fioi ,6749 | ,3162| ,3162| ,4216| ,6992| ,8433]| ,0000¢| ,6749| ,4216| ,5164| ,4216| ,4216| ,5164| ,0316| ,0316| ,0316| ,0316
ipica
) ) Absoluta 472 524 524 ,482 416 ,482 472 ,482 ,381 ,482 ,482 ,381 524 524 524 524
Diferencias mas
Positiva ,328 376 376 ,318 ,284 ,318 ,328 318 277 ,318 ,318 277 376 376 376 376
extremas
Negativa -472| -524| -524| -482| -416| -,482 -472| -482| -381| -482| -,482| -381| -524| -524| -524| -,524
Z de Shapiro-Wilk 1,491 1,657| 1,657| 1,525| 1,317| 1,525 1,491| 1,525| 1,204| 1,525| 1,525| 1,204| 1,657| 1,657 1,657| 1,657
Sig. asintot. (bilateral) ,023 ,008 ,008 ,019 ,062 ,019 ,023 ,019 , 110 ,019 ,019 , 110 ,008 ,008 ,008 ,008

a. La distribucién de contraste es la Normal.

b. Se han calculado a partir de los datos.

c. La distribucién no tiene varianza para esta variable. No es posible realizar la prueba de Shapiro-Wilk para una muestra.




Como se puede ver en la tabla 15, las preguntas de administrador desde la 3 a la 8 tienen
una distribucién normal, es decir superan el valor de p propuesto mientras que, las preguntas 2
y 9 no superan el valor, por lo que, se aplico la prueba de Wilcoxon con un valor de prueba de 3,
para mantener el valor neutro de la escala de Likert aplicada.

Por otro lado, en la tabla 16, se presentan los resultados obtenidos para las preguntas de
desarrollador, donde las preguntas: 5, 10, y 13 tienen una distribuciéon normal para las preguntas
restantes, al igual que con la encuesta de administrador, se aplicé la prueba de Wilcoxon con el

valor de prueba de 3.
Es por esto que, con los resultados obtenidos y al analizarlos se puede concluir que:

La hipétesis HO: Un middleware informéatico basado en tecnologias web y en estandares
internacionales HL7 no permite la interoperabilidad correcta de diferentes sistemas de
informacion médica. Se rechaza dadas las siguientes respuestas a las preguntas de investigacion
obtenidas:

o PIE1: (ElI middleware desarrollado es capaz de transformar los datos al
estandar FHIR de modo que, se habilite la interoperabilidad?

Los resultados obtenidos por las preguntas 3, 4, 6,7, 10, 11, 12, 13, 14, 15,16y 17 de la
encuesta dirigida a los desarrolladores de sistemas del PSM, permiten rechazar la hipétesis Hlo
y asegurar que el middleware desarrollado es capaz de transformar los datos al estdndar FHIR,

habilitando, de este modo, la interoperabilidad

o PIE2: ¢ El middleware desarrollado es capaz de realizar las transformaciones

de datos sin importar la estructura interna de cada base de datos?

Los resultados obtenidos en las preguntas 14, 15, 16 y 17 de la encuesta dirigida a los
desarrolladores de sistemas del PSM permiten rechazar H2, y asegurar que el middleware
desarrollado es capaz de realizar las transformaciones de datos sin importar la estructura interna
de cada base de datos. Esto ademas se corrobora con la prueba de Shapiro-Wilk lo que indica

gue el middleware usado si influye al momento de convertir los datos al estdndar FHIR.

o PIE3: ¢El middleware desarrollado cumple con los requisitos planteados en

esta tesis?

Los promedios de cada pregunta de las encuestas superan los 4 puntos de satisfaccion

y los resultados obtenidos en las tablas 15y 16 permiten rechazar la hip6tesis H3, lo que indica
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un alto grado de aceptaciéon por parte de los usuarios encuestados, ademas nos indica que el
mismo cumple con los requisitos planteados y desarrollados para la construccion del middleware.

Por otro lado, el middleware es capaz de adaptarse a cualquier tipo de PSM, que es uno
de los objetivos principales del middleware, ya que es un punto central para la interoperabilidad

Por todo esto se puede afirmar que el middleware cumple con los requisitos planteados

para esta tesis.

4.10. Anadlisis de rendimiento de usuario

Por otro lado, también se decidié medir el tiempo que cada uno de estos usuarios utiliza

para cumplir las tareas planteadas.

Las preguntas planteadas conjuntamente con el tiempo medido, permiten calcular el

rendimiento del usuario en términos de eficiencia y efectividad.

Para el caso de los desarrolladores las preguntas 14, 15, 16, y 17 permiten medir la

relacion que existe entre la conversion de datos existentes con lo extraido por el middleware.

Hay que recordar que un valor igual a 1 en esta métrica nos indica que todos los datos

existentes han sido convertidos al estdndar FHIR.

Al tomar el valor promedio obtenido en estas 4 preguntas del 0.99 y el tiempo promedio
para completar el ejercicio de evaluacién de 15 minutos con 45 segundos, se puede afirmar que
la efectividad del usuario es del 99% mientras que, la eficiencia varia entre 13 minutos 41

segundos y 17 minutos 37 segundos.

Finalmente, hay que recalcar que los tiempos fueron solicitados al terminar de leer la
indicacion del ejercicio en cuestién. Por lo que, estos tiempos solo incluyen la ejecucién de la

tarea sumado el tiempo de espera del sistema.

Tabla 16. Resumen efectividad y eficiencia. Fuente: Elaboracién propia

Variable Min | Max | Media | Desv. tip.
Efectividad 09 |1 0,99 0,0316

Eficiencia 5 5 5 0,0316
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4.11. Amenazas a la validez

Dada la naturaleza del cuasi-experimento planteado es necesario presentar las

amenazas que podrian afectar la validez de los resultados antes presentados.

Para representar estas amenazas se ha decidido dividirlas en tres: (i) Validez interna,
gue, es la que esta relacionada con el middleware en si, es decir, con las interfaces construidas,
bases de datos de los PSM y con los estandares usados; (ii) Validez externa, la cual permite
analizar la generalizacion de hallado y obtenido al ejecutar las evaluaciones; y (iii) Validez de la
conclusion, gque finalmente, validara la posibilidad de obtener una conclusién acertada con los

resultados obtenidos.

Para la validez interna, hay que tener en cuenta la naturaleza de los participantes del
cuasi-experimento y de la muestra. Los participantes son todos relacionadas al area de la
informética e ingenieria, por lo que, no es muy comun encontrar experiencia con datos médicos

entre ellos.

Al iniciar los experimentos se pudo evidenciar la falta de conocimiento en esta area. Esto
es algo que se podia imaginar, por lo que, en la fase de capacitacion se afiadié una introduccién

a la problematica y estandares relacionados.

Por otro lado, por la naturaleza del area, la variedad de dispositivos tecnologicos, puede

resultar en afectaciones para los resultados o incluso llegar a imposibilitarlos.

Por esto, es que se decidid llevar a cabo los experimentos en vivo a través de una

conferencia web, con conexiones a internet y con equipos propios y separados.

Para la validez externa, la principal amenaza percibida es la posible falta de
entendimiento del dominio del sistema, por esto se planted ejercicios simples y naturales en el
area antes mencionada, ademas los ejercicios, contaron todo el tiempo con un contraste de

resultado exitoso para evitar cualquier falso positivo.

Ademas, los ejercicios planteados nacieron desde los requerimientos del sistema, es
decir, se disefiaron los ejercicios necesarios como para cubrir al menos una vez cada

funcionalidad del sistema.

Por ultimo, para la validez de la conclusion, la amenaza de la naturaleza de la muestra

es de las principales. Empero, la muestra de sujetos fue seleccionada especificamente del area
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necesaria para hacer uso del sistema, esto nos permite validar el sistema con los usuarios

potenciales y practicamente Unicos del sistema.

El cumplimiento de estas caracteristicas permite validar la usabilidad y el cumplimiento
de los requisitos planteados de una manera técnica.

Finalmente, este trabajo de titulacién dio como resultado un articulo cientifico que fue
parte del International Conference on Smart Technologies, Systems and Applications SmartTech-
IC 2021 y que fue publicado como parte del libro: Smart Technologies, Systems and Applications

en Springer Link (Maxi & Morocho, 2022) y que se puede encontrar en la siguiente URL.

Integrating Medical Information Software Using Health Level Seven and FHIR: A Case

Study | SpringerLink

Kevin Alexander Maxi Jara 99


https://link.springer.com/chapter/10.1007/978-3-030-99170-8_7
https://link.springer.com/chapter/10.1007/978-3-030-99170-8_7

CAPITULO 5: CONCLUSIONES Y TRABAJO FUTURO

En este capitulo se presentan las conclusiones obtenidas al desarrollar el presente trabajo
de titulacion, finalmente, se plantean los posibles trabajos futuros.

5.1. Conclusiones

La globalizacion y el constante uso de tecnologia en estos dias, ha llevado a la industria
de la medicina a una constante necesidad de mejora del manejo de la informacién recolectada

por todo este campo. En especial en este caso donde los datos son criticos.

En Ecuador aun se puede visibilizar la falta de interoperabilidad de sistemas de
informacion médica, sin embargo, varios esfuerzos ya se han realizado para intentar alcanzar
tan ansiado objetivo. Aunque, se usan ciertos estandares para codificar ciertos ambitos del area
de la salud, se puede evidenciar aun la falta de un estandar. Por esto, el objetivo de este trabajo
de titulacion ha presentado una solucion viable para todos los sistemas de informacion médica
actuales, con el cual sea posible estandarizar los datos médicos encontrados en los formularios
001, 002, 003 y 005.

Este middleware permite reducir los esfuerzos de los desarrolladores de sistemas de
informacion médica al presentar un proceso limpio y relativamente corto para interpretar datos
de diferentes instituciones médicas, sin importar el desconocimiento de estructura interna, todo
esto a través de las listas de conversion obtenidas por los expertos de cada uno de los sistemas
de informacién médica. Asimismo, con la pandemia se han evidenciado otros beneficios de tener
sistemas interoperables, como es el caso de las vacunas, donde con este tipo de sistemas se
podria acceder al registro de vacunacién de los pacientes, asi como a posibles efectos
secundarios, informacion que podria ser relevante a nivel internacional, sobre todo, si se trata de

pacientes que cruzan limites internacionales.

Es asi, que se cumple con el objetivo general planteado por este trabajo de titulacion:
Disefiar e implementar un middleware de informacién médica usando estandares HL7 y FHIR,
gue permita la interoperabilidad de sistemas de informacibn médica. Ademas, que este
middleware abre un camino muy importante para la interoperabilidad de informaciéon médica

ecuatoriana.

Al desarrollar el middleware se pudo evidenciar la falta de informacién con respecto al

tema. El area es relativamente nueva, con respecto a otros, por lo que, la informacién encontrada
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es muy reducida y practicamente toda proviene del sitio web de FHIR, sin embargo, su uso es
cada vez mas extendido, por lo que, es importante estar al tanto de estos estandares.

Se disefid y desarrollé6 un framework que permite la interoperabilidad en diferentes

sistemas de informacién médica.

Para lograrlo, se hizo uso de los estandares internacionales HL7 y FHIR, como también
ciertas lecciones aprendidas de trabajos anteriores relacionados con el area. Todo esto cumple
con toda la metodologia propuesta, para que los sistemas que forman parte del framework

puedan intercambiar informacion entre ellos de manera segura y confiable.

Asimismo, se cumplieron todos los objetivos especificos a través de la metodologia

presentada en el capitulo 2 de este trabajo de titulacion.

Para OEL: Analizar los requerimientos del software para la correcta construccion del
software. Se cumple en el capitulo 4 especificamente en la seccién 3.2, donde se definen todos
los requerimientos y diagramas del software. Este objetivo es crucial porque su cumplimiento es

la base de todo el middleware.

Para OE2: Definir la arquitectura FHIR, HL7 y diagramar el software propuesto. Este
objetivo se cumple en el capitulo 4 a partir de la seccién 3.3, donde se detalla todo el proceso de

definicion, diagramacién y construccion de la arquitectura y componentes del middleware.

Para OE3: Implementar el software usando una metodologia agil. Del mismo, como en
los objetivos antes planteados este cumple en el capitulo 4 a partir de la seccién 3.6 donde se
detalla el proceso al aplicar la metodologia propuesta y donde al final del capitulo se obtiene el

software completo.

Finalmente, cabe recalcar que, no se ha podido llegar a realizar la integracion con
BlockChain dadas las limitaciones temporales del presente trabajo de titulacion y los

contratiempos presentados en el trascurso del desarrollo conjunto de ambos proyectos.

5.2. Lineas de trabajo futuro

Sin embargo, al realizar este middleware, al igual que, en otros documentos, se ha

encontrado la dificultad existente en la correlacién de los datos.

Asimismo, la expresividad de los atributos de los esquemas de base de datos es muy

compleja, por lo que, es importante el uso de este middleware, ya que, eliminaria este
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inconveniente a través de un mapeo mucho més rigido que permite a los proveedores de

servicios médicos trabajar directamente con este marco.

Cabe sefialar que, este es el paso previo para un alineamiento de ontologias real, lo que
permitiria integrar una mayor expresividad semantica en la interoperabilidad y que sirve como

una propuesta de trabajo futuro.
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1. Introduccidén

1.1 Propdsito

El propdsito de esta seccion de ERS (Especificacion de Requerimientos de Software)
es presentar una descripcion detallada del proyecto de software: Software integrador de
informacion médica utilizando Health Level Seven y FHIR.

La interoperabilidad entre los sistemas de los diferentes sistemas médicos es un punto
crucial para la calidad de la atencion médica. Pacientes restringidos a un solo proveedor
de servicios médicos, una pobre eficiencia de los recursos y la incapacidad de llegar a
una universalidad, son algunos de los diferentes problemas que se dan por una pobre
interoperabilidad.

Esta especificacion describe Unicamente una parte de un sistema completo. La parte
descrita aqui hace referencia Unicamente al software integrador de informacion médica
utilizando Health Level Seven (HL7) y Fast Health Interoperability Resources (FHIR).

1.2 Convenciones del Documento

Este documento fue creado en base de la plantilla para Especificacion de
Requerimientos de Software del IEEE estandar 830.

1.3 Audiencia destino y sugerencias de lectura

Este documento esta destinado a desarrolladores, usuarios y testers.

1.4 Alcance del producto

El principal objetivo de este software es proporcionar un middleware que permita obtener
y servir los diferentes datos (sin importar su forma interna) de los pacientes, de los
diferentes proveedores de servicios médicos, utilizando el estandar FHIR y HL7
habilitando asi la interoperabilidad entre estos sistemas.

El principal beneficio obtenido es la interoperabilidad entre los diferentes sistemas de
los proveedores de servicios médicos. Ademas de mejorar la seguridad publica
permitiendo que la informacion precisa de los pacientes puedan ser accesibles desde
cualquier lugar.

Las meta a alcanzar es:

e Proveer de un software que integre informacion médica de diferentes fuentes,
sin importar la estructura interna, utilizando Health Level Seven y Fast Health
Interoperability Resources.

1.5 Definiciones, acronimos y abreviaturas

En la siguiente tabla se muestra informacion sobre algunos términos y acrénimos que
se utilizaran en el este documento.



Nombre Descripcién

SIIMH Software integrador de informacién médica utilizando
Health Level Seven y FHIR.
UF Usuario final, persona o institucion que usara el sistema.

Stakeholder |Personas u organizaciones que estan interesadas en la
realizacion de un sistema o proyecto.

ERS Especificacion de Requisitos Software
RQ Requerimiento Funcional
PSM Proveedor de Servicios Médicos

2. Descripcion general

2.1 Perspectiva del producto

El software aqui especificado es un producto nuevo, y es parte de un software mas
amplio. Este software hara funcién de extractor y proveedor de informacién médica de
los pacientes almacenados en las diferentes bases de datos, tanto externas como
consorciadas. Para la extraccion se hara uso de una capa de seguridad que sera la
encargada de validar la autenticacion y autorizacion de los pacientes haciendo uso de
la tecnologia blockchain, parte que no sera detallada ni elaborada en este documento.
La forma en la que se manejara la comunicacién se puede apreciar en la figura 1
presentada en la introduccién de este documento de titulacion, donde principalmente
se manejara una interfaz RESTful con el metaformato XML para enviar datos.

Servidor
Controlador FHIR
0=
A _N—|
—
=

Servicios Recursos
FHIR

)

Controlador
HL7 v2

Bases de
datos
consorciadas

@o Blockchain @ E E _.\
& | Solicitud HTTP d

Usuarios Apllcamones Bas s de ' @
externas datos y 1
I6gica del Exiracior Solicitud HTTP (XML)
PSM @ Proveedor @
: de datos S A—
Bases de
L i Respuesta HTTP (XML) dajos_ 3

externas

Figure 1 Arquitectura del Sistema
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2.2 Funciones del producto

Las principales funcionalidades que el software proveera, se describen de manera
general. Ademas, se describen las actividades que realizan los usuarios en el sistema.

Los usuarios poseeran credenciales que les permitan hacer uso del software.
Los usuarios podran solicitar datos de pacientes que se encuentren dentro de
las bases de datos consorciadas y de otros clientes.

e El software permitir enviar los datos de los clientes autométicamente después
de una solicitud.

e El software recibira la aprobacion de los pacientes a través de la capa de
BlockChain para acceder a sus datos.

¢ El software transformara los datos provenientes y los comunicara usando el
estandar FHIR.

e El software recibira los datos de los diferentes sistemas a través de la definicion
de un XML.

¢ El software permitira recibir datos con el estandar HL7 para su posterior
transformaciéon a FHIR.

e El software ofreceré el servicio REST a través del cual se haran todas las
comunicaciones.

2.3 Caracteristicas y clases de usuarios

Los usuarios que usaran el software se describen a continuacion:

Tipo de usuario

Sistemas de los proveedores de servicios médicos

Formacion

N/A

Actividades

Realizard las peticiones de los pacientes a travées de
la capa de BlockChain

Tipo de usuario

Desarrolladores de los proveedores de servicios
médicos

Formacion

Ingeniero de software o relacionado

Actividades

Describird la relacion entre los atributos de las
bases de datos y el formulario obtenido de la
conversion FHIR

Tipo de usuario

Administrador del middleware

Formacion

Ingeniero de software o relacionado

Actividades

Se encargara de realizar la gestién de los usuarios
que acceden al middleware y de generar los
archivos necesarios para afadir un nuevo PSM.

Tipo de usuario

Cliente BlockChain

Formacion

N/A

Actividades

Cliente que permitira obtener los permisos
necesarios para la lectura de los datos
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2.4 Ambiente Operativo
El entorno operativo del software se lista a continuacion:

Docker: version 20.10.7

Procesador de 64-bit con Second Level Address Translation (SLAT).

4GB de RAM.

Soporte de virtualizacion de hardware debe estar habilitada.

Version 3.10 o mayor del kernel de Linux.

Version de iptables 1.4 o mayor.

Version git 1.7 o mayor.

Un ejecutable ps, generalmente proporcionado por procps o un paquete similar.
XZ Utils 4.9 o mayor

2.5 Restricciones de Disefio e Implementacion

A continuacion, se listan las restricciones de disefio e implementacion del middleware
a desarrollar:

e Eluso de las APIs de los sistemas externos debera seguir todos los estandares
dispuestos en sus respectivas documentaciones.

e Eluso de los datos médicos y su respectiva comunicacion se regiran a las
leyes ecuatorianas actuales.

e Los sistemas externos que quieran acceder al software deberan enviar sus
peticiones en XML o JSON a través del protocolo HTTP.

e Los sistemas externos deberan proveer una API por la cual recibiran los datos
en XML.

o El middleware es actualmente solo de lectura, es decir, solo se permiten
peticiones del tipo GET.

2.6 Suposiciones y dependencias

El funcionamiento y disponibilidad del software recaera en el acuerdo SLA de los
servidores usados y en donde el software se encuentre alojado.

Ademas se asume la completa disponibilidad del modulo de BlockChain para el
desarrollo correcto y a tiempo de este software.
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3. Requerimientos de interfaz externos

3.1 Interfaces de software

En la figura 2 se presenta el diagrama de casos de uso para la interaccion con

BlockChain.

<<Subsystem>> ety
Recibir solicitudes ~ pecmmmmmmmamaaan Proveer acceso
: HL7 Controller

Figure 2 Diagrama de Casos de Uso para interaccion del sistema externo BlockChain

<<Actor>>
: BlockChain

<<Subsystem>>
: FHIR Controller

La informacion que intercambian estas dos partes del sistema es:

e Solicitudes de informacién médica a través de XML.
¢ Informacién médica provista por el extractor de datos.
e Autorizaciéon a los datos.

3.2 Interfaces de Comunicacion
Los estandares de comunicacién a usar son HTTP, el acceso de a los datos se manejara

a través de la parte del sistema correspondiente a BlockChain, que no esta detallada
dentro de este documento.

4. Requisitos especificos

4.1 Requisitos funcionales

A continuacion, se lista cada uno de los requerimientos especificos funcionales
obtenidos para el middleware.

Identificacion del | RQFO1

requisito:

Nombre del Requisito: | Extraccion de datos
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Caracteristicas:

El middleware debera extraer los datos de los diferentes

sistemas de informacién médica.

Descripcion del | EI middleware recibird una consulta GET donde se

requisito: especifique el recurso a obtener, el middleware extraera los
datos necesarios para construir ese recurso recorriendo
cada una de los sistemas de informacion médica hasta
hallar, los datos correspondientes.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacién del | RQF02

reguisito:

Nombre del Requisito:

Transformacion de datos

Caracteristicas:

El middleware debera transformar los datos obtenidos del

sistema de informacién médica en recursos FHIR.

Descripcion del | EI middleware luego de hallar y extraer los datos del recurso

requisito: en especifico debe realizar la transformacion a un recurso
FHIR para servirlo a través de la respuesta HTTP.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF03

requisito:

Nombre del Requisito:

Transformacién del formulario: Admision.
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Caracteristicas:

El middleware debera ser capaz de construir el formulario

médico de: Admision.

Descripcion del | EI middleware debe ser capaz de reconstruir a través de los

requisito: datos extraidos y los recursos FHIR el formulario médico de:
Admision.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF04

requisito:

Nombre del Requisito:

Transformacién del formulario Anamnesis.

Caracteristicas:

El middleware debera ser capaz de construir el formulario

médico de: Anamnesis.

Descripcion del | EI middleware debe ser capaz de reconstruir a través de los

requisito: datos extraidos y los recursos FHIR el formulario médico de:
Anamnesis.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF05

requisito:

Nombre del Requisito:

Transformacién del formulario: Consulta Externa -

Anamnesis y EF.
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Caracteristicas:

El middleware debera ser capaz de construir el formulario

médico de: Consulta Externa — Anamnesis y EF.

Descripcion del | EI middleware debe ser capaz de reconstruir a través de los

requisito: datos extraidos y los recursos FHIR el formulario médico de:
Consulta Externa — Anamnesis y EF.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF06

requisito:

Nombre del Requisito:

Transformacién del formulario: Consulta Externa -

Evolucion.

Caracteristicas:

El middleware debera ser capaz de construir el formulario

médico de: Consulta Externa — Evolucion.

Descripcion del | EI middleware debe ser capaz de reconstruir a través de los

requisito: datos extraidos y los recursos FHIR el formulario médico de:
Consulta Externa — Evolucion.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQFO7

requisito:

Nombre del Requisito:

Transformacion del formulario: Evolucion y prescripciones.

Caracteristicas:

El middleware debera ser capaz de construir el formulario

médico de: Evolucién y prescripciones.

Descripcion del

requisito:

El middleware debe ser capaz de reconstruir a través de los
datos extraidos y los recursos FHIR el formulario médico de:

Evolucién y prescripciones.
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Requisito No
Funcional:

Prioridad del requisito: | Alta
Identificacion del | RQF08

requisito:

Nombre del Requisito:

Transformaciéon del formulario: Examen Fisico.

Caracteristicas:

El middleware debera ser capaz de construir el formulario

médico de: Examen Fisico.

Descripcion del | El middleware debe ser capaz de reconstruir a través de los

requisito: datos extraidos y los recursos FHIR el formulario médico de:
Examen Fisico.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF09

requisito:

Nombre del Requisito:

Acceso a las bases de datos

Caracteristicas:

El middleware debera contar con el acceso requerido a los

datos de los diferentes proveedores de servicios médicos.

Descripcion del | EI middleware requerira para su funcionamiento adecuado,

requisito: los respectivos permisos para acceder a los datos de los
diferentes proveedores de servicios médicos.

Requisito No

Funcional:

Prioridad del requisito:

Alta
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Identificacion del

requisito:

RQF10

Nombre del Requisito:

Interfaz RESTful

Caracteristicas:

El middleware deberd comunicarse con los sistemas

externos a través de una interfaz RESTful.

Descripcion del | EI middleware deberd ser construido alrededor de una

requisito: arquitectura REST, de esta forma debera recibir los datos a
través de solicitudes GET y devolvera los datos a través del
metaformato XML.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacién del | RQF11

requisito:

Nombre del Requisito:

Gestion de usuarios

Caracteristicas:

El middleware debera permitir la gestiébn de los usuarios

para su acceso al middleware.

Descripcion del | EI middleware permitira la creacion, lectura, eliminacién y
requisito: actualizacién de multiples usuarios.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF12

requisito:

Nombre del Requisito:

Gestion de acceso a los datos
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Caracteristicas:

El middleware debera permitir asignar el nivel de acceso a

los datos

Descripcion del | EI middleware permitird dar acceso a cada uno de los

requisito: usuarios creados, todo esto a través de una interfaz web
simple, esta interfaz estara disponible Unicamente para el
administrador del middleware.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF13

requisito:

Nombre del Requisito:

Manejo de tiempo de sesion

Caracteristicas:

El middleware deberd manejar el tiempo de sesién de los

usuarios.

Descripcion del | EI middleware tendré un tiempo de sesion de 12 horas para

requisito: cada usuario, por lo que transcurrido este tiempo el usuario
debera nuevamente acceder al sistema.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF14

requisito:

Nombre del Requisito:

Formato FHIR
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Caracteristicas:

El middleware deberd responder siempre con recursos
FHIR.

Descripcion del | EI middleware responderd a cada solicitud con recursos
requisito: FHIR

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF15

requisito:

Nombre del Requisito:

Aceptacion de HL7 version 2

Caracteristicas:

El middleware sera capaz de recibir mensajes HL7 y

convertirlos a un formato FHIR.

Descripcion del | EI middleware tendrd la capacidad de recibir datos de
requisito: sistemas que manejen el estandar HL7 v2.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF16

requisito:

Nombre del Requisito:

Acceso a nivel basico

Kevin Alexander Maxi Jara

117




Caracteristicas:

El middleware responderé con la informacién dependiendo
del nivel de acceso que tenga el usuario.

Descripcion del | EI middleware diferenciara los dos niveles de acceso que se

requisito: proponen, en este caso el basico. Se podra acceder
Unicamente a los datos que se incluyen en el formulario 001
del MSP

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF17

requisito:

Nombre del Requisito:

Acceso a nivel avanzado

Caracteristicas:

El middleware respondera con la informacién dependiendo

del nivel de acceso que tenga el usuario.

Descripcion del | El middleware diferenciara los dos niveles de acceso que se

requisito: proponen, en este caso el avanzado. Se podra acceder a
todos los formularios propuestos

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF18

requisito:

Nombre del Requisito:

Generacion automatica de archivos
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Caracteristicas:

Se debera realizar una propuesta para la generacion
automatica de los archivos necesarios de cada PSM.

requisito:

Descripcion del | EI middleware incluird un metamodelo extra que a través de

requisito: MDE (Model Driven Engineering) genere los archivos y
clases necesarias para incluir un nuevo proveedor de
servicios médicos al middleware.

Requisito No

Funcional:

Prioridad del requisito: | Alta

Identificacion del | RQF19

Nombre del Requisito:

Acceso de los proveedores de servicios médicos

Caracteristicas:

El middleware estard disponible para su acceso a través de

internet, a través de una URL.

Descripcion del | El acceso al middleware sera provisto a través de internet,

requisito: este acceso estara siempre sujeto a los permisos obtenidos
por BlockChain.

Requisito No

Funcional:

Prioridad del requisito:

Alta

4.2 Requisistos no funcionales

Por otro lado, en esta seccion se listan todos los requerimientos especificos no
funcionales para el middleware:

Identificacion del | RQFNO1
requisito:
Nombre del Requisito: | Eficiencia

Caracteristicas:

Los datos transformados deberan estar actualizados.
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Descripcion del

requisito:

Cuando se realice una solicitud el middleware debera
obtener los datos en tiempo real, es decir la Ultima versiéon

de los mismos.

Prioridad del requisito:

Alta

Identificacion del

requisito:

RQFNO02

Nombre del Requisito:

Seguridad légica y de datos

Caracteristicas

Los permisos de acceso al sistema seran ocultados del
publico en general.

Descripcion del | EI administrador es la Unica persona con la posibilidad de
requisito: proveer o retirar los permisos de acceso a la aplicacion.
Prioridad del requisito | Alta

Identificacion del | RQFNO3

requisito:

Nombre del Requisito: | Manuales

Caracteristicas

Manual de usuario

Manual de uso del sistema

Descripcion del

requisito:

El middleware debera ser entregado conjuntamente con los
manuales para el correcto uso, asi como toda la informacién

necesaria para interpretar el funcionamiento del mismo

Prioridad del requisito | Alta
Identificacion del | RQFN0O4
requisito:

Nombre del Requisito: | Errores

Caracteristicas

El middleware es resiliente a errores
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Descripcion del | EI middleware devolvera el error en caso de existir a través
requisito: de la respuesta HTTP y no detendr& su funcionamiento.
Prioridad del requisito | Alta

Identificacion del | RQFNO5

requisito:

Nombre del Requisito: | Disponibilidad

Caracteristicas

El middleware debera estar disponible las 24 horas del dia

Descripcion del | EImiddleware proveera de sus servicios, sin importar la hora
requisito: en la que se intente acceder al mismo.

Prioridad del requisito | Alta

Identificacion del | RQFNO06

requisito:

Nombre del Requisito:

Compatibilidad

Caracteristicas

El middleware deberd ser compatible con cualquier

plataforma que soporte Docker

Descripcion del | El middleware podra ser alojado en cualquier servidor que
requisito: soporte la tecnologia Docker

Prioridad del requisito | Alta

Identificacion del | RQFNO7

requisito:

Nombre del Requisito:

Licenciamiento

Caracteristicas

El middleware se acogera a los dispuesto por la empresa
INNTRATEC S.A.S

Descripcion del

requisito:

El middleware manejara su
disponga INNTRATEC S.A.S

licenciamiento segun lo

Prioridad del requisito

Alta
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Identificacion del

requisito:

RQFNO8

Nombre del Requisito:

Extensibilidad

Caracteristicas

El middleware debe ser escalable

Descripcion del

requisito:

El middleware debera contar con la capacidad de crecer con
facilidad, para esto debe implementarse sobre una
tecnologia que pueda hacerlo. Ademas, es importante la
documentaciéon para la posterior inclusion de nuevo

personal al desarrollo.

Por otro lado, el middleware debe ser capaz de incluir a
nuevos proveedores de servicios médicos con la cantidad

minima de esfuerzo requerida.

Prioridad del requisito

Alta

Identificacion del

requisito:

RQFNO9

Nombre del Requisito:

Mantenimiento

Caracteristicas

El middleware debe contar con un manual para afadir

nuevos proveedores de servicios médicos

Descripcion del

requisito:

El middleware contara con un manual que indique el
procedimiento necesario para afiadir a nuevos proveedores

de servicio médicos al mismo.

Prioridad del requisito

Alta
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Identificacion del

requisito:

RQFN10

Nombre del Requisito:

Sistemas de datos médicos

Caracteristicas

El middleware deberd regirse a las leyes ecuatorianas

actuales de proteccion de datos médicos.

Descripcion del | EI middleware se apegara estrictamente a las politicas y

requisito: leyes alrededor de la proteccién de datos de la Republica
del Ecuador.

Prioridad del requisito | Alta

Identificacion del | RQFN11

requisito:

Nombre del Requisito:

Confidencialidad

Caracteristicas

El middleware presentara datos personales de los pacientes
solamente a sus operadores y con consentimiento previo del

paciente en cuestion.

Descripcion del

requisito:

El middleware mantendra una estricta seguridad alrededor
de los datos y estos seran mostrados Unicamente después
de la autorizacion obtenida por BlockChain y a un usuario

debidamente autenticado

Prioridad del requisito

Alta
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4.3 Requisitos de interfaces

A continuacion, se presentan los requisitos de las interfaces para el middleware

Interfaces de usuario: En este caso las interfaces de usuario se dividiran
en 3:

o Usuario - Sistemas de los proveedores de servicios médicos: En
este caso la comunicacion sera a través de HTTPS todo el tiempo y
a través de las interfaces RESTful

o Usuario - Administrador del middleware: En este caso este tendra
acceso a una interfaz grafica que le permitira gestionar a los usuarios
y sus niveles de acceso. Ademas, este tendra acceso al metamodelo
para poder generar los archivos necesarios para la inclusion de
nuevos PSM.

o Usuario — Cliente BlockChain: La interfaz con este tipo de usuario
también serd HTTPS.

4.4 Requisitos funcionales descripcion

En esta seccion se describe cada uno de los requisitos funcionales mostrados
anteriormente, esto con el fin de facilitar el disefio del sistema para el personal
involucrado.

RQFO01: Extraccién de datos

El middleware debera contar con una clase que contenga todos los atributos
con los nombres especificos de cada proveedor de servicios médicos,
ademas debera contar con los endpoints de donde extraer los mismos. Con
esta informacién dentro del middleware, este sera capaz de extraer la
informacion al momento de una llamada. La extraccion se realizard de
manera iterativa sobre cada proveedor de servicios médicos y el proceso se
detendra el momento que se encuentre el primer resultado, también el
middleware permitira recibir como un parametro el PSM especifico para su
consulta.

RQFO02: Transformacion de datos

El middleware tomara cada uno de los atributos extraidos de la fuente de
datos y construira un recurso FHIR de manera que este sea legible para
cualquier sistema de informacién médica. Una vez transformados los datos,
el recurso esta listo para ser devuelto como respuesta HTTP en formato XML.

RQFO03: Transformacion del formulario de Admision

El middleware representara varios recursos FHIR y entidades, desde los
cuales se podré reconstruir el formulario de Admision, los mismos se podran
consultar de acuerdo a la especificacion de las URLs de FHIR

RQFO04: Transformacion del formulario de Anamnesis
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El middleware representara varios recursos FHIR y entidades, desde los
cudles se podra reconstruir el formulario de Anamnesis, l10s mismos se
podran consultar de acuerdo a la especificacion de las URLs de FHIR, cabe
recalcar que no se puede consultar especificamente por el formulario en si,
dado que, esto romperia con el estandar FHIR, esto se cumple para los
requerimientos RQF04, RQF05, RQF06, RQF07 y RQF08.

¢ RQFO05: Transformacion del formulario de Consulta Externa — Anamnesis y
EF

El middleware representara varios recursos FHIR y entidades, desde los
cudles se podra reconstruir el formulario de Consulta Externa — Anamnesis y
EF, los mismos se podran consultar de acuerdo a la especificacion de las
URLs de FHIR.

e RQFO06: Transformacion del formulario de Consulta Externa — Evolucién

El middleware representara varios recursos FHIR y entidades, desde los
cudles se podra reconstruir el formulario de Consulta Externa — Evolucién,
los mismos se podran consultar de acuerdo a la especificacién de las URLs
de FHIR.

¢ RQFOQ7: Transformacion del formulario de Evolucién y prescripciones

El middleware representaréd varios recursos FHIR y entidades, desde los
cudles se podra reconstruir el formulario de Evolucion y prescripciones, los
mismos se podran consultar de acuerdo a la especificacion de las URLs de
FHIR.

¢ RQF08: Transformacion del formulario de Examen Fisico

El middleware representara varios recursos FHIR y entidades, desde los
cuales se podra reconstruir el formulario de Examen Fisico, los mismos se
podran consultar de acuerdo a la especificacién de las URLs de FHIR.

o RQF09: Acceso a las bases de datos

El middleware accedera al contenido de las bases de datos a través de
endpoints REST, por lo que es importante contar con la respectiva
autorizacién. Una vez autenticado, procedera a hacer las llamadas para
acceder a los datos definidos en sus clases.

e RQF10: Interfaz RESTful

El middleware sera accedido principalmente a través de una interfaz RESTful
ala cual se haran las respectivas solicitudes. El formato en el que respondera
el middleware dependera del content-type que se establezca, entre las
opciones esta JSON y XML, sin embargo, para el intercambio de informacién
entre proveedores de servicios médicos se recomienda XML dado que es
mas legible.

¢ RQF11: Gestién de usuarios

El middleware presentara una interfaz de usuario a la cual podra acceder
Unicamente el administrador del sistema, con sus respectivas credenciales,
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una vez autenticado, el mismo podra gestionar a los usuarios. La interfaz le
permitira crear, eliminar, leer y actualizar usuarios.

RQF12: Gestion de acceso a los datos

El middleware presentara una interfaz de usuario a la cual podra acceder
Unicamente el administrador del sistema, con sus respectivas credenciales,
una vez autenticado, se podra editar los accesos al middleware de cada
usuario.

RQF13: Manejo de tiempo de sesion

Para aumentar la seguridad y restringir el acceso a los datos médicos de los
pacientes el middleware manejara tiempos de sesion para cada uno de los
usuarios conectados al mismo, este tiempo serd de 12 horas, por lo que al
transcurrir 12 horas de la autenticacion de cualquier usuario sera necesario
volver a ingresar las credenciales para seguir accediendo a cualquier
funcionalidad del middleware.

RQF14: Formato FHIR

El estandar principal a usar en el middleware es el estandar FHIR, por lo que
cada consulta de los datos del paciente serd resuelta a través de una
respuesta con un recurso FHIR, todas las consultas de datos de pacientes y
de transformacién estaran bajo la direccién: dominio/fhir/. Donde dominio,
representa la URL del dominio en donde se encuentre el middleware.

RQF15: Aceptaciéon de HL7 version 2

El middleware sera capaz de recibir mensajes con el estandar HL7 v2, sin
embargo, la respuesta serd Unicamente en FHIR, la transformaciéon de los
mensajes de HL7 a FHIR se hara a través de una la herramienta hl7v2-fhir-
converter (LinuxForHealth, 2020).

RQF16: Acceso a nivel basico

El middleware diferenciara los dos niveles de acceso que se proponen, en
este caso el basico. Se podra acceder Unicamente a los datos que se
incluyen en el formulario 001 del MSP

RQF17: Acceso a nivel avanzado

El middleware diferenciara los dos niveles de acceso que se proponen, en
este caso el avanzado. Se podra acceder a todos los formularios propuestos

RQF18: Generacion automatica de archivos

El middleware contar4 con una herramienta externa para la generacion
automética de los archivos necesarios para la adicion de nuevos proveedores
de servicios médicos. Esta herramienta es un MDE generado en el IDE
Eclipse Modelling Tools.

RQF19: Acceso de los proveedores de servicios médicos

El middleware sera montado a un servidor con conexiéon a internet con un dominio
especifico, al cual se podran hacer las respectivas consultas de cada uno de los
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recursos y en el cuél estaran cada una de las interfaces detalladas en este documento.
Este acceso estara siempre sujeto a los permisos obtenidos por BlockChain.
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Anexo 2 — Determinacion de recursos FHIR:

Determinacion de recursos FHIR
A continuacion, se listan los recursos FHIR requeridos para representar la informacion

requerida en cada uno de los formularios del Ministerio de Salud Publica del Ecuador y
los atributos si es que es el caso.

Formulario 001

Informacién requerida Recurso FHIR Atributo
ENCABEZADO

Institucion del sistema Organization identifier
Unidad operativa Organization --
COD.UO Extension

Parroquia Extension

Canton Extension

Provincia Extension

Numero de historia clinica | Extension
REGISTRO DE PRIMERA ADMISION

Apellido paterno Patient Name
Apellido materno Patient Name
Primer nombre Patient Name
Segundo nombre Patient Name
Nuamero de cédula Patient Identifier
Direccion de residencia Patient Address
habitual

Barrio Extension

Parroquia Extension

Cantoén Extension

Provincia Extension

Zona Extension

Numero teléfono Contact Telecom
Fecha nacimiento Patient BirthDate
Lugar de nacimiento Patient extensions Patient-birthPlace
Nacionalidad Patient extensions Patient-nationality
Grupo cultural Extension

Edad Afios cumplidos Se puede calcular con

Sexo Patient Gender
Estado civil Patient MaritalStatus
Instruccion altimo afio Extension

aprobado

Fecha de admision Extension

Ocupacion Extension

Empresa donde trabaja Extension
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Tipo de seguro de salud Extension

all
relationship
Address
Telecom

Referido de Extension
En caso necesario llamara | Contact
Parentesco - afinidad Contact
Direccién Contact
Numero de teléfono Contact
Admisionista
REGISTRO DE NUEVAS ADMISIONES PARA ATENCIONES DE PRIMERA VEZ Y
SUBSECUENTES
REGISTRO DE CAMBIOS
Fecha Extension
Estado civil Extension
Instruccion Extension
Ocupaciéon Extension
Empresa Extension
Tipo de seguro de salud Extension
Direccion de residencia Extension
habitual
Barrio Extension
Zona Extension
Parroquia Extension
Cantén Extension
Provincia Extension
Numero de teléfono Extension

INFORMACION ADICIONAL

Formulario 002

5.1. Anamnesis — Consulta externa

Informacion requerida Recurso FHIR Atributo
ENCABEZADO
Establecimiento Organization all
Nombre Patient Name
Apellido Patient Name
Sexo Patient Gender
Numero de hoja Extension
Historia clinica Extension
MOTIVO DE CONSULTA
Motivo de consulta Clinicallmpression
ANTECEDENTES PERSONALES
Vacunas Inmunization all
Enfermedad perinatal Condition all
Enfermedad infancia Condition all
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Enfermedad adolescencia Condition

Enfermedad alérgica AllergyIntolerance

Enfermedad cardiaca Condition

Enfermedad respiratoria Condition

Enfermedad digestiva Condition

Enfermedad neuroldgica Condition

Enfermedad metabdlica Condition

Enfermedad hemo linfatica | Condition

Enfermedad urinaria Condition

Enfermedad traumatica Condition

Enfermedad quirurgica Condition

Enfermedad mental Condition

Enfermedad de Condition

transmision sexual

Tendencia sexual Extension

Riesgo social Extension

Riesgo laboral Extension

Riesgo familiar Extension

Actividad fisica Extension

Dieta y habitos Extension

Religion y cultura Extension

Otro Extension

Menarquia edad Condition

Menopausia edad Condition

Ciclos Extension

Vida sexual activa Extension

Gesta Condition

Partos Condition

Abortos Condition

Cesareas Condition

Hijos vivos Extension

FUM (fecha ultima Extension

menstruacion)

FUC (fecha ultima Extension

citologia)

FUP (fecha ultimo parto) Extension

Biopsia Extension

Método de P. familiar Extension

Terapia hormonal Extension

Colposcopia Extension

Mamografia Extension
ANTECEDENTES FAMILIARES

Cardiopatia FamilyMemberHistory

Diabetes FamilyMemberHistory

Enfermedad cerebro FamilyMemberHistory

vascular

Hipertension FamilyMemberHistory

Cancer FamilyMemberHistory

Tuberculosis FamilyMemberHistory

Enfermedad mental FamilyMemberHistory

Enfermedad infecciosa FamilyMemberHistory
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all
all
all
all
all
all
all
all
all
all
all
all
all

Condition
Condition
Condition

Condition
Condition
Condition
Condition
Condition
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Condition
Condition

all
all
all
all
all
all
all
all
all
all

Vitalsigns-Heart rate
Vitalsigns-Body
temperatura

All

Identifier

Malformacion FamilyMemberHistory
Otro FamilyMemberHistory
ENFERMEDAD O PROBLEMA ACTUAL
Cronologia Workflow
Localizacion Condition
Caracteristicas Condition
Intensidad Condition
Causa aparente Condition
Factores que agravan o Condition
mejoran
Sintomas asociados Condition
Evolucién Extension
Medicamentos que recibe MedicationStatement
Resultados de examenes Condition
anteriores
Condicion actual Condition
REVISION ACTUAL DE ORGANOS Y SISTEMAS

Organos de los sentidos Observation
Respiratorio Observation
Cardio vascular Observation
Digestivo Observation
Genital Observation
Urinario Observation
Musculo esquelético Observation
Endocrino Observation
Hemo Linfatico Observation
Nervioso Observation

SIGNOS VITALES
Fecha Extension
Presion arterial Observation
Pulso por minuto Observation
Temperatura (grados Observation
centigrados)

EXAMEN FiSICO

DIAGNOSTICOS
Descripcion DiagnosticReport
CIE Extension
Presuntivo o definitivo Extension

PLANES

PIE DE PAGINA
Fecha de control Extension
Hora fin Extension
Médico Practitioner
Cédigo Extension
Firma Extension
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5.2. Consulta externa - Evolucion
Informacion requerida Recurso FHIR Atributo
Fecha Extension
Hora Extension
Evolucion Clinicallmpression all
Prescripciones MedicationRequest All
Medicamentos Medication Identifier or code

Formulario 003
5.3. Anamnesis

Informacién requerida Recurso FHIR Atributo
ENCABEZADO

Establecimiento Organization all
Nombre Patient Name
Apellido Patient Name
Sexo Patient Gender
Numero de hoja Extension
Historia clinica Extension

MOTIVO DE CONSULTA

Motivo de consulta

AdverseEvent (actual)

ANTECEDENTES PERSONALES

Vacunas

Enfermedad perinatal
Enfermedad infancia
Enfermedad adolescencia
Enfermedad alérgica
Enfermedad cardiaca
Enfermedad respiratoria
Enfermedad digestiva
Enfermedad neuroldgica
Enfermedad metabolica
Enfermedad hemo linfatica
Enfermedad urinaria
Enfermedad traumatica
Enfermedad quiriargica
Enfermedad mental
Enfermedad de
transmision sexual
Tendencia sexual

Riesgo social

Riesgo laboral

Riesgo familiar
Actividad fisica
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Inmunization
Condition
Condition
Condition
Allergylntolerance
Condition
Condition
Condition
Condition
Condition
Condition
Condition
Condition
Condition
Condition
Condition

Extension
Extension
Extension
Extension
Extension

all
all
all
all
all
all
all
all
all
all
all
all
all
all
all
all
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Dieta y habitos Extension

Religion y cultura Extension
Otro Extension
Menarquia edad Condition
Menopausia edad Condition
Ciclos Extension
Vida sexual activa Extension
Gesta Condition
Partos Condition
Abortos Condition
Cesareas Condition
Hijos vivos
FUM (fecha ultima Extension
menstruacion)
FUC (fecha dltima Extension
citologia)
FUP (fecha ultimo parto) Extension
Biopsia Extension
Método de P. familiar Extension
Terapia hormonal Extension
Colposcopia Extension
Mamografia Extension
ANTECEDENTES FAMILIARES
Cardiopatia FamilyMemberHistory Condition
Diabetes FamilyMemberHistory Condition
Enfermedad cerebro FamilyMemberHistory Condition
vascular
Hipertension FamilyMemberHistory Condition
Cancer FamilyMemberHistory Condition
Tuberculosis FamilyMemberHistory Condition
Enfermedad mental FamilyMemberHistory Condition
Enfermedad infecciosa FamilyMemberHistory Condition
Malformacién FamilyMemberHistory Condition
Otro FamilyMemberHistory Condition
ENFERMEDAD O PROBLEMA ACTUAL
Cronologia Workflow
Localizacion Condition
Caracteristicas Condition
Intensidad Condition
Causa aparente Condition
Factores que agravan o Condition
mejoran
Sintomas asociados Condition
Evolucion Extension
Medicamentos que recibe MedicationStatement
Resultados de examenes Condition
anteriores
Condicion actual Condition
REVISION ACTUAL DE ORGANOS Y SISTEMAS
Organos de los sentidos Observation all
Respiratorio Observation all
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Cardio vascular
Digestivo

Genital

Urinario

Musculo esquelético
Endocrino

Hemo Linfatico
Nervioso

5.4.

Informacién requerida

Observation
Observation
Observation
Observation
Observation
Observation
Observation
Observation

Examen Fisico

Recurso FHIR

all
all
all
all
all
all
all
all

Atributo

indice de masa corporal
Presion arterial
Frecuencia cardiaca por
min

Frecuencia respiratoria por

min

Temperatura Bucal (grados

centigrados)
Temperatura axilar
(grados centigrados)
Peso (KG)

Talla (m)

Perimetro cefalico (cm)

Piel y faneras

Cabeza

Ojos

Oidos

Nariz

Boca

Oro Faringe

Cuello

Axilas - Mamas

Torax

Abdomen

Columna vertebral
Ingle - Periné
Miembros superiores
Miembros inferiores
Organos de los sentidos
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SIGNOS VITALES Y MEDICIONES

Observation
Observation
Observation

Observation
Observation
Observation
Observation
Observation
Observation

EXAMEN FiSICO (CP/SP)
Observation
Observation
Observation
Observation
Observation
Observation
Observation
Observation
Observation
Observation
Observation
Observation
Observation
Observation
Observation
Observation

Vitalsigns-mass index

Vitalsigns-Heart rate

Vitalsigns-Respiratory

rate

Vitalsigns-Body
temperature
Vitalsigns-Body
temperature
Vitalsigns-Vital signs
panel
Vitalsigns-Vital signs
panel
Vitalsigns-Vital signs
panel
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Respiratorio Observation

Cardio Vascular Observation
Digestivo Observation
Genital Observation
Urinario Observation
Musculo esquelético Observation
Endocrino Observation
Hemo linfatico Observation
Neurolégico Observation
DIAGNOSTICOS
Descripcion Extension
CIE Extension
Presuntivo o definitivo Extension
PLANES
PIE DE PAGINA
Fecha de control Extension
Hora fin Extension
Médico Practitioner Identifier
Cédigo
Firma

Formulario 005

5.5.  Evoluciény prescripciones

Informacién requerida Recurso FHIR Atributo

ENCABEZADO
Establecimiento Organization all
Nombre Patient Name
Apellido Patient Name
Sexo Patient Gender
Numero de hoja Extension
Historia clinica Extension

EVOLUCION

Fecha Extension
Hora Extension
Evolucion Clinicallmpression all
Prescripciones MedicationRequest All
Medicamentos Medication Identifier or code

Recursos adicionales necesarios para el sistema

Recurso FHIR Atributo
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Patient active
Medication all
Practitioner all

Anexo 3 — Ejercicio de capacitacion para el middleware

(Desarrolladores):

Ejercicio de capacitacion para el middleware

¢, Qué es FHIR?

El recurso de interoperabilidad Fast Healthcare es un estandar de datos
desarrollado y alimentado por HL7 International. FHIR se cre6 teniendo en cuenta
la complejidad de los datos de atencion médica y adopta un enfoque moderno

basado en Internet para conectar diferentes elementos discretos (Bresnick, 2016).

“La filosofia detras de FHIR es construir un conjunto base de recursos que, ya sea
por si mismos o combinados, satisfagan la mayoria de los casos de uso comunes.
Los recursos de FHIR tienen como objetivo definir el contenido y la estructura de la
informacidn para el conjunto de informaciéon central que comparten la mayoria de

las implementaciones (Bresnick, 2016).

Los elementos de datos, 0 "recursos”, tienen cada uno una etiqueta que actia como

un identificador unico, al igual que la URL de una pagina web. (Bresnick, 2016)

Cuando pida algo en Amazon, por ejemplo, mire la linea de su navegador, explico
Micky Tripathi, director ejecutivo de Massachusetts eHealth Collaborative y

presidente del grupo de trabajo de interoperabilidad eHI (Bresnick, 2016).

Si ha iniciado sesion y hace clic en algo, lo que vera es una URL que dice "https" y
luego esta enorme serie de sinsentidos. Ese es un sistema de recuperacion de
consultas que se genera en su navegador y se envia a Amazon, y luego Amazon

devuelve inmediatamente los resultados de forma segura (Bresnick, 2016).

En Internet, los usuarios de todo el mundo pueden acceder a la misma URL y

completar las mismas tareas utilizando cualquier navegador estandar que se
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ejecute en cualquier dispositivo habilitado para la web, ya sea un teléfono
inteligente, computadora de escritorio o tableta con Windows, Apple, Android o
Linux (Bresnick, 2016).

FHIR espera hacer lo mismo: permitir a los desarrolladores crear aplicaciones de
"navegador" estandarizadas que permitan el acceso a los datos sin importar qué

"sistema operativo" EHR respalde la infraestructura del usuario (Bresnick, 2016).

Un recurso FHIR puede ser un paquete individual de informacién que incluye
metadatos, texto o elementos de datos particulares, pero también puede agruparse
en colecciones que crean documentos clinicos, similar al C-CDA, pero mucho mas
flexible (Bresnick, 2016).

Los recursos de FHIR se pueden utilizar para crear documentos que representen
una composiciéon: un conjunto de informacién coherente que es una declaracién de
informacién de atencién médica, en particular que incluye observaciones y servicios
clinicos. Un documento es un conjunto inmutable de recursos con una presentacion
fija que es autorizada y / o certificada por humanos, organizaciones y dispositivos
(Bresnick, 2016).

Al crear una URL accesible y estandar para estos paquetes de informacién en lugar
de simplemente pasar documentos individuales de un sistema a otro, varias
aplicaciones diferentes pueden apuntar a la misma version de los mismos datos
cada vez (Bresnick, 2016).

La razén del porqué este tipo de estandares son construidos e implementados en
cientos de sistemas de informacion médica es habilitar la interoperabilidad entre

estos.

Por ejemplo, un recurso de FHIR que representa a un paciente se veria tal cual se

muestra en la siguiente URL: https://www.hl7.org/fhir/patient-example.xml.html

La lista completa de recursos FHIR se puede encontrar en la siguiente URL:
Resourcelist - FHIR v4.0.1 (hl7.orq)

Middleware FHIR

Para habilitar la interoperabilidad de los sistemas de los proveedores de servicios
médicos en la republica del Ecuador se desarrolld6 un middleware, todo esto
mediante el uso de las normas internacionales HL7 y FHIR, y teniendo en cuenta

ciertas lecciones aprendidas de trabajos previos relacionados con el area.

Kevin Alexander Maxi Jara 137


https://www.hl7.org/fhir/patient-example.xml.html
http://hl7.org/fhir/resourcelist.html

El funcionamiento del middleware es a través de consultas HTTP principalmente
GET donde se solicita la informacion en especifica relacionada a los datos médicos
de un paciente en especifico. Estas URL siguen los lineamientos sugeridos por
FHIR para la construccion de las URLs y el formato en la que las consultas son
llevadas a cabo. Por ejemplo, si se requiere obtener la informacion concerniente a

las vacunas del paciente con id 1 la URL, deberia ser la siguiente:

http://localhost:8081/middleware/fhir/Immunization?patient: Patient=1

El middleware siempre responde en formato XML o JSON dependiendo del
encabezado que se le envié, cabe aclarar que también requiere de un token

obtenido con la autenticacién del respectivo usuario.

El funcionamiento principal del middleware radica en la extraccion de datos de
diferentes bases de datos previamente definidas dentro del middleware, para
convertirlas al estandar FHIR y servirlas a los distintos sistemas de informacién
médica que las soliciten. De esta forma y con esta informacién los proveedores de
servicios médicos (PSM) podrian transformarlas a una estructura que su sistema

de informacion médica sea capaz de manejar.
Objetivos

El objetivo de este documento de capacitacion es realizar un ejercicio donde se
muestre el funcionamiento correcto del middleware FHIR para el caso en el que se

requiere obtener el recurso del paciente.
Descripcién del caso

Existe un PSM llamada EM gue se encuentra actualmente dentro del middleware y
tiene una estructura interna del paciente propia, es decir, no tiene una relacion
directa con el estdndar FHIR ni con ningun otro sistema de informacién médica. Su

entidad paciente se muestra en la siguiente imagen:
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& 8 peorsonEM

tipoldentificacion string
numeroldentificacion  String
primerMombre String
ombre String

String

String

genero String
estadoCivil string
telefono String
celular String

eoElectronice String

Como se puede observar, para el estandar FHIR seria imposible poder determinar
gué es lo que significa cada uno de los campos que se listan. Ademas, dentro de la
base de datos se encuentra el siguiente paciente ficticio:

"id": 2,
"tipoIdentificacio™: "RUC",
“numeroIdentificacion™: "¢
"primerNombre": "Juan"”,
"segundoNombre™: "Pablo”,
"apellidoPaterno”: "Pe
"apellidoMaterno”:
"genero”: "Masculino”,
"estadoCivil™:

"telefono™:

"celular": "¢ )8

"correoElectronico™: ( Icuenca.edu.ec

Por lo que, al realizar la transformacion de los datos se deberia obtener el mismo

objeto, pero en el estandar FHIR

Pasos
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Para la elaboracion del experimento se construy6 una maquina virtual que emularé
el funcionamiento del sistema en el servidor. El middleware esté divido en dos

partes:

e Front end: https://telemedicina.ucuenca.edu.ec/fhir

e Back end: https://telemedicina.ucuenca.edu.ec/middleware

Pero dada la complejidad del ejercicio se prefiere trabajar de manera local para
simular un el ambiente en el que el middleware sera desplegado. La maquina virtual

se puede encontrar en:

http://link.com

El software de virtualizacién a usar serd Oracle VM VirtualBox cuyo instalador se

puede encontrar en la siguiente URL: Downloads — Oracle VM VirtualBox.

Una instalado el software se puede realizar la importacion de la maquina virtual,
seleccionando la seccién de herramientas y luego haciendo clic en importar, una
vez en el cuadro de configuracion se selecciona el archivo .ova descargado
previamente y se dejan los valores por defecto de la maquina. Cabe recalcar, que
para un buen funcionamiento se requiere de un computador con una capacidad
mayor a 8GB de RAM.

Una vez dentro de la maquina virtual, para este caso abriremos la terminal de

Ubuntu y ejecutaremos los siguientes comandos:
cd Desktop
sh front.sh

En una pestafia nueva y sin cerrar la anterior ejecutamos los siguientes comandos:
sh back.sh

*Importante: el directorio debe ser siempre Desktop

Una vez realizada esta tarea es importante mantener abierta la ventana o ventanas

del terminal para el resto del experimento.

El middleware cuenta con una capa de seguridad que maneja la autenticacion de
los usuarios previo a ingresar al sistema, dada la sensibilidad de los datos que
maneja, ademas cuenta con un tiempo de sesién de 12 horas. Para este ejemplo

se puede acceder con las siguientes credenciales:

e Usuario: PSM3
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e Contrasefa: psm1234

Dado que no se cuenta con el acceso a un software médico simularemos el

funcionamiento a través de un cliente HTTP, que en este ejemplo serd Postman®

@ Postman
le Edit View Help
Home Workspaces Reports  Explore Q, sea S O U
i . . . .
Let's burn some midnight oil, Kevin Maxi Announcements
p Pick up where you left off, catch up with your teans
/] Activity Feed
Get started with Postman duly 21,2021

warped-space-620734 @ Kevin Maxi edited the Login FHIR-Middlews

2 Start with something new Import an existing file o View Changelog
evin Maxi edited the Users FHIR-Middlew:

v Ch 0g

te Ne
Kevin Maxi edited the Users collection in FHIR-Middiew:
: View Changel
Explore our public network Work smarter with Postman
Kevin Max addad the Users collection in FHIR-Middiew:
+1
h +
R Kevin b 1 FHIR-Midd:
View
© Boatcamp — Recent workspaces

Kevin Max| edited the Login collection in FHIR-Middlewa

: fiew Changelog

FHIR-Middleware ®
My Workspace (=
e ‘> July 20, 2021

Para autenticarnos haremos una solicitud POST a la URL:

http://localhost:8081/middleware/authenticate

En él la seccion de body enviaremos las credenciales de prueba:

"username": "PSM3",
"password": "psml234"
}
Al ejecutar el POST el middleware nos devolvera nuestro token, en el body, en

campo de jwt. El ejemplo en postman se puede observar en la siguiente imagen.
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POST v http:/flocalhost:8081/authenticate E

Params  Authorization  Headers ()  Body ®  Pre-request Script  Tests  Settings
none form-data x-www-form-urlencoded raw binary GraphQL JSON v |
1 d
2 "username":  "Prueba",
3 “password": "pruebal234”
4k
Body Cookies Headers (11) Test Results @ status: 200 0K Time: 349 ms Size: 484B  Save Res|
Pretty Raw Preview Visualize JSON v =
1 fd
2 "jwt": "eyJhbGci0iJIUzIINiII9.eylzdwWIi0iimb281ilCI1eHAIOFE2MjcEMTCONDASIMIhdCIGMTYYNZGAMTQOMHE . ydXHKT4q1mZEgSLCCVES1emE1b15MIt_gpwkGK]
3k

Una vez obtenido el token disponemos de 12 horas para realizar las transacciones
con el mismo. Para los siguientes pasos es importante incluir el token obtenido en

header como se muestra en la siguiente imagen.

Params Authorization Headers (8) Body Pre-request Script Tests Settings
Headers 8 hidden
KEY VALUE DESCRIPTION ooe  Bulk Edit
Content-Type application/xml
Authorization Bearer eyJhbGciOiJIUzIINIJ9.eyJzdWIiOiJmb28iLCJleHAI..

Es importante especificar el tipo de contenido que en este caso sera XML.

Una vez configurados los Header, procedemos a ejecutar la operacion de consulta
de los datos del paciente con id 2, para esto vamos a hacer una solicitud GET a la

url:

http://localhost:8081/middleware/fhir/Patient/2 *

Cabe recalcar que esta URL sigue lo definido por FHIR para la construccion de las
mismas, al ejecutar la operacion el middleware nos responde con el XML del

paciente en el estandar FHIR
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GET v http://localhost:8081/fhir/Patient/2

Params Authorization Headers (8) Body Pre-request Script Tests Settings
Body Cookies Headers (14) Test Results @ Status: 200 OK Time: 2.41s  Size: 215 KB
Pretty Raw Preview Visualize XML v =)

<Patient xmlns="http://hl7.oxg/fhir">
="http://hl17.0xg/fhir/StructurebDefinition/patient-mothersMaidenName">

<extension url

2

3 <valueString value="Moreira"></valueString>

4 <fextension>

5 <extension url="http://hl17.org/fhir/StructurebDefinition/patient-nationality">
6 <valueString value="Ecuatoriano"></valueString>

7 </extension>

8 <extension url="http://hl17.org/fhir/StructurebDefinition/patient-birthPlace">
9 <valueString value="cCuenca"></valueString>

10 </extension>

11 <identifier>

12 <system value="http://especialidades-medicas.com"></system>
13 <value value="0106604416001"></value>

14 </identifier>

15 <nams>

16 <family value="Perez"></family>

17 <given value="Juan Pablo"></given>

18 </name>

19 <telecom>

28 <system value="phone"></system>

21 <value value="4858511"></value>

22 <use value="home"></use>

23 </telecom>

2 <telecom>

noB

2
n

caustam wvalia="nhana"se favatams

El resultado obtenido deberia ser idéntico a lo descrito a continuacion:

<Patient xmlns="http://hl7.org/fhir">
<extension url="http://hl7.org/fhir/StructureDefinition/patient-
mothersMaidenName">
<valueString value="Moreira"></valueString>
</extension>
<extension url="http://hl7.org/fhir/StructureDefinition/patient-
nationality">
<valueString value="Ecuatoriano"></valueString>
</extension>
<extension url="http://hl7.org/fhir/StructureDefinition/patient-
birthPlace">
<valueString value="Cuenca"></valueString>
</extension>
<identifier>
<system value="http://especialidades-medicas.com"></system>
<value value="0106604416001"></value>
</identifier>
<name>
<family value="Perez"></family>
<given value="Juan Pablo"></given>
</name>
<telecom>
<system value="phone"></system>
<value value="4058511"></value>
<use value="home"></use>
</telecom>
<telecom>
<system value="phone"></system>
<value value="0994479846"></value>

<use value="mobile"></use>

S

e
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</telecom>
<telecom>
<system value="email"></system>
<value value="micorreo@ucuenca.edu.ec"></value>
<use value="home"></use>
</telecom>
<gender value="male"></gender>
<address>
<extension url="http://hl7.o0rg/fhir/StructureDefinition/1s021090-
ADXP-houseNumber">
<valueString value="S/N"></valueString>
</extension>
<line value="Mi calle principal"></line>
<line value="Sin secundaria"></line>
<state value="Azuay"></state>
</address>
<maritalStatus>
<coding>
<system value="http://terminology.hl7.org/CodeSystem/v3-
MaritalStatus"></system>
<code value="U"></code>
<display value="unmarried"></display>
</coding>
</maritalStatus>
<contact>
<name>
<family value="Jara Nancy Lorena"></family>
</name>
<telecom>
<system value="phone"></system>
<value value="0994479846"></value>
<use value="home"></use>
</telecom>
<address>
<line value="Calle del Escudo Nacional"></line>
</address>
</contact>
</Patient>

Conclusiones

Como se puede observar el proceso es relativamente simple, teniendo en cuenta
también que la informacion del paciente, no contiene demasiada complejidad ni

incluye datos médicos.
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Anexo 4 — Ejercicio de capacitacion para el middleware

(Administradores)

Ejercicio de capacitacion para el middleware
¢, Qué es FHIR?

El recurso de interoperabilidad Fast Healthcare es un estdndar de datos
desarrollado y alimentado por HL7 International. FHIR se creé teniendo en cuenta
la complejidad de los datos de atencién médica y adopta un enfoque moderno
basado en Internet para conectar diferentes elementos discretos (Bresnick,
2016).

“La filosofia detras de FHIR es construir un conjunto base de recursos que, ya
sea por si mismos o combinados, satisfagan la mayoria de los casos de uso
comunes. Los recursos de FHIR tienen como objetivo definir el contenido y la
estructura de la informacion para el conjunto de informaciéon central que

comparten la mayoria de las implementaciones (Bresnick, 2016).

Los elementos de datos, o0 "recursos”, tienen cada uno una etiqueta que actla
como un identificador Unico, al igual que la URL de una pagina web. (Bresnick,
2016)

Cuando pida algo en Amazon, por ejemplo, mire la linea de su navegador, explicé
Micky Tripathi, director ejecutivo de Massachusetts eHealth Collaborative y

presidente del grupo de trabajo de interoperabilidad eHI (Bresnick, 2016).

Si ha iniciado sesion y hace clic en algo, lo que vera es una URL que dice "https"
y luego esta enorme serie de sinsentidos. Ese es un sistema de recuperacion de
consultas que se genera en su navegador y se envia a Amazon, y luego Amazon

devuelve inmediatamente los resultados de forma segura (Bresnick, 2016).

En Internet, los usuarios de todo el mundo pueden acceder a la misma URL y
completar las mismas tareas utilizando cualquier navegador estandar que se
ejecute en cualquier dispositivo habilitado para la web, ya sea un teléfono
inteligente, computadora de escritorio o tableta con Windows, Apple, Android o
Linux (Bresnick, 2016).
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FHIR espera hacer lo mismo: permitir a los desarrolladores crear aplicaciones de
"navegador" estandarizadas que permitan el acceso a los datos sin importar qué
"sistema operativo" EHR respalde la infraestructura del usuario (Bresnick, 2016).

La clave de esto es el recurso. Un recurso FHIR puede ser un paquete individual
de informacién que incluye metadatos, texto o elementos de datos particulares,
pero también puede agruparse en colecciones que crean documentos clinicos,

similar al C-CDA, pero mucho mas flexible (Bresnick, 2016).

Los recursos de FHIR se pueden utilizar para crear documentos que representen
una composicion: un conjunto de informacioén coherente que es una declaracion
de informacién de atencion médica, en particular que incluye observaciones y
servicios clinicos. Un documento es un conjunto inmutable de recursos con una
presentacion fija que es autorizada y / o certificada por humanos, organizaciones

y dispositivos (Bresnick, 2016).

Al crear una URL accesible y estandar para estos paquetes de informacién en
lugar de simplemente pasar documentos individuales de un sistema a otro, varias
aplicaciones diferentes pueden apuntar a la misma version de los mismos datos
cada vez (Bresnick, 2016).

La razon del porqué este tipo de estandares son construidos e implementados en
cientos de sistemas de informacion médica es habilitar la interoperabilidad entre

estos.

Por ejemplo, un recurso de FHIR que representa a un paciente se veria tal cual

se muestra en la siguiente URL.: https://www.hl7.org/fhir/patient-example.xml.html

La lista completa de recursos FHIR se puede encontrar en la siguiente URL:
Resourcelist - FHIR v4.0.1 (hl7.org)

Middleware FHIR

Para habilitar la interoperabilidad de los sistemas de los proveedores de servicios
médicos en la republica del Ecuador se desarroll6 un middleware, todo esto
mediante el uso de las normas internacionales HL7 y FHIR, y teniendo en cuenta

ciertas lecciones aprendidas de trabajos previos relacionados con el area.

Para poder acceder a todas las funcionalidades del middleware es necesario
contar con un usuario y sus credenciales previamente creadas, por lo que una de
las principales tareas del usuario Administrador del middleware es la gestion de

los usuarios y los niveles de acceso. Otra tarea principal del administrador del
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middleware es la inclusién de nuevos PSM dentro del middleware, por lo que el
mismo sera el encargado de recibir la informacién correspondiente al
alineamiento entre los atributos de la base de datos en especifico y el modelo
generado para la transformacion. Con esta informacion realizaré la generacion
de los archivos necesarios a través del metamodelo construido para luego

incluirlos dentro del middleware.
Objetivos

El objetivo de este documento de capacitacidén es realizar un ejercicio donde se
muestre el funcionamiento correcto del middleware FHIR para el caso en el que
se requiere realizar la gestién de un usuario nuevo y la generacion de los archivos

necesarios para incluir a un PSM dentro del middleware.
Descripcién del caso
1. Gestidon de usuarios

Existe un nuevo usuario con nivel de acceso avanzado que requiere ser afiadido
al middleware para que pueda realizar las respectivas transacciones sus

credenciales serian las siguientes:
e Usuario: nuevoPSM

e Email: nuevopsm@agmail.com

e Rol: PSM1
e Status: Activo
e Contrasefa: PSMseguro

Por otro lado, se requiere actualizar el nombre del usuario PSM1 a Hospital

Nacional y cambiar su nivel de acceso a PSM3.
Finalmente se desea eliminar al usuario PSM2 de la lista de usuarios.
2. Generaciéon de archivos

Para la transformacién de los datos se establecié una clase general con ciertos
atributos necesarios para la transformacion a FHIR, por lo que, el funcionamiento
correcto del middleware depende de la alineacion de los atributos de la entidad

de la base de datos del PSM vy el listado generado en la seccion anterior.

Para la generacién de los archivos se cuenta con la siguiente informacion de la

entidad paciente obtenida del PSM que esta solicitando su adicién al middleware:
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Atributo en el PSM

Propiedad

Apll_mat Apellido Materno
Apll_pat Apellido Paterno
barr Barrio

Cll_prncpal Calle principal
CIl_scndria Calle secundaria
Cntn_nac Cantén nacimiento
Cntn_res Canton residencia
cel Celular

email Correo Electrénico

Drcen_cntcet

Direccion contacto

Std_cvl Estado civil

Fch_nac Fecha nacimiento
gen Género

nac Nacionalidad
Lgr_nac Lugar de nacimiento
Fch_nac Fecha de nacimiento

Nmbr_apll_cntct

Nombres apellidos contacto

Num_cas Numero casa
Num_id Numero identificacion
prentsco Parentesco

Prrg_nac Parroquia nacimiento
Prrg_resid Parroquia residencia
Prim_nmbr Primer nombre
Prov_nac Provincia nacimiento
Prov_res Provincia residencia
Ref res Referencia residencia
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Seg_nmbr Segundo nombre

tel Teléfono
Tel_cont Teléfono contacto
Tp_id Tipo identificacion
https://medical-data- Url Todos

server.herokuapp.com/patientsHospitalPrueba

https://medical-data- Url Uno

server.herokuapp.com/patientsHospitalPrueba

Nombre de la Organizacién: HospitalPrueba

Es importante que los atributos no contengan espacios intermedios y tampoco

guiones.
Pasos

Para la elaboracion del experimento se construyd una maquina virtual que
emulara el funcionamiento del sistema en el servidor. El middleware esta divido

en dos partes:

e Front end: https://telemedicina.ucuenca.edu.ec/fhir

e Back end: https://telemedicina.ucuenca.edu.ec/middleware

Pero dada la complejidad del ejercicio se prefiere trabajar de manera local para
simular un el ambiente en el que el middleware serd desplegado. La maquina

virtual se puede encontrar en:

http://link.com

El software de virtualizacién a usar sera Oracle VM VirtualBox cuyo instalador se

puede encontrar en la siguiente URL: Downloads — Oracle VM VirtualBox.

Una instalado el software se puede realizar la importaciéon de la maquina virtual,
seleccionando la seccion de herramientas y luego haciendo clic en importar, una
vez en el cuadro de configuracion se selecciona el archivo .ova descargado
previamente y se dejan los valores por defecto de la maquina. Cabe recalcar, que
para un buen funcionamiento se requiere de un computador con una capacidad
mayor a 8GB de RAM.
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Una vez dentro de la maquina virtual, para este caso abriremos la terminal de

Ubuntu y ejecutaremos los siguientes comandos:
cd Desktop
sh front.sh

En una pestafia nueva y sin cerrar la anterior ejecutamos los siguientes

comandos:
sh back.sh
*Importante: el directorio debe ser siempre Desktop

Una vez realizada esta tarea es importante mantener abierta la ventana o

ventanas del terminal para el resto del experimento.

El middleware cuenta con una capa de seguridad que maneja la autenticacion de
los usuarios previo a ingresar al sistema, dada la sensibilidad de los datos que
maneja, ademas cuenta con un tiempo de sesién de 12 horas. Para este ejemplo

se puede acceder con las siguientes credenciales:
e Usuario: Administrador
¢ Contrasefa: administradorl12

Para esto se puede dirigir a la url:

http://localhost:3000/

FHIR Middleware

AHLTFHR

Inicio de Sesién

Una vez iniciado sesion la siguiente interfaz sera lanzada:

Como se puede observar el middleware cuenta con tres usuarios previamente

creados, uno para cada nivel de acceso y con los que se realizaran las pruebas.
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Para crear un nuevo usuario pulsamos el boton afiadir e ingresamos los datos del

nuevoPSM. Al finalizar la pantalla deberia ser semejante a la siguiente imagen.

FHIR Middleware Cer

+ Afiadir usuario

%

Para realizar la edicion de los usuarios basta con hacer clic sobre el boton de
edicion y se mostrara el mismo formulario de creacién pero esta vez con los datos
del usuario que esta siendo editado, al terminar de realizar los cambios de
informacion para el usuario PSM1, la pantalla deberia ser semejante a la

siguiente imagen:

FHIR Middleware Cen

+ Afadir usuario

"

Finalmente para eliminar podemos hacer clic sobre el botén rojo con una X,
confirmamos la eliminacion del usuario y el resultado de esta operacién deberia

presentar algo semejante a la siguientes imagenes:
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¢ Estas seguro?

S

FHIR Middleware cen

s

Para la segunda parte, abriremos el mde generado en eclipse modelling tools.
Una vez dentro nos dirigiremos a la carpeta de FHIR middleware abriremos el
ecore, una vez dentro y verificado que el paciente se encuentre en el ecore, Nos
dirigimos a FHIR-middleware -> model -> Organization.xmi, lo abrimos
desplegamos la seccion de nombre platform:/resource/FHIR-

Middleware/model/Organization.xmi

Luego cambiaremos el nombre de la organizacion PSM, haciendo clic en
Organization, en la ventana de properties en la seccion de abajo se muestran
todas las propiedades, ahi es donde se vera la propiedad nombre y una columna

Value vacia. El cambio deberia verse asi:
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(o HEr HrO v Qv ®E 5w . flw v v B B

1 Package Explorer =% 8 T O & patientecore A& patient class diagr, @ u A @ 5pif Fl . @ pi
1 eclipse-workspace ~ & pt / fFHIR-M: /i g i
« 1 FHIR-Middleware « + Organization PSM
= sic + Patient apll-mat
4 JRE System Library 1 #) platformyresource/FHIR-Middleware/model/Patientecore
B Plug-in Dependencies
£ ETA-INF
v & model
& Organization.m:
|4 Patientaird

#) Patientecore
¥ Patientgenmodel
& Patientxmi
& build properties
generatemtl
pluginproperties
& pluginzml
& FHIR-Middieware.edit
FHIR-Middieware.editor
FHIR-Middieware.tests
2 orgeclipseacceleamodulesample

[ Properties == b Interactive Rebase 21 Git Repositories o ET
Property  Value
Nombre 1% PSh

Selected Object: Organization PSM

El mismo paso se hace para ingresar la tabla del alineamiento, pero haciendo clic
sobre Patient, el resultado deberia verse asi:

ok FEr GrOvQr ™S v . iiw e v R E
1 Package Explorer =% 8 T O & Ppatientecore A& patient class diagr, @ u A @ 5pif i . @ pi
1 eclipse-workspace ~ & pt / fFHIR-M: f g xmi
« 1 FHIR-Middleware w + Organization PSM
® src + Patient apli-mat
B JRE System Library 1 #) platformyresource/FHIR-Middleware/model/Patientecore
4 Plug-in Dependencies
& METAINF [ Properties & ¥ Interactive Rebase [ Git Repositories e
+ {& mode Propenty Value
& Organization.am Apeliido Matemo # apll-mat
1 Patientaird Apellido Paterna 2 apll-pat
#) Patientecore Barrio = barr
§ Patientgenmode! Calle Principal # dll-pmcpal
% Patientxmi Calle Secundaria # dll-scndria
i bulld properties Canton Nacimiento % catn-nac
generatemtl Canton Residencia = cnineres
pluginproperties Celular el
& pluginzml Carreo Blectranico = emai
& FHIR-Middieware.edit Direccion Contacta = dreen-ontct
FHIR-Middieware.editor Estado Civi # s1d-0d
FHIR-Middieware.tests Fecha Nacimiento # fch-nac
< orgeclipse.acceleo.modulesample Genero *gen
Lugar Nacimiento 1gr-nac
Nacionalidad € ncnidd
Nombres Apellidos Contacto  “ nmbr-apll-cict
Numero Casa ¥ num-cas
Numero Identificacion “# num-id
Parentesco # prentsco
Parroquia Nacimiento # prrg-nac
Parroquia Residencia £ prr-resid
Primer Nombre. £ prim-nmbr
Provincia Nacimiento % prow-nac
Provincia Residencia = proveres
Referencia Residencia 2 ref-res
Segundo Nombre 2 seg-nmbr
Telefono el
Telefono Contacto = tel-cont
Tipo Identificacion =tp-id
Ur Todos 2 hitp://localhost 3001 patientsHospitalPrueba
Ur Una = hitp://localhost: 3001/ patientsHaspitalPrueba

Selected Object: Patient apll-mat

Luego ejecutamos el proyecto y los resultados se presentan en la carpeta tasks
dentro de org.eclipse.acceleo.module.sample:
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v [= tasks
#| generatexml
#| generateTargetxml
| PatientHospitalPrueba.java
| PatientHospitalPruebaRest.java
| PatientHospitalPruebaServices.java
4] PatientPSM.java
4] PatientPSMRestjava
| PatientPSMServices.java

Donde los 3 dltimos archivos son los generados en este ejemplo. Posterior a eso
se mueven estos archivos y se incluyen en el middleware. Para realizar esto se
pueden utilizar los dos accesos directos que se encuentran en el escritorio. El
acceso directo llamado FHIR-middleware-link redirige a la carpeta del proyecto,
mientras que el acceso directo llamado FilesGenerated-link redirige al directorio
de los archivos generados. ElI primer paso es dirigirse a
src/main/java/com/fhir/model y crear una carpeta con el nombre del nuevo PSM
en este caso, HospitalPrueba, luego se debe crear otra carpeta en con el mismo
nombre pero en la ruta src/main/java/com/fhir/services. Luego el archivo modelo
(archivo de tipo [nombreRecurso][nombrePSM].java) se debe mover al directorio
src/main/java/com/fhir/HospitalPrueba. Luego el archivo extractor REST (archivo
de tipo [nombreRecurso][nombrePSM]Rest.java) se debe mover a la ruta
src/main/java/com/fhir/rest. Finalmente, el archivo de servicios (archivo de tipo
[nombreRecurso][nombrePSM]Services.java) se debe mover a la ruta

src/main/java/com/fhir/services/HospitalPrueba.

Para validar que el proceso fue exitoso se puede dirigir a la URL:

http://localhost:8081/middleware/fhir/Patient/2

Dado que este paciente existe Unicamente en la base de datos incluida en este
ejercicio si el resultado devuelve un XML con el contenido del paciente con id 3,

el resultado es exitoso de lo contrario ha fracasado
Conclusiones

El proceso de gestion de usuarios es simple dada la simplicidad con la que estos
se manejan. Mientras que el proceso de generacion de archivos afade una
complejidad de tiempo mayor sin embargo es un proceso relativamente corto

comparado a lo que tomaria escribir los archivos de manera manual.
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Anexo 5 — Ejercicio de evaluacion para el middleware

(desarolladores)

Ejercicio de evaluacion para el middleware

¢ Qué es FHIR?

El recurso de interoperabilidad Fast Healthcare es un estandar de datos
desarrollado y alimentado por HL7 International. FHIR se cre6 teniendo en cuenta
la complejidad de los datos de atencidon médica y adopta un enfoque moderno

basado en Internet para conectar diferentes elementos discretos (Bresnick, 2016).

“La filosofia detras de FHIR es construir un conjunto base de recursos que, ya sea
por si mismos o combinados, satisfagan la mayoria de los casos de uso comunes.
Los recursos de FHIR tienen como objetivo definir el contenido y la estructura de la
informacidn para el conjunto de informacién central que comparten la mayoria de

las implementaciones (Bresnick, 2016).

Los elementos de datos, 0 "recursos", tienen cada uno una etiqueta que actia como

un identificador Unico, al igual que la URL de una péagina web. (Bresnick, 2016)

Cuando pida algo en Amazon, por ejemplo, mire la linea de su navegador, explico
Micky Tripathi, director ejecutivo de Massachusetts eHealth Collaborative y

presidente del grupo de trabajo de interoperabilidad eHI (Bresnick, 2016).

Si ha iniciado sesion y hace clic en algo, lo que vera es una URL que dice "https" y
luego esta enorme serie de sinsentidos. Ese es un sistema de recuperacion de
consultas que se genera en su navegador y se envia a Amazon, y luego Amazon

devuelve inmediatamente los resultados de forma segura (Bresnick, 2016).

En Internet, los usuarios de todo el mundo pueden acceder a la misma URL y
completar las mismas tareas utilizando cualquier navegador estandar que se
ejecute en cualquier dispositivo habilitado para la web, ya sea un teléfono
inteligente, computadora de escritorio o tableta con Windows, Apple, Android o
Linux (Bresnick, 2016).
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FHIR espera hacer lo mismo: permitir a los desarrolladores crear aplicaciones de
"navegador" estandarizadas que permitan el acceso a los datos sin importar qué
"sistema operativo" EHR respalde la infraestructura del usuario (Bresnick, 2016).

La clave de esto es el recurso. Un recurso FHIR puede ser un paguete individual
de informacion que incluye metadatos, texto o elementos de datos particulares, pero
también puede agruparse en colecciones que crean documentos clinicos, similar al
C-CDA, pero mucho mas flexible (Bresnick, 2016).

Los recursos de FHIR se pueden utilizar para crear documentos que representen
una composiciéon: un conjunto de informacién coherente que es una declaracién de
informacién de atencién médica, en particular que incluye observaciones y servicios
clinicos. Un documento es un conjunto inmutable de recursos con una presentacion
fija que es autorizada y / o certificada por humanos, organizaciones y dispositivos
(Bresnick, 2016).

Al crear una URL accesible y estandar para estos paquetes de informacién en lugar
de simplemente pasar documentos individuales de un sistema a otro, varias
aplicaciones diferentes pueden apuntar a la misma version de los mismos datos
cada vez (Bresnick, 2016).

La razén del porqué este tipo de estandares son construidos e implementados en
cientos de sistemas de informacién médica es habilitar la interoperabilidad entre

estos.

Por ejemplo un recurso de FHIR que representa a un paciente se veria tal cual se

muestra en la siguiente URL.: https://www.hl7.org/fhir/patient-example.xml.html

La lista completa de recursos FHIR se puede encontrar en la siguiente URL:
Resourcelist - FHIR v4.0.1 (hl7.0rg)

Middleware FHIR

Para habilitar la interoperabilidad de los sistemas de los proveedores de servicios
médicos en la republica del Ecuador se desarrolld6 un middleware, todo esto
mediante el uso de las normas internacionales HL7 y FHIR, y teniendo en cuenta

ciertas lecciones aprendidas de trabajos previos relacionados con el area.

El funcionamiento del middleware es a través de consultas HTTP principalmente
GET donde se solicita la informacion en especifica relacionada a los datos médicos
de un paciente en especifico. Estas URL siguen los lineamientos sugeridos por

FHIR para la construccién de las URLs y el formato en la que las consultas son
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llevadas a cabo. Por ejemplo, si se requiere obtener la informacion concerniente a

las vacunas del paciente con id 1 la URL, deberia ser la siguiente:

http://localhost:8081/middleware/fhir/Immunization?patient:Patient=1

El middleware siempre responde en formato XML o JSON dependiendo del
encabezado que se le envié, cabe aclarar que también requiere de un token

obtenido con la autenticacién del respectivo usuario.

El funcionamiento principal del middleware radica en la extraccién de datos de
diferentes bases de datos previamente definidas dentro del middleware, para
convertirlas al estandar FHIR y servirlas a los distintos sistemas de informacién
médica que las soliciten. De esta forma y con esta informacion los proveedores de
servicios médicos (PSM) podrian transformarlas a una estructura que su sistema

de informacion médica sea capaz de manejar.

Adicional a esto se presenta la métrica de transformacion de datos que permitira

medir el ratio con el que el middleware transforma los datos a recursos FHIR

Tasa de transformacion de datos: La métrica de tasa de transformacion de datos
es una ponderacion de la cantidad de datos usados y transformados a recursos
FHIR de una entidad en especifico, versus la cantidad de datos provistos por la
estructura interna de una base de datos en especifico. En la ecuacién (1) se

presenta la formula para realizar el célculo de esta métrica.

numero de datos incluidos en el recurso FHIR

TTD =
namero de datos disponibles en la base de datos

Objetivos

El objetivo de este documento de capacitacion es realizar un ejercicio donde se
muestre el funcionamiento correcto del middleware FHIR para el caso en el que se

requiere obtener el recurso del paciente.
Descripcién del caso

Existe un PSM llamada EM gue se encuentra actualmente dentro del middleware y
tiene una estructura interna del paciente, propia, es decir, no tiene una relacion
directa con el estdndar FHIR ni con ningun otro sistema de informacion médica. Las

entidades que contiene este PSM se describen en la siguiente imagen:
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Como se puede observar, para el estandar FHIR seria imposible poder determinar

gué es lo que significa cada uno de los campos que se listan.

Pasos

Hora de inicio: hh:mm:ss

1. El usuario Sistemas de los proveedores de servicios médicos,
simulara el funcionamiento del middleware haciendo solicitudes a
través de un cliente http, en este caso, hara una solicitud a la url,
http://localhost:8081/fhir/Condition?patient: Patient=$id&history=true,
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donde $id debe ser reemplazado por 1, la respuesta deberia ser el
recurso FHIR de tipo Bundle con los datos provistos por la base de

datos del ejemplo.

Hora de fin:

hh:mm:ss

Hora de inicio:

hh:mm:ss

2. El usuario Sistemas de los proveedores de servicios médicos, simulara el

funcionamiento del middleware haciendo solicitudes a través de un cliente
http, en este caso, hara una  solicitud a la url,
http://localhost:8081/fhir/Observation?subject:Patient=$id&identifier=3$ident,
donde $id debe ser reemplazado por 1y $ident por 1, la respuesta deberia
ser el recurso FHIR de tipo Bundle con los datos provistos por la base de

datos del ejemplo.

Hora de fin:

hh:mm:ss

Hora de inicio:

hh:mm:ss

3. El usuario Sistemas de los proveedores de servicios médicos, simulara el

funcionamiento del middleware haciendo solicitudes a través de un cliente
http, en este caso, hara una  solicitud a la url,
http://localhost:8081/fhir/MedicationAdministration?patient: Patient=$id&idPr
escription=$ident, donde $id debe ser reemplazado por 1y $ident por 1, la
respuesta deberia ser el recurso FHIR de tipo Patient con los datos provistos

por la base de datos del ejemplo.

Hora de fin:

hh:mm:ss

Hora de inicio:

hh:mm:ss

4. El usuario Sistemas de los proveedores de servicios médicos, simulara el

funcionamiento del middleware haciendo solicitudes a través de un cliente
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http, en este caso, hard& una  solicitud a la url,
http://localhost:8081/fhir/Patient/$id, donde $id debe ser reemplazado por el
3, en este caso el acceso a la base de datos no cuenta con un paciente con
ese id, para probar la resiliencia al error, la respuesta deberia ser el error de

gue la no se encuentra el objeto en la base de datos consultada.

Hora de fin:

hh:mm:ss

Hora de inicio:

hh:mm:ss

5. Calcular el TTD de cada uno de los de los 4 pasos anteriores y anotarlos

aqui (posteriormente se pedira que se los ingrese en la encuesta).

Hora de fin:

hh:mm:ss

Los datos de prueba en este caso se describen en el siguiente JISON:

"VitalSignseM": [
{

"id": 1,
"numeroCaso": "1",
"descripcion": "Signos vitales ejemplo 1",
"detalle_Observaciones": "Detalle vitales ejemplo 1",
"presionArterialSistolica": 20,
"presionArterialDiastolica": 50,
"frecuenciaCardiaca": 80,
"saturacionOxigeno": 90,
"frecuenciaRespiratoria™: 20,
"temperatura": 36,
"glucemia"; 40,
"perimetroCefalico": 20,

"peso": 70,
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"talla_longitud™: 1.7,
"imc": 20
}
I,
"DoctorsEM™: [
{
"id": 1,
"tipoldentificacio": "RUC",
"numeroldentificacion"; "0106604419001",
"primerNombre": "Kevin Doctor",
"segundoNombre": "Alexander Doctor",
"apellidoPaterno": "Maxi Doctor",
"apellidoMaterno"; "Jara",
"genero": "Masculino”,
"estadoCivil": "Soltero",
"telefono": "4122240",
"celular": "0984601231",
"correoElectronico": "kevin.maxi@ucuenca.edu.ec",
"especializacion": "Cirujano"
}
1,

"VaccineseM": [

{
"id": 1,

"nombre": "Vacunacion profilactica contra resfriado comun"”,
"descripcion”: "Vacuna administrada por mi hospital”,

"vaccineSystem": "http://hl7.org/fhir/sid/icd-10",

Kevin Alexander Maxi Jara

161



"vaccineCode"; "Z25.8"

}

"id": 2,
"nombre": "Vacunacion profilctica contra el célera con tifoidea-

paratifoidea (célera + TAB)",

"descripcion™: "Vacuna administrada por mi hospital”,
"vaccineSystem": "http://hl7.org/fhir/sid/icd-10",

"vaccineCode"; "Z27.0"

}

{
"id": 3,

"nombre"; "Vacunacion profilactica contra combinacién de enfermedad

es NCOP",

"descripcion": "Vacuna administrada por mi hospital”,
"vaccineSystem": "http://hl7.org/fhir/sid/icd-10",

"vaccineCode"; "Z27.9"

}
1,
"BackgroundPersonalEM":
{
"id": 1,
"nombre": "Diarrea",
"descripcion": "Derivado de pediatria”,

"codigo": "A09"

12

{
"id": 2,
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"nombre": "Hepatitis tipo A",
"descripcion”: "Derivado de emergencias”,
"codigo™: "B15.9"
2
{
"id": 3,
"nombre™: "Dengue”,
"descripcion": "Derivado de pediatria”,

"codigo™: "A91"

"id": 4,
"nombre": "Fiebre arenavirus",

"descripcion”: "Derivado de emergencias”,

"codigo": "A96"
}
1.
"AllergyIntoleranceEM": [
{
"id": 1,
"nombre"; "Dermatitis”,
"descripcion": "Alergia nifiez",
"codigo": "L23"
2
{
"id": 2,

"nombre": "Enteropatia”,
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"descripcion": "Alergia nifiez",
"codigo™: "k52.2"
2
{
"id": 3,
"nombre": "gastroenteritis”,
"descripcion”: "Alergia nifiez",
"codigo": "k528"
}
1,
"FamilyBackgroundEM": [
{
"id": 1,
"relacion": "Esposo",
"nombre"; "cardiopatia",
"descripcion™: "COV",
"codigo™: "A91"
}
1,
"DiagnosticEM": [
{
"id": 1,
"idCaso0": 256,
"codigo™: "A91",
"estado": "presuntivo”,
"descripcion": "cardiopatia”,

"observaciones": "Esta es una observacion"
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}
I,
"EvolutionEM™: |
{
"id": "1,
"fecha"; "2021-06-06",
"idPaciente"; "1",
“condicion"; "Vivo",
"estado": "Bueno",
"idCaso": 256,
"codigo™: "A91",
"estadoDiagnostico": "presuntivo”,
"descripcion”: "cardiopatia”,

"observaciones": "Esta es una observacion"

}
1,
"MedicationEM": [
{
"id": "1t

"codigo™: "261000",

"descripcion”: "Codeine phosphate”,
"codigoForma™: "385022006",
“forma": "Liquido oral",

"concentracionUnidadDenominador": "mL",

"concentracionUnidadNumerador": "mg",
"concentracionCantidadNumerador": 10,

"concentracionCantidadDenominador": 5
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}
I,
"PrescriptionsEM": [
{
"id": "1,
"razon": "emergencia”,
"idMedico": "0106604416001",
"idPatient": "0106604408",

"descripcion”: "Recetado después de una emergencia”

}
1,
"MedicationPrescriptionsEM": [
{
"id": "1,
"idPrescription": "1",
"idMedicamento": "1",
"fecha": "2021-07-05",
"informacionSoporte": "Esta es la informacién de soporte",
"dosis": 25,
"unidadDosis": "mg/mL"
}
1,
"PlanseM": [
{
"id": 1,
"titulo": "Cuidado de la fiebre",

"descripcion”: "Plan para los cuidados de la fiebre",
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"creacion™: "27/06/2021",
"anotacion": "Esta es una nota adicional"”,
"idPatient": "0106604408"
2
{
"id": 2,
"titulo™: "Cuidado de la gripe",
"descripcion”: "Plan para los cuidados de la gripe",
"creacion"; "27/06/2022",
"anotacion": "Esta es una nota adicional 2",

"idPatient": "0106604408"

El resultado obtenido deberia ser idéntico a los archivos almacenados en la

siguiente url:

https://drive.google.com/drive/folders/1aEb919SiSmMD80oNwM8KRaBdxub3Yzn

?usp=sharing

Una herramienta para comparar los XML sin necesidad de leerlos por completo se

puede encontrar en:

XML diff - Compare xml online (extendsclass.com)

Al finalizar los ejercicios completa la siguiente encuesta:

- https://forms.qgle/GWpmxY Shi8FhFxn67
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Anexo 6 — Ejercicio de evaluacion para el middleware

(Administradores)

Ejercicio de evaluacion para el middleware

¢, Qué es FHIR?

El recurso de interoperabilidad Fast Healthcare es un estandar de datos
desarrollado y alimentado por HL7 International. FHIR se cre6 teniendo en cuenta
la complejidad de los datos de atencion médica y adopta un enfoque moderno
basado en Internet para conectar diferentes elementos discretos (Bresnick, 2016).

“La filosofia detras de FHIR es construir un conjunto base de recursos que, ya sea
por si mismos o combinados, satisfagan la mayoria de los casos de uso comunes.
Los recursos de FHIR tienen como objetivo definir el contenido y la estructura de la
informacidn para el conjunto de informacién central que comparten la mayoria de

las implementaciones (Bresnick, 2016).

Los elementos de datos, o "recursos”, tienen cada uno una etiqueta que actiia como

un identificador Unico, al igual que la URL de una pagina web. (Bresnick, 2016)

Cuando pida algo en Amazon, por ejemplo, mire la linea de su navegador, explicé
Micky Tripathi, director ejecutivo de Massachusetts eHealth Collaborative y

presidente del grupo de trabajo de interoperabilidad eHI (Bresnick, 2016).

Si ha iniciado sesién y hace clic en algo, lo que vera es una URL que dice "https" y
luego esta enorme serie de sinsentidos. Ese es un sistema de recuperacion de
consultas que se genera en su navegador y se envia a Amazon, y luego Amazon

devuelve inmediatamente los resultados de forma segura (Bresnick, 2016).

En Internet, los usuarios de todo el mundo pueden acceder a la misma URL y
completar las mismas tareas utilizando cualquier navegador estandar que se
ejecute en cualquier dispositivo habilitado para la web, ya sea un teléfono
inteligente, computadora de escritorio o tableta con Windows, Apple, Android o
Linux (Bresnick, 2016).

FHIR espera hacer lo mismo: permitir a los desarrolladores crear aplicaciones de
"navegador" estandarizadas que permitan el acceso a los datos sin importar qué

"sistema operativo" EHR respalde la infraestructura del usuario (Bresnick, 2016).
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La clave de esto es el recurso. Un recurso FHIR puede ser un paquete individual
de informacion que incluye metadatos, texto o elementos de datos particulares, pero
también puede agruparse en colecciones que crean documentos clinicos, similar al
C-CDA, pero mucho mas flexible (Bresnick, 2016).

Los recursos de FHIR se pueden utilizar para crear documentos que representen
una composiciéon: un conjunto de informacién coherente que es una declaraciéon de
informacion de atencién médica, en particular que incluye observaciones y servicios
clinicos. Un documento es un conjunto inmutable de recursos con una presentacion
fija que es autorizada y / o certificada por humanos, organizaciones y dispositivos
(Bresnick, 2016).

Al crear una URL accesible y estandar para estos paquetes de informacion en lugar
de simplemente pasar documentos individuales de un sistema a otro, varias
aplicaciones diferentes pueden apuntar a la misma versién de los mismos datos
cada vez (Bresnick, 2016).

La razén del porqué este tipo de estandares son construidos e implementados en
cientos de sistemas de informacién médica es habilitar la interoperabilidad entre

estos.

Por ejemplo un recurso de FHIR que representa a un paciente se veria tal cual se

muestra en la siguiente URL.: https://www.hl7.org/fhir/patient-example.xml.html

La lista completa de recursos FHIR se puede encontrar en la siguiente URL:
Resourcelist - FHIR v4.0.1 (hl7.0rg)

Middleware FHIR

Para habilitar la interoperabilidad de los sistemas de los proveedores de servicios
médicos en la republica del Ecuador se desarrolld6 un middleware, todo esto
mediante el uso de las normas internacionales HL7 y FHIR, y teniendo en cuenta

ciertas lecciones aprendidas de trabajos previos relacionados con el area.

Para poder acceder a todas las funcionalidades del middleware es necesario contar
con un usuario y sus credenciales previamente creadas, por lo que una de las
principales tareas del usuario Administrador del middleware es la gestion de los
usuarios y los niveles de acceso. Otra tarea principal del administrador del
middleware es la inclusion de nuevos PSM dentro del middleware, por lo que el
mismo sera el encargado de recibir la informacion correspondiente al alineamiento
entre los atributos de la base de datos en especifico y el modelo generado para la

transformacion. Con esta informacién realizara la generacion de los archivos
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necesarios a través del metamodelo construido para luego incluirlos dentro del

middleware.
Objetivos

El objetivo de este documento de evaluacion es realizar un ejercicio donde se
evalle el funcionamiento correcto del middleware FHIR para el caso en el que se
requiere realizar la gestion de un usuario nuevo y la generacion de los archivos

necesarios para incluir a un PSM dentro del middleware.
Descripcién del caso

1. Gestién de usuarios

Hora de inicio: hh:mm:ss

Existe un nuevo usuario con nivel de acceso béasico que requiere ser afiadido al
middleware para que pueda realizar las respectivas transacciones sus credenciales

serian las siguientes:
Usuario: PSMHospitalHorizonte

Contrasefia: PSMHospiHori123456

Hora de fin: hh:mm:ss

Hora de inicio: hh:mm:ss

Por otro lado, se requiere actualizar el nombre del usuario antiguoPSM a

PSMHospitalOeste y cambiar su nivel de acceso a Bésico.

Hora de fin: hh:mm:ss

Hora de inicio: hh:mm:ss

Finalmente se desea eliminar al usuario con id 3 de la lista de usuarios.

Hora de fin: hh:mm:ss
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2. Generacion de archivos

Hora de inicio:

hh:mm:ss

Para la transformacion de los datos se establecié una clase general con ciertos
atributos necesarios para la transformacién a FHIR, por lo que, el funcionamiento
correcto del middleware depende de la alineacién de los atributos de la entidad de

la base de datos del PSM vy el listado generado en la seccion anterior.

Para la generacion de los archivos se cuenta con la siguiente informacion de la

entidad paciente obtenida del PSM que esta solicitando su adicion al middleware:

Atributo en el PSM

Propiedad

Apll_mat Apellido Materno
Apll_pat Apellido Paterno
barr Barrio

Cll_prncpal Calle principal
Cll_scndria Calle secundaria
Cntn_nac Cantén nacimiento
Cntn_res Canton residencia
cel Celular

email Correo Electronico

Drcen_cntct

Direccioén contacto

Std_cvl Estado civil

Fch_nac Fecha nacimiento
gen Género

nac Nacionalidad
Lgr_nac Lugar de nacimiento
Fch_nac Fecha de nacimiento

Nmbr_apll_cntct

Nombres apellidos contacto

Num_cas

Numero casa
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Num_id Numero identificacién
prentsco Parentesco

Prrg_nac Parroquia nacimiento
Prrg_resid Parroquia residencia
Prim_nmbr Primer nombre
Prov_nac Provincia nacimiento
Prov_res Provincia residencia
Ref_res Referencia residencia
Seg_nmbr Segundo nombre

tel Teléfono

Tel_cont Teléfono contacto
Tipo_id Tipo identificacion
https://medical-data- Url Todos
server.herokuapp.com/patientsNuevoHospital

https://medical-data- Url Uno
server.herokuapp.com/patientsNuevoHospital

Nombre de la Organizacion: NuevoHospital

Hora de fin:

hh:mm:ss

Al finalizar los ejercicios completa la siguiente encuesta:

- https://forms.qgle/MIbkHzOWLDLKFwHo7

Kevin Alexander Maxi Jara

172



https://medical-data-server.herokuapp.com/patientsNuevoHospitala
https://medical-data-server.herokuapp.com/patientsNuevoHospitala
https://medical-data-server.herokuapp.com/patientsNuevoHospital
https://medical-data-server.herokuapp.com/patientsNuevoHospital
https://forms.gle/MJbkHzQWLDLKFwHo7

