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Resumen

En el entorno actual del sector de produccién y manufactura, las industrias se enfrentan al reto que supone el
avance tecnoldgico, la competencia entre los fabricantes existentes en el mercado y la globalizacién del internet
de las cosas (Internet of Things (IoT)). Frente a esto, la industria evoluciona y se reinventa, concibiéndose asi
la Industria 4.0 y el internet industrial de las cosas (Industrial Internet of Things (IloT)). Es clave para el IIoT
constantemente trabajar en la integracién de tecnologias heterogéneas, pues la industria dificilmente implementa
soluciones utilizando equipos de un mismo fabricante o proveedor. Esto le permitird a la industria optimizar

sus procesos de fabricacion, alcanzar mayor flexibilidad y generar propuestas de valor para los usuarios o clientes.

En este contexto, este trabajo de titulacién propone la implementacién de una aplicacién IloT que per-
mita la integracion de tecnologias de comunicacion heterogéneas, utilizando equipamiento de laboratorio de
la Universidad de Cuenca para la automatizaciéon de un sistema multi-tanque. Esta aplicacion integra desde
equipos de alta gama como el controlador 16gico programable (Programmable Logic Controller (PLC)) Simatic
Siemens S7-1500 hasta equipos de bajo costo como el PLC Controllino Maxi Automatization, mediante la
implementacién de un servidor de plataforma abierta para comunicaciones industriales de arquitectura unificada
(Open Platform Communications - Unified Architecture (OPC-UA)) y mayormente software libre. El servidor
OPC-UA permite la integracion de la aplicacion IIoT con los sistemas de control y supervisién de la planta.
La arquitectura propuesta toma como base la manufactura integrada por computador (Computer-Integrated
Manufacturing (CIM)), desde una virtualizacién de las capas de sistemas de ejecucion de manufactura (Manu-
facturing Execution Systems (MES)) y planificacién de recursos empresariales (Enterprise Resource Planning
(ERP)) a través de una solucién ITIoT. La solucién IIoT permite la interaccidn total con la planta, desde sistemas
de monitoreo implementados en dashboard, almacenamiento de informacion en una base de datos local y en
la nube, sistemas de consulta por chat y servicios de deteccion de fallas utilizando machine learning; todos
ejecutados de forma paralela y aislada. El propésito de este proyecto es explotar las capacidades de los equipos
utilizados y potenciar los resultados, al implementar soluciones novedosas en el campo de las telecomunicaciones.

Palabras clave : Industria 4.0. IIoT. Control. Automatizacion. OPC-UA. CIM. Virtualizacion.
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Abstract

In the current environment of the production and manufacturing sector, industries face different challenges,
such as technological improvement, the competition amongst manufacturers in the market and the Internet
of Things (IoT) going worldwide. In order to deal with this, the industry evolves and reinvents itself, thus
conceiving the 4.0 Industry and the Industrial Internet of Things (IloT). It is key for IIoT to constantly work on
the integration of heterogeneous technologies, since the industry hardly implements solutions using equipment
from the same manufacturer or supplier. This will allow the industry to optimize its manufacturing processes,

achieve greater flexibility and generate stronger value proposals for users or customers.

In this context, this work proposes the implementation of an IIoT application that allows the integration of
heterogeneous communication technologies, using laboratory equipment from the University of Cuenca for the
automation of a multi-tank system. This application integrates a variety of hardware, from high-end equipment
such as the Simatic Siemens S7-1500 programmable logic controller (PLC) to low-cost equipment such as
the Controllino Maxi Automatization PLC, through the development of an Open Platform Communications
with Unified Architecture industrial server (OPC-UA) and mostly free software. The OPC-UA server allows
the integration of the IIoT application with the control and supervision systems of the plant. The proposed
architecture is based on Computer Integrated Manufacturing (CIM), from a virtualization of the Manufacturing
Execution Systems (MES) and Enterprise Resource Planning (ERP) layers by means of an IIoT solution. The
IIoT solution enables total interaction with the plant, from monitoring systems implemented in dashboards, data
storage in a local database and in the cloud, chat consultation systems and fault detection services using machine
learning; all executed in parallel and in isolation. The purpose of this project is to exploit the capabilities of the

equipment used and enhance the results by implementing innovative solutions in the field of telecommunications.

Keywords : 4.0 Industry. IIoT. Control. Automatization. OPC-UA. CIM. Virtualization.
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CariTULO

Introduccion

Este capitulo presenta la identificacién del problema, justificacidn y los objetivos del presente proyecto.

1.1. Identificacion del problema

En el entorno actual de competencia global, desarrollo tecnoldgico e innovacion, las empresas, sobretodo de
manufactura, se ven forzadas a reconfigurar sus procesos. La Industria 4.0 y la manufactura inteligente son parte
de una transformacion, en la que las tecnologias de fabricacion y de la informacién se han integrado para crear
innovadores sistemas de manufactura, gestién y formas de hacer negocios. Esto permite optimizar los procesos
de fabricacién, alcanzar una mayor flexibilidad, eficiencia y generar una propuesta de valor para sus clientes, asi

como responder de forma oportuna a las necesidades de su mercado [1].

La conceptualizacién que existe sobre Industria 4.0 es reciente, sin embargo, ha sido definida como una
maquinaria fisica y dispositivos con sensores y software que trabajan en red y permiten predecir, controlar y
planificar mejor los negocios y los resultados organizacionales [2]. La Industria 4.0 representa un enfoque a la
innovacién de nuevos productos y procesos, a través de fabricas inteligentes, totalmente integradas en redes de

trabajo que propician nuevas formas de colaboracién e infraestructuras sociales [3].

Los sistemas de tecnologia de la informacién (Information Technology (IT)) ahora pueden admitir instru-
mentacién, monitoreo y andlisis generalizados debido a una caida en los costos de computo, ancho de banda,
almacenamiento y sensores. Esto significa que es posible monitorear maquinas industriales a mayor escala.
Estas tecnologias estdin madurando y cada vez estdn mds disponibles, y este parece ser un punto clave. Sin
embargo, como se menciona en [4], solo recientemente los lideres de negocios industriales han sido testigos
de la estabilidad y madurez de las soluciones, herramientas y aplicaciones dentro de estos sectores de IT que

alcanzan un nivel de confianza y disminuyen las preocupaciones.
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1.2. Justificacion

De acuerdo a [5], las tecnologias bésicas en que se sustenta la Industria 4.0 son: comunicaciones méviles,
la nube (cloud computing), andlisis de datos, comunicacién maquina a maquina (Machine-to-Machine Com-
mnication (M2M)), plataformas sociales, impresién 3D (fabricacién aditiva), robdtica avanzada y colaborativa,

realidad aumentada, y, seguridad.

La integracién de estas tecnologias requiere de un adecuado control de proceso. Segtin [6], el control de
procesos consiste en dos funciones claramente diferenciadas: la adquisicién de datos y el control. Si se trata de es-
tablecer el nexo con el mantenimiento se concluird que la adquisicién de datos contribuye con la informacién para
el mantenimiento y las acciones de control con la implantacién de las acciones con fines tanto operativos como
de mantenimiento. El control automético de procesos es parte del progreso industrial, se usa fundamentalmente

porque reduce el costo de los procesos industriales, lo que compensa con creces la inversién en equipo de control.

Con base en lo expuesto, la integracion de tecnologias heterogéneas y la automatizacion de procesos para un
sistema multi-tanque se implementard de acuerdo a una arquitectura de manufactura integrada por computador
(CIM). Esta corresponde a una filosofia de implementacién de un sistema informdtico que integra todos los
procesos existentes en un proceso de fabricacion, tanto en lo que se refiere a las dreas comerciales, como a las de

disefio, fabricacidn, distribucion, etc.

1.3. Alcance

El trabajo propuesto tiene como finalidad el desarrollo de una aplicacién que permita la integracién de
distintos equipos y tecnologias heterogéneas de laboratorio correspondientes a un sistema multi-tanque, que

corresponde a una representacion didactica de los problemas de control de nivel que suelen ocurrir en la industria.

Este proyecto propone la implementacion, desde cero, de un sistema de control multi-tanque en una
arquitectura CIM truncada. La arquitectura CIM en su totalidad se divide en 5 niveles jerarquicos [7] que se

explican a continuacion.

e Nivel 1: Campo
Es el nivel inferior de la jerarquia CIM. En este nivel se ubican los dispositivos de campo que interactiian

con el proceso tales como sensores y actuadores.

e Nivel 2: Control
En este nivel se efectiia el control de operaciones de los dispositivos de fabricacién. Se encuentra en este
nivel el controlador de cada recurso individual. Por ejemplo, maquinas-herramienta, robots, sistemas de

medicion, sistemas de transporte.
e Nivel 3: Supervision
Se realizan funciones de coordinacién de maquinas y operaciones. En €l se sitda el sistema de control que

secuencia y controla una tarea especifica. Gestiona los recursos y materiales.

o Nivel 4: Sistemas de ejecucién de manufactura (MES)
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A este nivel corresponden las funciones de planificacién de la produccién del conjunto de la factoria.
Funciones de elaboracién de secuencias de produccion, secuenciamiento de tareas y coordinacion de

recursos en la planta.

o Nivel 5: Planificacién de recursos empresariales (ERP)
Este es el nivel superior y en €l se realizan funciones de gestion de la empresa. Se establecen las politicas

de produccion del conjunto de la empresa en funcidn de los recursos y costes del mercado.

La arquitectura CIM truncada se conforma tinicamente de los primeros 3 niveles de la arquitectura total; la
interconexién de éstas comprende el uso de redes industriales, los otros 2 niveles se pueden concebir dentro de

una virtualizacién de servicios.

Las capas MES y ERP del modelo CIM truncado se virtualizardn parcialmente a través de una solucién de
internet industrial de las cosas (IIoT). Esta solucién involucra la integracién de al menos un middleware capaz
de gestionar el protocolo abierto de comunicacién (OPC), para solucionar la heterogeneidad de comunicacién de
equipamiento multimarca, ademads de integrar el flujo de informacién a la nube. La integracién de la informacién
de sensores y actuadores en la nube potencia la creacién de gemelos digitales y la integracién con agentes
auténomos para toma de decisiones, almacenamiento y procesamiento de informacién, ademds de visualizacién

remota a través de dashboards.

Finalmente, el proyecto también implica la instalacién, programacién e integracién de soluciones de
automatizacién industrial de un sistema multi-tanque del laboratorio de maquinas eléctricas de la Universidad de
Cuenca.

1.4. Objetivos

1.4.1. Objetivo general

Desplegar una aplicacion de internet industrial de las cosas (IloT) en equipamiento de laboratorio que implica
la integracion de tecnologias de comunicacion heterogéneas para la automatizacién de un sistema multi-tanque.

1.4.2. Objetivos especificos

El presente trabajo tiene los siguientes objetivos especificos:

e Revisar el estado del arte relacionado a estructuras, arquitecturas, protocolos y software aplicable a
Industria 4.0.

o Integrar los dispositivos (equipos) de laboratorio mediante la construccion y despliegue de un tablero de
control.

e Programar los equipos de automatizacién para una correcta operacion del sistema multi-tanque.

e Desarrollar la solucién de I1oT para procesamiento y despliegue de datos de proceso.

e Virtualizar el servicio de deteccion de fallas de la capa de sistemas de ejecucion de manufactura (MES) en
la solucién IIoT.
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1.5. Contribuciones del trabajo de titulacion
Este trabajo presenta las siguientes contribuciones.

¢ Un sistema multi-tanque conformado por dos tanques principales y un tanque de reserva o bombeo,
ademas de una bomba, tres electrovélvulas y dos pares de sensores diferentes.

¢ Un tablero de control automdtico o manual donde se integran los equipos PLC SIEMENS, PLC Controllino,
panel HMI, placa Up Squared Two, enrutador y fuentes mediante el cableado hacia el sistema multi-tanque
y sus dispositivos, botones y diodos emisores de luz (Light Emitting Diode (LED)).

e Un sistema de control para el sistema multi-tanque.

o La virtualizacién de servicios mediante la implementacién de un agente detector de fallas en un servidor
de contenedores.

o Visualizacién de comportamiento del sistema desde el panel HMI y diferentes dashboards implementados
en herramientas de software libre.

e Un sistema de consulta del comportamiento del sistema mediante un chatbot implementado en una

herramienta de software libre.
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CariTULO

Fundamentos teoricos

Este capitulo, presenta los principales conceptos relacionados con la Industria 4.0, el internet industrial de
las cosas (IIoT), las redes industriales, arquitectura CIM, comunicacién OPC, algoritmos de control, software

Docker, métodos de deteccién de fallas, servicios de almacenamiento en la nube y chatbot.

2.1. Industria 4.0

Las tres primeras revoluciones industriales se caracterizan por estar impulsadas por la produccién mecdnica
que depende de la energia del agua y del vapor, el uso de mano de obra masiva y energia eléctrica, y el uso de
produccién electrénica automatizada, respectivamente. La cuarta revolucién industrial, conocida como Industria
4.0, se propuso por primera vez en 2011 con el objetivo de desarrollar la economia alemana. Esta revolucién se
caracteriza por su dependencia del uso de sistemas ciberfisicos (CPS) capaces de comunicarse entre si y de tomar
decisiones auténomas y descentralizadas, con el fin de incrementar la eficiencia industrial, la productividad, la

seguridad y la transparencia [8].

2.1.1. Sistemas ciberfisicos (CPS)

Lo que distingue a CPS de los sistemas de informacién y comunicaciones mds convencionales es el cardcter
en tiempo real de sus interacciones con el mundo fisico. Si bien los sistemas CPS y los sistemas de tecnologias
de informacién y comunicacién (Information and Communications Technology (ICT)) procesan datos y/o
informacién, el enfoque de CPS est4 en el control de los procesos fisicos. Estos utilizan sensores para recibir
informacion, incluidas las mediciones de pardmetros fisicos y actuadores para participar en el control de los
procesos fisicos; ademds, a menudo implican un alto grado de autonomia [8].

Las soluciones técnicas que estdn conectadas a través del internet de las cosas (IoT) se pueden definir como
CPS. En el drea de fabricacién y manufactura, estas instancias se denominan sistemas de produccion ciberfisicos
(Cyber-Physical Production Systems (CPPS)). Estos sistemas tienen como objetivo cerrar la brecha entre el

dominio fisico y el digital [9]. Por lo tanto, no solo se necesita de una infraestructura bésica, sino también
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soluciones inteligentes para la

e interaccién entre los sistemas fisicos y los humanos (interaccién humano-maquina);

o reflejo de los objetos fisicos en el mundo de la informacién (sombra digital de la produccién como modelo
de valor en tiempo real de los sistemas de valor agregado);

e transaccion en términos de servicios de software;

e interoperacion que se habilita mediante la interaccidn;

e plataformas basadas en la nube;

e prescripcion para manejar big data con el objetivo de recuperar informacion, y;

e comunicacién nueva e inesperada utilizando los conceptos y soluciones provenientes de la arquitectura de
red IoT.

2.1.2. Internet industrial

El Internet industrial proporciona una forma de obtener una mejor visibilidad y conocimiento de las
operaciones y los activos de la empresa a través de la integracion de sensores de maquinas, middleware, software
y sistemas de almacenamiento y computacién en la nube back-end. Por lo tanto, proporciona un método para
transformar los procesos operativos comerciales utilizando como retroalimentacién los resultados obtenidos
al interrogar grandes conjuntos de datos a través de andlisis avanzados. Las ganancias comerciales se logran a
través de ganancias de eficiencia operativa y productividad acelerada, lo que resulta en una reduccién del tiempo

de inactividad no planificado y una eficiencia optimizada y, por lo tanto, ganancias [4].

2.2. Internet industrial de las cosas (IIoT)

IoT es la proliferacién de dispositivos inteligentes como tabletas, teléfonos, electrodomésticos como televi-
sores y otros sensores, efc. El beneficio de usar dispositivos inteligentes en el hogar seria reducir las facturas de
electricidad y ahorrar tiempo, etc. Gestionar el uso de recursos basado en sensores o programar tareas pesadas
como hacer funcionar el lavavajillas, la lavadora o la secadora cuando el consumo eléctrico es el mds barato.
Los dispositivos de IoT son comiinmente utilizados por el aficionado u otro uso del consumidor, e incluso
en la industria. Sin embargo, IIoT est4 disefiado para tareas pesadas como fabricacién, monitoreo, efc. Por lo
tanto, el internet industrial de las cosas utiliza dispositivos, actuadores, sensores, efc., mas precisos y duraderos
(resistentes al calor/frio). Tanto IoT como IIoT tienen los mismos principios bésicos, tales como gestiéon de
datos, red, seguridad, nube, efc. Las principales diferencias entre estos dos son la escalabilidad y el volumen de

datos generados y como se manejan estos datos [10].

2.2.1. Arquitectura de referencia de IloT

De acuerdo a [11], IIoT lleva el concepto de internet de las cosas al nivel empresarial. Cada empresa tiene
sus grupos de dispositivos tnicos con interfaces limitadas. Ahora, considerando los desafios, no existe una
solucidn tnica que resuelva todo el problema. Los componentes clave de una arquitectura IIoT se detallan a

continuacion y se presentan visualmente en la Figura 2.1:

o Sistema de control industrial: término general utilizado para definir la integracién de software y hardware
para controlar la infraestructura critica. Generalmente se desarrolla utilizando un sistema de control
distribuido (Distributed Control System (DCS)), control 16gico programable (PLC), sistema de control
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de supervision y adquisicién de datos (Supervisory Control And Data Acquisition (SCADA)), unidades
terminales remotas (Remote Terminal Unit (RTU)), servidores de control, interfaz hombre-maquina
(HMI), dispositivo electrénico inteligente (Intelligent Electronic Device (IED)) y muchos otros sistemas
especificos de la industria.

o Dispositivos: sensores, intérpretes, traductores. Estos son algunos dispositivos especificos que se utilizan
en la industria para proporcionar datos al usuario final de la aplicacién. Proporcionan interaccién maquina
a miquina, interaccidon persona a maquina y viceversa.

e Almacenamiento transitorio: componente esclavo de la arquitectura maestra donde la representacion
transitoria de los objetos de datos se almacena temporalmente, lo que garantiza la durabilidad durante
fallas de operacion y del sistema, incluidas las redes.

e Procesadores locales: sistema de procesamiento de datos de baja latencia que proporciona un procesa-
miento rapido de datos. Se puede integrar con el propio dispositivo para el procesamiento de datos. Este
procesador se puede clasificar en filtros de datos, administradores de eventos, procesadores de datos,
motor basado en reglas, detectores de sefiales, algoritmos, enrutadores, efc.

e Aplicacién: proporcionan informacién sobre las operaciones de campo en tiempo real, ayudan al personal
a administrar los dispositivos, interactuar con otros sistemas y manipular los datos. Las notificaciones,
alertas y visualizacién les ayudan a tomar decisiones efectivas y calculadas.

o Canales: medios de intercambio de datos entre el sistema y la aplicacion. Incluye protocolo de redes,
comunicaciones por satélite, interfaz de programacién de aplicaciones Application Programming Interface
(API), enrutadores, efc.

e Puertas de enlace: las puertas de enlace proporcionan una conexion a través de varias redes y protocolos
que permiten la transferencia de datos entre diferentes dispositivos IIoT. Incluye enrutadores de sefiales
inteligentes, protocolos de transferencia de informacion, etc.

e Recopiladores: retinen datos de las puertas de enlace utilizando protocolos estandar. Puede ser hecho a
medida, este tipo de dispositivos varian de una industria a otra dependiendo de las necesidades.

e Procesadores: los procesadores son el corazon de cualquier tipo de solucién IIoT. Sus funciones principales
incluyen transformaciones de datos, deteccién de sefales, modelos analiticos, procesamiento de eventos
complejos, efc.

e Almacenamiento de datos permanente: sistema de almacenamiento de datos de larga duracién conectado
al sistema IIoT. Trabajan como historiadores de los dispositivos junto con datos de diferentes fuentes
que alimentan los datos a los procesadores para el procesamiento analitico avanzado y la preparacion de
modelos.

e Modelos: existen basicamente dos tipos de modelos, uno es el modelo analitico y otro es el modelo de
datos. Los modelos de datos proporcionan una estructura a los datos, mientras que los modelos analiticos
son construcciones personalizadas para satisfacer las necesidades especificas de la industria.

e Seguridad: aspecto importante del sistema basado en IIoT. Corre a través de las tuberias desde la fuente
hasta el consumo. Incluye autorizacién de datos, cifrado, autenticacion, gestién de usuarios, cortafuegos,
enmascaramiento, efc.

¢ Entornos informéticos: el entorno mencionado varia de una industria a otra segun las necesidades comer-
ciales y su panorama.

e Computacion de niebla: acerca los andlisis analiticos a la fuente.

e Computacion en la nube: andlisis de escala global en toda la industria.

e Computacion hibrida: combinacién de computacién en la nube y niebla que optimiza las operaciones
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adaptadas a las necesidades de campos especificos.

INTERNET INDUSTRIAL DE LAS COSAS - ARQUITECTURA CONCEPTUAL

(COMPUTACI(')N DE NIEBLA ) C APLICACION 110T D) ( COMPUTACION DE NUBE )
( Visualizacion D
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Figura 2.1: Arquitectura conceptual de IloT
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2.2.2. IIoT y la Industria 4.0

La Industria 4.0 se compone de practicas industriales y de fabricacién tradicionales con el aumento del
mundo tecnolégico que nos rodea. Esto incluye el uso de la participacion a gran escala de M2M e IoT que ayuda
a los fabricantes y consumidores de la misma manera con el aumento de la automatizacién, la comunicacién
y el monitoreo desarrollados, junto con el auto diagndstico y nuevos niveles de andlisis para proporcionar un
futuro productivo. La Industria 4.0, toma una amplia tecnologia de la informacién y la comunicacién que trae la
evolucion en la cadena de suministro y produccion que se traduce en el desarrollo tanto de la automatizacién
como de la digitalizacion. Significa auto optimizacidn, auto configuracién en méaquinas e incluso inteligencia
artificial para completar tareas complejas, esto se traduce en eficiencias de costos y bienes o servicios de mejor
calidad. Los intereses y requisitos de las industrias antes mencionados llevaron el inicio de la evolucién de IoT a

la nueva era de la tecnologia, conocida como IToT [11].

2.2.3. IIoT y la automatizacion industrial

IoT en la automatizacion industrial, que se transformé del nivel comercial al industrial, trae la tecnologia
contemporanea y revolucionaria de la Industria 4.0, conocida como IIoT. El internet industrial de las cosas
improvisara sobre cémo se diseflan y utilizan las redes de automatizacion industrial, tanto ahora como en el
futuro. También aumentara la productividad de la red de automatizacién industrial con la gran cantidad de
dispositivos finales conectados actualmente, considerando el valor de los nuevos datos que estdn disponibles en
el dispositivo final y la categorizacion de las practicas de seguridad cibernética. El IIoT puede proteger el sistema
industrial del tiempo de inactividad al detectar la sefial mas temprana de mal funcionamiento y prevenir que se
agrave. La instalacién de sensores en un sistema industrial permite a los operadores saber qué estd sucediendo
con los equipos casi en tiempo real, con alta precision. Los sensores proporcionan un informe detallado y/o
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informacidn sobre el estado, el rendimiento y la seguridad de los equipos. Cuando uno puede predecir problemas
del sistema, también puede evitar fallas y funcionamiento inadecuado. En conjunto, IIoT contribuye mucho en
las industrias recientes en términos de velocidad de respuesta, rendimiento, precision y seguridad del sistema, lo

que sitda la automatizacion industrial en el siguiente nivel [11].

2.3. Redes industriales y I1oT

Dado que los dispositivos de IIoT generan una gran cantidad de datos, las redes industriales requieren
transmision de datos, big data, aprendizaje automatico o précticas de inteligencia artificial. En una red doméstica,
la pérdida de los datos generados seria trivial, pero en este tipo de redes industriales es vital. Los datos en IIoT

deberian ser mds precisos, continuos y sensibles [10].

2.3.1. Retos de las redes industriales

Las redes industriales estdn sujetas a muchos desafios técnicos que deben considerarse antes, durante o

después de cualquier implementacion. Seguin [10], estos desafios son los siguientes, pero no se limitan a:

o Coexistencia inaldmbrica: significa el funcionamiento seguro de los dispositivos que utilizan tecnologia
inalambrica para su comunicacién. Especialmente, la interferencia de la sefial es el principal problema
contra la coexistencia de diferentes estandares de comunicacion inalambrica. Por lo tanto, al disefiar IIoT,
se debe mantener la coexistencia inaldmbrica de los dispositivos, por ejemplo, proporcionando suficiente
distancia fisica entre los dispositivos o dividiendo y compartiendo de manera eficiente el espectro de
frecuencia que se esta utilizando.

o Latencia: a veces denominado retraso (para las redes industriales) es el tiempo transcurrido entre el tiempo
de liberacién de un comando especifico y el tiempo de inicio de la ejecucién de ese comando especifico.
En algunos casos especificos, también podria denominarse el tiempo transcurrido entre la recopilacién de
datos y el resultado de la reaccidn.

¢ Interoperabilidad: se refiere a la capacidad esencial de varias mercancias o sistemas computarizados para
conectarse e intercambiar datos rdpidamente entre si, sin enfrentar ninguna restriccion.

o Transmision de datos del sensor: herramienta novedosa y poderosa para redes industriales, que mejorara las
capacidades de los equipos de andlisis de datos. Sin embargo, hay varios desafios que deben considerarse:
escalabilidad, durabilidad de los datos, tolerancia a fallas.

o Seguridad: los sensores y dispositivos IIoT desempefian un papel fundamental en la seguridad industrial.
IIoT aprovecha los dispositivos de bajo costo y bajo consumo para implementar protocolos de seguridad
eficientes y, al mismo tiempo, mejora la productividad. El enfoque principal de la seguridad estd en los
problemas internos basados en el riesgo en la serie de produccion para prevenir problemas de amplio
espectro como el trabajo diario relacionado con pequefios accidentes y grandes desastres como accidentes
e incidentes nucleares.

e Proteccién y privacidad: la interconexion de las fabricas inteligentes con los CPS y el IIoT mejora la
inteligencia de las infraestructuras, pero introduce vulnerabilidades de seguridad cibernética que pueden
conducir a problemas criticos como fallas del sistema, violaciones de la privacidad y/o violaciones de la
integridad de los datos. A medida que la privacidad de los ciudadanos adquiere importancia, la privacidad
que contiene informacién de los usuarios de I1oT, como la informacién de identificacion personal, debe
mantenerse confidencial.
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2.3.2. Protocolos de las redes industriales

Segtn [12], los protocolos de comunicacién industrial se pueden clasificar en algunos tipos, que son los
siguientes: Primero, la red de sensores inaldmbricos incluye WirelessHART, IEC 62591 (WirelessHART), ISA
100.11a y Zigbee. En segundo lugar, la comunicacién M2M incluye CoAP, OPC-UA, DDS y Modbus. En
tercer lugar, la mensajeria incluye MQTT, AMQP y XMPP. En cuarto lugar, la red de 4drea amplia de bajo
consumo (Low Power Wide Area Network (LPWAN)) incluye NB-IoT, Sigfox, LoRa y LoRaWAN. En quinto
lugar, la red celular incluye 5G, 4G, 3G, LTE, WiMax, GPRS y GMS. En sexto lugar, la red de area local
inalambrica (wireless Local Area Network (WLAN)) incluye IEEE 802.11. En séptimo lugar, la red de area
personal inaldmbrica (Wireless Personal Area Network (WPAN)) incluye IEEE 802.15.4.

2.3.3. Integracion de la red de comunicaciones industriales

Se consigue la integracion de los diferentes equipos y dispositivos existentes en una industria dividiendo las
tareas entre grupos de procesadores con una organizacion jerarquica. Asi, dependiendo de la funcion y el tipo de

conexiones, se suelen distinguir cinco niveles en una red industrial [13], éstos se explican en la siguiente seccidn.

2.4. Manufacturada integrada por computador (CIM)

La fabricacién digital se hizo prominente en la década de 1980, y es entonces cuando los fabricantes de
maquinas y herramientas, y otros tipos de fabricantes desarrollaron y promocionaron CIM [14]. CIM se utiliza
para describir el proceso de integracion de todos los elementos que intervienen en la fabricaciéon, mediante
técnicas informaticas. CIM se refiere a un enfoque global, en un entorno industrial, que tiene como objetivo
mejorar el rendimiento industrial. Este enfoque se aplica de manera integrada a todas las actividades, desde el
disefio hasta la entrega y la post venta, y utiliza varios métodos, medios y técnicas para mejorar simultdneamente
la productividad, disminuir los costos, cumplir con las fechas de vencimiento, aumentar la calidad del producto,
asegurar la flexibilidad a nivel local o global en un sistema de fabricacion, e involucrar a todos los actores. En tal
enfoque, los aspectos econdmicos, sociales y humanos son al menos tan importantes como los aspectos técnicos
[15].

2.4.1. Arquitectura CIM

En la Seccién 1.3 ya se realizé una introduccién a la arquitectura CIM, en esta seccién se profundiza mas en
el tema. La arquitectura CIM en su totalidad se divide en 5 niveles jerdrquicos, como se observa en la Figura
2.2, el primero es el nivel de campo o proceso, el segundo es el de control o0 miquina, el tercero de supervision,
el cuarto de gerencia o sistemas de ejecucién de manufactura (MES) y el quinto de empresa o planificacién
de recursos empresariales (ERP). Los diferentes niveles de integracion de la pirdamide CIM se describen a

continuacién [16]:

e Nivel de campo: se obtienen datos desde el proceso o maquina por medio de dispositivos de entrada
(sensores) y de acuerdo a las referencias pre-ajustadas se corrigen las variables a controlar, por medio de
dispositivos de salida (actuadores) y asi mantener el buen funcionamiento de la maquina.

¢ Nivel de control: en este nivel se organiza la informacién recabada del nivel anterior para presentar y

analizar informes de los valores de las variables controladas, asi como reportes de alarmas.
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A ________ @ Nivel Empresa

® Nivel Gerencia

® Nivel Supervisidn

— — — @ Nivel Control

— — ® Nijvel Campo

Figura 2.2: Arquitectura CIM

e Nivel de supervision: se realiza la planificacion de los trabajos a realizar y la administracién de planta
productiva basada en la informacion obtenida del nivel de control, concentrdndose en las tareas de
seguridad del personal, continuidad de la produccién y mantenimiento.

o Nivel MES: se enfoca a la organizacién de los trabajos, la obtencién y la administracién de los recursos. Se
planifica la produccidn, los niveles de aseguramiento de calidad y el mantenimiento de la planta productiva
basdndose en la informacién obtenida desde la base de la pirdmide CIM.

e Nivel ERP: en este nivel se integra la informacidn obtenida en los niveles inferiores para realizar la logistica
general de la planta productiva, basado en los objetivos estratégicos planteados en la planificacién enfocada
al corto, mediano y largo plazo tomando en cuenta las actividades principales de la administracién que

son las ventas, compra de insumos y comercializacion.

Cada uno de los niveles de CIM, ademads de llevar a cabo tareas especificas, realiza un tratamiento y filtrado
de la informacion que es transmitida en sentido ascendente o descendente a través de la pirdmide. De esta forma
se limita el flujo de informacién a los estrictamente necesarios en cada nivel. También existe un trafico en sentido
horizontal dentro de cada nivel, con distinciones en cada uno de ellos.

Esta estructura no es universal, varia con el tamafio del sistema de fabricacidén y sus caracteristicas particulares.
Ademds, para cualquiera de los niveles, no hay un estdndar universalmente aceptado que cubra todos los aspectos
desde el nivel fisico al de aplicacién [13].

2.4.2. Bus de campo

Los buses de campo son redes digitales, bidireccionales, multipunto, montadas sobre un bus serie que tiene
como funcién la interconexién de los dispositivos actuador/sensor correspondientes al nivel de campo o proceso
[17].

Con base en lo expuesto en la Seccidn 2.3.2 y [17] a continuacién se presenta una descripcion general sobre
ciertos buses de campo.
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2.4.2.1. Modbus TCP/IP

En el 4rea de los protocolos de comunicacién industrial, el estindar de la industria Modbus puede conectar
dispositivos electrénicos industriales [12]. Modbus es un protocolo que principalmente fue disefiado para que
los controladores programables de Modicon, marca registrada por Gould Inc., puedan comunicarse con otros
controladores ademds de otros dispositivos de otras redes. Para realizar la transmisién de datos Modbus utiliza
los modelos maestro-esclavo y cliente-servidor, este protocolo es ideal para la monitorizacién remota de los

elementos de campo. Modbus es un protocolo de enlace que utiliza el estdndar serie RS-232C [17].

Entre variadas caracteristicas que se pueden mencionar sobre este protocolo, la comunicacién es una de las

mads importantes. La comunicacién es de tipo asincrona. El intercambio de mensajes puede ser de dos tipos:

o Intercambios punto a punto: aqui se mantiene el modelo de intercambio maestro-esclavo, en donde el
maestro realiza un requerimiento y el esclavo da una respuesta.

e Mensajes difundidos - broadcast: en este tipo de comunicacién el maestro envia un mismo mensaje a
todos los esclavos sin recibir respuesta de los mismos. Por ejemplo, este tipo de comunicacién se utiliza

cuando se requiere enviar datos comunes de configuraciones.

Modbus TCP/IP es una extension del protocolo Modbus que permite utilizarlo sobre la capa de transporte
TCP/IP. Este protocolo nacié de la idea de lograr la monitorizacién de una red de manera remota desde cualquier
parte del mundo, gracias a que Modbus TCP/IP se puede usar en internet.

La combinacién de una red fisica versatil y escalable como Ethernet con el estindar TCP/IP y una repre-
sentacion de datos independiente del fabricante, como Modbus, proporciona una red abierta y accesible para el
intercambio de datos de proceso [17].

2.4.2.2. Profibus

Es un protocolo dindmico que brinda solucién a tareas de comunicacién maestro-esclavo e involucra todos
los perfiles de comunicacién industrial como automatizacion de procesos, seguridad y control de datos. Hoy en
dia, este protocolo abarca todos los niveles de automatizacién, desde elementos de campo, como sensores y/o

actuadores, hasta sistemas complejos que gestionan multiples equipos con toda su informacién [17].

Con Profibus llegé el estandar de bus de campo que era libre y transparente a los fabricantes. Los dispositivos

de diferentes fabricantes eran adquiridos con su correcta interfaz.

2.4.2.3. Profinet

Profinet es Profibus sobre Ethernet. Este protocolo ofrece soluciones de red para fabricas y procesos de
automatizacidn, para aplicaciones de seguridad y aplicaciones de control de movimiento sincronizado. La
comunicacion Profinet se basa en protocolos Ethernet, UDP, TCP e IP [18]. Existen dos versiones de redes
Profinet:

e Profinet I/O: funciona desde la integracion de dispositivos de campo descentralizados simples y apli-
caciones de tiempo critico [18]. Entre las caracteristicas fisicas mds destacadas estdn: alta resistencia a
condiciones de humedad, condensaciones, temperaturas extremas, vibraciones e interferencias electro-

magnéticas [17].
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o Profinet de automatizacién basada en componentes (Component Based Automation (CBA)): se ocupa de

la integracidn de los sistemas de automatizacién distribuidos basados en componentes [18].

2.5. Plataforma de comunicaciones abiertas (OPC)

De acuerdo con el propio sitio web de la Fundacién OPC [19], que es la responsable del desarrollo y
mantenimiento de este estdndar, OPC es el estdndar de interoperabilidad para el intercambio seguro y confiable
de datos en el espacio de automatizacioén industrial y en otras industrias. Es independiente de la plataforma y

garantiza el flujo continuo de informacion entre dispositivos de multiples proveedores.

El estdndar OPC es una serie de especificaciones desarrolladas por proveedores de la industria, usuarios
finales y desarrolladores de software. Estas especificaciones definen la interfaz entre clientes y servidores, as{
como también entre servidores, incluido el acceso a datos en tiempo real, monitoreo de alarmas y eventos, acceso

a datos histdricos y otras aplicaciones.

2.5.1. Arquitectura OPC unificada (OPC-UA)

Con la introduccién de arquitecturas orientadas a servicios en los sistemas de fabricacion, surgieron nuevos
desafios en seguridad y modelado de datos. La Fundaciéon OPC [19] desarroll6 las especificaciones OPC de
arquitectura unificada, conocido como OPC-UA, para abordar estas necesidades y, al mismo tiempo, proporciond
una arquitectura de plataforma abierta con tecnologia rica en funciones, preparada para el futuro, escalable y

extensible.

El nicleo de la norma de comunicacién de OPC-UA es la interoperabilidad y la estandarizacion. La tecnolo-
gia OPC tradicional resuelve el problema de la interoperabilidad entre los dispositivos de hardware a nivel de
control; por otro lado, también se requiere estandarizacién de la comunicacién a nivel de empresa [12], bajo este
contexto OPC-UA permite la integracion horizontal y vertical de informacién de sensores/actuadores/maquinas
a ERP [20].

Para el intercambio de informacién, OPC-UA ofrece dos mecanismos de comunicacién [20]: el primero es
un modelo cliente-servidor donde el cliente accede a la informacién proporcionada por el servidor a través de
servicios definidos; el segundo método de comunicacién es OPC-UA PubSub, que se encuentra en operacién, en

su mayoria sin redes sensibles al tiempo (Time-Sensitive Network (TSN)).

Hasta hace poco, OPC-UA ha tenido limitaciones en términos de procesos criticos en tiempo real. En este
sentido, se estd desarrollando y verificando el modelo de suscriptor-editor, conocido como OPC UA PubSub, y

las comunicaciones en tiempo real utilizando TSN. Dos métodos estan disponibles para diferentes escenarios:

1. OPC UA PubSub para mensajeria a través de redes de dreas locales (Local Area Network (LAN)). Los
datos seran multidifusion a través del protocolo de datagramas de usuario (User Datagram Protocol
(UDP)) por un servidor OPC-UA (editor) para el consumo de cualquier nimero de clientes autorizados
(suscriptores). Esto permitird una distribucion de datos extremadamente eficiente sin intermediacion.

2. OPC UA PubSub para mensajeria a través de redes de dreas globales (Wide Area Network (WAN)). Este
método proporciona un método seguro y altamente escalable para compartir datos de cualquier nimero de
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editores con cualquier niimero de suscriptores habilitados para OPC-UA. Para el intercambio de datos en
redes WAN, la especificacion OPC UA PubSub define asignaciones en los protocolos de mensajeria mas
relevantes, como el de transporte de mensajeria por colas Message Queue Telemetry Transport (MQTT) y

el de mensajeria por colas avanzada Advanced Message Queuing Protocol (AMQP).

La forma mds sencilla para que un cliente y un servidor intercambien datos es utilizando los servicios de
lectura (READ) y escritura (WRITE) de OPC-UA, que permiten a un cliente leer y escribir uno o mds atributos
de nodos, mantenidos en el espacio de direcciones del servidor (AdressSpace) de OPC-UA. Como la mayoria de
los otros servicios, los servicios de lectura y escritura estdn optimizados para operaciones de lectura/escritura

masivas y no para lectura/escritura de valores individuales [21].

Una forma diferente y mas sofisticada de acceder a los datos se basa en suscripciones y elementos supervisa-
dos; este es el método preferido para los clientes que necesitan actualizaciones ciclicas de los valores de las
variables. Las suscripciones y los elementos supervisados se colocan en la parte superior de un nivel de sesion,
que es una conexion légica entre un cliente OPC-UA y un servidor OPC-UA creado en el contexto de un canal

seguro.

2.6. Algoritmos de control

Durante la conferencia de tecnologias emergentes y automatizacion de fabrica (Emerging Technologies and
Factory Automation (EFTA)) celebrada en Chipre 2017, el control se presenté como un componente valioso
y critico de la Industria 4.0 en muchas presentaciones y paneles de discusién con especialistas y académicos
de la industria. La motivacién fue que fusionar la automatizacion con la tecnologia de la informacién requiere
caracteristicas en las que el control juega un papel clave que es vital para el desempefio del proceso en general
[22].

2.6.1. Control proporcional-integral-derivativo (PID)

Un controlador PID es un controlador de tres términos que tiene una larga historia en el campo del control
automdtico, desde principios del siglo pasado. Debido a su intuicién y su relativa simplicidad, ademds de un
rendimiento satisfactorio que puede proporcionar con una amplia gama de procesos, se ha convertido en el
controlador estandar en entornos industriales [23].

Un controlador PID se puede encontrar en practicamente todo tipo de equipos de control, ya sea como
controlador auténomo o como bloque funcional en controladores 16gicos programables (PLC) [23]. De acuerdo
con [24], el control PID sigue siendo una herramienta de control importante por tres razones: historial de éxito,
amplia disponibilidad y simplicidad de uso. Estas razones se refuerzan entre si, asegurando que el marco mas

general de control digital con controladores de orden superior no haya podido realmente desplazar el control PID.

El marco de sefiales de entradas y salidas para el controlador de tres términos se muestra en la Figura 2.3 y

se usa para discutir los tres términos del controlador PID.

¢ Control proporcional: se indica mediante el terminal P del controlador PID. Se utiliza cuando la accién
del controlador debe ser proporcional al tamafio de la sefial de error del proceso e(t) = r(¢) — y,,(¢). Las
representaciones de tiempo y dominio de Laplace para el control proporcional se dan como:
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Figura 2.3: Entradas y salidas del controlador.

dominio del tiempo: u.(¢) = kpe(?),
dominio de Laplace: U.(s) = kpE(s),

Dominio del tiempo Dominio de Laplace
e(t) uc(t) E(s) Uc(s)
—» kp —P —p ke —Pp

Figura 2.4: Diagrama de bloques: control proporcional.

donde la ganancia proporcional se denota como kp [24]. La Figura 2.4 muestra los diagramas de bloques

para el control proporcional.

o Control integral: se denota por el término I en el controlador PID y se usa cuando se requiere que el
controlador corrija cualquier desviacién estable de un valor de sefial de referencia constante. El control
integral supera la deficiencia del control proporcional al eliminar la compensacién sin el uso de una
ganancia de controlador excesivamente grande. Las representaciones de tiempo y dominio de Laplace

para el control integral se dan como:
t
dominio del tiempo: u () = k; f e(1)dr,

dominio de Laplace: U(s) =[] E(s),

Dominio del tiempo Dominio de Laplace
e(t) uc(t) E(s) P Ucls)
—> k[ —> — b

Figura 2.5: Diagrama de bloques: control integral.

donde la ganancia integral del controlador se denota como k; [24]. Los diagramas de bloques de tiempo y

de Laplace se muestran en la Figura 2.5.

e Control derivativo: si un controlador puede usar la tasa de cambio de una sefial de error como entrada,
entonces esto introduce un elemento de prediccion en la accion de control. El control derivativo usa la
tasa de cambio de una sefial de error y es el término D en el controlador PID. Las representaciones de
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tiempo y dominio de Laplace para el control derivado se dan como:

de
i’

dominio de Laplace: U.(s) = [kps]E(s),

dominio del tiempo: u.(f) = kp

Dominio del tiempo Dominio de Laplace

e(®) 4 | uc® E(s) Ucls)
—> ko — —>| kos —

Figura 2.6: Diagrama de bloques: control derivativo.

donde la ganancia del control derivado se denota como kp [24]. Esta forma particular se denomina control
derivado puro, para lo cual las representaciones del diagrama de bloques se muestran en la Figura 2.6.

2.6.2. Control On-Off

Uno de los controladores mds adoptados es sin duda el controlador On-Off, donde la variable de control
puede asumir solo dos valores, ,,,qx V Unmin, dependiendo del signo de la sefial de error de control. Formalmente,
la ley de control se define como presenta la Ecuacién 2.1:

u:{”‘“a‘ sie>0 Q.1
Unpin Si e<0

es decir, la variable de control se establece en su valor maximo cuando el error de control es positivo y en su
valor minimo cuando el error de control es negativo [23].

2.7. Docker

Docker es una plataforma de cédigo abierto que ejecuta aplicaciones y facilita el desarrollo y la distribucién
del proceso. Las aplicaciones que estan integradas en Docker estdn empaquetadas con todas las dependencias
de soporte en un forma estadndar llamada contenedor. Estos contenedores se ejecutan de forma aislada sobre el
kernel del sistema operativo [25]. Antes de que apareciera Docker, la canalizacion de desarrollo generalmente
involucraba combinaciones de varias tecnologias para administrar el movimiento de software, como maquinas
virtuales, herramientas de administracién de configuracidn, sistemas de administraciéon de paquetes y redes
complejas de dependencias de bibliotecas. Todas estas herramientas debian ser administradas y mantenidas por

ingenieros especializados, y la mayoria tenian sus propias formas unicas de configurarse [26].

Docker proporciona una funcién para automatizar las aplicaciones cuando se implementan en contenedores.
En un entorno de contenedor donde las aplicaciones se virtualizan y ejecutan, Docker agrega una capa superior
adicional de implementacién. La forma en que Docker estd disefiada es para brindar un entorno rdpido y liviano,
donde el cédigo se puede ejecutar de manera eficiente y, ademads, proporciona una facilidad adicional del proceso
de trabajo competente para tomar el c6digo de la computadora para probarlo antes de la produccién [27], lo que

a nivel de industria representa un beneficio.

Hay muchas razones por las cuales utilizar Docker [26], a continuacién se listan algunas de ellas:
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e reemplaza a las mdquinas virtuales,

e es un software de creacion de prototipos,

e es un software de empaque,

¢ habilita una arquitectura de microservicios,

e permite el modelado de redes,

o facilita la productividad completa (full-stack) sin conexion,

e reduce los gastos de depuracidn,

e permite la documentacién de dependencias y puntos de contacto del software, y

e permite la entrega continua.

Hay cuatro componentes internos principales de Docker, incluidos cliente y servidor Docker, imdgenes
Docker, registros Docker y contenedores Docker; éstos se detallan a continuacion.

2.7.1. Cliente y servidor Docker

Docker se puede explicar como una aplicacion basada en cliente y servidor, como se muestra en la Figura
2.7. El servidor de Docker recibe la solicitud del cliente de Docker y luego la procesa en consecuencia. El
demonio/servidor de Docker y el cliente de Docker se pueden ejecutar en la misma mdquina o se puede conectar

un cliente de Docker local con un servidor o demonio remoto, que se estd ejecutando en otra maquina [28].

Cliente Docker Cliente Docker Cliente Docker

A vV V

Daemon Docker

!

Contenedor
Docker

Host Docker

Figura 2.7: Arquitectura Docker.

2.7.2. Imagenes Docker

Existen dos métodos para crear una imagen Docker. El primero es crear una imagen utilizando una plantilla
de solo lectura. La base de cada imagen Docker es una imagen base, que también se puede crear desde cero. El
segundo método consiste en crear un archivo Docker conocido como dockerfile. El dockerfile contiene una lista
de instrucciones que se ejecutan al usar el comando "Docker build" desde el terminal bash, y crea una imagen
Docker [28].
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2.7.3. Registros Docker

Las imagenes Docker se colocan en los registros Docker. Existen dos tipos de registros, ptblicos y privados.
Docker Hub se denomina registro publico, en el que todos pueden extraer imagenes disponibles y enviar sus
propias imdgenes sin crear una imagen desde cero. Las imdgenes se pueden distribuir a un 4rea en particular, ya

sea publica o privada, utilizando la funcién Docker Hub mencionada [28].

2.7.4. Contenedores Docker

La imagen Docker crea un contenedor Docker. Los contenedores contienen todo el kit necesario para una

aplicacidn, por lo que la aplicacién se puede ejecutar de forma aislada [28].

2.7.5. Comandos clave de Docker

La funcién central de Docker es crear, enviar y ejecutar software en cualquier ubicacién que tenga Docker.
Para el usuario final, este es un programa de linea de comandos que se ejecutan. Como cualquier herramienta de
control de fuente, este programa tiene subcomandos que realizan diferentes operaciones [26], éstos son:

o docker build: estructura o construye la imagen Docker,
e docker run: ejecuta la imagen Docker como un contenedor,
o docker commit: confirma un contenedor Docker como una imagen, y

e docker tag: etiqueta una imagen Docker.

2.8. Meétodos de deteccion de fallas

En la actualidad, los equipos y sistemas industriales se han vuelto mas complejos y costosos, con menos
tolerancia a la degradacion del rendimiento, la disminucién de la productividad y los peligros de seguridad
causados por fallas inesperadas, que estimulan una creciente demanda de deteccion y diagndstico de fallas en
tiempo real y técnicas de control tolerantes a fallas [29]. Las fallas son acciones impredecibles e internas que
ocurren dentro de un sistema, auto generadas por el mal funcionamiento de uno o mas componentes y que pueden
llevar al sistema completo a un estado no deseado [30]. El principal objetivo de un agente detector de fallas es pre-

servar la estabilidad del sistema y mantener un rendimiento de control aceptable en caso de fallas del sistema [31].

Las fallas pueden detectarse utilizando distintos métodos y técnicas de deteccién y diagnéstico, y pueden
ser aplicadas dependiendo de las caracteristicas dindmicas del sistema y del nimero de sefiales disponibles por
variable [30]. De acuerdo con [30], existen muchos métodos de deteccion de fallas, a continuacion se detallan

algunas técnicas:

e Chequeo de limites y deteccién de cambios: chequeos de tendencias, estimacién de media, varianza y
pruebas estadisticas.

e Andlisis para sefiales periddicas: filtros pasabanda, andlisis de Fourier, transformada de Fourier, entre
otras.

o Andlisis de sefiales estocdsticas: andlisis de espectro, correlacion.

o Andlisis para sefales periddicas no estacionarias: transformada Wavelet.

e Deteccidn de fallas por medio de métodos de identificacién de procesos: funciones de correlacién de
estimacion, estimacion de pardmetros para procesos lineales y no lineales.
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e Deteccidn de fallas con ecuaciones de paridad, observadores de estado, estimacion de estados, deteccion
de fallas en lazos de control, deteccién de fallas por medio de andlisis de componentes principales.

e Entre los métodos de diagndstico estdn: clasificacién de Bayes, clasificaciéon polinomial, drboles de
decision, redes neuronales. Métodos de inferencia como légica difusa, sistemas hibridos neuro-difusos,
entre otros.

2.8.1. Analisis de componente principal (PCA)

Histéricamente, el andlisis estadistico multivariante y las técnicas de monitoreo de procesos estadisticos
se han aplicado en una amplia gama de campos, incluidos la gendémica, el procesamiento de sefiales y varios

procesos industriales. PCA es una de las técnicas multivariantes mds utilizadas con diversas aplicaciones [32].

PCA conserva la mayor variabilidad posible del conjunto de datos al encontrar un nuevo conjunto de
variables o componentes principales que son combinaciones lineales de los del conjunto de datos original que
maximizan sucesivamente la varianza y no estdn correlacionados entre si. Estos nuevos conjuntos de componen-
tes principales se obtienen resolviendo un problema de valores propios. PCA captura la varianza en m variables

del conjunto de datos original en una dimensién reducida por / componentes principales retenidos.

Matemadticamente, PCA es la descomposicion de vectores propios de la covarianza o la matriz de correlacién
obtenida de la matriz de datos X € R™" que contiene n observaciones igualmente espaciadas (en el mismo
intervalo de tiempo) de m variables de proceso y se escala a cero media y varianza unitaria, en un subespacio
transformado de dimensién reducida. La matriz de covarianza muestral de X se define como indica la Ecuacién
2.2.

XTx
cov(X) =X = 2.2)
n-—1
Entonces, la descomposicion se expresa de acuerdo a la Ecuacion 2.3:
X=TPT=X+E (2.3)

donde T € Ry P € R™" son la matriz de puntuacién y la matriz de carga, respectivamente. Las matrices X y E
representan la estimacion de X y la parte residual del modelo PCA, respectivamente, éstas se definen de acuerdo
a las Ecuaciones 2.4 y 2.5:

1
X=1P[a ) TPl 24)
T =l

m
E =T, P Z T,P’ 2.5)

i=l+1
La proyeccion de componentes principales reduce el conjunto original de variables a / componentes principales
donde [/ es igual o menor que la dimensidén mas pequefia de X. La descomposiciéon asume que las cargas de
componentes principales son ortonormales (P[.TP ;=0parai# j, PiTP ;= 1parai= j)y las puntuaciones de
componentes principales no estdn correlacionadas. Los valores P; son los autovectores de la matriz de covarianza,

>, o correlacién, dados por la Ecuacién 2.6:

cov(X)P; = A;P; (2.6)
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donde A es el valor propio asociado con el vector propio P;. Las cargas contienen informacién sobre cémo se
relacionan las variables entre si, mientras que los vectores 7; son puntuaciones que contienen informacién sobre
como se relacionan las muestras entre si. Se debe tener en cuenta que para X y cualquier par de T}, P;, P; tiene

una relacién con 7T; como como indica la Ecuacién 2.7:
XPZ' = Ti (27)

Esto se debe a que el vector de puntuacién 7; es la combinacién lineal de los datos X originales definidos
por P;. Los pares T}, P; estan dispuestos en orden descendente de acuerdo con la A; asociada, que es una medida
de la cantidad de varianza descrita por los pares T;, P;. Ademds, como estos pares estdn en orden descendente

de, A;, el primer par captura la mayor cantidad de informacién de cualquier par en la descomposicion [32].

2.8.2. Redes neuronales

Las redes neuronales son entrenadas para detectar y diagnosticar fallas usando un conjunto representativo
de datos del proceso y el conocimiento de expertos. Este error no es més que la diferencia entre la decision
correcta realizada por el experto y los valores generados por la red neuronal en entrenamiento. El ajuste de
los pardmetros internos, conocidos como pesos de la red neuronal, permitird tomar decisiones mds reales en el
momento de detectar y diagnosticar fallas [30]. Las redes neuronales han sido ampliamente utilizadas en tareas
de identificacién y diagnéstico de fallas dadas sus capacidades de aproximar cualquier funcién multivariada

lineal o no lineal, a partir de datos [33].

Las redes neuronales se aplican para detectar y diagnosticar fallas especialmente cuando se tiene definidos
los patrones (con fallas) de las variables del proceso. El proceso de deteccion de fallas se basa en la comparacién
de la respuesta actual y la repuesta anticipada del sistema. La respuesta anticipada del sistema es generada
por la red neuronal basada en un modelo de prediccion. En el proceso de diagndstico de fallas se utilizard un

clasificador neuronal, que permitird la ubicacion e identificacion de la falla ocurrida [30].

Dentro de los clasificadores neuronales basados en estadistica se tiene la técnica de maquina de vectores de
soporte (Support Vector Machine (SVM)). Esta es una técnica no lineal representativa y potencialmente eficaz
para clasificar todo tipo de conjuntos de datos. La deteccidn de fallas se puede considerar como un problema de
clasificacién especial involucrado en el método basado en modelos y el método basado en datos, con el propdsito

de reconocer oportunamente la condicién de falla [34].

SVM es un enfoque estadistico multivariante y se ha vuelto popular debido a su efecto preferible de clasifi-
cacién y regresion. El clasificador basado en SVM tiene una mejor propiedad de generalizacién porque se basa

en el principio de minimizacion del riesgo estructural [35].

El conjunto de datos de entrenamiento que contiene dos clases corresponde a la matriz X con la forma mxn
en la que m representa el nimero de muestras observadas, mientras que n representa la cantidad de variables
observadas. x; se denota como un vector de columna para representar la i-€sima columna de X. Se supone que
cada muestra estd en una clase positiva o en una clase negativa. Ademds, un vector de columna Y sirve como
etiqueta de clase, que contiene dos entradas —1 y 1. Se denota que y; = 1 estd asociado con una clase y y; = —1
con la otra clase. Si el conjunto de datos de entrenamiento es linealmente separable, SVM intentard separarlo
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mediante un hiperplano lineal definido por la Ecuacion 2.8:
fO=wx+b=0 (2.8)

donde w es un vector m-dimensional y b es un escalar. Los pardmetros w y b deciden la posicién y orientacién
del hiperplano separador. Un hiperplano de separacién se considera dptimo si crea una distancia maxima entre
los vectores mas cercanos y el hiperplano. Los puntos mas cercanos de cada clase son los que se conocen como

vectores de soporte [34].

2.9. Servicios de almacenamiento en la nube

La transformacién digital o digitalizacién se relaciona con la interaccién entre los mundos fisico e infor-
madtico y consiste en la virtualizacidon de elementos estructurales que reflejan la realidad, como productos,
pedidos y recursos, gestionados en arquitecturas orientadas a servicios para la integracion de las capas técnica
y comercial de una empresa [36]. La fabricacion digital se puede definir como la digitalizacién de las ope-

raciones de suministro, produccién y entrega de una empresa en red, y utiliza ontologias y modelos digitales [37].

Las empresas de fabricacion y manufactura ya han adoptado la computacién en la nube en las capas su-
periores de los procesos comerciales de suministro, marketing digital y ERP que, sin embargo, atin no estdn

integrados en tiempo real a las capas de produccién y logistica [37].

La computacion en la nube es el resultado de la computacion en red, la computacién de servicios piblicos y
la computacién automadtica. La nube es un sistema informatico distribuido y paralelo que consiste en un conjunto
de ordenadores virtualizados e interconectados que proporciona uno o mas recursos informaticos unificados en

funcién de los requisitos entre los proveedores de servicios y los consumidores de servicios [38].

Segtin [39], la computacién en la nube tiene clientes, centros de datos y servidores distribuidos como

componentes. Estos se detallan a continuacion:

¢ Clientes: usuarios como computadoras, laptops, tabletas o teléfonos méviles.
e Centros de datos (datacenters): son una coleccidon de servidores donde se aloja(n) aplicacion(es). La
virtualizacién se realiza donde se crean multiples instancias de servidores virtuales.

o Servidor distribuido: servidores que no residen localmente y que estdn geograficamente lejos.

2.10. Chatbot

La inteligencia artificial continda creciendo en popularidad en varias plataformas industriales, y se vuelve
especialmente prominente en la tecnologia chatbot [40]. Histéricamente, los chatbots se han utilizado para
realizar conversaciones de charla o tareas basadas en didlogos como soporte de ventas. Segtin esta muestra, la

mayoria de las aplicaciones de chatbots estan orientadas a tareas [41].

En un escenario de 0T, las interfaces de conversacion se pueden integrar con plataformas de IoT. Por ejemplo,
la vida asistida por el ambiente, donde el modelo propuesto utiliza un chatbot complementario y monitorea las

variaciones emocionales en tiempo real en pacientes o ancianos facilitando el monitoreo personalizado de las
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emociones [42]; de la misma forma el monitoreo de variables correspondiente a sistemas propios de empresas

en el contexto IIoT. Aunque es imperativo integrar la conciencia de las emociones en las aplicaciones de chatbot

industriales, el énfasis hacia la caracterizacion auténoma e inteligente de las emociones sigue siendo limitado

[42].
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CapriTULO

Estado del arte

Este capitulo presenta un resumen y puntos importantes sobre estudios y articulos relacionados al control
de sistemas conformados por varios tanques, sensores, bombas, etc., especialmente enfocados en el control
PID; se profundiza también en IIoT y la Industria 4.0, arquitecturas para sistemas industriales, protocolo de
comunicacién OPC-UA, computacién en la nube y virtualizacién de recursos. Para esto, la informacién se
clasifica en tres secciones, la primera sobre el control, la segunda sobre la Industria 4.0 y la tercera sobre la

integracion de sistemas heterogéneos.

3.1. Estado del arte de sistemas de control de nivel multi-tanque

El disefio e implementacién de un experimento remoto para el control el nivel de un sistema de dos tanques
llevado a cabo en [43] fue uno de los primeros estudios analizados. Lo interesante de este articulo es su detallada
propuesta de trabajo basada en aprendizaje colaborativo. Respecto a la arquitectura fisica de su trabajo en si,
el sistema incluye dos tanques, una bomba que permite la circulacién del agua del tanque inferior al superior,
dos sensores ultrasénicos que miden ambos niveles de los tanques, una electrovalvula que detiene el flujo
entre el tanque superior e inferior y una valvula manual por motivos de seguridad. El control se enfoca en el
tanque superior y el tanque inferior sirve como buffer. Los algoritmos de control, On-Off y PID, se implementan
en el microcontrolador que estd conectado a una computadora personal mediante un enlace RS232. A través
del programa Watch Tank, desarrollado con fines de monitoreo en la plataforma LabVIEW, el usuario puede
elegir/modificar el tipo de controlador y los pardmetros caracteristicos, asi como el nivel de referencia del tanque

superior.

Lo destacable de [43] es que con este sistema, los usuarios del sistema pueden probar fisicamente los
algoritmos PID, en particular, la influencia de las ganancias proporcionales, integrales y derivativas en el
rendimiento del controlador. Sin embargo, este control puede optimizarse y coordinarse con diferentes técnicas
cuando la arquitectura fisica del sistema requiera utilizar mas tanques, equipos o dispositivos. Esto, por ejemplo,
lo realiza el estudio presentado en [44]. En éste, un controlador PID 6ptimo es disefiado para el control de
nivel de un sistema de tres tanques. Utilizan otras técnicas como un enfoque basado en el error cuadrado

integral (Integral Square Error (ISE)) para ajustar el controlador PID. El ISE de respuesta al escalén unitario
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se minimiza para obtener una configuracién 6ptima del controlador. La técnica de optimizacién basada en
enseflanza-aprendizaje (Teacher-Learner Based Optimization (TLBO)) es la utilizada para minimizar el ISE. Los
resultados obtenidos con esta técnica los comparan con otros métodos conocidos y encuentran que la técnica

propuesta funciona mucho mejor en comparacion con otras, en términos de resultados cualitativos y cuantitativos.

Ya dentro del IoT y la industria, los autores de [45] consideran métodos de control tradicionales como los ya
expuestos en los estudios anteriores mediante otro enfoque. En este trabajo, un sistema de control que utiliza
IoT esta disefiado para monitorear y controlar un sistema de tanque distribuido. Se implementa un prototipo
utilizando principalmente un sensor ultrasonico, bomba de agua y placa Arduino. El sistema se supervisa y
controla a través de internet mediante el uso de la plataforma Blynk, un conjunto de software de IoT totalmente
integrado. Con el sistema IoT, el nivel de agua se puede monitorear de forma remota dentro del tanque en tiempo
real, por otro lado el Arduino estd programado para usar ese nivel de agua actual e implementar la accién del

controlador bajo un esquema PID.

Por otro lado, existen diversos tipos de control fuera del controlador PID. Por ejemplo, los autores de
[46] proponen un disefio de control de modo deslizante para un proceso de multiple entrada multiple salida
(Multiple-Input Multiple-Output (MIMO)) mediante un esquema de compensacion de retardo de tiempo para
un sistema de tanque cuddruple. El control de modo deslizante es disefiado para la clase de sistema MIMO no
lineal. La eficacia del algoritmo de control propuesto para el sistema compensado se compard con un sistema
convencional en presencia de retrasos en el proceso, incertidumbre adaptada y variables definidas por el usuario.
Los resultados de la simulacién demostraron que el sistema compensado elimina el efecto de los retrasos del
proceso con precisién en comparacion con el sistema retrasado. Ademads, el sistema compensado da una respuesta
satisfactoria y proporciona una convergencia mds rdpida para diferentes valores de retardos del proceso y valores
mds altos de variables definidas por el usuario en comparacion con el sistema retardado. Con la revision de este
estudio se encuentra que las soluciones para el control de sistemas multi-tanque dentro de la industria pueden

proponerse desde diferentes enfoques.

3.2. [Estado de arte de protocolos, arquitectura y virtualizacion para la
Industria 4.0

A nivel de la Industria 4.0 existen diversos protocolos populares basados en Ethernet que pueden utilizarse
para diferentes aplicaciones. En el articulo presentado en [47] se realiza un estudio comparativo entre algunos
de estos protocolos, entre ellos OPC-UA. En éste se comparan las caracteristicas propias de cada protocolo,
el overhead de paquetes y el rendimiento. Con base en esto, se determina que OPC-UA tiene su fuerza en el
modelado semantico de informacién y ofrece un alto rendimiento frente a otros protocolos. Este protocolo es
ampliamente utilizado en la industria. En [48] se presenta una solucién para el sistema de manufactura de la
Industria 4.0 basado en OPC-UA y automatizacién ML. El objetivo de este estudio es demostrar la disponibilidad
y aplicabilidad del enfoque en la solucién propuesta mediante OPC-UA.

En lo que se refiere a arquitectura para los sistemas industriales, CIM es una tecnologia idénea y usualmente
muy utilizada como solucién para los sistemas de manufactura, tal como es propuesto en [49]. Este articulo
resume la evolucidn de las tecnologias de fabricacién que estdn asociadas con los desarrollos hacia un sistema
CIM y también se centra en los ultimos desarrollos de investigacién en CIM y proporciona una metodologia de
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justificacién paso a paso hacia un sistema CIM para una pequefia o mediana empresa. Este estudio determina
que el futuro exitoso de la industria manufacturera esta involucrado en la utilizacién eficiente y eficaz de CIM y

sus componentes.

En un estudio mas reciente detallado en [50], se propone una arquitectura de referencia para CIM eficiente,
ha identificado los diferentes aspectos relacionados con esta tecnologia y detectado las limitaciones de los
enfoques existentes. Proponen que el sistema de produccion de la empresa se divida en dos niveles, como

muestra la Figura 3.1:

e Nivel de planta. Consiste en la parte local del sistema de produccién que serd especifico para cada planta.
Contiene todos los sistemas y equipos fisicos de fabricacién, tales como: las maquinas y sus PLC, las
impresoras y su servidor, las estaciones de trabajo y finalmente el MES. Este nivel representa asi los
cuatro primeros niveles de la pirdmide CIM.

e Nivel corporativo. Es la parte central de los sistemas de produccién que se compartird entre las plantas de

la empresa. Contiene solo el sistema ERP de la empresa.

| CENTRAL - Nivel Corporativo

— |
\ B i
e U
LOCAL - Nivel de Planta I
-
oy E= "

GUI

(=]

Herramienta Impresora

de Medicién

Lo

g[:u

Operadores Méquinas Impresoras

Figura 3.1: Arquitectura propuesta en [50]

Lo destacable de la propuesta de este estudio es que esta arquitectura toma en consideracion seis aspectos
principales: integracién de datos, integracion de sistemas, seguridad, monitoreo y andlisis de datos, movilidad y

finalmente computacién en la nube.

El estudio literario realizado en [51] define a la Industria 4.0 como una filosofia de fabricacién que incluye
sistemas de automatizacién modernos con una cierta autonomia, intercambios de datos flexibles y efectivos que
fomentan la implementacion de tecnologias de produccién de préxima generacion, innovacién en el disefio y una
produccién mds 4gil, asi como productos personalizados. Esta definicién indica claramente implementaciones
de automatizaciéon (M2M, IoT) con capacidad de toma de decisiones de autonomia, intercambio efectivo de
datos (ERP, nubes), que respalda la innovacién e invencién de tecnologias de generacion futura, asi como una
utilizacién mas personal de datos. Respecto al sistema de computacion y almacenamiento en la nube, este
estudio de revision lo destaca como el servicio de almacenamiento en linea mas simple que brinda conveniencia
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operativa con aplicaciones basadas en web que no requieren ninguna instalacién; adicionalmente reduce los
costos, elimina la complejidad de la infraestructura, amplia el drea de trabajo, protege los datos y brinda acceso
a la informacién en cualquier momento. Por estas razones, la industria ha experimentado un cambio importante
en el uso de soluciones en la nube y esto seguird creciendo y representard un gran desafio para otros medios de
almacenamiento de datos.

Actualmente, la transformacion digital de la fabricacién y manufactura se acelera gracias a dos factores
importantes: los servicios en la nube y la virtualizacién de recursos. Esta es la idea en la que se enfoca el estudio
realizado en [37]. Este articulo puntualiza que la virtualizacién de la capa MES significa que los recursos de
hardware y software de la plataforma de computacién en la nube se organizan y administran en un modelo de
grupo, lo que permite miltiples beneficiarios; esto quiere decir que, la adopcién de la computacion en la nube
considera la virtualizacién de cargas de trabajo MES. Por otro lado, recomienda que la realidad de la fabricacién
y manufactura debe reflejarse dentro de estos modelos y arquitecturas a través de gemelos digitales, cerrando la

brecha entre el procesamiento de la informacién y los aspectos de la palabra real.

3.3. [Estado del arte de integracion de sistemas heterogéneos

Para la integracién de sistemas heterogéneos son diversos los enfoques que pueden adoptarse. Por ejemplo,
los autores de [52] proponen una plataforma de integracién para sistemas de comunicacién heterogéneos in-
dustriales. Este documento describe dos posibles conceptos de integracion del estindar Ethernet Profinet IO
de tiempo real utilizando Interbus y Profibus como ejemplo. Con este enfoque, es posible configurar y operar
los sistemas de bus de campo sin més herramientas de ingenieria especificas. Aunque existen diferencias entre
los dos sistemas de bus de campo, el método de modelado utilizado permite asignar todas las propiedades de
ambos sistemas de bus de campo a una tnica red Profinet. Por tanto, Profinet es una plataforma de integracién

adecuada para sistemas de comunicacién industriales heterogéneos.

Por otro lado, en [53] se acoplan sistemas de produccion heterogéneos mediante un multi-agente basado en
CPPS. Este articulo propone un enfoque que implementa el concepto de CPS en rapida evolucién para el caso
especial de los sistemas de produccién por medio de agentes software. En su solucidn, para permitir la entrada
de pedidos de clientes en el sistema, se desarroll6 e implementd un prototipo de un cliente web que especifica
requerimientos de recetas personalizadas y lotes solicitados, y es capaz de reenviar los pedidos especificados a
los agentes del cliente implementados. Para evaluar la implementacién del enfoque, se ingresaron manualmente
diferentes érdenes en el sistema utilizando el cliente web proporcionado y se observé manualmente la reaccién y
el comportamiento de los diferentes sistemas de produccién de laboratorio (simulados). Se verific6 que el agente
coordinador descompone correctamente los pedidos de los clientes y despacha los pedidos para las operaciones

de produccion a los diferentes CPPS donde se ejecutan.

El andlisis de este estado del arte permite ampliar los conocimientos a aplicarse para el desarrollo y disefio
propuesto con el fin de cumplir los objetivos de este trabajo de titulacién. Con respecto al control del sistema
multi-tanque, en este trabajo se opta por sistemas tradicionales como controladores PID y On-Off. Con respecto
a protocolos y arquitecturas, OPC-UA y CIM constituyen la base de desarrollo de este trabajo. A la vez, gracias a
su diversidad de funcionalidades, éstos facilitan la integracion de la variedad de sistemas heterogéneos propuestos

y la virtualizacién de capas superiores, parte fundamental para la constitucién del IIoT.
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Este capitulo presenta de manera técnica la metodologia empleada para el desarrollo e implementacién de los
sistemas de instrumentacion, comunicacion y control del sistema multi-tanque. Se presenta la arquitectura, las
caracteristicas de los dispositivos utilizados, el diagrama de instrumentacién de la planta, el sistema de control

aplicado, los protocolos de comunicacién y el disefio del tablero de control.

4.1. Descripcion del sistema

Se desarrolla una aplicacion IIoT que controla el nivel de agua de un sistema conformado por dos tanques de
reserva y un tanque de bombeo. El sistema presenta tres electrovalvulas que regulan el paso del liquido entre
los tanques. Se utilizan tres controladores, uno por cada valvula, el primero de tipo PID y dos de tipo ON-OFF.

Ademads, para monitorizar el nivel de los tanques se emplea sensores ultrasénicos.

Se utiliza el PLC Controllino para obtener los datos de los sensores, acondicionar las sefiales recibidas y
enviar la informacién al PLC Siemens utilizando el protocolo Modbus TCP/IP. A su vez, el PLC Siemens se
encarga de realizar el sistema de control de la planta con los datos obtenidos. La informacion de todo el proceso
se muestra en el HMI Siemens que obtiene los datos del PLC a través del protocolo Profinet. La unién entre la
planta y las aplicaciones IIoT se realiza utilizando un middleware llamado OPC-UA. Este es un protocolo de
comunicacion miquina a maquina abierto y multiplataforma para la automatizacién industrial desarrollado por
la Fundacién OPC. Se basa en la arquitectura cliente-servidor y se enfoca en la recopilacién y el control de datos

entre equipos y sistemas industriales. Se implementa este servidor en el PLC Siemens.

El servidor de contenedores es la placa de desarrollo Up Squared Two, en su interior lleva el sistema operativo
Ubuntu 18.04. Para implementar las aplicaciones IIoT se utiliza la herramienta Docker, que en comparacién con
los métodos de virtualizacién de maquinas o servidores posee la ventaja de ser mds ligero y portétil, con una

carga de recursos significativamente menor. Las aplicaciones IloT implementadas son:

o Dashboard en Node-red Su funcién es proporcionar un panel de visualizacion de las variables asociadas
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al sistema multi-tanque, ademds de controlar los actuadores y los setpoints de la planta.

¢ Base de datos local Esta aplicacion recolecta los datos generados en la planta y los envia a una base de
datos implementada en MySQL.

¢ Envio de datos a la nube Esta aplicacion cumple con una de las corrientes IIoT que es el envio de la
informacioén a la nube dando la facilidad de recolectar la informacién de diversas plantas y sistemas
evitando la barrera de encontrarse en una misma red o lugar geografico.

e Sistema de deteccion de fallas con aprendizaje de maquina Al tener los datos del comportamiento de
la planta se utiliza las herramientas de aprendizaje de maquinas para clasificar 4 diferentes fallos dentro
del sistema, estos son: fuga en el tanque 1, fuga en el tanque 2, falla en la valvula de entrada y falla en la
vélvula de salida.

e Chatbot La aplicacion crea un bot en la plataforma Telegram capaz de interactuar mediante mensajes y

consultar informacién de la planta.

En la Figura 4.1 se observa un esquema general del sistema.

Servidor de
contenedores Up
Squared Two

Aplicaciones IloT

| HMI Siemens
Valvula Simatic KTP-700
proporcional

PLC Siemens
Simatic S7-1500
n Valvula = : -
(eS

O solenoide

> ¢
Tanque 1

' Valvula

@-W. de bola

Tanque 2

PLC Controllino
Maxi
Automatization

Tanque de bombeo

Figura 4.1: Esquema general del sistema realizado en el trabajo.

En la Tabla 4.1 se detallan los componentes que forman parte del sistema y sus caracteristicas.
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Tabla 4.1: Equipos que forman parte del sistema.

Equipo Caracteristicas
El voltaje de alimentacién es de 12 'V, proporciona un caudal de 4 L/min,
Bomba Favson F3012 | soporta una presion de hasta 100 psi, la entrada y la salida de la bomba

Electrovalvula Win-
ner WVA4-3

Electrovalvula BA-
COENG 2W-15

Electrovalvula
U.S. SOLID
MSV00002

USS-

Sensor ultrasénico

HC-SR04

Sensor de flujo de
agua DIGITEN

PLC Controllino Ma-
xi Automatization

PLC Siemens Simatic
S7-1500

HMI Siemens Sima-
tic Basic Panel KTP
700

Servidor de conte-
nedores Up Squared
Two

se adapta a tuberias de 3/8”.

El voltaje de alimentacién es de 24V y se controla con una sefial de
voltaje de 0 a 10V, es una védlvula proporcional de tipo bola con tuberia
de 1/2”.

El voltaje de alimentacién es de 12V, es una electrovalvula de tipo
solenoide con tuberia de 1/2”.

El voltaje de alimentacién es de 24V y el caudal que libera es proporcio-
nal al tiempo de alimentacidn en las bobinas de apertura o cierre, es una
electrovalvula de tipo bola con tuberia de 3/4”.

El voltaje de alimentacion es de 5V y el rango de medida va de los 2 cm
a 4 m con un margen de error de +£3 mm.

El voltaje de alimentacién es de 5V y permite medir flujos entre 1 a 30
L/min con una presién menor a 253.816 psi y un margen de error de
+2 %, se adapta a tuberias de 3/4”.

El voltaje de alimentacion es de 24V y tiene en su interior el micro-
controlador Atmega2560, cuenta con 18 entradas digitales, 2 entradas
analégicas, 8 salidas digitales, 2 salidas analdgicas y un puerto Ethernet
con compatibilidad con el protocolo Modbus TCP/IP.

El voltaje de alimentacién es de 24V, cuenta con 14 entradas digitales,
2 entradas analdgicas, 14 salidas digitales, 2 salidas analdgicas y una
interfaz Profinet con dos puertos Ethernet.

El voltaje de alimentacién es de 24V, tiene una pantalla LCD a color
de 7" y se puede manejar gracias a los botones integrados o su pantalla
tactil. La comunicacion se realiza mediante la interfaz Profinet.

El voltaje de alimentacién es de 5V, cuenta con el procesador Intel
Pentium N4200 que tiene una arquitectura de 64 bits, una memoria
RAM de 4GB y una memoria eMMC de 32GB.
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4.2. Diagrama de instrumentacion y procesos del sistema

El diagrama de instrumentacion y procesos del sistema estd disefiado segtin la norma ISA/ANSI 5.1 y se
observa en la Figura 4.2. En el diagrama se muestra a la bomba acompafiada de un elemento FV100, este es una
valvula antiretorno que cumple la funcién de proteger a la bomba y tuberias de golpes de ariete y de aumentos
de presion provocados por el cierre de la valvula FV108. Se observa ademas las tres electrovdlvulas FCV101,
FCV103 y FCV106 que controlan el paso del liquido, estas se conectan al nodo controlador FC201. Este nodo
recibe la informacién de nodos auxiliares LY200 y FY200 que son aquellos que preprocesan los datos de los
sensores de nivel LT104 y LT105, y los sensores de caudal FT102 y FT107 respectivamente. Finalmente la
informacidn se envia del nodo FC201 a los nodos UG301 que es la interfaz hombre-maquina y UR300 que es un
registro de retencidn de datos encargado de intercambiar la informacién con el nodo UG302 que simboliza las

aplicaciones IIoT.

Figura 4.2: Diagrama de proceso e instrumentacién del sistema.

4.3. Descripcion de la arquitectura

El sistema utiliza la arquitectura CIM truncada de cuatro capas que se muestra en la Figura 4.3.
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Capa MES

.‘\N >
Servidor de‘ ’ OPC-UA
Contenedores
Nivel de Supervision i—\

HMI SIEMENS PROFINET
KTP-700
PLC Controllino Maxi PLC SIMATIC
- SIEMENS S7-1500
. D MODBUS ——
Nivel de Control Ty /¢’ TCPIIP

)
Nivel de Campo E \w

sensores actuadores

Figura 4.3: Arquitectura planteada del sistema.

4.3.1. Primera capa o nivel de campo

En el nivel de campo o primera capa, se ubican los sensores de caudal, los sensores de flujo, la bomba de
agua y las tres diferentes electrovalvulas. Esta capa se encarga de recolectar la informacién de los sensores y

enviar a la capa superior, asf como activar las electrovalvulas para controlar el nivel de los tanques.

4.3.2. Segunda capa o nivel de control

La segunda capa se encarga de recibir los datos de los sensores con un tiempo de muestreo de 1 segundo y
procesar esos datos con la finalidad de realizar el sistema de control de la planta. En esta capa se utilizan los PLC
Controllino y Siemens. El PLC Controllino se encarga de recibir las sefiales de los sensores, acondicionarlas
y enviarlas al PLC Siemens mediante el protocolo Modbus TCP/IP. El PLC Siemens se encarga de recibir la

informacién y realizar el sistema de control de la planta

El PLC Controllino utiliza interrupciones para calcular la cantidad de pulsos por segundo que envia el sensor

de flujo, luego se encuentra el flujo en L/min aplicando la Ecuacién 4.1

Cantidad_de_pulsos

flujo 4.1

" F actor_de_calibracion
Siendo Factor_de_calibracion = 7.5 ya que el fabricante indica que el sensor recibe 7.5 pulsos en cada

L/min.

Se utiliza la libreria NewPing de Arduino para recibir los datos de los sensores de nivel, esta libreria envia
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una onda y obtiene el tiempo que tarda la onda reflejada en llegar, la distancia se calcula con la Ecuacién 4.2

tiempo_medido X velocidad_del_sonido

2

4.2)

distancia =

Donde velocidad_del_sonido = 340m/s.

El PLC Controllino redondea el valor obtenido de los sensores a dos decimales, luego multiplica esos valores

por un factor de 1000 para asi obtener valores enteros de las variables.

Como se menciond, la comunicacién entre los PLC se realiza mediante el protocolo Modbus TCP/IP. El
Controllino actia como maestro y el Siemens como esclavo. Para implementar el protocolo en el Controllino se
utiliza la libreria mgsmodbus que presenta compatibilidad con el mddulo Ethernet que integra el PLC. La libreria
otorga transparencia en el uso de registros para el envio de informacién, inicamente se utiliza la direccién del
primer registro (40001). Para la configuracién del protocolo se requiere un puerto, que se utiliza por defecto el
502 y las direcciones IP del maestro y esclavo que se observa en el diagrama de red de la Figura 4.4. En el caso
del PLC Siemens, se utiliza el bloque llamado MB_CLIENT en donde se requiere la direccién IP del maestro y
la direccidn del registro (40001).

Servidor de

Lynksys E2500
ynesy contenedores

HMI Siemens

)

IP: 192.168.100.40 IP: 192.168.100.10
IP: 192.168.100.1

PLC Siemens

e

PLC Controllino

IP: 192.168.100.30 IP: 192.168.100.20

Figura 4.4: Diagrama de red del sistema.

Luego de obtener los datos de los sensores en el PLC Siemens, se utiliza el valor de los tanques para realizar
el sistema de control. Los valores pasan por un proceso en el cual se normalizan y escalan para obtener valores

de 0 al 100 %. El sistema de control de la planta se observa en la Figura 4.5

Se utilizan tres sistemas de control, el primero es de tipo PID y se encarga de comandar la vélvula propor-
cional Winner WVA4-3. Es el responsable de regular el caudal de ingreso a la planta; toma como referencia el
nivel objetivo del tanque 1 y su labor es minimizar el error e;. El segundo, es de tipo ON-OFF y se encarga de
comandar la vélvula de tipo solenoide BACOENG 2W-15; por lo que abrird y cerrard el flujo de agua del tanque
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Figura 4.5: Sistema de control planteado.

1 al tanque 2. Su funcién es mantener el error e; siempre en signo positivo, esto significa impedir que el tanque 1
sobrepase el nivel objetivo. El tercero, es de tipo ON-OFF, se encarga de regular la valvula de tipo bola U.S.
SOLID USS-MSV00002 y con ésta, el caudal de salida de la planta. Toma como referencia el nivel objetivo del

tanque 2 y su funcién es minimizar el error e;.

4.3.3. Tercera capa o nivel de supervision

La tercera capa se encarga de monitorear las variables de proceso de la planta, para eso se utiliza el HMI Sie-
mens, en donde se cuenta con indicadores para el nivel de la planta, nivel de apertura de la véalvula proporcional,
caudal de entrada y caudal de salida. Ademads, posee la funcién de ingresar manualmente los niveles objetivo de

los tanques.

La comunicacién entre el PLC y HMI Siemens se realiza a través de Profinet, respetando el objetivo de
tener una solucién heterogénea. Para implementar este protocolo, no es necesario utilizar librerias, porque los

componentes comparten marca y tienen la facilidad que la comunicacién es transparente al usuario.

4.3.4. Cuarta capa o MES

En la cuarta capa se tienen todas las funcionalidades IIoT virtualizadas, en el dispositivo Up Squared Two,
con la ayuda de la herramienta Docker. Para comunicar los servicios de esta capa con la planta, se crea un
servidor OPC-UA en el PLC Siemens. Donde, el PLC recibe como parametros la direccion IP y el puerto, que
de manera estandar se utiliza el 4840. Con esta informacion se crea un endpoint, necesario para que los clientes

OPC-UA se comuniquen con el servidor.

En la Tabla 4.2 se observa las variables que contiene el servidor OPC-UA, las cuales son utilizadas por los

servicios implementados en la capa MES.
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Tabla 4.2: Variables implementadas en el servidor OPC-UA.

Variable de proceso

Variable en el servidor OPC-UA

Nivel actual del tanque 1

Nivel actual del tanque 2

Caudal de entrada

Caudal de salida

Estado de la bomba

Apertura de la valvula proporcional
Estado de la valvula solenoide
Estado de la védlvula de bola

Nivel objetivo del tanque 1

Nivel objetivo del tanque 2

Fuga en el tanque 1

Fuga en el tanque 2

Falla en la valvula de entrada

Falla en la valvula de salida

Estado del paro de emergencia
Estado de funcionamiento de la planta

NivelTanquel
NivelTanque2
CaudalEntrada
CaudalSalida
Bomba
ValvulaProporcional
ValvulaSolenoide
ValvulaBola
Setpoint1

Setpoint2
FallaFugaTanquel
FallaFugaTanque?2
FallaValvulaEntrada
FallaValvulaSalida
Stop

Manual

4.3.4.1. Dashboard

Se implementa un dashboard utilizando la plataforma Node-RED. Esta es una herramienta de programacion

para conectar dispositivos de hardware, APl y servicios en linea de formas nuevas e interesantes. Cabe recalcar

que Node-RED se instala en un contenedor Docker con la finalidad de ejecutarse en forma paralela y aislada

al sistema de control y supervisién. Para la programacién en esta herramienta de software libre se requiere la

instalacién de un nodo para comunicarse a través de OPC-UA basado en la libreria node-red-contrib-opcua y un

nodo indicador de estado LED simple basado en la libreria node-red-contrib-ui-led.

Este panel de visualizacién se disefia en cuatro secciones separadas. Estas se detallan a continuacion:

1.

3.

4.

Corresponde al control automadtico, ésta presenta los niveles de los dos tanques frente a cada nivel objetivo
mediante widgets de nivel y tipo dona respectivamente, los valores de caudal de entrada, caudal de salida
y apertura de la vélvula proporcional mediante widgets tipo brujula, indicadores de estado de la bomba,
vélvula solenoide y vélvula de bola mediante widgets tipo LED y la gréfica de sefales de control mediante

el widget tipo chart.

Corresponde al control manual, ésta presenta los campos de texto en los que se pueden definir los niveles
objetivo de los dos tanques mediante los widgets de cuadro de texto, la activacién de la opcién de control
manual mediante un widget de cambio de estado, los controles para la apertura de la valvula proporcional
mediante un widget tipo slider, los controles de activacién de la bomba, valvula solenoide y valvula de
bola mediante widgets de cambio de estado y la gréfica del nivel del tanque 1 mediante el widget tipo chart.
Se accede a estos controles siempre y cuando esté activado el control manual, caso contrario permanecen

desactivados y no se los puede utilizar.

Corresponde tinicamente al paro de emergencia o estado STOP mediante un widget de cambio de estado.

Corresponde a indicadores de fallas del sistema mediante widgets tipo LED y la grafica del nivel del
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tanque 2 mediante el widget tipo chart.

Mais adelante, en la Seccién 5.2 se presenta la visualizacion del disefio de este dashboard.

4.3.4.2. Base de datos local

Para el almacenamiento de datos de manera local se utiliza herramientas de software libre como el sistema de
gestion de bases de datos MySQL en conexién con el lenguaje de programacién Python. MySQL se instala en un
contenedor Docker con la finalidad que se ejecute de forma paralela y aislada al sistema de control, supervisién
y al panel de visualizacién. En €l se crea una base de datos de nombre “TESIS” y una tabla que almacenard las
variables definidas en la Tabla 4.2.

El envio de datos se ejecuta dentro de otro contenedor y es construido desde un archivo dockerfile, este es un
documento de texto que contiene las instrucciones para crear un contenedor a partir de una imagen base. La
Figura 4.6 muestra el diagrama de flujo correspondiente a la creacion del contenedor. Se utiliza Python3 como

imagen base y se instalan paquetes adicionales mediante el comando pip3, estos son:

e mysql-connector-python para la conexién entre la herramienta de programacioén y el gestor de base de

datos,

cryptography para el correcto funcionamiento del cliente OPC-UA,

python-time para la suspensiéon momentdnea de ejecucion del cédigo mediante la funcién sleep(),
e opcua para la conexién con el servidor OPC-UA,

ntplib para la consulta de hora y fecha mediante un servidor de protocolo de tiempo de red (Network Time
Protocol (NTP)).

Adicionalmente, se implementa un programa en Python que se encarga de recolectar las variables de la
planta mediante un cliente OPC-UA, consultar la hora y la fecha mediante un cliente NTP y finalmente enviar la
informacidn hacia la base de datos creada utilizando sentencias SQL. La Figura 4.7 muestra el diagrama de flujo

correspondiente a la estructura del programa.

4.3.4.3. Envio de datos a la nube

Para el envio de datos a la nube se utiliza Thinger.io, esta es una plataforma de software libre para aplica-
ciones IoT que proporciona una infraestructura de nube escalable lista para conectar diversos dispositivos o
sistemas. Es necesario la creacién de un data bucket, que actia como un espacio de memoria virtual dentro de la

plataforma, con esto se consigue guardar el comportamiento de la planta dentro de la nube.

La informacién se envia desde el dashboard creado en la Seccion 4.3.4.1, mediante el protocolo de trans-
ferencia de hipertexto (Hypertext Transfer Protocol (HTTP)) desde un nodo tipo http request. Para esto, en
Thinger.io se define un foken de acceso al cual se le asigna el permiso de escritura en el databucket. El nodo

HTTP de Node-RED se configura con los siguientes datos de conexion hacia Thinger.io:

e método POST,

e direccién de localizador uniforme de recursos (Uniform Resource Locator (URL)) correspondiente al
databucket en Thinger.io,

e autenticacion tipo portador (bearer) y asignacion de token de acesso definido en Thinger.io,

o habilitacién de conexién keep-alive, y,
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Figura 4.6: Diagrama de flujo dockerfile.
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Figura 4.7: Diagrama de flujo cédigo Python.
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e asignacion de cadena UTF-8 como refurn del método asignado.

Con la finalidad de visualizar los datos, se disefia un dashboard en la plataforma Thinger.io. A este dashboard

se afiaden los widgets necesarios, a los que se les asigna las variables que recibe el databucket desde Node-RED.

4.3.4.4. Sistema de deteccion de fallas con Machine Learning

El sistema de deteccion de fallas impone un punto de equilibrio, debido a que caracterizar el comportamiento
de la planta en toda su dindmica resulta computacionalmente muy costoso y en la practica los sistemas multi-
tanques son utilizados como tanques de reserva y siempre mantienen un nivel definido. El punto de equilibrio
que se establece es del 25 % en el tanque 1 y 35 % en el tanque 2. Se toma una base de datos de 900 muestras,
esto es, el comportamiento de la planta durante 15 minutos. La misma esta conformada por las 10 primeras
variables del servidor OPC-UA que se observa en la Tabla 4.2 y 4 variables adicionales correspondientes a la

tasa de cambio del nivel del tanque 1, tanque 2, caudal de entrada y caudal de salida.

A la base de datos obtenida se aplica un proceso estadistico llamado andlisis de componente principal PCA
con la finalidad de encontrar un nuevo conjunto de datos de menor dimensién para caracterizar el comportamien-
to de la planta de manera grafica. Esta nueva base de datos se utiliza para entrenar un algoritmo de machine
learning llamado maquina de vectores de soporte SVM cuya funcién es clasificar el comportamiento de la planta.
El algoritmo detecta 5 comportamientos que son: comportamiento normal, fuga en el tanque 1, fuga en el tanque

2, falla en la valvula de entrada y falla en la valvula de salida.

Para simular una falla en el tanque 1 o en el tanque 2 se libera un tapén que se encuentra en la base del
tanque que tiene una apertura de 3/8”. Para simular una falla en la vélvula de entrada o en la valvula de salida se
desconecta esa védlvula del tablero de control. En la Figura 4.8 se observa un diagrama de flujo del entrenamiento
del clasificador y en la Figura 4.9 se observa el diagrama de flujo del proceso de evaluacién del comportamiento

de la planta.

4.3.4.5. Chatbot

El servicio chatbot utiliza la plataforma Telegram para realizar consultas a la planta y a la base de datos
local. Para crear el bot se utiliza BotFather, que es un bot nativo de Telegram. Este, tinicamente con informacién
de un nombre y un usuario, crea un foken que sirve para comunicar el lenguaje de programacién Python a la
plataforma Telegram. La comunicacidn entre Python y Telegram se desarrolla por una APIL. En Python se utiliza
el paquete telegram.ext. Cabe recalcar que este bor de consulta por chat se instala en un contenedor Docker con
la finalidad de ejecutarse en forma paralela y aislada al sistema de control y supervisién. Las funcionalidades

que el servicio chatbot implementa son:

Conocer el funcionamiento actual de la planta (manual o automético).

Conocer el nivel de los tanques.

Conocer el nivel de los setpoints.

Conocer el nivel de los caudales.

Conocer el estado de las valvulas (abiertas o cerradas).

Consultar si existe fallas en la planta
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Figura 4.8: Diagrama de flujo del entrenamiento del clasificador.
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Figura 4.9: Diagrama de flujo de la evaluacién del comportamiento de la planta.
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o Consultar el registro de fallas en la base de datos

En la Figura 4.10 se observa el diagrama de flujo para obtener la consulta de Telegram y enviar la respuesta

utilizando el lenguaje de programacién Python.
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Figura 4.10: Diagrama de flujo del Chatbot.

4.4. Diseno del hardware

En la Figura 4.11 se observa el esquema del sistema de tanques. El disefio se reutilizé de la tesis presentada

en [54], en el anexo A se muestra en detalle el sistema.

El sistema cuenta con 3 tanques que se observan de color gris, un tanque de bombeo ubicado en la parte
inferior del sistema, con capacidad para 19.162 L y tanques de reserva 1 y 2, ambos con capacidad para 12 L, a
una altura de 61.55 cm y 19.9 cm respectivamente. Ademads los tanques de reserva cuentan con una abertura
de 0.95 cm en la parte inferior para simular fugas. La bomba que alimenta al sistema, que se presenta en color
marrdn, estd ubicada en la parte trasera del segundo tanque de reserva a una altura de 19.9 cm y estd anclada al
armazén con ayuda de 4 tuercas y tornillos de 1/8”. Asi mismo, la valvula proporcional estd a una altura de 43
cm de la base del tanque de reserva 1, la valvula solenoide estd a una altura de 41 cm de la base del tanque de
reserva 2 y la vélvula de tipo bola estd a una altura de 19.9 cm del tanque de bombeo. Todas estas se ilustran en
color azul. Por tltimo, los sensores ultrasdnicos estdn a una altura de 33 cm de la base de los tanques de reserva
y los sensores de caudal se posicionan a continuacién de la valvula proporcional y la védlvula de bola. Todos los

sensores se visualizan en color morado.

En la Figura 4.12 se observa el disefio del tablero de instrumentacion. En el anexo B se muestra a detalle.
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Figura 4.11: Disefio del sistema de tanques.

Figura 4.12: Disefio del tablero de instrumentacion.
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El tablero es un gabinete de acero con 180 cm de ancho, 100 cm de alto y 15 cm de espesor, contiene en
la parte interior canaletas para el manejo de cables y 2 riel din para la colocacién de los componentes. En la
parte superior izquierda posee dos aperturas las cuales sirven para el manejo de cables del PLC Siemens y el
enrutador Lynksys. En la parte superior derecha se observa un agujero para el HMI. En la parte central existe
tres niveles de agujeros, los agujeros superiores sirven para alojar 6 pulsantes, un selector de dos posiciones,
un botén de paro de emergencia y dos luces piloto, esto destinado para el control manual de la planta. En el
segundo nivel se encuentran 7 luces piloto, destinadas a indicar las fallas en el sistema asi como el estado de la
bomba y las electrovalvulas. Finalmente en el tercer nivel se encuentran 26 borneras para la conexidn de las

valvulas, sensores y alimentacion del tablero.
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CapriTULO

Resultados

Este capitulo presenta los resultados del funcionamiento integrado del sistema multi-tanque. Adicionalmente,
se presenta un andlisis de los sistemas de interaccién con la planta, el envio de informacién a la base de datos
local y a la nube de almacenamiento, el servicio de deteccion de fallas y una comparaciéon de la solucién

propuesta en este trabajo con una solucién IIoT del fabricante Siemens.

5.1. Funcionamiento del sistema multi-tanque

La Figura 5.1 presenta el sistema multi-tanque construido. Este cuenta con cable helicoidal para proteger
los cables de los componentes ademds de dar mejor estética a la planta. La Figura 5.2 presenta el tablero de
instrumentacién construido. Este es manejado por personal operador de la planta y cuenta con la funcién de
control automatico y manual. La funcién de control manual permite activar o desactivar las valvulas y bomba
mediante botones y manejar la apertura de la védlvula proporcional utilizando un potenciémetro. La Figura 5.3
presenta la parte interna del tablero de instrumentacién. Se aprecia los dispositivos utilizados, fuentes de ali-
mentacién, PLC Controllino, médulo de relés y servidor de contenedores, todos estos acoplados mediante riel din.

La Figura 5.4 presenta el comportamiento de la planta frente a un nivel objetivo en el tanque 1 del 35 % y en
el tanque 2 del 45 %. Se observa un rizado en las mediciones, consecuencia de las ondulaciones y salpicaduras
que se crean al ser tanques pequefios. Para mejorar la toma de datos se incorpora flotadores en los dos tanques.
Estos estdn construidos en madera y tienen un tamafio de 20 cm x 20 cm, ademads presentan un agujero recubierto
con una malla con el propésito de amortiguar las salpicaduras. En la Figura 5.5 se muestra el comportamiento
de la planta al adicionar los flotadores, donde se aprecia la reduccién del rizado en las mediciones, mejorando

asf la toma de datos y por ende el rendimiento del sistema.

5.1.1. Porcentaje de sobreimpulso y tiempo de estabilizacion del sistema

Para determinar el porcentaje de sobreimpulso y el tiempo de estabilizacion del sistema, se realizaron 3

pruebas, en todas ellas se establecié un nivel objetivo en el tanque 1 del 35 % y en el tanque 2 del 45 %. En la
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Figura 5.1: Sistema multi-tanque ensamblado.

Figura 5.2: Tablero de instrumentacién ensamblado.
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Figura 5.3: Tablero de instrumentacién ensamblado, parte interna.
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Figura 5.4: Comportamiento transitorio del sistema multi-tanque.
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Figura 5.5: Comportamiento transitorio del sistema multi-tanque utilizando flotadores.

Tabla 5.1: Resultados de las pruebas de sobreimpulso y tiempo de estabilizacion.

Prueba 1 | Prueba2 | Prueba 3 | Promedio

Porcentaje de sobreimpulso en el tanque 1 | 8.31% 8.31% 6.69 % 7.77 %

Porcentaje de sobreimpulso en el tanque 2 | 6.88 % 8.23 % 8.84 % 7,65 %
Tiempo de estabilizacién en el tanque 1 52s 54s 52s 52.66 s
Tiempo de estabilizacién en el tanque 2 112s 115s 109 s 1125

Tabla 5.1 se aprecia los resultados obtenidos en las pruebas. El tanque 1 presenta en promedio un porcentaje de
sobreimpulso del 7.77 % bastante similar al 7.67 % del tanque 2. Ademads, el tiempo de estabilizacion del tanque
1 en promedio es de 52.66 segundos, mucho menor a los 112 segundos del tanque 2. Estos resultados muestran
que la planta tiene un comportamiento definido ya que no existe gran diferencia entre los tres experimentos. La

Figura 5.6 presenta una grafica del comportamiento promedio que tiene el sistema en las pruebas realizadas.

5.1.2. Cambios de referencia en el sistema

Para determinar el comportamiento de la planta ante cambios de referencia, se realizan 3 pruebas. La planta
parte con un nivel objetivo en el tanque 1 del 35 % y en el tanque 2 del 45 %. A los 150 segundos, se cambia del
35 % al 25 % el nivel objetivo del tanque 1 y del 45 % al 35 % el nivel objetivo del tanque 2. Finalmente, a los
250 segundos se retorna a los niveles objetivos originales. La Tabla 5.2 muestra los resultados obtenidos. Donde
los tiempos de estabilizacién al disminuir el nivel objetivo son claramente superiores que al aumentarlos, esto se
debe a la falta de comunicacién entre los controladores de las valvulas. La Figura 5.7 presenta el comportamiento

promedio del sistema en las 3 pruebas realizadas.

Como datos adicionales obtenidos en las pruebas, se aprecia que la planta tiene un tiempo muerto de 15 s

en el tanque 1 y de 53 s en el tanque 2. Esto se debe a que la valvula proporcional es lenta y necesita abrirse
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Figura 5.6: Comportamiento promedio del sistema en las pruebas de sobreimpulso y tiempo de estabilizacién.

Tabla 5.2: Resultados de las pruebas de cambio de referencia

Prueba 1 | Prueba?2 | Prueba 3 | Promedio
Tiempo de estabilizacion del tanque 1 del 35 % al 25 % 70 s 68 s 67 s 68.33 s
Tiempo de estabilizacion del tanque 1 del 25 % al 35 % 17s 19s 19s 18.33s
Tiempo de estabilizacion del tanque 2 del 45 % al 35 s 102s 110s 107 s 106.33 s
Tiempo de estabilizacion del tanque 2 del 35 % al 45 s 37s 34s 37s 36s
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Figura 5.7: Comportamiento promedio del sistema en las pruebas de cambio de referencia.
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minimamente hasta el 13 % para que la bomba se active. Ademds, el tanque 2 presenta el tiempo muerto ya que
el sistema de control se disefi6 de tal manera que el tanque 1 alcanza el nivel objetivo y a continuacién el agua

fluye al tanque 2.

5.2. Analisis de los sistemas de interaccion con la planta

Los sistemas de interaccién con la planta implementados son cuatro y se listan a continuacién. Cada uno

tiene su propia funcionalidad, esto se profundiza mas adelante.

o Sistema de supervision y control en planta: tablero de instrumentacién y HMI.
o Sistema de monitoreo y control administrativo: dashboard de Node-RED.
e Sistema de monitoreo externo a la planta: dashboard de la nube Thinger.io.

o Sistema de consulta por chat: chatbot de Telegram.

En las subsecciones siguientes se presentan figuras en las que se aprecia el disefio final de estos sistemas de
interaccion. Para el servicio de supervisién o monitoreo, lo principal es conocer el nivel de los tanques frente
al nivel objetivo al que se ha fijado cada uno, esto para verificar el funcionamiento de los sistemas de control
implementados. Para el servicio de control, lo indispensable es permitir el reajuste de los niveles objetivos de
los tanques, esto para verificar que los sistemas de control responden de manera adecuada ante un cambio de
referencia.

Los paneles de visualizacién de la informacion sobre el funcionamiento del sistema son tres, el HMI, el
dashboard de Node-RED y el dashboard de la nube Thinger.io. Estos tienen la finalidad de supervisién, en el
caso del HMI, de virtualizacién del servicio de monitoreo y control, para el caso del dashboard de Node-RED, y

la visuaizacién de informacién en la nube de informacidn, para el caso del dashboard de Thinger.io.

5.2.1. Sistema de supervision y control en planta

El sistema de supervision y control en planta se compone del tablero de instrumentacion y el HMI. La Figura
5.8 presenta el disefio final del sistema de supervisién del HMI. Este cuenta con los indicadores de nivel de
los tanques, de apertura de la vadlvula proporcional, de caudal de entrada, de caudal de salida y la funcién de
ingreso manual de los niveles objetivo de los tanques. El sistema de supervision del HMI, destinado para el uso
de personal operador de la planta, se encuentra incluido en el tablero de instrumentacién que se ubica junto al
sistema multi-tanque.

La Figura 5.2 presentada en la Seccién 5.1 permite apreciar el disefio final del tablero de instrumentacion.
Este incluye el sistema de supervisién del HMI, y ademds, como se explicé en mencionada seccién, permite el
control ya sea manual o automadtico de la planta. Al final, HMI y tablero de instrumentacién constituyen un solo

sistema de interaccidn total con la planta.

5.2.2. Sistema de monitoreo y control administrativo

El sistema de monitoreo y control administrativo es el dashboard implementado en la plataforma Node-RED.

El disefio final del dashboard se ha dividido en dos partes, la parte superior se presenta en la Figura 5.9 y la parte
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Figura 5.8: Disefio del HML.

inferior en 5.10. El panel de visualizacién cuenta con las secciones descritas en 4.3.4.1, de manera que se tenga
por separado el control automético y el control manual, ademads de los indicadores de fallas, funcionamiento
de vélvulas y graficas de comportamiento de los sistemas de control. El panel de visualizacién disefiado en

Node-RED, destinado para el uso de personal administrativo de la planta, se encuentra en oficinas de la empresa.
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Figura 5.9: Disefio del dashboard en Node-RED, parte superior.
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Figura 5.10: Disefio del dashboard en Node-RED, parte inferior.
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5.2.3. Sistema de monitoreo externo a la planta

El sistema de monitoreo externo a la planta es el dashboard implementado en la nube de almacenamiento de
informacién Thinger.io. La Figura 5.11 presenta el disefio del panel de visualizacién. Este se concibe como un
sistema de monitoreo desde la nube debido a que no existe la opcién de controlar la planta desde esta plataforma,
a diferencia del dashboard de Node-RED. El dashboard de Thinger.io, puede ser consultado por cualquier

miembro o personal de la empresa que se encuentre fuera de ella.
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Figura 5.11: Disefio del dashboard en la nube de almacenamiento de informacién de Thinger.io.

5.2.4. Sistema de consulta externo por chat

El sistema de consulta por chat consiste en el chatbot implementado en Telegram. La Figura 5.12 presenta
una captura de la conversacion en la cual se hace la consulta de varios pardmetros y valores que se desean conocer
del funcionamiento del sistema. El chatbot, destinado también para monitoreo externo, puede ser consultado por
cualquier miembro o personal de la empresa, con la finalidad de conocer el funcionamiento del sistema en el

instante de la consulta.

5.2.5. Andlisis de longitudes de paquetes enviados por la planta

La planta envia paquetes de informacién hacia todos los sistemas que funcionan en torno a ella, para
analizarlos se utiliza la herramienta Wireshark. Este es un software gratuito que permite analizar el trafico de red
en tiempo real. Mediante el uso de esta herramienta y la explotacién de sus capacidades de andlisis de red, se

filtran los paquetes de acuerdo a los protocolos que se desean analizar.

El propdsito de esta prueba es determinar el tamafio de los paquetes manejados por las soluciones IIoT, éstos
son Node-RED, la nube Thinger.io, el chatbot de consulta y la base de datos local MySQL. Al estar todos estos
servicios virtualizados en sus propios contenedores Docker, a excepcién de la nube que recibe la informacién

Christian Marcelo Garzén Vazquez 50
marcelo.garzon.vazquez@gmail.com

Erika Paola Serrano Ramirez

erikaserranor30@hotmail.com



"qv

()

UNIVERSIDAD DE CUENCA Facultad de Ingenieria

17:34 Mar 10 ago.

5 1 Control sistema multitanque
Editar Chats Cerrar iR

Control sistema multitanque 32 Hoy

Iniciando comunicacién con el servidor OPC-UA ;.

Chatbot en linea 7.3

Soy un Chatbot creado para el control del sistema
multi-tanque de la Universidad de Cuenca
Puedes realizar las siguientes peticiones:
-"FUNCIONAMIENTO DE LA PLANTA"

-"NIVEL DE LOS TANQUES"

-"NIVEL DE LOS SETPOINTS"

-"NIVEL DE LOS CAUDALES"

-"ESTADO DE LAS VALVULAS"

-"FALLA ACTUAL"

LA PLANTA SE ENCUENTRA EN ESTADO
AUTOMATICO

NIVEL DE LOS TANQUES 7.5 »

EL NIVEL DEL TANQUE 1ES: 23.44575309753418
EL NIVEL DEL TANQUE 2 ES: 36.912227630615234
-

Figura 5.12: Consulta de informacién del sistema al chatbot.

desde Node-RED, es posible ejecutar la herramienta Wireshark dentro del servidor de contenedores para analizar

la red de propia de Docker.

Se capturan los datos del trafico de la red de Docker mientras se ejecutan varios procesos de comunicacion.
Estos se detallan a continuacién. Se menciona la menor y mayor longitud de los paquetes capturados, de manera

que se analice el caso de cada protocolo por separado.

1. El servidor OPC-UA envia los datos del funcionamiento de la planta al contenedor de Node-RED bajo el
protocolo OPC-UA. La Figura 5.13 presenta la captura de un paquete desde la direccién 192.168.100.20
del servidor hacia la direccién 172.17.0.2 del contenedor Node-RED. Se verifica el uso correcto del

protocolo OPC-UA. En este caso, la longitud de los paquetes enviados es tnica, 136 bytes.

13.974060326
<

172.17.0.2 34960 OpcUa 136 UA Secure Conversation Message: ReadResponse

v Frame 1617: 136 bytes on wire (1088 bits), 136 bytes captured (1088 bits) on interface docker@, id @
Interface id: @ (docker®)
Encapsulation type: Ethernet (1)
Arrival Time: Aug 1@, 2021 17:03:16.573421647 Hora est. Pacifico, Sudamérica
[Time shift for this packet: ©.000000000 seconds]
Epoch Time: 1628632996.573421647 seconds
[Time delta from previous captured frame: 0.804458089 seconds]
[Time delta from previous displayed frame: ©.884458089 seconds]
[Time since reference or first frame: 13.974060326 seconds]
Frame Number: 1617
Frame Length: 136 bytes (1088 bits)
Capture Length: 136 bytes (1888 bits)
[Frame is marked: False]
[Frame is ignored: False]

Figura 5.13: Captura de envio de paquete del servidor a Node-RED en Wireshark.

2. El contenedor Node-RED envia los datos del funcionamiento de la planta a la nube Thinger.io bajo el
protocolo HTTP. La Figura 5.14 presenta la captura de un paquete desde la direccién 172.17.0.2 del
contenedor Node-RED hacia la direccion 192.168.100.133 de la nube de informacion. Se verifica el uso

correcto del protocolo HTTP. La Figura 5.15 presenta y permite verificar el método POST asignado para
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esta comunicacién, ademds se aprecia la direccién del servidor de contenedores como el host de este

paquete de envio. En este caso, la minima y maxima longitud de paquete analizado es 120 bytes y 583

bytes, respectivamente.

< 988.7205284.. {1
<

192.168.100.133 51162 HTTP 541 HTTP/1.1 208 OK (text/plain)

v Frame 113554: 541 bytes on wire (4328 bits), 541 bytes captured (4328 bits) on interface docker®, id @
Interface id: @ (docker®)
Encapsulation type: Ethernet (1)
Arrival Time: Aug 10, 2021 17:19:31.319889763 Hora est. Pacifico, Sudamérica
[Time shift for this packet: ©.000000000 seconds]
Epoch Time: 1628633971.319889763 seconds
[Time delta from previous captured frame: ©.002577583 seconds]
[Time delta from previous displayed frame: ©.050796933 seconds]
[Time since reference or first frame: 988.720528442 seconds]
Frame Number: 113554
Frame Length: 541 bytes (4328 bits)
Capture Length: 541 bytes (4328 bits)
[Frame is marked: False]
[Frame is ignored: False]

Figura 5.14: Captura de envio de paquete de Node-RED a la nube Thinger.io en Wireshark.

946.0217444.. 192.168.100.133 51148 172.17.0.2 1880 HTTP 120 POST /ui/socket.io/?EIO=3&tr
946.0230433.. 172.17.0.2 1880 192.168.100.133 51148 HTTP 361 HTTP/1.1 200 OK (text/html)
<

Frame 108795: 120 bytes on wire (96@ bits), 120 bytes captured (960 bits) on interface docker®, id @
Ethernet II, Src: ©2:42:c0:94:b1:f9 (@2:42:c0:94:b1:9), Dst: ©2:42:ac:11:00:02 (02:42:ac:11:00:02)
Internet Protocol Version 4, Src: 192.168.100.133, Dst: 172.17..2
Transmission Control Protocol, Src Port: 51148, Dst Port: 1880, Seq: 1324, Ack: 6132, Len: 54
[2 Reassembled TCP Segments (568 bytes): #108793(514), #108795(54)]
v [Hyj Transfer Protocol
ui/socket.io/?EIO=3&transport=polling&t=Nio9GBR&sid=03EcuHreZD@RSLTOAAAL HTTP/1.1\r\n
Host: 192.168.100.1@:1880\r\n
Content-Type: text/plain;charset=UTF-8\r\n
Origin: http://192.168.100.10:1880\r\n
Accept-Encoding: gzip, deflate\r\n
Cookie: i0=03EcuHreZD@RsLT@AAAL\r\n
Connection: keep-alive\r\n
Accept: */*\r\n

Figura 5.15: Verificacién de método POST en protocolo HTTP.

3. El servidor OPC-UA envia los datos del funcionamiento de la planta al contenedor de Python bajo el
protocolo OPC-UA. La Figura 5.16 presenta la captura de un paquete desde la direccién 192.168.100.20
del servidor hacia la direccién 172.17.0.5 del contenedor Python. Se verifica el uso correcto del protocolo
OPC-UA. La minima y maxima longitud de paquete analizado es 126 bytes y 128 bytes, respectivamente.

945.1052925.. 192.168.100.20 4840 172.17.0.5 41848 OpcUa 126 UA Secure Conversation Message: ReadResponse
<

v Frame 108704: 126 bytes on wire (1008 bits), 126 bytes captured (1608 bits) on interface docker®, id @
Interface id: @ (dockere)
Encapsulation type: Ethernet (1)
Arrival Time: Aug 1@, 2021 17:18:47.704653823 Hora est. Pacifico, Sudamérica
[Time shift for this packet: ©.000000000 seconds]
Epoch Time: 1628633927.704653823 seconds
[Time delta from previous captured frame: ©.005602286 seconds]
[Time delta from previous displayed frame: .005602286 seconds]
[Time since reference or first frame: 945.105292502 seconds]
Frame Number: 108704
Frame Length: 126 bytes (1008 bits)
Capture Length: 126 bytes (1008 bits)
[Frame is marked: False]
[Frame is ignored: False]

Figura 5.16: Captura de envio de paquete del servidor a Python en Wireshark.

4. El contenedor Python envia los datos del funcionamiento de la planta al contenedor de la base de datos
MySQL bajo el protocolo de control de transmisién (Transmission Control Protocol (TCP)). La Figura
5.17 presenta la captura de un paquete desde la direcciéon 172.17.0.5 del contenedor Python hacia la
direccién 192.168.100.10 de la base de datos MySQL. Se verifica el uso correcto del protocolo TCP. Para
este caso, la minima y méaxima longitud de paquete analizado es 66 bytes y 286 bytes, respectivamente.

5. El servidor OPC-UA envia los datos del funcionamiento de la planta al contenedor del chatbot bajo el
protocolo OPC-UA, cuando éste le hace una consulta. La Figura 5.18 presenta la captura de un paquete
desde la direccién 192.168.100.20 del servidor hacia la direccién 172.17.0.4 del contenedor chatbot. Se
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1.553587378 172.17.8.5
<

41698 192.168.100.10 3306

TCP 286 41698 » 3306 [PSH, ACK] Seq=256

Interface id: @ (docker®)
Encapsulation type: Ethernet (1)

Arrival Time: Aug 10, 2021 17:03:04.152948699 Hora est. Pacifico, Sudamérica
[Time shift for this packet: ©.000000000 seconds]

Epoch Time: 1628632984.152948699 seconds

[Time delta from previous captured frame: .862847161 seconds]
[Time delta from previous displayed frame: ©.002847161 seconds]
[Time since reference or first frame: 1.553587378 seconds]
Frame Number: 173

Frame Length: 286 bytes (2288 bits)

Capture Length: 286 bytes (2288 bits)

[Frame is marked: False]

[Frame is ignored: False]

v Frame 173: 286 bytes on wire (2288 bits), 286 bytes captured (2288 bits) on interface dockerd, id @

Figura 5.17: Captura de envio de paquete de Python a MySQL en Wireshark.

verifica el uso correcto del protocolo OPC-UA. La minima y mdxima longitud de paquete analizado es

150 bytes y 1086 bytes, respectivamente.

| 105.5532432.. 192.168.100.20 4840 172.17.0.4 40192
<

Opca 150 UA Secure Conversation Message: ActivateSessionResponse

~ Frame 11961: 150 bytes on wire (1200 bits), 150 bytes captured (1200 bits) on interface dockere, id @

Interface id: @ (docker@)
Encapsulation type: Ethernet (1)

Arrival Time: Aug 1@, 2021 17:04:48.15260461@ Hora est. Pacifico, Sudamérica
[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1628633088.152604610 seconds

[Time delta from previous captured frame: 0.002945837 seconds]
[Time delta from previous displayed frame: ©.002045837 seconds]
[Time since reference or first frame: 105.553243289 seconds]
Frame Number: 11961

Frame Length: 150 bytes (1200 bits)

Capture Length: 150 bytes (1200 bits)

[Frame is marked: False]

[Frame is ignored: False]

Figura 5.18: Captura de envio de paquete del servidor al chatbot en Wireshark.

En los paquetes de comunicacién mediante protocolo OPC-UA, es interesante analizar la secuencia de éstos,

desde iniciar la comunicacién con un mensaje tipo Hello mediante protocolo OPC-UA, mensajes de confirmacién

tipo ACK (acknowledgement) mediante protocolo TCP y mensajes que habilitan el canal de comunicacién, crean

la sesién y la mantienen activa mediante protocolo OPC-UA. Esta secuencia de intercambio de mensajes se

presenta en la Figura 5.19. Esta corresponde a una captura del intercambio de paquetes entre el servidor y el

contenedor chatbot, sin embargo, paquetes similares se apreciaron para las comunicaciones con Node-RED y

Python durante la captura en Wireshark.

1055196904 172.17.0.4 10192 192.168.100.20 {880 opeta
105.5235880.. 192.168.100.20 a840 172.17.0.4 de19z  oOpcla
1055236571 172.17.0.4 40192 192.168.100.20 4s40 e
105.5259883.. 172.17.0.4 40192 192.168.100.20 e Opcua
105.5277027.. 192.165.100.20 4540 172.17.0.4 a0192 Opcua
1055277702 172.17.0.4 40192 192.165.100.20 prs Tcp
105.5321759.. 172.17.0.4 10192 192.168.100.20 Py Opeua
105.5430732.. 192.168.100.20 4540 172.17.0.4 10192 Tcp
105.5431504. 172.17.0.4 10192 192.168.100.20 4840 e
105.5437158.. 192.168.100.20 4840 172.17.0.4 40192 Opeua
105.5437820.. 172.17.0.4 40192 192.168.100.20 4540 e
105.5502974.. 172.17.0.4 40192 192.165.100.20 asi0 Opcua
105.5532432. 192.168.100.20 4840 172.17.0.4 a0192 Opcua

115 Hello message
82 Acknowledge message
54 40192 > 4840 [ACK] Seq=62 Ack=29 Win=64212 Len=0

186 Opensecurechannel message: OpensecureChannelRequest

190 Opensecurechannel message: OpensecureChannelResponse
54 40192 > 4840 [ACK] Seq=194 Ack=165 Win=64676 Len=0

328 UA Secure C Message: C i

1514 4840 » 40192 [ACK] Seq=165 Ack=468 Win=8192 Len=1460 [TCP segment o
54 40192 » 4840 [ACK] Seq=468 Ack=1625 Win=64076 Len=0

1086 UA Secure Conversation Message: CreateSessionResponse
54 40192 > 4840 [ACK] Seq=468 Ack=2657 Win=64076 Len=0

210 UA Secure C ion Message: Acti i

150 UA Secure C Message:

Figura 5.19: Secuencia de paquetes capturados entre servidor y chatbot en Wireshark.

La Tabla 5.3 presenta un resumen de las longitudes minimas y maximas de los paquetes analizados mediante

Wireshark. De ésta se analizan los siguientes resultados:

e Lalongitud de los paquetes bajo el protocolo OPC-UA tiende a ser fija o tiene muy poca variaciéon, como

se aprecia en el caso del envio a Node-RED y a Python. Esto ocurre debido a que, a ambas plataformas, el

servidor envia el mismo paquete de informacién cada 1 segundo, es decir, la misma cantidad de variables.

e Para el caso de envio al chatbot, a pesar de ser mediante el mismo protocolo que se analiza en el punto

anterior, el servidor no envia el mismo paquete cuando el bot le hace una consulta, sino depende de qué

variables le solicite para que envie mds o menos cantidad de informacién. Por esta razén hay un rango

mads grande de variacién en la longitud de los paquetes en esta comunicacion.
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Tabla 5.3: Longitudes minima y maxima de paquetes analizados en el servidor de contenedores.

Comunicacién Protocolo | Longitud minima | Longitud maxima
Servidor —» Node — RED | OPC-UA 136 bytes 136 bytes
Node-RED — Thinger.io HTTP 120 bytes 583 bytes
Servidor — Python OPC-UA 126 bytes 128 bytes
Python — MysQL TCP 66 bytes 286 bytes
Servidor — Chatbot OPC-UA 150 bytes 1086 bytes

e La secuencia de los mensajes bajo los protocolos HTTP y TCP requiere cumplir varias instancias para
el establecimiento de la comunicacién. Para HTTP hay mensajes de método GET, POST, mensajes de
confirmacién tipo 200 OK y mensajes de cierre o reuso de conexion; y todos ellos de longitudes diferentes.
Para TCP la comunicacién inicia con el apretén de manos de 3 pasos (3-Way Handshake), confirma con
mensajes ACK, envia los datos para volver a recibir una confirmacién y cierra la conexién; similar al caso
anterior, todos de longitudes distintas. Es esta la razon detras de que las variaciones en longitudes de los

paquetes para estos dos protocolos sea tan diferenciada.

5.3. Analisis del envio de informacion a la base de datos local y a la nube

de almacenamiento de informacion

La base de datos local MySQL implementada en el servidor de contenedores Docker, recibe la informacién
sobre el funcionamiento de la planta, sistemas de control, indicadores de fallas y demds desde el cliente Python

implementado en un contenedor de Docker distinto.

El cliente Python consulta la informacion de la planta al servidor OPC-UA cada 1 segundo, con la finalidad
de simular el tiempo de muestreo. Al mismo tiempo que el cliente consulta la informacion, la envia a la base de

datos local. Entonces, la base de datos creada en MySQL recibe la informacién del sistema cada 1 segundo.

Por otra parte, la nube de almacenamiento de informacién Thinger.io, recibe los datos en su databucket de
acuerdo al envio desde el cliente implementado en Node-RED. Este envia la informacién que recibe del servidor

cada 1 segundo, igual que Python.

Se realiza una captura de datos en la nube de almacenamiento y en la base de datos local mientras la planta
funciona por 1 hora. Si el cliente Python consulta y envia los datos cada 1 segundo durante una hora, se esperaria

recibir 3600 paquetes de datos en MySQL; el mismo razonamiento aplica para el envio a Thinger.io.

En la Tabla 5.4 se presenta el total de paquetes enviados, recibidos y un porcentaje que representa la pérdida
de paquetes al realizar esta prueba. Se encuentra que la base de datos local recibe 2991 paquetes y la nube de
informacion recibe sélo 60, con base en esto, se aprecia que el porcentaje de pérdida en Thinger.io es casi 6

veces el porcentaje de pérdida en MySQL. Esto se debe a las siguientes razones:

1. El programa disefiado para Python, ademds de establecer un cliente OPC-UA, establece un cliente NTP
que permite la consulta de fecha y hora exactas. Este es un servidor de protocolo de tiempo de red

externo al sistema y servidores implementados en este trabajo. Se presume que la consulta a este servidor
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Tabla 5.4: Resultados de paquetes enviados, recibidos y pérdidas para MySQL y Thinger.io durante 1 hora de
almacenamiento de informacién.

Total paquetes enviados

Total paquetes recibidos

Porcentaje de pérdida

Base de datos local
MySQL

3600

2991

17 %

Thinger.io

Almacenamiento en nube

3600

60

98 %

consume un tiempo adicional al 1 segundo de envio. El diagrama de flujo presentado en la Figura 4.7 de

la Seccién 4.3.4.2 aclara esta explicacion. Por esta razon, MySQL no recibe los paquetes exactamente

cada 1 segundo, sino 1 segundo y un tiempo adicional. En consecuencia, no habrdn 3600 paquetes.

Una solucién a este problema seria la implementacion de un servidor NTP de manera interna, esta fun-

cién viene dada por defecto en algunos routers, como por ejemplo en el router Mikrotik RB3011UiAS-RM.

2. La nube de informacién Thinger.io recibe cada 1 minuto los datos que Node-RED envia. Esto se verifica

en la primera columna del databucket de la plataforma, pues se aprecia que un nuevo dato es almacenado

exactamente cada 60 segundos, esto se presenta en la Figura 5.20. Razén por la cual se almacenan

unicamente 60 paquetes al final de 1 hora. La capacidad de Thinger.io de almacenar la informacién cada

1 minuto es predeterminada y no es posible reajustarla. La solucién a este problema seria el cambio de

plataforma.

& thinger.io
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Figura 5.20: Paquetes de datos recibidos en el databucket de Thinger.io.

Después del conocimiento de esta informacion, se realiza una grafica de comportamiento del sistema de

control en el tanque 1 con la informacién almacenada en MySQL y en Thinger.io, con la finalidad de comparar

la dindmica de la planta de acuerdo a los datos almacenados en las dos plataformas. Se toman los datos corres-

pondientes a las variables nivel actual del tanque 1 y nivel objetivo del tanque 1 vs. tiempo, éstos se recortan a

un tiempo de 15 minutos (900 segundos) de manera que las graficas no sean extensas y se aprecien de mejor
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manera.

La Figura 5.21 presenta las graficas de comportamiento de la planta. La grafica superior se genera tomando
los datos almacenados en MySQL y la inferior de los datos de Thinger.io. Claramente al disponer de una
mayor cantidad de valores para la base de datos local, ésta muestra un comportamiento definido de la planta,
mientras que con los escasos datos de la nube de informacion, la dindmica de la planta se pierde y se aprecia un

comportamiento erréneo.

Respuesta del sistema almacenada en MySQL

4 200 400 600 800

Respuesta del sistema almacenada en Thinger.io

4 200 400 600 800
Tiempo [s)

Figura 5.21: Comparacién de graficas de respuesta del sistema con los datos de MySQL y Thinger.io.

Debido a este reducido almacenamiento en la nube Thinger.io se concibe a este sistema de monitoreo desde
una perspectiva de andlisis de comportamiento de la planta a un nivel mas general. Para un monitoreo mas
especifico y casi a tiempo real se dispone de los demads sistemas de interaccién con la planta, HMI, dashboard
de Node-RED y chatbot de consulta.

5.4. Analisis del servicio de deteccion de fallas

Para realizar el sistema de deteccion de fallas se utiliza una base de datos de 900 muestras, mismas que
contienen los 5 tipos de comportamientos a clasificar y se explican en la Seccién 4.3.4.4. La base de datos
contiene 14 variables, lo que provoca que encontrar un comportamiento especifico de las variables para un tipo
de fallo del sistema sea una tarea compleja. Para solventar este problema se redujo la dimensién de los datos a
dos variables utilizando el algoritmo de andlisis de componente principal PCA.

Siendo X la base de datos, el algoritmo consiste en encontrar la matriz de carga P, siendo esta la encargada de
la reduccién de la dimensién del problema. Para esto se calcula la matriz de covarianza de X, como se observa en
la Ecuacion 5.1, esta matriz tiene el nombre de S. A esta matriz de covarianza se aplica una descomposicién en
valores singulares, utilizando Python y la libreria Numpy, como se observa en la Ecuacién 5.2. Asi, obteniendo

las matrices U que corresponde a los autovectores y s que es un vector de los valores singulares. Finalmente
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se extrae de la matriz U dos columnas correspondientes a las dos dimensiones objetivo del problema, como se
observa en la Ecuacién 5.3. A esta porcién de la matriz U se la nombra Py tiene el nombre de matriz de carga y

se observa en la Ecuacion 5.4.

S = Cov(X) (5.1
U, s,Vh = linalg.svd(S) 5.2)
P=U[,0:2] (5.3)
[ -0,299 0,136 |
-0,595 0,513
-0,031 0,040
-0,015 0,018
-0,012 527
-0,485  -0,839
b -0,004 0,009 5.4)
-0,007 0,010
-0,329 0,005
-0,461 0,008
1,84¢™* 0,003
-0,001 0,003
3,37¢7 7,147
|-1,08¢7*  6,38¢7 |

Al eliminar columnas de la matriz, se elimina informacion; con el vector s se puede determinar la cantidad
de informacidn que se estd utilizando. Como se observa en la Ecuacion 5.5, se utiliza el 97.13 % de informacion,

lo que nos indica que es suficiente tener dos variables y no aumentar a una tercera.

s
Porcentaje = 5 =0,9713 5.5

00

0

Al reducir el problema a dos dimensiones, se puede representar los datos de una manera geométrica. En

la Figura 5.22 se muestra la gréifica del problema de clasificacién. Se aprecia en color azul el comportamiento
normal de la planta, en color rojo la fuga en el tanque 1, en color verde la fuga en el tanque 2, en color amarillo
la falla en la védlvula de entrada y en celeste la falla en la valvula de salida. Se observa zonas en las cuales existe
una acumulacién de puntos del mismo color, pero existen otras zonas en las cuales existen puntos de varios

colores.

Estas zonas de varios colores se da porque la dindmica de la planta no presenta saltos, es decir para trasladarse
de un comportamiento normal de color azul ubicado en el centro del grafico, a una falla en la vdlvula de entrada

presentada en color amarillo en la esquina inferior del gréafico, debe pasar por la falla de color rojo. Y asi las
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Geometria 2D del sistema
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Figura 5.22: Geometria del sistema.

Tabla 5.5: Parametros utilizados en el clasificador SVM.

Parametro Valor
Kernel rbf
Pardmetro de regularizacién C" 1500
Coeficiente de Kernel "gamma" "scale"
Forma de la funcién de decision "decision_function_shape" Ovr"

demas fallas. Esto repercute en un tiempo de espera para la deteccion. Los puntos que aparecen alejados de
la dindmica de la planta son resultado de las perturbaciones en los tanques, esos puntos se los desecha para

construccion del clasificador.

Para realizar la clasificacion de las fallas se utiliza el algoritmo de machine learning SVM. Este algoritmo
utiliza el 80 % de los datos para entrenamiento y el 20 % para evaluar el rendimiento. Los pardmetros utilizados
en el clasificador se muestra en la Tabla 5.5. Estos resultados se obtuvieron al construir varios clasificadores y

evaluar el rendimiento.

Se aplica el algoritmo SVM a la geometria del sistema. En la Figura 5.23 se muestra los resultados. Gracias
al clasificador se logra desaparecer las zonas en las que existen puntos de varios colores con esto se logra una
mayor robustez en el clasificador pero incrementa los tiempos de deteccion.

En la Figura 5.24 se muestra la matriz de confusion del clasificador, esta se utiliza para verificar el rendimiento
del algoritmo. Se observa que la falla 1 correspondiente a la fuga en el tanque 1 y la falla 4 correspondiente
a la falla en la vélvula de salida son clasificadas de la mejor manera, teniendo el 97.5 % de efectividad. El
comportamiento normal tienen un rendimiento medio ya que presentan un 77.5 % de efectividad. Por dltimo
la falla 2 correspondiente a la fuga en el tanque 2 y la falla 3 que representa a la falla en la vdlvula de entrada
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Geometria 2D del sistema luego del clasificador
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Figura 5.23: Geometria del sistema luego del clasificador.

tienen el rendimiento més bajo, con el 57.5 % y 60.71 % respectivamente.

Matriz de confusién del clasificador SVM

i 31 1 9 3 0
o 16.49% 0.53% 4.79% 1.60% 0.0%

. 1 ES) 8 8 1
@ 0.53% 20.74% 4.26% 4.26% 0.53%

@’

Prediccién

1 17
e’ 9.04%

N 39
@° 20.74%

’b\ @ ’bh
\ \ \ «
& & & & &

Figura 5.24: Matriz de confusién del clasificador.

5.5. Comparacion con la solucion IIoT de Siemens

En la industria existen varios exponentes de desarrollos I1oT, entre los mas destacados estd Siemens. Este
presenta tres soluciones, Industrial Edge enfocado a ser un primer encuentro con IIoT, disefiado para extraer la
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informacién de la planta y procesarla de manera centralizada y en tiempo real. MindSphere es una herramienta
para adquirir y visualizar datos y resultados analiticos inmediatos en tiempo real en una ubicacién centralizada,
ademads de tener compatibilidad con las nubes AWS, Azure, Alibaba Cloud. Mendix es un servicio que posee

una tienda de aplicaciones en donde desarrolladores trabajan para generar nuevas propuestas.

En la Tabla 5.6 se muestra una comparacion entre las caracteristicas de la solucién de Siemens con respecto
a la solucién presentada en el trabajo de titulacién. La solucién propuesta por Siemens tiene la ventaja de utilizar
una unica plataforma para el desarrollo de los servicios 10T, esto permite un rapido despliegue del servicio,
pero presenta el inconveniente de la falta de heterogeneidad. La solucién propuesta tiene una complejidad mayor
a la hora de desplegar un servicio, pero por otra parte es altamente configurable, posee compatibilidad con
herramientas como MySQL, Node-RED, Docker, Python y esto hace que el servicio se adapte de mejor manera
a la planta. En la Figura 5.25 se aprecia un diagrama de arafia con la comparacién de las dos soluciones, se le
asigna a cada caracteristica un valor del 1 al 5. El valor de 1 significa que la solucién posee poca integracién

con esa caracteristica y el valor de 5 significa que la solucién posee una excelente integracion con la caracteristica.

Tabla 5.6: Comparacién entre la solucién IIoT Siemens y la solucién desarrollada.

Solucion Siemens Solucion desarrollada

Caracteristica

Para utilizar los servicios, es necesario ) . . .

. . . Se puede integrar multiples dispositivos
Heterogeneidad | que todos los dispositivos sean de la o .
. y tecnologias industriales.

marca Siemens
Compatibilidad | Posee compatibilidad con las nubes | Posee compatibilidad tnicamente con
con nubes AWS, Azure, Alibaba Cloud. la nube Thinger.io
Compatibilidad | Todas las soluciones IIoT se desarrollan | Es compatible con todos los lenguajes

lenguajes de

programacion

Facilidad en el

despliegue de so-

en una tnica plataforma llamada Men-
dix

Al tener la plataforma Mendix, se pue-
de adquirir soluciones que estan imple-
mentadas o desarrolladas por personas

de programacion que puedan comuni-

carse con un servidor OPC-UA

Se necesita desarrollar la solucién utili-
zando multiples lenguajes de programa-
cidn e integrando cada uno en el servi-

luciones .
externas a la compafifa dor de contenedores.
» . 3 Al tener compatibilidad con Python, se
Integracién La plataforma Mendix posee médulos .
. L . ) puede crear modelos tinicos para adap-
con  machine | especializados en machine learning que L .
. . ) tarse al requerimiento especifico de la
learning son facilmente aplicables y
solucion.
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Solucion lloT de Siemens vs Solucion IloT desarrollada
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Figura 5.25: Diagrama de arafia de la solucién IIoT de Siemens vs. la solucién IIoT desarrollada
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CapriTULO

Conclusiones y trabajos futuros

Este capitulo final presenta las conclusiones del trabajo de titulacién con base en los andlisis de los resultados,

teniendo a consideracién los objetivos planteados en el capitulo inicial de este documento. Se presentan las

propuestas respecto a maneras de ampliar la investigacién a futuro.

6.1.

Conclusiones

El internet de las cosas (IoT) es ampliamente aplicado a diferentes sectores de la sociedad, area de la
salud, sector doméstico, ciudades inteligentes, sector productivo, entre otros. Dentro del sector productivo
se introduce el concepto de la Industria 4.0 y el internet industrial de las cosas (IIoT). A pesar de que el
IoT tiene una vasta gama de aplicaciones dentro de este sector, es imprescindible para su conformacién la
integracion de diversas tecnologias, equipos y dispositivos. Este trabajo de titulacién propone un servidor
OPC-UA como base fundamental que permite la comunicacién de tecnologias heterogéneas, y a partir
de la cual se implementan demds comunicaciones de nivel superior que dan paso a la concepcién de las
soluciones IIoT. La ventaja de utilizar este servidor es que es software libre y multi-plataforma. Para los
desarrolladores es especialmente ttil debido a que se integra facilmente con el lenguaje de programacién

Python, abriendo las puertas a una variedad de aplicaciones enfocadas en ciencia de datos.

La arquitectura CIM utilizada para la implementacion de este trabajo, permite un acercamiento real a
sistemas industriales existentes en el mercado. El proceso que supone una implementacién bajo esta
arquitectura es secuencial. Siempre se parte de la capa de campo en la cual se integran sensores y ac-
tuadores de la planta. Posteriormente, se desarrolla la capa de control, que toma como base los datos de
los dispositivos de la capa inferior para una implementacién de diferentes sistemas de control y automa-
tizacion. La siguiente capa, la de supervision, se encarga de monitorear el desempefio de los sistemas
de control de la capa anterior con la finalidad de predecir anomalias que se puedan corregir a tiempo,
verificar el estado de los dispositivos para un futuro proceso de mantenimiento, entre otras. Asimismo, la
capa posterior aloja las soluciones IIoT, que incluyen servicios de visualizacién, monitoreo, consulta y
control por medio de varias plataformas, almacenamiento de datos de manera local y en la nube y servicio

de deteccién de fallas. Siendo éstas, soluciones novedosas que utilizan los dltimos avances en las teleco-
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municaciones. Con esto se comprueba que el orden de implementacion de esta arquitectura es 16gico, ya

que no se puede concebir una solucién IIoT a partir de una planta que no ha sido debidamente desarrollada.

e Una de las partes fundamentales de este trabajo es la utilizacién de distintos protocolos de comunicacién
industrial. Desde protocolos tradicionales como Modbus hasta méds novedosos como OPC-UA. Esta
constituye la base de la integracién de tecnologias de diferentes marcas, modelos y costos. Con esta
explotacién de protocolos industriales se logra comunicar dispositivos tan complejos y robustos como
el PLC Siemens con el Controllino, un PLC basado en Arduino. Lo destacable de este trabajo es que
la integracion de estos protocolos convierten a este sistema en uno facilmente aplicable a una planta

totalmente diferente, lo que le da escalabilidad a este proyecto dentro de la industria.

e La variedad de software que se aplica en el desarrollo del trabajo en su totalidad, presenta varias ventajas y
desventajas. Por ejemplo, el software Tia Portal que permite la programacién de los dispositivos Siemens
mediante bloques, tiene la ventaja de la facilidad de adicion de funcionalidades y la transparencia en
la comunicacidn entre estos equipos. Por otra parte, el PLC Controllino, cuya programacion es estruc-
turada, tiene la desventaja que convierte la tarea de integracién de nuevas funcionalidades en una muy
compleja. Para el desarrollo de las soluciones IIoT se utiliza Python y Node-RED. La principal ventaja
con el lenguaje Python es su gran capacidad para la explotacién y andlisis de datos. Node-RED utiliza
programacién basada en nodos y flujos, lo que lo convierte en un software amigable al desarrollador, pues

no se necesitan profundos conocimientos de programacion para desarrollar una aplicacién.

e Con la finalidad de otorgar a la solucién propuesta un contexto industrial, se dispone de un tablero de
instrumentacién en el cual se adaptan los componentes de laboratorio utilizados. Ademads de esto, en
él se constituyen las fases de control, desde los botones, indicadores LED y selectores, hasta la fase de

supervision con el dispositivo HMI.

e El PLC Siemens es el encargado de ejecutar el sistema de control. Este sistema regula el nivel de los
tanques de manera correcta, pero presenta dificultades al momento que disminuye la referencia. Esto
se debe a que los tres sistemas de control implementados no se comunican entre si. Este problema se
solventaria utilizando esquemas de control mds complejos, sin embargo, éstos no son objetivo fundamental

del desarrollo de este trabajo de titulacion.

e Para el despliegue de la solucién IIoT de monitoreo de la planta, se utilizan principalmente dos herramien-
tas con enfoques diferentes. La primera es el dashboard implementado en Node-RED. Esta se enfoca en la
visualizacion y el control de los procesos de la planta y estd orientada al personal administrativo, pues su
implementacion es local. La ventaja de implementarlo en esta plataforma es que es de facil accesibilidad,
pues Unicamente se requiere de un navegador web. Adicionalmente a esto, las capacidades de recepcion y
despliegue de la informacion son adecuadas para el sistema, pues cada segundo se actualizan los datos.
La segunda solucién se implementa en la plataforma Thinger.io, debido a que cuenta con la funcién de
panel de visualizacién. Esta se enfoca tinicamente en monitoreo y estd orientada a personal externo a la
planta, pues se encuentra alojada en la nube. Presenta la misma ventaja de la solucién antes mencionada,
pero las capacidades de recepcion y despliegue de la informacién son limitadas, debido a que los datos se

actualizan aproximadamente a los 60 segundos.

Christian Marcelo Garzén Vazquez 64
marcelo.garzon.vazquez@gmail.com

Erika Paola Serrano Ramirez

erikaserranor30@hotmail.com



UNIVERSIDAD DE CUENCA Facultad de Ingenieria

e Laimplementacion de un servidor de contenedores en la plataforma Docker permite la virtualizacién del
servicio de deteccion de fallas. Este servicio tradicionalmente se desarrolla en base al modelamiento de la
planta; la tendencia actual es inclinarse por los datos correspondientes al comportamiento del sistema.
Con base en esto, la propuesta de este trabajo, para el servicio de deteccidn de fallas, es la utilizacién de
herramientas de aprendizaje de maquina potenciado con andlisis estadistico. Dentro del enfoque estadistico
se utiliza el andlisis de componente principal (PCA) cuyo objetivo es reducir la dimensién del problema

de 14 a 2 variables. Esto potencia la capacidad de clasificacion del algoritmo de machine learning.

e La ventaja que proporciona Docker en la virtualizacién de la capa MES es que los servicios se ejecutan
de manera paralela y aislada al sistema de control y supervision. Esto aporta un esquema modular a la
solucion propuesta, de manera que resultaria sencilla la implementacion de nuevos servicios, sin que esto
afecte al disefio actual. Este enfoque resulta beneficioso para la fase de monitoreo, puesto que en caso de
presentarse una falla en alguno de los servicios de visualizacién o consulta de la informacion, los otros

servicios no se verian perjudicados.

6.2. Trabajos futuros

e Implementar un esquema que comunique a los tres sistemas de control para mejorar los tiempos de
estabilizacion al presentarse un cambio de referencia.

e Evaluar otras nubes de almacenamiento de informacién que mejoren el tiempo de recepcion de los datos.

e Integrar el bot de consulta en Telegram con la base de datos para generar reportes del comportamiento de
la planta. Esto, en un entorno empresarial, facilitaria al personal administrativo el acceso a informacién

relevante.
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ANEXO

Diseno de los tanques y armazon de la planta del sistema
multi-tanque

En este anexo se encuentra la ldmina del montaje completo de la planta (incluyendo actuadores, sensores y

tuberias), asi como, ldminas técnicas del armazon de la planta, del tanque de bombeo y los tanques de reserva.
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ANEXO

Diseno del tablero de instrumentacion

En este anexo se presenta las ldminas técnicas del tablero de instrumentacion de la planta.
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