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Resumen

Las redes de comunicaciones han experimentado una evolucién sin precedentes, debido principal-
mente a un aumento significativo del trafico de datos. Esto convierte el tema de la seguridad de las
infraestructuras tecnoldgicas en un punto importante a tratar dentro del &mbito de las Instituciones de
Educacion Superior (IES). Este tipo de instituciones manejan grandes cantidades de datos, que implican
un aumento en el trafico de red; por ello, el nimero de anomalias o vulnerabilidades han ido aumentado
progresivamente. Estos ataques a la seguridad implican amenazas a la confidencialidad, integridad y/o
disponibilidad de los datos manejados. Sin embargo, existen herramientas tales como los algoritmos de
Machine Learning (ML), que permiten la deteccién previa de este tipo de eventos. En este marco, el
presente trabajo experimental realiza la implementacién de un framework que permita la detecciéon de
anomalias dentro del trafico de red de las IES mediante la aplicacién de técnicas de ML, concretamente
en el caso de la Universidad Nacional del Chimborazo (UNACH). Para ello, se analiz6 una recopilacién
de eventos correspondientes a un lapso de tiempo a través de la pila Elasticsearch, Logstash y Kibana
(ELK); sometiéndolos a etapas de preprocesamiento, almacenamiento y visualizacién de datos para su
andlisis. A través de la aplicacion del algoritmo K-Means, desarrollado mediante la libreria Scikit-Learn
de Python y el software Weka, se realiz6 un total de tres experimentos sobre los eventos recolectados.
Esto permitio la deteccién de potenciales amenazas o anomalias, que serdn presentadas y corroboradas
mediante el uso de dashboards desarrollados en Kibana. A través de la implementacion de este fra-
mework, se verificé la utilidad de los algoritmos de clusterizacién como herramienta éptima para la
deteccién de anomalias dentro de una red universitaria. Obteniendo comportamientos andémalos dentro
de la red tales como interferencias, solapamientos de canales, autenticaciéon de usuarios no identificados
o identificacién de Access Points (AP) no autorizados.

Palabras clave :IES. Anomalias. Amenazas. ML. K-Means. Clasters. ELK. Indices. Pipe-

lines. Dashboards
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Abstract

Communications networks have undergone unprecedented developments, mainly due to a significant
increase in data traffic. This makes the issue of the security of technological infrastructures an important
point to be addressed within the scope of Higher Education Institutions. These types of institutions
handle large amounts of data, which imply an increase in network traffic; therefore, the anomalies
or vulnerabilities number’s have been progressively increasing. These security attacks involve threats
to the confidentiality, integrity and/or availability of the data handled. However, there are tools
such as ML algorithms, which allow pre-detection of such events. The present experimental work
carries out the framework’s implementation that allows anomalies’ detection in the Higher Education
Institutions network’s traffic applying ML techniques, specifically in the UNACH case. To do this, a
collection of events corresponding to a time lapse was analyzed through the ELK stack; subjected
to data’s preprocessing stages, storage and visualization for the analysis. Through the application of
the K-Means algorithm, developed through Python’s Scikit-Learn library and Weka software, a total
of three experiments were performed on the collected events. This allowed the detection of potential
threats or anomalies, which will be presented and corroborated using dashboards developed in Kibana.
Through the implementation of this framework, the clusterization algorithms’ utility was verified
as an optimal tool for the anomalies’ detection within a university network. Obtaining anomalous
behaviors within the network such as interference, channel overlaps, authentication of unidentified
users or identification of unauthorized AP.

Keywords : Anomalies. Threats. ML. K-Means. Clusters. ELK. Index. Pipelines. Dash-

boards
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CAPITULO

Introduccion

Este capitulo presenta la identificacién del problema, justificacién y los objetivos tanto general

como especificos del presente proyecto.

1.1. Identificacion del problema

En las instituciones de educacién superior el niimero de usuarios de la red ha ido aumentado de
manera progresiva. Estos usuarios disponen de servicios de red inaldmbrica, cableada, entre otros,
siendo la principal fuente de tréfico en la red de la institucién [3]. Como consecuencia, las amenazas
y vulnerabilidades a las que se enfrentan los sistemas han aumentado considerablemente, siendo los
problemas mas comunes la deteccién de spam, paginas de phishing, ataques Denegacién de Servicio
(DoS) y Denegacion de Servicio Distribuido (DDoS), deteccién de anomalias, entre otros [4], poniendo
en riesgo la confidencialidad, disponibilidad e integridad de los datos que manejan [5]. Por ello, estas
deben ser consideradas a la hora de crear frameworks para que permitan la protecciéon de los datos de

posibles amenazas en el ciberespacio.

1.2. Justificacion

La Unién Internacional de Telecomunicaciones (UIT) en su Recomendacién UIT-T X.1205 [6],
define ciberseguridad como “el conjunto de herramientas, politicas, conceptos de sequridad, salvaguardas
de sequridad, directrices, métodos de gestion de riesgos, acciones, formacion, prdacticas idéneas, sequros
y tecnologias que pueden utilizarse para proteger los activos de la organizacion y los usuarios en el
ciberentorno. Los activos de la organizacion y los usuarios son los dispositivos informdticos conectados,
los usuarios, los servicios/aplicaciones, los sistemas de comunicaciones, las comunicaciones multimedios,
y la totalidad de la informacion transmitida y/o almacenada en el ciberentorno.”. Los diferentes equipos
de red, tales como AP, switch, firewalls, controladores, entre otros, generan diariamente una gran
cantidad de logs correspondientes a la actividad producida en la comunidad universitaria. Estos logs

son archivos de texto simples que registran las actividades de los usuarios cada vez que requieren un

Marfa José Véasquez Bravo 17
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recurso de la red [7]. Si son gestionados y procesados correctamente, los logs entregan informacién ttil

para el andlisis y posterior toma de decisiones.

1.3. Alcance

El presente trabajo de titulacién plantea la aplicacién de técnicas de machine learning con la
finalidad de obtener conocimiento sobre el comportamiento de la red y los usuarios en las instituciones
de educaciéon superior. El conocimiento obtenido ayudara a predecir y detectar anomalias en el
trafico de la red. El proyecto se desarrollara en el marco del Grupo de Trabajo de Ciberseguridad de
CEDIA y con el apoyo de la Universidad de Cuenca y la Universidad Nacional del Chimborazo. El
proceso de detecciéon de anomalias se encuentra dividido en diferentes etapas: recoleccién de datos,
preprocesamiento, indexaciéon de datos, andlisis de resultados, aplicacién de la técnica de machine
learning seleccionada, visualizacién de resultados [8]. Para llevar a cabo el proceso relacionado con
la recoleccion de datos, preprocesamiento, indexacion y andlisis de los logs se plantea el uso de las
herramientas open source mas relevantes en la actualidad, en este caso la pila ELK; esta pila esta
formada por las herramientas Elasticsearch, Logstash y Kibana. Una vez finalizadas estas etapas, se
procedera a la aplicacién de la técnica de machine learning seleccionada mediante la herramienta open
source Weka y la libreria SciKit Learn de Python. Weka y SciKit Learn permitiran la implementacién
y aplicacion del algoritmo en funcién del tipo de experimento; el framework implementado entregara
como resultado las posibles anomalias detectadas en el trafico de red; y ademaés, estos resultados seran

presentados en un dashboard desarrollado en Kibana.

1.4. Objetivos

1.4.1. Objetivo general

Utilizar técnicas de machine learning para la deteccién de anomalias y posterior andlisis de amenazas

de seguridad en el trafico de la red de instituciones de educacién superior.

1.4.2. Objetivos especificos

El presente trabajo tiene los siguientes objetivos especificos:

e Realizar un estado del arte sobre la deteccién de anomalias y las herramientas usadas en este
ambito.

e Obtener los logs generados de diversos equipos de la red de la Universidad.

e Implementar el framework para la deteccién de anomalias y anélisis de amenazas de seguridad
en el trafico del entorno universitario.

e Aplicar técnicas de machine learning tales como asociacion, clasificacién, regresién o agrupacion,
segun sea el caso de al menos 3 experimentos.

e Implementar un dashboard que permita presentar los resultados obtenidos.

Maria José Vasquez Bravo 18
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CAPITULO

Marco teorico

En este capitulo se presenta una serie de conceptos que permitiran un mejor entendimiento del
trabajo propuesto, tales como: trafico, seguridad en las redes inaldmbricas, y el tipo de posibles ataques
y anomalias que pueden sufrir las redes de las IES. Ademads, se presenta un breve marco teérico
relacionado con la deteccién de anomalias y el ML, realizando una introduccién a este campo y a los
algoritmos a utilizar. Finalmente, se describe las herramientas utilizadas a lo largo del procedimiento,
tales como: ELK, Scikit Learn y Weka.

2.1. Trafico de red

El trafico de red se define como la cantidad de datos que son enviados por una red en un momento
especifico. Para enviar los datos, estos se dividen en paquetes, los cuales son dirigidos a través de
la red y ensamblados en el dispositivo receptor. El trafico de datos tiene una relacion directa con la
calidad de la red, ya que puede influenciar en las velocidades de subida o bajada de datos, conexiones
irregulares o incluso un trafico de red elevado que implique cambios en su rendimiento; como el niimero
de conexiones por segundo (c/s), conexiones simultdneas maximas (mcc) o transacciones por segundo
(t/s), situaciones que pueden indicar posibles ataques [9].

Las redes inalambricas generan trafico de red, siendo una red inaldmbrica un tipo de conexién entre
dispositivos o terminales moviles, donde la informacién es transmitida mediante ondas electromagnéticas.
En la actualidad, las Wireless Local Area Networks (WLAN) han obtenido gran relevancia debido a sus
prestaciones y gran velocidad de transmisién de datos, ademas de su robustez y desarrollo continuo
[10].

2.2. Seguridad de redes y de la informacion

El concepto de seguridad en redes y la informacién, consiste en la protecciéon de posibles accesos,
uso, alteracién o destruccién no autorizada [1]. En la actualidad, las IES manejan su informacién

mediante redes informaticas. Estas redes no se ven exentas de posibles fallas internas debido a su
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complejidad o la dificultad de detectar y corregir problemas de seguridad. Ademaés, pueden presentar

ataques externos por parte de terceros, lo cual debe ser considerado a la hora de crear un framework
para la proteccién de sus datos [11]. En este contexto, existen conceptos claves ligados a los ataques

informéticos, citados a continuacién:

Vulnerabilidad: Las vulnerabilidades dentro de un sistema surgen a partir de errores individuales
o colectivos. Estos errores generan problemas de seguridad para la red. Una de las vulnerabi-
lidades més conocidas es la escalada de privilegios (ejecucién de programas con privilegios de
administrador) o generacién de error de sistema [12].

Amenaza: Se la define como accién que forma parte de una posible causa de riesgo para una persona
o entorno. Las principales amenazas a la seguridad son: Malware, Spamming y las utilizadas para
comprometer la seguridad de los sistemas [12].

Riesgo: Se define como la “posibilidad de que se produzca un contratiempo o que algo o alguien
sufra perjuicio o dafio” [12]. Los recursos que manejan las redes pueden ser expuestas a diversos
riesgos, los cuales estan relacionados con confidencialidad, integridad y disponibilidad.

Anomalia: Se define anomalia como todo aquello que se escapa de lo esperado, es decir, no se definen
por sus propias caracteristicas sino por la contraposicién de lo que si es normal [13]. En la Figura
2.1, se presenta el rastreo de una anomalia dentro de la captura de una sefal, visualizando el
comportamiento normal de la senal (2.1b) frente a su estado con la anomalia detectada (2.1c).
La deteccién de anomalias en la red consiste en identificar comportamientos o valores atipicos
que se alejan del comportamiento normal del trafico de red, por lo que tiene relacién directa con
el modelado del trafico [1].

(a) ;Anomalia?

o~ = o~

mV
0
1

mV
0
1
e

1000 1002 1004 1006 1008 1010 1200 1202 1204 1208 1208 1210

t (seconds) t (seconds)

(b) Normalidad (c) Anomalia

Figura 2.1: Identificacién de una anomalia dentro de una sefial [1].
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2.3. Machine Learning

Se denomina aprendizaje como la “Adquisicién de conocimiento de algo por medio del estudio,
el ejercicio o la experiencia” [14], lo que permite desarrollar o resolver de mejor manera una tarea a
futuro. Dentro del ambito de la inteligencia artificial, el aprendizaje automético o ML se centra en el
desarrollo de algoritmos que puedan acceder y manipular los datos con la finalidad de aprender por si
mismos. Para ello se lleva a cabo un anélisis de la informacion con la finalidad de reconocer patrones y

tomar decisiones a futuro, evitando asi la intervencién humana [15].

2.3.1. Aprendizaje automatico supervisado

Este tipo de aprendizaje se basa en el manejo de un conjunto de datos, siendo una técnica para
derivar funciones a partir de datos de entrenamiento. Los datos de entrenamiento constan de pares
de objetos: un componente del par son los datos de entrada (z) y el otro es el resultado deseado (y),
(Ecuacién 2.1) que permiten la obtencién de algoritmos que clasifiquen datos o predigan resultados

mediante el mapeo de la entrada a la salida [16].

y=f(z) (2.1)

El objetivo principal es la aproximacién de la funcién de mapeo para su utilizacién con nuevos datos
y la entrega de resultados mas precisos. Este tipo de aprendizaje se maneja mediante un conjunto de
datos de entrenamiento que supervisa el proceso de aprendizaje realizando pruebas de manera iterativa
y ajustando ponderaciones hasta que el modelo se detiene, consiguiendo asi un valor de error minimo y
un nivel aceptable de rendimiento. Los problemas de aprendizaje supervisado se pueden dividir en dos

grupos: clasificacién y regresion [16].

2.3.2. Aprendizaje automatico semi - supervisado

Este tipo de aprendizaje combina datos etiquetados con datos no etiquetados con la finalidad de
generar el modelo deseado. Los algoritmos aprenden las estructuras para organizar datos y realizar

predicciones.

2.3.3. Aprendizaje automatico no supervisado

Este tipo de aprendizaje posee datos de entrada (x) y no posee las variables de salida, por lo
que el conjunto de datos no se encuentra etiquetado y los resultados no son conocidos. A diferencia
del aprendizaje supervisado, los algoritmos pertenecientes a este grupo generan su propio diseno y
devuelve la informacion relevante de los datos. Para este tipo de algoritmos es necesaria la deduccién
de las estructuras presentes en el dataset de entrada; esto se consigue mediante la aplicacion de
procesos matematicos con la finalidad de reducir la redundancia u organizar los datos por similitud. Los
problemas de aprendizaje no supervisado se pueden dividir en: agrupacién (clusterizacién) y asociacién.

En este proyecto se va a utilizar tinicamente la clusterizacién, en concreto el algoritmo de K-
Means, como se presenta a continuacion. La clusterizacién o algoritmos de agrupamiento, es uno
de los métodos de identificacién de patrones usados dentro del aprendizaje automéatico o ML. Los

algoritmos pertenecientes a esta categoria, basan su funcionamiento en la identificacion de similitudes
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entre vectores, agrupandolos en clasters. Este método se enmarca dentro de la mineria de datos como

aprendizaje no supervisado.

e K — Means: Tiene como objetivo descubrir agrupamientos dentro de un dataset basandose en sus
caracteristicas. Este algoritmo es un método no jerarquico basado en centroides y clisters que

consta de etapas diferenciadas:

1. Seleccionar la particién inicial del dataset en k cluster Cq, ..., Cy.

2. Calcular los centroides de cada clister mediante la Ecuacién 2.2.

3. Por cada w; en la base de datos y siguiendo el orden de las instancias:

a) Reasignacién de la instancia w; al centroide del clister més cercano.
w; € Cs es movido desde C hasta Cy si || w; —wy || <|| ws; —w; || paratodo j=1,...,k
j#*ES
b) Recalcular los centroides para los clusteres Cs y Cy.
4. Reasignar nuevamente los elementos del dataset al centroide més cercano.
5. Si el cluster se encuentra estabilizado, el proceso habra finalizado, caso contrario, se regresara
al paso 3 [2]. En la Figura 2.2 se visualiza las iteraciones realizadas por el algoritmo, hasta

obtener finalmente una estabilizacién completa de los clusters.

2o s s s
» ;—‘4‘\ ’ W ol = #0o e
O B . o ’ .
*":“"‘j.‘. i o LalWE
. 4 s o’
* * *
Iteracién1 Iteracién 2 Iteracion 3 Iteracion 4

Figura 2.2: Tteraciones del algoritmo de K-Means [2].

m Seleccién del nimero de clisters: Método de Elbow
Para implementar el algoritmo de K-Means, es necesario seleccionar de manera correcta el
numero de clasters. Para ello, existe el método de Elbow o método del “codo”, el cual se
basa en la suma de los cuadrados de las distancias de cada elemento con el centroide que le
corresponde (Ver Ecuacién 2.3).
Donde:
WCSS =Y (X; - Y;)? (2.3)
ien

O WCSS: Suma de los cuadrados de las distancias.

¢ X;: Elemento o dato

¢ Y;: Centroide del elemento o dato.

¢ n: Total de datos de la muestra
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El proceso se inicia con un solo clister para todos los elementos, calculando la suma
de las distancias de cada elemento con el centroide. A continuacién, se repite el proceso
para n centroides, sumando las distancias de los elementos mas cercanos a sus centroides
correspondientes, y finalizando el proceso al obtener una suma de distancias igual a cero,

dado que cada elemento es un centroide [17].

2.4. Deteccion de anomalias

La deteccién de anomalias en el trafico de red es fundamental para la eliminacién oportuna de
eventos como posibles ataques o fallas, que pueden afectar a factores relacionados con la seguridad o

rendimiento de la red, como:

e Velocidad de internet o ancho de banda: Mide la cantidad de informaciéon que es capaz de
transportar por unidad de tiempo. Su unidad de medida es bits por segundo (bps).

e Latencia: Tiempo que transcurre desde que un byte es enviado hasta que llega al otro extremo.

e Conexiones por segundo: Velocidad en la que un dispositivo puede establecer parametros para
nuevas conexiones.

e Transacciones por segundo: Numero de acciones completas que se pueden realizar en un segundo.

e Conexiones simultdneas maximas: Numero total de sesiones que un dispositivo puede mantener

simultaneamente.

Numerosos estudios se han centrado en esta problemética, por ejemplo, en [18] los autores se
centran en la evaluacion de las sefiales anémalas en el trafico en diferentes puntos dentro de una red,
basandose en la distancia topolégica desde el origen al destino de las anomalias. Por otro lado, en
[19] se centra en la deteccién de anomalias basadas en caracteristicas de trafico, llevando a cabo el
modelado de patrones mediante histogramas de diferentes caracteristicas. Ambos documentos indican
la eficacia de la deteccién de anomalias en el trafico de red, entregando modelos y resultados que sirven
como pilar para futuros trabajos.

En la actualidad, se dispone de un mayor niimero de métodos y herramientas que permiten la
deteccion de comportamientos anémalos en la red, como las técnicas de aprendizaje automatico donde
su enfoque posee altas capacidades para aprender y reconocer patrones complejos, con la posibilidad

de tomar decisiones inteligentes basadas en datos [20].

2.5. Pila ELK

La pila ELK es un grupo de herramientas open source que trabajan de manera conjunta para
procesar, monitorizar y analizar logs generados por diferentes equipos de red [21], tales como AP,
switch, firewalls, controladores, entre otros. Estos equipos generan diariamente una gran cantidad de
logs correspondientes a la actividad producida en diversos entornos. Los componentes que conforman

este grupo de herramientas son: Logstash, Elasticsearch y Kibana (ver Figura 2.3).

2.5.1. Logstash

Para la definicién de la herramienta Logstash, es necesario conocer definiciones previas tales como

pipeline. Se define pipeline como la canalizacion utilizada para métodos de codificaciéon y automatizacion
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Elastic Stack
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Figura 2.3: Infraestructura de la pila ELK.

del flujo de trabajo necesarios para generar un modelo. Los pipelines de ingesta de datos permiten
realizar transformaciones en estos, como la eliminaciéon de campos o extracciéon de valores de texto,
entre otros, antes de proceder con el almacenamiento o indexacién. En la Figura 2.4 se presenta la
estructura manejada por estos archivos, donde se visualiza una serie de tareas configurables denominadas
procesadores que se ejecutan de forma secuencial y realiza cambios especificos en los documentos
entrantes. Estos archivos de configuracién deben contener al menos un plugin de entrada (input),
un plugin de salida (output) y una etapa de filtrado o filter encargada de realizar los procesos de

transformacién, normalizacién o enriquecimiento.

1 e

Archivo = Destino
Preprocesado Entrada Filtro Salida

/ / J

Figura 2.4: Estructura del archivo Pipeline.

Dentro de este contexto, se define Logstash como un pipeline de procesamiento de datos del lado
del servidor que permite la ingesta de datos de manera centralizada, independientemente de su formato
o complejidad. Esta herramienta toma la informacién generada por diferentes equipos de red, los

transforma y enruta a la ubicacién deseada, en este caso Elasticsearch [22].

2.5.2. Elasticsearch

Elasticsearch es el nicleo de la pila ELK y se encarga de almacenar datos como documentos JSON.
Se trata de una base de datos distribuida tolerante a fallos, encargada de almacenar la informacién en
diversos nodos y de distribuir el procesamiento [23]. Esta herramienta trabaja mediante indices, que
son definidos como una “base de datos” dentro de una base de datos relacional, es decir, permite al
usuario la organizaciéon de datos mediante la asignaciéon de nombres que permiten su identificacion y
relacion con las réplicas y fragmentos distribuidos por el clister. Estas agrupaciones de documentos

mantienen relacién entre si, manejando conjuntos de claves con sus valores correspondientes [24].
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2.5.3. Kibana

Kibana es una herramienta que acttia como interfaz de usuario, permitiendo la gestién y visualizaciéon
de datos que se encuentran indexados en Elasticsearch. La Visualizacion se realiza mediante la creacién
de diversos tipos de gréficas (barras, circulares, histogramas, etc.) y dashboards. Ademds, monitorea
y administra una instancia de ELK usando la interfaz web, centralizando el acceso para soluciones

integradas [25].

2.6. WEKA

El entorno de Waikato para el analisis de conocimiento, denominado Waikato Environment for
Knowledge Analysis (WEKA), es un software de recopilacién de las técnicas mds avanzadas de ML [26]

y mineria de datos desarrollada en Java. Algunas de las opciones que ofrece esta herramienta son [27]:

e Preprocesamiento de datos y visualizacion.

e Seleccién de atributos.

Reglas de asociacion.

Algoritmos de clasificacién.

Algoritmos de Prediccién.

Técnicas de Evaluacién

Clusterizacion.

2.7. Scikit-Learn

Scikit-Learn es una libreria de Python, relacionada con el campo de ML. Esta libreria permite la
implementacién de algoritmos de aprendizaje supervisados, tales como regresion lineal, Support vector
machine (SVM), drboles de decision, entre otros. Ademés permite la implementacién de algoritmos de
aprendizaje no supervisado, varios conjuntos de datos o dataset para la realizacién de pruebas o la
extraccion y selecciéon de caracteristicas de imagenes y texto [28].

Esta libreria esta edificada sobre Scientific Python e incluye las librerias adicionales citadas a

continuacion [28]:

e NumPy: Libreria de manejo de matrices de n dimensiones.
e Pandas: Manejo de estructura de datos y anélisis.

e Matplotlib: Libreria encargada de trazados en dos dimensiones.
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CAPITULO

Estado del arte

Toda institucién que ofrece un servicio tiene como responsabilidad asegurar que la informacién
manejada no serd extraida o manipulada por parte de terceros no autorizados, siendo la seguridad
en el entorno institucional como empresarial un punto de vital importancia a la hora de crear un
framework que permita salvaguardar los datos o informacién. Dentro de este contexto, las IES manejan
dia a dia una gran cantidad de datos relacionados con el trafico de red generado por autoridades,
personal administrativo, cuerpo docente o estudiantes, por lo que el nimero de anomalias, amenazas
a la seguridad o vulnerabilidades han ido aumentado paralelamente. Para contrarrestar los posibles
ataques antes mencionados, es necesario conocer las anomalias méas frecuentes en la red, los tipos de
datos manejados y los métodos y sistemas de deteccién actuales [29]. El campo de la ciberseguridad
es el encargado de la seguridad en redes, aplicaciones e informacién [6]; que junto con herramientas
externas, tales como los algoritmos de ML, permiten detectar posibles estados anémalos en la red. En el
presente apartado se realiza una revisién exhaustiva de investigaciones que tratan el tema relacionado
a la deteccién de anomalias dentro de la red, entregando conclusiones y resultados que sirven como
soporte para el presente trabajo de titulacion o trabajos futuros.

n [30], Vallejo presenté un andlisis sobre los ataques mas comunes dentro de las WLAN tales
como ataques pasivos (Warchalking, Wardriving, Sniffing), activos (Enmascaramiento o suplantacion,
secuestro de sesién, suplantacién de direccion MAC) y problemas concretos junto a una serie de
métodos para reducir la inseguridad. Como resultado se obtuvo una desventaja considerable en la redes
inalambricas, ya que las ondas de radiofrecuencia pueden ser interceptadas y analizada por parte de
terceros. Ademas, existe la utilizaciéon de programas disenados para la manipulacion de datos, tales
como: programas falsificadores de AP, analizadores de trafico de red, programas desencriptadores
falsificadores de direcciones MAC. Estos ataques pueden ser contrarrestados mediante autenticacion
de usuario, claves de acceso a la red, listas de control de acceso en puntos de acceso y cifrado Wired
Equivalent Privacy (WEP) o Wi-Fi Protected Access (WPA). Dentro de este 4&mbito, en [31] se realizd
el estudio puntual de los ataques de red de tipo: Protocolo de configuracion dindmica del servidor
(DHCP) spoofing, Transmission Control Protocol (TCP) SYN flood y paquetes malformados, los cuales
pueden capturar mensajes o afectar al rendimiento del ancho de banda. Este proceso se realizé mediante
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el andlisis del trafico circulante en una intranet, a través de la emulacién de subredes. Esto indicd
la factibilidad del uso de herramientas de software libre como Syslog para la observacién, analisis y
control de mensajes. Ademads, al aumentar la complejidad de las redes, se indica la necesidad de aplicar
herramientas para robustecer los sistemas de detecciéon de anomalias.

Como se menciond en [31], las redes aumentan su complejidad de manera progresiva, por lo que
es necesaria la aplicacién de frameworks con mayor robustez para la deteccién de posibles ataques
o anomalias. Por ello, en [32] se presenta el disefio e implementacién de un framework de gestién
centralizada de logs de aplicaciones mediante el uso de ELK. Esta herramienta permiti6 el procesamiento
y transporte de logs a través de Logstash, el almacenamiento y biisqueda de eventos por medio de
Elasticsearch y finalmente la visualizacién y exploracién a través de Kibana. Se conocié las ventajas de
esta herramienta, la cual dispone de una interfaz de consulta grafica y permite la escalabilidad de la
solucién en relaciéon al rendimiento de la red.

Por otro lado, en [33], [34] y [35] sugieren la aplicacién de técnicas de ML para la deteccién de
ataques en el trafico de red. En [33] se realizé una comparacion de diversos algoritmos de ML con la
finalidad de conocer su capacidad para detectar comportamientos anémalos en la practica de redes. La
evaluacién se realiz6 sobre conjuntos de datos disponibles publicamente: CICIDS-2017 y UNSW-NB15;
verificando que el algoritmo Random Forest logra el mejor rendimiento en términos de precisiéon. De
manera similar, en [35] se realiza la aplicacién del algoritmo de aprendizaje supervisado AODE sobre el
conjunto de datos UNSW-NB15, con la finalidad establecer un sistema de detecciéon de anomalias que
permita detectar los posibles ataques en sistemas centralizados. Este algoritmo entregd una precisiéon
de deteccién del 97,26 % y un tiempo de ejecucién de 7 segundos, lo cual indica su excelente desempefio.
Finalmente, en [34] se efectué una comparacién entre las técnicas de aprendizaje automdtico y drbol
de decisién, obteniendo porcentajes de precision maxima comprendidos entre un 92.98 % y un 92.3 %
respectivamente. Cabe recalcar que esta comparacion se realizé6 mediante la aplicacién de las técnicas
antes mencionadas en el conjunto de datos NSL-KDD, que resuelve problemas de redundancias y
datos duplicados. Continuando por esta linea, en [36] se presenta la implementacién de técnicas de ML
para la deteccion de anomalias dentro de un dataset basados en Network Intrusion Detection System
(NIDS), con la finalidad de automatizar procesos. Se aplicaron pruebas con algoritmos de aprendizaje
Supervisado y No Supervisado, junto con técnicas de reduccién de dimensionalidad (representacién
en menor dimensién de un conjunto de datos de tal manera que los datos no sufran modificaciones),
obteniendo un nivel de deteccién de anomalias en la red del 96,06 %. Ante los altos porcentajes de
fiabilidad obtenidos por parte de las técnicas de ML mencionadas, Fidalgo [37] diseni6 un analista
virtual mediante técnicas de ML, generando un Intrusion Detection System (IDS) que detecte con
precision la actividad anémala que ocurre en una red. Para ello se utiliz6 técnicas de aprendizaje
supervisado y no supervisado, como K-Means o Random Forests, obteniendo resultados por encima
del 90 % lo cual indica la fiabilidad de los algoritmos.

Como se visualiza en los documentos antes mencionados, la seguridad es un punto de importancia al
momento de crear frameworks que fortalecen la privacidad de los datos. Las herramientas y algoritmos
mencionados en los experimentos anteriores, entregaron resultados con un porcentaje alto de deteccion
anomalias dentro de una red; sin embargo, es importante recalcar que la mayoria de los experimentos
realizados en este campo son aplicados en datasets de dominio publico que generalmente disminuyen
problemas de redundancia o datos duplicados. Esto influye al momento de aplicar los algoritmos en

eventos reales, ya que puede variar el porcentaje de exactitud de deteccién de anomalias.
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CAPITULO

Diseno e implementacion del framework

4.1. Diseno del framework

A continuacién, se describe la arquitectura propuesta para la recoleccién, preprocesamiento e
indexacion de datos mediante la pila ELK. Posteriormente se plantea los procedimientos y la aplicacion
de las técnicas de ML, con la finalidad de detectar posibles anomalias en el comportamiento del trafico
de red.

En la Figura 4.1 se aprecia la arquitectura general del framework. Los logs extraidos del Wireless
LAN Controller (WLC) Cisco WLAN son sometidos a las siguientes etapas:

e Recoleccién de datos: En esta etapa se produce la recoleccién de datos del WLC perteneciente
a la IES seleccionada, siendo condensados en un tinico archivo con formato .csv.

e Pre-procesamiento: El pre-procesamiento es realizado mediante las herramientas Awk y Logs-
tash. Esta etapa es la encargada de la identificacién de la estructura general y los tipos logs
obtenidos en la recolecciéon de datos. A continuacién, se produce la separaciéon y creacién de
nuevos archivos para cada uno de los tipos de logs, procesandolos para la identificacién de sus
variables y colocdndolos en un tnico formato delimitado por el caracter ’;”. Esto facilita su
posterior indexacion y almacenamiento en la herramienta Elasticsearch.

e Indexacién y almacenamiento: En esta etapa se crean los indices. Estos permiten el almace-
namiento de los datos preprocesados en la herramienta Elasticsearch para su posterior monitoreo
y analisis. Los csv se envian a Elasticsearch usando pipelines los cuales se configuran a través de
archivos.

e Visualizacion de datos: Esta etapa propone el andlisis de los datos mediante la creacién de
dashboards. Estos posibilitan la realizacion del seguimiento del estado de las variables de cada
tipo de log identificado y facilita la toma de decisiones.

e Aplicacién de técnicas de ML: Una vez seleccionados los logs a analizar, se aplica la técnica de
ML apropiada mediante Scikit Learn y Weka. Como resultado se obtiene las posibles anomalias.

e Visualizacién de resultados: Finalizada la deteccién de anomalias, se presentan los resultados
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Figura 4.1: Arquitectura general del framework.

4.2. Implementacion del sistema

A continuacién, se presenta la arquitectura de servidores para la implementacién de los componentes
de la pila ELK. Para su aplicacién, se propone utilizar tres maquinas virtuales, debido a que las

herramientas necesitan altos recursos tanto de memoria, disco duro y procesador. Las caracteristicas

de las maquinas virtuales varian segun los requerimientos para cada componente, siendo:

e Servidor recolector: Presenta una memoria Random Access Memory (RAM) de 4 Gigabytes,

procesador de 1 nicleo y disco duro de 100 Gigabytes. Con las caracteristicas mencionadas
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anteriormente, este servidor aloja el pipeline de procesamiento Logstash, el cual permite la ingesta
y preprocesamiento de datos.

e Servidor de indice de datos: Utiliza una memoria RAM de 8 Gigabytes, procesador de 2 niicleos y
disco duro de 200 Gigabytes, permitiendo asi la implementacién de la herramienta de indexacion
Elasticsearch.

e Servidor de reporte: La infraestructura asignada para este servidor es una memoria RAM de 4
Gigabytes, un procesador de 1 nicleo y un disco duro de 50 Gigabytes, lo cual es suficiente para

la instalacion de la interfaz de usuario Kibana.

El sistema operativo implementado en cada una de las maquinas virtuales es Ubuntu Server 20.04.1
LTS debido a las ventajas que este sistema operativo presenta, como estabilidad, resistencia e incluso
una mayor seguridad [38].

En el Anexo A se encuentran los prerrequisitos necesarios y proceso de instalacién para cada una

de las herramientas mencionadas anteriormente.

4.2.1. Preprocesamiento del Dataset

Un paso fundamental dentro de ML es el preprocesamiento. En este paso se realiza la limpieza,
integracién, transformacién y simplificacién de los datos mediante la herramienta Awk y Logstash,
preparandose asi para la etapa de indexaciéon y almacenamiento. En esta etapa se desarrolla el
preprocesamiento del documento csv que contiene la recopilacién de los logs correspondientes al trafico
de la red inalambrica de la IES seleccionada en un lapso de tiempo. En esta etapa se transforma el
formato de la fecha de los logs al formato de Elasticsearch para permitir las consultas sobre fechas o

manipulacién de los datos en una linea de tiempo [39].

1. Filtracién de tipos de logs: En esta etapa se separan los tipos de logs en archivos individuales
para simplificar el proceso de andlisis de variables.

2. Identificacion y separacién de variables: Los archivos del proceso anterior son transformados
a un formato csv. En donde cada pardmetro se encuentra en una columna. El delimitador del
archivo csv es el caracter ";". Este archivo csv es posteriormente adicionado a Elasticsearch.
El proceso de identificacion de los valores de cada tipo de variable se encuentra dado por la
utilizacién de las palabras claves seleccionadas, siendo generalmente los nombres de los atributos.

3. Pipelines de ingesta de datos: Al poseer los archivos individuales correspondientes a cada
tipo de log con un formato uniforme, se desarrolla la canalizacién de estos mediante pipelines.
Estos permiten la indexacién y almacenamiento en Elasticsearch. La estructura de un pipeline es

la siguiente:

input: Permite la generacién de eventos mediante la ingesta de datos. En este caso puntual, la
ingesta se realiza mediante el path debido a que se manejan archivos csv. Dentro de ella se
declaran parametros como la posiciéon de inicio de lectura y la deshabilitacién del registro
de posicién actual.

filter: El filtrado es la etapa intermedia, encargada de aplicar procesos preconfigurados como:
declaracién de las columnas presentes, el tipo de separador utilizado, formato de fecha
manejado y declaraciéon de variables eliminadas.

output: El plugin de salida permite la canalizacién de los datos a una ruta especifica. En

esta etapa se realiza el proceso de declaracion del indice a utilizar y la direccién del host
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correspondiente a Elasticsearch.

Al poseer archivos que manejan diferentes tipos de logs, se crea dentro del servidor correspondiente

a Logstash un pipeline para cada uno de ellos.

4.2.2. Proceso de creacion de indices e indexacién de datos

Esta etapa presenta la indexacion y almacenamiento mediante la herramienta Elasticsearch, que
basa su funcionamiento en indices y patrones de indice. La creacién de los indices se realiza en el
servidor correspondiente al indice de datos. Para crear el indice se utiliza la sentencia mostrada en el
Listado 4.1.

# curl =X PUT "localhost:9200/nombredelindice?pretty"

Listado 4.1: Sentencia de creacién de indices.

En la sentencia se indica la direccién IP correspondiente al servidor que aloja Elasticsearch (localhost),
seguido del puerto utilizado para la comunicacién con el resto de servidores de la arquitectura (por
defecto es 9200), y finalmente, el nombre asignado al indice. A continuacién, se configura el patrén de
indice dentro de la herramienta Kibana. Este permite subir los datos en su indice correspondiente y la

eleccion del @timestamp para la visualizacién de datos en la linea de tiempo.

4.2.3. Analisis de datos

El objetivo de esta etapa es la visualizacién, por parte del analista de datos, de las variables
existentes en cada tipo de log mediante dashboards. Esto permite que se seleccionen los logs para un
futuro andlisis segiin las necesidades de la IES.

Para este proceso se utiliza la herramienta Lens disponible en Kibana. En el dashboard se analizan
los tipos de logs identificados, verificando el estado de las variables que los conforman y seleccionando

los adecuados para la posterior aplicacion de técnicas de ML.

4.2.4. Aplicacién de técnicas de ML

Como se mencioné en 2.3, existen diferentes tipos de aprendizaje dentro del campo del ML; estos
entregan resultados 6ptimos en funcién del entorno del anélisis. En este caso especifico no se poseen datos
previos para un posible entrenamiento del sistema, por lo que, segtin 2.3.3 los algoritmos pertenecientes
al aprendizaje no supervisado poseen mayor probabilidad de entregar resultados congruentes. Dentro
de este tipo de aprendizaje, se sitian los algoritmos de agrupacién (clusterizacién) y asociacién.
Debido al gran volumen de datos manejado y la relacién necesaria entre estos para la detecciéon de
posibles anomalias, coloca a los algoritmos de clusterizacién como opcién apropiada, especificamente el
algoritmo de K-Means. Esto es debido a sus ventajas con el manejo de grandes conjuntos de datos,
su agrupacion mediante la identificacién de similitudes entre vectores y a los altos porcentajes de
deteccién de anomalfas presentados en experimentos como los mencionados en [37]. El proceso seguido
por este algoritmo incluye etapas como la normalizacién de datos y la definicion del ntimero de cltsters

optimo previo a la aplicacién del método. Esta tltima etapa puede ser desarrollada mediante diferentes
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algoritmos; sin embargo, debido a la simplicidad para su ejecucién se seleccion6 el método de Elbow
(Ver 2.3.3).

1. Normalizacién de datos: La normalizacion de datos permite comprimir o extender los valores
de las variables del dataset para que se encuentren en un rango definido. Esta técnica generalmente
se utiliza como preparacion previa a la aplicacién de una técnica de ML para permitir el modelado.
En este procedimiento, se tomaron los valores de cada uno de los atributos presentes en los
archivos csv, asigndndoles valores comprendidos entre 0 y 1.

2. Aplicacion del método de Elbow: Para conocer el ntimero de clisters éptimo para su
utilizacién en el algoritmo de K-Means, se aplica el método de Elbow debido a su simplicidad.

Las etapas definidas para este proceso son:

a) Carga del conjunto de datos: Permite la lectura del documento de datos normalizados.

b) Método de Elbow: Genera la grafica mediante sklearn.cluster de la herramienta Scikit-Learn,
realizando iteraciones dentro de un rango definido y siguiendo el procedimiento mencionado
en 2.3.3.

¢) Graficacion: Permite la visualizacién de la curva correspondiente en el rango anteriormente

asignado.

Para obtener el nimero de clasters se analiza la grafica obtenida. De manera general, la suma
de las distancias disminuye conforme aumenta el nimero de clisters (Ver 2.3.3). Por lo que, el
numero 6ptimo se presentard en el punto de la gréfica donde se forme un codo que implique un
cambio en el valor de la suma de las distancias (valor cercano a cero).

3. Aplicacién del algoritmo de K-Means: Una vez obtenido el nimero de clasters 6ptimo,
se procedié a la aplicacién del algoritmo de K-Means mediante la herramienta Weka. Esta
herramienta basa el funcionamiento del algoritmo de K-Means en la asignacién del valor al clister
mas cercano, conforme a la distancia entre el sujeto y el centroide del cluster. El proceso se repite

de manera secuencial, hasta que todos los valores se mantengan en un mismo centroide.

4.2.5. Visualizacién de resultados

En esta etapa se presentan los resultados obtenidos mediante la generacion de dashboards en Kibana;
en concreto, a través de la utilizacién de la herramienta Lens que forma parte de su interfaz de usuario.
Esta permite la graficacién de resultados, con la finalidad de que el analista de datos correspondiente a
la IES, verifique las anomalias detectadas en la clusterizacién, a través de la creacién de gréaficas que

relacionen las variables, ya sea entre ellas o en la linea de tiempo.
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CAPITULO

Evaluacion del framework

El objetivo del presente capitulo, es la aplicacién del framework descrito en la Seccién 4 al entorno
de una IES. El entorno seleccionado para la implementacién fue la Universidad de Cuenca; en este
ambiente se trabajo con los logs del tréafico de la red inaldmbrica. Esta IES posee una infraestuctura de
red formada por dos WLC, correspondientes al campus central y a los campus externos. Se realizaron
una serie de pruebas iniciales con un primer dataset facilitado por esta institucién; sin embargo,
los resultados no fueron congruentes debido a que este no poseia un numero suficiente de logs. Se
solicit6 a la Direccién de Tecnologias de Informacién y Comunicacién (DTIC) de la Universidad de
Cuenca el acceso a los datos en tiempo real para completar los datos; no obstante, desde esta direccion
se indicé que debido a una expiraciéon de licencias de los WLC, los datos no podian ser extraidos.
Ante esta situacién se realizé una peticién formal a la UNACH, mediante el Grupo de Trabajo de
Ciberseguridad de la Corporacién Ecuatoriana para el Desarrollo de la Investigacion y la Academia
(CEDIA), solicitando los logs correspondientes al trafico de la red inaldmbrica en un lapso de tiempo
representativo.

Una vez que la solicitud fue aprobada por parte de la direcciéon de tecnologia de la UNACH, se
procedi6 a analizar este escenario. Este proceso se inicia con una fase de andlisis de la topologia de
red, con la finalidad de conocer el entorno de los dispositivos que proveen los eventos. Posteriormente,
se realizé el estudio del dataset facilitado, identificando los diferentes tipos de eventos manejados y
su comportamiento en la red; seleccionando asi los de mayor interés para su estudio. Finalmente, se
implementé las etapas relacionadas a la aplicacion del algoritmo seleccionado mediante un estudio
previo, permitiendo asi la obtencién de resultados y presentdndolos de manera grafica mediante

dashboards en Kibana.

5.1. Definicion del escenario

La Figura 5.1 muestra la topologia de la red de la UNACH. En esta topologia, el trafico proveniente
de Internet es manejado por dos enrutadores, uno con una capacidad de 10 GB perteneciente a la Red

CEDIA y uno con una capacidad de 1 GB perteneciente a la empresa Telconet. Estos enrutadores
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dirigen la informacién generada a un firewall empresarial con la finalidad de obtener una gestion
unificada de amenazas. Este firewall presenta una conexiéon con dos switch core, los cuales poseen
diferente capacidad de conmutacién debido a la conexién establecida con el controlador CISCO WLAN,
conocido como WLC, y el VMWARE.

NOKIA (CEDIA) CISCO (TELCONET)

10 GB [ 1GB
.
\—> I T P
. -,
ik T
A \J
SWITCH CORE =T 551 SWITCHCORE

CEHEEN SR
CISCO WLAN 10GB
Controller VMWARE

Figura 5.1: Topologia de la red.

5.2. Dataset

El dataset manejado por el WLC corresponde al trafico producido al comunicarse un cliente
inaldmbrico con un AP, por lo que los eventos capturados poseen la estructura dada por los diferentes
planos identificados en una red, siendo: management, control y data (Ver Figura 5.2). Ademds, se
identificé eventos de tipo Rogue AP, IDS, RADIUS y Warning.

5.2.1. Management Frames

Este tipo de evento registra la administraciéon de la conexién inaldmbrica entre el dispositivo del
cliente y un AP. En la Tabla 5.1, se aprecian los distintos tipos de datos que se pueden tratar [40].
Tanto el AP como el cliente pueden enviar frames de deautenticacién o disociacién para finalizar la
conexién inaldmbrica; los frames poseen un codigo que indica la razén de la deautenticacién. En la
Tabla 5.2 se muestra los cédigos de razén de deautenticacion o disociacion y su significado, mientras
que la Figura 5.3 se visualiza la estructura de este tipo de eventos. A continuacién, se listan los campos

identificados en este tipo de eventos:

® Client Authenticated: MACAddress, BaseRadioMAC, Slot, UserName, IpAddr, SSID.
® Client Deauthenticated:MACAddress, BaseRadioMAC, Slot, UserName, IpAddr, Reason, ReasonCode.
® Client Association: ClientMAC, BaseRadioMAC, Slot, UserName, IPAddr.
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Management Plane

Control Plane

Data Plane

Figura 5.2: Planos de red.

® Client Disassociation: MACAddress, BaseRadioMAC, Slot, UserName, IpAddr, Reason, ReasonCode,TxPkts,
TxBytes,RxPkts,RxBytes.

Figura 5.3: Estructura de los eventos de tipo Client Authenticated/Deauthenticated.

5.2.2. Control y data Frames

La funcion del plano de control es definir la légica de control de la red utilizando diferentes
protocolos; por lo tanto, estos eventos registran el reconocimiento, Request to Send (RTS), Clear to

send (CTS) y ahorro de energia.

5.2.3. Rogue AP

Este tipo de evento registra AP no autorizados. La estructura que presentan los eventos de tipo
“Rogue AP”! permite dividirlo en dos tipos: removed 0 detected. En la Figura 5.4 se pueden apreciar los

campos de cada tipo. Estos campos son:

1 Un Rogue AP se define como un AP inaldmbrico no autorizado [41]. También conocidos como “Fake AP”.
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Tabla 5.1: Tipos de eventos manejados en la administraciéon de la conexién inaldmbrica.

Management Frame Descripcion

Enviada por un cliente cuando
desea conectarse a una WLAN.
Enviada por el AP en respuesta a

Solicitud de autenticacién

Respuesta de Autenticacién la solicitud de autenticacién del
cliente.
Posterior a la autenticacion, el
Solicitud de Asociacién cliente envia una solicitud de

asociacion a la WLAN.

Enviada por el AP en respuesta a
la solicitud enviada por el cliente.
Utilizada cuando el cliente esta en
itinerancia.

Enviada por el AP en respuesta a la
solicitud de reasociacién del cliente.
Enviado por el AP o el cliente para
Deautenticacién finalizar la relacién de
autenticacion.

Enviado por el AP o el cliente para
finalizar la relacion de asociacion.

Respuesta de Asociacién

Solicitud de Reasociaciéon

Respuesta de Reasociacién

Disociaciéon

e Tipo removed: MACRogueAP, BaseRadioMAC, Interface No.
e Tipo detected: MACRogueAP, BaseRadioMAC,InterfaceNo, Channel, RSSI, SNR, Classification, State,
RuleClassified, SeverityScore, RuleName, Classified APMAC, Classified RSSI.

Figura 5.4: Tipos de eventos Rogue AP.

5.2.4. IDS

IDS es un dispositivo o aplicacién encargada de la deteccién de accesos no autorizados [42] o
actividad maliciosa dentro de un dispositivo o red [43].
Los pardmetros presentes en este tipo de evento dentro del dataset son: SignatureType, Name,

Description, Track, DetectingAPName, RadioType, Preced, Hits, Channel, srcMAC.
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Tabla 5.2: Codigos de deautenticacion.

Cédigo de razoém

de . .

deautenticacion o Significado

disociacién

0 Reservado.

1 Razoén no especificada.

2 Autenticacién anterior no valida.
Desautenticado porque la estaciéon emisora esté

3 abandonando (o se ha ido) del Independent Basic
Service Set (IBSS) o Extended Service Set (ESS).

4 Disasociado por inactividad.

5 Disasociado porque el AP no puede manejar todas
las estaciones asociadas.

6 Trama de clase 2 recibida de una estacién que no
se encuentra autenticada.

7 Trama de clase 3 recibida de una estaciéon que no
se encuentra asociada.

3 Desasociado porque la estacién emisora se va (o se
ha ido) de IBSS.

9 La estacion que solicita asociacién no se encuentra

autenticada con la estaciéon que le corresponde.

5.2.5. RADIUS

RADIUS es un protocolo de red que ofrece mecanismos de seguridad, flexibilidad, expansién y
administracién de las credenciales de acceso a un recurso de red [44]. Los eventos generados por este tipo
de protocolo presentan dos tipos, los cuales son: RADIUSserver y RADIUSACCTServer. LLos parametros

que manejan cada una de sus estructuras son:

® RADIUSserver: IPAddress, Request, ClientMAC, User.
o RADIUSACCTServer: IPAdress, Status, Position.

5.2.6. Warning

Estos eventos son de tipo informativo, ya que generan advertencias. Su estructura estd dada por:
APwithBaseRadioMAC, IPAddress y MachineMACAddress.

5.3. Preprocesamiento del dataset

Los datos facilitados por la UNACH corresponden a un lapso de tiempo especifico, concretamente
del mes de febrero y abril del afio 2021. Se analizd su estructura de manera manual, la cual se presenta
en la Figura 5.5. El primer campo es la fecha y hora correspondiente al log con un formato [D\’ia
de la semana] Mes [D\’ia del mes] HH:mm:ss A\~no. El segundo campo contiene la informacién capturada,
generalmente se tiene direcciones Media Access Control (MAC), Internet Protocol (IP), interfaces o
canales utilizados para la transmisién de datos, clasificaciones, estados, razén de desconexion, entre
otros. Estos campos varian segun el tipo de evento capturado, presentando las estructuras visualizadas
en 5.2.
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Figura 5.5: Estructura general de los logs capturados.

Como paso previo al preprocesamiento, se modifico el formato de la fecha a yyyy—MM—dd HH:mm:ss
(Figura 5.6). Internamente estas se convierten a Coordinated Universal Time (UTC) y se almacenan

como un numero largo que representa milisegundos.

Figura 5.6: Fecha con formato “yyyy-MM-dd HH:mm:ss”.

Inicialmente, se filtran los eventos segin el tipo y se genera un nuevo archivo utilizando Awk.
Para ello, se indica la posicién en la cual se va a realizar la busqueda (siendo el segundo campo) la
visualizacién de toda la sentencia y finalmente el nombre asignado al nuevo archivo que se genera con

el resultado de la buisqueda.

# awk —F’;’ 82 ~ /"Tipo de log/ {print $0}’ archivo.csv > logespecifico

Listado 5.1: Filtro configurado para los tipos de logs.

A continuacion, se procede a la etapa de identificacién y separacién de variables. Como se aprecia
en la Figura 5.7, inicialmente se coloca el nombre de las columnas mediante la sentencia print, seguido
de la identificacion de palabras clave que son almacenadas en diferentes variables. Estas palabras son
seleccionadas una vez que se verifica que forman parte de todas las lineas correspondientes a ese tipo de
evento. Por ejemplo, la palabra IDSSignatureattackdetected se sitiia inmediatamente después de la fecha,
lo cual ayuda a la extraccion de esta. Para ello, se indica que la fecha se encuentra situada en el inicio
de la sentencia y finaliza antes de la palabra IDSSignatureattackdetected. Este procedimiento se repite
para la localizacién de todos los atributos correspondientes a las variables.

Finalizada la etapa de filtrado, se aplicé la arquitectura de los pipelines mencionada en la Seccién 3

para cada uno de los archivos generados y correspondientes a cada tipo de evento.

e Input: En la Figura 5.9 se presenta la infraestructura de entrada, donde se declar6 la ubicacién
del archivo correspondiente a cada tipo de evento y su posicién de inicio.
e Filter: Dentro del bloque de filtrado se mencioné las variables presentes dentro del documento

recopilatorio, el formato de fecha y la sentencia correspondiente a la indexacién en la variable
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Figura 5.8: Variables identificadas y delimitadas mediante ”;

\@timestamp dentro de Elasticsearch. Ademas, se indica las instancias a ser removidas del proceso
de indexacién mediante la sentencia mutate, tal como se visualiza en la Figura 5.10.

e Output: En la salida presentada en la Figura 5.11, se indica la ruta para la indexacién de los datos
en un indice especifico. Este se sitta en la direcciéon y puerto correspondiente a Elasticsearch,
siendo 10.2.3.174.
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Figura 5.9: Input del pipeline de los eventos de tipo Rogue AP.

Figura 5.10: Filter del pipeline de los eventos de tipo Rogue AP.

Figura 5.11: Output del pipeline de los eventos de tipo Rogue AP.
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5.4. Proceso de creacion de indices e indexacion de datos

Para esta etapa, se sigui6 el procedimiento descrito en la Seccién 4.2.2; creando indices para cada
uno de los tipos de eventos identificados. Es necesaria la creacion de los patrones de indice dentro de
la interfaz gréfica de Kibana, por lo que se accedié a ella mediante un proxy inverso (Nginx) detallado
en el Anexo A.

Dentro de Kibana se sitia la opcién Stack Management que permite la creaciéon de dichos patrones.
En la Figura 5.12, se presenta la declaracién del nombre del patrén, el cual debe coincidir con el
nombre de indice asignado en el paso presentado en la Secciéon 4.2.2. Posteriormente, se selecciona
timestamp como el campo de hora principal para usar como un filtro de hora global, el cual permitira

la visualizaciéon y manipulacién de datos en la linea del tiempo.

Step 1 of 2: Define an index pattern

Index pattern name

unach-roguea* Next step >

Use an asterisk (*) to match multiple indices. Spaces and the characters \, /,2,", <, >, | are not allowed.

X Include system and hidden indices

v Your index pattern matches 2 sources.

unach-rogueap Index

unach-rogueapdetected Index

Rows per page: 10 v

Figura 5.12: Creacion de los patrones de indice.

Finalmente en la opcién Discover, se visualiza los indices creados para su posterior selecciéon y

andlisis (Ver Figura 5.13).

Q Filter options
unach-cliassdis*
unach-cliaudeau*
unach-idsattack*
unach-radiusacct*
unach-radiusserver*

unach-rogueap*

Figura 5.13: Listado de indices creados.
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5.5. Dashboards

En esta seccién se analizaron los datos mediante la creacion de dashboards o paneles de control
usando la herramienta Kibana. Luego, se aplicaron técnicas de ML; el Anexo B presenta el procedimiento
de creacién. Como anilisis inicial, se generé un grafico mediante la opciéon Discover presente en la
interfaz grafica de la herramienta. Esta permite la visualizacién de los datos correspondientes al tipo
de evento en la linea temporal, como se presenta en la Figura 5.14; indicando la fecha de inicio y
finalizacién de la captura, nimero de eventos detectados y almacenados cada dia. Dicha grafica presenta
un lapso en el cual no se posee informacion, debido a que el dataset facilitado por la UNACH no
registré datos para este intervalo de tiempo, por lo que el anélisis y posterior toma de decisiones en
relacién a los eventos a utilizar se vieron afectados por este lapso de tiempo desierto.

Finalmente, en la parte inferior de la gréafica presentada en la Figura 5.14, se visualiza a detalle
cada uno de los eventos junto a su fecha y variables. Estas coinciden con las variables declaradas en el

archivo pipeline generado para la indexacién de datos.

Val btenid lali Intervalo de tiempo de
OIS ORISIIEES SEnEs visualizacién de datos
de tiempo

27,671 hits ‘ Feb 1,2021 @ 12:29:37.909 - May 1, 2021 @ 15:54:00.901 ‘ Auto v &% Hide chart

2021-03-07 2021-03-14 2021-03-21 2021-03-28 2021-04-04 2021-04-11 2021-04-18 2021-04-25

1,500

1,000

0 |II I|

2021-02-07 2021-02-14| 2021-02-21 2021-02-24

Count

5

o
o

@timestamp per day

Time + _source

>’ Apr 29, 2621 @ 89:13:10.809 || InterfaceNo: [6(862.11n(2.4GHz))| MACRogueAP: 8(::41:e9:f7:dd:24| Estado: |removed|
BaseRadioMAC: 5c:83:8f:bf:2d:60 @timestamp:| Apr 29, 2021 @ 09:13:10.000

T
_id: ?GbFinkBjie26goxKax0| _type: Ldocl _index: Lnach—rogueapl_score: -
|
Fecha correspondiente
;
al evento

Figura 5.14: Visualizacion de datos en la linea temporal.

5.5.1. Analisis mediante Dashboards

En esta seccion se presenta los dashboards generados para cada uno de los tipos de eventos identifi-
cados, permitiendo asi realizar un andlisis general de las variables que los conforman y seleccionando

los méas adecuados para la posterior aplicacion de técnicas de ML.

e Eventos de tipo Client Authenticated/Deauthenticated: Las variables que forman los eventos
de tipo Client Authenticated/Deauthenticated, presentan los estados visualizados en el Anexo C,
Figura C.1. En este dashboard se aprecia como las 9 variables presentan mas de un estado, lo que
es de relevancia para obtener resultados més precisos a futuro. Por ejemplo, en el caso de las

variables Client y Slot, inicamente poseen dos estados, mientras que el resto de variables poseen
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més de dos. Una variable relevante es UserName (Figura 5.15), la cual indica el nombre de usuario

que desea autenticarse o desautenticarse de un AP en concreto.

USERNAME-CLIAUDEAU

Figura 5.15: Estado de la variable username

La UNACH generalmente maneja como identificador ntiimeros de cédula, nombres de usuario o
correos asignados por la institucién. Al realizar un andlisis de estos datos, un gran porcentaje
corresponde a usuarios que cumplen con estos pardmetros; sin embargo, se detectaron una gran
cantidad de usuarios de tipo unknown y en menor porcentaje el intento de autenticacién por parte
de un usuario anonymous. Estos valores no reconocidos por la instituciéon son anomalias, las cuales
podrian representar posibles intentos de accesos no autorizados por parte de terceros, lo que
implica una amenaza a la seguridad.

e Eventos de tipo IDSAttack: Presentan un total de 10 variables. Todas poseen dos o méas estados
posibles, excepto SignatureType que se visualiza un tnico estado presentado en el Anexo C, Figura
C.2. Este campo no se considera como un campo de decisiéon debido a que posee el mismo valor
en todos los casos; este campo fue descartado. Dos de los campos mds relevantes en este tipo
de logs son APName y Description, ya que indican el AP que detecta el posible ataque junto a la
descripcion del suceso que puede implicar una amenaza a la seguridad o anomalia. Este tipo de
log es un excelente candidato para futuros andlisis a profundidad; sin embargo, el niimero de
eventos disponibles de tipo IDSAttack es bajo en relacién al resto de eventos identificados, por lo
que los resultados que se obtendrian de una aplicaciéon de técnicas de ML no serian congruentes.

o Eventos de tipo RogueAP: En la Figura C.3 se presenta el estado de los campos de los eventos
de tipo Rogue AP, donde se identificaron 14 campos. Se visualiza que siete de ellos poseen
el mismo valor en todos los casos, por lo que no devuelven informacién relevante al realizar
un andlisis; estos campos fueron descartados. Estos campos son: Classified APMAC, Classification ,
ClassifiedRSSI, RuleName, RuleClassified, SeverityScore y State. Como se mencioné anteriormente, este

tipo de eventos representan AP no autorizados, por lo que la grafica respectiva a los estados
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removed O detected es de suma importancia para conocer los porcentajes de cada uno de ellos. En
este caso, existe un 47,99 % de eventos de este tipo que han sido detectados frente a un 52.01 %
que han sido removidos, indicando una posible anomalia o amenaza a la seguridad debido a
la similitud de los porcentajes. De igual manera, una variable que presenta comportamientos
inusuales es Channel, ya que de forma predeterminada, la mayoria de los dispositivos actuales
estan cerca de los 2,4 GHz, siendo los canales 1, 6 y 11 los més utilizados. En este caso, se
visualiza la presencia de los canales 2 y 3 dentro de los canales mas utilizados, por lo que podria

implicar una posible anomalia que afectarfa al tréfico de red (Figura 5.16).

ESTADO-ROGUEAP CHANNEL-ROGUEAP

Figura 5.16: Estado de los campos Estado y Channel.

e Eventos de tipo RADIUS: Dentro de los logs de tipo RADIUS, se diferenciaron dos tipos:

B RADIUSACCT: Este tipo de log estd conformado tinicamente por tres campos: IP, Status
y Position. Los campos IP y Status poseen unicamente dos estados posibles, mientras que
el campo Position registra un solo valor. Este tipo de log es descartado debido a que el
numero de atributos es reducido, y los valores que estos manejan no representan variables
de decisién.

B RADIUSserver: Los logs de tipo RADIUS Server presentan un total de 5 variables, de las cuales
la variables Status inicamente registra un solo valor, siendo automaticamente descartada
como variable de decisién. Tanto los campos IPAddress como Request, poseen un estado
predominante que representa el 98.81% y 96 % en cada uno de los casos, por lo que
estos campos no se consideran como campos de decision. Finalmente, se posee los campos
ClientMAC y UserName, los cuales presentan diversos valores, tales como ntimeros de cédula o
nombres de usuario asignados por la institucion, siendo candidatas para futuros analisis; sin
embargo, dentro del contexto de este tipo de logs no es posible la aplicaciéon de técnicas de

ML debido al escaso nimero de variables.

e Eventos de tipo Warning:
Este tipo de eventos estdn conformados tnicamente por tres campos, los cuales poseen por-
centajes distribuidos de manera homogénea para cada valor identificado, siendo en los campos
APBaseRadioMAC y MACAddress cuatro estados posibles respectivamente y en el campo IPAddress

dos estados posibles. La informacién entregada por este tipo de eventos es escasa, debido al
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numero de campos manejado y sus estados, por lo que queda descartado para un posible analisis

en profundidad.

Warning

APBaseRadioMAC-Warning IPAddress-Warning

MACAddress-Warning

Figura 5.17: Variables manejadas por los logs de tipo Warning

5.6. Aplicacion de técnicas de ML

Segun el analisis realizado en la Seccién 5.5.1, se aplico el algoritmo de clusterizacién seleccionado;
en este caso el algoritmo de K-Means. El procedimiento seguido para esta etapa se encuentra descrito

en la Seccién 4.2.4, siendo ejecutado en los siguientes casos:

5.6.1. Eventos de tipo Rogue AP

Como se mencioné anteriormente, los logs registrados de tipo Rogue AP son pertenecientes a AP
no autorizados, por lo que su andlisis es de vital importancia para conocer los AP que registran un

mayor porcentaje de deteccién de AP no autorizado, ademés de conocer su relacién con el resto de
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variables manejadas. Para este dataset se identificaron 14 variables, de las cuales 6 fueron eliminadas al
poseer un unico estado y no ser una variable de decisién que afecte a la agrupacién de los datos. Para
este analisis, se selecciond tnicamente las filas pertenecientes al estado detected, ya que estos eventos
no sufren alguna accién inmediata como en el caso de los eventos de tipo removed.

Inicialmente se llevé a cabo la normalizaciéon de datos explicada en el Seccién 1, asignando valores
entre 0 y 1, seguido de la aplicacién del método de Elbow, obteniendo la grafica presentada en la
Figura 5.18. En esta se visualiza como la curva forma un codo e inicia su atenuacién en un valor de

cinco, siendo el nimero 6ptimo de clisters.

Método de Elbow

1000 4

800 1

WCSS

600 4

400 -

200 A

2 4 6 8 10
NUmero de Clusters

Figura 5.18: Ntumero de clisters 6ptimo correspondiente a los eventos de tipo Rogue AP.

e Aplicacién del algoritmo para 5 clisters: Como primer experimento se generd la aplicacién
del algoritmo para cinco clisters dentro de la herramienta Weka, la cual devolvié los resultados
presentados en la Figura 5.19. En la parte izquierda se sitia el nombre de los atributos junto
los valores obtenidos para cada claster, presentando los valores segiin la normalizacién realizada
previamente. Como los valores no son identificables a primera vista debido a que se presentan

dentro de un rango entre 0 y 1, fue necesario realizar la correspondencia a los datos sin normalizar.

1. Primer claster: Posee una MACRogueAP 34:0a:94:17:51:63 , BaseRadioMAC cc:d5:39:9f:ac: f0, InterfaceNo
0(802.11b/g), Channel 6, RSSI -89 y SNR 3.

2. Segundo cluster: Posee una MACRogueAP bc:c0:0f:94:0a:¢0, BaseRadioMAC 5¢:83:8f:d7:e0:f0,
InterfaceNo 0(802.11n(2.4GHz)), Channel 6, RSSI -86 y SNR 9.

3. Tercer clister: Posee una MACRogueAP b0:4e:26:23: ad:84, BaseRadioMAC 70:b3:17:7e:4£:00, InterfaceNo
0(802.11a/b/g/n), Channel 36, RSSI -89 y SNR 3.

4. Cuarto cluster: Posee una MACRogueAP 3c:e8:24:6d:96:5¢, BaseRadioMAC 5¢:83:8 f:b6:c2:10, InterfaceNo
0(802.11n(2.4GHz)), Channel 6, RSSI -86 y SNR 4.
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Figura 5.19: Resultados obtenidos con cinco clisters para los logs de tipo Rogue AP.

5. Quinto clister: Posee una MACRogueAP b8:69:f4:6a: fe :c4, BaseRadioMAC ec:bd:1d:3d:68:b0, InterfaceNo
0(802.11n(2.4GHz)), Channel 6, RSSI -86 y SNR 4.

e Analisis de resultados: Los resultados indican que los datos se distribuyen principalmente en
los cltsters 2 y 4, con un porcentaje de 28 % y 21 % correspondientemente. El segundo clister
posee una BaseRadioMAC 5c¢:83:8f:d7:e0:f0, siendo el que detecta un mayor ntimero direcciones
MAC relacionadas a Rogue AP, mientras que el cuarto posee una BaseRadioMAC 5¢:83:8f:b6:¢2:10.
Estas coinciden con el nimero de interfaz 0(802.11n(2.4GHz)) y canal 6, siendo valores dentro de
los rangos normales. La mayoria de dispositivos operan, por defecto, en la franja de frecuencias
cercana a 2.4 GHz. Esta franja de frecuencias se divide en 14 canales que se encuentran separados
por 5 MHz, existiendo un inconveniente en el problema de distribucion debido a que cada canal
necesita 22MHz para su operacion, por lo que se pueden producir solapamientos entre canales
[45]. En la UNACH se usa de manera predeterminada los canales 1, 6 y 11 para la franja de
frecuencias de 2.4GHz; esto para evitar solapamientos, sin embargo, puede existir la asignaciéon
de canales diferentes de manera automatica. En el tercer cluster se aprecia la utilizacién del
canal 36, el cual pertenece a la franja de frecuencias cercana a 5 GHz. Por otro lado, los valores
obtenidos en cada cltster para la relacion senal-ruido SNR, se sitian entre 3 dBm y 5 dBm,
siendo valores que representan interferencia. Esto se debe a que el valor é6ptimo de SNR se sitia
entre 18 y 30 dBs, siendo el valor maximo la representacién de la mejor calidad de sefial [46].
Esto esta relacionado estrechamente con el valor de RSSI obtenido, los cuales presentan valores
en los clasters entre -86 y -89 dBm. Los valores obtenidos indican anomalias en las intensidades
de senal y en el rendimiento, que pueden ser causados generalmente por interferencias entre los

canales.
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5.6.2. Eventos de tipo Client Authenticated/Deauthenticated

ot

Los eventos de tipo Client Authenticated/Deauthenticated entregan informacion relacionada con la
conexion entre el dispositivo del cliente y el AP. Por lo tanto, la informacién entregada por este tipo
de eventos es relevante para la deteccién de posibles anomalias. Como se mencioné en la Seccién 5.5.1,
este tipo de eventos presentan un total de 9 campos considerados de decisién debido a que presentan
més de dos estados. El 93 % de los eventos registrados corresponden a logs de tipo Authenticated. Debido
a este alto porcentaje, es de relevancia conocer la relacién existente entre este con el resto de campos,
tales como el UserName o SSID.

De manera similar al proceso realizado en la Seccién 5.6.1, se realizé la normalizacién de datos, y
luego se aplicé el método de Elbow. Este procedimiento entregd los resultados presentados en la Figura
5.20. Se aprecia que la curva posee un codo e inicia su atenuacion en un valor de cuatro clisters, lo

que indica el nimero éptimo para su aplicaciéon dentro del algoritmo de K-Means.

Meétodo de Elbow

11000 -+

10000 -

2000 -

8000 -

7000 +

WCSS

6000 1

2000 -+

4000 -

3000 -

2 4 6 8 10
Numero de Clusters

Figura 5.20: Numero de clasters 6ptimo correspondiente a los eventos de tipo Client Authenticated/
Deauthenticated.

e Aplicacién del algoritmo para cuatro clasters: En al Figura 5.21 se visualiza los resultados

obtenidos, siendo:

1. Primer cltster: Client Authenticated, MACAddress 7c:23:02:93:e1:0c, BaseRadioMAC 5c:83:8f:dc:
d0:f0, Slot 0, UserName unknown, IpAddr 172.30.100.104 , SSID CEDIA, Reason 0, ReasonCode
0.

2. Segundo clister: ClientAuthenticated, MACAddress 88:29:9¢:77:30:31, BaseRadioMAC 5c:83:8f:dc:
d5:b0, Slot 0, UserName 603027178, IpAddr 172.30.105.125, SSID Docentes, Reason 0, ReasonCode
1.
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3. Tercer clister: ClientAuthenticated, MACAddress 88:63:df:a6:0f:65, BaseRadioMAC 5¢:83:8 f:dc:d0:f0,
Slot 0, UserName unknown, IpAddr 192.168.181.89, SSID CEDIA, Reason (), ReasonCode 2.

4. Cuarto cluster: ClientAuthenticated, MACAddress 88:63:df:a6:0f:65, BaseRadioMAC 5c:83:8f:c2:16:40
, Slot 1, UserName anonymous@uam.es, IpAddr 172.30.108.160, SSID CodigoTrabajo, Reason 0,

ReasonCode 1.

Clusters

Attribute Full Data 0 1 2 3

(10099.0) (1547.0) (4283.0) (2256.0) (2013.0)
Client 0.0679 0.0291 0.0579 0.1285 0.0512
MACAddress 0.5007 0.4511 0.5066 0.5127 0.513
BaseRadioMAC 0.4822 0.493 0.5042 0.4956 0.4124
Slot 0.1953 0 0 0 1
UserName 0.5854 0.9797 0.223% 0.9759 0.6137
IpAddr 0.399 0.0092 0.2952 0.8302 0.4361
SSID 0.3422 0.267¢ 0.4207 0.279 0.3035
Reason 0.0262 0.0103 0.0254 0.0408 0.0237
ReasonCode 0.0077 0.002 0.0054 0.017% 0.0057
Time taken to build model (percentage split) : 0.05 seconds

Clustered Instances

] 739 ( 14%)
1 2231 ( 43%)
2 1153 ({ 22%)
3 1081 ( 21%)

Figura 5.21: Resultados obtenidos con cuatro clisters para los eventos de tipo Client Authenticated/
Deauthenticated.

e Anilisis de resultados: Como se visualiza en la Figura 5.21, el segundo claster posee el
43 % de los logs, siendo clientes de tipo Authenticated con un UserName dado por un nimero de
cédula. La UNACH utiliza generalmente como nombres de usuario los niimeros de cédula, correos
institucionales o nombres asignados, por lo que este clister cumple con los parametros definidos
para este campo. Sin embargo, si se aprecia los resultados obtenidos para el campo UserName
dentro los clisters uno,tres y cuatro, existe la presencia de usuarios identificados como unknown y
anonymous@uam.es, representando el 57 % de los datos en total. Este tipo de logs pueden indicar
la presencia de posibles ataques por parte de terceros no autorizados, debido a que no cumplen
los estdndares de la UNACH. Estos podrian indicar una potencial amenaza para el desempeno
de red de la IES, ya que los clasters que identifican estos logs son de tipo Client Authenticated.
Para los clusters uno y tres, el SSID predominante es CEDIA| lo que indica que este identificador
de red es el que registra un mayor porcentaje de autenticacién de usuarios de tipo unknown,
seguido por el SSID Codigo Trabajo perteneciente al cuarto clister, que registra la autenticacion
de usuarios de tipo anonymous. Finalmente, los cuatro cltsters generados poseen un valor 0 en el

campo Reason, debido a que esta variable es manejada en los eventos de tipo Client Deauthenticated
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que representan un total del 6,99 % del total de eventos de este tipo, un valor poco significativo

en relaciéon al 93.01 % de clientes autenticados.

5.6.3. Relacion entre UserName y SSID

En esta seccién se presenta la aplicacién del algoritmo de K-Means enfocado tunicamente a la
relacion entre las variables UserName y SSID, con la finalidad de verificar su relacién y comportamiento
con el resto de identificadores de red existentes en la IES.

Para este tercer experimento, se siguio el procedimiento de normalizacién de datos para la asignacién
de valores comprendidos entre 0 y 1, seguido de la aplicaciéon del método de Elbow, presentado en la
gréfica de la Figura 5.22. En esta gréfica se aprecia la presencia del codo y el inicio de la atenuacién de

la curva entre tres y cuatro clasters, por ello se decidi6 realizar el experimento para estos dos valores.

Método de Elbow

175

150 1

125 A

100 4

WCsS

75~

2 4 6 8 10
Numero de Clusters

Figura 5.22: Numero de cltsters 6ptimo correspondiente a la relacién entre las variables UserName y
SSID.

e Aplicacién del algoritmo (Tres clasters): En la Figura 5.23 se presenta los resultados

obtenidos para tres clisters, donde:

1. Primer clister: UserName valeveloz98, SSID Administrativos.
2. Segundo cluster: UserName valeveloz98, SSID Auditorio.
3. Tercer clister: UserName unknown y SSID CEDIA.

e Analisis de resultados:
Como se aprecia en la Figura 5.23, el tercer clister identificado posee el 72 % de los datos con un
UserName unknown y el SSID CEDIA. Con esta clusterizacién se corrobora la informacién obtenida

en 5.6.2, donde los usuarios de tipo unknown se autentican principalmente en este identificador.
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Final cluster centroids:

Cluscters
Attribute Full Data 1] 1 2
(6T710.0) {(154%.0) (331.0) {4830.0)
UserMName 0.9929 1 1 0.95902
SSID 0.2085 1] 0.1 0.2828
Time taken to build model (full training data) : 0.05 seconds

=== Model and evaluation on training set ===

Clustered Instances

0 1545 ( 23%)
1 331 ( 5%)
2 4830 ( 72%)

Figura 5.23: Resultados obtenidos con tres clisters correspondientes a la relacién entre las variables
UserName y SSID.

Por otro lado, el primer y segundo cluster presentan un UserName que cumple con la estructura
dada por la IES, ademés de presentar la autenticacién en los SSID Administrativos y Auditorio.
e Aplicacién del algoritmo (Cuatro clasters): A continuacién se aplico el algoritmo con un
total de cuatro clusters, presentando los resultados en la Figura 5.24. Los valores correspondientes

a estos clusters son:

1. Primer clister: UserName valeveloz98 y SSID Administrativos.
2. Segundo clister: UserName valeveloz98 y SSID Auditorio.

3. Tercer clister: UserName unknown y SSID Coddigo Trabajo.

4. Cuarto clister: UserName valeveloz98 y SSID CEDIA.

e Analisis de resultados: En este caso, el tercer cluster presenta el mayor nimero de logs,
manejando un UserName de tipo unknown y autenticandose al SSID Coédigo Trabajo. Con este
resultado se aprecia que los SSID con mayor autenticacion de clientes que pueden representar
posibles amenazas o anomalias son CEDIA y Cédigo Trabajo, mientras que los clisters 1, 2 y 4

presentan autenticaciones a SSID por parte de usuarios autorizados.
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Final cluster centroids:

Cluscert
Attribute Full Data 0 1 2 3
(€710.0) (1549.0) {331.0) (319&.0) (1634.0)
UserName 0.9929 1 1 0.9852
SSID 0.208 0 0.1 0.3251 0.2
Time taken to build model (full training data) : 0.02 seconds

=== Model and evaluation on training set ===

Clustered Instances

0 1545 ( 23%)
1 331 ( 5%)
2 3196 ( 48%)
3 1634 ( 24%)

Figura 5.24: Resultados obtenidos con cuatro clisters correspondientes a la relacién entre las variables
UserName y SSID.

5.7. Visualizacion de resultados

Una vez detectadas las posibles anomalias mediante K-Means, se presentaron los resultados obtenidos
mediante dashboards desarrollados en Kibana.

En la Figura 5.25 se presenta el dashboard correspondiente a las anomalias detectadas en los logs de
tipo Rogue AP. Estos poseen un total de 27671 logs con un 41,94 % en estado removed y un 58,06 %
en estado detected. Al colocar esta informacién en una linea de tiempo, se visualiza el alto porcentaje
de eventos de tipo detected que no sufren ningin tipo de acciéon inmediata, como es el caso de los
tipo removed, lo cual implica una posible amenaza a la seguridad. Cabe recalcar que existen picos
en la linea de tiempo que registran un mayor nimero de registros de logs de tipo detected, siendo
una anomalia en el trafico, ya que generalmente estos rondan los 600 eventos aproximadamente. El
analisis continua con la generacién del gréafico relacionando las BaseRadioMAC de los AP con los canales
utilizados, visualizando la utilizacién predominante del canal 1, 6 y 11 correspondiente al rango de
2.4GHz. Sin embargo, en algunos casos se aprecia la utilizaciéon de canales como 2, 3, 4, entre otros.
Debido a esto, se presenté una grafica de barras que indique el nimero de logs registrados en cada
canal, corroborando la utilizacién de los canales principales antes mencionados y la presencia de canales
que puedan implicar posibles interferencias. Estas interferencias implican una anomalia dentro de la
red, ya que puede afectar a la velocidad de transmisién de datos. Como se mencioné en la Seccién 5.6.1,
la banda de frecuencias mas utilizada en esta institucién es de 2.4GHz, siendo apoyada por la banda
de frecuencias de 5GHz. Finalmente se presenta un mapa de calor donde se visualiza las BaseRadioMAC
de los eventos de tipo detected de la IES, indicando que el AP con direccién 5¢:83:8f:d7:e0:f0 detecta un
mayor nimero de AP no autorizados a lo largo de la linea del tiempo.

Por otro lado, en la Figura 5.26 se presentan graficos relacionados con las anomalias detectadas
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en los eventos de tipo Client Authenticated/Deauthenticated. Inicialmente se muestra el nimero de
eventos manejados, un total de 15303, donde el 93,01 % corresponden a clientes de tipo Authenticated.
FEn la grafica correspondiente a los estados en la linea de tiempo, los eventos de tipo Autenticated
alcanzan picos que sobrepasan los 500 eventos registrados, mientras que los de tipo Deauthenticated
obtienen como pico maximo el registro de 80 eventos. Debido al alto porcentaje de clientes en estado
Authenticated, se presenté un mapa de calor que relaciona las variables UserName y SSID; con la finalidad
de conocer la presencia de cada tipo usuario en los diferentes SSID. De esta manera se verificd la
presencia del UserName unknown principalmente en los SSID CEDIA y Cédigo trabajo, resultados que
coinciden con los obtenidos en la clusterizacién y presentan una potencial anomalia en el trafico de red.
Finalmente, se generd una grafica correspondiente a la utilizaciéon de los SSID en la linea de tiempo,

reflejando la alta tasa de conexién a las redes Docentes, CEDIA y Codigo Trabajo.
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Figura 5.26: Dashboard de resultados correspondientes al analisis de los eventos de tipo Client Authen-
ticated/Deauthenticated.
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CAPITULO

Conclusiones

En este apartado se realizard las conclusiones del trabajo experimental realizado y una visiéon de

trabajos futuros relacionados a este proyecto.

6.1. Conclusiones

El estado de arte realizado sobre la deteccion de anomalias, amenazas a la seguridad y las
herramientas utilizadas en este ambito, permitié obtener un conocimiento previo del estado de estos
campos. La seguridad dentro de las instituciones o empresas ha sido un punto de relevancia a la hora de
crear frameworks, debido a la gran cantidad de datos que se manejan y las posibles anomalias o amenazas
que se presenten. Los tipos de ataques registrados dentro de una red inaldmbrica generalmente son de
tipo activo o pasivo; sin embargo, parte de las anomalias detectadas son producto de configuraciones
predeterminadas en los equipos o brechas en su arquitectura. Estas brechas o configuraciones permiten
a los atacantes visibilizar, manipular o extraer datos. A través del estado del arte realizado, se obtuvo
un conocimiento general acerca de las herramientas utilizadas en este ambito para la detecciéon de
anomalias; siendo el algoritmo de clusterizacion K-Means una opcion apropiada para la obtencion
de resultados congruentes. Esto se debe a sus ventajas con el manejo de grandes conjuntos de datos,
su agrupacion mediante la identificacién de similitudes entre vectores y a los altos porcentajes de
detecciéon de anomalias presentados en experimentos pasados.

Todos los eventos producidos en la red quedan registrados en el servidor de logs. La informacion se
obtuvo del WLC de la IES y fue usada como datos de entrada del framework desarrollado. De manera
puntual, en los logs del WLC' se identificaron varios tipos de eventos: gestiém, control, datos, Rogue
AP, IDS, y Warning.

El framework implementado mediante la utilizacién de la pila ELK y el algoritmo de clusterizacién
K-Means, permitié definir etapas esenciales dentro de la deteccién de anomalias, como: identificacién
de eventos, preprocesamiento y andlisis de datos. La aplicacion de estas etapas, entregaron resultados
congruentes que permitieron la posterior aplicacién del algoritmo y la entrega de resultados de manera

grafica. Este procedimiento facilit6 el andlisis de resultados por parte del analista de datos, concluyendo
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asi que las herramientas utilizadas optimizan el proceso de deteccién de anomalias en este ambito.
Como se mencioné en los objetivos del presente trabajo de titulacion, se realizaron tres experimentos
que corroboraron la utilidad de las técnicas de ML como potencial herramienta para la deteccién de
anomalias o amenazas. En el primer experimento, dentro de los eventos de tipo RogueAP, se detectaron
dos estados posibles (removed y detected). Esto implica una anomalia, debido a la presencia de eventos
que Unicamente se detectan y no reciben la aplicaciéon de un procedimiento de andlisis o eliminacién
de manera inmediata. Ademads, se identific la utilizacién de canales de trasmisién de datos, tales
como el canal 2, que sugieren la presencia de interferencias. Finalmente, segin los valores obtenidos en
la clusterizacion, la intensidad de senal y el rendimiento de esta se ve afectada debido a los valores
obtenidos para el atributo RSSI, los cuales rondan los -86 dBm. Esto implica una intensidad de sefial
muy baja, lo cual debe ser tomado en cuenta por el analista de datos.

En el segundo experimento realizado, los resultados obtenidos en la clusterizacién de los eventos
de tipo Client Authenticated/Deauthenticated, arrojaron un alto porcentaje de clientes que logran la
autenticacién y poseen el UserName unknown. Esto implica una potencial anomalia, ya que este nombre
de usuario no cumple con los estandares seguidos por la institucién y puede implicar posibles ataques
por parte de terceros que no se encuentran autorizados. Ademas, los resultados de los clisters obtenidos
presentaron un alto porcentaje de conexién de este tipo de clientes al SSID CEDIA y CédigoTrabajo.
Debido a estos resultados, se realizé un tercer experimento donde la clusterizacion de las variables
UserName y CodigoTrabajo permitié visualizar a profundidad la relacién entre usuarios y las diferentes
redes, obteniendo un alto porcentaje de conexién por parte de usuarios autorizados al SSID Docentes. Con
los resultados obtenidos en estos experimentos, se concluye que el algoritmo de K-Means se encuentra
altamente cualificado para la deteccion de anomalias y amenazas dentro de una red universitaria. Su
ejecucion permitié verificar el desempeno de la red inaldmbrica de la UNACH, identificando accesos de
usuarios que incumplen la normativa institucional, detecciéon de AP no autorizados o anomalias en el
desempenio de la red, tales como interferencias.

Todas las anomalias detectadas usando el framework implementado, fueron presentadas a través de
dashboards dentro de la herramienta Kibana. Los graficos relacionales entre campos o en la linea de
tiempo mostraron que las anomalias detectadas por la clusterizacién son correctas; lo que indica la
fiabilidad de los resultados entregados por el framework. Ademés, la finalidad de estos dashboards, es
que el analista de datos conozca el estado de la red de manera gréfica, visualizando posibles anomalias
al realizar un analisis general de los campos.

Los resultados obtenidos en este trabajo experimental indican que las técnicas de ML son una
herramienta potente para la aplicacién en el A&mbito de la seguridad. Cabe recalcar que la implementacién
del framework descrito en este documento se vio limitado por la falta de datos dentro de la linea
temporal; sin embargo, los resultados obtenidos pueden ser utilizados como soporte para una futura

deteccion de anomalias por parte del analista de datos.

6.2. Trabajos Futuros

Se plantea la completa automatizacién del framework, desarrollando un mecanismo que permita la
deteccién automéatica de una serie de eventos que se consideren potenciales amenazas a la seguridad,
tales como eventos de tipo Rogue AP o IDS. Esto evitarfa la intervencién del analista de datos en las

etapas intermedias. Ademaés, la aplicacién en tiempo real del framework permitiria la aplicacién de

Maria José Vasquez Bravo 57


http://www.ucuenca.edu.ec
mailto:mjvb95@gmail.com

Y -

=l
&“g UNIVERSIDAD DE CUENCA

algoritmos que permitan anticipar eventos que comprometan el desempeno de la red. Esto evitaria,

por ejemplo, la aglomeraciéon de usuarios en una red especifica o la colocacion de un AP extra que

evite la saturacién del AP principal, disminucién de calidad de la sefial de transmisiéon o variacién en

las tasas de subida y bajada de datos.
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ANEXO

Instalacion y configuracion del software.

En este anexo se detalla la instalacion y configuracion de las herramientas de software utilizadas en

el desarrollo de este proyecto.

A.1. Imnstalacién y configuracion de la pila ELK

Para la instalacion de esta pila, se tomé como referencia la informacién presentada en la pagina

oficial del proyecto [47], y como complemento las gufas de instalacién facilitadas en [48] y [49].

A.1.1. Prerrequisitos

El principal prerrequisito para la instalacién de esta pila es la instalacién de los paquetes de
desarrollo de Java 8 y 11 en cada uno de los servidores, mediante el comando de instalaciéon presentado
en el Listado A.1.

# apt install openjdk—8—jdk
# apt install openjdk—11-jdk

Listado A.1: Instalacion de paquetes de Java

A.1.2. [Instalacién y configuracién de Elasticsearch

Mediante los comandos presentados en el Listado A.2 se instala todas las dependencias necesarias
para la herramienta, ademads de la importacion de la clave de GPG prblica de Elasticsearch en APT y
lista de fuentes de Elastic al directorio sources. list .d. A continuacién se realiza una actualizaciéon que
permita la instalaciéon de Elasticsearch.

# apt update

# apt install apt—transport—https ca—certificates wget

#wget —qO — https://artifacts.elastic.co/GPGKEY-elasticsearch | sudo apt—key add —
# sh —c ’echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" > /etc/

apt/sources. list .d/elastic —7.x.list ’

# apt update
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# apt install elasticsearch

Listado A.2: Instalacién de Elasticsearch.

A.1.2.1. Edicién del archivo de configuracién principal de Elasticsearch

Con el comando presentado en A.3, se realiza la configuracién del archivo .yml de Elasticsearch,
donde se especifica los siguientes parametros: network.host: 127.0.0.1, http.host: 10.2.3.174 y http.port:9200.
Esto permite el ingreso al servicio de manera externa, ademas de la asignacién de un puerto especifico

para la comunicacién con el resto de servidores.
#nano /etc/elasticsearch/elasticsearch.yml

Listado A.3: Configuracién del archivo principal de Elasticsearch.

A.1.2.2. Iniciacién del servicio Elasticsearch

Finalizada la instalacion y configuracién, se habilita el servicio para que inicie automéaticamente,
ademaés se verifica el estado actual de la herramienta. Para este proceso se aplica los comandos definidos
en A.4.

#systemctl daemon—reload

#systemctl enable elasticsearch.service
#systemctl start elasticsearch.service
#systemct]l status elasticsearch.service
#curl http://[MASTER IP]:9200

Listado A.4: Activacién e inicio de Elasticsearch.

A.1.3. Instalacién y configuracién de Logstash

Debido a que las herramientas se encuentran distribuidas en diferentes servidores, es necesaria la
importacién de la clave GNU Privacy Guard (GPG) de Elasticsearch y la lista de fuentes de Elastic al
directorio sources. list .d. De esta manera, se procede a la instalacion de la herramienta mediante los
comandos presentados en en Listado A.5.

#apt update

#apt install apt—transport—https ca—certificates wget

#wget —qO — https://artifacts.elastic.co/GPGKEY-elasticsearch | sudo apt—key add —

#sh —c ’echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" > /etc/
apt/sources.list.d/elastic —7.x.list "’

#apt update

#apt install logstash

Listado A.5: Instalacién de Logstash.

A.1.3.1. Edicion del archivo de configuracién principal de Logstash

Mediante el Listado A.6 se realiza la direccién del host que posee Logstash y los puertos a utilizar.
#nano /etc/logstash/logstash.yml

Listado A.6: Configuracién del archivo principal de Logstash.
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A.1.3.2. Iniciacién del servicio Logstash

Los comandos presentados en el Listado A.7 permiten la iniciacién del servicio.

#systemctl daemon—reload
#systemctl enable logstash.service
#systemctl start logstash.service

#systemctl status logstash.service

Listado A.7: Activacion e inicio de Logstash.

A.1.4. Instalacién y configuraciéon de Kibana

Como se mencioné anteriormente en las Secciones y , en esta etapa se realiz6 la importacién de
la clave GPG de Elasticsearch y la lista de fuentes de Elastic al directorio sources. list .d, ademés de
realizar el proceso de instalacién mediante el Listado presentado en A.8.

#apt update

#apt install apt—transport—https ca—certificates wget

#wget —qO — https://artifacts.elastic.co/GPGKEY-elasticsearch | sudo apt—key add —

#sh —c ’echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" > /etc/
apt/sources. list .d/elastic —7.x.list ’

#apt update

#apt install kibana

Listado A.8: Instalacién de Kibana.

A.1.4.1. Edicion del archivo de configuracién principal de Kibana

A través del Listado mostrado en A.9, se realiza la declaracién de una serie de configuraciones
como: el puerto a utilizar por el servidor que aloja Kibana (server.port: 5601), la direccién IP asignada
al servidor (server.host: 10.2.1.90) y finalmente la direccién IP correspondiente a Elasticsearch junto a
su puerto ( elasticsearch .hosts :[" http://10.2.3.174:9200" ).

#nano /etc/kibana/kibana.yml

Listado A.9: Configuracién del archivo principal de Kibana.

A.1.4.2. Iniciacién del servicio Kibana

De manera semejante a las dos herramientas descritas con anterioridad, Kibana se define como
un servicio, que puede ser habilitado, iniciado o detenido. En el Listado A.10 se indica los comandos
correspondientes al proceso de habilitacién, iniciacién y verificacién del estado de Kibana.
#systemctl daemon—reload
#systemctl enable kibana.service

#systemctl start kibana.service

#systemct]l status kibana.service

Listado A.10: Activacion e inicio de Kibana.
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A.1.5. Instalacién y configuracion de NGINX

Para el acceso de manera externa a la pila ELK, se utilizé el servidor web open source NGINX, el
cual es instalado en el servidor correspondiente a Kibana. En el Listado A.11 se muestra los comandos
necesarios para su instalacién y verificacién de puertos de abiertos a utilizar para la comunicacién con

el resto de servidores pertenecientes a la pila.

#apt update

#apt install nginx
#ufw app list

#ufw status

#systemctl status nginx

Listado A.11: Instalacién y configuraciéon de NGINX.

En el Listado A.12, se indica el proceso de configuraciéon de usuario y contrasena, con la finalidad
de proteger el ingreso a la herramienta por parte de terceros. Mediante openssl se crea un usuario
administrativo de Kibana con su contrasena correspondiente. Esta informacién serd almacenada en el

archivo htpasswd.kibana, y establecerd que Nginx requiera esta informacion al establecer la conexion.

#echo "admin: ‘openssl passwd —aprl admin‘' | sudo tee —a /etc/nginx/htpasswd.kibana

Listado A.12: Proceso de declaracién de usuario y contrasefia.

A continuacién, mediante el comando presentando en el Listado A.13, se crea un archivo de
configuracién llamado kibana, con la finalidad de realizar la declaracién de las direcciones IP y puertos

a utilizar.

#nano /etc/nginx/sites—available/kibana

Listado A.13: Proceso de declaracion de usuario y clave para el ingreso.

El archivo de configuracién mencionado en la Seccién A.13, posee el bloque de cédigo presentado en
A.14. En este, Nginx dirige trafico Hypertext Transfer Protocol (HTTP) de su servidor a la aplicacién
de Kibana. Este proceso lo realiza a través de la direccién y puerto 10.2.1.90:5601. También se configura

Nginx para leer el archivo kibana y requerir la autenticacién basica.

server {
listen 80;

server_name 10.2.1.90;

auth__basic "Restricted Access";

auth__basic__user_file /etc/nginx/htpasswd.kibana;

location / {
proxy_pass http://localhost:5601;
proxy__http_version 1.1;
proxy_set__header Upgrade $http_upgrade;
proxy_set__header Connection ’upgrade’;
proxy_set__header Host $host;

proxy__cache_bypass $http_upgrade;
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Listado A.14: Configuracién del archivo de enrutamiento de trafico a Kibana.

Finalmente se habilité la configuraciéon creando un enlace simbdlico al directorio sites —enabled,

permitiendo el acceso al servicio (ver Figura A.1)

#m /etc/nginx/sites —enabled/default
#ln —s /etc/nginx/sites —available/kibana /etc/nginx/sites —enabled/kibana
#systemctl restart nginx

Listado A.15: Habilitacién y reinicio del servicio.

< C (0 A Noesseguro | 10.2.1.90/app/home#/ * B % » ‘

it Aplicaciones @3 YouTube @ Maps Bk Traducir @ JEPVirtual : Cooper.. @ [B Solucionesopenso.. & Tus proyectos-Ov.. [Z] SRIen Linea - Login » Lista de
& elastic ®
= . Home

Home Add data €3 Manage %, Dev tools

o Build a powerful search experience.
Connect your users to relevant data.

Enterprise Search

Search everything > Unify your team content.
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Trace application requests. Design pixel-perfect presentations.
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Centralize & monitor > Measure SLAs and react to issues. Visualize & analyze > Plot geographic data.

“ Prevent threats autonomousy.

Figura A.1l: Ingreso a Kibana mediante el proxy inverso Nginx

Observability

Reveal patterns and relationships.

Maria José Vasquez Bravo 63


http://www.ucuenca.edu.ec
mailto:mjvb95@gmail.com

@l
‘erg'i% UNIVERSIDAD DE CUENCA

ANEXO

Aprendizaje automatico con Weka y creacion de dash-

boards

B.1. Aprendizaje automatico con Weka

Inicialmente se procede a subir el archivo correspondiente a los datos normalizados, invocando
el cuadro de didlogo que permita la declaracion del formato de fecha y separador utilizado. Una vez
subido el dataset, en la interfaz grafica se visualiza las variables que conforman el tipo de evento,
ademaés de informacién de interés como el valor maximo, minimo, media, o graficas de barras que

representan el estado de cada una de ellas, como se presenta en la Figura B.1.

J Preprocess Lclassify Cluster Associatel Select attributes I Visualize I Forecast ]

Open file... L Open URL... ] Open DB... ] Generate... ] L Undo )L Edit... J L Save... J
Filter
Choose | None ‘ Apply Stop
Current relatior _ Selected attribute
Relation: Normalizados Attributes: 7 Name: MACRogueAP Type: Numeric
Instances: 11158 Sum of weights: 11158 Missing: 0 (0%) Distinct: 1531 Unique: 359 (3%)
Attributes Statistic Value
Minimum 0
Maximum 1
L Al J L None J L Invert J L Pattern J Mean 0.506
StdDev 0.283

1 @ MACRogueAP
2 [_] Estado
3 [_] BaseRadioMAC

4[] InterfaceNo mo—
- Class: SNR (Num’ ¥ || Visualize All
5 Channel L ( ) isnalk )

6 ) RsSI
7 (] SNR

Remove

Status

Figura B.1: Variables en la interfaz grafica de Weka

A continuacién, en la parte superior se sitia la pestana correspondiente a los algoritmos de

clusterizacién, donde en la barra de bisqueda se selecciona el algoritmo de K-Means. En sus propiedades,
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es necesaria la declaracién del niimero de clisters obtenidos mediante el método de Elbow, por lo

que una vez finalizado este procedimiento, se realiza la aplicacion del algoritmo. Como resultado, este

devuelve mediante una interfaz grafica los parametros correspondientes a cada uno de los clasters y

finalmente el porcentaje de datos que corresponde a cada uno, como se aprecia en la Figura B.2.

[ Preprocess I Classify ] Cluster I Associate I Select attributes ] Visualize I Forecast l

Clusterer

Choose -init 0

Cluster mode

100 -periodic-pruning 10000 -min-density 2.0 -t1-1.25 -t2 -1.0 -N 5 -A "weka.core .EuclideanDistance -R first-last" -1 500 -num-slots 1 -S 10

Clusterer outpu'

(® Use training set

() Supplied test set Set.

() Percentage split
() Classes to clusters evaluation
Num) SNR

(] store clusters for visualization

L Ignore attributes

A
MACROgueAP 0.5062 0.7516 0.7312 0.5047 0.2355 0.2635 r
Estado 0.4799 0 0 1 0 0
66 BaseRadioMAC 0.4869 0.6928 0.1926 0.4897 0.2612 0.7224
InterfaceNo 0.0779 0.0567 0.0238 0.1017 0.0435 0.0972
Channel 0.544 1 1 0.0499 1 1
RSSI 0.6695 1 1 0.3113 1 1
SNR 0.6457 1 1 0.2617 1 1

Start

Time taken to build model (full training data) : 0.16 seconds

=== Model and evaluation on training set ===

Result list (right-click for options

08:10:55 - SimpleKMeans Clustered Instances

0 1717 ( 15%)

1 1319 ( 12%)

2 5355 ( 48%)

3 1369 ( 12%)

4 1398 ( 13%)
Vv
v

<X J T

Figura B.2: K-Means en Weka

B.2. Creacion de dashboards

Para la visualizacién de resultados, se aplicé la herramienta Lens disponible en Kibana. Esta es

una interfaz de usuario intuitiva que permite la generacion de diferentes tipos de graficos mediante la

seleccién de la variable o variables a relacionar, como se presenta en la Figura B.3.

& elastic Q ® &
= . Dashboard | Visualize | Create Cancel
B v  search KQL v Feb1,2021 @ 12:29:37.909 - May 1, 2021 @ 15:54:00.901 G Refresh

®  +Add filter

unach-rogueap*
Q Search field names
Field filters 0

# Records
v Available fields @

B @timestamp

BaseRadioMAC.keyword

Channel.keyword

Classification.keyword

v~ ilii Stacked bar v §= &y i unach-rogueap* v

Horizontal axis

Drop some fields here to start
v @ Drop a field or click to add

Vertical axis

[+] Drop a field or click to add

Break down by

0 Drop a field or click to add

Figura B.3: Interfaz grafica de la herramienta Lens
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ANEXO

Dashboards de eventos identificados

BASERADIOMAC-CLIAUDEAU CLIENT-CLIAUDEAU IPADDR-CLIAUDEAU

V-, A oV

/

\
I “

5% B
'AQ 4v

USERNAME-CLIAUDEAU REASONCODE-CLIAUDEAU SSID-CLIAUDEAU

o)

Figura C.1: Variables manejadas por los eventos de tipo Client Authenticated/Deauthenticated.
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u@UY

CHANNEL-IDSATTACK @3 DESCRIPTION-IDSATTACK
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&

i 4

TRACK-IDSATTACK {§3
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=

NAME-IDSATTACK

‘ N\— EAPOLflood 2.22%
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a
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&
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Figura C.2: Variables manejadas por los logs de tipo IDSAttack.

Maria José Vasquez Bravo

67


http://www.ucuenca.edu.ec
mailto:mjvb95@gmail.com

UNIVERSIDAD DE CUENCA

BASERADIOMAC-ROGUEAP SNR-ROGUEAP INTERFACENO-ROGUEAP

RN II o ..
L[]

=III n ” oo S B 2 .I
| |
. == =
‘CHANNEL-ROGUEAP RSSI-ROGUEAP

4 4%
2 69% 8o 5
1.34%
_|

ESTADO-ROGUEAP CLASSIFIEDAPMAC-ROGUEAP CLASSIFICATION-ROGUE... ROGUE... RULENAME:

RULECLASSIFIED-ROGUEAP SEVERITYSCORE-ROGUE... STATE-ROGUEAP

Q00

Figura C.3: Variables manejadas por los eventos de tipo RogueAP

Maria José Vasquez Bravo 68


http://www.ucuenca.edu.ec
mailto:mjvb95@gmail.com

UNIVERSIDAD DE CUENCA

RADIUS ACCT

IP-RadiusACCT Status-RadiusACCT Position-RadiusACCT

RADIUS Server

ClientMAC-RadiusServer IPAddress-RadiusServer Request-RadiusServer

S

99 0.75%

192.168... 0.56% 1 13 0.69% =

Status-RadiusServer UserName-RadiusServer
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I
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Figura C.4: Variables manejadas por los logs de tipo RADIUS
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