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Resumen

El creciente desarrollo del Internet de las Cosas (Internet of Things (10T)), ha diversificado sus campos de
aplicacién, mejorando no solo su enfoque original de interconexion de personas, sino también, optimizando la
comunicacion entre sistemas y maquinaria industrial (Machine to Machine (M2M)). Entre las caracteristicas de
IoT que pueden ser aprovechadas se encuetra el alcance, la escalabilidad y bajo costo de despliegue.

Las tecnologias Long Range (LoRa) y Long Range Wide Area Network (LoRaWAN) se muestran como una
de las principales opciones de comunicacion inaldmbrica de bajo costo, facilitando la integracién de diversos
sistemas industriales con mira a los nuevos requerimientos de la Industria 4.0.

En este trabajo se realiz6 el disefio y despliegue de una red de sensores LoORaWAN compatible con Open
Platform Communications - Unified A rchitecture Unified Architecture (OPC-UA), siguiendo las directrices
publicadas por The LoRa Alliance y OPC Fundation. En adicién, se llev6 a cabo una campafia de mediciones en
ambientes industriales y en espacios urbanos despejados, donde se recopilaron variables de calidad del enlace
como: Received Signal Strength Indicator (RSSI), Signal-to-Noise Ratio (SNR) y tasa de pérdida de paquetes.
Inicialmente se han considerado escenarios de corto alcance (<100 m) en los que se mantiene una linea de vista
entre el transmisor y el receptor.

Con los datos obtenidos se evalud la aplicabilidad de la tecnologia LoRa y LoRaWAN dentro de ambientes
industriales con varias fuentes de interferencia. La red de sensores inaldmbricos presentada en este trabajo, es
capaz de integrarse a sistemas industriales que cuenten con arquitectura OPC-UA.

El disefio y configuracién de los componentes se basé en sistemas de cédigo abierto y en plataformas de
desarrollo de bajo costo, con el fin de facilitar la replicabilidad y la mejora del proyecto en trabajos futuros.
Palabras clave : LoRa. LoRaWAN. OPC-UA. Industry 4.0
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Abstract

The growing development of the Internet of Things (IoT) has diversified its fields of application, improving
not only its original approach to interconnection of people, but also, optimizing communication between systems
and industrial machinery (M2M). Among the IoT features that can be exploited are the reach, scalability and
low cost of deployment.

The LoRa and LoRaWAN technologies are shown as one of the main low-cost wireless communication
options, facilitating the integration of various industrial systems with a view to the new requirements of Industry
4.0.

In this work, the design and deployment of a LoRaWAN sensor network compatible with OPC-UA was
carried out, following the guidelines published by The LoRa Alliance and OPC Foundation. In addition, a
measurement campaign was carried out in industrial environments and in clear urban areas, where link quality
variables such as: RSSI, SNR and packet loss rate were collected. Initially, short-range scenarios (<100 m)
have been considered in which a line of sight is maintained between the transmitter and the receiver.

With the data obtained, the applicability of the LoRa and LoRaWAN technology within industrial environ-
ments with various sources of interference was evaluated. The wireless sensor network presented in this work is
capable of being integrated into industrial systems with OPC-UA architecture.

The design and configuration of the components was based on open source systems and low-cost development
platforms, in order to facilitate the replicability and improvement of the project in future work.

Keywords : LoRa. LoORaWAN. OPC-UA. Industry 4.0
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CapriTULO

Introduccion

Este capitulo presenta la identificacion del problema, justificacién y los objetivos del presente proyecto.

1.1. Identificacion del problema

Las primeras tres revoluciones industriales se caracterizan por la produccién mecénica, dependiendo de
recursos como agua, vapor, energia eléctrica y mano de obra masiva, luego asistida por electrénica y produccién
automatizada [1]. Mientras que la cuarta revolucion (Industria 4.0), se basa en la comunicacién de multiples
sistemas para la toma de decisiones descentralizadas y autébnomas. Esto busca incrementar eficiencia, produc-
tividad, seguridad y transparencia [2]. Las tecnologias Wireless Sensor Network (WSN) han demostrado un
gran potencial para aplicaciones industriales, especialmente en procesos de monitoreo y control, donde se
recolectan diferentes variables a través de sensores y se transfieren de forma inaldmbrica a un sistema central,
para su operacién y mantenimiento [3]. Wireless Fidelity (WiFi) es una opcién para implementarse en ambientes
comerciales e industriales, sin embargo requiere un considerable uso de energia y puede entrar en conflicto
con redes Wireless Local Area Network (WLAN) existentes, por lo que tecnologias enfocadas en aplicaciones
10T e Industrial Internet of Things (IloT) (LoRa, ZigBee, Highway Addressable Remote Transducer Protocol
(HART)) pueden adaptarse a sistemas industriales tradicionales sin entrar en conflicto con las transmisiones de
radio existentes [4].

Considerando la capacidad de las WSN vy las tecnologias de Area amplia y bajo consumo, LoRa se destaca
como una de las mds exitosas tecnologias, por facilitar comunicaciones robustas a través de largas distancias
sobre la red sin licencia sub-GHz (433 MHz), estas caracteristicas han acrecentado su interés para aplicaciones
para la Industria 4.0 y el Internet Industrial de las Cosas [5].

Las tecnologias LoRa y la arquitectura LoRaWAN han demostrado en mudltiples estudios previos [6, 7] un
comportamiento satisfactorio en diferentes entornos. La contribucién de este trabajo es el disefio y despliegue
de una red de sensores inaldmbricos capaces de integrarse a los sistemas existentes en el entorno industrial
(OPC-UA) con el fin de facilitar el reporte y monitoreo de variables involucradas en la produccién y manufactura

automatizada.
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1.2. Justificacion

LoRa es la definicién de una capa fisica (modelo Open Systems Interconnection model (OSI)), que provee un
enlace de comunicacion de largo alcance, ha sido estandarizada y extendida, agregando una capa Media Access
Control (MAC) conocida como LoRaWAN (Long Range Wide Area Network), la que define la arquitectura de
red y el protocolo de comunicacidn [8]. La principal ventaja de la tecnologia LoRa, es la de crear un enlace
de comunicacidn a larga distancia, utilizando baja potencia, sin intervenir con redes existentes y proveyendo
movilidad a los dispositivos [9].

La arquitectura LoORaWAN se orienta a eventos y mensajes de uplink, donde se recolecta datos desde una
gran cantidad de nodos desplegados en extensas dreas [5]. LoORaWAN define la capa de enlace de datos (Data
Link) sobre la capa fisica definida por LoRa [10]. Estd disefiada para trabajar con una baja tasa de transmision
de datos, ideal para soluciones IoT que requieran comunicacién de larga distancia. Ademds cuenta con una gran
escalabilidad, arquitectura celular y funciones de coordinacién central.

LoRa y LoRaWAN son capaces de cubrir los requerimientos necesarios para su aplicacién en ambientes
industriales, donde se requiera una gran cantidad de nodos [11]. La arquitectura unificada OPC-UA, es un
estdndar independiente de plataforma, por el cual varias clases de sistemas y dispositivos pueden comunicarse
enviando mensajes entre clientes y servidores, sobre varios tipos de redes, esto permite una integracién sencilla

con dispositivos de [oT [12].

1.3. Alcance

El proyecto se centra en el desarrollo e implementacién de una red festbed con arquitectura LoRaWAN,
capaz de integrarse a sistemas de produccién y manufactura en ambientes industriales, basados en OPC-UA. Se
busca dimensionar la red en base a estimaciones del patrén de propagacién dentro de una planta industrial donde
se evaluardn los niveles de interferencia y atenuacién. Como variables para el andlisis y dimensionamiento de la
red, se utilizaran el Received Signal Strength Indicator (RSSI), Signal-to-Noise Ratio (SNR) y el porcentaje de
pérdida de paquetes.

El dispositivo a utilizarse en la capa fisica, (LoRa), tanto para el nodo como en el gateway, es el chip SX1278
de Semtech, el cual opera en la banda de 433 MHZ, permitiendo modificar el Spreading Factor (Spreading
Factor (SF)) y la potencia de transmision. El servidor LoORaWAN y Message Queuing Telemetry Transport
(MQTT), destinados para la comunicacién con aplicaciones externas, se montardn sobre un ordenador Raspberry
PI 3.

Se realizaran pruebas y mediciones en dos de las principales plantas industriales de la ciudad de Cuenca,
cuyas instalaciones serdn elegidas en el andlisis de la metodologia. Para las pruebas de campo se desplegaran

varios nodos, transmitiendo hacia un gateway manteniendo condiciones de linea de vista.

1.4. Objetivos

1.4.1. Objetivo general

Implementar un sistema de redes de sensores inaldmbricos para el monitoreo de procesos industriales usando

una arquitectura de red LoRaWAN.
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1.4.2. Objetivos especificos

El presente trabajo tiene los siguientes objetivos especificos:

o Estudiar el estado del arte sobre redes de sensores inaldmbricos aplicados en ambientes industriales.

e Disefiar e implementar una red de pruebas con arquitectura LoORaWAN en plataformas ESP32, SX1278 y
Raspberry PI para el monitoreo de procesos industriales.

o Disefiar, implementar y evaluar una aplicacién industrial usando la solucién de monitoreo basado en
LoRaWAN.

e Evaluar como los niveles de interferencia y atenuacion en ambientes industriales afectan el sistema
propuesto.

e Dimensionar la red de sensores valiéndose de estimaciones del patrén de propagacién dentro de un

ambiente industrial.
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CapiTULO

Marco teodrico

La investigacién y desarrollo en redes de sensores inaldmbricos ha expandido sus campos de aplicacién,
aportando con mejoras en fiabilidad, robustez y escalabilidad. Las tecnologias originalmente disefiadas para
aplicaciones de IoT, en la actualidad, son capaces de un desempeifio satisfactorio en ambientes hostiles para
transmisiones de radio frecuencia.

LoRa, como tecnologia de capa fisica y LoORaWAN, como protocolo de Red, destacan como la principal
opcidn para aplicaciones de redes de sensores inaldmbricos, caracterizadas por su amplio rango de transmision,
bajo costo y frecuencias de operacion. Para la integracién de las WSN a sistemas industriales se eligié el
protocolo Open Platform Communication (OPC) de arquitectura unificada (OPC-UA. En el presente capitulo se
presentan de forma detalla las tecnologias LoRa, LoRaWAN y OPC-UA para la recoleccién y transmision de

informacion.

2.1. Internet industrial de las cosas

El IoT es un concepto que describe conexiones a Internet ubicuas, convirtiendo objetos (sensores, maquinas,
vehiculos, edificios), en dispositivos conectados, capaces de sensar un ambiente. El fin principal de IoT es
mejorar la percepcién humana de su medio ambiente [13]. Por otro lado, el IIoT se basa en tecnologias de
IoT, para conectar los bienes de produccién, como maquinas y sistemas de control, buscando optimizar las
operaciones industriales. [14]

Los despliegues actuales de IIoT, involucran protocolos cableados, por ende no soportan movilidad (HART,
6TiSCH), requieren altos costos de instalacién, o de ser inaldmbricos (IEEE802.15.4), operan en bandas
altamente congestionadas (2.4 GHz Industrial, Scientific and Medical (ISM)). En contraste con los actuales
protocolos de IIoT, LoRa puede ofrecer una solucién de largo alcance, mitigando limitaciones previas [15].

Una variedad de tecnologias inaldmbricas de largo alcance (Low Power Wide Area Network (LPWAN)), han
sido implementadas satisfactoriamente en soluciones de IoT para escenarios urbanos y forestales [16]. En el

caso de ambientes industriales, las tecnologias principales se detallan en la Tabla 2.1 [17].
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Tabla 2.1: Tecnologias de internet industrial de las cosas

LoRa Wi-Fi HaLow NB-IoT 802.15.4g TSCH
Banda libre sub-GHz libre sub-GHz  licenciada (LTE) libre sub-GHz
Ancho de Banda 125 kHz/250 kHz  1/2/4/8/16 MHz 180 kHz 200 kHz—-1.25 MHz
Topologia estrella de estralles estrella/arbol celular estrella, malla p2p
Alcance 15 km 1 km 20 km 1 km
Ciclo minimo >1s > 20 ms >1.6s > 20 ms

OFDMA (DL) &

MAC LoRaWAN EDCADCE ¢ FpmaA (UL)

TSCH

2.2. Red de sensores inalambricos

Las (WSN), se componen de sistemas embebidos capaces de interactuar con el ambiente por medio de
transductores, procesando informacién para comunicarla de forma inaldmbrica a dispositivos vecinos o hacia un
nodo central. Cada nodo sensor se equipa al menos con un sensor, un radio transceptor, un procesador y una
fuente de energia [18].

Los avances en las WSN y la implementacién de sistemas embebidos de automatizacion y recopilacién de
datos, se han vuelto mucho mads factibles para la interconexién de “islas” de monitoreo industrial [19]. Las
WSN pueden ser usadas en aplicaciones industriales para la deteccién de eventos poco recurrentes y para la
recoleccion periddica de informacidn. [20]

Las redes de sensores inaldmbricos cuentan con propiedades particulares, en contraste con las redes inaldm-
bricas méviles convencionales (Local Area Network (LAN) inalambrica, Bluetooth, servicio mévil avanzado)
[21].

Las caracteristicas de las WSN se muestran a continuacion:

e Capacidades de procesamiento: Es limitada, debido al reducido espacio para programacion y la capaci-
dad de memoria.

o Consumo energético: Los protocolos y algoritmos deben ser optimizados para conservar la vida de la
bateria, de ser el caso. El consumo de energia del nodo al transmitir informacién es muchas veces mayor
al empleado en procesamiento.

e Dinamica: Lared debe ser capaz de reconfigurarse al sufrir cambios en su topologia, debido al movimiento,
falla o adicién de nodos—sensores.

¢ Descentralizada: El despliegue de nodos sensores no debe requerir infraestructura de red previa. Los
nodos sensores deben ser capaces de auto-ajustarse y formar parte de la red inmediatamente luego de ser
encendidos.

¢ Orientado a aplicaciones: Las WSN son altamente dependientes de aplicaciones, siendo su funcién
principal proveerlas de informacién recolectada del medio.

o Seguridad: Las redes deben soportar protocolos de seguridad para el trafico entre objeto y usuario final.

2.3. LoRa

La tecnologia LoRa, es un tipo de modulacién de capa fisica basada en Chirp Spread Spectrum (CSS)
[22], 1a cual consiste, en el uso de una sefial chirp. Este método consiste en aumentar (upchirp), o disminuir

(downshirp), la frecuencia de una sefial senoidal durante un periodo de tiempo, usando todo el ancho de banda
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asignado al canal ; esto permite un aumento en la resistencia a sefiales de interferencia, y ademads, reduce el
desvanecimiento de la sefial, debido a la propagacién multicamino [23]. Al ser un estindar LPWAN, es posible
reducir la velocidad de datos, siempre y cuando existan rangos de comunicacién mds amplios [23].

El bajo consumo energético y su gran alcance hacen que LoRa sea uno de los estindares mas usados en el
desarrollo de aplicaciones IIoT, esto permite que, los dispositivos usados en este tipo de desarrollos industriales,
aumenten su tiempo de vida. Sin embargo, en algunos casos, LoRa presenta ciertos inconvenientes en cuanto a
la latencia se refiere, puesto que, en la actualidad existen otros protocolos que proporcionan una latencia mas
baja y una velocidad de datos més alta, por ejemplo Narrow Band - loT (NB-10T) [24].

Una de las mayores ventajas de LoRa, radica en el uso de una amplia gama de frecuencias sin licencia,
mismas que, pertenecen al espectro ISM (Industrial, Scientific and Medical), esto garantiza la interoperabilidad

[22]. En la tabla 2.2, se presentan las bandas de frecuencia sin licencia en las que LoRa puede operar:

Tabla 2.2: Bandas de frecuencias de operacion de LoRa [25]

PLAN DE CANALES NOMBRE COMUN
Europa 863 — 870 MHz EU868
Europa 433 MHz EU433
Estados Unidos 902 — 928 MHz US915
China 779 — 787 MHz CN779
China 470 - 510 MHz CN470
Australia 915 - 928 MHz AU915
Australia 923 MHz AS923
Rusia 864 — 870 MHz RU864
Corea del Sur 920 — 923 MHz KR920
India 865 — 867 MHz IN865

2.4. LoRaWAN

LoRaWAN es una arquitectura de red inaldmbrica de drea amplia de largo alcance. Los protocolos para este
tipo de red fueron desarrollados recientemente para su uso en diferentes aplicaciones [26]. La arquitectura esta
disefiada para dispositivos de bajo consumo energético, usados generalmente en el desarrollo de aplicaciones
relacionadas al Internet de las Cosas IoT y el Internet Industrial de las Cosas IIoT.

Unared LoRaWAN, cuenta con una topologia conocida como: Estrella de Estrellas (Star of Stars), compuesta
por cuatro elementos principales: dispositivos finales (nodos), gateways, servidor de red y un servidor de
aplicacion. Los dispositivos finales generalmente, se encuentran conformados por sensores o actuadores, los
cuales comparten con el gateway la informacién adquirida, haciendo uso de la capa fisica LoRa mediante
nodos o motes. Por su parte, el gateway se encarga de receptar dicha informacién y compartirla con el servidor
mediante una comunicacién basada en un protocolo IP, como redes WiFi o redes méviles celulares [27].

Este protocolo cuenta con caracteristicas que permiten recopilar datos en un solo gateway desde varios
nodos ubicados a diferentes distancias, incluso kilémetros, mediante una comunicacion unidireccional [10]. Sin

embargo, en algunos casos se ha optado por la comunicacién bidireccional entre nodo y gateway.
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En [28], se definen 3 clases para los nodos LoRaWAN. Cada una de ellas estd compuesta por diferentes
caracteristicas, las cuales, permiten al usuario realizar diferentes tipos de comunicaciones en base al consumo

energético. A continuacion se describen cada una de las clases establecidas:

e Clase A: comtinmente soportada por la mayoria de motes o nodos. Permite comunicacién bidireccional,
la transmisién Downlink, se realiza durante intervalos de tiempo, lo cual permite obtener menor consumo
de energia. Este tipo de clase es recomendable para dispositivos que funcionen alimentados por bateria.

o Clase B: Similar a la clase A. La clase B permite una comunicacién bidireccional, con la Unica diferencia,
que los slots de recepcién estan programados en base a un tiempo determinado por el gateway. Esto
aumenta el consumo de energia del nodo [29].

e Clase C: Esta clase se encuentra continuamente escuchando, siempre y cuando no esté transmitiendo.
Esto provoca un elevado consumo de energia, sin embargo, proporciona la latencia de Downlink mas baja

en comparacion a las clases anteriores [28] [29].

2.4.2. Arquitectura

Como se menciono al inicio de esta seccidn, y en [27], la arquitectura LoRaWAN se basa en un modelo Star
of Stars, mismo que permite garantizar una comunicacion eficaz entre dispositivos, ademds de un bajo consumo
energético en los dispositivos finales.

Esta topologia estd conformada por cuatro componentes principales: end-devices, nodos o motes, gateways,
un servidor de red y un servidor de aplicacién [30]. Los nodos son los encargados de recolectar informacién
perteneciente a diversos tipos de sensores, utilizados en este tipo de aplicaciones, y posteriormente enviar la
informacioén a los gateways, valiéndose de las directrices del protocolo LoRaWAN. La funcién de los gateways,
radica en el envio de la informacidn sin procesar, recolectada de cada nodo, hacia un servidor de red, mediante
una interfaz de back-haul de mayor rendimiento (troughput > 100Mbps, delay < 200 ms) como Ethernet, 3G
/ 4G, satélite o WiFi [31]. Finalmente, el servidor de red recibe la informacién enviada en forma de paquetes
desde los nodos, los decodifica y aplica protocolos de seguridad, de manera que cada una de las aplicaciones
puedan recibir los datos del servidor de red, usando a su conveniencia dicha informacién [30]. En la Figura 2.1,

se puede observar cada uno de los componentes de la arquitectura descrita.
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Figura 2.1: Arquitectura LoRaWAN [32]

2.5. OPC-UA

OPC-UA es un protocolo para la comunicacién industrial, desarrollado en los dltimos afios por la fundacién
OPC, con el objetivo de transportar la gran cantidad de datos recolectados desde la maquinaria de manera segura,
confiable e interoperable, pudiendo ser entre maquina a maquina, M2M (Machine to Machine), o entre maquina
y Personal Computer (PC) (Machine to PC), [33]. Una de las grandes ventajas que presenta este protocolo es la
unificacién de todas las funciones existentes en versiones anteriores del estdindar OPC [34], permitiendo asi, el
acceso a un grupo de nuevas caracteristicas como: mdltiples jerarquias y la proporcién de métodos y programas
[35].

Una de las caracteristicas mds relevantes de este protocolo es la simpleza de su manejo. Esto se debe a que
el estandar basa su funcionamiento en tres conceptos principales: la capacidad de consultas, los mecanismos
de publicacioén y el establecimiento de la conexién. La capacidad de consultas OPC-UA esta orientada hacia
arquitecturas industriales que presenten una gran cantidad de nodos de manera que la bisqueda de datos
transmitidos al servidor sea eficiente. Para escenarios con un nimero menor de nodos no es necesario el uso
de dichas consultas. La funcién del mecanismo de publicacién, se asemeja a la emisién de mensajes de alerta,
notificando a uno o varios clientes sobre cambios de datos. Finalmente el establecimiento de conexién crea un
canal seguro para la capa de transporte, encriptando los mensajes existentes en la comunicacién cliente-servidor
[34].

En la figura 2.2, se presentan los protocolos y dispositivos que componen, tanto el cliente como el servidor
OPC-UA. Se observa que toda la red LoRaWAN funciona como un unico cliente OPC-UA, conectado al servidor
por medio de una red IP. Para la WSN, las funciones y procesos del cliente OPC-UA son manejas por medio del
software Node-RED instalado tanto, en el ordenador Raspberry Pi, como en un ordenador externo que cumple

como servidor.
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Figura 2.2: Diagrama Funcional de OPC-UA

2.5.1. Clases de dispositivos OPC

En [36] se presenta cuatro clases de dispositivos OPC relevantes en la industria: Open Platform Communi-
cations Data Access (OPC-DA), Open Platform Communications Alarms and Events (OPC-AE) (Alarms and
Events), Open Platform Communications Historical Data Access (OPC-HAD) y OPC-UA. Una breve definicién

y las caracteristicas de cada una de estas clases se presentan a continuacion:

o OPC-UA: Es el encargado de direccionar las variables pertenecientes a cada uno de los procesos indus-
triales, los cuales se ven involucrados en el uso de sensores para recoleccién de datos hacia las interfaces
de usuario y de control de una planta, de modo que puedan ser usados de manera informativa, o a su
vez, de una manera que permita controlar el entorno de trabajo. Cabe recalcar que dicha informacién
recolectada, puede ser transmitida durante intervalos de tiempo o en tiempo real, puesto que los procesos
industriales estdn sujetos a cambios repentinos, por lo que depende del usuario o de la empresa el control
de los mismos [37].

e OPC-AE: A diferencia de OPC-DA, OPC-AE se encarga de presentar al usuario notificaciones sobre
procesos anormales suscitados dentro de la industria, de manera que puedan ser registrados como una
alarma y puedan ser intervenidos segtn la situacién lo amerite [37].

e OPC Historical Data Access (OPC-HDA): Tiene como principal funcién el acceso a datos, eventos y
alarmas, generados y almacenados en los sistemas de la industria. Esta informacién generalmente es usada
para realizar un andlisis estadistico, en busca de mejoras de rendimientos en base a graficos de tendencia.
Entre los principales datos a considerar, se encuentran: picos promedios y varianza [37].

e OPC-UA: Al inicio de la seccidn 2.5, se explicé mds a fondo la funcién de OPC-UA, sin embargo, cabe
agregar que, para realizar cada una de sus funciones, hace uso de tecnologia web, obteniendo asi mayor

independencia de un sistema operativo [37].

2.5.2. Arquitectura de OPC-UA

OPC-UA se basa en una arquitectura cliente-servidor [33], mediante la cual, el servidor permite a cada uno
de los clientes la interaccion con la informacién almacenada, de modo que su uso se adapte a las necesidades del

usuario [38].
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En [33], se define el intercambio de informacién entre servidor y cliente como un proceso simple, dado que,
para su eficaz accionar es necesario hacer uso de los servicio de lectura y escritura de OPC-UA. Esto permite
que el cliente pueda interactuar con los datos de varios nodos.

Dado el caso, de la existencia de varias comunicaciones correspondientes a diferentes sistemas operativos, el
cliente suele crear una pila de solicitudes que, necesariamente debe sincronizarse con la pila creada en el lado

del servidor, para que asi, este pueda atender las solicitudes creadas en el lado del cliente [39].

2.6. Path loss y shadowing

Entre los aspectos mds importantes a considerar al disefiar una red inaldmbrica, se encuentran las pérdidas
producidas por factores externos, las cuales pueden influenciar en el bajo rendimiento de la red, produciendo
niveles bajos de RSSI y a su vez afectando la recepcién de paquetes enviados desde un nodo sensor al gateway.

El Path loss ocurre debido a que el patrén de radiacién de una antena isotrépica, emite energia de manera
uniforme en todas direcciones. Dicha energia se ve afectada por la distancia, mientras mayor sea la distancia
de recepcién de la sefial, menor serd la energia recibida. Aunque existen métodos para mejorar la distancia de
transmisién de una antena; como aumentar su ganancia o incrementar la potencia de transmision en ciertas
direcciones, no son recomendables debido a la aleatoriedad en la que se encuentran los dispositivos receptores
en las aplicaciones de WSN. [40].

En cuanto al shadowing, [40] hace referencia al desvanecimiento de la sefial producido por obstdculos
presentes en el ambiente como edificios y montafias. Gran parte de estos obsticulos estdn presentes en ambientes
urbanos, por lo que la consideracion de este tipo de pérdidas es comiin en enlaces inaldmbricos aplicados en este
tipo de escenarios.

En [41] se propone la Ecuacién 2.1, como una manera de representar las pérdidas de trayectoria.

d
PL(dB) = PL(do) +10 nloglo d_) + X, 2.1
0
En donde:

o PL 4, representa las pérdidas de trayectoria a una distancia referencial.
o d, representa la distancia referencial.

e d es la distancia entre el transmisor y el receptor.

¢ n El exponente de pérdida de trayectoria.

e X, representa el shadowing

En [40] se sugiere que el exponente de pérdidas de trayectoria n sea igual a 2 en vacio, un rango entre 2.7 y

3.5 para ambientes urbanos y un rango entre 2 y 2.7 si es que el ambiente de aplicacion es un drea suburbana.

2.7. Meétricas de analisis estadistico

2.7.1. Medidas numéricas

Una vez concluido el levantamiento de datos en los diferentes ambientes propuestos, es necesario resumirlos
con el objetivo de conseguir una medida representativa de cada lugar en el que se desarrollé este proyecto. Para
ello, [42] sugiere realizar un procedimiento de muestreo de tal manera que se pueda hacer uso de medidas de

posicién y medidas de variabilidad para lograr el objetivo planteado.
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e Muestreo Aleatorio Simple: Consiste en la obtencién de datos que tienen la misma probabilidad de ser
seleccionados desde un conjunto de muestras.

e Medidas de posicién: Brindan una medida cuantitativa de donde se encuentra el centro de los datos en
un conjunto de muestras. Uno de los principales pardmetros de posicion es la media, la cual representa un
promedio numérico del conjunto de datos analizados y su representacién matemadtica viene dada por la
Ecuacion (2.2).

_ 2.2)

Donde xj, x5 . .. x, son los datos recolectados, y n representa el nimero de datos recolectados.
e Medidas de Variabilidad: Permiten conocer si los valores de los datos recolectados son cercanos o
distantes entre si. Entre las principales medidas de variabilidad podemos encontrar, el rango, la desviacién

estdndar de la muestra y la varianza.

2.7.2. Desviacion estandar

La desviacién estandar es una medida con la cual se puede analizar la variabilidad o dispersion existente en
un conjunto de datos con respecto a su valor medio [43].

La expresion matemdtica que define a la desviacion estdndar se basa en el conjunto de datos a analizar, puede
ser una desviacion estdndar muestral, si el conjunto de datos a analizar corresponde a una parte del total de los
datos, mientras que la desviacion estdndar poblacional corresponde al andlisis de todos los datos existentes [43].

En el caso de la desviacién estdndar poblacional, se requiere la existencia de una poblacién de datos finita
compuesta por N valores, de esta forma su expresion algebraica queda definida por la Ecuacién [43].

2 NG = p)?

== (2.3)

2.8. Conclusiones

La tecnologia LoRa puede representar una alternativa confiable para la transmisién de datos de manera
inaldmbrica, en especial el uso de LoRaWAN como protocolo de red, debido a su amplio rango de transmision,
bajo costo y variedad de frecuencias de operacion. Estas caracterisaticas, permiten integrar a las WSN basadas
en este protcolo, en el concepto de ITIoT, en donde se busca optimizar la produccién y acelerar procesos mediante
la automatizacién de los mismos, sin embargo, es necesario el uso adicional de protocolos especificos para la
comunicacién industrial, es por ello que OPC desempeiia un papel fundamental en la realizacién de este trabajo.

Con la seleccion de su clase UA, OPC permite transportar una gran cantidad de datos recolectados de manera
eficaz, segura e interoperable. De esta forma el usuario final puede usar dicha informacién para el beneficio de
su entorno laboral.

Para el disefio de la WSN se ha tomado en cuenta factores externos como path loss y shadowing, mismos
que podrian implicar un riesgo en la confiabilidad de los resultados afectando de manera directa a pardmetros de
andlisis como SNR y RSSI.
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CapiTULO

Estado del arte

En la Seccién 3.1 se exponen los principales trabajos de investigacion sobre las tecnologias LoRa y
LoRaWAN, y su aplicacién en soluciones IIoT para el monitoreo de ambientes industriales, mientras que los
trabajos sobre el protocolo OPC-UA se enfocan en su integracién e implementacién para cumplir funciones
de integrador de sistemas y dispositivos, entre estos se incluyen las WSN, dichos trabajos se presentan en la

seccion 3.2.

3.1. LoRay LoRaWAN

En los ultimos afios, varios trabajos se han referido a las tecnologias usadas para despliegues de IoT,
destacando LoRa y LoRaWAN. De estas dos tecnologias, se ha realizado un anélisis de su aplicabilidad y
desempefio en ambientes con factores adversos (v.g. interferencia, ruido, reflexién), para las transmisiones de
radio.

Una de las principales deficiencias de las tecnologias de 10T, es proveer datos en tiempo real. En [5], se
describen estrategias para optimizar la capa de acceso MAC, tanto para transmisiones periddicas en tiempo real
como para transmisiones ocasionales no periddicas. Para esto, se busca sincronizar la transmisién de los nodos
finales con el fin de evitar colisiones. Estas optimizaciones permiten seguir explotando las ventajas de las WSN,
como la alta escalabilidad y la reducida infraestructura necesaria para su despliegue.

En [8], se evalua la capacidad de la tecnologia LoRa para comunicaciones de largo alcance, siendo posible
lograr méximos de hasta 10 kilémetros con linea de vista.

En [44], se describe un trabajo donde se muestra como las capacidades de largo alcance de LoRa pueden ser
aprovechadas en aplicaciones industriales de corto alcance, donde el principal atenuante es la interferencia de
equipos de alta potencia y estructuras metdlicas. El desempeiio de la tecnologia LoRa no es equivalente al de
sistemas cableados, pero con una tasa de error de paquetes cercana al 2 %, se muestra como una solucién para
sistemas industriales no criticos.

El despliegue de una red basada en LoRaWAN expuesto en [45], se realiz6 dentro de las instalaciones de
un barco militar. Las condiciones son adversas debido a que la estructura de metal provoca reflexiones de las
sefiales de radio; ademads, no existe linea de vista para la transmisién de los nodos sensores. La red logré un

desempeiio aceptable, utilizando un SF con valor de 12, alcanzando un Packet Error Rate (PER) inferior al 5 %

Adrian Emilio Heredia Rivadeneira 31
Padl Fernando Lucero Andrade


http://www.ucuenca.edu.ec
mailto:emilio.heredia@ucuenca.edu.ec
mailto:paul.lucero@ucuenca.edu.ec

—
IRVERSON O oA

==

g

UNIVERSIDAD DE CUENCA

en una longitud de 110 m entre compartimientos de la nave. En este estudio, LoORaWAN se presenta como una
alternativa al despliegue de cable de cobre o fibra éptica, que en el caso de navios, implica gran complejidad y
elevados costos de instalacion.

LoRaWAN permite que la red sea escalable y facilita la movilidad de los nodos sensores. En [46] se analiza
el desempefio de una WSN en el interior de una mina; este ambiente requiere un monitoreo continuo debido
a que sufre cambios constantes en su estructura, variaciones en niveles de gases, humedad y temperatura. El
monitoreo se realiza tanto de la maquinaria como de las condiciones ambientales a las que se expone el personal.
En este trabajo se reduce el retardo y la latencia en la transmisioén de paquetes, priorizando los diferentes tipos de
trafico, lo cual mejora el desempefio de la red en caso de transmisiones de emergencia, que requieren el menor
nimero de retransmisiones cuando se pierden paquetes o existen errores en los paquetes.

En [47] y [48], se presentan trabajos que enfocan su andlisis en métricas como RSSI, SNR y PER dentro de
ambientes industriales. Observamos ademads, el uso de un SF de 7, mismo que se utilizé en este trabajo. Para
[48], se considera aceptable mantener un promedio de 20 dBm por encima del limite de sensibilidad (-120 dBm),
de los equipos, la cual incluso mantuvo en cero la cantidad de paquetes perdidos. Los niveles de SNR difieren
en ambos trabajos, en el caso de [48], los valores de esta métrica se mantienen superiores a S dB, con equipos
capaces de operar con normalidad hasta con valores de -20 dB. En el trabajo de [47], con valores promedio de
RSSIde -101 dBm y SNR de 4.7 dB, la perdida de paquetes se mantienen en valores inferiores al % 1. Debido a
la particularidad de cada escenario industrial, cada despliegue puede estar sujeto a diferentes limites en cuanto a
métricas de la calidad del enlace.

Las capacidades de la tecnologia LoRa para comunicaciones de largo alcance, se han analizado profundamen-
te en multiples trabajos, logrando distancias superiores a la 10 km en linea de vista. Para esto, las redes basan su
arquitectura en una estructura de estrella, empleando el protocolo LoRaWAN. Por otro lado, [49] analiza que
este tipo de estructura de red es dependiente de la linea de vista entre dispositivos, no siendo esto posible en el
medio estudiado. El trabajo se enfoca en la detonacién de explosivos dentro de minas, empleando tecnologia

LoRa para la transmisién en una red multi-salto, capaz de superar obsticulos en ambientes irregulares.

3.2. OPC

Debido al desarrollo en la dltima década del protocolo OPC-UA, una gran cantidad de trabajos han orientado
su investigacion a la aplicacién de este estandar industrial, enfocdndose principalmente en la comunicacion
M2M o Machine to PC. Sin embargo, otros trabajos orientan su andlisis al rendimiento de este protocolo en
diferentes ambientes, asi como también en diferentes aplicaciones, ya sean industriales, agropecuarias o médicas.

En el trabajo de [50], se propone la creacién de un sistema de bajo costo, cuyo propdsito es el intercambio
de datos entre equipos a nivel de planta, con niveles de control, haciendo uso de OPC-UA. Este sistema
busca integrar una arquitectura fisica de equipos de bajo costo, con una arquitectura de software basada en la
comunicacién cliente-servidor, proporcionada por un software denominado 4DIAC-IDE, dicho programa permite
configurar el servidor, mediante un archivo de extension eXtensible Markup Language (XML), permitiendo de
esta manera los servicios de lectura y escritura sincrona entre dichos elementos, logrando asi, una infraestructura
eficiente que permite la comunicacién M2M.

El uso de este protocolo, permite el intercambio de datos entre equipos de planta e interfaces de usuario,
facilitando el monitoreo y control de sistemas industriales, que pueden parecer complejos. En [51] se presenta
una nueva estrategia para el acceso de clientes a servidores OPC-UA. En esta estrategia se disefia un Wrapper,

que consta de 2 componentes principales, un servidor y un cliente. Estos se comunican entre si, via memoria
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compartida y un semaforo; de manera que el cliente pueda suscribirse, escribir o leer los datos del servidor
de manera sincrona. Sin embargo, este disefio puede presentar problemas de retardo, latencia y throughput.
Por otro lado, [51, 52] han creado una aplicacién basada en OPC, para el monitoreo de carbono en ambientes
industriales, donde la comunicacién se da mediante un enlace entre médulos Zigbee, de manera que los datos
recolectados puedan ser transferidos a un servidor OPC. Este servidor a su vez, transmite los datos recolectados a
una aplicacion Supervisory Control And Data Acquisition (SCADA), haciendo uso de OPC-UA. Esta aplicacién
permite la transferencia de gran cantidad de datos en tiempo real con un reducido porcentaje de pérdidas,
facilitando el andlisis de la emision de gases contaminantes en ambientes industriales.

En varias ocasiones, la industria tiene como uno de sus principales objetivos, la reduccién de recursos
informadticos, en especial los recursos que hacen referencia a hardware. Es por ello que en los dltimos afios, una
gran cantidad de empresas optan por contratar servicios que proporcionen el uso de Cloud Servers (Servidores
en la Nube). En [53] se realiza un andlisis comparativo entre OPC-UA y MQTT. Este anélisis trata sobre el
intercambio de datos entre plantas industriales y servidores en la nube, considerando el retardo como uno de sus
principales puntos de revisién. La comparacién se realiza en base a factores como: la longitud del mensaje, la
region desde donde se envia el mensaje y la participacién de mdltiples clientes, tanto para OPC-UA como para
MQTT. Teniendo en cuenta los pardmetros mencionados, los protocolos estudiados presentan tanto ventajas
como desventajas. Como resultado del trabajo se sugiere el uso de MQTT, si se requiere un menor retardo; por
el contrario, se sugiere el uso de OPC-UA, si el retardo no es de gran importancia en las aplicaciones que se
estén desarrollando o se requiere del manejo de eventos y alarmas. Lo cual hace que OPC-UA sea el protocolo
mads adecuado para el manejo de datos dentro de la industria.

El protocolo analizado en esta seccién, es usado mayormente en el &mbito industrial; sin embargo, existen
diversas aplicaciones en las que OPC-UA puede ser de gran utilidad. Este es el caso presentado en [54], cuyo
objetivo es crear un controlador de tareas para maquinaria agricola, haciendo uso de este protocolo. Para ello, el
autor ha creado un modelo de informacién similar a [55], y para realizar pruebas, ha implementado un servidor
OPC-UA, el cual recibird las ordenes dadas por este controlador. Se evalué la duracién en el intercambio de
datos, de acuerdo a la longitud de los mismos, el rendimiento al escribir los datos en el servidor, y el rendimiento
al realizar una llamada al servidor creado. En términos generales, el autor busca mostrar como la cantidad de
datos intercambiados, afecta el tiempo que toma realizar esta accién, mostrando valores entre 50 y 60 ms de
retardo. Cabe recalcar que la comunicacién realizada, entre el controlador y el servidor se efectud entre dos
diferentes computadoras conectadas por un cable Ethernet. Al finalizar dicho trabajo, se concluyé que la cantidad
de datos enviados al servidor, influye en la variacién del tiempo de respuesta del mismo; sin embargo, el modelo
basado en OPC-UA es viable para este tipo de aplicaciones.

Otro de los ambitos en donde se ha incluido OPC-UA, es en el campo de la medicina. Los autores de
[56], realizaron un andlisis de este protocolo en aplicaciones para el cuidado de la salud; el andlisis es de tipo
comparativo en relacién con otros métodos usados en el dmbito de la salud, como IPv6 over Low -Power Wireless
Personal Area Networks (6(LoWPAN) o ZigBee. A diferencia de estos ultimos, OPC-UA tiene la ventaja de usar
dispositivos Bluetooth Bluetooth Low Energy (BLE), por lo que se ha creado una arquitectura basada en estos
dispositivos, donde la disposicion consiste en separarla en 2 secciones: la primera es una red local, ubicada en
la casa de un paciente, donde las WSN y los equipos médicos estdn conectados a un gateway; mientras que la
segunda seccidn, se trata de una red central, donde los datos recolectados son expuestos para el control por parte
del médico tratante. Al concluir la revisidn de este trabajo, sus autores sugieren el uso de OPC-UA por encima
de otras tecnologias mencionadas anteriormente, debido a que incorpora a las aplicaciones de salud al concepto
de Industria 4.0; ademds, OPC-UA presenta servicios como: seguridad a nivel de aplicacién e infraestructura, y
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control de eventos y alarmas. Estas cualidades representan una gran ventaja para cuidados médicos a personas

residentes en ambientes de vida asistida.

3.3. Conclusiones

En los tltimos afios, los trabajos relacionados con la tecnologia LoRa y LoRaWAN han extendido su aplica-
cioén que tradicionalmente se enfocaba a soluciones para consumidores, y que en la actualidad presenta sistemas
compatibles con los requerimientos del campo industrial, donde las soluciones se dirigen a la comunicacién
entre equipos y sistemas.

La tecnologia de capa fisica LoRa, ofrece una serie de ventajas en comparacion con tecnologias inaldmbricas
tradicionales. En especial destacan caracteristicas como el largo alcance y el consumo reducido de energia.
Dentro del campo industrial, se convierte en una opcién para el monitoreo, por su facil despliegue con dispositivos
de bajo costo, y que no requieren una infraestructura previa. En su mayoria, los trabajos analizados en esta
seccion, se enfocan en frecuencias de 868 MHz y 915 MHz, debido a que son las frecuencias habilitadas en
paises de Europa y en los Estados Unidos, donde se ha concentrado la investigacion de estas tecnologias. Debido
a esto, en la banda de 433 MHz se necesitan una mayor cantidad de estudios, considerando las ventajas de
trabajar en frecuencias mas bajas.

Es importante destacar la robustez de LoRa en ambientes hostiles, perfilindola como opcién viable en
la aplicacién de alarmas y alertas, que aporten a la reduccién de riesgos laborales y mejora en produccién y
rentabilidad. A pesar de sus miltiples ventajas, LoRa y otras tecnologias inaldmbricas, no presentan condiciones
para ser un reemplazo de sistemas cableados, por lo que en la actualidad, su aplicacion se restringe al monitoreo
y reporte de eventos no criticos.

Varios trabajos enfocados en la capa MAC realizan modificaciones y optimizaciones al protocolo LoRaWAN.
Esto se hace con el fin de mejorar factores como: retransmisiones y latencia. Ademas, se agregan funciones de
comunicacién multisalto, la cual no esté disponible por defecto en las versiones de LoRaWAN publicadas por
The LoRa Alliance.

Los trabajos revisados, consideran pardmetros como RSSI, PER y SNR, obteniendo niveles aceptables para
diferentes extensiones y ambientes. Un aspecto que todavia requiere andlisis en trabajos de investigacion, es la
evaluacién de la escalabilidad de la arquitectura LoRaWAN. Estas caracteristicas facilitan un escenario donde los
despliegues masivos de nodos y gateways, son propensos a problemas de estabilidad, a causa de la interferencia
y pérdida de paquetes.

El uso de la tecnologia OPC-UA facilita en la industria, la comunicacién entre equipos encargados de
capturar informacion con sistemas de control, permitiendo la compatibilidad con sistemas SCADA. Esto agiliza
el andlisis de los datos recolectados, logrando que las empresas corrijan a tiempo errores en produccién. OPC-UA
genera un mayor retardo, latencia y troughput, sin embargo, no impide su despliegue, gracias a que mantiene su
rendimiento en ambientes industriales.

Una de las ventajas de OPC-UA, es su disefio de arquitectura cliente-servidor. Este permite reducir la carga
computacional operando con servidores desde la nube; sin embargo, el retardo se convierte en un factor a
considerar, puesto que depende de pardmetros externos como ubicacién y longitud de mensaje. Gracias a su
sencillez, este protocolo puede ser utilizado no solo en el &mbito industrial, sino también, ser una alternativa
eficaz para el transporte de datos en el drea agricola y varios campos de la medicina. Puesto que en la actualidad,
estas industrias buscan automatizar los procesos de captura de datos.
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CapiTULO

Metodologia

En este capitulo se presenta las caracteristicas técnicas de los dispositivos empleados en la red LoRaWAN,
tanto en la capa fisica como en la de enlace de datos MAC, se describe la configuracién y disposicién fisica de
cada equipo. Ademads, se detallan los ambientes industriales elegidos para las pruebas, junto con los métodos y
condiciones de las diferentes campafias de mediciones realizadas. Finalmente, se realiza un andlisis estadistico

para evaluar la operatividad y desempefio de la red en el ambiente propuesto.

4.1. Descripcion de equipos

En esta seccidn se describe las tarjetas de desarrollo Arduino NANO y Heltec WiFi LoRa 32. Este tltimo es
empleado tanto en el nodo sensor como en el gateway. Se describe ademas, el miniordenador Raspberry Pi 3,

configurado para cumplir funciones de servidor y administrador de la red LoRaWAN.

4.1.1. Heltec WiFi LoRa 32

El equipo Heltec WiFi LoRa 32 (ver Figura 4.1) es un dispositivo orientado a IoT, disefiado y producido por
Heltec Automation. La tarjeta de desarrollo basa su funcionamiento en el microcontrolador ESP32, y se vale del
chip integrado SX1278, para las funciones de comunicacién LoRa, estos dos dispositivos interactian por medio
de una interfaz Serial Peripheral Interface (SPI) [57].

Este dispositivo estd disefiado para operar como nodo; sin embargo, puede configurarse como un gateway
para una red LoRaWAN. El dispositivo se comunica con el servidor utilizando el protocolo Transmission Control
Protocol/lnternet Protocol (TCP/IP). La limitacién mds importante de la tarjeta Heltec es que no transmite

mensajes hacia los sensores (mensajes downlink).
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Figura 4.1: Tarjeta Heltec WiFi LoRa 32 (V2) [57]

4.1.2. Raspberry Pi 3 modelo B

La Raspberry Pi (ver Figura 4.2) es una computadora de reducidas dimensiones, originalmente disefiada con
fines educativos por la fundacién Raspberry Pi. Puede soportar una variedad de distribuciones Linux, ademas
del sistema operativo windows. La arquitectura del procesador del Raspberry Pi es Advanced RISC Machines
(ARM). El ordenador cuenta con periféricos que incluyen pines General Purpose Input/Output (GPIO), los
cuales permiten la comunicacién y control de dispositivos externos [58].

En este trabajo se utiliz6 la Raspberry Pi 3 modelo B, como administrador de la red LoRaWAN y servidor
web. El servidor web permite establecer una conexién con aplicaciones e interfaces gréaficas con el objetivo de
presentar los datos recolectados de una forma amigable al usuario.

»
»
»
_»
»
»
"
»
»
>

Figura 4.2: Raspberry Pi 3 modelo B [58]

4.1.3. Arduino NANO

La tarjeta de desarrollo Arduino NANO (ver Figura 4.3), basa su funcionamiento en el microcontrolador de
8 bits, ATmega328. Este microcontrolador cuenta con varias entradas y salidas de tipo analdgicas y digitales, a
mds de puertos de comunicacion serial: Universal Asynchronous Receiver Transmitter (UART), Inter-Integrated

Circuit (I2C) y SPI [59]. Su bajo costo y reducido tamafio, lo hacen una opcién para su uso en nodos de WSN.
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En este trabajo el dispositivo descrito se utiliz6 para la comunicacioén serial 12C entre el Programmable Logic
Controller (PLC) encargado de recopilar informacién y el nodo sensor.
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Figura 4.3: Arduino NANO V2.3 [58]

4.1.4. Disposicion de equipos

En la Figura 4.4 se muestra la disposicién de los equipos en la red LoRaWAN. El nodo sensor estd compuesto
por un microcontrolador ESP32, encargado de recopilar mediciones del ambiente, empleando una tarjeta Arduino
NANO. Las mediciones recopiladas son transmitidas a través de un puerto serial hacia el médulo Heltec WiFi
LoRa 32. Una vez que las mediciones se han recibido por el médulo Heltec, estas son transmitidas empleando la
tecnologia LoRa. Los datos recibidos por el gateway (receptor), se transmiten hacia el servidor por medio de la
red WiFi. Este dltimo, se encuentra montado sobre un Raspberry Pi, de manera que cumpla con funciones de
administrador de la red LoRaWAN y como servidor web para la interfaz de usuario y cliente OPC-UA.

NODO SENSOR

Arduino NANO Heltec WiFi LoRa

SERVIDOR

GATEWAY

Raspberry Pi 3

Heltec WiFi LoRa

LoRa RF WiFi

433 MHz

NODO SENSOR

Arduino NANO Heltec WiFi LoRa
o o

Figura 4.4: Disposicién de equipos en la red LoORaWAN

4.2. Configuracion de los dispositivos

La configuracion de los equipos utilizados en este trabajo se basa en las directrices de The LoRa Alliance
[60], para la topologia de una red LoRaWAN. En la capa fisica se utiliza una frecuencia de 433.175 MHz dentro
de la banda EU433, empleando el chip SX1278 de SEMTECH, tanto para el transmisor como para el receptor.

El servidor se mont6 sobre un ordenador Raspberry Pi para la administracién y monitoreo de la red.
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4.2.1. Configuracion del nodo sensor

Los datos a transmitirse desde el nodo sensor son recompilados por medio de una tarjeta Arduino NANO,
conectada como periférico por medio de un puerto serial al médulo Heltec WiFi LoRa 32 (ver Figura 4.5).
La tarjeta Arduino permite la interaccién con equipos que cuenten con puertos seriales UART, 12C o SPI. La
informacién de sensores y periféricos estd cifrada usando el método Cayenne LPP [61]. Esto reduce el tamafio
de los mensajes (payload), permitiendo enviar varias mediciones por mensaje.

El microprocesador ESP32 de la tarjeta Heltec, maneja el chip SX1278 (LoRa) y sus pardmetros de
transmisién (frecuencia, potencia, SF), asi como las claves de seguridad de la red. La programacién de las
tarjetas Arduino y Heltec se muestra a detalle en el Anexo A.1.2.

1/0 Microcontrolador LoRa TX
ESP32 SX1278
UART
OLED
Interfaz Grafica

Figura 4.5: Diagrama de la estructura del nodo sensor

Para el nodo sensor, se disefié una carcasa y un Printed Circuit Board (PCB) (ver Anexo A.1.1.2). El nodo

incluye las tarjetas Arduino y Heltec, junto con un regulador de voltaje para la alimentacion.

4.2.2. Configuracion del gateway

El chip SX1278 de la tarjeta Heltec WiFi LoRa 32 se encarga de recibir las transmisiones LoRa. Estas
son procesadas por el microcontrolador ESP32, el cual las empaqueta y transmite por la red IP utilizando el
moédulo WiFi integrado (ver Figura 4.6). La programacion se basé en el trabajo de [62], para un gateway de
canal sencillo (ver Anexo A.2). El gateway no es capaz de soportar diferentes tipos de SF debido a que el chip
SX1278 estd elaborado para cumplir funciones tinicamente de nodo. Las opciones como salto de frecuencia
no son implementables en este gateway. El gateway es alimentado por medio del puerto Universal Serial Bus
(USB) disponible en la tarjeta Heltec, misma que cuenta con una una carcasa disefiada para su proteccién ante

factores ambientales dentro los escenarios de prueba (ver Anexo A.1.1.1).

Adrian Emilio Heredia Rivadeneira 38
Paul Fernando Lucero Andrade


http://www.ucuenca.edu.ec
mailto:emilio.heredia@ucuenca.edu.ec
mailto:paul.lucero@ucuenca.edu.ec

UNIVERSIDAD DE CUENCA

LoRa RX Microcontrolador

OLED

Interfaz Grafica

Figura 4.6: Diagrama de la estructura del gateway

4.2.3. Configuracion del servidor

El servidor LoRaWAN cumple funciones de configuracién y administracién de la red. El servidor se mont6
sobre un Raspberry Pi 3 modelo B. Ademds, se configuré un servidor MQTT para la comunicacién con
aplicaciones externas, y un servidor web para la interfaz de usuario. Las funciones de cliente OPC-UA permiten
a la WSN integrase a sistemas que utilizan este protocolo industrial. En la Figura 4.7 se presenta un diagrama
con los diferentes servidores y sistemas instalados en el Raspberry Pi.

Para el envio de datos entre el servidor y el gateway, se establecié una comunicacién mediante la red WiFi.
Posteriormente los datos recolectados por el servidor, son procesados y almacenados en una base de datos con
formato CSV. La instalacién y configuracién de los servidores se detalla en el Anexo A.3.

LoRaWAN MQTT

Server .
Mosquitto

.' NodeRED
Node-RED Dashboard

Base de Datos

Figura 4.7: Diagrama de la estructura del servidor

4.3. Descripcion del ambiente

El aporte de este trabajo se centra en evaluar el comportamiento y la aplicabilidad de la tecnologia LoRa

en ambientes industriales. Para esto, se eligieron dos instalaciones de la localidad que cuentan con diferentes
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tipos de maquinaria y procesos de produccioén. Las mediciones se desarrollaron manteniendo una linea de vista
entre nodo sensor y gateway. Ademds, se realizaron pruebas en dos ambientes libres de obstaculos y fuentes de

interferencia directa, esto para contrastar los resultados.

4.3.1. Ambiente industrial 1

La nave principal del ambiente industrial 1 cuenta con una altura aproximada de 20 m, una longitud superior
alos 150 m y se compone de dos niveles. En la planta baja se ubican en su mayoria, motores de alta potencia (50-
120HP). Ademas, esta superficie funciona como drea de almacenamiento y preparacién de producto terminado.
En la planta alta se tienen dos lineas de produccion extendidas a lo largo de la nave. Ambas plantas se encuentran
divididas por un pasillo central que comunica los ambientes y permite el acceso a la maquinaria.

Para el primer grupo de pruebas en la planta alta, el gateway fue colocado en el extremo sur del pasillo,
mostrado en la Figura 4.8, con una altura de 1.5 m con respecto al suelo, mientras que el nodo sensor fue ubicado
a diferentes distancias a lo largo del pasillo (Figura 4.8).

En la segunda planta de la nave principal, se colocé el gateway en el extremo sur a una altura de 1.5 m con
respecto al suelo, y el nodo sensor fue colocado alejandolo una distancia de 90 m con respecto al gateway.

En las mediciones en la planta alta y baja, se mantuvo una linea de vista entre el nodo sensor y el gateway.
En las dreas de medicion, se observé un reducido transito de personas y maquinaria pesada (montacargas). Es
importante mencionar que debido a las restricciones de seguridad, no fue posible realizar mediciones dentro de

los limites de las lineas de produccién.
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Figura 4.8: Ubicaciones del nodo sensor en ambiente industrial 1
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4.3.2. Ambiente industrial 2

La féabrica del ambiente industrial 2 se compone de una nave principal dividida en dos alas (Figura 4.9).
Cada una de estas cuenta con una longitud superior a 100 m y una altura aproximada de 20 m. La fabrica se
compone de varias lineas de produccidn, en las que en cada etapa del proceso, se cuenta con una maquinaria
diferente, teniendo como principales actuadores a motores de alta potencia (50-120HP).

El gateway fue ubicado en la segunda planta de las oficinas del drea técnica a una altura de cuatro metros
con respecto al suelo. Desde este punto se logré mantener una linea de vista hacia las ubicaciones de los nodos
sensores.

El primer grupo de pruebas se realizé en el ala norte, colocando el nodo sensor a una altura de 1.5 m sobre el
suelo. En esta parte de la fabrica se tiene un trafico moderado de personal y montacargas (= 100 personas/hora),
mientras que existe una gran cantidad de maquinaria para produccién y empaquetado. El segundo grupo de
pruebas se las realizé en el ala sur, ubicando el nodo sensor en el extremo este de la nave, y manteniendo la
posicién del gateway como en las mediciones previas. En esta parte de la fabrica, la maquinaria de produccién
tiene alturas variables, alcanzando hasta 10 m de altura. En el ala sur, el trdnsito de personal y maquinaria es

reducido (= 30 personas/hora).
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Figura 4.9: Ubicaciones del nodo sensor en ambiente industrial 2
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4.3.3. Ambiente urbano abierto 1 - Parque El Paraiso

Las pruebas de control se realizaron con el fin de contrastarlas con mediciones en ambientes industriales,
y evaluar sus variaciones. Se eligi el drea del ambiente urbano 1, indicada en la Figura 4.10. Este ambiente
cuenta con una extension dentro de un parque sin obstdculos y un reducido gradiente, permitiendo mantener una
linea de vista desde el nodo sensor hasta el gateway.

El gateway fue colocado a una altura de tres metros y el nodo sensor se ubicé a diferentes distancias como se
muestra en la Figura 4.10. En las cercanias del parque no existen fuentes de interferencias visibles (maquinaria,

torres celulares, antenas HF). El tréfico de peatones fue reducido durante el periodo de pruebas.
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Figura 4.10: Ubicaciones del nodo sensor en ambiente urbano abierto 1

4.3.4. Ambiente urbano abierto 2 - parque Los Alpes

La segunda prueba de control se realiz6 en otro parque, ubicado en un drea urbana al sureste de la ciudad de
Cuenca. El parque cuenta con una longitud aproximada de 130 m y un gradiente reducido por lo que permite
mantener una linea de vista entre el gateway y el nodo sensor.

El gateway fue colocado en el extremo sur del parque a una altura de 3 m. El nodo fue colocado a diferentes
distancias a una altura de 1.5 m (Figura 4.11). En las cercanias del predio no se presentaron fuentes de

interferencia. El trafico de peatones y vehiculos en la zona fue moderado.
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Figura 4.11: Ubicaciones del nodo sensor en ambiente urbano abierto 2

4.4. Descripcion de la metodologia de medicion

Los procesos de medicién, consistieron en el envio de paquetes desde el nodo sensor (transmisor) hacia el
gateway, manteniendo el SF en un valor de 7 y una frecuencia de transmision constante de 433.175 MHz. El
equipo transmisor se colocé a una altura de 1.5 m sobre el nivel del suelo. El gateway fue colocado a diferentes
alturas para lograr mantener una linea de vista con el nodo sensor, esto dependié de las condiciones de los
ambientes, como se indica en la Seccion 4.3.

En cada punto de medicién, fueron transmitidos 100 paquetes, de los cuales se recolecté y almacené el
RSSI, SNR y el identificador de cada paquete para determinar el porcentaje de pérdidas. Por las limitaciones de
los equipos empleados, no se pudo variar el SF, ademds no se pudo aplicar saltos de frecuencia, debido a que
esto no es soportado por el chip del receptor (SX1278) [63]. El transmisor y receptor fueron equipados con una
antena de 1 dBi de ganancia y alimentados por medio de baterias conectadas a los puertos micro-USB.

Las fébricas donde se realizaron las mediciones para ambientes industriales, limitaron el acceso a las
instalaciones debido a estrictas medidas de seguridad, esto redujo la cantidad de mediciones y los puntos a

analizar.

4.4.1. Intervalos de medicion

Los intervalos utilizados en las campafias de medicidn, se eligieron basandose en la longitud méxima y
media de las naves industriales de los ambientes de prueba. Ademads se consider6 el limitado acceso a las
instalaciones y las estrictas medidas de seguridad establecidas por las fabricas durante la realizacion de este
trabajo. Considerando esto, se decidi6 realizar las campafias de medicidn a tres distancias: 105 m, 75 m, 25 m
(Figuras 4.8 y 4.9). Los resultados, de ser satisfactorios, demostrarian una posible aplicabilidad de la tecnologia

LoRa para las naves industriales de mayor dimensién ubicadas en la localidad.
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4.4.2. Envio de paquetes

Los equipos utilizados permiten una amplia gama de configuraciones para la transmision, pero debido a que
se utilizé el chip SX1278 como gateway, se restringié estas opciones a un solo valor de SF, manteniendo un
ancho de banda (Bandwith (BW)) de 125 KHz, como se indica en la especificacion de pardmetros regionales
[25]. El contenido de los paquetes incluye mediciones de sensores de luminosidad, humedad y temperatura,
ademads de valores aleatorios. Todos estos valores estdn codificados usando el protocolo Cayenne [61], el cual
facilita la transmision de varias mediciones por paquete.

Con el fin de probar la robustez del sistema, se redujo el tiempo entre transmisiones para enviar cerca de 10
paquetes por minuto desde el nodo sensor, de esta forma se incrementa considerablemente el trafico dentro de la
red. Para la configuracion de SF7, se transmitird cada paquete con una ancho de banda de 125 KHz y una tasa de
bits de 5.4 kbps. Al variar el intervalo entre transmisiones se busca aumentar o disminuir la probabilidad de
colisiones, y debido a que el sistema disefiado no provee retransmisiones, esto provocard perdida de paquetes

cuando el gateway reciba paquetes simultaneos.

4.4.3. Desencripcion y almacenamiento

Para realizar el proceso de desencripcidn, se utiliz6 las herramientas del servidor LoRaWAN para el manejo
de mensajes LoRa y sus claves claves: AppSKey y NwSKey. Una vez desencriptada la informacién, aplicamos
la decodificacién tipo Cayenne para obtener los valores de las diferentes mediciones transmitidas. Una vez
desencriptados los mensajes, estos son enviados, utilizando el servidor MQTT, hacia la aplicacién Node-RED,
donde se encuentran las configuraciones para la interfaz gréafica y las funciones de cliente OPC-UA (Figura
4.12).

AppSKey

...............................
NwkSKey

....................

GATEWAY

_______ MQTT Broker

SENSOR

.......... e,

H Usuario
--------- ! Contrasena
Certificado

Node - RED
Dashboard

H
H
H
H
H
H
g
LoRaWAN
SERVER
Codificacién Cayenne

SENSOR

SENSOR

Codificacion Cayenne

Figura 4.12: Encriptacién de mensajes

Los datos clasificados son enviados al servidor MQTT para su posterior manejo por la aplicaciéon Node-RED.
Esta aplicacién se encarga de presentar al usuario los resultados en una interfaz grafica y almacenarlos en
un archivo con extensién .CSV (ver Figura 4.13). Se decidi6 utilizar este formato para el almacenamiento,

considerando que la cantidad de datos a recopilar es reducida y no requiere una base de datos relacional SQL.
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Base de datos CSV
Nodo 1

Marca Temporal

ASCII RSSI

—» SNR
Interfaz de Usuario Sensor 1
Sensor 2

Red Node - RED
LoRaWAN Dashboard Nodo 2

Marca Temporal

RSSI
—» SNR

AsCll
Sensor 1
Sensor 2

Figura 4.13: Almacenamiento de mensajes

4.5. Descripcion del procedimiento de adquisicion de datos mediante
OPC-UA

El PLC fue configurado para recopilar la datos de los tres sensores mencionados en la Seccién B.2. Esta
informacion es recibida por el nodo sensor, empleado la tarjeta Arduino NANO, la cual cuenta con la confi-
guracién para la comunicacién por medio del puerto 12C. Una vez el nodo sensor recopila la informacién de
los tres sensores, se empaqueta utilizando la codificacién Cayenne. De esta forma se envian al gateway varias
mediciones por mensaje y posteriormente al servidor LoRaWAN.

Los mensajes son procesados por el servidor LoORaWAN, para ser presentados en una interfaz grafica, donde
se tienen las opciones de visualizar los dltimos valores medidos, asi como una grafica histérica de los valores
previos. En la interfaz se presentan valores recopilados por el gateway como: RSSI, SNR y la direccién del nodo
sensor. Esto permite determinar las condiciones de radio frecuencia en las que esta operando el nodo sensor y el
gateway. Un proceso similar al descrito se realiza en el servidor OPC-UA disefiado para este trabajo.

El ordenador Raspberry Pi tiene configuradas las funciones de cliente OPC-UA para transmitir las mediciones
obtenidas y procesadas por el servidor LoRaWAN. El servidor OPC-UA montado sobre un ordenador, recibe las
peticiones desde los clientes por medio de una red WiFi.

Los sensores fueron expuestos a diferentes condiciones. Se observé el funcionamiento de los sensores en
funcién de las condiciones. Ademads, se determind el tiempo aproximado que toma a la WSN actualizar los

valores medidos en la interfaz de usuario.

4.6. Conclusiones

Con la finalidad de reducir costos, y mantener la eficiencia de la red de sensores propuesta, se han selec-

cionado equipos que cumplan con este propésito. El dispositivo Heltec WiFi LoRa 32, muestra capacidades
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para ser configurado como nodo sensor, asi también como gateway de un solo canal. Por otro lado, el ordenador
Raspberry Pi y el sistema operativo basado en Linux con el cual opera, son compatibles para manejar los
servidores LoRaWAN Server, Mosquitto y la plataforma Node-RED, esta ultima encargada de la interfaz gréafica
y del cliente OPC-UA. Finalmente, la tarjeta de desarrollo Arduino NANO, permite una configuracién para
manejar la comunicacién serial entre el equipos industriales como el PLC usado en pruebas y el nodo sensor.

Debido a sus capacidad tanto como nodo sensor y como gateway, el dispositivo Heltec WiFi LoRa 32 ha
mostrado ser una opcién confiable para la transmisién de datos en ambientes industriales con dispositivos de bajo
costo. Por otro lado, la Raspberry Pi 3, ha mostrado su efectividad administrando la red LoRaWAN y actuando
como un servidor web. Este dispositivo permite que los datos recolectados por los nodos sean presentados en
una interfaz gréfica, permitiendo asi el monitoreo de diferentes fuentes de informacién. Finalmente, la tarjeta de
desarrollo Arduino NANO, muestra su utilidad facilitando la comunicacion serial entre el equipos industriales
como el PLC usado en las pruebas y el nodo sensor.

El dispositivo LoRa presenta una configuracién diferente tanto para su uso como nodo sensor, como para
gateway. En el caso del nodo sensor, es necesario establecer una conexion serial 12C con el dispositivo Arduino
NANO, de esta manera se puede obtener los datos recolectados desde equipos industriales para su posterior
procesamiento y envio hacia el gateway. Este dltimo, presenta una configuracién distinta puesto que, no debe
interactuar directamente con equipos. Su configuracion, permite que los datos recibidos desde el nodo sensor
sean empaquetados y transmitidos mediante tecnologia WiFi, hacia un servidor web. En adicién al servidor
LoRaWAN, se ha implementado un servidor MQTT, mismo que permite la interaccién con aplicaciones externas,
para la creacién de una interfaz gréfica y agregar funciones de cliente OPC-UA.

Para comprobar la efectividad de las configuraciones mencionadas, se ha elegido ambientes industriales y
ambientes urbanos abiertos, en donde se pueda lograr linea de vista para las diferentes pruebas. Los ambientes
industriales seleccionados, se encuentran ubicados en el parque industrial de la ciudad de Cuenca. Estas
industrias, cuentan con fuentes de interferencia, en su mayoria, motores de alta potencia y lineas de alta tensién,
mientras que para las mediciones realizadas en ambientes urbanos abiertos, se ha elegido parques en sectores
urbanos, que cuenten con un terreno plano, que al igual que en los ambientes industriales, permitan tener una
linea de vista entre el nodo sensor y el gateway.

Cada una de las pruebas de envio de paquetes, se realizé a distancias de entre 25 y 105 m y a una frecuencia
de transmisién de 433.175 MHz. Se recolectaron de cada uno de los paquetes, valores como RSSI, SNR,
ademds del porcentaje de paquetes que no fueron recibidos por el gateway. Cada uno de estos pardmetros serdn
analizados estadisticamente en el Capitulo 5.
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CapiTULO

Despliegue y resultados

En este capitulo se presentan disefios y configuraciones de los dispositivos y software utilizados en el
despliegue de la red de pruebas LoRaWAN. Ademads, se incluyen los resultados y andlisis de las campaiias de

medicién, con el fin de sustentar la aplicabilidad de la red en ambientes industriales.

5.1. Red de pruebas LoRaWAN

La red de sensores disefiada en este trabajo, se basé en las directrices de The LoRa Alliance y The OPC
Fundation, estas recomendaciones fueron las directrices para la configuracién de los dispositivos que integran la
arquitectura LoRaWAN, y para las funciones de cliente OPC-UA agregadas al servidor web.

En esta seccién se presentan las principales caracteristicas y configuraciones de los dispositivos: nodo sensor,

gateway y el servidor montado sobre el ordenador Raspberry Pi 3.

5.1.1. Nodo sensor

El nodo sensor disefiado en este trabajo, es capaz de interactuar con sistemas industriales por medio de sus
puertos de comunicacidn serial, posteriormente, procesa y adecua los datos recolectados para ser transmitidos.
En la interaccidn con sistemas industriales se utilizé una tarjeta de desarrollo Arduino NANO, la que ademds,
cumple funciones de proteccidn, aislando a la tarjeta Heltec, en caso de mal funcionamiento de los dispositivos
industriales que se desea monitorear.

El procesador ESP32, ubicado en la tarjeta Heltec WiFi LoRa V2, se encarga de manejar la informacién
recopilada y controlar el médulo LoRa SX1278, encargado de transmitir mensajes usando esta tecnologia de
largo alcance. En la Figura 5.1, se presenta el dispositivo disefiado, se destaca la adecuacion de un ventilador,
con el fin de reducir la temperatura dentro de la carcasa, debido a que el nodo sensor transmite a intervalos
mds cortos de lo que se acostumbra en aplicaciones de IoT(<a 30s y >a 5 min. ), en donde los dispositivos son
alimentados por baterfas y el consumo de energia es reducido. El dispositivo también incluye circuiterfa para la

regulacion de voltaje de alimentacidn, el cual se beneficia de la ventilacién instalada.
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Figura 5.1: Nodo sensor

5.1.2. Gateway

El gateway disefiado se basa, al igual que el nodo sensor, en la tarjeta Heltec WiFi LoRa V2, permitiendo la
comunicacién con tecnologia LoRa para recibir los mensajes de los nodos, mientras que, mediante el médulo
WiFi, se comunica con el servidor LoRaWAN. El chip SX1278, de tecnologia LoRa, permite la comunicacién
con los nodos, pero no es posible establecer una comunicacién bidireccional.

Al igual que el nodo sensor, el gateway fue adecuado con una carcasa, para proteger los componentes
sensibles y mantener una posicién adecuada de la antena. En la Figura 5.2 se presenta el dispositivo. En la
pantalla OLED se muestra informacién sobre el dltimo mensaje, proveniente de uno de los nodos de la red.

En las pruebas realizadas, el gateway fue capaz de soportar los dos nodos disponibles, transmitiendo mensajes
a una tasa de bits de 5.47 kbps cada uno, a intervalos de aproximadamente 10 segundos, generando trafico, con

el fin de comprobar el funcionamiento de la red.
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Figura 5.2: Gateway

5.1.3. Servidor

Los servidores configurados para la red LoRaWAN, fueron montados sobre un ordenador Raspberry Pi 3. El
principal servidor es LoORaWAN Server, encargado de administrar y controlar los diferentes dispositivos de la
red LoORaWAN. El servidor desencripta los mensajes y los comparte con aplicaciones externas.

Dentro del ordenador Raspberry, también se cuenta con un servidor MQTT Mosquitto, encargado de manejar
la comunicacién entre los servidores y las aplicaciones externas a la red LoRaWAN. El principal trafico que
maneja el servidor MQTT, proviene de los mensajes desencriptados del servidor LoORaWAN hacia el servidor
Node-RED, que se encarga de presentar la informacion recopilada en una interfaz grafica y almacenarlas en
archivos con formato CSV. Con Node-RED, también se maneja las funciones del cliente OPC-UA, con las que
cuenta la red disefiada. En la Figura 5.3 se presenta un diagrama de la configuracién de los servidores montados
sobre el ordenador Raspberry Pi. En el anexo A.3 se detalla la configuracién de cada elemento del servidor de la
red.
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Figura 5.3: Configuracién de los servidores

5.2. Mediciones de RSSI, SNR y Pérdida de Paquetes

La WSN se evalu6 en dos ambientes industriales con diferentes instalaciones y distribucién de equipos
(Secciones 4.3.1,4.3.2). Asi también, se realizé pruebas en dos ambientes urbanos abiertos (Secciones 4.3.3,4.3.4),
en los que no existen obstaculos ni fuentes de interferencia cercanas.

Los resultados de SNR (Figura 5.4) y RSSI (Figura 5.5) recopilados por el servidor LoORaWAN, muestran
niveles similares para los dos ambientes industriales, esto a pesar de las diferencias en maquinaria y la disposicién
de su infraestructura. Los valores de SNR y RSSI son similares a los medidos por [64] en ambientes urbanos y
por [65] en ambientes forestales. En estos casos, los niveles para una distancia aproximada de 100 m bordean un
valor de SNR cercano a 10 dB y el RSSI en niveles cercanos a -80 dBm. Es necesario resaltar que la potencia de
transmisién utilizada para el envio de paquetes en este trabajo fue de 14 dB, con una sensibilidad de -110 dbm.

Los valores de SNR y RSSI, permitieron un enlace estable en el que el porcentaje de pérdidas de paquetes se
mantuvo por debajo del 6 % para todos los casos (Figura 5.6).

En las mediciones para los escenarios de control, se utilizaron pardmetros iguales en la configuracién, tanto
en el nodo sensor, como en el gateway. Los valores de SNR obtenidos en estas mediciones, muestran niveles de
ruido superiores a los obtenidos en ambientes industriales (Figura 5.4). Las mediciones de RSSI indican una
mayor atenuacién en todas las distancias analizadas, esto en comparacién con los valores obtenidos dentro de
las fabricas. A pesar de las condiciones obtenidas en los ambientes de control, fue posible establecer un enlace
con pérdidas de paquetes inferiores al 8 %, en la mayoria de los casos.

Se observa en la figura 5.6, que para mediciones en la distancia de 105 m, el porcentaje de pérdida de
paquetes disminuye, una mejora también se observa en la figura 5.8. La variacién anormal en estos resultados se
debe a la aleatoriedad del canal, donde pueden presentarse interferencias que alteren las métricas de la calidad
del enlace. Las mediciones realizadas en ambientes industriales son vulnerables a estas condiciones, debido a la
reducida cantidad de datos recopilados en los ambientes industriales.

Los niveles de SNR medidos en los ambientes industriales y de control, indican un posible solapamiento
de la sefal debido a la propagacién multi-camino [66, 67]. En los ambientes industriales este solapamiento
parece impactar de forma constructiva en la sefial recibida, debido a las dimensiones y materiales de las naves
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Figura 5.4: Resultados de SNR para los ambientes industriales y de control
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Figura 5.5: Resultados del RSSI para los ambientes industriales y de control

industriales donde se realizaron las pruebas. En el caso de los escenarios de control, se observa un solapamiento
de la sefial con efectos de cancelacién, provocando los bajos niveles de SNR medidos.

El parque elegido como segundo escenario de control, mostré mejores niveles de SNR y RSSI, en contraste
con el primer escenario de control. El segundo parque contaba con una menor drea despejada, al estar rodeado
por una zona urbana residencial. Estas condiciones aparentemente, afectaron de menor manera el desfase y
retardo de la sefial. Por las limitaciones de los equipos empleados, se utilizé solo un SF de 7. Segtin [67] esta
configuracién permite una gran sensibilidad a los efectos de la propagacién multi-camino en un canal Rayleight
[68].
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Figura 5.6: Resultados de la Tasa de Pérdidas de Paquetes

5.3. Andlisis y comparacion estadistica

En base a los conceptos presentados en la seccion 2.7.1, se realizé un andlisis de los resultados obtenidos en
las campaias de medicién, en cada uno de los ambientes descritos en la seccion 4.3, esto con la finalidad de
evaluar el comportamiento de la red de sensores propuesta en este trabajo. Cabe resaltar que, para cada ambiente
en el que se realizaron las campaifias de medicidn, se realizaron 3 experimentos, uno por cada distancia entre

nodo sensor y gateway.

5.3.1. Analisis estadistico

Para poder presentar un resumen de los valores correspondientes a los pardmetros mds importantes, es
necesario el célculo de la media de los valores a analizar. Para ello, se consider¢ el nimero de paquetes enviados
en cada medicién (100 paquetes), ademads del valor del pardmetro a analizar en cada paquete, dicho valor se ha
obtenido de archivos de extensién Comma Separated Values (CSV) generados como un reporte por parte del
gateway. Para los pardmetros SNR y RSSI se ha hecho uso de la Ecuacién 2.2 para el célculo del valor medio de
dichos pardmetros, a distancias de 30, 75 y 105 metros.

La Figura 5.7 muestra los valores promedios de SNR con sus respectivas barras de error, que representan
la desviacion estandar, mientras que la Figura 5.8 presenta valores medios de RSSI, incluidas barras de error
para la identificacion de la desviacién estdndar de dicho pardmetro. Estos datos fueron obtenidos a partir de las

campaiia de medicién realizadas en cada uno de los ambientes mencionados en la Seccién 4.3.

5.3.2. Comparacion estadistica entre ambientes

En base a los resultados expuestos en las Figuras 5.7 y 5.8, podemos analizar el valor medio, tanto para
SNR como para RSSI. Estos valores bordean los 9 dB para SNR en ambientes industriales y entre 6 y 7 dB
para ambientes abiertos, mientras que para el pardmetro RSSI, se han obtenido valores entre -64.11 dBm y
-80.59 dBm en ambientes industriales y para ambientes abiertos en su mayoria, los valores de RSSI se encuentran

en el rango de -80 dBm. Estos valores resultan contra intuitivos a los valores esperados, puesto que la red de
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Figura 5.7: Desviacién estdndar para SNR
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Figura 5.8: Desviacion estdndar para RSSI

sensores propuesta presenta mejores condiciones para su aplicabilidad en el entorno industrial, en donde a pesar
de las fuentes interferencia existente, los pardmetros analizados muestran mejores resultados. En caso de existir
mediciones que difieran en gran cantidad a los valores de la media, es recomendable realizar una mayor cantidad
de mediciones, las que no fueron posibles en este trabajo debido a las restricciones impuestas por las industrias
debido a la pandemia por COVID-19, limitando el acceso a un dia y a un intervalo de tiempo determinado.

En cuanto a los resultados correspondientes a los ambientes abiertos, como se menciond, presentan peores

condiciones en relacién a los resultados expuestos en el entorno industrial. A pesar de no existir fuentes de
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interferencia en este tipo de ambientes, la propagacién multicamino puede afectar la recepcién de paquetes
por el gateway. Estos resultados infieren que la red sensores propuesta, podria funcionar de mejor manera en
ambientes industriales debido a la estructura metélica presente, sin embargo es necesario analizar la dispersion
presente en cada una de las mediciones realizadas.

Para el andlisis de dispersion y la variabilidad de los datos recolectados, se calcul6 la desviacién estdndar
para cada una de las series de datos recolectados en funcién del ambiente, pardmetros y distancia a la que se
realiz6 la medicion. La representacion grafica de los datos obtenidos del SNR se muestra en la Figura 5.7 y
del RSSI en 5.8. Es necesario resaltar que cuanto mayor sea el valor de la desviacion estdndar, mayor serd la
dispersién de los datos.

Al analizar el entorno industrial, gran parte de los valores, tanto para SNR como para RSSI, no muestran
mayor variabilidad debido a que la desviacion estdndar presenta valores bajos, lo que indica que gran parte de
los datos recolectados son cercanos a la media de estos pardmetros. Asi mismo, existen paquetes que presentan
atn mejores condiciones en relacién al valor medio, sin embargo, un minimo porcentaje de paquetes presentaran
peores condiciones, lo cual no altera significativamente el valor medio.

Luego de analizar cada uno de los datos existentes, en ambas grificas de los ambientes industriales, se puede
evidenciar que no existe una variacién importante en los datos recolectados, por lo que el enlace podria presentar
estabilidad en este tipo de entornos. En cuanto a los pardmetros analizados en ambientes abiertos, se observan
variaciones considerables en los datos recolectados, puesto que la desviacién estdndar es mayor a la presentada
en ambientes industriales, esto podria presentar complicaciones en la estabilidad del funcionamiento de la red
propuesta en lugares abiertos.

Al comparar ambos entornos, el entorno industrial presenta mejores condiciones en los pardmetros SNR y
RSSI. Si bien a distancias cortas la red de sensores propuesta funciona sin complicaciones y con parimetros
estables y de buena calidad en ambos entornos, a distancias mds largas la eficiencia en transmisioén y recepcion
de paquetes no decae en ambientes industriales. Esto presenta una gran ventaja al recolectar datos de maquinaria
que se encuentre alejada del drea de control. Si bien la existencia de interferencias en el drea industrial podria
presentar inconvenientes en la recepcidon de paquetes y en la calidad de los pardmetros, en relacién a la
interferencia presentada por la propagacion multicamino en ambientes abiertos, son minimos, por lo que el
porcentaje de paquetes perdidos en estos entornos es menor al porcentaje de paquetes perdidos en ambientes
abiertos. En la Figura 5.6, se observa que el porcentaje de paquetes perdidos alcanza un maximo de 6 %,
mostrando asi el correcto funcionamiento de la WSN en ambientes industriales. Se debe tomar en cuenta que el
porcentaje maximo de paquetes perdidos, depende de los requerimientos del sistema donde se implemente la
WSN. En [44] y [48], se muestra como las perdidas de paquetes se pueden superar el 1 % promedio determinado
en sus mediciones, siempre que no se maneje informacion critica y que el intervalo promedio no supere los 60 s,

segtin las normas del protocolo LoRaWAN para SF7.

5.4. Simulaciones

En esta seccidn, se describe las simulaciones realizadas utilizando el software LoRaSim, este programa
permite simular eventos discretos y colisiones empleando SimPy, facilitando asi, el andlisis y escalamiento de
redes LoRa. LoRaSim estd escrito en lenguaje Python y su cddigo se puede obtener de forma gratuita [69].

Las simulaciones en este trabajo, tienen como objetivo, el dimensionamiento de la red, basdndose en el
patrén de propagacion obtenido en las mediciones, mds no la comparacién de resultados obtenidos con los

simulados. De esta manera, se evalda la escalabilidad de la red basando en las colisiones generadas en un
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ambiente donde los nodos transmiten hacia el mismo gateway. Para este trabajo se disefié dos grupos de pruebas
para la simulacién de la red, en los cuales se utiliza el script loraDir.py como base de las pruebas. El primero
de estos escenarios, plantea una red LoRa tnica, con un solo gateway, ademds en este se configuré antenas
omnidireccionales para los nodos, mientras que en el segundo escenarios se agregaron zonas restringidas, donde
no se pueden ubicar los nodos generados por el programa, esto con el fin de emular un ambiente industrial donde
existen restricciones para la colocar los nodos.

En la Figura 5.9 se presenta la distribucién de los nodos con respecto al gateway, la ubicacién de cada
nodo se genera de forma aleatoria, manteniendo una distancia minima entre ellos y una maxima con respecto al
gateway. La simulacién ademds genera un archivo de texto con las principales estadisticas, incluyendo paquetes

transmitidos, paquetes recibidos y colisiones.

200 - ;
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50 A \\@
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Figura 5.9: Escenario de simulacion sin restricciones. Nodos = 15

En el caso de la red de pruebas disefiada, no se cuenta con opciones de bidireccionalidad, por lo que los
nodos no son capaces de retransmitir paquetes en el caso de que ocurra una colisién o una pérdida de paquetes,
debido a esto, consideramos que la colisién de un paquete, es equivalente a la pérdida del mismo, debido a que
no se puede realizar una retransmision.

LoraSim utiliza la Ecuacion de Path Loss (Eq. 2.1). Para esto se han determinado los valores de los pardmetros
v (varianza) y n (exponente de Path Loss) por medio de los datos recopilados en las mediciones, con el fin
de modelar las condiciones de los escenarios. En las Figuras 5.10 y 5.11, se muestran los resultados de las
simulaciones para los ambientes industriales 1 y 2. Para cada ambiente se vari6 tanto el nimero total de nodos,
como el tiempo promedio de transmisién de cada nodo, esto para realizar un dimensionamiento de la red en

el ambiente analizado. Se impuso un porcentaje de pérdidas de paquetes inferior al 10 %, para que la red se
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considere estable y con poca degradacién. En la Tabla 5.1, se presentan los pardmetros utilizados para las

simulaciones, adecuando los valores para los escenarios industriales analizados.

Tabla 5.1: Parametros para simulaciones

Escenarios
Parametros Industrial 1  Industrial 2
Potencia (dB) 14
SF 7
Frecuencia (MHz) 433.175
Tx Promedio (seg) 10, 20, 30
gamma 3.5 1.9
Varianza 19.8 4.45

En las simulaciones se eligié un tiempo minimo de 10 segundos, debido a que es el menor tiempo en el
que cada nodo sensor es capaz de recopilar informacion, empaquetarla y transmitirla hacia el gateway. Los
tiempos de 20 y 30 segundos son valores arbitrarios, considerando que cada aplicaciéon puede requerir valores
particulares en el tiempo minimo al que se recolecta cada paquete.

Las resultados en el ambiente industrial 1 (Figura 5.10) muestran que para un tiempo promedio de transmisién
de 10 segundos, es posible desplegar hasta 20 nodos, manteniendo un porcentaje de pérdidas de paquetes cercano
al 10 %. Se observa también, que la cantidad de colisiones, decrece considerablemente al incrementar el tiempo
promedio de transmisién a 20 segundos, permitiendo en este caso desplegar 25 nodos con un porcentaje de
pérdidas menor al 9 %, esta reduccién se debe, que al aumentar el intervalo promedio de transmision, se reduce
también, la probabilidad de que un nodo transmita al mismo instante que otro, provocando asi una colisién. La
tasa de datos para la configuracién de SF7 es de 5.4k kbps, con un tiempo de =100 ms, el tiempo minimo para
el estandar.

Con tiempo promedio de transmisién de 30 segundos, el porcentaje de pérdidas de paquetes se reduce
a valores inferiores al 5 %. Los intervalos promedio de transmisién ayudan en el dimensionamiento la red,
considerando que las aplicaciones pueden requerir diferentes valores para este pardmetro. Una opcidn adicional
para reducir la cantidad de perdidas de paquetes, a causa de la calidad del enlace, es utilizar un SF cercano a 12,
donde la tasa de bits es de 250 bps, pero con un tiempo de transmision de casi 1 s, por lo que las colisiones son
mas probables.

En el segundo escenario (Figura 5.11), se observa una mayor degradacién en la red, obteniendo un porcentaje
de pérdidas de paquetes superior al 10 %, para 15 nodos con un tiempo promedio de transmisién de 10 segundos.
En el caso de un tiempo de transmisién igual a 20 segundos, se observa que es posible aumentar la cantidad de
nodos hasta 25 sin sobrepasar el 10 % de pérdidas, un caso similar se presenta para un tiempo de 30 segundos.

Al agregar zonas de restriccién a las simulaciones (Figura 5.12), se observé que estas generan un ligero
aumento en el porcentaje de pérdidas de paquetes (Figuras 5.10 y 5.11), debido que se incrementa la probabilidad
de las colisiones entre paquetes, al existir una mayor cantidad de transmisiones desde las mismas dreas lejanas
al gateway y con similar potencia. Sin embargo el incremento de pérdidas de paquetes generado por las zonas
restringidas, no muestra una degradacién importante en la red, por lo que no afectaria el despliegue de redes
LoRa. Cabe destacar que, en caso de una red con funciones de bidireccionalidad, muchas de las colisiones
generardn retransmisiones por parte de los nodos, por lo que se reducird la pérdida de paquetes pero aumentard
la latencia de la red.
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Figura 5.11: Simulaciones escenario 2

Se realiz6 una simulacién con 25 nodos, aumentando el area maxima de simulacion a 1000 m. Los resultados
de estas pruebas mostraron que en un drea tan extensa, las colisiones son casi inexistentes, pero las pérdidas de
paquetes superan el 90 % debido a la potencia de transmision y a que se tiene un SF configurado de 7, el cual es
sensible a la dispersiéon multicamino.
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Figura 5.12: Escenario de simulacién con restricciones. Nodos = 15

5.5. Integracion con arquitectura OPC-UA

El nodo sensor disefiado en este trabajo, se comunica por medio de una conexién I2C con un PLC (ARDBOX
I/O 20). Para esto, el nodo sensor cuenta con una tarjeta Arduino NANO capaz de recopilar la informacién del
PLC y comunicarla al procesador del nodo sensor. La tarjeta Arduino también cumple funciones de proteccion,
en el caso de sobre voltajes o mal funcionamiento por parte de los puertos del PLC, de esta forma se aislan
componentes delicados como el chip LoRa SX1278.

El primer paso en el proceso de comunicacién, consiste en enviar las mediciones de los diferentes sensores
del PLC al nodo sensor. La comunicacién se realiza por medio del puerto I2C. La informacién luego es procesada
y transmitida utilizando tecnologia LoRa, hasta el gateway. Posteriormente los mensajes se envian al servidor
por la red IP. Se necesit6 realizar una adecuacion de los valores recibidos por medio del puerto 12C, esto con el
fin de adaptarlos para el empaquetado Cayenne, y asi facilitar el envio de varias mediciones por cada paquete
transmitido con tecnologia LoRa. El manejo de los puertos I2C y empaquetado de datos se muestran en detalle
en el Anexo A.1.2.

En este trabajo se utiliz6 como cliente OPC-UA, al ordenador Raspberry Pi, donde se montaron el servidor
LoRaWAN y el software Node-RED, para la interfaz gréafica. En trabajos futuros se puede analizar la opcién de
que cada gateway de la red, opere como cliente OPC-UA.

Para las diferentes pruebas se configuré un servidor OPC-UA en un ordenador con sistema operativo Linux
de distribucién Ubuntu 18.04. El servidor OPC-UA cuenta con una interfaz gréfica, donde se presentan las
mediciones actuales, ademads de gréficos histéricos. En el anexo B, se detallan las configuraciones realizadas

tanto para el cliente como para el servidor OPC-UA.
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5.6. Trafico OPC-UA

Los protocolos de la arquitectura OPC-UA utilizados en este trabajo, se transportan sobre el protocolo
TCP/IP, para la comunicacién entre clientes y servidor. En la Figura 5.13 se puede observar el trifico entre
cliente y servidor OPC-UA capturado con el software Wireshark, se destaca el intercambio de mensajes con
protocolo OPC-UA que se transporta sobre TCP/IP, ademds de los mensajes de ACK enviados luego de cada

transmision.

Capturing from wlp3s0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae® X G R &= =& Q Q =
[WTip.addr== 192.168.0.103 [X] ~| Expression... +
No. Time Source Destination Protocol Lengtt Info =
8 1.016915596 192.168.0.165 192.168.0.103 OpcUa 130 UA Secure Conversation Message: WriteResponse
11 1.821887104 192.168.0.1683 192.168.0.105 TCP 66 44444 — 4840 [ACK] Seq=123 Ack=65 Win=637 Len=0
12 1.826902353 192.168.0.1683 192.168.0.105 Opcla 188 UA Secure Conversation Message: WriteRequest
13 1.826946635 192.168.0.185 192.168.0.103 TCcP 66 4840 - 44444 [ACK] Seq=65 Ack=245 Win=63 Len=0 1
14 1.829116038 192.168.0.1685 192.168.0.103 OpcUa 130 UA Secure Conversation Message: WriteResponse
15 1.836159781  192.168.0.103 192.168.0.105 Opcla 188 UA Secure Conversation Message: WriteRequest
16 1.836227531  192.168.0.185 192.168.0.103 TCP 66 4840 —~ 44444 [ACK] Seq=129 Ack=367 Win=63 Len=@
17 1.838426206 192.168.0.1685 192.168.0.103 Opcla 130 UA Secure Conversation Message: WriteResponse
18 1.887096336 192.168.0.183 192.168.0.105 TCP 66 44444 - 4848 [ACK] Seq=367 Ack=193 Win=637 Len=€
64 13.617600884 192.168.0.103 192.168.0.105 OpcUa 188 UA Secure Conversation Message: WriteRequest
65 13.621230349 192.168.0.105 192.168.0.103 Opcla 130 UA Secure Conversation Message: WriteResponse
66 13.62679119@ 192.168.0.183 192.168.0.105 TCcP 66 44444 . 4848 [ACK] Seq=489 Ack=257 Win=637 Len=€
67 13.638998344 192.168.0.103 192.168.0.105 OpcUa 188 UA Secure Conversation Message: WriteRequest
68 13.641378268 192.168.0.105 192.168.0.103 Opcla 136 UA Secure Conversation Message: WriteResponse
69 13.646877645 192.168.0.183 192.168.0.105 OpcUa 188 UA Secure Conversation Message: WriteRequest
70 13.649282155 192.168.0.105 192.168.0.103 OpcUa 130 UA Secure Conversation Message: WriteResponse
71 13.693913250 192.168.0.183 192.168.0.105 Tcp 66 44444 . 4848 [ACK] Seq=733 Ack=385 Win=637 Len=t
90 27.485017453 192.168.0.183 192.168.0.105 OpcUa 188 UA Secure Conversation Message: WriteRequest
91 27.487868629 192.168.0.165 192.168.0.103 Opcla 130 UA Secure Conversation Message: WriteResponse |«
4 »
» Frame 189: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
» Ethernet II, Src: Arcadyan_c4:ec:d8 (74:31:70:c4:ec:d8), Dst: Raspberr_56:c9:3d (b8:27:eb:56:c9:3d)
» Internet Protocol Version 4, Src: 192.168.0.105, Dst: 192.168.0.103
» Transmission Control Protocol, Src Port: 4840, Dst Port: 44444, Seq: 833, Ack: 1789, Len: @

8008 b8 27 eb 56 c9 3d 74 31 70 c4 ec d8 08 80 45 [f "Ve=tlp =] -
[olc 34 46 d5 40 66 40 @6 71 ce cO a8 00 69 c@ a8 4F @0 q i
B0 67 12 eB ad 9c 97 B6 64 le af 59 46 a8 86 10 g d -YF
B0 3f e5 bc 00 80 01 01 08 0a e7 34 0 9c 27 b3 2 4.
6 5d 70 1 -
@ 7 wilp3s0: <live capture in progress> Packets: 219 * Displayed: 62 (28.3%) Profile: Default

Figura 5.13: Tréfico entre cliente y servidor OPC-UA

La comunicacién entre cliente y servidor consiste en un intercambio de mensajes de “peticion” y “respuesta”.
En la Figura 5.14 se observa el contenido de los mensajes tanto de cliente (Figura 5.14a) y servidor (Figura
5.14b). En estos mensajes se destaca los métodos de seguridad utilizados por el estdndar, ademads de las cabeceras

e identificadores propios de este protocolo.
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Wireshark - Packet 51 - wlp3s0

{vvvw~w

Message Type: MSG
Chunk Type: F
Message Size: 122
SecureChannelld: 5
Security Token Id: 4

Security Sequence Number: 87

Security RequestId: 87
Opcla Service :
w Typeld

Encodeable Object
: ExpandedNodeId

NodeId EncodingMask: Four byte encoded Numeric (0x@1)
NodeId Namespace Index: @
NodeId Identifier Numeric: WriteRequest (673)

~ WriteRequest

» RequestHeader: RequestHeader
b NodesToWrite: Array of WriteValue

Frame 51: 188 bytes on wire (1564 bits), 188 bytes captured (1504 bits) on interface @

Ethernet II, Src: Raspberr_56:c9:3d (b8:27:eb:56:c9:3d), Dst: Arcadyan_cd4:ec:d8 (74:31:70:cd:ec:d8)
Internet Protocol Version 4, Src: 192.168.0.103, Dst: 192.168.0.1605
Transmission Control Protocol, Src Port: 44444, Dst Port: 4848, Seq: 611, Ack: 321, Len: 122
OpcUa Binary Protocol

74 31 70 cd ec dB b8 27 eb 56 c9 3d 08 00 45 0O  tip "= E -
B8 ae ec ed 40 00 40 06 cb 44 c@ a8 60 67 cb aB @@ D-g

B8 69 ad 9c 12 eB af 57 52 ec 97 05 55 fe 80 18 i MR U

01 f5 5a 4b 00 00 01 01 ©8 0a 27 68 f3 43 e6ea - ZK--- - 'h-C--

-

No.: 51 - Time: 16.946991184 - Source: 192.168.0.103 - Destination: 19...cUa - Length: 188 - Info: UA Secure Conversation Message: WriteReguest

Xcerrar || &iAyuda

(a) Peticion

Wireshark - Packet 17 - wlp3s0

» Frame 17: 130 bytes on wire (1840 bits), 130 bytes captured (1040 bits) on interface @
» Ethernet II, Src: Arcadyan c4:ec:d8 (r74:31:70:c4:ec:d8), Dst: Raspberr_56:c9:3d (b8:27:eb:56:c9:3d)
» Internet Protocol Version 4, Src: 192.168.0.105, Dst: 192.168.0.103
p Transmission Control Protocol, Src Port: 4848, Dst Port: 44444, Seq: 129, Ack: 367, Len: 64
w OpcUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 64
SecureChannelld: §
Security Token Id: 36
Security Sequence Number: 1121
Security RequestId: 1121
« OpclUa Service : Encodeable Object
~ Typeld : ExpandedNodeld
NodeId EncodingMask: Four byte encoded Numeric (Ox81)
NodeId Namespace Index: @
NodeId Identifier Numeric: WriteResponse (676}
« WriteResponse
» ResponseHeader: ResponseHeader
b Results: Array of StatusCode
} DiagnosticInfos: Array of DiagnosticInfo
0060 [ENPTNCENETICERED] 74 31 70 c4 ec d8 08 60 45 a0 PEEIESt1 p E -
0@ 74 46 cb 40 0O 40 @6 71 9e c@ a8 00 69 cO a8 tF-@@ q i
20 00 67 12 eB ad 9c 97 06 61 Se af 59 41 6Ga 80 18 g ah YAj
00 3f 63 65 OO 0O 01 @1 08 ©a e7 33 ef OF 27 b2 ?ce 3!
5c 70 4d 53 47 46 40 0@ 00 00 05 GO OO OO 24 00  \pMSGFQ 5
X Cerrar 3 iayuda
(b) Respuesta
Figura 5.14: Mensajes OPC-UA
5.6.1. Resultados

En la conexién entre servidor y cliente OPC-UA, se observd que existe un retardo considerable en el proceso
de envio de solicitudes y en la transmisién del mensaje, utilizando la tecnologia LoRa. Se determiné que esto
se debe principalmente a las conexiones y procesos dentro del nodo sensor, donde se recopila y adecua la
informacién para su transmision. El envio de informacién por medio del puerto 12C es otra fuente importante de
retardo. Este puerto es el encargado de comunicar el nodo con el PLC. Los nodos sensores se han configurado
para transmitir cada siete segundos. Por lo que los retardos en la recopilacién de informacién, pueden ocurrir
dentro de este intervalo de tiempo, sin afectar la transmisién de informacién hacia el gateway.
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La arquitectura OPC-UA permitié compartir informacion de diferentes sensores analégicos desde un PLC
con limitadas opciones de conectividad. Esto demuestra la capacidad de la WSN disefiada, para integrarse a
sistemas industriales convencionales.

En la interfaz grifica creada con Node-RED Dashboard (ver Figura 5.15), se puede observar los indicadores
de cada sensor junto con un grafico histérico de los valores recopilados previamente. En casos como el sensor de
temperatura, se aprecia picos en los valores histéricos, esto se debe a que se someti6 al sensor a fuentes de calor,
para determinar el retardo en la actualizacion del valor. De igual forma se puede apreciar estas variaciones en el
sensor de humedad.

En las pruebas realizadas, se observé que a la WSN, le toma cerca de siete segundos en actualizar los valores
de la interfaz grafica, con los valores obtenidos de los sensores conectados al PLC. Este valor de retardo es

adecuado para aplicaciones no criticas, donde el tiempo de respuesta no necesita ser inmediato.

SERVIDOR OPC-UA 9/11/2020 11:27:15

4880 isolnput2 isolnput3 isolnput4

192.168.0.105

Histérico Histérico Histérico

11:26:15 11:26:45

Figura 5.15: Servidor OPC-UA: interfaz gréfica

5.7. Conclusiones

Los dispositivos disefiados en este trabajo (nodo, gateway, servidor), conformaron satisfactoriamente una
red LoORaWAN. Esta red fue desplegada dentro de ambientes industriales y en ambientes urbanos abiertos. La
WSN cuenta con la capacidad de integrarse a sistemas con arquitectura OPC-UA, esto gracias a la funcionalidad
integrada en el servidor de la red.

Las mediciones realizadas en los escenarios industriales y en los escenarios urbanos abiertos, indicaron que
la red disefiada es capaz de mantener un enlace con niveles de SNR, RSSI y porcentaje de pérdida de paquetes,
en niveles adecuados para mantener un enlace de calidad y una red estable. Los datos obtenidos en los ambientes
industriales, muestran indicios de niveles de ruido inferiores a los ambientes urbanos, por lo que la red mostrd
un mejor rendimiento dentro de las fébricas.

Las simulaciones realizadas en LoRaSim, muestran las capacidades de escalabilidad de la tecnologia LoRa,
permitiendo desplegar en areas reducidas (<1 hectdrea), hasta 20 sensores transmitiendo a intervalos de 10

segundos hacia un mismo gateway.
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CapriTULO

Conclusiones y recomendaciones

En el presente capitulo, se presentan las conclusiones finales del trabajo realizado, ademads se exponen las
limitaciones y problemas encontrados en el disefio y configuracién de los equipos, junto con las interpretaciones

de los datos obtenidos en las campafias de medicién.

6.1. Conclusiones

Los resultados presentados en este trabajo, muestran una importante evidencia de la aplicabilidad de la
tecnologia LoRa y la arquitectura LoORaWAN en comunicaciones de corto alcance, para ambientes industriales.
La WSN provee una robustez y escalabilidad adecuada para el monitoreo de eventos recurrentes y aleatorios,
que influyen en procesos de produccién y mantenimiento.

El reducido costo, baja complejidad, junto con la seguridad de los nodos sensores y gateways, facilitan su
despliegue e interoperabilidad, sin la necesidad de una compleja infraestructura existente.

Las fuentes de ruido e interferencia (motores trifasicos, acometidas de alta tensidn, estructuras metalicas,
redes inaldmbricas), identificadas en los ambientes de pruebas, no influyeron de forma considerable en la calidad
de enlace, a pesar de que tanto el nodo sensor como el gateway se ubicaron en alturas cercanas al nivel del suelo
(<1.5 m).

Los pardmetros de SNR, RSSI y PER muestran poca degradacién en la calidad del enlace dentro de
los ambientes industriales analizados. En contraste, en las pruebas de control, se observé que los ambientes
industriales 1 y 2, cuentan con niveles considerablemente superiores de SNR, y valores similares de RSSI 'y
PER. Esto lleva a intuir que la nave metdlica de las fabricas, atenta interferencia y ruido del exterior, ademads de
reducir efectos destructivos de la propagacién multi-camino, a la cual es mds sensible el enlace configurado con
un SF de 7.

Durante las pruebas, tanto el nodo sensor como el gateway cumplieron satisfactoriamente sus funciones.
El chip SX1278, cumpli¢ satisfactoriamente las funciones de transmisor en el nodo sensor. Al ser configurado
como gateway, la fiabilidad del chip de la tarjeta Heltec WiFi LoRa se vi6 afectada, mostrando un incremento
considerable en la pérdida de paquetes, en comparacién con las mediciones realizadas con los nodos configurados

como Tx y Rx, esto debido a que la tarjeta Heltec no esta disefiada para cumplir con este tipo de funciones.
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El servidor LoRaWAN montado en la Raspberry Pi, es capaz de administrar los dispositivos de la red,
facilitando los procesos de desencriptacién y verificacion de credenciales. Ademas de permitir la conexién con
aplicaciones externas a la red, por medio de sus funciones de cliente MQTT. El software Node-RED, permite
la creacién de aplicaciones para la interaccién con el servidor LoORaWAN, por medio del servidor MQTT,
presentando una interfaz grafica interactiva, para el monitoreo de los dispositivos de la red por parte del usuario.

Las funciones de cliente OPC-UA, agregadas a la red LoRaWAN, permiten una interoperabilidad entre
sistemas basados en arquitectura OPC-UA. Esto facilita el acceso a informacién de dispositivos y sistemas con
limitadas capacidades de comunicacion.

Las simulaciones realizas, muestran una importante capacidad para escalar la red LoRaWAN en ambientes
industriales, manteniendo en niveles aceptables los pardmetros de calidad de enlace analizados en este trabajo. Se
determiné que la cantidad de nodos que pueden componer la WSN, estd ligada no solo a la potencia y frecuencia

sino también al drea del ambiente y a los intervalos de transmisién que se requieran de cada nodo.

6.2. Recomendaciones

Durante el desarrollo de este trabajo, se observaron algunos aspectos y consideraciones, que deben ser
tomados en cuenta en las WSN, desplegadas con tecnologia LoRa en ambientes industriales:

e Las pruebas en ambientes industriales, se realizaron en naves de longitudes cercanas a los 100 metros y
20 metros de alto, por lo que se recomienda realizar campafas de mediciones para naves con menores
dimensiones, asi también, con diferentes procesos de produccién, con el fin de evaluar los efectos
provocados en el enlace, en este tipo de ambientes.

e Durante las pruebas se observé que dentro de las fabricas, la ubicacién éptima para el gateway, debe ser
cercana a la altura del techo de las naves metélicas, esto para permitir una linea de vista, hacia la mayoria
de las dreas de produccién, mejorando asi, las condiciones del enlace y ademds se reduciria la cantidad de
dispositivos de la red.

e Este trabajo empled dispositivos de bajo costo con caracteristicas limitadas, se recomienda utilizar
dispositivos con mayor sensibilidad y de una gama superior, para obtener valores de RSSI y SNR mds
confiables.

e Para las mediciones, fueron utilizadas las antenas provistas por el fabricante de los dispositivos Heltec.
Para una mejora en la calidad del enlace, se sugiere utilizar antenas con una mayor ganancia (>3dBi) y
con una frecuencia de resonancia similar a la utilizada para la transmisién y recepcion.

o El equipo SX1287 no fue disefiado para operar como gateway en una red LoRaWAN; por lo que seria
recomendable en despliegues mds extensos, utilizar chips de la familia SX1301 o similares, disefiados para

manejar el trafico de multiples nodos, mejorando pardmetros de sensibilidad y potencia de transmision.

6.3. Trabajos futuros

En trabajos futuros, seria conveniente complementar las campafias iniciales de medicién, analizando con
mayor detalle los escenarios de control, la cantidad de paquetes y aumentando las repeticiones por medicion. Es
oportuno, el andlisis de los efectos de dispersiéon multi-camino dentro de naves y estructuras metdlicas, asi como
en ambientes urbanos, en especial para SF superiores al analizado en este trabajo.

Otro aspecto a evaluar, seria la ubicacion de los gateways en niveles mds elevados de las naves industriales;

esto para facilitar una linea de vista desde cualquier punto de las instalaciones. Este trabajo, también es un
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primer paso para evaluar la factibilidad en la implementacién de soluciones industriales concretas, basadas en la

tecnologia LoRa, en las industrias locales.
Para la aplicacion de las tecnologias abordadas en este trabajo, seria oportuno emplear estandares, que

faciliten la comunicacién por multiples saltos desde el nodo, hasta el gateway. A la fecha de realizacién de este

trabajo, el estindar LoRaWAN, permite tinicamente una topologia de estrella de estrellas.
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ANEXO

Configuracion de dispositivos

En este Anexo se detalla el disefio del hardware utilizado para adecuar los equipos, incluyendo: circuitos
impresos, carcasas y ventilacién. Ademads, se presenta la configuracién de los dispositivos utilizados para
el despliegue de la red, detallando la codificacién del nodo sensor y del gateway, asi como las diferentes
configuraciones del servidor LoORaWAN y MQTT. Para la interfaz de usuario se detalla la codificacién realizada
en Node-RED.

A.1. Diseifio y configuracion del nodo sensor

En esta seccién se presenta a detalle el disefio del hardware necesario para la operacién del nodo sensor,
incluyendo carcasas, circuitos impresos e interconexiones. Ademads se muestra las partes principales del cédigo

utilizado en las configuraciones para la interaccion del nodo sensor con la red LoORaWAN.

A.1.1. Diseno

El disefio del nodo sensor se dividié en dos sub secciones; una para el disefio de la carcasa, donde se detalla
al nodo sensor con todos sus elementos, y otra en la que se detalla la creaciéon de un PCB para la conexién con

cables entre los equipos utilizados.

A.1.1.1. Diseiio de Carcasa

Para cada uno de los nodos propuestos, se ha disefiado una carcasa. Esta permite ajustar los equipos utilizados
de acuerdo a su forma, y conectarlos mediante un PCB, de manera que se facilite las conexiones externas.
Ademds, en caso de necesitarlo, permite ajustar los botones correspondientes a cada equipo, con la carcasa,
de modo que no existan fallas en su funcionamiento. El reducido tamafio de esta carcasa, permite que el nodo
sea manejado con seguridad y confort, facilitando las mediciones y toma de datos desde los distintos sensores
existentes.

Para el disefio de estos elementos, se usé el software Autocad 2018. Para conseguir una carcasa que se adapte
a los equipos desarrollados, fue necesario dividir dicho elemento en secciones inferior y superior.

Seccién inferior

Adrian Emilio Heredia Rivadeneira 65
Paul Fernando Lucero Andrade


http://www.ucuenca.edu.ec
mailto:emilio.heredia@ucuenca.edu.ec
mailto:paul.lucero@ucuenca.edu.ec

(o T

UNIVERSIDAD DE CUENCA

La seccién inferior (Figura A.1), consiste de un elemento sélido, en donde se ubican los equipos y el circuito
impreso. Esta seccién cuenta con agujeros que se adaptan a los puertos USB, tanto para el dispositivo Heltec
WiFi LoRa, como para el Arduino NANO. Ademads, cuenta con un agujero para una fuente de alimentacién. Su

forma permite que la antena del equipo LoRa, se ajuste en la parte superior de la carcasa.

Figura A.1: Seccién inferior de carcasa para nodo sensor.

Seccion superior

La parte superior de la carcasa, cumple con la funcién de cerrar el contenedor y mantener a los equipos
protegidos de factores como humedad y polvo. La seccién cuenta con aberturas, que permiten visualizar la
pantalla OLED del dispositivo Heltec, de manera que se pueda observar informacién sobre el envio de paquetes,
entre el nodo y el gateway. Se agreg6 un orificio, para un ventilador, mismo que permite el ingreso de flujo de
aire al interior de la carcasa. El contenedor cuenta con un botén de encendido general, y botones para el reinicio
y boot del equipo Heltec.

La Figura A.2a presenta la parte superior del elemento disefiado, en donde se pueden observar los orificios
mencionados en el parrafo anterior. Mientras que la Figura A.2b muestra la parte interior de la tapa, disefia
para ajustarse con la seccién inferior de la carcasa. Este disefio se basé en el modelo de carcasa creado por
la compaifiia Heltec Automation. La Figura A.3 muestra el disefio completo de la carcasa adaptada al nodo

disefiado en este trabajo.
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(a) Lado 1 seccion superior

(b) Lado 2 seccién superior

Figura A.2: Seccién inferior de carcasa para nodo sensor.

Figura A.3: Disefio final de carcasa para nodo sensor.
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A.1.1.2. Disefio del PCB

Con el propésito de realizar las conexiones necesarias entre los dispositivos en uso, sin la necesidad de usar
cables, se creé un PCB, que permite realizar las conexiones necesarias entre cada equipo. El circuito se disefio
con las ranuras para encajar en la carcasa disefiada en la Seccién referencia. Para esto, se ha hecho uso del
programa Altium Designer en su versién mds reciente.

Al usar equipos de fabricacion reciente, no se han podido acceder a librerias que cuenten con el dispositivo
Heltec Wifi LoRa V2, por lo que se ha creado una libreria que cuente con un disefio, tanto para el circuito
esquemadtico, como para el PCB. En la Figura A.4a, se puede observar la el esquemadtico y en la Figura A.4b se
puede observar el Footprint para el disefio del PCB.

o o GND GND 36

2 s = 35
3 a3
'4— Vext 3vs —33-
. Vet 1
_5 BX 37 —32
L P gL

7 30
st BST 30 fummimmne

8 29
et 71—
151 ] 2 35 28
10 27
e 10 k] —in
11 26
i, 25 33 frmmnie
12 18 13 25
LB 26—23
.L 15 27 ﬁ.
15 2 14 22
16 4 12 21
17 20
_18 17 13 —19
e 16 ) | -

LoRa?A

(a) Disefio esquematico para SX1278 ESP32 LoRa

(b) Disefio footprint para SX1278 ESP32 LoRa

Figura A.4: Creacion de libreria para SX1278 ESP32 LoRa

Una vez creadas la librerias, se procede a disefiar un circuito esquematico, en el que constan los elementos
del circuito impreso. La Figura A.5 muestra el disefio del circuito disefiado.
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Figura A.5: Disefio circuito esquemadtico para nodo sensor.

Para poder crear el circuito impreso, se ha tomado en cuenta las recomendaciones bdsicas, relacionadas
al ancho de pistas, asi como, la separacién entre cada una de ellas. El ancho designado para las pistas es de
0.9 mm. Este valor estd ligado a la corriente méxima que pueden soportar las pistas. Debido a que los equipos
que utilizamos (Arduino, Heltec), no suelen superar los 50 mA, se ha seleccionado el rango entre 0.5mm y 1 mm
de manera que la corriente maxima soportada, sea hasta de 3 A. En cuanto a la separacion entre pistas, depende
de la tensioén soportada, para sefales digitales entre 5 y 10 V es recomendable usar una separacién de 0.3 mm,
en nuestro caso se utilizé el valor propuesto por el software, de 0.254 mm. En adicién a las reglas mencionadas,
se insertd un plano de tierra, que cubre gran parte de la superficie del PCB. En la Figura A.6a se visualiza el

circuito impreso en 2 dimensiones, mientras que la Figura A.6b muestra el disefio del PCB en 3 dimensiones.

;U N 5U INPUT
= :

COOLER
(=]
o

COOLER
L]
L]

(XX R X X A R R N RN XX X K
s rrcwuinu NANO

(a) Disefo final de PCB para nodo sensor en 2 dimensio- (b) Disefio final de PCB para nodo sensor en 3 dimen-
nes. siones.

Figura A.6: Disefio final de PCB para nodo sensor.
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A.1.2. Configuracion

Para la configuracion de las tarjetas Arduino NANO y Heltec WiFi LoRa, se utiliz6 el entorno de desarrollo
integrado Arduino (Ardino IDE), esto considerando las recomendaciones de los fabricantes de los dispositivos,

mismos que facilitan librerias y drivers a usar en este software.

Recopilacion de datos

La tarjeta Arduino NANO recibe el comando desde el ESP32 de la tarjeta Heltec y realiza las consultas al
servidor OPC-UA utilizando el puerto serial (UART). Las respuestas son enviadas por un segundo puerto serial
de regreso al ESP32.

En el Listado A.1 se presenta el c6digo para la recopilacién de dato.

1 void loop()
2 {
// Lectura de Comando desde ESP32
4+ if(Serial.available()>0 && Serial.readString()== "D"){
// Envio de Etiquetas
6 mySerial.print ("A5\r");
7 delay (5);
8 if (mySerial.available()){
9 //Lectura de Valores
10 val_AS5 = mySerial.preadString();
T val_AS5.trim();
2 }
13 mySerial.print("A6\r");
14 delay (5);
15 if (mySerial.available()){
16 //Lectura de Valores
17 val_A6 = mySerial.readString();
18 val_A6.trim();
19 3
20 mySerial .print ("A7\r");
delay (5);
if (mySerial.available())({

//Lectura de Valores

24 val_A7 = mySerial.readString();
25 val_A7.trimQ;
2 }
// Envio de respuesta a ESP32
28 Serial..print(val_AS5+";"+val_A6+";"+val_A7);
» )
o }

Listado A.1: Recopilacién de datos
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Credenciales

Dentro de cada mensaje, el nodo sensor envia las credenciales de seguridad, que incluyen la clave de red
(NWKEY), 1a clave de aplicacién (APPSKEY) y la direccién del dispositivo (DEVADDR). En el Listado A.2 se

presenta el cédigo para el envio de credenciales.

| static const PROGMEM ul_t NWKSKEY[16] = { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, O
x00,

> 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,

; 0x00, 0x00 };

+ // LoRaWAN AppSKey

s static const ul_t PROGMEM APPSKEY[16] = { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, O
x00,

o 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,

7 0x00, 0x00 };

s // LoRaWAN end-device address (DevAddr)

static const u4_t DEVADDR = { 0x26041938 }; // NODO_1

10

1 void os_getArtEui (ul_t* buf) { }
2 void os_getDevEui (ul_t* buf) { }
3 void os_getDevKey (ul_t* buf) { }

Listado A.2: Envio de credenciales de seguridad

Inicio de Sesion

Una vez ingresadas las claves y credenciales, es necesario iniciar una sesion, para esto utilizamos la libreria
LMIC, esta permite configurar las credencias como valores estiticos y ajustar pardmetros de transmisién como

SF y potencia. En el Listado A.3 se presenta el c6digo para el inicio de sesion.

1 //Creamos la sesion

> os_init(Q);
LMIC_reset();

+ LMIC_startJoining();

s uint8_t appskey[sizeof (APPSKEY)];

7 uint8_t nwkskey[sizeof (NWKSKEY)];

s memcpy_P (appskey, APPSKEY, sizeof(APPSKEY));

9 memcpy_P(nwkskey, NWKSKEY, sizeof(NWKSKEY));

1o LMIC_setSession (0x000000, DEVADDR, nwkskey, appskey);
i1 // Rango de frecuencias

2 LMIC_setAdrMode (0);

3 LMIC_setLinkCheckMode (0);

4 // SF,Potencia

s LMIC_setDrTxpow(DR_SF7,16);

7 // Ejecutar envio
s do_send(&sendjob);

Listado A.3: Inicio de sesion
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Lectura y Transmision de Datos

El equipo Heltec WiFi LoRa recibe los datos de las mediciones del Arduino NANO, en las pruebas realizadas,
cuyos datos provienen de un PLC. La informacién recopilada se procesa para ser enviada por medio del sistema
de empaquetado Cayenne, facilitando asi el envio de varias mediciones por mensaje. En el cédigo a continuacidn,
se puede observar la configuracién de la pantalla OLED de la tarjeta HELTEC, donde se indica informacién del

nodo y del mensaje a enviar. En el Listado A.4 se presenta el c6digo para la lectura y transmisién de datos.

I void do_send(osjob_t* j)

2 {

if (LMIC.opmode & OP_TXRXPEND)
v {

//*Serial .printf ("OP_TXRXPEND, not sending\r\n");

o %
7 else
s if (!(LMIC.opmode & OP_TXRXPEND))
o {

10 val_serial="";

1 display.clear();

12 display.setTextAlignment (TEXT_ALIGN_LEFT);
13 display.drawString (30, 0, "LoRa Tx 2");

14 display.drawString (0, 25, "Tx > ");

15 display.display(Q);

17 Serial.print("D");
18 delay (100);
19 if(!Serial.available()==0)

20 { val_serial=Serial.readString();

21 String A5 = getValue(val_serial, ’;’, 0);
String A6 = getValue(val_serial, ’;’, 1);
String A7 = getValue(val_serial, ’;’, 2);

24

25 AS5.trim(Q);

26 A6.trim();

A7 .trim(Q);

29 A5_int = A5.toFloat();
30 A6_int = A6.toFloat();
31 A7_int = A7.toFloat();

delay (5);
34 display.drawString (0, 45,String(A5_int));
35 display.drawString (60, 45,String(A7_int));

36 display.displayQ;

38 }else{ display.drawString(®, 45,"NO SERIAL");
39 display.display(Q);
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41 // Empaquetado Cayenne

0 lpp.reset();

43 lpp.addDigitalInput(l, 1);

4 lpp.addDigitalOutput (2, 0);

45 lpp.addAnalogInput (3, A5_int/100);
46 lpp.addAnalogInput (4, A6_int/100);

47 lpp.addAnalogInput (5, A7_int/100);

9 LMIC_setTxData2(l, lpp.getBuffer(), lpp.getSize(), 0);

display.drawString (40, 25,"PQT #"+ String(varl));
display.display(Q);

54 varl ++;

55 if (varl >= 255) {varl=0;}
s6  }

s }

Listado A.4: Configuracién de pantalla de la tarjeta HELTEC

A.2. Diseiio y Configuracion del gateway

A.2.1. Diseno

A.2.2. Configuracion

El gateway, al igual que el nodo sensor, utiliza la tarjeta Heltec WiFi LoRa, por lo que se usé el mismo
entorno de programacién (Arduino IDE). El cédigo del dispositivo se basé en el trabajo de [62] para un gateway
de un canal. A este trabajo se le realizé modificaciones para adaptarlo a nuestra tarjeta de desarrollo y a la

frecuencia de transmisién. A continuacidn se presenta partes del cédigo utilizado.

Credenciales

El gateway se conect6 al servidor por medio de una red WiFi, para esto es necesario declarar las credenciales
de esta red, ademas de la direccién del servidor, que en este caso se encuentra en la misma red local, montado
sobre un ordenador Raspberry Pi 3. En el c6digo a continuacién se puede observar las credenciales necesarias
para el registro del gateway en el servidor LoORaWAN. En el Listado A.5 se presenta la configuracién de

credenciales en el gateway.

1 // Puerto servidor

> #define _THINGPORT 1680

s // Direccion Servidor

. #define _THINGSERVER "192.168.0.103"

o« //Credenciales
7 #1f GATEWAYNODE==
s #define _DEVADDR { 0x26, 0x00, 0x00 0x00 }
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o #define _APPSKEY { 0x00, 0x00, 0x00, 0x00, 0x00,
0 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
1 0x00, 0x00, 0x00 }

» #define _NWKSKEY { 0x00, 0x00, 0x00, 0x00, 0x00,
3 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
4 0x00, 0x00, 0x00 }

5 #define _SENSOR_INTERVAL 300

16 #endif

s wpas wpal[] = {

19 M 5 MY By

0 { "Heredia2", "*fh09176921" 1},
21 g My MY E

A

Listado A.5: Credenciales de red gateway

Frecuencias de operacion

Los equipos de la red operan en la banda EU433, por lo que se configurd la lista de frecuencias para que el

gateway funcione en los canales del 0 al 4. En los procesos de medicién se observé que el chip SX1278 no es

capaz de soportar saltos de frecuencias, por lo que es recomendable la operacién en una sola frecuencia. En el

Listado A.6 se presenta la configuracion de frecuencias para el gateway.

1 // Listas de Frecuencias
> int fregs [] = {
433175000, // Channel 0
1 433375000, // Channel 1
5 433575000, // Channel 2,
6 434175000, // Channel 3
434375000, // Channel 4

Listado A.6: Configuracién de frecuencias para el gateway

Intervalos de transmision

Considerando las capacidades reducidas del microcontrolador ESP32, el cual funciona como gateway, se

modificé los intervalos de medicién para no sobre cargar el médulo WiFi con el envio de mensajes desde y hacia

el servidor. En el Listado A.7 se presenta la configuracién de los intervalos de transmision del gateway.

I // Timing

> #define _MSG_INTERVAL 10

s #define _PULL_INTERVAL 2 // Envio de mensajes al servidor downstream
in milliseconds

. #define _STAT_INTERVAL 120 // Mensaje de Estadisticas

s #define _NTP_INTERVAL 3600 // NTP Sincronizacion
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¢ #define _WWW_INTERVAL 60 // recarga de WWW

Listado A.7: Configuracién de intervalos de medicion del gateway

Servidor NTP

Para su operacidn, el gateway requiere actualizar periddicamente la hora del sistema, por lo que se configurd
los pardmetros para las solicitudes al servidor mas cercano. De no contar con acceso a internet el gateway puede

operar con servidor NTP local.En el Listado A.8 se presenta la configuracién del servidor NTP en el gateway.

i #define NTP_TIMESERVER "ec.pool.ntp.org" // NTP ECUADOR
» //#define NTP_TIMESERVER "192.168.0.103"

4+ #define NTP_TIMEZONES -5
s #define SECS_PER_HOUR 3600
¢ #define NTP_INTR 0

Listado A.8: Configuracién servidor NTP

Disposicion de pines

La tarjeta Heltec WiFi LoRa V2, cuenta con una disposicién de pines particular, por lo que es necesario la
configuracién de los pines conectados al chip SX1272, para la transmisién y recepcion utilizando tecnologia
LoRa. La forma en como se conectan los pines en esta tarjeta no permite la configuracién de pardmetros como
SF para la recepcion, limitando las funciones del gateway. En el Listado A.9 se presenta la disposicién de pines
para la tarjeta Heltec WiFi LoRa V2.

uint8_t dio®=26; // GPIO5 / D1. Dio®
uint8_t diol=35; // GPIO4 / D2.
uint8_t dio2=34; // GPIO® / D3.

, uint8_t ss=18; // GPIO15 / DS8.
uint8_t rst=14; // GPIOO® / D3.

¢ // Pines para WIFI LoRa 32

7 #define SCK 5 // GPIOS

s #define MISO 19 // GPIO19

v #define MOSI 27 // GPIO27

o #define SS 18 // GPIO18

1 #define RST 14 // GPIO1l4

» #define DIO® 26 // GPIO26

Listado A.9: Disposicién de pines de la tarjeta Heltec WiFi LoRa V2

A.3. Configuracion de servidores

La red de sensores cuenta con tres servidores montados sobre el ordenador Raspberry Pi 3. El primero es el
servidor LoORaWAN Server, que se encarga del trafico de paquetes y el manejo de la red de dispositivos LoRa.

En este servidor se configura las credenciales de los equipos, las conexiones con servidores y aplicaciones
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externas. El servidor MQTT Mosquitto, se encarga de manejar los mensajes entre el servidor LoORaWAN y
Node-RED, este ultimo es el encargado del almacenamiento de valores, la interfaz grafica y las funciones de
cliente OPC-UA.

A.3.1. Servidor LoRaWAN

El servidor LoORaWAN Server [70], es de c6digo abierto y se basa en la especificacion LoRaWAN v 1.0.3
[71], permite configurar un servidor de manera local para el manejo de nodos y gateways. Ademds cuenta con
funciones de conectores y manejadores para interactuar y compartir informacién con aplicaciones externas.

Para acceder a la terminal del servidor se puede usar un navegador web, e ingresar la direccién IP, seguida
del puerto del servidor, i.e. http://192.168.0.103:8080/admin.

Configuracion del gateway

Para agregar un gateway utilizamos la terminal del servidor LoORaWAN donde introducimos pardmetros
como direccién MAC, drea, ganancia de la antena y la descripcién del dispositivo (ver Figura A.7). La direccién
MAC es tinica para cada equipo con tecnologia LoRa, en el caso de los dispositivos utilizado se puede obtener

este dato utilizando el software Arduino IDE.

Edit gateway #3C71BFFFFFAB7BBC

Genera Status
MAC * 3CT71BFFFFFABTBBEC
Area area_l ®x -
TX Chain * 0
Antenna Gain (dBi) 3
Description Gateway_1

Figura A.7: Configuracion de gateway en el servidor LoORaWAN

Configuracion de la red

El servidor LoRaWAN, es capaz de manejar varias redes con diferentes dispositivos. En la Figura A.8 se
presenta la configuracién general, donde se agrega el nombre e identificadores de la red, asi como pardmetros de

radiofrecuencia para la recepcion de transmisiones.
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Edit network #redlora

General ADR Channels
Name * redlora
NetiD * 000000
Region * EU 433MHz e
Coding Rate * 415 -
RX1 Join Delay (s) * 5

RX2 Join Delay (s) *

@

RX1 Delay (s) * 1
RX2 Delay (s) * 2
Gateway Power (dBm) * 16

Figura A.8: Configuracién de la red: informacién general

En la Figura A.9 se muestra la configuracion de las capacidades de transmisién de los equipos (ADR,
Adaptive Data Rate), estas determinan limites para pardmetros importantes de la red, como: SF y potencia de

transmisién y el ciclo de trabajo.

Edit network #redlora

General ADR Channels

Max EIRP (dBm) * 14
Max Power * Max - 6 dB
Min Power * Max - 4 dB

Max Data Rate *

Initial Duty Cycle

Initial RX1 DR Offset *

Initial RX2 DR *

Initial RX2 Freq (MHz) *

SF7 125 kHz (5470 bit's)

1 (100%)

0

SF9 125 kHz (1760 bit's)

433

Figura A.9: Configuracion de la red: ADR

Configurar Nodo

La configuracién general de un nodo (Figura A.10), requiere pardmetros de identificacion y verificacion
(resaltados en rojo), como la direccién del dispositivo y las claves de red y aplicacién. Estos valores deben
coincidir con los configurados en la programacién del nodo (ver Seccién A.1).

En la Figura A.11 se resalta los pardmetros de potencia (Set power) y tasa de datos (Set Data Rate). En este
caso los valores de ADR son fijos, debido a que los equipos utilizados no permiten un cambio remoto de estos

valores desde el servidor.
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Edit node #36041938

General ADR Status

DevAddr * 36041938

Profile * emilio -
App Arguments ESP32-Gway-Things4U
Location pruebas
NwkSKey * 00000000000000000000000000000000
AppSKey * 00000000000000000000000000000000
Description nodo_lora2
FCnt Up 101
FCnt Down * 97
Last Reset 2020-08-08 02:27:46 =

Figura A.10: Configuracién de nodo: general

Edit node #36041938

General ADR Status

ADR Support  OFF

Set Power 14 dBm ® v
Set Data Rate SFT7 125 kHz (5470 bit/s) ® v
Set Channels 0-2

Used Channels 0-2

ADR Failed Filter

Used Duty Cycle 1 (100%6)
Used RX1 DR Offset 0
Used RX2 DR SF9 125 kHz (1760 bit's)

Used RX2 Freq (MHz)  433.000

Figura A.11: Configuracién de nodo: ADR

Configurar Manejadores y Conectores

El servidor permite crear y configurar manejadores y conectores, con el fin de establecer una comunicacién
con aplicaciones externas, en este trabajo el servidor LoRaWAN funciona como cliente MQTT, publicando los
mensajes desencriptados recibidos por los nodos. En la Figura A.12 se observa la configuraciéon del formato de
los mensajes de subida, incluyendo informacién del estado del enlace, ademas se indica que se esta empleando

una codificacién Cayenne para la carga util.
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Edit handler #Get_Datos

Application * Get_Datos
Uplink Fields datetime rssi Isnr devaddr freq

Payload Cayenne LPP %~
Parse Uplink

Event Fields devaddr event datetime

Figura A.12: Configuracién del manejador

La configuracién del conector permite definir el transporte de los datos desde y hacia servidores externos.
En la Figura A.13, se muestra la configuracién de los pardmetros para publicar informacién al servidor MQTT,
montado también en la Raspberry Pi. Los mensajes publicados son utilizados por el software Node-RED para
almacenar las mediciones y generar una interfaz gréfica.

Edit connector #conector_1

General Authentication Status

Connector Name *

Application

Format *

URI*

Publish QoS

Publish Uplinks

Publish Events

Subscribe QoS

Subscribe

Received Topic

conector_1

Get_Datos

JSON

mqit://127.0.0.1:1883

At most once

out/{devaddr}

Atmost once

out{devaddr}

out/{devaddr}

Figura A.13: Configuracién del conector

A.3.2. Servidor MQTT

La comunicacién entre servidor LoORaWAN y Node-RED (interfaz grfica y almacenamiento), se realiza por
medio del servidor MQTT Mosquitto, que también se mont6 sobre la Raspberry Pi 3. El servidor LoORaWAN
funciona como cliente MQTT, publica los datos provenientes de cada nodo en un fopic diferente (ver Figura
A.14), esto facilita la captura de datos por parte de Node-RED, para su posterior almacenamiento y presentacion
en la interfaz grafica.
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mosquitto_sub -h 127.0.0.1 -t 'out/#'

{"datetime":"2020- 09T00:59:41Z","devaddr": eq":433.174¢ "lsnr":9,"rssi":-28,"field1":
1,"fle ! L 5 o i 0}

{"datetime’ : € 604193 ' o : ! B, "rssi":-35,"fieldl"
:1,"fleld : i i 1278.64,"fleld5": ; : !

"datetime” i 2 5= . 419 ' - " "rssi":-37,"field1":
1,"filel i

{ ":-36,"fleld1"

{"datetime":"2026 D9TO1:00: ! "fre 5 g 5 "rssi":-36,"field1":
1,"field2":0," .0, "field i : leld6":0.05," 0)

{"datetime’ 9T01:00:27Z 5041 "fre . ":10,"rssi”:-35, " field1”
;1. "field? ‘ i i 5

Figura A.14: Mensajes MQTT

A.3.3. Interfaz Grafica y Almacenamiento

En el ordenador Raspberry Pi 3 se instal6 el software Node-RED, mismo que sido configurado como un
cliente MQTT, de tal manera que reciba todos los mensajes que el servidor LoRaWAN publica en el servidor
MQTT Mosquitto. De esta forma podemos almacenar los datos de las diferentes mediciones en archivos de
extension CSV, ademds de presentar al usuario una interfaz grafica con indicadores y graficos histéricos de todos
los nodos.

Cliente MQTT

Node-RED permite agregar un "nodoz manejar las funciones de cliente MQTT, en la Figura A.15a se
muestra la configuracién de la direccién y credenciales del servidor, asi como las credenciales necesarias para
suscribirse a los mensajes. El servidor LoRaWAN crea un fopic con la direccidon de cada nodo sensor, en la
Figura A.15b, se observa los mensajes recibidos por el cliente MQTT, esto se encuentran en formato JavaScript

Object Notation (JSON) para facilitar la clasificacion de las diferentes mediciones de cada sensor.

node: datol -

: "2020-08-09T08:41:07Z", devaddr:
", freq: 433.174987, 1lsnr: 9, rssi: -37 .. }

node: datol

Edit mqtt in node
). pa i : Object

: "2020-08-09T08:41:16Z", devaddr:

", freq: 433.174987, 1lsnr: 9, rssi: -23 . }

# Properties & 3B H

» { datetime: "2020-08-09T08:41:26Z", devaddr:
_ X "36041938", freq: 433.174987, lsnr: 10, rssi: -22 ..

Q@ Server mgqt_RP1 v & }

_ 7 52:01 node: datol

= Topic out/# i, egion - b

" » { datetime: “2020-08-09T08:41:35Z", devaddr:

& QoS 0 v "36041938", freq: 433.174987, lsnr: 10, rssi: -22 .
}

@ Output a parsed JSON object v 13/ 6:52:10 node: datol
" 83 } payload - Object

¥ Name » { datetime: "2020-08-09T08:41:44Z", devaddr:
"36041938", freq: 433.174987, lsnr: 9, rssi: -21 .. }

(a) Configuracién (b) Mensajes capturados

Figura A.15: Node-RED: cliente MQTT.
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Almacenamiento

Los mensajes capturados por el cliente MQTT, son procesados y clasificados segtn el sensor de donde
provienen. En la Figura A.16a, se presentan los nodos utilizados para clasificar por campos cada dato proveniente
del servidor. Una vez clasificados, se procede a insertarlos en un archivo con extensién CSV para su posterior
almacenamiento. Se eligi6 este tipo de base de datos considerando la cantidad de informacién que seria
almacenada y las capacidades del ordenador con el que se trabaja.

Con Node-RED Dashboard se cre6 la interfaz grafica mostrada en la Figura A.16b, esta permite presentar

los datos histéricos clasificados por sensor y por el dia en que se realizaron las mediciones.

—_ field switch
o ; o

join — datos.csv

(a) Configuracion

= REPORTES

g Nopo1 |z Nopoz [EETETANE

NODO 1

Reporte Semanal

(b) Reportes

Figura A.16: Node-RED: Cliente MQTT.

Indicadores

La interfaz grafica mostrada en la Figura A.17, fue creada con objetos tipo gauge y chart, de las librerias de
Node-RED Dashboard, estos indicadores permiten mostrar los valores en tiempo real que estdn siendo capturados
por los sensores. Cada indicador esta asignado a una de las mediciones de los sensores, mostrando también
una gréafico histérico de las tltimas horas de mediciones. Estos indicadores son actualizados dependiendo de
los retardos de la WSN, que incluyen el tiempo de respuesta de los sensores y el tiempo que tardan los nodos

sensores en recopilar la informacién.
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Figura A.17: Interfaz de usuario: indicadores y graficos histéricos
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ANEXO

Configuracion Cliente-Servidor OPC-UA

La red de sensores inaldmbricos basada en LoRaWAN, disefiada en este trabajo, es capaz de interactuar
con sistemas industriales basados en la arquitectura OPC-UA. En esta seccion se detalla la configuracién de
los equipos que permiten la integracién de la red de sensores con sistemas industriales. Para esto, se realizaron
pruebas y recoleccién de datos con un PLC ARDBOX 20, basado en un tarjeta Arduino Leonardo. El PLC fue

adecuado para recibir sefiales provenientes de sensores de temperatura, luminosidad y humedad.

B.1. Configuracion del Cliente OPC-UA

El nodo sensor de la red LoRaWAN tiene la capacidad de conectarse por medio de un puerto I2C a un PLC,
configurado para transmitir continuamente mediciones por el puerto de comunicacién I2C. De esta forma, el
nodo sensor es capaz de recopilar informacion de dispositivos industriales y retransmitirla utilizando tecnologia
LoRa hasta el gateway, donde la informacién de los nodos se empaqueta como mensaje User Datagram Protocol
(UDP) y se envia por una red IP hasta el servidor LoRaWAN, montado en una Raspberry Pi. Este ordenador se
encarga de manejar las funciones de cliente OPC-UA, con capacidades de escritura y lectura de los objetos o
atributos del servidor OPC-UA. En la Figura B.1, se muestra un diagrama del proceso de consulta y respuesta
entre el cliente y el servidor OPC-UA.

En las pruebas realizadas, el nodo sensor recopilé la informacién de tres sensores conectados al PLC. Para
esto el nodo sensor se comunica con el PLC, y recibe los datos por el puerto serial I12C, para posteriormente

empaquetarlos para su transmisioén usando tecnologia LoRa.
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( L Sesién Establecida ( h

CLIENTE AT SERVIDOR
OPC-UA """ OPC-UA

~ - OPC - UA - -
TCP - IP

Figura B.1: Comunicacién cliente - servidor OPC-UA

B.2. Configuracion del Servidor OPC-UA

El servidor OPC-UA se monté sobre un ordenador con sistema operativo Linux, especificamente con la
distribucién Ubuntu 18.04. El servidor esta basado en el trabajo de [72] para un servidor OPC-UA compacto,
integrable a Node-RED. El servidor estd codificado en lenguaje JavaScript y Hypertext Markup Language
(HTML). Para una mejor visualizacién de la informacién del servidor y de los resultados, se cre6 una interfaz de
usuario con Node-RED Dashboard. En la Figura B.2, se muestra un diagrama con la disposicién de los equipos y
sistemas utilizados, tanto para el servidor, como para el cliente OPC-UA, ademds de los protocolos involucrados
en la comunicacién de los sistemas.

En las pruebas realizadas se utilizaron tres sensores conectados al PLC. Para medir la temperatura se utilizé
un sensor Pt1000, este maneja voltajes en niveles de estdndares industriales (24 V) y puede ser conectado a
cualquier PLC con entradas que soporten voltajes entre 0 a 10 V. Se utilizé también un sensor Light Dependent
Resistor (LDR), para medir luminosidad, a este sensor se le adecué un partidor de tension para no sobrepasar los
voltajes de las entradas del PLC. Esto con el fin de mantener niveles por debajo de los 10 V (Vgyr), teniendo
una alimentacién de 24 V (V;y), es necesario que la resistencia R2, sea de 500 Q.

Para el tercer sensor se emple6 el dispositivo DHT11, capaz de recopilar datos de temperatura y humedad.
Este sensor opera con niveles de voltaje Transistor-Transistor Logic (TTL), por lo que es posible conectarlo sin
adaptaciones al PLC ARDBOX 20.
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Red LoRaWAN

Raspberry PI 3

uop Servidor
LoRaWAN
MQTT
12 LoRa Cliente
PLC Ardbox 20 1/0 Nodo Sensor Gateway
OPC -UA
SX1278 5X1278
l Node-RED
I l l OPC-UA
TCP-IP
SENSOR SENSOR SENSOR
PT100 LDR DH11 Servidor
OPC -UA
Temperatura Luminosidad Humedad

Ubuntu 18.04

Figura B.2: Dispositivos del servidor y cliente OPC-UA

Adrian Emilio Heredia Rivadeneira

Padl Fernando Lucero Andrade

85


http://www.ucuenca.edu.ec
mailto:emilio.heredia@ucuenca.edu.ec
mailto:paul.lucero@ucuenca.edu.ec

e e

IRVERSON O i

UNIVERSIDAD DE CUENCA

ANEXO

Articulo publicado

Adrian Emilio Heredia Rivadeneira 86
Paul Fernando Lucero Andrade


http://www.ucuenca.edu.ec
mailto:emilio.heredia@ucuenca.edu.ec
mailto:paul.lucero@ucuenca.edu.ec

2, December 2020

LATIN-AMERICAN JOURNAL OF COMPUTING (LAJC), Vol VI, Issue

Disefno e
implementacion de

una red inaldmbrica de
sensores con tecnologia
LoRa para monitoreo
industrial

Design and implementation
of a wireless sensor network
with LoRa technology for
industrial monitoring




Disefio e implementacién de una red inalambrica de sensores con
tecnologia LoRa para monitoreo industrial

Design and implementation of wireless sensor network with LoRa
technology for industrial monitoring

Adrian E. Heredia Paul F. Lucero

Facultad de Facultad de
Ingenieria Ingenieria
Universidad de Universidad de
Cuenca Cuenca
Cuenca, Ecuador Cuenca, Ecuador

emilio.heredia@ paul.lucero@
ucuenca.edu.ec ucuenca.edu.ec

Abstract — The growing development
of the Internet of Things (loT) has diversified
its fields of application, improving not only
the interconnection of people but as well the
communication between industrial machinery
(M2M, Machine-to-Machine), in which its
features in range, scalability, and low cost
of deployment can be taken advantage
of. LoRa and LoRaWAN technologies are
presented as one of the main low-cost wireless
communication options in the integration
of industrial systems with a view to the new
requirements of Industry 4.0. In this work, a
measurement campaign and the analysis of
the data obtained were performed to evaluate
the behavior and applicability of LoRa and
LoRaWAN technologies within industrial
environments. To contrast the results, tests were
performed in clear urban environments, where
it was observed that the conditions inside the
industrial buildings allow the establishment of a
link with favorable radio frequency conditions.
Initially, short-range scenarios (<100 m) have
been considered in which a line of sight is
maintained between the transmitter and the
receiver.

Keywords — LoRa, LoRaWAN, |oT, Industry 4.0
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Resumen — E/ creciente desarrollo del
Internet de las Cosas (loT, Internet of Things)
ha diversificado sus campos de aplicacion,
mejorando no solo la interconexion de personas,
sino también, la comunicacion entre maquinaria
industrial (M2M, Machine-to-Machine),
en las que sus caracteristicas en alcance,
escalabilidad y bajo costo de despliegue,
pueden ser aprovechadas. Las tecnologias
LoRa y LoRaWAN se muestran como una de
las principales opciones de comunicacion
inaldmbrica de bajo costo en la integracion
de sistemas industriales con mira a los nuevos
requerimientos de la Industria 4.0. En este
trabajo se realizd una campaha de mediciones
y el andlisis de los datos obtenidos, para
evaluar el comportamiento y la aplicabilidad
de las tecnologias LoRa y LoRaWAN dentro
de ambientes industriales. Para contrastar los
resultados, se realizaron pruebas en ambientes
urbanos despejados, donde se observo que las
condiciones dentro de las naves industriales,
permiten establecer un enlace con condiciones
de radio frecuencia favorables. Inicialmente se
han considerado escenarios de corto alcance
(<100 m) en los que se mantiene una linea de
vista entre el transmisor y el receptor.

Palabras clave — LoRa, LoRaWAN, loT, Industria
4.0.

I. INTRODUCCION

En el mercado industrial competitivo,
las empresas enfrentan la creciente necesidad
de mejorar la eficiencia de sus procesos,
ajustarse a regulaciones ambientales y alcanzar
metas financieras. Debido a la edad avanzada
de muchos de los sistemas industriales y la
manufactura dindmica que obliga el mercado,
los sistemas de automatizacion industrial de
bajo costo, son una alternativa para optimizar la
productividad y eficiencia. Una opcion posible es
el proponer integraciones al hardware existente
(PLCs (Programmable Logic Controller) y Panel
HMI (Human-Machine Interface)), sin la necesidad
de actualizar equipos o detener el proceso de
produccion [1],[2]. Tradicionalmente, los sistemas
de automatizacion industrial se realizan por
medio de comunicaciones cableadas (Ethernet
industrial, RS-232, RS-485). Sin embargo, estos
requieren de costosos, invasivos y complejos
tendidos, o incluso se requiere adaptar sistemas
cuando el hardware es anticuado.

La naturaleza colaborativa y espontanea
de las redes inaldmbricas de sensores (WSN,
Wireless Sensor Network), brinda grandes
ventajas sobre los sistemas tradicionales de
monitoreo y control cableados, incluyendo auto
organizacion, despliegue rapido, flexibilidad y
costo reducido. En este aspecto, las WSN tienen
un rol importante para crear sistemas confiables
y resistentes que respondan rapidamente a
eventos en tiempo real.

En este contexto, los avances actuales
en las redes de bajo consumo y largo alcance
(LPWAN, Low Power Wide Area Network),
y la implementaciéon de sistemas embebidos
de automatizacién y recoleccion de datos, se
han vuelto mas factibles para la interconexién
de las “islas” de monitoreo industrial [3].
Para aplicaciones industriales existen varias
alternativas. En algunas especificaciones como
Zigbee y WirelessHART, se usa el estéandar |IEEE
802.15.4 [4], [5]. En la tecnologia LoRa, por su
parte, se utiliza mayormente la especificacion
LoRaWAN, aunque es posible usar también
el estdndar 80215.4. La tecnologia LoRa fue
desarrollada por The LoRa Alliance [6], v ha
tenido una mayor aceptacion en el mercado
en los Ultimos afos por sus caracteristicas
superiores en pardmetros como alcance,
robustez y bajo consumo de energia [7]. Asi,
se espera que la tecnologia LoRa también se
adapte satisfactoriamente a los requerimientos
de aplicaciones enfocadas en la Industria 4.0 [8].

Con las LPWAN se abre una perspectiva
industrial diferente, gracias al lanzamiento
continuo de nuevos equipos. Entre estos se
destacan los desarrollados por el fabricante

de semiconductores SEMTECH con su linea de
productos de largo alcance “Long-Range” (LoRa)
[9]. LoRa hace uso de tecnologias avanzadas
de espectro ensanchado [10], utilizando pulsos
modulados de frecuencias lineales de banda
ancha para lograr mejores caracteristicas de
frecuencia [11], [12].

LoRaWAN, por su parte, define el
protocolo de comunicaciéon (capa de enlace
de datos del modelo OSI) y la arquitectura del
sistema, sobre la capa fisica definida por LoRa
[13]. LoRaWAN utiliza una topologia en estrella
de largo alcance en la que los gateways son
usados para conmutar los mensajes entre los
dispositivos finales (nodos) y el nucleo de la red
[14]. En una red LoRaWAN los nodos pueden
transmitir los datos a multiples gateways y
no necesariamente a uno solo. A su vez, cada
gateway direccionard los paquetes recibidos
desde el nodo final al servidor de red, que puede
ser local o que puede estar ubicado en la “nube”.
Esto se realiza a través de algun tipo de backhaul,
tradicionalmente mediante: GSM, LTE, Ethernet,
satélite, o WiFi [15], [16].

Hoy la industria muestra especial interés
en laconexion de la parte fisica (equipos de piso) y
la infraestructura digital, con el fin de optimizar la
producciony proporcionar interoperabilidad a las
diferentes entidades involucradas, satisfaciendo
directrices de la Industria 4.0 [17], [18]. Por lo
que en este trabajo se propone la evaluacién
de una red LoRaWAN vy su aplicabilidad en
entornos industriales. Se realizaron campafas
de mediciones, ademas de pruebas controladas
en ambientes libres de obstaculos y fuentes de
interferencia. Los datos recopilados muestran
que los parametros de calidad: RSSI (Received
Signal Strength Indication), SNR (Signal-to-
Noise Ratio) y tasa de pérdida de paquetes,
presentan poca degradacion causada por los
equipos y maquinarias dentro de los ambientes
industriales, obteniendo niveles mas favorables
que en ambientes urbanos despejados. La
adquisicion de datos se realizdé por un proceso
de muestreo por cada punto de medicion.

El resto del documento estd organizado
de la siguiente manera. La Seccion Il analiza los
trabajos relacionados. Enla Seccion lll se hace una
revision general de los aspectos mds relevantes
de la capa fisica LoRa y el protocolo LoRaWAN.
Por su parte, en la Seccion IV se presenta la
metodologia propuesta para la evaluacion. La
Seccidon V muestra los resultados obtenidos
y finalmente en la Seccién VI se presentan las
principales conclusiones de este trabajo.
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Il. TRABAJOS RELACIONADOS

En los ultimos anos, varios trabajos se
han centrado en las tecnologias utilizadas para
despliegues de |oT, destacando recientemente
LoRa y LoRaWAN. De estas Ultimas, en varios
trabajos, se ha analizado su aplicabilidad
y desempefio en ambientes con factores
adversos para las transmisiones de radio
(interferencia, ruido, reflexion).

Una de las principales deficiencias de
las tecnologias de |oT, es proveer datos en
tiempo real. En [8] se describen estrategias
para optimizar la capa de acceso (MAC), tanto
para transmisiones periddicas en tiempo real y
transmisiones ocasionales no periddicas. Para
esto, se busca sincronizar la transmision de los
nodos finales con el fin de evitar colisiones.
Estas optimizaciones permiten seguir
explotando las ventajas de las WSN, como la
alta escalabilidad y reducida infraestructura,
necesaria para su despliegue.

Por su parte, en [6] se evalua la
capacidad de la tecnologia LoRa para
comunicaciones de largo alcance, siendo
posible lograr maximos de hasta 10 kildmetro
con condiciones de linea de vista.

El trabajo de [19] muestra cémo las
capacidades de largo alcance de LoRa pueden
ser aprovechadas en aplicaciones industriales
de corto alcance, en las que el principal
atenuante es la interferencia producida por
los equipos de alta potencia. El desempefo
de la tecnologia LoRa no es equivalente al de
sistemas cableados, pero con una tasa de error
de paquetes cercana al 0.2 %, esta se muestra
como una solucién para sistemas industriales
no criticos.

El despliegue de una red LoRaWAN
dentro de las instalaciones de un barco militar
se expone en [20]. En este caso, las condiciones
son adversas debido a la estructura de metal
que provoca reflexiones de las sefales de

radio, ademas de la ausencia de linea de vista
para la transmisién de los nodos sensores. La
red logré un desempeio aceptable utilizando
un factor de ensanchamiento (SF, Spreading
Factor), con valor de 12. Se alcanza una tasa de
pérdida de paquetes (PER, packet error ratio)
inferior al 5 % en una longitud de 110 m entre
compartimientos de la nave. En este estudio,
LoRaWAN se presenta como una alternativa al
despliegue de cable de cobre o fibra dptica, que
en el caso de navios implica gran complejidad
y elevados costos.

LoRaWAN permite que la red sea
escalable y facilita la movilidad de los nodos
sensores. En [21] se analiza el desempefio de
una WSN en el interior de unamina. Se considera
que este ambiente sufre cambios constantes
en su estructura, ademas de variaciones en
niveles de gases, humedad y temperatura. Por
tanto, se requiere un monitoreo continuo, tanto
de la maquinaria como de las condiciones
ambientales a las que se expone el personal. En
dicho trabajo se reduce el retardo y la latencia
en la transmisién de paquetes. Se mejora asi el
desempeno de la red en caso de transmisiones
de emergencia, que requieren el menor nimero
de retransmisiones en el caso de pérdida o
errores en los paquetes.

Las capacidades de la tecnologia
LoRa para comunicaciones de largo alcance
se ha analizado profundamente en multiples
trabajos, logrando distancias superiores a los
10 km con linea de vista. Para esto, las redes
basan su arquitectura en una topologia en
estrella empleando el protocolo LoRaWAN.
Por otro lado, [22] analiza que este tipo de
estructura de red es dependiente de la linea de
vista entre dispositivos, sin embargo, esto no
siempre es posible. Especificamente, el trabajo
se enfoca en la detonacion de explosivos dentro
de minas empleando tecnologia LoRa para la
transmision en una red multi-salto, capaz de
superar obstaculos en ambientes irregulares.

lll. TECNOLOGIAS LORA Y LORAWAN

A. LoRa

LoRa es un tipo de modulacion de
capa fisica de espectro ensanchado CSS (Chirp
Spread Spectrum) [23]. Esta modulacién
consiste en el uso de una sefal chirp que varia
constantemente con la frecuencia. Esto permite
de cierta forma que aumente su capacidad de
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resistencia a sefales interferentes y ademas
reduce el desvanecimiento de la sefial debido a
la propagacion multi-camino [24]. Esto a su vez
implica que, los nodos que se encuentren mas
cercanos al Gateway tendran una tasa de datos
mayor que la de los nodos mas alejados [23].
Ademas, al ser un estandar LPWAN es posible
reducir la tasa efectiva de transmisiéon de datos

cuando existan rangos de comunicacion mas
amplios que requieren un enlace mas robusto
[24].

El bajo consumo energético y su
gran alcance, hacen que LoRa sea uno de los
estandares mas utilizados en el desarrollo de
aplicaciones 10T industriales (lloT). Lo cual
permite que los dispositivos usados en este
tipo de desarrollos industriales aumenten
su tiempo de vida. Sin embargo, en algunos
casos LoRa presenta ciertos inconvenientes en
cuanto a la latencia. En la actualidad, existen
otros protocolos que podrian proporcionar una
latencia mas baja y una velocidad de datos mas
alta, por ejemplo NB-loT (Narrow Band loT)
[25].

Por otra parte, una de las mayores
ventajas de LoRa radica en el uso de una
amplia gama de frecuencias que no requieren
licencia, ya que pertenecen al espectro ISM
(Industrial, Scientific and Medical). Esto facilita
la interoperabilidad en todo el mundo [23].

B. LoRaWAN

La especificacion LoRaWAN es un
protocolo de red de bajo consumo y largo
alcance, LPWAN [26]. Su funcionamiento
se basa en dispositivos de bajo consumo
energético usados generalmente en el desarrollo
de aplicaciones relacionadas al loT y al lloT.

Una red LoRaWAN cuenta con una
topologia conocida como Estrella de Estrellas
(Star of Stars), compuesta por cuatro elementos
principales: dispositivos finales, Gateway, un
servidor de red y un servidor de aplicacion. Los
dispositivos finales generalmente se encuentran
conformados por sensores o actuadores, los

cuales comparten con el gateway la informacién
adquirida, haciendo uso de la capa fisica LoRa.
Por su parte, el gateway se encarga de receptar
dicha informacién y compartirla con el servidor
de red mediante una comunicacion basada en el
protocolo IP [27].

El protocolo LoRaWAN cuenta con
caracteristicas que permiten recopilar datos en
un solo Gateway desde varios nodos ubicados
a diferentes distancias, incluso kildmetros,
mediante una comunicaciéon unidireccional [15].
Sin embargo, en algunos casos se ha optado
por la comunicacién bidireccional entre nodo
y gateway, y existe también la posibilidad de
tener mas de un gateway.

La funcion de los gateways radica en
el envio de la informacion recolectada de cada
dispositivo final, sin procesar, a un servidor de
red mediante un interfaz de backhaul de mayor
rendimiento como Ethernet, 3G/4G, satélite o
Wi-Fi [28].

Por su parte, el servidor de red recibe
la informacién enviada en forma de paquetes
desde los nodos, los decodifica y realiza su
protocolo de seguridad. De esta manera, cada
una de las aplicaciones que se ejecutan en los
servidores de aplicaciones, pueden recibir los
datos desde el servidor de red, y pueden usar
dicha informacion a su conveniencia [29].

En la Figura 1 se puede observar cada
uno de los componentes de la arquitectura
descrita. Esta arquitectura LoRaWAN basada
en la topologia estrella de estrellas permite
garantizar una comunicacion eficaz entre todos
los dispositivos, ademas de generar un bajo
consumo energético en los dispositivos finales.

IV. METODO

Para el despliegue de la red LoRaWAN
disefiada en este trabajo, se utilizaron sistemas
de codigo abierto y equipos de bajo costo,
adecuados paralascondicionesdelos escenarios

DISPOSITIVOS FINALES GATEWAY
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Fig. 1 Arquitectura LoraWAN [30]

estudiados. Las campafas de medicion se
realizaron en dos escenarios industriales y dos
entornos controlados, con el fin de contrastar
resultados. Los escenarios industriales cuentan

SERVIDOR DE RED APLICACIONES

3G/4G, Ethernet TCP/IP SSL
Satélite, Wireless
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con diferentes maquinarias y acometidas
ubicadas dentro de naves metdlicas, mientras
que los escenarios controlados son areas verdes
libres de obstaculos, ubicadas en sectores
urbanos.

A. Equipos

1) Heltec WiFi LoRa 32: El equipo Heltec
WiFi LoRa 32 es un dispositivo orientado a loT,
disefiado y producido por Heltec Automation.
La tarjeta de desarrollo basa su funcionamiento
en el microcontrolador ESP32 y se vale del
chip integrado SX1278 para las funciones de
comunicacion LoRa. Estos dos dispositivos
interactUan por medio de una interfaz SPI (Serial
Peripherical Interface) [31].

A pesar de ser disefiado para operar
como nodo sensor, el dispositivo de Heltec
puede configurarse también como un gateway
LoRaWAN, comunicandose al servidor por
medio del protocolo TCP/IP. Esto limita
su funcionamiento, impidiéndole realizar
transmisiones en el enlace descendente hacia
los nodos sensores.

B. Raspberry Pi 3 modelo B

Raspberry Pi 3 es una computadora de
dimensiones reducidas, originalmente disefiada
con fines educativos por la fundacion Raspberry
Pi. Puede soportar una variedad de sistemas
operativos con un procesador de arquitectura
ARM. El ordenador cuenta con periféricos que
incluyen pines GPIO (General Purpose Input/
OQutput), permitiendo la comunicacion y control
de dispositivos externos [32].

En este trabajo se utilizo la Raspberry
Pi 3 modelo B, como administrador de la red
LoRaWAN vy servidor web, para la conexién con
aplicaciones e interfaces graficas.

C. Disposicion de Equipos

En la Figura 2 se muestra la disposicion
de los equipos en la red LoRaWAN. EIl
nodo sensor estd compuesto por un micro-
controlador encargado de recopilar mediciones
del ambiente, y comunicarlas por un puerto
serial hacia el médulo Heltec WiFi LoRa 32
para su transmision mediante la tecnologia
LoRa. En el gateway (receptor), se utiliza, al
igual que en transmisor, el mdédulo SX1278 en
la tarjeta de Heltec. Los datos recibidos por
éste, se transmiten hacia el servidor por medio
del moédulo WiFi. El servidor estd montado
sobre la Raspberry Pi, que cumple tanto con las
funciones de administrador de la red LoRaWAN
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como la funcion de servidor web para el interfaz
de usuario.

)

SPI LoRa Rx WiR
ESP32 LoRa T (Gateway) RASPBIAN JESSIE 49
SX1278 SX1278

Fig. 2 Diagrama de bloques de los equipos

D. Configuracion de Equipos

La configuracion de los equipos
utilizados en este trabajo se basa en las
directrices de The LoRa Alliance [13] para la
topologia de una red LoRaWAN. En la capa
fisica, se utiliza una frecuencia de 433 MHz,
empleando el chip SX1278 de SEMTECH, tanto
para el transmisor como para el receptor. El
servidor de red se monté sobre un ordenador
Raspberry Pi para la administracién de la red.

« Nodo sensor: Los datos a transmitirse
desde el nodo sensor son recompilados
por medio de una tarjeta Arduino NANO
conectada como periférico por medio de
un puerto serial al moédulo Heltec WiFi
LoRa 32. La informacién de sensores y
periféricos es cifrada usando el método
Cayenne LPP [33]. Esto con el fin de
reducir el tamafo de los mensajes
(payload) y enviar varias mediciones por
mensaje. El microprocesador ESP32 de
la tarjeta Heltec maneja el chip SX1278 y
los parametros de transmisién asi como
las credenciales de seguridad.

* Gateway: El chip SX1278 de la tarjeta
Heltex WiFi LoRa 32, se encarga de
recibir las transmisiones LoRa. Estas
son procesadas por el microcontrolador
ESP32, que las empaqueta y transmite
por la red IP utilizando su médulo WiFi
integrado. La programacién se baso en el
trabajo de [34] para un gateway de canal
sencillo.

« Servidor: E| servidor LoRaWAN se
monta sobre un ordenador Raspberry
Pi 3 modelo B. También se configurd un
servidor MQTT para la comunicacion con
aplicaciones externas y un servidor web
para el interfaz de usuario. El servidor y el
gateway se comunican por una red WiFi.
Los datos procesados por el servidor son
almacenados en una base de datos en
formato .csv.

E. Escenarios

El aporte de este trabajo se centra en
evaluar el comportamiento y la aplicabilidad de
la tecnologia LoRa en ambientes industriales
por lo que se eligieron dos instalaciones con
diferente maquinaria y procesos de produccion.
Las mediciones se desarrollaron manteniendo
una linea de vista entre el nodo sensor y
el gateway. Adicionalmente, se realizaron
pruebas controladas en dos ambientes libres de
obstaculos y fuentes de interferencia.

a) Ambiente industrial 1: La nave
principal del ambiente industrial 1 cuenta con
una altura aproximada de 20 m, una longitud
superior a los 150 m y se compone de dos
niveles. En la planta baja se ubican, en su
mayoria, motores de alta potencia (50-120HP).
Ademas, esta superficie funciona como area
de almacenaje y preparacion de producto
terminado. En la planta alta se tienen dos lineas
de produccion extendidas a lo largo de la nave.
Ambas plantas se encuentran divididas por un
pasillo central que comunica los ambientes y
permite el acceso a la maquinaria.

Para el primer grupo de pruebas en
la planta alta, el gateway fue colocado en el
extremo sur del pasillo, mostrado en la Figura
3, con una altura de 1.5 m con respecto al
suelo, mientras que el nodo sensor fue ubicado
a diferentes distancias a lo largo del pasillo
(Figura 3).

En la segunda planta de la nave
principal, se coloco el gateway en el extremo sur
a una altura de 1.5 m con respecto al suelo, y el
nodo fue colocado alejandolo una distancia de
90 m del gateway.

En las mediciones en la planta alta
y baja, se mantuvo una linea de vista entre

Fig. 3 Distribucion del ambiente industrial 1

el nodo sensor y el gateway. En las areas de
medicion, se observé un reducido transito de
personas y maquinaria pesada (montacargas).
Es importante mencionar que debido a las
restricciones de seguridad, no fue posible
realizar mediciones dentro de los limites de las
lineas de produccion.

b) Ambiente industrial 2: La fabrica
del ambiente industrial 2 se compone de una
nave principal dividida en dos alas (Figura 4).
Cada una de estas cuenta con una longitud
superior a 100 m y una altura aproximada de
20 m. La fabrica se compone de varias lineas de
produccion, enlas que cada etapa del proceso, se
cuenta con una maquinaria diferente, teniendo
como principales actuadores a motores de alta
potencia (50-120HP).

El gateway fue ubicado en la segunda
planta de las oficinas del area técnica a una
altura de cuatro metros con respecto al suelo.
Desde este punto se logré mantener una linea
de vista hacia las ubicaciones de los nodos
sensores.

El primer grupo de pruebas se realizd
en el ala norte, colocando el nodo sensor a una
altura de 1.5 m sobre el suelo. En esta parte
de la fabrica se tiene un trafico moderado
de personal y montacargas, mientras que
existe una gran cantidad de maquinaria para
produccion y empaquetado. El segundo grupo
de pruebas se las realizé en el ala sur, ubicando
el nodo sensor en el extremo este de la nave,
y manteniendo la posicion del gateway como
en las mediciones previas. En esta parte de
la fabrica, la maquinaria de produccién tiene
alturas variables, alcanzando hasta 10 m de
altura. En el ala sur, el transito de personal y
maquinaria es reducido.

Fig. 4 Distribucion del ambiente industrial 2
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c) Ambiente urbano abierto 1: Las
pruebas de control se realizaron con el fin de
contrastarlas con mediciones en ambientes
industriales, y evaluar sus variaciones. Se eligid
el drea del ambiente urbano 1, indicada en la
Figura 5. Esta presenta una extensién en un
parque, sin obstaculos y un reducido gradiente,
permitiendo mantener una linea de vista desde
el nodo sensor hasta el gateway.

El gateway fue colocado a una altura
de tres metros y el nodo sensor se ubicd a
diferentes distancias como se muestra en la
Figura 5. En las cercanias del parque no existen
fuentes de interferencias visibles (maquinaria,
torres celulares, antenas HF). El trafico de
peatones fue reducido durante el periodo de las
pruebas.
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Fig. 5 Ambiente Urbano Abierto 1

d) Ambiente urbano abierto 2: La
segunda prueba de control se realizé en otro
parque, ubicado en una drea urbana al sureste de
la ciudad de Cuenca. El parque cuenta con una
longitud aproximada de 130 m y un gradiente
reducido por lo que permite mantener una linea
de vista entre el gateway y el nodo sensor.

El gateway fue colocado en el extremo
sur del parque a una altura de 3 m. El nodo fue
colocado a diferentes distancias a una altura
de 1.5 m (Figura 6). En las cercanias del predio
no se presentaron fuentes de interferencia. El
trafico de peatones y vehiculos en la zona fue
moderado.

F. Procedimientos
Los procesos de medicion, consistieron
en el envio de paquetes desde el nodo sensor

(transmisor), manteniendo un factor de
ensanchamiento, SF de 7, y una frecuencia
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de transmision constante de 433175 MHz. Se
utilizé un valor de potencia de 16 dB, el maximo
permitido por el chip. El equipo transmisor se
colocd a una altura de 1.5 m sobre el nivel del
suelo. El gateway fue colocado a diferentes
alturas para lograr mantener una linea de vista
con el nodo sensor, esto en funcién de las
condiciones de los ambientes, como se indica
en la Seccién IV-E.

En cada punto se transmitieron 100
paquetes, de los cuales se recolectd el RSSI, el
SNR y el numero de paquete para determinar
porcentaje de pérdidas. Por las limitaciones de
los equipos empleados no se pudo variar el SF,
asi como tampoco se pudieron aplicar saltos de
frecuencia, debido a que esto no es soportado
por el chip del receptor (SX1278) [35].

El transmisor 'y receptor fueron
equipados con una antena de 1 dBi de ganancia
y alimentados por medio de baterias de litio
conectadas a los respectivos conectores micro-
USB.

Las fabricas en las que se realizaron las
mediciones en ambientes industriales limitaron
el acceso a las instalaciones, debido a estrictas
medidas de seguridad. Esto redujo la cantidad
de mediciones y los puntos a analizar.

Fig. 6 Ambiente Urbano Abierto 2

V. RESULTADOS

La red inaldmbrica de sensores
empleando la capa fisica LoRa y la arquitectura
LoRaWAN se evalué en dos ambientes
industriales con  diferentes instalaciones
y distribucién de equipos. Asi también se
realizaron mediciones en dos ambientes de
control, en los que no existen obstaculos ni
fuentes de interferencia cercanas. Debido a
que este es un trabajo en curso, los resultados
preliminares de las primeras campafas de
medicion se presentan a continuacion.

Los resultados de SNR (Figura 7) y
RSSI (Figura 8) recopilados por el servidor
LoRaWAN, muestran niveles similares para los
dos ambientes industriales. Esto a pesar de las
diferencias entre su maquinaria y la disposicion
de su infraestructura. Los valores de SNR y
RSSI son similares a los medidos por [36] en
ambientes urbanos y por [37] en ambientes
forestales. En estos casos, los niveles para una
distancia aproximada de 100 m bordean un SNR
cercano a 10 unidades y el RSSI niveles cercanos
a80dBm. Los valores de SNR y RSSI permitieron
un enlace estable en el que el porcentaje de
pérdidas de paquetes se mantuvo por debajo
del 6 % para todos los casos (Figura 9).

En las mediciones para los escenarios de
control se utilizaron parametros iguales de
configuracion tanto en el nodo sensor como en
el gateway. Los valores de SNR obtenidos en
las mediciones de control, muestran niveles de
ruido superiores a los obtenidos en ambientes
industriales (Figura 7). Las mediciones de RSSI
indican una mayor atenuacién en todas las
distancias analizadas, esto en comparacién con
los valores obtenidos dentro de las fabricas.

0m 75m 105m
mmIndustria 1mmIndustria 2EmControl 1miControl 2

Fig. 7 Resultados de SNR para los ambientes industriales y
de control

RSSI [dBum)]

m sm 105m
mIndustria | m@Industria 2mmControl 1mmControl 2

Fig. 8 Resultados de RSSI para los ambientes industriales y
de control
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Fig. 9 Resultado de la Tasa de Pérdida de Paquetes

A pesar de las condiciones obtenidas en
los ambientes de urbanos abiertos, fue posible
establecer un enlace estable con pérdidas de
paquetes inferiores al 6 % en la mayoria de los
casos.

Los niveles de SNR medidos en los
ambientes industriales y urbanos abiertos,
indican un posible solapamiento de la sefal
debido a la propagacion multi-camino [38], [39].
En los ambientes industriales, este solapamiento
parece afectar de forma constructiva a la sefal
recibida, debido a las dimensiones y materiales
de las naves industriales donde se realizaron
las pruebas. En el caso de los parques de los
escenarios urbanos abiertos, se observa un
solapamiento con efectos de cancelacion,
provocando los bajos niveles de SNR medidos.
El parque elegido como segundo escenario
urbano abierto, mostré mejores niveles de SNR
y RSSI, en contraste con el primer escenario de
control. El segundo parque contaba con una
menor area despejada, al estar rodeado por
una zona urbana residencial. Estas condiciones
afectaron en menor manera el desface y retardo
de la sefal. Por las limitaciones de los equipos
empleados, se utilizé solo un SF de 7, segun [39]
esta configuracion permite una gran sensibilidad
a los efectos de la propagacion multi-camino en
un canal Rayleight [40].
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VI. CONCLUSIONES

Los primeros resultados presentados en
este trabajo muestran una importante evidencia
de la aplicabilidad de la tecnologia LoRa vy la
arquitectura LoRaWAN, en comunicaciones
de corto alcance para ambientes industriales.
La WSN provee una robustez y escalabilidad
adecuada para el monitoreo de eventos
recurrentes y aleatorios que influyen en
procesos de produccion y mantenimiento.

El reducido costo, baja complejidad y
seguridad de los nodos sensores y gateways,
facilitan su despliegue e inter- operabilidad, sin
necesidad de una infraestructura existente.

Las fuentes de ruido e interferencia
(motores trifdsicos AC, acometidas de alta
tension, estructuras metalicas, redes WAN)
identificadas en los ambientes de pruebas, no
influyeron de forma considerable en la calidad
del enlace, a pesar de que tanto el nodo sensor
como el gateway se ubicaron en alturas cercanas
al nivel del suelo.

Los parametros de SNR, RSSI y PER,
muestran poca degradacién en la calidad del
enlace dentro de los ambientes industriales
analizados. En contraste, en las pruebas
de control, se observé que los ambientes
urbanos abiertos 1 y 2, cuentan con niveles
considerablemente superiores de SNR, y valores

similares de RSSI y PER. Esto lleva a intuir
que la nave metdlica de las fabricas atenua
interferencia y ruido del exterior, ademas de
reducir efectos destructivos de la propagacion
multi-camino, a la cual es mds sensible el enlace
configurado con un SF de 7.

El chip SX1278 cumplio
satisfactoriamente las funciones de transmisor
en el nodo sensor. Al ser configurado como
gateway, la fiabilidad del chip de la tarjeta Heltec
WiFi LoRa, puede disminuir, debido a que no
esta disenado para cumplir con estas funciones.

En trabajos futuros se complementaran
las campanas iniciales de medicion, analizando
con mayor detalle los escenarios de control y
la cantidad de paquetes y repeticiones por
medicion. Se ve oportuno ademas el analisis
de los efectos de dispersion multi-camino
dentro de naves y estructuras metdlicas asi
como en ambientes urbanos, en especial para
SF superiores al analizado en este trabajo. Otro
aspecto, seria evaluar la ubicacion de gateways
en niveles mas elevados de las naves industriales,
que faciliten una linea de vista desde cualquier
punto de las instalaciones. Este trabajo también
es un primer paso para evaluar la factibilidad de
implementar soluciones industriales concretas
basadas en la tecnologia LoRa en las industrias
locales.
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