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RESUMEN

El avance de las redes inalambricas en el mundo actual ha permitido que las
personas se puedan comunicar sin la necesidad de cables ofreciéndole la
libertad de desplazarse sin perder la conectividad, por lo que se vuelva cada
dia més importante el estudio de soluciones inaldmbricas en las ciudades que
sirvan para el desarrollo de agendas digitales y permitan el desarrollo de las
ciudades, en otras palabras utilizar las tecnologias inalambricas como
herramienta de desarrollo de nuestros pueblos.

Este proyecto desarrollado en el marco de ofrecer a la ciudad de Loja un Piloto
de Red Wireless utilizando tecnologia mesh tiene como objetivo el
conocimiento profundo del protocolo de comunicaciones R.O.B.I.N. (ROuting
Batman INside), las configuraciones necesarias en equipamiento de bajo costo
y la utilizacion de software libre en el desarrollo de todo el proyecto.

El presente trabajo plantea en primer lugar el disefio de la red empezando por
la seleccién de un lugar apropiado para su implementacion, la seleccién de
equipos, la seleccion del protocolo de ruteo y documenta paso a paso la
implementacion del mismo, para al final realizar las pruebas correspondientes a
través de analizadores de red y protocolos.

Ademas el presente trabajo es un primer esfuerzo para crear toda una
comunidad virtual que comparta su conectividad a través del portal y equipos
de lojasincables.org

Palabras clave: IEEE 802.11, Mesh, Manet, O.L.S.R., B.A.T.M.A.N, R.O.B.l.N.
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SUMMARY

The advancement of wireless networks in the world today has allowed people to
communicate without the need for wires giving you the freedom to move without
losing connectivity, so every day it becomes more important to the study of
wireless solutions in cities serving for the development of digital agendas and
allow the development of cities, in other words to use wireless technologies as a
tool for development of our people.

This project developed in the framework of providing the city of Loja one
Wireless Network Driver using mesh technology aims deep knowledge ROBIN
communications protocol (Routing Batman INside), the necessary settings on
low cost equipment and the use of free software in the development of the
entire project.

This paper discusses first the design of the network starting with the selection of
a suitable location for deployment, equipment selection, selection of routing
protocol and documented step by step implementation of it, to finally make the
relevant evidence through network and protocol analyzers.

Furthermore, this work is a first effort to create an entire virtual community to
share their connectivity through the portal and equipment lojasincables.org.
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CAPITULO |
Objetivos y Motivacién
1. INTRODUCCION

El desarrollo de las ciudades siempre ha ido de la mano de la infraestructura
gue en servicios basicos sus autoridades y en especial los ciudadanos han
impulsado e implementado, en un inicio estos servicios fueron el
abastecimiento de agua y el desecho de desperdicios y aguas servidas; luego
de superado estas necesidades la energia eléctrica y servicio telefénico se
convirtieron en necesidades basicas para el desarrollo de las ciudades.

El advenimiento de la sociedad de la informacién de la mano de avances
tecnolégicos como el Internet, las Redes Inalambricas, etc...; ha ocasionado
gue las necesidades de Telecomunicaciones en las ciudades vayan mas alla
del servicio telefénico, en otras palabras, el desarrollo de la Red de Redes
(World Wide Web), ha cambiado la forma como nos relacionamos en nuestras
sociedades, estos cambios se cristalizan cuando la infraestructura de la cual
como ciudadanos podamos tener acceso, exista y mas importante la
infraestructura que como ciudadanos podamos ayudar a construir, en donde se
destaca el desarrollo vertiginoso de las TICS, y el esfuerzo de ciudadanos del
mundo que crean comunidades virtuales de apoyo en el crecimiento de
ciudades digitales.

Las redes inaldmbricas han revolucionado los intercambios de datos y definido
un nuevo paradigma, el del “Always On-Always Connected", paradigma sobre
el cual las comunidades digitales se vienen desarrollando, es por eso que este
trabajo es un primer esfuerzo de crear una red mesh piloto en la ciudad de
Loja.

2. Objetivos
Objetivo general

e Implementar un Piloto de Red Wireless para la ciudad de Loja, basado
en Tecnologia MESH.

Objetivos especificos
e Impulsar el desarrollo de redes comunitarias en las ciudades

e Crear una comunidad virtual, a través de un portal lojasincables que
permita el desarrollo y crecimiento de la Red.

10
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e Implementar las ultimas tendencias en cuanto a redes inalambricas, en
especial aquellas que trabajen con estandares abiertos.

e Contribuir a la reduccion de la brecha digital en los paises en desarrollo.
e Utilizar en este proyecto piloto el protocolo MESH ROBIN.

e Realizar pruebas del protocolo utilizando la herramienta Wireshark.

3. Descripcion de los capitulos

En el capitulo 1l nos ocuparemos de describir los avances en el campo de las
redes MESH, hasta la fecha de hoy. Describiremos los conceptos basicos de
las redes mesh y sus caracteristicas principales, las tecnologias implicadas en
su desarrollo y los aspectos a investigar. Nos detendremos con particular
atencion en describirlos protocolos de encaminamiento que vamos a configurar
y probar en el capitulo 4, dado que este tema es el eje central de nuestro
proyecto.

En capitulo 1l se define el disefio de la red, partiendo del escenario en donde
se prueba el piloto, el hardware, firmware y software necesarios para la
implementacion de la Red MESH.

Ademas este capitulo nos permite conocer los pasos y procesos necesarios
para implementacién de una red MESH.

Para el capitulo IV se ha definido el software necesario para la realizacién de
las pruebas del protocolo MESH, las mismas que nos permitiran la evaluacion
del mismo.

Me despido con una serie de conclusiones y recomendaciones finales acerca
del trabajo en el capitulo V.

11
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CAPITULO Il

Marco Teérico

1. CONCEPTOS GENERALES

1.1.Redes Mesh

Una red MESH (mallada) es aquella en donde cada nodo es conectado
directamente a los otros, es decir sin un punto de acceso (AP), lo que permite
gue la red crezca con la instalacién de un nuevo nodo, y ademas implica que
la caida de uno de estos nodos no afecte, en mayor medida, al desempefio de
la red.

Denominadas también en algunos articulos como Redes MANET (Mobile ad-
hoc Networks), para un estudio mas profundo analizaremos las Redes
Inaldmbricas

1.2.Redes Inalambricas

Las redes inalambricas son aquellas que se comunican por un medio de
transmision no guiado (sin cables) mediante ondas electromagnéticas. La
transmision y la recepcion se realizan a través de antenas.

Tienen ventajas como la rapida instalacion de la red sin la necesidad de usar
cableado, permiten la movilidad y tienen menos costos de mantenimiento que
una red convencional.

Se diferencian de las redes conocidas hasta ahora por el enfoque que toman
de los niveles mas bajos de la pila OSI, el nivel fisico y el nivel de enlace, en
donde se ha impuesto un estandar denominado 802.11 del IEEE (Institute of
Electrical and ElectronicsEngineers).

1.3.Clasificacion de las redes
Por su ambito:

Wireless Personal Area Network (WPAN).-Red inalambrica de area personal,
incluye redes inalambricas de corto alcance que abarcan un area de algunas
decenas de metros. Este tipo de red se usa generalmente para conectar
dispositivos periféricos (por ejemplo, impresoras, teléfonos celulares, y
electrodomeésticos) 6 un asistente personal digital (PDA) a un ordenador sin
conexion por cables. También se pueden conectar de forma inalambrica dos
ordenadores cercanos. Se usan varios tipos de tecnologia para las WPAN:

12
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Bluetooth, lanzado por Ericsson en 1994. Ofrece una velocidad maxima de 1
Mbps con un alcance maximo de unos treinta metros. La tecnologia Bluetooth,
también conocida como IEEE 802.15.1, tiene la ventaja de tener un bajo
consumo de energia, algo que resulta ideal para usarla en periféricos de
pequefo tamano.

HomeRF, (Home Radio Frequency), lanzada en 1998 por
HomeRFWorkingGroup (que incluye a los fabricantes Compaq, HP, Intel,
Siemens, Motorola y Microsoft, entre otros) ofrece una velocidad maxima de 10
Mbps con un alcance de 50 a 100 metros sin amplificador. A pesar de estar
respaldado por Intel, el estandar HomeRF se abandon6 en enero de 2003, en
gran medida porque los fabricantes de procesadores empezaron a usar la
tecnologia Wi-Fi en placa (por medio de la tecnologia Centrino, que incluia un
microprocesador y un adaptador Wi-Fi en un solo componente).

Zigbee, (también conocida como IEEE 802.15.4) se puede utilizar para
conectar dispositivos en forma inalambrica a un coste muy bajo y con bajo
consumo de energia. Resulta particularmente adecuada porque se integra
directamente en pequefios aparatos electrénicos (como, por ejemplo,
electrodomeésticos, sistemas estéreos y juguetes). En principio, el ambito donde
se prevé que esta tecnologia cobre mas fuerza es en domoética, la razon de ello
son diversas caracteristicas que lo diferencian de otras tecnologias:

e Su bajo consumo.

e Su topologia de red en malla.

e Su fécil integracion (se pueden fabricar nodos con muy poca
electrénica).

El estandar IEEE 802.15.4 define los niveles més bajos: el nivel fisico (PHY) y
el control de acceso al medio (MAC, parte del nivel de enlace de datos, DLL).
El estandar trabaja sobre las bandas ISM. Se definen hasta 16 canales en el
rango de 2,4 GHz, cada uno de ellos con un ancho de banda de 5 MHz.

Las radios utilizan un espectro de dispersién de secuencia directa. Se utiliza
BPSK en los dos rangos menores de frecuencia, asi como un QPSK ortogonal
que transmite dos bits por simbolo en la banda de 2,4 GHz. Esta permite tasas
de transmision en el aire de hasta 250 kbps, mientras que las bandas inferiores
se han ampliado con la ultima revision a esta tasa desde los 40 kbps de la
primera version. Los rangos de transmision oscilan entre los 10 y 75 metros,
aunque depende bastante del entorno, existiendo aplicaciones en donde se
alcanza hasta una milla. La potencia de salida de las radios suele ser de 0 dBm
(1 mw).

Wireless Personal Area Network (WLAN).-Red de é&rea local inaldmbrica, es
una red que cubre un area equivalente a la red local de una empresa, con un
alcance aproximado de cien metros. Permite que las terminales que se

13
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encuentran dentro del area de cobertura puedan conectarse entre si. Existen
varios tipos de tecnologias:

Wifi (o IEEE 802.11) con el respaldo de WECA (Wireless Ethernet Compatibility
Alliance) ofrece una velocidad maxima de 300 mbps en una distancia de varios
cientos de metros.

HiperLAN2 (High Performance Radio LAN 2.0), estdndar europeo desarrollado
por ETSI (European Telecommunications Standards Institute). HiperLAN 2
permite a los usuarios alcanzar una velocidad maxima de 54 Mbps en un area
aproximada de cien metros, y transmite dentro del rango de frecuencias de
5150 y 5300 MHz.

Wireless Metropolitan Area Network (WLAN).-Red inalambrica de area
metropolitana también se conocen con algunos otros nombres como: bucle
local inalambrico (WLL, Wireless Local Loop), Acceso Inaldmbrico de Banda
Ancha (BWA, Broadband Wireless Access). Las WMAN se basan en el
estandar IEEE 802.16. Los bucles locales inalambricos ofrecen una velocidad
total efectiva de 1 a 10 Mbps, con un alcance de 4 a 10 kilbmetros, algo muy
util para compafias de telecomunicaciones, pero desarrollado bajo tecnologias
propietarias.

WIMAX es un esfuerzo por estandarizar el acceso inalambrico de banda ancha,
gue puede alcanzar una velocidad aproximada de 70 Mbps en un radio de
varios kilbmetros, en su estandar IEEE 802.16.¢e.

Por su banda de operacion:

Bandas No Licenciadas.- Son redes que operan en las bandas denominadas
ISM  (Industrial, Scientific and Medical), son bandas reservadas
internacionalmente para uso no comercial de radiofrecuencia electromagnética
en areas industrial, cientifica y médica.

Las bandas ISM fueron definidas por la ITU en el articulo 5 de las Regulaciones
Radio (RR),

El uso de estas bandas de frecuencia esta abierto a todo el mundo sin
necesidad de licencia, respetando las regulaciones que limitan los niveles de
potencia transmitida.

Bandas licenciadas.- Son redes que operan en bandas cuyo uso requiere un
permiso o titulo habilitante por parte del organismo regulador de las
telecomunicaciones del estado, por lo tanto muchas de las veces su utilizacion
deviene en altos costos.

14
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2. Redes MESH

Una red MESH 6 MANET consiste en un conjunto de nodos que se auto-
organizan para poder comunicarse entre ellos sin necesitar que intervenga
ningun tipo de infraestructura previa desplegada (como pudiera ser una Radio
Base de Telefonia Celular o un punto de acceso de una WLAN). Este tipo de
redes pueden surgir de forma espontanea y por sus caracteristicas el medio
inalambrico es el que usan de forma natural para comunicarse.

Los nodos son simultaneamente hosts y routers, ya que pueden tanto ejecutar
aplicaciones que hacen uso de la red, como participar en el encaminamiento de
los paquetes.

El hecho de usar transmision inalambrica influye decididamente en el
comportamiento de las manet. Las comunicaciones inalambricas tienen un
rango de transmisién en el que el receptor es capaz de recibir e interpretar
correctamente la sefal que envié el emisor. Si se encuentra fuera de este
rango el receptor no podria interpretar adecuadamente los paquetes que fueron
destinados a él. Por eso en las manet los nodos colaboran para enviarse los
paquetes de datos enrutandolos salto a salto.

Las manet pueden concebirse como redes aisladas o como extensiones de
redes fijas a las que estan conectadas. Este ultimo caso es lo que se conoce
como redes ad hoc hibridas y necesitan de uno o varios gateways que ejerzan
de pasarela entre ambas redes. Hay consenso en el hecho de que las manets
no serian redes de transito que conecten otras redes, sino que el trafico estaria
originado/dirigido por/hacia los nodos internos.

Arquitectura de un nodo

Nivel de Aplicacion HTTP FTP

Nivel de Transporte TCP UDP
Nivel de Red IP

Nivel de Enlace 802.11 | BLUETOOTH | WIMAX

Tab. 2.1 Arquitectura en Capas de un nodo manet y los protocolos que se
implementas en cada una de ellas

En esta seccidon mostramos la arquitectura de un nodo que forma parte de una
red ad hoc. Al tener las caracteristicas de host y router simultaneamente su
arquitectura es como la que se aprecia en la figura 2.1. Lo mas habitual en los
nodos de las manet que hemos comentado en esta seccion es que
implementen la pila de protocolos TCP/IP y que a la vez ejecuten algun
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protocolo de ruteo Mesh que probablemente se lanzard& como un demonio
(demon) que actualizara la tabla de rutas del host.

2.1.El nivel de enlace

Uno de los aspectos mas importantes en lo referente al nivel de enlace es el
control de acceso al medio (MAC, Medium Access Control). Como las redes
inaldmbricas utilizan un medio compartido que transporta los datos que emiten
ondas electromagnéticas es necesario que los distintos nodos se pongan de
acuerdo para no interferir en las comunicaciones de los demas.

Tradicionalmente se han utilizado dos esquemas diferentes para coordinar la
comunicacion:

Centralizado: Existe un controlador como arbitro que va asignando el turno de
palabra a cada uno de los interlocutores. Ningun nodo puede transmitir hasta
que le llegue su turno.

Por contienda: No existe ninguna entidad central y por tanto los nodos emiten
cuando necesitan hacerlo. En este escenario pueden aparecer colisiones y el
protocolo debe ser capaz de recuperarse eficientemente de esta situacion.

El caracter descentralizado de las manet hace que el acceso por contienda sea
una opcion mas natural, ya que no se depende de ningun elemento central de
coordinacion. También resulta méas eficiente el no tener que esperar turnos de
manera estricta. Aun asi los algoritmos centralizados son validos en cierto
ambito, en especial la de las denominadas WPAN, es el caso de Blueetooh.

Como ejemplo de las tecnologias de nivel de enlace mas populares en las
redes ad hoc, comentamos a continuacién el protocolo IEEE 802.11. Veremos
algunos problemas que presentan y cuales son las vias de investigacion que se
estan explorando.
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2.1.1. IEEE 802.11

El estandar IEEE 802.11 ha ocasionado el rapido despliegue y proliferacion de
las WLANS. El éxito de esta tecnologia ha sido rotundo y ha propiciado que la
investigacion inicial sobre las manet se realice utilizando este protocolo.

802.11 puede operar de dos formas:

Modo Infraestructura.- Las comunicaciones entre dos nodos pasan siempre por
un punto de acceso, como en la figura

Estacion
(4 R ) 1 z
7 Inalambrica

Estacion . Estacion
Inalambrica / _ . Inalambrica
(« ﬁ ) /
3¢
=l
_
—

“ K Punto de Acceso

1L

If 1 : || 1l
P

Red Alambrada &iéﬁs}ﬂ ’

Servidor Institucional Salida a Internet

Fig. 2.1 Red Inaldmbrica de Infraestructura

Ad Hoc.- Los nodos se comunican directamente entre si como en la figura
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Fig. 2.2Red Inalambrica Ad-hoc

Esta ultima forma es la que nos interesa para nuestro trabajo con Redes
Manet.

La capa MAC de 802.11 utiliza un acceso por contienda llamado CSMA/CA
(Carrier Sense Multiple Access/Collision Avoidance) que consiste en que un
nodo no transmite si detecta que el canal esta siendo usado por otro equipo, y
ademas antes de transmitir se genera un intercambio de mensajes RTS/CTS
(Request To Send / Clear To Send) que sirven para que todos los nodos de
alrededor se den por enterados de que va a haber una comunicacion y cuél es
la duracion de ésta. Una vez finalizado este periodo los nodos entraran en
contienda por acceder de nuevo al medio.

2.1.1.1. Algoritmo de CSMA/CA

Aunque 802.11 es ampliamente utilizado en el despliegue de manets
actualmente, presenta una serie de inconvenientes que degradan el
rendimiento que las redes ad hoc alcanzan cuando usan esta tecnologia de
transmision. El principal inconveniente es que con alta carga la red se vuelve
ineficiente. Uno de los motivos es que el rango de interferencia de cada nodo
es bastante grande, por lo que una comunicacion puede dafiar otra que esté
teniendo lugar en una zona lejana de la manet.

Para solventar lo anterior han surgido varias propuestas que intentan adecuar
la capa MAC de 802.11 a las redes ad hoc. Una idea consiste en minimizar la
potencia con la cual se transmite de forma que la sefial llegue Ilo
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suficientemente fuerte al receptor pero afecte al menor namero posible de
nodos que no estan involucrados en la comunicacion. Otra linea de actuacion
consiste en utilizar antenas direccionales de forma que las ondas
electromagnéticas soélo viajen en la direccion del destino. Ademas hay trabajos
gue propugnan la utilizacion de multiples canales (bandas de frecuencias) para
permitir que ocurran transmisiones simultaneas de nodos que se encuentran en
el mismo rango de cobertura, de forma que no interfieren entre ellas porque las
frecuencias utilizadas estarian suficientemente separadas entre si.

Dos problemas tipicos de los esquemas basados en CSMA son la estacion
oculta y la estacion expuesta. En la figura 2.3a vemos como el nodo A
transmite hacia el B; como C no se encuentra en el rango de transmision de A
no detecta ninguna comunicacion en curso y puede transmitir también hacia el
B, provocando una colision. Otro escenario es el de la figura 2.3b el nodo C
transmite hacia D y B quiere hacer lo mismo hacia A. Pero como B escucha el
medio ocupado no inicia la transmision incluso cuando podria hacerlo.

" DATA r DATA f
—_— ——
Colision
A B C

{a) Terminal oculto
ﬂ { r DATA F
A B c D
(b) Terminal expuesto

Fig. 2.3 Terminal oculto y terminal expuesto

Para resolver el problema del nodo oculto, IEEE 802.11 articula un sencillo
mecanismo (intercambio RTS/CTS) que reserva el medio para una estacion
(fig. 2.4). El problema del nodo expuesto no se resuelve tan facilmente y
provoca una degradacion del rendimiento en las manet basadas en esta
tecnologia.
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1: RTS
'J L CTs i 1 CT5
3:DATA
A B C

Fig. 2.4Solucion al problema del terminal oculto
2.2.El nivel de red

Las redes ad hoc se forman en el nivel de red. Con esto damos a entender que
es esta capa la encargada de formar la manet y de enviar los paquetes de
datos a sus destinos correctos.

El motivo de hacerlo asi es evidente: se consigue que la red ad hoc sea
independiente de la tecnologia de acceso al medio utilizada. De hecho se
puede crear una sola manet cuyos nodos dispongan de diferentes tipos de
interfaces y aun asi puedan comunicarse entre ellos.

La suite de protocolos en este nivel es la misma que en la pila IP (v4 0 v6).
Dichos protocolos pueden sufrir ligeras modificaciones para ser adaptados al
entorno de las manet.

Al usar IP como protocolo de red, los nodos de redes ad hoc hibridas pueden
comunicarse con el resto de Internet de forma transparente para las
aplicaciones.

Como sabemos que cada nodo haria las veces de host y router
simultdneamente, es necesario que ejecute algun protocolo de ruteo. Los
protocolos de ruteo de las redes fijas (como BGP 6 OSPF) no son apropiados
en el entorno movil de las redes ad hoc.

Estudiaremos en detalle estos protocolos en la seccion 2.5.

2.3.El nivel de transporte

El protocolo de transporte UDP (User Datagram Protocol).- Ofrece un servicio
no confiable y no orientado a conexion de entrega de paquetes.

Esto quiere decir que los mensajes de datos del nivel de aplicacion son
encapsulados en paquetes UDP y enviados confiando en que llegaran
correctamente al destino, pero no se garantiza nada. Son los niveles superiores
los encargados de comprobar que todo ha ido bien.
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Como UDP es un protocolo tan simple, su aplicacién en las manet es directa y
no hay ningun inconveniente en utilizarlo.

El protocolo TCP (Transmission Control Protocol).-Proporciona un servicio
confiable y orientado a la conexion que es mucho mas complejo que el de
UDP. Este protocolo se definié pensando en las redes cableadas tradicionales
y por tanto hace presunciones que no son ciertas en el caso de las redes
inalambricas y por ende tampoco en las manet.

Si en una red fija se pierde un paquete lo mas probable es que se deba a la
congestion de algun lugar de la red, puesto que el nimero de errores que
aparecen en la transmision es realmente bajo. En TCP cuando un nodo detecta
la pérdida de un paguete asume que se debe a un problema de congestion y
reduce la tasa de envio. De esta forma la red se alivia rapidamente y el nodo
aumenta de nuevo y paulatinamente la tasa de paquetes que envia.

Pero en las redes inaldmbricas hay una tasa de error en las comunicaciones
bastante alta y la pérdida de paquetes es comun. Ademas existen otros
elementos asociados a la movilidad que hacen que se pierdan paquetes (por
ejemplo un mensaje que va destinado a un nodo que momentaneamente se
encuentra fuera del rango de cobertura). Sin embargo nos encontramos que en
estos casos TCP reduciria la tasa de envio degradando el rendimiento, ya que
no es necesario al no haber congestion.

Para obtener un mejor aprovechamiento de TCP en las redes inalambricas han
surgido muchisimas propuestas. La idea basica detras de todas ellas es dejar
intacto el funcionamiento de TCP en la zona cableada (puesto que la buena
marcha de Internet depende de ello) y adaptar la parte que se aplica en la red
inalambrica. Estas mejoras se realizan mayormente utilizando proxys que
separan la conexion en dos partes, la cableada y la inalambrica.

2.4.El nivel de aplicacion

En este nivel los protocolos empleados seran los mismos a los que ya se
utilizan en las redes habituales: DNS, HTTP, POP, IMAP, SMTP), etc; . ..

2.5.Tipos de protocolos MESH

Podemos clasificar los diferentes protocolos de enrutamiento segun varios
criterios, pero la divisibn mas comun consiste en distinguir entre protocolos
proactivos, reactivos e hibridos.

Proactivos.- Este tipo de algoritmos basa su funcionamiento en tablas, creadas
a partir de una fase original de descubrimiento de ruta, que albergan la
informacion referente a los caminos en la red con base a distintos criterios.
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Esta informacion es de ambito global y por tanto, todos los nodos conservan
caminos posibles hacia el resto. Para la diseminacion de la misma, los nodos
intercambian estos datos periédicamente.

Reactivos.-En este tipo de algoritmos las rutas se construyen Unicamente en el
momento en que un nodo necesita establecer una comunicacion. Es en ese
preciso instante cuando se desencadena una fase de descubrimiento de ruta
gue concluye una vez que la fuente recibe la respuesta del destino que incluye
el camino elegido para el envio de datos.

Hibridos.- Este tipo de algoritmos incluye los dos procedimientos anteriores en
distintos niveles del enrutamiento. Asi, se consigue reducir la sobrecarga de la
red con mensajes de control presentada por los algoritmos proactivos, mientras
gue se disminuye la latencia de las operaciones de busqueda mostrada entre
los reactivos.

2.5.1. Optimized Link State Routing protocol(OLSR)

OLSR tiene como principales caracteristicas el ser un protocolo de
enrutamiento proactivo basado en estado de enlace. Al ser proactivo los nodos
gue forman parte de la red intercambian periédicamente mensajes de control
gue permiten aprender la topologia de la red. Al estar basado en enrutamiento
por estado de enlace dichos mensajes se inundan a toda la red, y la
informacion topoldgica que contienen consiste en el estado de los enlaces que
posee el nodo que origind el mensaje con sus vecinos.

Por ninglin motivo, y en especial en redes inalambricas inundar mensajes en la
red es aconsejable ademas es una operacion costosa para los limitados
recursos de las redes inalambricas. El problema se agrava debido a que dicha
inundacion ocurre de forma periddica.

Para aliviar la situacion OLSR utiliza los multipoint relays (MPR) para disminuir
la sobrecarga de trafico de control en la red porque sélo los MPR se encargan
de retransmitir los mensajes del protocolo de enrutamiento que deben ser
inundados.

Para transportar los mensajes de los que habldbamos OLSR define un formato
de paquete basico (fig. 2.5) que es entendido por todos los nodos que
implementan el protocolo.
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Packet Length Packet Sequence Number

Message Type Vitime Message Size

Originator Address

Time To Live Hop Count Message Sequence Number

MESSAGE

Message Type Vitime Message Size

Originator Address

Time To Live Hop Count Message Sequence Number

MESSAGE

Fig. 2.5Formato del paquete OLSR

Como podemos observar, el paquete puede contener varios mensajes
diferentes, y cada uno de esos mensajes puede ser de varios tipos. En la
especificacion basica de OLSR se definieron tres tipos de mensajes distintos,
cada uno para un proposito concreto. Veamos cuales son y porqué se
necesitan.

Mensajes MID.-El protocolo tiene soporte para mdltiples interfaces en cada
nodo, esto es, un mismo nodo puede tener mas de una interfaz que esta
ejecutando OLSR. Por ejemplo, podemos imaginar un ordenador portatil con
dos tarjetas WLAN 802.11, o bien una WLAN 802.11 y una WPAN Bluetooth.

OLSE Interface Address

OLSE Interface Address

Fig 2.6 Formato del mensaje MID del protocolo OLSR.

Independientemente de la tecnologia de acceso a la red empleada ambas
interfaces pueden formar parte de la red, cada una con su direccion IP
asociada. El resto de nodos deben saber que esas direcciones pertenecen a
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interfaces de un mismo nodo, es decir, deben asociar al nodo (direccién IP
principal) con el conjunto interfaces (resto de direcciones IP). Esta informacion
es necesaria para calcular correctamente las tablas de enrutamiento.

Por lo anterior en OLSR cada nodo que posea multiples interfaces participando
de la red debe anunciar periédicamente las direcciones de éstas mediante
mensajes MID

Los mensajes MID se transportan por toda la red haciendo uso del mecanismo
de inundacion optimizado que proporcionan los MPR.

Mensajes HELLO.- Los nodos de la red deben conocer los enlaces que tienen
con los nodos vecinos y cuales el estado (unidireccional, bidireccional o roto)
de dichos enlaces. Ademas para que un nodo pueda seleccionar su conjunto
de MPR’s necesita conocer cuales son sus vecinos y cuéales son los vecinos
gue tiene a dos saltos. Cuando ya ha calculado el conjunto de nodos que seran
sus MPRs debe notificarlo a dichos nodos de alguna forma.

Realizar las tareas anteriores se conoce como “descubrimiento de la topologia
local” y en OLSR es llevado a cabo mediante el intercambio de mensajes
HELLO (figura 2.7).

Reserved Hrime Willingness

Link Code Reserved Link Message Size

Neighbor Interface Address

Neighbor Interface Address

L L

Link Code Reserved Link Message Size

Neighbor Interface Address

Neighbor Interface Address

L
L]

Figura 2.7. Formato del mensaje HELLO del protocolo OLSR.

Dichos mensajes solo viajan hasta el vecindario inmediato de un nodo, por lo
tanto nunca son retransmitidos.
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Mensajes TC.-Utilizando los mensajes anteriores un nodo ya conoce los
enlaces que tiene con sus vecinos y el estado de los mismos, asi como la
informacion necesaria para aplicar el mecanismo de los MPR. Ahora hay que
aprovecharlo para diseminar la informacion topoldgica de estado de enlace.

En el protocolo de estado de enlace clasico, cada nodo genera mensajes de
informacion topoldgica en los que anuncia los enlaces que tiene con todos sus
vecinos. OLSR minimiza el niumero de dichos mensajes ya que soélo seran
generados por los MPR. Ademas se minimiza también el tamafio de esos
mismos mensajes porgue los nodos pueden anunciar solo informacion parcial
acerca de la topologia de la red y aun asi OLSR todavia seria capaz de
proporcionar rutas 6ptimas en cuanto al nimero de saltos. Dicha informacion
gue como minimo debe anunciar un nodo consiste en los enlaces que existen
entre él y aquellos vecinos que lo han seleccionado como MPR. Con todas
estas optimizaciones OLSR se convierte en un protocolo apto para ser utilizado
en redes densas ya que asi se le puede sacar mayor partido al uso de los
MPR.

ANSN Reserved

Advertised Neighbor Main Address

Advertised Neighbor Main Address

Figura 2.8. Formato del mensaje TC del protocolo OLSR.

Por tanto, los nodos que hayan sido seleccionados como MPR por algunos
vecinos generaran periédicamente mensajes de tipo TC donde anunciaran, al
menos, los enlaces que tienen con dichos vecinos (ver fig. 2.8). Estos
mensajes se diseminaran por toda la red gracias a los MPR, proporcionando
asi la informacién necesaria para calcular rutas hacia cada nodo de la red.

2.5.1.1. Céalculo delos MPR’s

Los MPR’s son calculados de modo que un nodo puede llegar a todos sus
vecinos ubicados a una distancia de dos saltos a través de uno de estos MPR.

La técnica de los MPR esta disefiada para reducir el numero de
retransmisiones redundantes que tienen lugar por parte de los nodos de la red.

El mecanismo MPR se basa en reducir el conjunto de nodos de la red que van
a retransmitirlos mensajes broadcast, de tal forma que el mensaje llegue a
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todos los nodos de la red con el menor nimero de retransmisiones. Cada nodo
va a calcular cual es ese conjunto minimo de vecinos que deben retransmitir
sus mensajes de control, y sélo ellos efectuaran las retransmisiones. Dicho
conjunto minimo es lo que se conoce con el nombre de multipoint relays
(MPR), y se calcula averiguando el menor niumero de vecinos que se necesitan
para alcanzar a todos los nodos que se encuentran a dos saltos de distancia.

Para averiguar el conjunto de MPRs es necesario intercambiar previamente
cierta informacién acerca de la topologia “local” de la red.

2.5.2. Better Approach To Mobile Adhoc Networking (B.A.T.M.A.N.)

El problema con los clasicos protocolos de enrutamiento es que son por lo
general no muy adecuados para las redes inaldmbricas ad hoc. Esto se debe a
gue estas redes no tienen estructura, dinamica, cambia su topologia, y se
basan en un medio inherentemente poco fiables.

OLSR, el protocolo mas empleado actualmente para tales escenarios, ha
sufrido una serie de cambios con la configuracion original con el fin de hacer
frente a los desafios impuestos por las redes mesh. Mientras que algunos de
sus componentes demostraron ser inadecuados en la practica (como el MPR e
Histéresis) nuevos mecanismos se han afiadido (como Ojo de Pez y ETX). Sin
embargo, debido al constante crecimiento de las redes de malla y debido a la
exigencia inherente de un algoritmo de estado de enlace para volver a calcular
la topologia de todo el grafico (una tarea particularmente dificil para la reducida
capacidad del router), los limites de este algoritmo se han convertido en un
reto.

El enfoque del algoritmo BATMAN es dividir el conocimiento sobre las mejores
rutas de extremo a extremo entre los nodos de la malla a todos los nodos
participantes. Cada nodo percibe y mantiene sélo la informacioén sobre el mejor
proximo salto hacia todos los demas nodos.

De esta manera la necesidad de un conocimiento global sobre los cambios de
topologia local se convierte en innecesario. Ademas, un evento basado pero
intemporal (eterno en el sentido de que Batman nunca horarios ni informacion
tiempos de espera de topologia para optimizar es decisiones de enrutamiento)
inundaciones mecanismo evita que el devengo de contradecir informacion de la
topologia (la razon habitual para la existencia de bucles de enrutamiento) y los
limites cantidad de mensajes que inundan el topologia de malla (evitando asi la
excesiva sobrecarga de control de trafico). El algoritmo esta disefiado para
hacer frente a las redes que se basan en los enlaces poco fiables.
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El algoritmo de protocolo de Batman se puede describir (simplificado) de la
siguiente manera:

Cada nodo transmite mensajes de difusién (OGMs) para informar a los nodos
vecinos acerca de su existencia.

Estos vecinos se vuelven a transmitir mensajes OGMs de acuerdo a normas
especificas para informar a sus vecinos acerca de la existencia del iniciador
original de este mensaje y asi sucesivamente y asi sucesivamente.

Asi, la red estd inundada de mensajes de autor. Los OGMs son pequefios, el
tamafio tipico del paquete es de 52 bytes incluyendo overhead IP y UDP. Los
OGMs contienen por lo menos la direccién del originador, la direccién del nodo
gue transmite el paquete, TTL y un nimero de secuencia.

Los OGMs que sigan un camino donde la calidad de los enlaces inalambricos
sea pobre o los enlaces estén saturados sufriran de pérdida de paquetes o
retraso en su camino a través de la malla. Por lo que, los OGMs que viajan en
rutas buenas se propagan de manera mas rapida y confiable.

Con el fin de saber si un OGM se ha recibido una o mas de una vez, cada
OGM contiene un nimero de secuencia, asignada por el nodo originador del
OGM. Cada nodo re-envia los OGMs recibidos en mas de una vez y sélo los
recibidos desde el vecino que ha sido identificado como el actual siguiente
mejor salto (vecino mejor rankeado) hacia el iniciador original de los OGM.

De esta manera los OGMs se inundan de forma selectiva a través de la malla e
informan a los nodos receptores sobre la existencia de otro nodo. Un nodo X
aprendera acerca de la existencia de un nodo Y en la distancia, al recibir sus
OGMs, cuando los OGMs del nodo Y son reenviados por sus vecinos de un
solo salto. Si el nodo X tiene mas de un vecino, puede decir por el nUmero de
mensajes emisores que recibe, la via mas rapida y fiable a través de uno de
sus vecinos de un solo salto, qué vecino tiene que escoger para enviar los
datos al nodo distante. El algoritmo entonces selecciona este vecino como el
actual mejor salto junto al creador del mensaje y configura su tabla de
enrutamiento, respectivamente.

Historia

La tarea consistia en crear un protocolo que fuera tan facil, tan pequefio y tan
rapido como sea posible. Parece por tanto razonable dividir el desarrollo en
varias fases e implementar funciones complejas mediante un proceso iterativo:

Version uno

En la primera fase, el algoritmo de enrutamiento fue implementado y probado
por su practicidad e idoneidad para la tarea en cuestion. Para el envio y
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recepcion de mensajes de origen (informacién acerca de la existencia) fue
escogido el puerto UDP 1966.

Version dos

En esta version se realiza en el algoritmo una suposicion importante: tan pronto
como un nodo recibe datos existencia de otro nodo, se supone que también
puede enviar datos de regreso. En las redes de radio, sin embargo, puede muy
bien ser factible que la comunicacién se realice en un solo sentido. Un
mecanismo fue incorporado en el protocolo para permitir esto y para resolver
los problemas planteados. EI mecanismo permite que el nodo determine si un
nodo vecino proporciona una comunicacion bidireccional, so6lo los nodos
bidireccionales se consideran parte de la red, los nodos de una via no son
completamente incluidos.

Version tres

La mayor innovacion de esta version es el soporte B.A.T.M.A.N. de los
dispositivos de red mudltiples. Ahora, un ordenador o un router ejecutando
B.A.T.M.A.N. puede implementar un punto central, asi como lo seria una iglesia
u otro edificio alto, y tiene varias interfaces de red por cable o inalambrica que
pueden ser atribuidas. Cuando se encuentra desplegado, B.A.T.M.A.N. puede
transmitir datos de red en mas de una direccion sin ningun retardo de
retransmision.

Ciertos fendmenos inusuales y circunstancias especiales podrian aparecer
durante la determinacion de la mejor ruta a través de la red. Estos han sido
abordados y se contrarresta evitando la circulacion por esa via de enrutamiento
(que puede impedir que los datos lleguen a su destino).

En esta version, un nodo puede brindar informes a la red que proporciona
acceso a Internet. Otros nodos utilizaran esa informacion para evaluar si existe
una conexién a Internet cercana a ellos y cual es el ancho de banda disponible.
Se puede utilizar una puerta de enlace especifica o permitir que B.A.T.M.A.N.
determine qué puerta de entrada debera utilizar en funcion de criterios tales
como la velocidad de conexion.

Es en esta version también que anuncia los dispositivos que no ejecutan
B.A-T.M.A.N. por si mismos. Por lo general, este método se utiliza para
conectar redes de caseras a redes encadenadas. Por ejemplo, una instalacion
en el techo mediante una antena se conectara a la red inalambrica a travées de
B.A.T.M.A.N. y el resto de la casa simplemente se dara a conocer, por lo tanto
también estara accesible a la conexion.

28
Juan G. Ochoa A.


http://es.wikipedia.org/wiki/UDP
http://es.wikipedia.org/wiki/Router
http://es.wikipedia.org/wiki/Internet

Red Mesh — Universidad de Cuenca N

Esta version de B.A.T.M.A.N. ha demostrado que presentan altos niveles de
estabilidad pero con los tiempos de convergencia ligeramente lentos en
condiciones del mundo real, esto es confirmado por los andlisis tedricos.

2.5.3. Robin (ROuting Batman INside)

Robin es un proyecto Open Source de Red MESH. La idea detras de este
proyecto es el poder conectar equipo inalambrico (routers) de bajo costo
(generalmente basado en un chip Atheros AP51), corriendo software libre.

Todo lo que se necesita es conectar un dispositivo a la toma de energia
eléctrica y a un acceso a Internet (generalmente a través de un acceso xDSL),
el mismo que haré las veces de Gateway.

2.5.3.1. Caracteristicas:

 Construido sobre OpenWRT kamikaze

*Configuracion automatica (plug&play)

» Existe la posibilidad de escoger el Protocolo de Ruteo entre OLSR y BATMAN
* Nos la posibilidad de tener 2 SSID:

v" Punto de acceso publico con portal cautivo
v" Punto de Acceso Privado con seguridad WPA-PSK

* Trabaja con los portales cautivos:

v" NoDogSplash,

CoovaAAA,

worldspot,

wifi-cpa

con un Servidor RADIUS propio

AN NI NI

» Soporta varios Dashboard entre ellos podemos mencionar:

v' OrangeMesh
v" CloudTrax
v' Jo.ke.r
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2.5.3.2. Nodos ROBIN

Existen dos tipos de nodos en esta Red:
El nodo que ofrece conexidn a Internet es llamado NODO GATEWAY.

Y un nodo sin ningun tipo de conexién a internet es un NODO REPETIDOR,
este se conecta a través del protocolo MESH al GATEWAY

Estos nodos se pueden apreciar en la fig. 2.9

ROBIN repeater
: ROBIN repeater

! wemn Wired backhaul
m— Optimal routing paths
Alternate back-up routes

hotspot

ROBIN gateway

Figura 2.9.Topologia de una red con protocolo ROBIN.

Cada nodo recibe paquetes de informacién (dependiendo del protocolo de
ruteo) de los otros nodos activos de la red y se entera de la topologia de red y
algoritmo de enrutamiento elegido (OLSR o Batman) se encargara

el
de descubrir el mejor camino hacia un Gateway, para acceder al Internet.
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Interfaces de un Nodo Robin

nodo athO ath2 athl ethO
Gateway Mesh y | WPAPSK Open AP1 | Interface
forward iface | AP2 iface | iface
Gateway por | Gateway por WAN
defecto para | defecto para
usuarios de la | usuarios de la
WIlan Privada | Wlan Publica
client Mesh y | WPAPSK Brlan (athl ethO bridge)
forward iface | AP2 iface | Gateway por defecto para
Gateway por | usuarios de la WLan Publica y
defecto para |de wusuarios de la red
usuarios de la | cableada
WIlan Privada
Por lo general:
« EI SSID Publico, AP publico o "AP abierto", (el punto de acceso

virtual construido en athl) es mencionado como AP1

» EI SSID Privado, AP Privado, o "AP WPA-PSK ", (el VAP construido en ath2)
es mencionado como AP2

Cabe indicar que el AP1 las interfaces eth0O y athl se encuentran punteadas si
se trata de un nodo repetidor.

Rango de direcciones IP

Tanto AP1 como AP2 tiene activado un servidor DHCP que configurara las
direcciones IP las estaciones conectadas a la red ya sean alambrica o
inalambricamente.

Rango de la Red Mesh:
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5.0.0.0/8, el mismo que se encuentra en el archivo de configuracién
/etc/config/mesh.

Rango de los APs: (2 subredes independientes por AP)

101.x.y.z/24 AP1

102.x.y.z/24 AP2

Todas las direcciones IP tiene relacién con la direccion MAC del dispositivo

Si la MAC es aa:bb:cc:dd:ee:ff entonces la direccion de athO es 5.dd.ee.ff
mientras las direcciones de athl y ath2 son: 10l.ee.ff.l y 102.ee.ff.1
(obviamente en formato decimal).

Por ejemplo las direcciones IP de un par de nodos serian:

*Nodo Cliente

direcciéon MAC: 00:18:0A:03:08:05
ath0: 5.3.8.5/8
athly brO: 101.8.5.1/24

ath2: 102.8.5.128/24
Nodo Gateway

direccion MAC: 00:18:0 A:01:07:FE
ath0: 5.1.7.254

athl: 101.7.254.1/24

ath2: 102.7.254.1/24

32
Juan G. Ochoa A.



Red Mesh — Universidad de Cuenca

1.

CAPITULO Il

Disefio e Implementacion de Red

Disefo

El disefio del proyecto piloto contiene lo siguiente:

Eleccion de la ubicacién
Seleccidn de la conexion a Internet
Seleccion de la tecnologia y los equipos a utilizar
Ubicacién
Configuracion
o Configuracion de firmware
Herramientas de monitoreo
Desarrollo del portal
Célculo de cobertura inalambrica

1.1 Eleccién de la Ubicacion del Proyecto Piloto

Al momento de determinar la ubicacion del Proyecto Piloto se penso en lugares
gue deberian cumplir con algunas especificaciones minimas como:

ook wnNE

Alto grado de concurrencia de personas
Acceso a la red eléctrica

Acceso a la Red Internet

Seguridad para personas y equipos
Infraestructura existente

Facilidades por parte de Autoridades

Los lugares que tentativamente se eligieron fueron:

a MR

Parque Recreacional Jipiro

Parque San Francisco

Mercado Centro Comercial

Parque Central

Campus del Area de la Energia, las Industrias y los Recursos No
Renovables de la Universidad Nacional de Loja

A los mismos que se los sometié a una matriz de pesos de acuerdo a los
criterios de seleccién enumerados anteriormente.
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1 2 3 4 5 6 TOTAL
1 X - X - - - 2
2 X - - - - - 1
3 X X X X - - 4
4 X - - - - - 1
5 X X X X X X 6

Ponderacion
X=1
= O

Tabla 3.1. Ponderacion de Lugares

Como resultado de la ponderacion se eligio al Campus del Area de la Energia,
las Industrias y los Recursos No Renovables de la Universidad Nacional de
Loja, como el sitio para la Implementacion del Proyecto.

1.2Seleccién de la conexién a Internet

El primer paso es disponer de conexion a Internet. Por lo general, el proveedor
de acceso nos proporcionard un router con varias salidas LAN, alguna de las
cuales podemos utilizar para conectar el nodo gateway. Las redes malladas
funcionan como la red eléctrica de un pais: cuantos mas gateways (el
equivalente a una central eléctrica), es decir, mas conexiones a Internet tenga
la red, mayor rendimiento para la conexion, mas disponibilidad y menos
latencia.

En primera instancia se penso en conectarse a la red la Universidad Nacional
de Loja, para asi acceder a Internet, idea que luego fue desechada por los
siguientes motivos:

e La administracion Centralizada de la Red de la UNL, retrasaria los
avances del Proyecto

e Se trata de una red muy grande (mas de 500 estaciones de trabajo) por
lo tanto compleja.

e El firewall de esta red posee demasiadas medidas de seguridad que
dificultan el trabajo con los diferentes puerto TCP y UDP

e La existencia de una DMZ (zona de desmilitarizada), con un proxy que
autentifica por MAC , que dificultaria el libre acceso a la Red Mesh
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Por las razones expuestas se opto por contar con un acceso ADSL
proporcionado por la CNT.

1.3Seleccién de Equipos y Tecnologia a Utilizar
Equipos Mesh

Para la eleccion de los equipos MESH se tomé en cuenta los siguientes
criterios:

1. Equipos que cumplan con el estandar 802.11b/g

2. Equipos que implementen o puedan implementarse protocolos de capa 3
(Router)

3. Equipos cuyo firmware este basado en LINUX y sean de tipo Open
Source

4. De preferencia equipos basados en un chipset Atheros

5. De bajo/mediano costo

Tomando en cuenta estas caracteristicas se escogié los equipos Accton
MP3210A, también conocidos en Espafia como La Fonera y es Estados Unidos
como Open-Mesh.

Las caracteristicas principales de estos equipos son:

e Dimensiones: 93,5 x 25,5 x 110 milimetros (sin contar la antena).
e Conector de antena: RP-SMA (SMA inverso).

e Antena exterior de 1,5 dBi.

e Autentificacion WEP 64/128 bit, WPA, WPA2, WPAmixed.
e Cifrado TKIP, AES, mixed.

e Estandares WiFi IEEE 802.11b / 802.11g.

e 1 puerto Ethernet WAN (Internet) + 1 puerto Ethernet LAN.
e SSIDs: uno publico y otro privado.

e CPU: 183.50 mhz

e RAM: 16 MB

e Flash: 8 MB

e Chipset Atheros AP51

Para una mejor descripcion y conocimiento del equipo se adjunta el datasheet.
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A

El factor fundamental a considerar para elegir los puntos de ubicacién de los
RouterMESH fue la cercania con un punto de energia eléctrica, y luego el que
al menos todos los edificios del Area de la Energia cuenten con un Router.

1.4Ubicacién de los equipos MESH

Por lo que la ubicacion qued6 como se puede apreciar en la el mapa realizado
sobre Google Maps de la figura 3.1.

1.5Configuraciéon de Equipos

El primer paso para empezar a trabajar con los router es la instalacion del
Firmware R.O.B.I.N. en el dispositivo embebido.

Este proceso se lo realiza de la siguiente manera:

Primero, se necesita instalar un programa llamado WinpCap, el cual puede ser
descargado desde:

http://www.winpcap.org/install/default.htm

Luego, procedemos a descargar y grabar el firmware desde:

http://dev.open-mesh.com/downloads/testing/firmware/open-mesh-flash.exe

Map of Users per Node
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Fig. 3.1. Ubicacion del proyecto
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Esta es una aplicacién que funciona desde la interfaz de comandos, de la
siguiente manera:

C:\Users\Mike Asus\Downloads>open-mesh-flash

Usage:

open-mesh-flash [ethdevice] flashes embeddedkernel + rootfs: open-mesh
firmware r2643

open-mesh-flash [ethdevice] rootfs.binkernel.lzma flashes yourrootfs and
kernel

open-mesh-flash -v  printsversioninformation

Esto nos indica que interfaces de red tenemos disponibles en nuestro PC,
elegimos una que sera la que esté conectada al router, generalmente es la
Interfaz Ethernet:

1: \Device\NPF_{9BB97EBC-1BA2-4F39-93C3-A9841A4E863F}
(Description: Sun)

2: \Device\NPF_{AAE405B9-0A93-4C4D-A3C7-E87BD8CB36E7}
(Description: Microsoft)

3: \Device\NPF_{E789801D-D437-4BDA-9A7E-34BEC2058A0C}
(Description: Atheros AtcL001 Gigabit Ethernet Controller)

4: \Device\NPF_{55143701-D657-4DEF-835A-14EEF2970416}
(Description: MS Tunnel Interface Driver)

En este caso es la interface 3, digitamos el siguiente cédigo y conectamos el
router a la alimentacion eléctrica.

C:\Users\Mike Asus\Downloads\open-mesh-flash 3

Peer MAC: 00:12:cf:c9:3c:ed

Peer IP : 192.168.0.1

Your MAC: 00:ba:be:ca:ff:ee

Your IP : 192.168.0.0

A flash size of 8 MB was detected.

rootfs(0x006a0000) + kernel(0x00100000) + nvram(0x00000000) sums up to
0x007a0000 bytes

Setting IP address...

Loading rootfs...

Sending rootfs, 4096 blocks...
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Initializing partitions...

Rootfs partition size now 0x006b0000
Flashing rootfs...

Loading kernel...

Sending kernel, 1408 blocks...
Flashing kernel...

Setting boot_script_data...

Done. Restartingdevice...

1.6Métodos y Herramientas de configuracion del FirmWare

1.6.1 PUTTY

Hemos trabajado con el software Putty que nos permite acceder a través de
Secure Shell SSH al router, bajo plataforma Windows.

La razon para acceder viaSSH es que el tamafio de las memorias FLASH y
RAM no incluyen en el dispositivo una Interface Web.

El procedimiento para el acceso al firmware es:
Descargamos el paquete Putty desde:

http://www.chiark.greenend.org.uk/~sqgtatham/putty/download.html

El software nos presenta una interfaz grafica en donde entre otras cosas
podemos escoger:

e Nombre del Host
e Puerto
e Tipo de conexion

Como se muestra en la figura 3.2
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X PuTTY Configuration

Categorny:
= Seszion B azic optionz for your PuT T seszion
T L_c:glglng Specify the destination you want to connect to
srmina Host Mame [or [P addressg) Part
Fevboard
Eel 192.168.1.108 22
Features Connection type:
= wind o (JRaw () Telnet () Rlogn &) 55H () Serial
Appearance )
Bpp . Load, save or delete a stored session
ehaviour
Translation Saved Sessions
Selection
Colours o :
efault Settings
= Connection ML
Data lojal
o) o mech
Rlagit
+- 55H
Serial Close window an exit:
O tdways O Never (3 Onlp on clean exit
T

Fig. 3.2. Interfaz grafica del Putty

Esto nos permite acceder a una interfaz de comandos en donde podemos
configurar los pardmetros del router tal como se indica en la figura 3.3

#172.16.1.103 - PuTTY.

built—-in shell (ash)

Fig. 3.3. Interfaz de comandos del Putty

A continuacién se enlista los comandos mas utilizados para la configuracion.
Commands unique to open-mesh

logread Displays the log for the node
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update Forces an update of the node to the dashboard
Forces the node to check for a software upgrade; might cause

upgrade the node to lockup

olsrd-mon or

olsrd-mon.sh Displays the OLSR routing information

Newer versions use olsrd-mon.sh to view the routing information

Forces the node to check for a channel change; use cmds below

fsbinfchannel see when it will update on its own

askmara Querys the built-in DNS server; format askmara Aopen-
mesh.com. ; The A and are required

uci show node Various info for the node; very useful command

Memory listing for the node: total, used, free

free
Wifi Convert a ROBIN node into an access point (AP)
olsrd-mon.sh .
olsrd info tables
|less
l(i)rllskrd-table.sh olsrd link table only

Stock Linux commands

crontab
Date

ifconfig

psaux

top

uname -r
arp -av

Vi

route -n

olsrd-table.sh link
cat/proc/net/madwifi/athl
/associated_sta

Juan G. Ochoa A.

Displaysthescheduledtasks

Displays the current date and time for
the node

Displays all of the network interfaces
and there info

Displays the current running
processes; static

Displays the current running
processes; self updating (issues with
this cmd w/ kernel 2.6.21)

Displays the kernel version for the
node

Displays all of the current arp entries
w/ names, if known

Built in text editor; look up cmds
before using

IP routing table for fault finding
network connections

olsrd link quality table

The quality/SNR of the last frame
received from a station is in the output
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of associated_sta in madwifi's tree
under /proc. They label it rssi which

ismisleading.
cat /proc/net/madwifi/athO/ rate_info gives you some clue to the
rate_info quality of the return path.

Existe otra forma de configurar los router y es mediante el software WinSCP
1.6.2 WinSCP

WinSCP es una aplicacion de Software libre. WinSCP es un cliente SFTP
grafico para Windows que emplea SSH. Su funcién principal es facilitar la
transferencia segura de archivos entre dos sistemas informaticos, el local y uno
remoto que ofrezca servicios SSHNewbie.

El codigo fuente de WiIinSCP y las descargas estan hospedadas en
SourceForge y se pueden bajar de:

http://winscp.net/eng/download.php

Al instalarlo nos presenta una interfaz gréfica, figura 3.4

Jetedconfig
Mombre Ext Tamafio  Modificado Permisas Propiet. .. -

chill 441 31/12(1969 Fig-r ==t == rook
cp_switch 2192 3171211969 FIf-t--p-- rook
dhep sa2 31/12/1969 P — roct
dropbear 68 31f12/1969 FIf-t--p-- rook
firewall 956 31/12(1969 Fig-r ==t == rook
flags 313 270442013 18:03  rw-t--r-- rook
fstab 177 31)12/1969 Fig-r ==t == rook
general 374 3101201969 FIf-t--p-- rook
iprules 527 31/12(1969 Fig-r ==t == rook
leds 54 300092010 FIE-3E - rook
madwifi 418 31/12/1969 Fig-r ==t == rook
managerent 933 317121969 FIf-t--p-- rook
mesh 478 31j12/1969 P — roct
rietwork 697 31/12/1969 FIf-t--p-- rook
node 535 31/12/1969 P — roct
rodogsplash 836 317121969 FIf-t--p-- rook
ra_switch 534 310121969 Fiy-t--p-- rook
radio 123 31j12/1969 FIf-t--p-- rook
syskem 366 310121969 Fiy-t--p-- rook
wirelass 827 311121969 FIf-t--p-- rook
Ewshaper 174 31j1211969 Fi-t--p-- rook W

OB de 12,763 B en 0 de 24

Fig. 3.4. Interfaz grafica del WinSCP

De tal manera que podemos acceder a los archivos de configuracion y editarlos
directamente, los principales archivos son:

/tmp/dnsmasq.conf en este archivo podemos configurar el servidor
DHCP
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/etc/config/mesh/ en este archivo podemos configurar las
caracteristicas de la red mesh tal como: SSID, tipo
de encriptacién, claves de usuario

/etc/config/network en este archivo podemos configurar las diferentes
interfaces del router, sus direcciones ip y las
mascaras de red

/etc/config/management en este archivo podemos configurarlas opciones de
administracion de la red

1.7Herramienta de Monitoreo (DashBoard)

La herramienta denominada Dashboard proporciona la facilidad de conocer el
estado de la Red Mesh de forma remota.

Existen varias herramientas de este tipo en la actualidad, pero para su
escogitamiento necesitabamos que cumpliera con las siguientes caracteristicas

e Compatible con el Protocolo R.O.B.I.N.

e Que sea Open Source.

e Que cuente con una interfaz Web que nos permita acceder de forma
remota a la red.

e Que permita cargar un portal de acceso HTML

Razon por la cual se escogio como Dashboard a la herramienta CloudTrax, la
misma que tiene las siguientes caracteristicas:

e Provee libre administracion, alertas y mapeo para redes Mesh Basadas
en R.O.B.I.N.

e Permite la configuracion del SSID, portal cautivo Splash, paswords, y
administracion de ancho de banda

e Reportes diarios y alertas a través de e-mail.

e Diagrama de red y Nodos con sus respectivas conexiones durante las 24
horas.

e Estadisticas de los nodos

e Detalle del sitio a través de googlemaps

Esto lo logra a través de una interface web bastante intuitiva que presentamos
a continuacion:
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m Home Edit Metwork Metwork Status Log Out
replace

Update Metwork Settings

[ General

[ SSID#1 ” SslD#2 ” hdvanced 1

General Settings
Nodes: | Add/Edit Nades #dd nodes to wour network and edit their name or description,

Showr all users and their 24-hour usage and optionally block their access

Users: l Shaw { Block Users J { Cresle Youchers J to the network, Wouchers let you create specific login codes for users,
See Using Wouchers to Contral Access for more information,

mew! Owerlay an optional floorplan or other image on the dhap.
Examinar. Submit
Laniscape imges/Aoarlanswork best o thy uilbe tratched o

the map, Maximum size is 75KB.

wap Overlay:

Femoue Chue ay
Network Location: | Laja. The address used to center the owerlay image on the map.

Login ID for this network, You can rename networks by changing the
*Login ID: |lojasincakles

name here.
Time Zone: | America/Guayau = The timezane far your network.
12hr {amé pm) time: Chack to display time in 12 hour {am/pm] farmat,

The name ta use an reparts and the splash page. If left blank, the
Display Name: |lojasincables Netwnrk name will he ised

Fig. 3.5. DashBoard: Configuracién General

En donde podemos observar:

e Configuracién General (figura 3.5)

e Configuracién del SSID 1 (figura 3.6)
e Configuracién del SSID 2 (figura 3.7)
e Opciones Avanzadas (figura 3.8)

Public S5ID
The name [5510) vou'd like users to see on all your nodes. Check the box below to use
Network Name: |lojasincables each node's name for its 5510 instead,
[0 use Node Name
WPA Key (Passward): |juanma33sd Pazsward (key) for this access point, MUST BE 8 CHARACTERS OR LOMGER, no spaces.

Easy to setup splash page, bandwidth and user control. Includes templates for hotels,

Captive Portals: @ m apartments, restaurants, coffee shops and more, New: Using Wouchers to Control Access,

©  Chilispat Asa 3rd-Party Chillispot compatible AAA server.

The splazh page iz a page users will see first and must click an "enter” link to use the

Splash Page: Enable Edit Splash Fage netwark,

The page to display after the Splazh page. Leave blank to display the user's requested

Redirect URL: |http:dfwwiunl.edu.ec page.

Minutes client is idle before showing Splash Page. 1 day=1440,

Client Idle Timeout: J 1440 min.
client Force Timeout: J 1440 min finutes to show splash page regardless of activity, 1 day=1440,
Dawnlaad Limit: J 7890 kbps Download limit (throttling) in Kbits/sec.

Fig. 3.6. DashBoard: Configuracion SSID 1
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Private SSID

Enable:
Hide: [7]
Bridge: [7]

wired Clients:  [7]

Metwork Name: |mySecure

[T Use Node Name

Password: |juanmaiibi

VWPA-Enterprise
Server:

WPA-Enterprise Port:

VLAN Tag:

Security / Firewall

Root Password:

Gateway LAN Block:

Access Point Isolation:

Block Alien Nodes:

Radio

2.4 ghz Channel:

5 ghz Channel:

Firmware / Upgrade

Disable Automatic Upgrades:

Uncheck to disable this access point.,

Check to Hide this access point's name (5510).

Check to bridge 55/0#2 with the LAM and disable MAT, This lets vour L&N or internet modem
azzign all client DHCP addresses and gives clients access to LAN resources. Requires Firmware
NG,

Check to have clients who connect wia Ethernet use these 551082 settings. (If unchecked,
Ethernet clients use 55108 settings). Requires Firmware MG,

The 5510 to use to connect to this access point, Check the box below to uze each node's name
for itz 5510 instead ["secure” will be appended), Requires firmware NG,

WPA Kev, Leave blank for an open network, KE¥S MUST BE 8 CHARACTERS OR LOMGER, Mo
spaces, Coming Soom: WPA-Enterprize: Enter vour RADIUS server password here & the server IP
and [optional) port below. Requires Firmware MG,

IP address of wour 802, 1% (WPA-Enterprize) RADIUS server, Requires Firmware MG,

Port # of your 802, 1x (WPA-Enterprise) RADIUS server if not the standard port 1812, Requires
Firmware MG,

Optional Tag for this 550 (allowed values are 2-4094), Requires Firmware MG, Must be used a
with 802,10 compatible switch. Do not uze with standard switchesfrouters,

Fig. 3.7. DashBoard: Configuracién SSID 2

juanmad3bi

1 [+

44 [+]

Root password for all nodes on wour network used for ssh, You should change this for
securty.

Prevents uzers on the wireless networks from accessing vour wired LAN

Prewents your wireless uzers from being able to access each other's computers,
Unchecking this box will allow wou to do things like share a printer attached to the
mesh, but will alzo allow malicious users access to the network, Uncheck this GRLY if
wou know all users hawve a firewall enabled on their computers,

Limits network access OMLY to nodes wou add to the dashboard,

Channel far the client and mesh on single band dewices, client access on duzl-band
dewvices, Channel change takes 30-45 minutes, During this time, vour network will have
outages so this is best done during low-usage hours.

Channel far mesh on dual band devices, &z 40mhz channels are used to optimize speed,
not all channels are available, Channel change takes 30-45 minutes, During this time, wour

netwark will have outazes so this is best done during low-usage hours,” Mot available in
the ELL

Check to dizable all automatic upgrades and freeze the firmware at the current wersion,

Reflash nodes to Open-Mhesh MG firmiare, Reavired for "brideze” mode on S51082

Juan G. Ochoa A.
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Ademas esta herramienta, nos permite visualizar el estado de la red a través de
las siguientes pantallas:

Status

2
B

h loque
de

nivel
tecnico
MODO
£
Paste

h de luz

Frente
a
copias

MO
B 1

Antena
HODO

h )
Blogue
3

mac
ip

0012 CF:2Er61:50
5.142,97.80

0012 CFi2ErE1ER
5.142,97.232

00:12:CFiBE166: D8
5,142,102, 216

00:12: CF:8E:69:48
5,142,1035.72

24-hr

channel 24hr  usage
2.49/%g users MEB

nfa
nia

nfa
nia

nfa

nia

nia
nia

down fup

.0
e 0.0
0.0
0 0.0
0.0
e 0.0
0.0
0 0.0

up
tme

0d:2h:47m
-91

0d:2h:38m
-91

Od:zh:id41m
-91

Od:zh:48m
-91

version

FEEIS-26/ N0
0.5.6-r8

FRESS-26 N0
0.5.6-r8

F2695-26/N0
0.5.6-r8

F2695-26/n0
0.5.6-r8

Load

Last

memfree Checkin

01 Mins

08 Mins

03 Mins

01 Mins

gateway

MODO 2
5.142.97.232

selffioz.168.4.1
190.12.13.243

NODO 2
5.142.97.232

MODO 2
5.142,97.232

Fig. 3.9. DashBoard: Estado de la Red MESH

hops

Ping
Latency

Mes
Last/

La figura 3.9. nos permite visualizar todos los nodos de la red, sus direcciones
MAC e IP, el tiempo que han estado UP en
down/up, etc

General

NODO 2
property
ip
MALC
build
uplink IP
Throughput
(curr/awg)
link quality
last 24 hours
users ,
KBytes
last check-in

Meighbars

walue

5,142,97.232
00:1Z2:CFi2E161:ER
rZ695-26/n0

0.5.6-r2

190.12,13.242

n/a

Lar Farn 1pm
Haood O fair Mbad Cldoun

afo

4 Minutes, 23 Seconds

-—

o]

Q

la red, su tasa de transferencia

nsa

Fig. 3.10. DashBoard: Propiedades del nodo
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La Figura 3.10. nos indica las caracteristicas de cada nodo, su direccion MAC e
IP, la version del firmware, la calidad del link, etc.

NODO 4

sl T T
NODO 3 o

33
NODO 2 (g)

Fig. 3.11. DashBoard: Diagrama de Red

La Figura 3.11. nos indica cada nodo y sus enlaces con el resto de nodos,
indicando la RSSI (Indicador de fuerza de sefial de recepcién) de cada enlace.

1.8Desarrollo del Portal lojasincables

Ya que nuestro DashboardCloudTrax nos da la posibilidad de cargar un portal
de acceso, se procedi6 a desarrollar el siguiente codigo HTML:

<IDOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://mwvww.w3.0rg/TR/xhtml1/DTD/xhtml1-transitional.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml"><head>

<meta http-equiv="Content-Type" content="text/html; charset=iso0-8859-1">
<title>Open-Mesh Wireless Routing</title>
<style type="text/css">

<l--

body {
background-color: #232;
margin:0px;
padding:0px;
text-align:center;
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font-family: Georgia, "Times New Roman", Times, serif;
font-size:13px;

color:#252;
background:url(pattern_bg.gif);
line-height:20px;

}

#wrapper {

text-align:left;

margin:0 auto;

width:850px;

margin-top:18px;

border:2px solid #B4B744;
background:white;

}

a:hover {

color: #005080;
text-decoration: none;

}

a:link {

color: #00406A;
text-decoration: none;

}

.stylel {

font-size: 18px;

font-weight: bold;

}

.Style2 {color: #999999}

-->

(Este segmento de cédigo nos permite configurar el formato general del
portal)

</style>
</head>
<body>

<div
id="wrapper"><imgsrc="/users/lojasincables/work/images/header.jpg"/><div
style="background: none repeat scroll 0% 0% rgb(204, 102,
0);"><imgsrc="/users/lojasincables/work/images/lady_laptop.jpg" style="margin-
right: 2px;"/><imgsrc="/users/lojasincables/work/images/fall.jpg" style="margin-
right: 2px;"/><imgsrc="/users/lojasincables/work/images/bike.jpg"
style="margin-right:
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2px;"/><imgsrc="/users/lojasincables/work/images/family.jpg"/><br/>
<imgsrc="/users/lojasincables/work/images/divider.jpg"/></div>

(Este segmento de codigo nos permite visualizar las fotos, en otras
palabras laimagen del portal)

<div style="background-image: url(bg.jpg); background-repeat: repeat-x;

background-color: rgh(255, 255, 255); padding-left: 190px; padding-right:
40px;">

<br/>

<span class="style1">Bienvenidos a lojasincables.org</span><br/>

<div style="float: right; width: 200px; margin-left: 15px; padding-left: 15px;
margin-top: 15px; border-left: 2px dotted rgh(153, 204, 0);">

(Este segmento de cédigo nos permite visualizar el titulo del portal)

<p class="style9" align="Ieft"><span
class="style24"></span>Yaereslibre!<br/></p>

<p class="style3" align="left"><span class="style18"><a
href="$authtarget"><imgsrc="/users/lojasincables/work/images/enter_green.jpg"
alt="Begin browsing" border="0" width="120" height="35"/></a></span></p>

<p class="style4" align="Ileft"><br/></p>

</div>

(Este segmento de cédigo nos permite visualizar una pequefia
bienvenida, el slogan del portal “Ya eres libre” y presenta un botén para ir
ala siguiente URL)

<p align="left">Este es un esfuerzo para la construcci&oacute;n de redes mesh,
teniendo como base la equidad y libertad.</p><p align="left">Este proyecto
basado en Software Libre, es una iniciativa para que las tecnologias de la
informaci&oacute;n sean una herramienta para el desarrollo de nuestros
pueblos.<br/></p>

Gracias!<br/>

Juan Ochoa Alde&aacute;n<br/>

<br/>

(Este segmento de cdédigo nos permite visualizar la presentacion del
portal, sus objetivos y su autor)
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</div>

<imgsrc="/users/lojasincables/work/images/footer.jpg" width="850"
height="20"/></div>

<span class="style2">&copy; 2009 Open-Mesh</span><br/>
<br/>

</body>
</html>

El resultado de este cadigo es el siguiente portal, figura 3.12.:

El cddigo HTML nos permitird visualizar el portal lojasincables, en donde
encontraremos informacion de la motivacion del mismo, sus objetivos
principales, su autor; pero lo mas importante es que se presenta como una
saludo a toda la comunidad que hace uso de esta red, permitiendo no solo el
acceso a la siguiente URL que ucuenca.edu.ec sino también el poder llevar
estadisticas de acceso al portal, otra parte importante es el hecho de dar la
posibilidad al usuario de acceder o no a un portal, si el usuario esta de acuerdo
con las politicas del mismo.

Bienvenidos a lojasincables.org

Este es un esfuerzo para la construccién de redes mesh,

teniendo como base la equidad v libertad. i Yaereslibre!

Este proyecto basado en Software Libre, es una iniciativa para
que las tecnologias de la informacién sean una herramienta
para el desarrollo de nuestros pueblos.

Gracias!
Juan Ochoa 4Aldean

Fig. 3.12. Portal de acceso a la red MESH
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1.9Calculo de Cobertura Inaldambrica

Para el calculo del diagrama de cobertura de la red hemos utilizado tres
softwares, para comprender su aplicacién hablaremos brevemente de ellos:

Netstumbler.- es un programa para Windows que permite detectar WLANs
usando tarjetas wireless 802.11a, 802.11b y 802.11g. Tiene varios usos, Como:

e Verificar que nuestra red esta bien configurada.

e Estudiar la cobertura o sefial que tenemos en diferentes puntos de
nuestro domicilio de nuestra red.

e Detectar otras redes que pueden causar interferencias a la nuestra.

e Es muy Util para orientar antenas direccionales cuando queremos hacer
enlaces de larga distancia, o simplemente para colocar la antena o
tarjeta en el punto con mejor calidad de la sefial.

e Sirve para detectar puntos de acceso no autorizados (RogueAP’s).

e Por dltimo, también nos sirve para detectar todos los APs que estan a
nuestro alrededor.

EkahauHeatMapper.-es una herramienta de software libre para determinar la
cobertura de redes Wi-Fi (802.11).

HeatMapper también localiza los diferentes puntos de acceso y proporciona
una vision en tiempo real para todos los puntos de acceso y sus
configuraciones.

Sus principales potencialidades son:

e Muestra la cobertura Wi-Fi en un mapa

e Localiza todos los puntos de acceso

e Detéctala configuracion de seguridad encuentra redes abiertas
e Soporta802.11n, asi como a/ b/g

Wolf wifi pro.- muestra las redes WiFi que estan al alcance y el tipo de
seguridad que tienen. También muestra el uso de los canales en una gréafica
para ver los solapamientos, en realidad es muy similar a otros analizadores de
WIFI pero la ventaja que tiene es que es para sistema operativo Android y
puede ser instalado en un teléfono inteligente.
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1.9.1 Método de trabajo

Como primer paso se procedié a ubicar los equipos de medicion en el campus
para ello se buscé lugares que presten las condiciones del caso, tales como
proteccion de los fendmenos ambientales, energia eléctrica, etc...

Luego se procedio a instalar los programas antes mencionados de la siguiente
manera:

e Netstumbler en una Laptop Toshiba NB100 con procesador Intel Atom,
sistema operativo Windows XP

e HeatMapper en una Laptop Toshiba Satellite M645 con procesador Intel
Core I3, sistema operativo Windows 7

e Wolf wifi pro en un teléfono inteligente Motorola Atrix 2 con procesador
NVIDIATegra 2 AP20H Dual Core 1GHz, sistema operativo Android
2.3.6

Con la ayuda de la tabla 3. Podemos ubicar los nodos de acuerdo a su
direccion MAC

NODO NOMBRE IP MAC
1 NODO 1 5.142.102.216 | 00:12:CF:8E:66:D8
2 NODO 2 5.142.97.232 00:12:CF:8E:61:E8
3 NODO 3 5.142.97.80 00:12:CF:8E:61:50
4 NODO 4 5.142.105.72 00:12:CF:8E:69:48

Tabla 3.2. Informacién de Nodos

Y con ellos se procedié a tomar muestras en 10 lugares del campus los cuales
se indican en la figura 3.13.
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Fig. 3.13. Lugares de Medicion

1.9.2 Datos tomados con Netstrumbler

Los datos tomados se pueden apreciar en una interfaz grafica como la de la
figura 3.14. y han sido ordenados en la tabla siguiente:

& MNetwork Stumbler - [10] =/ %

@ File Edit Yiew Device Window Help
DEE P @ ol 2 8k = ?

@ Channels MAC [ssip [ Name [ Chan [ Speed | Vea

4 55IDs - 0DOOD0D0BE0D IF.

T Fiers = 000000003403 (F.
@ 1CAFF7727688 SIProfEnergia [24... (F.
=4 1D000000EE00 .
- 140000008600 u
- 1F0000008600 U
4= 210000008600 F,
- 100000008500 F,
- 1E0000006600 0
- 130000006600 F.
(010000000400 d 2. F.
=4 170000008600 U
<4 1B000000BE00 u
4:000000000C82  I$OHI [
(O 000000000014 [16] [F.
- 534947656FEC ia_docentes u
4= 140000006600 .
4660000000000 vl U
44 001296180300 .
=4 130000008600 U
<4 00D0DODOBEOF ~ BY F.
4000000000100 | (F.
<44 180000006600 [Fiv
<] i >

Fig. 3.14. Interface Grafica del Netstumbler
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A partir de los datos tomados en los 10 lugares sefalados se tabulo la siguiente
informacion:

Lugar RSSI Ruido SNR(dB) Calificacion
(dBm) (dBm) Sefial
1 -65 -90 25 Muy Buena
2 -54 -90 36 Muy Buena
3 -72 -90 18 Baja
4 -50 -90 40 Excelente
5 -80 -90 10 Pobre
6 =77 -90 13 Baja
7 -64 -90 26 Muy Buena
8 -70 -90 20 Pobre
9 -65 -90 25 Muy Buena
10 -53 -90 37 Muy Buena

Tabla 3.3. Lugares de Medicion de RSSI, Ruido y SNR

1.9.3 Datos tomados con EkahauHeatMapper

Los datos tomados se pueden apreciar en una interfaz grafica como la de la
figura 3.15.y nos permite trabajar sobre el mapa creado por Google Maps.

Do you have a map?

- onire L
TV GO ToALNA Lt 18 W« st
e DS A A=

Fig. 3.15. Interface GraficakEkahauHeatMapper
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Fig. 3.16. Aproximacion de Cobertura Ekahau

La metodologia consiste en caminar alrededor del area de cobertura y marcar
la mayor cantidad de puntos posibles por donde se haya avanzado, el software
nos presenta un aproximacion de cobertura como la de la figura 3.16.

1.9.4 Datos tomados con Wolf Wifi

Este proceso fue utilizado como herramienta de medicién para zonas de dificil
acceso Y para corroborar los datos entregados por el Netstrumbler.

Juan G. Ochoa A.
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Wolf WiFi Pro Scan

SSID: TVBench
BSSID: 58:6d:8f:f3:3a:8a

-57

SSID: cnet_megaplex
BSSID: 00:13:f7:a4:2a:df

-59

SSID: PCLabs-APEX
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_—
-61 7T
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Fig. 3.17. Interface Grafica Wolf Wifi

54

A



Red Mesh — Universidad de Cuenca M

La interface grafica del teléfono es la de la figura 3.17.
La informacion tomada en este procedimiento fueron incluidos en la tabla 3.

Los datos aportados por estos tres métodos han sido analizados y nos han
dado como resultado el siguiente diagrama de cobertura de la red.

Fig. 3.18. Diagrama de Cobertura Inalambrica de la Red Mesh

Luego de completar nuestro diagrama de cobertura y realizar mediciones en las
de campo externas e internas (oficinas) en el campus podemos decir que la
cobertura con una sefal muy buena cubre a las principales dependencias del
Area de la Energia, las Industrias y los Recursos Naturales No Renovables,
tales como: Direccion del Area, Biblioteca, Secretaria Académica,
Coordinaciones de Nivel y de Carrera, salas de Profesores entre otras.
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CAPITULO IV

Pruebas Realizadas

El objetivo de este capitulo es someter a la red a pruebas que permitan medir
algunos parametros de la misma tales como: transporte de paquetes, manejo
de protocolos, tasa de transmision y retardo.

Las herramientas que nos permitiran llevar a cabo este objetivo son paquetes
informéticos, tales como:

e Wireshark: transporte de paquetes y manejo de protocolos.
e Iperf: tasa de transmision y retardo.

Estas pruebas determinaran las potencialidades y posibles fallas en la red, lo
gue permitira evaluar la mitigacion de errores y los mecanismos de gestion y
planificacion de expansiones en la red.

1. Instalacion y manejo del Wireshark

Antes conocido como Ethereal, es un analizador de protocolos utilizado para
realizar analisis y solucionar problemas en redes de comunicaciones, para
desarrollo de software y protocolos, y como una herramienta didactica para
educacion.

Permite examinar datos de una red en tiempo real o de un archivo de captura
salvado en disco. Se puede analizar la informacion capturada, a través de los
detalles y sumarios por cada paquete. Wireshark incluye un completo lenguaje
para filtrar lo que queremos ver y la habilidad de mostrar el flujo reconstruido de
una sesion de TCP.

Wireshark es software libre, y se ejecuta sobre la mayoria de sistemas
operativos Unix y compatibles, incluyendo Linux, Solaris, FreeBSD, NetBSD,
OpenBSD, y Mac OS X, asi como en Microsoft Windows.

1.1Aspectos importantes de Wireshark

e Mantenido bajo la licencia GPL.

e Trabaja muy duro tanto en modo promiscuo como en modo no
promiscuo.

e Puede capturar datos de la red o leer datos almacenados en un archivo
(de una captura previa).
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e Basado en la libreria pcap.

e Tiene una interfaz muy flexible.

e Gran capacidad de filtrado.

e Admite el formato estandar de archivos tcpdump.

e Reconstruccion de sesiones TCP

e Se ejecuta en mas de 20 plataformas.

e Es compatible con mas de 480 protocolos.

e Puede leer archivos de captura de mas de 20 productos.
e Puede traducir protocolos TCP IP

e Genera TSMy SUX momentaneamente

1.2Instalacién

Para instalar el Wireshark primero debemos instalar el software WIinCAP en
cual podemos bajar de: http://www.winpcap.org/install/default.htm

Una vez instalado podemos bajar el
Wiresharkdesde:http://www.winpcap.org/install/default.htm

El Wireshark instalado nos presenta la siguiente interfaz grafica:

ile Edt Wiew Go Capture Analyze Statistics Telephony Tools Internals  Help
e e BEXZE Qe+ 0T B acan SDB%| E

ilker, ‘ v| Expression... Clear Apply Save

The ¥World's Most Popular Network Protocol Analyzer

Wersio 142 fram ftrunk-1.8]

Capture Files [ Onlne |
= Interface List COpen Website
' Live list of the capture interfaces Open a previously captured file “isit the praject's website
[eounts insoming packets)
Open Recent %9 User's Guide
Stant & .
GiMrafico2. peapng [246 KE) The User's Guide lacal version, if installed)
Choose one or more interfaces to capture from, then Sran
Sample Captures i
E7 Atheros ARE1 3n/BRB15 FCIE Ethemet Contoler (Microsoft's P P p (g Securily
Aich assortment of example capture files an the wiki Work with Wireshark as securely as possible

11 ):
m Capture QOptions
Start 3 capture with detailed options
Capture Help

@ How to Capture

Step by step to a successful capture setup
Network Media

@ Spesific information far capturing on
Ethernet, '*fLAN,

Fig. 4.1. Interfaz Grafica del Wireshark
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1.3Pruebarealizada

Se ha dispuesto 2 host ubicados en diferentes sectores de la cobertura de la
red:

e El primero en el extremo sur del campus, este host generar trafico
navegando en internet

e El segundo en el extremo norte, esta disposicion para abarcar el mayor
nuimero de saltos, sobre este estara corriendo el wireshark, en modo
promiscuo.

Se ha dispuesto que examine la red por alrededor de 60 minutos, pero para el
analisis tomaremos algunas muestras aleatorias del trafico

Muestra 1:

015745 207.86.215.137 > 49348 Seq=3026 Ack=9% win=5840 Len=0
5779101.102 6.11 3 > http Seq win=0 Len=0
77O B31.B68907 101.102.216.11 207.86.215.137 TCP > http [S¥M] Seq=0 win=815%2 Len=0 MSS=1460 wS=256
78O B31.B872003 207.86.215.137 101.102.216.11 TCP 66 http > 49349 [5vN, ACK] Seqg=0 Ack=l win=5840 Len=0 MS5=1
781 931.8722462101.102.216.11 207.86.215.157 TCP 54 49349 > http [ACK] Seg=l Ack=1 wWin=1l7408 Len=0
FB2 §31.B8Y2E36101.102.216.11 207.86.215.137 HTTP 151 GET Ancsi.txt HTTPAL.1
783 G31.875847 207.86.215.137 101.102.216.11 TCP 54 http = 49349 [ACK] Seq=l Ack=98 win=3840 Len=0
784 031.886753 207.86.215.137 101.102.216.11 TCP 63 [TCP segment of a reassembled PDU]
785 931.894985 207, 86, 215.137 101.102.216.11 TCP 1514 [TCP segment of a reassembled PDU]
786 §51.805100101.102.216.11 207.86.215.137 TCP 54 46345 > http [ACK] Seq=98 Ack=1470 win=17408 Len=0
FBY 931.800531 207.86.215.137 101.102.216.11 HTTP 1514 continuation or non-HTTP traffic
788 931.899810 207, 86.215.157 101.102.216.11 HTTR 125 continuation or non-HTTP traffic
789 §31.800868101.102.216.11 207.86.215.137 TCP 54 40345 > http [ACK] Seq=098 Ack=3001 wWin=17408 Len=0
700 931.000174101.102.216.11 207.86.215.137 TCP 54 49349 > http [FIN, ACK] Seq=98 Ack=3001 win=17408 Len=0

7Ol 931.500201 207.

86.215.137 101.102.216.11 HTTP 78 Continuation or non-HTTP traffic
1. ] 11 2 ] 5

1 11

=0 Len=0

e —— o o e

é ENCER 01. 6. 224.0. X S 313 Standard Y e Tlush user—p
600 013, 645060101.102.216.11 101.102.216.255 BROWSEF 220 Request Announcement USER-PC
T00 914.340670101.102.216.11 230,255.255.250 SSDP 175 M-SEARCH % HTTR/1.1
701 915.146032101.102.216.11 101,102,216, 255 BROWSEF 232 Browser Election Reguest
702 916.146056101.102.216.11 101.102.216.255 BROWSEF 232 Browser Election Reguest
705 916.225260101.102.216.11 216.246.60.14 CLASSIC 652 Message: Binding Reguest
6.1 5. 1] Destination unreachable (Port unreachahle)
TFO7 917.023587 TeB0::8555:da8ff:24bfoz::1:2 DHCPvE 149 solicit ®XID: 0xdf9az? CID: 0001000115Faddc6h870f45673T6
TO8 917.146125101.102.216.11 101.102.216.255 BROWSEF 232 Browser Election Reguest
709 917.381576101.102.216.11 230,.255.255.250 SSDP 175 M-SEARCH % HTTP/1.1
710 918.005858101.102.216.11 101.102.216.255 upe 48 Source port: fmpro-internal Destination port: fmpro-int

L102.216.11

BROWSEF Browser Election Reguest

3 107 standard guery 0x0000 PTR _apple-mobdev. _tcp. local,
L102.216.11 101.102.216.255 NBNS 110 Registration NE WORKGROUP<ld:>
714 915.438453101.102.216.11 216.246.60.14 CLASSIC 62 Message: Binding Reqguest

Fig. 4.3. Muestra de trafico 2

Tanto en la figura 4.2. como 4.3. se puede observar el trafico generandose del
host 101.102.216.11, y utilizando los protocolos UDP,TCP, HTTL, ARP, RARP,
DHCP

Del analisis podemos decir que los paguetes tanto UDP como TCP, transitan
por la red sin ningun problema y con tiempos aceptables, tal como lo
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demuestra la figura 4.4., en donde se realiza el analisis detallado de un
paquete UDP

Es importante analizar qué pasa con el protocolo ICMP, cuando se envia uno
de sus comandos mas utilizados PING, tal como se muestra en la figura 4.5., el
comando es recibido por nuestro router con su direccion MAC
00:12:CF:8e:66:d8 en un checksum correcto.

Interface id: O
WTAP_ENCAR: 1
Arrival Time: apr 28, 2013 11:03:40,406181000 Hora est. del pPacifico de sa
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1367165020,406181000 seconds
[Time delta from previous captured frame: 0.624282000 seconds]
[Time delta from previous displayed frame: 0.624282000 seconds]
[Time since reference or first frame: 918. 005858000 seconds]
Frame mumber: 710
Frame Length: &8 hytes (544 bits)
cCapture Length: 68 bytes (544 bits)
[Frame s marked: False]
[Frame is dgnored: False]
[Protocols in frame: eth:ip:udp:datal
[coloring rRule mame: uDP]
[colording rule string: udpl
Ethernet 11, src: Intelcor_&6f:8T:lc (8c:a%:82:67:8F:1c), Dst: Broadcast (Ff:ff:ff:ff:ff:F
= Destination: Broadcast (Ff:ff:ff:ff:FF:FF)
Address: Broadcast (ff:ff:ff:ff:ff:Ff)
ceve 2dLll e ol ciee ool = LG bit: Locally administered address (this is NMOT the factory default)
veve enel i e cie www = IG bt Group address (multicast/broadcast)
= source: Intelcor_&f:8F:1c (Bcrav:82:6f:8F:1cC)
Address: Intelcor_6T:8F:1c (8c:a%:82:67:87:1c)
T LG bit: Globally unique address (factory default)
1G hit: Tndividual address (unicast)

P
Type: IP (0x0800)
Internet Protocol version 4, src: 101.102.216.11 ¢101.102.216.11), Dst: 101.102.216.255 (101.102.216.255)
version: 4
Header length: 20 bytes
pifferentiated services Field: 0x00 (DSCP 0x00: Default; ECM: 0x00: Not-ECT {Not ECHW-Capable Transport))
Total Length: 54
Tdentification: 0Oxl0a3 (4259)
Flags: 0x00
Fragment offset: 0
Time to Tlive: 128
Protocol: UDP (170
Header checksum: Oxae3c [correct]
Source: 101.102.216.11 (101.102.216.1170

)

B

)

Fig. 4.4. Detalle de paquete UDP

Frame 715: 90 bytes on wire (720 hits), 90 bytes captured (720 bits) on interface 0

Interface id: o

WTAP_ENCAP: 1

Arrival Time: Apr 28, 2013 11:03:41.843460000 Hora est. del Pacifico de sA

[Time shift for this packet: 0.000000000 seconds]

Epoch Time: 1367165021, 843460000 seconds

[Time delta from previous captured frame: 0.004684000 seconds]

[Time delta from previous displayed frame: 0.004684000 seconds]

[Time since reference or first frame: 919.443137000 seconds]

Frame Wumber: 715

Frame Length: 90 bytes (720 bits)

capture Length: 90 bytes (720 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols dn frame: eth:ip:ricmp:iprudprclassicstun]

[coloring Rule Mame: ICMP errors]

[coloring Rule String: demp.type eq 3 || Tcmp.type eq 4 || femp.type eq 5 || fcmp.type eq 11 || icmpws.type eq 1 || dcmp
Ethernet II, src: ACCtonTe_8Se:66:d8 (00:12:cf:8e:66:d8), Dpst: Intelcor_&6f:&f:lc (8cram:s2:ef:8f:1c)
= Destination: Intelcor_6&F:8F:1lc (BcC:a9:82:6F:8F:1c)

address: Intelcor_&6f:8f:1c (8c:a9:82:6F:8F:1c)

P T L bit: Globally unique address (factory default)
P R o I bit: Individual address (unicast)
= Source: AcCCtonTe_8e:66:d8 (00:12:cf:8e2:66:d8)

Address: AcctonTe_Se:66:d8 (00:12:cf:8e:66:d8)

e wnD0 cols s e wee. = L kit Globally unigue address (factory default)
e wa D Lol Lol iees wu.. = IG bit: Individual address (unicastl

Type: IR (0x0BOD)

Internet Protocol version 4, src: 101.102.216.1 (101.102.216.10, Dst: 101.102.216.11 ¢101.102.216.110)
wversion: 4

Header Tength: 20 bytes

pifferentiated services Field: oxco (DSCP 0x30: Class selector 6; ECN: Ox00: NOT-ECT (MOt ECM-Capable Transportl)
Total Length: 76

Identification: Oxedba (575300

Flags: Ox00

Fragment offser: o

Time to Tive: &4

Protocol: ICMP (1)

+ Header checksum: OxleSd [correct]

=

0

Fig. 4.5. Detalle de paquete ICMP
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Una vez que se conoce el manejo del software y el formato en que presenta el
trafico y los paquetes tanto UDP como TCP, vamos a realizar pruebas con
filtros lo que nos permitird tener una idea clara de que esta pasando con el
trafico que circula por nuestra red MESH.

1.3.1 Filtro paquetes TCP

File
Marme: G:Mraficod peapng
Length: 111361334 buytes
Format: Wireshark - pcaphg
E hcapsulation: Ethermet

Time
First packet; 2013-05-01 12:44:46
Lazt packet: 2013-05-01 14:05:10
Elapzed: 00:20:24

Capture
0s: B4-bit Windows 7, build 7500

Capture application: Dumpcap 1.8.6 [SYM Rey 48142 from Arunk-1.8)

Capture file comments

Irnterface Dropped Pac
“Device\NPF_{180523E4-34BA-47F 3-8651-40 3BB38CEE24} 0

3
Dizplay
Dizplay filker: tcp
lgnored packets 0
Traffic 1 Captured 4 Digplayed 4 Marked 1
Packetz 123071 117618 ]

Between first and last packet 1224284 zec 1221.980 gec

Avg, packetsfsec
Ayg, packet size
Bytes

Avg, bytes/zec
Ayvg. MBit/zec

100525 95,252
870,915 bytes 905,254 bytes
107184363 106474159
A7R48E34  8T132519
0.Fon 06597

Fig. 4.6. Resumen andlisis de trafico TCP

En la figura 4.6. podemos observar:

Tiempo de captura 20 minutos con 24 segundos

Filtro utilizado: tcp

Total de Paquetes: 117618

Promedio de paquetes por segundo: 96.252

Promedio del tamafio del paquete: 905.254 bytes

Bytes transmitidos: 106474159

Juan G. Ochoa A.
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Promedio de Bytes transmitidos por segundo: 87132.519

Ademas podemos obtener un informe especializado de los paquetes que
tuvieron algun tipo de problema.

Evrars: [0} | "amings: 11 [1038) | Mates: 5011993 | Chats: 278 (2277 | Details: 15310 Packet Comments: 0

Group 4 Protacol 4 Summary 4 Count 4
+ Sequence TCP Previous segment not captured (comman at capture start] 994
* Sequence TCP Zera window 1
* Sequence TCP wiindow is full 4
# Sequence TCP Out-D+-0rder segment 23
# Undecoded PM-RT Undecoded Data, 28 bytes 3
# Undecoded PM-RT Undecoded Data, 63 bytes 2
# Undecoded PM-RT Undecoded Data, 277 bytes 1
# Undecoded PM-RT Undecoded Data, 38 bytes 1
* Undecoded PM-RT Undecoded Data, 221 bytes 1
# Undecoded *G04CE Unkrown bitfz): 001 7 [

Fig. 4.7. Expertinfo

De los resultados de la figura 4.7podemos concluir que de 123071 paquetes, O
de ellos tuvieron errores, 11 presentan una precaucién, es decir un 0.008%.

1.3.2 Filtro paquetes UDP

File
M amne: G:Mtraficod. pocapng
Length: 111361334 butes
Format: “wirezhark - peapng
Encapzulation: Ethermnet

Time
First packet: 2013-05-01 1:3:44:46
Last packet: 2013-05-01 14:05:10
Elapzed: 00:20:24

Capture
0s: Ed-bit Windows 7, build 7600

Capture application: Dumpcap 1.8.6 [SWM Rew 48142 from Arunk-1.8]

Capture file comments

Interface Dropped Pac
WDeviceNPF_{180523E 4-34BA-47F3-8651-A0 3B B38CEE24) O

2

Display

Dizplay filker: udp

lgnored packets: 1]
Traffic 4 Captured 4 Displayed 4 Marked 1
Packets 12307 5339 i
Behween first and lazt packet 1224.284 sec 1224274 sec
Ava. packets/sec 100525 4,361
Avq, packet size 970,915 bytes 132,130 bytes
Bytes 107184363 705444
Avg, bytesdzec arh48 634 576243
Avg. MBit/zec 0700 0.005

Fig. 4.8. Resumen analisis de trafico UDP
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En la figura 4.8. podemos observar:

Tiempo de captura 16 minutos con 49 segundos
Filtro utilizado: udp

Total de Paquetes: 5339

Promedio de paquetes por segundo: 4.361
Promedio del tamafio del paquete: 132.13 Bytes
Bytes transmitidos: 705444

Promedio de Bytes transmitidos por segundo: 576.243

1.3.3 Grafica Resumen de la prueba de trafico

— 500

— 250
mmh ﬂ‘ e A A P 0
T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T T
1040z 1060z 1080 1100z 1120 1140z 1160 1180z 1200z 1220
£
Graphs # iz
Calar Style: | Line + || | Tick interval 1 sec ~
Calar tep Style: | Line R PSEIS =il 5 |w
Wiew as time of day
Graph 3 Filer: | | udp Style: | Line R
Graph 4| Color | Filker: Style: | Line || i Packets/Tick |
Style: | Line v ||| Scale  |Auto v
Smooth:  |Ma filker w

Fig. 4.9. Grafica resumen andlisis de trafico

Figura 4.9.: en color negro podemos observar el trafico total, con color rojo el
trafico TCP y con color verde el trafico UDP
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De la gréfica podemos decir que la mayoria del trafico es TCP, con un 95.66%
(117618 paquetes) frente al 4.34 % (5339 paquetes) de UDP, debido a que la
prueba se realizé sobre un host navegando en internet (HTTP) que utiliza como
protocolo de capa 4 a TCP.

Por lo que cualquier politica se tome en cuanto al manejo del trafico debe
considerar que el principal protocolo a manejar va a ser TCP, ya que la
finalidad de la red es ofrecer servicio de Internet.

2. Instalacion y manejo del Jperf
2.1. Aspectos importantes de Jperf

Es una herramienta que nos permite medir el ancho de banda para el protocolo
IP, nos proporciona informacion como la tasa de transferencia de datagramas
en la red, el retardo (jitter) y la pérdida de paquetes. Todo ello enviando
datagramas TCP o UDP segun le especifiguemos y esperando la respuesta
ACK.

Esta herramienta resulta util para todo tipo de aplicaciones de red
independientemente del protocolo de comunicaciones usado, permitiéndonos
especificar el host, puerto, protocolo TCP o UDP; ademas puede correr en
modo servidor o cliente.

Client/Server:
-f, --format  [kmKM] format to report: Kbits, Mbits, KBytes, MBytes
-i, --interval # seconds between periodic bandwidth reports
-l, --len #[KM] length of buffer to read or write (default 8 KB)

-m, --print_mss print TCP maximum segment size (MTU - TCP/IP
header)

-p, --port  # server port to listen on/connect to

-u, --udp use UDP rather than TCP

-w, --window #[KM] TCP window size (socket buffer size)

-B, --bind  <host> bind to <host>, an interface or multicast address
-C, --compatibility ~ for use with older versions does not sent extra msgs
-M, --mss # set TCP maximum segment size (MTU - 40 bytes)
-N, --nodelay set TCP no delay, disabling Nagle's Algorithm

-V, --IPv6Version Set the domain to IPv6

Server specific:

-S, --server run in server mode
-U, --single_udp run in single threaded UDP mode
-D, --daemon run the server as a daemon

Client specific:
-b, --bandwidth #[KM] for UDP, bandwidth to send at in bits/sec
(default 1 Mbit/sec, implies -u)
-c, --client  <host> run in client mode, connecting to <host>
-d, --dualtest Do a bidirectional test simultaneously
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-n, --num #KM] number of bytes to transmit (instead of -t)
-1, --tradeoff Do a bidirectional test individually

-t, --time  # time in seconds to transmit for (default 10 secs)
-F, --fileinput<name> input the data to be transmitted from a file

-1, --stdin input the data to be transmitted from stdin

-L, --listenport #

port to recieve bidirectional tests back on

-P, --parallel # number of parallel client threads to run

-T, --ttl # time-to-live, for multicast (default 1)
Miscellaneous:

-h, --help print this message and quit

-V, --version

print version information and quit

2.2. Instalacion

Para instalar el JPERF primero debemos instalar la dltima version de JAVA,
luego de esto podemos bajar el paquete JPERF del sitio:

http://sourceforge.net/projects/jpert/

El JPERF instalado nos presenta la siguiente interfaz grafica:

arf

=rf command: binjiperf.exe -5 -P 0-i 1 p 5001 -Fk
oose iPerf Mode: () Client Server address Part 5,001
Parallel Streams 1 €9 stop e
() Server Listen Port 5,001 (49 [] Client Limic : —
Hum Connections e ‘j L
Representative File ~ i . 5 52
[ print s Bandwidth & Jitter
Transport layer options 2=

Chaose the protocol to use
@ TCP

[[] Buffer Length 2

MBytes
[[] TCP Window Size 56 | KBytes
D Max Seament Size 1 KBytes
[C] TCP Mo Delay
(@]
UDP Bandwidth 1 MBytes/sec
41 KBytes adk

Output

[1584]
[1864]
[1864]
[1864]

Bytes
94.0-95.0 sec

25.0-26.0 sec
96.0-37.0 sec
97.0-55.0 =sec
[1864] 98.0-599.0 sec

800 EEBEwtes
752 KBwytes
596 KEBytes

BEET Fhits/sec e
6160 Ehits/sec

7340 Fhits/sec

7534 KBytes (423 Fbits/sec

1144 EBwytes 9372 Ehits/sec

[1864] 99.0-100.0 sec 9384 EBytes 38061 Ebits/sec

[ ID] Interwval Transfer Bandwidth

[1864] 0.0-100.0 sec 138880 KEytes 11375 FKhits/sec

— [[] Qlear output on each Ipetf Run

IP layer options

TTL 1
Type of Service  Mone

Eind to Host

v

Fig. 4.10. Interfaz Gréfica del IPERF

2.3.

Prueba realizada
En la prueba anterior el objetivo ha sido monitorear la calidad del tréfico, es

decir los protocolos que viajan por la red y realizar un analisis partiendo de la
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capa 4 del model0 OSI, es decir los protocolos UDP y TCP, en esta segunda
prueba el objetivo es medir la cantidad de trafico es decir la tasa de transmision
gue se da entre dos puntos de la red, con dos host ubicados en los extremos
de la misma, tal como en el caso anterior.

El primer host se lo configura como Server y se lo pone a escuchar el trafico
gue se genera, el segundo host se lo configura como Cliente indicandole la
direccion IP del servidor, ademas se asigna un tiempo de 3600 segundos para
poder monitorear, pero para el andlisis tomaremos algunas muestras aleatorias
del trafico, ademas se ha dividido el analisis en dos partes el trafico con
paquetes TCP y otro con UDP

Muestra 1: Trafico TCP

JPerf

petf cammand: binjipetf.exe -5 -P 0-i 1 -p 5001 -f k
“hoose iPerf Made; () Clienk Server address Park 5,001
Parallel Streams 1
(%) Server Listen Port 5,001 /&1 [] Client Limit
Kum Connections 0

Bandwidth & Jitter

[1864] 777.0-775.0 sec 103Z EKEEvtes 8454 Fhits/sec ~
[1864] 77&.0-779.0 sec 1016 EKBytezs 8323 Ebhits/sec

[1864] 772.0-780.0 sec 1064 EBytes 8716 Ebits/sec

[ ID] Interwval Transfer Bandwidth

[1864] 780.0-781.0 sec 1088 KBytez 8913 Ehits/sec
[1864] 781.0-782.0 sec 1032 EBytes 8454 Ebits/sec
[1864] 782.0-783.0 sec 1016 EBytes 8323 Ebits/sec
[1864] 783.0-784.0 sec 1016 KBytes 8323 Ebhits/sec
h
Fig. 4.11. Muestra de trafico TCP
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La grafica de la fig 4.11. nos muestra un trafico para paquetes TCP constante
alrededor de los 8 Mbps, tomando en consideracion que los host se encuentran
en los extremos de la red es una tasa de transmision aceptable.

Muestra 2:Trafico UDP

Perf
2etf command: binfiperf.exe -s -u-P 0 - 1 -p 5001 -F k
hoose iPerf Mode: () Clienk Server address Pork 5,001
Farallel Streams 1
() Server Listen Park 5,001 13+ [ Client Limit

Num Conneckions 0

Bandwidth & Jitter

——a————— &

Cukpk

[1920] 25.0-26.0 sec 092 KBytez 8126 Ebits/fsec 1.652 ms 05 891 [(0%) -~
[1520] 26.0-27.0 sec 937 KBytez 7679 Ebhitz/sec 1.941 ms 0/ 853 (0%)
[19z20] 27.0-28.0 sec 989 KBytez 5103 Ebhits/sec 1.710 ms 35 692 (0.43%)
[1520] 28.0-29.0 sec 975 KBytes 7985 Fhits/sec 2.913 ms a5 679 (0%)
[1920] 29.0-30.0 sec 1003 KEytes 8220 Ebits/sec 1.569 ms 1/ 700 (0.14%)
Done.
L

Fig. 4.12. Muestra de trafico UDP

La grafica de la fig 4.12. nos muestra un trafico para paquetes UDP constante
alrededor de los 8 Mbps, y un Jitter que no supera los 3 ms, por lo tanto la
calidad de la red es Aceptable, incluso para redes que manejen trafico sensible
al retardo como Voz sobre IP (VolP).
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3. Mecanismos de gestion de Red.

Una red de cualquier tipo debe tener varios elementos que permitan su
funcionamiento adecuado y son:

3.1. Gestion de red.

La gestion de red nos permite monitorizar y controlar los recursos de una red
con el fin de evitar que esta llegue a funcionar incorrectamente degradando sus
prestaciones.

Estas funciones se las realiza desde el dashboard, que una interfaz basada en
la web donde el usuario puede administrar todos los nodos de la red, tanto los
nodos como los gateways presentes en la misma, para nuestro caso hemos
elegido cloudtrax al cual se puede acceder desde el siguiente link:

https://cloudtrax.com/dashboard.php

En donde se despliega una interfaz web con mecanismos de acceso como se
puede apreciar en la figura 4.13.

= Login
"‘3'. 1,-‘:]‘ =
m 1?}1 :‘u Account or Network:
vk ‘ redmeshinalambrica ‘

Passwaord
CloudTrax is a cloud-based network controller that ‘ eeo00000000000e ‘
rovides centralized management, monitoring and - ”
P ) g 9 Yiew Status Create account » Lost login?
reporting for your wireless networks—right from
your browser.

Fig. 4.13. Pagina de acceso a Cloudtrax

3.2. Gestién de seguridad y acceso a los recursos.

La seguridad de la red, al estar construida sobre IEEE 802.11 (WIFI), nos
permite configurar cualquier de los protocolos de seguridad que posee el
estandar, tales como:

e WEP
e WPA
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o WPA2
e Autenticacion por servidor RADIUS

Todos estos recursos son configurables también a través de cloudtrax, como
se puede observar en la figura 4.14.

- The SSI0 to use to connect to this access point. Check the box below to use each node's name for its |
Metwiork Mame: | Privada | SEID instead ("secure” will be appended). Reguires firrmware NG,

Use Mode Mame

WPA Key. Leave blank for an open network, KEYS MUST BE 8 CHARACTERS OR LONGER. |
Password: | 123456789 | WPA-Enterprise; Enter your RADIUS server password here & the server [P & (optional) port below,

[ wPa2 Only
WWRA-Entarprise | | | IP address ofyour 8021 0WPA-Enterprise) RADIUS server. Requires Firmware MG,
Server:
_ Port# of your 802.1% (WPA-Enterprise) RADIUS server if notthe standard port 181 2. Requires
WPA-Enterprize Port l:l Firmware MG

Fig. 4.14. Configuracion de seguridades

Ademas el cloudtrax nos pemite acceder a informacion, tanto de lo nodos como
de los usuarios tales como:

e Diagrama de red

e Direcciones IP

e Direcciones MAC

e Calidad del enlace

e Desempeiio (throughput)
e Host conectados a la red
e Usuarios activos

General Meighbors

]
NODO 4
property value
Ip 5.142,105.72
MALC o0:1z2:CFi8E69:148
" r2E95-26/n0
build 0.5, 6-18
uplink IP 120,12.13.243
Throughput s 44 Mops () 7.9 Mbrs
{curr/avg)
link quality | - - -
arn arn P
last 24 hours Haood O fair Mbad Cldouwn
users ;
KBytes oso

last check-in 7 Minutes, 33 Seconds

5 aled I

Fig. 4.15. Informacion de un nodo de la red.
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Otra herramienta de seguridad que nos proporciona cloudtrax es el portal
cautivo, este utiliza un navegador web estandar para darle al usuario la
posibilidad de presentar sus credenciales de registro. También puede utilizarse
para presentar informacién (como Politica de Uso Aceptable) a los usuarios
antes de permitir el acceso. Mediante el uso de un navegador web en lugar de
un programa personalizado de autenticacion, los portales cautivos funcionan en
practicamente todas las computadoras portatiles y sistemas operativos.
Generalmente se utilizan en redes abiertas que no tienen otro método de
autenticacion (como WEP o filtros MAC).

3.3. Redundancia

La redundancia esta asegurada en el concepto de red mesh o mallada, ya que
la misma es auto ruteable. La red puede funcionar, incluso cuando un nodo
desaparece o la conexion falla, ya que el resto de los nodos evitan el paso por
ese punto.

El camino a seguir va depender del protocolo R.O.B.I.N que deberéa cargar las
tablas de ruteo en los nodos seleccionados como MPR y del intercambio de
estas tablas entre nodos, mecanismos que se explican con detalle en el
capitulo 2.

Podemos observar en la figura 4.16. como a través de cloudtrax podemos
acceder a las rutas que se generan en nuestra red.

NODO 2 (g)

32
1! L NODO 1
30 11}

NODO 3 12
14

12

14
NODO 4

Fig. 4.16. Informacion de rutas de la red.
3.4. Plan de contingencias

Se ha diagramado un pequefio plan de contingencias en caso de ataques a
nuestra red, basado siempre en el constante monitoreo a través de wireshark.
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Ataque: ARPSPOOF

Descripcion

El ArpSpoofes cominmente utilizado por atacantes para interponerse entre una
0 varias maquinas con el fin de interceptar, modificar o capturar paquetes. Se
puede detectar cuando se esta recibiendo gran cantidad de trafico ARP. Si
observamos mas detalladamente el comportamiento del protocolo, nos
daremos cuenta de que el servidor esta siendo victima de un ataque.

Herramientas como Ettercap, Cain y Abel o la suitDsniff permiten llevar a cabo
este tipo de ataques sin necesidad de conocer en profundidad el
funcionamiento de Ethernet o el protocolo ARP lo que incrementa su
peligrosidad ya que un atacante no necesitaria tener conocimientos muy
avanzados para capturar conversaciones de protocolos que viajen en claro,
obtener contrasenfas, ficheros, redirigir trafico, etc.

Mitigacion

Existen multitud de herramientas gratuitas destinadas a detectar este tipo de
ataques tales como:

e Arpwatch

e Nast

e Snort

o PatriotNG
e ArpON, etc

Estas herramientas permiten generar alertas cuando se detecta un uso anormal
del protocolo ARP.

Ataque: PORT FLOODING
Descripcion

Consiste en enviar multiples tramas falsificadas a través de un puerto con el
objetivo de llenar la tabla de asignacion del switch. Generalmente un switch
dispone de una memoria interna denominada CAM (Content-Addressable
Memory) donde asignha puertos a direcciones MAC. Cuando una trama llega a
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un puerto, la CAM afiade una entrada a la tabla especificando la MAC del
equipo que enviod la trama junto con el puerto en el que se encuentra. De esta
forma, cuando el switch recibe una trama dirigida a ese equipo sabra por qué
puerto debe enviarla.

En caso de desconocer el destino de la trama, bien porque el equipo no ha
llegado a generar trafico o bien porque la entrada asociada a ese equipo ha
expirado, el switch copiard la trama y la enviard por todos los puertos de la
misma VLAN excepto por aquel por el que fue recibida. De esta forma, todos
los equipos conectados al switch recibiran dicha trama y Gnicamente el equipo
correspondiente, aquel cuya MAC coincida con la MAC destino de la trama,
contestara; lo que permitira al switch afiadir una entrada a su tabla CAM con la
nueva asociacion MAC/puerto. Gracias a esto, el switch no necesitara inundar
(flor) todos los puertos con futuros paquetes dirigidos a ese equipo.

Pero, ¢qué pasaria si se envian cientos de tramas falsificando la MAC origen
del equipo y llenando la tabla CAM? En ese caso, su comportamiento depende
del fabricante. Los switches de baja gama no contienen tablas CAM
virtualizadas, es decir, que si la tabla dispone de un nimero n maximo de
entradas para almacenar las asociaciones MAC/puerto, y un equipo consigue
llenar dicha tabla con n entradas, la tabla se llenara y todas las VLANs se veran
afectadas.

Con tablas CAM virtualizadas se mantendria un espacio de direcciones
independiente para cada VLAN. De esta forma, sOlo se verian afectados los
equipos de la propia VLAN.

Yersinia o Macof permiten generar una inundacion (flooding) de paquetes con
MAC creadas aleatoriamente con el fin de saturar la tabla de asignaciones del
switch.

Mitigacion

Detectar este tipo de ataques usando un analizador de protocolos seria sencillo
ya gue, unicamente mirando el trafico generado en ese tramo de red, veriamos
gran cantidad de tramas con valores aleatorios.

Como se coment6 anteriormente, este ataque daria lugar a una inundacion
(flooding) de paquetes en todos los puertos de esa VLAN (en el caso de usar
tablas virtualizadas) una vez se llenara la tabla de asignaciones. Por lo tanto,
también seria posible dejar escuchando a Wireshark en cualquier equipo de la
misma y observar si se estan recibiendo tramas no legitimas.
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En cambio, con switches de gama media/alta es posible configurar ciertas
caracteristicas para mitigar este tipo de ataques. Algunos de los parametros
configurables son: el nivel de inundacién (flooding) de paquetes permitido por
VLAN y MAC (Unicast Flooding Protection), el nimero de MAC por puerto
(portsecurity) y el tiempo de expiracion de las MAC en la tabla CAM (aging
time), entre otros.

Ataque: ANALISIS DE MALWARE
Descripcion

El universo del malware es infinito y esta constantemente en evolucion.
Sistemas antivirus implantados en servidores de correo o corporativos ofrecen
unos resultados bastante aceptables pero siempre van un paso por detras de
las nuevas muestras y, por tanto, no son efectivos al 100% por lo que siempre
se pueden dar casos de programas maliciosos que eluden estos sistemas y
alcanzan el equipo del usuario final, consiguiendo ejecutarse.

Una vez que un equipo esta infectado, resulta vital actuar con rapidez para
minimizar el impacto que pueda tener en el propio sistema o en el resto de la
organizacion por lo que es crucial identificar de qué espécimen se trata y
eliminarlo.

Para comprender este ejemplo, supongamos gue nos informan de que una
maquina ha sido comprometida y que queremos identificar el vector de entrada
y el tipo de malware involucrado. Para ello podemos echar mano de una
captura de trafico de red obtenida en una ventana de tiempo donde se haya
producido el incidente. La abrimos con Wireshark para ver su contenido.
Aislando las direcciones IP implicadas, y podemos identificar qué software se
ha descargado aprovechando la utilidad de exportar objetos.

Suponemos que este archivo es malicioso por lo que habréa que tener cuidado
de no abrirlo o ejecutarlo, pero ya tenemos una posible muestra del malware
gue podremos a analizar con nuestro antivirus o enviarla a que sea analizada
online.

Mitigacién

Este tipo de incidentes es dificil de mitigar. En general, se recomienda
mantener los sistemas y aplicaciones lo mas actualizadas posible y concienciar
a los usuarios del peligro que supone la descarga de archivos desde fuentes no
fiables o desconocidas, ya sea en documentos adjuntos al correo, como de
enlaces web, aplicaciones P2P, etc.
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Ademas de ataques la red puede sufrir de una serie de problemas adicionales,
algunos de ellos se detallan a continuacion con su respectivo plan de
mitigacion.

Optimizacion del Trafico

La tasa de trasmision se mide en bits por segundo (bps). Esto significa que
dado suficiente tiempo, la cantidad de informacion transmisible en cualquier
enlace se acerca al infinito. Desafortunadamente, para un periodo de tiempo
finito, el ancho debanda provisto por una conexion de red cualquiera no es
infinito. Siempre puede descargar (o cargar) tanto trafico como quiera; so6lo que
debe esperar todo lo que sea necesario. Por supuesto que los usuarios
humanos no son tan pacientes como las computadoras, y no estan dispuestos
a esperar una infinita cantidad de tiempo para que su informacién atraviese la
red. Por esta razon, las tasa de transmision deben ser gestionadas y
priorizadas como cualquier otro recurso limitado.

Se puede mejorar significativamente el tiempo de respuesta y maximizar el
rendimiento disponible mediante la eliminacion del trafico indeseado vy
redundante de nuestra red. A continuacion se describen varias técnicas
comunes para asegurarse de que nuestra red solamente esta transportando el
trafico necesario para su correcto desempenio.

Mitigacién:
Servidor Proxy

Un servidor web proxy es un servidor en la red local que mantiene copias delo
gue se ha leido recientemente, paginas web que son utilizadas a menudo, o
partes de esas paginas. Cuando la siguiente persona busque esas paginas, las
mismas se recuperan desde el servidor proxy local sin ir hasta Internet. Esto
resulta, en la mayoria de los casos en un acceso al web més rapido, al mismo
tiempo que se reduce significativamente la utilizacién del ancho de banda con
Internet. Cuando se implementa un servidor proxy, el administrador debe saber
que existen algunas paginas que no son almacenables, por ejemplo, paginas
gue son el resultado de programas del lado del servidor, u otros contenidos
generados dinamicamente.

Ademas una politica importante es evitar que los usuarios evadan el proxy, a
través de las siguientes acciones:

* No divulgar la direccion de la pasarela por omisién (default gateway) a través
de DCHP.- Esto puede funcionar por un tiempo, pero algunos usuarios que
quieren eludir el proxy pueden encontrar o buscar la direccion de la pasarela
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por omision. Una vez que esto pasa, se tiende a difundir como se elude el
proxy.

* Utilizar politicas de grupo o de dominio.- Esto es muy Uutil para configurar el
servidor proxy adecuado para Internet Explorer en todas las computadoras del
dominio, pero no es muy Uutil para evitar que el proxy sea eludido, porque se
basa en el registro de un usuario en el dominio NT.

Un usuario con una computadora con Windows 95/98/ME puede cancelarse
registro y luego eludir el proxy, y alguien que conoce la contrasefia de un
usuario local en su computadora con Windows NT/2000/XP puede registrarse
localmente y hacer o mismo.

* Rogar y luchar con los usuarios.- Esta nunca es una situacion 6ptima para un
administrador de red. La Unica forma de asegurarse que los proxy no van a ser
eludidos es mediante la utilizacion del disefio de red adecuado.

Almacenamiento intermedio (cache) y optimizacion de DNS

Los servidores DNS con sélo la funcion de cache no son autoridades de ningun
dominio, solo almacenan los resultados de solicitudes pedidas por los clientes,
tal como un servidor proxy que almacena paginas web populares por cierto
tiempo. Las direcciones DNS son almacenadas hasta que su tiempo de vida
(TTL por su sigla en inglés) expira. Esto va a reducir la cantidad de trafico DNS
en su conexion a Internet, porque el cache DNS puede ser capaz de satisfacer
muchas de las preguntas localmente. Por supuesto que las computadoras de
los clientes deben ser configuradas para utilizar el nombre del servidor solo de
cache como su servidor DNS. Cuando todos los clientes utilicen ese servidor
DNS como su servidor principal, repoblara rapidamente el cache de direcciones
IP a nombres, por lo tanto los nombres solicitados previamente pueden ser
resueltos rapidamente. Los servidores DNS que son autoridades para un
dominio también actian como cache de la conversion nombres-direcciones de
hosts de ese dominio.

DNS dividido y un servidor duplicado

El objetivo de un DNS dividido (también conocido como horizonte dividido)es el
de presentar una vision diferente de su dominio para el mundo interno el
externo. Hay mas de una forma de dividir DNS; pero por razones de seguridad
se recomienda que tenga dos servidores de contenidos DNS separados; el
interno y el externo (cada uno con bases de datos diferentes).

Dividir el DNS permite a los clientes de la red del campus resolver las
direcciones IP para el dominio del campus a direcciones locales
RFC1918,mientras que el resto de Internet resuelve los mismos nombres a
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direcciénese diferentes. Esto se logra teniendo dos zonas en dos servidores
DNS diferentes para el mismo dominio.

Una de las zonas es utilizada para los clientes internos de la red y la otra para
los usuarios en internet.

3.5. Umbrales de operacion normal e indicadores de
congestionamiento.

Los umbrales de operacion normales se podran determinar midiendo el
desempefio (throughput) de la red y la calidad de los enlaces, parametros que
nos proporciona cloudtrax, tal como se puede apreciar en la figura 4.17

500 Ioiasincables 2 clients / 196 ME in 7 days. 20
e
@ 4004 |" 15 F
K| | 10
% am | ) 2
|| bt ros 3
0 T T T = T . S T 1]
apr 25 Apr 26 Apr 27 Apr 28 &por 28 £pr 30 Apr 30
Month Week Day 2 hours @ Upload O Daownloacd 0O active Users

Fig. 4.17. Herramienta de monitoreo de Cloudtrax.

Tomando en cuenta que nuestra red opera sobre 802.11g se debe tener en
cuenta los siguientes parametros:

e La Tasa de transmision necesaria para diversas aplicaciones, se puede
observar en la figura 4.18.
e La relacion sefial a ruido SNR, medible mediante procesos indicados en
el capitulo 3 debe estar dentro de los siguientes parametros:
» 40dBSNR= Excelente sefial , siempre se conecta ; muy rapido.
» 25dBa40dBSNR=Muy buena seiial, siempre se conecta, muy

rapido.

» 15dB a25dBSNR= sefal baja ,siempre conecta, por lo general
rapido.

» 10dB -15dBSNR=Muy baja sefial, se conecta la mayoria de
veces, lento.

» 5dBal0dBSNR=No hay sefial, no se conecta.
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Fig. 4.18. Tasa de transmision para diversas aplicaciones

Juan G. Ochoa A.

Aplicacién

Ancho de
Banda/

Usuario

Notas

Voz sobre IP (VoIP)

24 - 100+
Kbps

Como con el flujo de audio, VoIP dedica
una cantidad constante de ancho de banda
de cada usuario mientras dura la llamada.
Pero con VolIP, el ancho de banda utilizado
es aproximadamente igual en ambas direc-
ciones. La latencia en una conexion VolP

molesta inmediatamente a los usuarios.

Para VolIP una demora mayor a unas po-
cas decenas de milisegundos es inacept-

able.

Flujo de video
(streaming)

64 - 200+
Kbps

Como el flujo de audio, un poco de latencia
intermitente es superada mediante la utili-
zacion de la memoria de almacenamiento

temporal del cliente. El flujo de video re-
quiere de alto rendimiento y baja latencia
para trabajar correctamente.

Aplicaciones para
compartir archivos
Par-a-par (BitTor-
rent, KaZaA,
Gnutella, eDonkey,
etc.)

0 - infinitos
Mbps

Si bien las aplicaciones par a par (peer-to-
peer) toleran cualquier cantidad de latencia,
tienden a utilizar todo el rendimiento dis-
ponible para transmitir datos a la mayor
cantidad de clientes y lo més rapido como
les sea posible. El uso de estas aplicacio-
nes causa latencia y problemas de rendi-
miento para todos los otros usuarios de la
red, a menos que se utilice un conformador
de ancho de banda adecuado.

Aplicacién

Ancho de
Banda/
Usuario

Notas

Mensajeria de texto
/1M

<1 Kbps

Como el trafico es
infrecuente y asincronico, IM va a tolerar
mucha latencia.

Correo electrénico

110100
Kbps

Al igual que IM, el correo electronico es
asincronico e intermitente, por lo tanto va a
tolerar la latencia. Los archivos adjuntos
grandes, los virus y el correo no deseado
aumentan significativamente la utilizacion
del ancho de banda. Los servicios de cor-
reo web (tales como Yahoo o Hotmail) de-
ben ser considerados como navegadores
web, no como correo electronico.

Navegadores web

50 - 100+
Kbps

Los navegadores web sélo utilizan la red

cuando se solicitan datos. La comunica-
cién es asincrénica, por lo que se puede
tolerar una buena cantidad de demora.
Cuando los navegadores web, buscan
datos voluminosos (imagenes pesadas,
descargas largas, etc.) la utilizacion del
ancho de banda aumenta significativa-

mente.

Flujo de audio
(streaming)

96 - 160
Kbps

Cada usuario de un servicio de flujo de
audio va a utilizar una cantidad constante
de una relativamente gran cantidad de an-
cho de banda, durante el tiempo que esta

activo. Puede tolerar algo de latencia pasa-
jera mediante la utilizacion de mucha me-
moria de almacenamiento temporal en el
cliente (buffer). Pero extensos periodos de
espera van a hacer que el audio “salte” o
que se den fallos en la sesién.
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Asignacién de canales:

1 2 3 4 5 L] 7 8 9 10 1 12 13 14 Camal
2412 2,417 2,422 2.427 2432 2,437 2,442 2.447 2.452 2457 2.462 2.467 2472 2.484 Frecuencias

) I__ . T ) . T centrales (GHz)

22 MHz

Fig.4.19. Canales y frecuencias centrales para 802.11

A

Sin dejar de ocupar NetStrumbler, IPERF, Ekahua, como instrumentos de
medicion para estos parametros, como se detalla con profundidad en el

capitulo 3 y al inicio de este capitulo.

Juan G. Ochoa A.
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CAPITULO V

1. CONCLUSIONES Y RECOMENDACIONES

1.1CONCLUSIONES

En el presente trabajo de investigacion se ha buscado el explicar los conceptos
fundamentales de las redes MESH, tema sobre cual nada esta definido,
partiendo de que aun el estandar IEEE 802.11s para redes mesh no esta
completamente terminado, por lo que se trata de un tema abierto a muchas
posibilidades, y si a esto le sumamos la cantidad de fabricante de equipo WIFI,
el sinnimero de protocolos para ruteo inalambrico; el panorama se vuelve aun
mas complejo.

Por lo que la implementacién de este piloto es un primer esfuerzo por conocer
los protocolos MESH vy sus aplicaciones, proyecto encaminado a ser uno de los
peldafios para la integracion del pueblo lojano y ecuatoriano a la Sociedad de
la Informacion.

Luego de concluida la investigacién se ha obtenido las siguiente conclusiones:

e Se ha implementado una red Mesh basada en el Protocolo R.O.B.I.N. en
el Area de Energia, las Industrias y los Recursos Naturales No
Renovables de la Universidad Nacional de Loja, la misma que sera
utiizada como herramienta de comunicacion por la comunidad
universitaria.

e Las redes Ad-Hoc no estan limitadas a un grupo homogéneo de
computadores, sino a cualquier dispositivo capaz de transmitir por un
medio inalambrico, es el caso de tabletas, teléfonos celulares
inteligentes.

e Se testeado el protocolo R.O.B.LN. que responde a las Ultimas
tendencias en cuanto a redes inalambricas, y ademas es una solucion
gue trabaja con estandares abiertos, es decir software libre potenciando
la investigacion y desarrollo de nuevas soluciones tipo MESH.

e Mediante los paquetes IPERF y WIRESHARK hemos podido someter al
protocolo R.O.B.I.N. a un buen numero de pruebas, lo que nos ha
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permitido comprobar su desempefio tanto con el protocolo UDP como
TCP.

e El desempefio de un algoritmo de enrutamiento esta dado por el uso de
paquetes de control, lo cual tiene relacidon directa con el uso del ancho
de banda disponible, el cual es limitado en las redes Ad-Hoc.

e Del analisis podemos decir que los paquetes tanto UDP como TCP,
transitan por la red sin ningun problema y con tiempos aceptables, tal
como lo demuestra la figura 4.4., en donde se realiza el andlisis
detallado de un paquete UDP

e La red Mesh implementada presenta una tasa de transmision para
paquetes TCP constante alrededor de los 8 Mbps, que es ACEPTABLE,
pudiendo maneja trafico sensible a la perdida (Best-Effort) como por
ejemplo: correo electronico

e La red Mesh implementada presenta una tasa de transmision para
paquetes UDP constante alrededor de los 8 Mbps, y un Jitter que no
supera los 3 ms, por lo tanto la calidad de la red es ACEPTABLE,
incluso para redes que manejen trafico sensible al retardo y que
requieran un alto QoS como por ejemplo: Voz sobre IP (VoIP), audio y
videoconferencia.

e La red Mesh implementada permite el trafico de todos los protocolos
conocidos, en especial UDP y TCP, a nivel de capa 4 del Modelo de
referencia OSI, lo que asegura que sobre la red puede correr cualquier
tipo de aplicacion

1.2. RECOMENDACIONES

Aunque, con este proyecto piloto hemos avanzado en la investigacion acerca
de las redes MESH, queda mucho camino por recorrer y es necesario seguir
haciendo esfuerzos investigadores en este campo.

Motivo por el que cualquier recomendacion estad dirigida a las futuras
ampliaciones de la red piloto y a otras implementaciones de redes Ad-doc la
ciudad y el pais.

e Primero es necesario aumentar el nimero de nodos para entrar al
estudio de la sobrecarga en las tablas de enrutamiento y como estas
afectan al desempefio de la red.

e Realizar pruebas en donde se incluya la movilidad de los dispositivos, lo
que permitira evaluar la red en dispositivos como tabletas, teléfonos
inteligentes, que en un futuro no muy lejano manejaran la mayor
cantidad de tréafico en este tipo de redes.

79
Juan G. Ochoa A.


http://es.wikipedia.org/wiki/Entrega_de_mejor_esfuerzo

Red Mesh — Universidad de Cuenca N

e Implementar redes Mesh en otro escenarios, como parques y centro
urbanos, su analisis y estudio nos permitiran ir recabando informacion
del desempefio de los protocolos en diferentes ambientes

e Oftro reto serd, el que una vez que se cuenta con la infraestructura para
acceso a Internet en el AEIRNNR, el desarrollo de aplicaciones
telematicas, que potencien el uso de la red.

e Utilizar el proyecto piloto como una herramienta de pruebas de otros
protocolos de enrutamiento MESH, ya que le hardware utilizado, basado
en el chipset Atheros AP51 es muy versatil y posee muchos tipos de
firmware inalambrico compatibles.
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ANEXO 1

Data sheet Router M3201A
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Accton

Making Partnership Work

The Accion mini router ME3201A iz a8
wireless router with 1 WAN port with 2
S5ID for private and public use purpose.

It creates a wireless LAN environment that
offers the zecurity and WiFi phone
funcicns at home and SOHO. There is a
WAN port o connect your internet
networking.

With the buili-in security, manageakbility
and reliability features, the MR32014
make=s an ideal device for any Campus
or SOHO uzers facing increasing miobile
computing needs.

To protect communications and zensitive
data on the wireless LAN, the MR3201A
offers one of the most advanced and
comprahensive set of authentication and
encryption securty capabiliies on the
market today.

Juan G. Ochoa A.

MR3201A
1 Port Mini Router

he Accion MR3Z01A ks 3 302 11b/g wireless home router wih 1 WAN port with 2 351D
far private and publc use purpose. It creates a wireless LAN environment that offers the
securty and WIFI phone functions at home and S0HC.

Features and Benefits

T protect your data ang pofvacy, the MR 3201A
can encode al wirsless Fanemissions with
WEP or extra-srengih WPAZ Personal encryp-
thom. Secure users’ personal privacy at the
enterprize level Configuration k= 3 snap with
Ihe Web browsss-based confiquraiizn ubiity.

Multi-551D Access Point

MA32014 15 not a smpe Access Point, | sup-
poris 2 2510 se® for entenoriss 1o separale
Ihe user groug, or It can helps e S0HD user
1 provige the pryate wirsiess access poimt
Tor privats USers, and provine punis wirsless
ans=ss Dot for others 3 12 s3me tme. Tna
MR3201A saves space frough Integratng
mult-luncton Inte 3 stylsh devica.

For HOME
One S50 for prvate, onefsnaring to public.

o

For HOTSPOT
One S5I0 for private, one for pubilc

n

Cost-effective, secure, high-
performance wireless connectivity

Ci=signed for smal offices home users anc
Campue. The MR32014 gellvers the wrelass
retwoming win enferprise clzss parom-
ance and secunly I 3 single device. From
ramuobe empioy=eas In branch otfces or sply
In the home emsinorment, this easy-to-deicy
solution ofters the fiemlbiity fo connect tn the
conparate private neawark, the Infermat and
mare.

Support for multimedia applications

From smpie to rea-lime demanding rich
mudmedla agplications, he MRI201A delvers
reliabie performance. The Wi-Fl MuEimedia
502.11e standard Tor Qualky of Servlos and
corigurabie dedicaled S50 for VoloeVides
enables you fo [3ke advantage of low cost call
wla Woica-guer-IP.

For SMB
Ore S3I0 for caleagues, one for customer

2
)

A

For COMPANY
One 3310 for coleagues, one for customer
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Contemtz:

MR32014, minl rouber 11bvg Aczss Point
Power Adapter

User Manisal (CD)

Cuick Installation Gulde [Handcapy)

1% RA-£5 Cable

Red Mesh — Universidad de Cuenca

Metwork Inferface

Environment Requirement

=1 % R.-45 1001000Dps port
=2 ¥ 802.110/y wirelzss Interface

Gateway Features

= DHCF BareeriClent
= Bladc P

= HAT

= FFPeE

Wireless Features

= Interoperabie with 802.7107 complant
EqUpmEnts

= Aut0 data rate swilen wiin
1,2,55,69,11,12,18,24,36,48,54 for 111vg

= Extzmal Anterra

= Auto-Channel Selaction

= System Throughput 22 Mbps

Security Features

= The MR I201A complles with the
following stancards:
= Temperature: IEC 68-2-14

uil fo 40 degrees C (Standand Operating)

mlita 7l ﬂEgI'EC- c Ih-:l"l-l.':FEH‘ll:fI
» Humidity: 5% o 95% {Mor-condansing)
« Vibration: 150 58-2-38, [EC E8-2-6
« Snack: EC 2208
« Drag: IEC 88-2-32

Emissions/Agency Approval§afety

« WEP E4/12811 526t
« WPATTKIP and PSK
« BOZ11{WRAZ)

+2 351D

Management Features

USFCCPan138&C

= CanagadCEE-D03 & R33-210

= Europe- EM 301 £83-1 & -17, EN 300 322
EN 61000-3-2, EN £1000-3-3,
EM 6D9:20-1: 2001

Ordering Information

= \Wab Bassd Management

« FTRITFTRHTTP downioad

= ENTP

= Event log

= System Infoemation

« Chanige Adminktraiar Password
= System rebool

QoS Features

= BOZ.112[\WMM] baslc (phase 2) *

Dimension

= Dimension (HxWsD|: 20 x 50 ¢ 146 mm

Power Supply

= Extzmal power adapter
= AC Input 100-2404
= DT Cufput 5Wi2A

Mode Koo MRI201A

* Zpacifications might change wihoul notice

&9 Accton Technology Corporation
0. [ Internatonal Headquarters ‘Mo, 1 Crestion Kd. I,
40

Science-heved Ihoustrisl Park, Henchy 300,

'D Talwarn, BOL
s I-' Tel- BOG347TO2T0 GE_MRI201A VDY
D sy, BCCTON, COM 200612
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