Ag& UNIVERSIDAD DE CUENCA

g
FACULTAD DE INGENIERIA
ESCUELA DE INFORMATICA
” SISTEMA DE ACCESO A LA INFORMACION DIGITAL
PARA USUARIOS DE LA EMPRESA ELECTRICA
REGIONAL CENTROSUR C.A. MEDIANTE CLAVE UNICA”
Tesis previa a la
obtencion del titulo de
Ingeniero de Sistemas
Autores:

Lucia Vanessa Quezada Ullauri

Nidia Ximena Robles Aguilar

Director:

Mabel Méndez Rojas

Cuenca- Ecuador

Noviembre 2011

|[ VANESSA QUEZADA - XIMENA ROBLES [1] .



Ag& UNIVERSIDAD DE CUENCA
g

RESUMEN

El acceso a la informacion digital comprende una de las actividades
mas importantes en una organizacion. Tal es el caso de la Empresa
Eléctrica Regional CENTROSUR C.A., la cual, al contar con una extensa
gama de aplicativos y servicios informaticos que la gestionan
(informacion), asume un tanto compleja la labor de administracion.
Adicional al hecho anterior, existe un gran numero de usuarios
administrados individualmente en cada sistema, lo que significa todavia
un desconcierto mayor.

Por lo tanto, el presente trabajo de investigacion tiene como
finalidad solventar la problematica mencionada anteriormente, a través de
la creacion de un sistema que gestione de manera eficaz todo lo
relacionado con el acceso a la informacion y la unificacion de usuarios
aplicando el concepto de clave Unica.

Finalmente, la estructura de este documento comprende una
introduccién seguida de tres capitulos explicativos. En la parte
introductoria, se describe la justificacion, los objetivos y el alcance del
proyecto. El primer capitulo expone las bases teoricas sobre las cuales se
fundamenta la tesis. El segundo capitulo especifica las herramientas
informaticas utilizadas en el desarrollo del sistema. Y, el tercer capitulo
detalla la metodologia puesta en practica para la creacién del mismo.

Palabras Clave: Accesos, ArcGIS, autenticacién, clave Unica, contrasefia,
directorio activo, Genexus, Java, informacion digital, ISO/IEC 27001, Idap,
Lotus, politicas de seguridad, RPG, seguridad, solicitud, usuario.
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INTRODUCCION

Antecedentes

La Empresa Eléctrica Regional CENTROSUR C.A. cuenta con una
gama de herramientas informaticas dedicadas a sustentar sus labores
corporativas diarias, en complemento con el trabajo que desempefia el
personal de la organizacion. Esta situacion ha traido consigo que los
administradores de cada aplicacion bajo ciertos estandares y politicas,
gestionen los usuarios que tienen acceso al sistema en particular,
asignando un identificador (nombre de usuario) y contrasefia de acceso.
Por lo tanto, si un empleado trabaja sobre la Aplicacion A y la Aplicacion
B, se habran generado dos usuarios con dos claves distintas.
Consecuentemente, tal situacion ha generado algunas deficiencias en
cuanto a: agilidad para el desarrollo de tareas, optimizacién del factor
tiempo y manejo de confidencialidad.

La CENTROSUR C.A. en su afan de superar esta problematica, que de
alguna manera implica la explotacion del uso de sus recursos y sobre todo
compromete la seguridad de la informacion digital, ha estimado pertinente
el desarrollo de un sistema que administre el acceso oportuno a los datos
de la entidad, bajo el uso de una sola clave de acceso.

Definicién del Problema

Actualmente, en la CENTROSUR C.A. existen diversos mecanismos
de autorizacion dependiendo del servicio informético al que se quiera
acceder, lo que involucra el uso de distintos usuarios y claves de
autenticacion por persona.

Adicionalmente, para conocer todos los accesos que posee un usuario es
necesario recorrer cada aplicativo o servicio que éste use, es decir no
existe un perfilpor funcionario (empleado de la empresa) y por lo tanto, la
gestion del personal que trabaja sobre los aplicativos se torna mas
compleja.

Por otro lado, cuando un usuario deja de laborar en la empresa, no
siempre se formaliza la baja de todos los accesos a la informacion
asignados anteriormente, lo cual implica vulnerabilidad en la informacion.

|VANESSA QUEZADA -  XIMENA ROBLES [14] B
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Justificacion

La CENTROSUR es una entidad que genera grandes volumenes
de informacion que son de gran utilidad para esta institucion, razon por la
cual se ve la necesidad de un sistema que facilite el manejo delos
accesos a los servicios informaticos, unificando las claves que
actualmente aplica cada usuario, de forma que se pueda obtener un
mantenimiento ordenado, claro y eficiente del perfil asignado al usuario de
la Empresa.

La mayor dificultad radica en la integracion, pruebas y garantia del
efectivo funcionamiento de la aplicaciébn web propuesta para los usuarios
de la CENTROSUR. En consecuencia con lo anterior, sera necesario un
analisis exhaustivo de los requerimientos expuestos por la empresa y una
ardua investigacion sobre los temas implicados en este proyecto.

Alcance

El sistema de acceso a la informacion digital mediante clave Unica,
se consolida como un medio ideal para la administracion y asignacion de
permisos, respecto a consentir el ingreso hacia las opciones de
aplicativos y servicios informaticos actualmente vigentes en la
CENTROSUR. Para ello, se requiere la integracion de los diferentes
programas de software y plataformas (Genexus, Lotus, Gis, entre otras)
utilizados por la empresa, bajo una politica presidida por la utilizacion de
un solo usuario y clave de entrada; los mismos que al ser validados
favorablemente, retornarian el perfil asignado al cliente autenticado, para
subsiguientemente estar en condiciones de llevar a cabo cualquier
transaccion u operacion dentro de un marco permitido.

Precisamente por el alto nivel de dificultad de dicha integracion, se ha
visto necesario hacer uso del protocolo LDAP (Protocolo Ligero de Acceso
a Directorios), para el manejo del acceso unificado al conjunto de
informacion digital en la red de la CENTROSUR. LDAP ofrece un
ambiente de trabajo en base a un esquema de autenticacion centralizado,
pues los usuarios y sus claves se ubicaran en un repositorio interno
(también llamado servicio de directorio), y por ende las distintas
aplicaciones se configuraran para identificar este lugar y proceder con la
validacion. Al ser LDAP un protocolo de comunicaciéon que tiene el papel
prioritario en el desarrollo de este proyecto, estaremos en condiciones de
integrar una aplicacion web fundamentada en un servicio de directorio
capaz de almacenar y organizar la informacion sobre los usuarios de una
red, para permitir a los administradores gestionar el acceso de los mismos
a los recursos dispuestos.
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Otro factor que se ha considerado contemplar en el desarrollo de este
software es la seguridad, que entre otras cosas comprendera el cifrado
de la informacion, con la finalidad de mantener prioritariamente la
integridad y confidencialidad, de los datos aportados por los usuarios
dentro de una sesion. Esta seguridad estara basada en estrictos
estandares internacionales para salvaguardar la informacion, como es el
caso de las especificaciones de la serie ISO/IEC 27000, actual norma
utilizada por la Empresa y sobre la cual deberian desarrollarse
absolutamente todos los aplicativos informéticos.

Objetivos
Objetivo General

e Desarrollar una aplicaciéon web para la Empresa Eléctrica
Regional CENTROSUR C.A., encaminada al control de
accesos a la informacién digital (contenida en diferentes
programas informaticos) mediante clave Unica.

Objetivos Especificos

e Facilitar el ingreso a los aplicativos informéticos (Lotus
Notes, OS/400, ArcGis y otras requeridas), unificando las
claves de acceso empleadas por los usuarios, a través
de la integracion en un directorio activo y usando el
protocolo LDAP.

e Desarrollar un sistema informatico que ejecute las
acciones requeridas por la CENTROSUR, en torno a los
estdndares de seguridad de la informacién digital,
empleando la herramienta de desarrollo Genexus X
Evolution 1.

|[ VANESSA QUEZADA - XIMENA ROBLES [16] .
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Estructura de la Tesis
El presente documento esté dividido en cuatro partes:

La primera hace referencia a la seccion Introductoria en donde se
empieza definiendo la problematica, luego se presenta la justificacion de
realizacion de esta tesis asi como la formulacion de los objetivos, también
comprende un resumen del alcance del trabajo.

La segunda parte engloba las definiciones tedricas de aspectos
fundamentales a tomar en cuenta para el desarrollo de este proyecto.
Estos aspectos son: la Norma ISO/IEC 27001 que constituye una
referencia para la realizaciébn de sistemas de seguridad, y un detenido
analisis de Active Directory. Todo esto contenido en el capitulo 1.

La tercera parte denominada capitulo 2, abarca un detalle de las
herramientas informaticas utilizadas para la creacién del sistema de clave
Unica, revisando el concepto, caracteristicas y funcionalidad de Genexus,
ArcGIS y Lotus Notes.

La cuarta parte contiene la explicacion de la metodologia utilizada en el
desarrollo del sistema, detallando cada una de las fases aplicadas.

Finalmente, se adjuntan los respectivos anexos que complementan este
trabajo, facilitando sobre manera la comprension de los contenidos. Estos
anexos son los documentos de casos de uso aplicados como
requerimientos y emitidos por la CENTROSUR C.A, un manual de usuario
gue explica detalladamente la forma de utilizar el sistema, diccionario de
datos para uso técnico, etc.
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CAPITULO 1

MARCO
TEORICO
El primer capitulo expone los puntos claves referentes a seguridad de la
informacién contenidos en la Norma ISO/IEC 27001 y sobre los cuales
esta basado el Sistema de Clave Unica. Ademas se dan pautas tedricas
para la comprensiéon del Directorio Activo, seguido de la descripcion del
funcionamiento del protocolo LDAP, términos indispensables para el
entendimiento de la estructura de nuestro sistema.
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Seguridad de los Datos Digitales

1.1.1 Norma ISO/IEC 27001

La Norma ISO/IEC 27001 se define como un modelo internacional
orientado a la administracion de la seguridad de la informacion. Forma
parte de la serie de normas ISO/IEC 27000 desarrolladas por ISO
(International Organization for Standardization) e IEC (International
Electrotechnical Commission) las cuales pueden ser aplicadas en
cualquier organizacion sin importar su tamafio o actividad.

Publicada el 15 de Octubre de 2005, esta norma establece los
requerimientos necesarios para implantar, mantener y mejorar un Sistema
de Gestion de Seguridad de la Informacion (SGSI) dentro de una
organizacion; siendo de vital importancia para la entrega de sus servicios
de forma eficiente y confiable hacia la comunidad. Sin embargo, cabe la
posibilidad de exoneracion en la aplicacion de algunos controles
contenidos en dicha norma; al darse el caso, es necesaria una solida
argumentacion de tal suceso.

Para el afio 2012, se pretende nuevamente la publicacién de esta norma
luego de culminar el periodo de revisibn a cargo del subcomité de
desarrollo de proyectos en técnicas de seguridad denominado ISO SC27.

1.1.1.1 Objetivos Especificos

. Definir estrategias de seguridad con fines de garantizar
confidencialidad, integridad, y disponibilidad de la informacién.

o Esquematizar una herramienta para la implementacion del
SGSI basandose en los recursos, procesos, politicas y
estructura organizativa.

o Reconocer debilidades y amenazas en la actividad de la
organizaciéon a través del estudio de riesgos asi como su
impacto en la misma.

o Disminuir eficientemente la escala de inseguridad, a través de
medidas adecuadas ante posibles emergencias para asi
asegurar la continuidad del negocio.
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1.1.1.2 Sistema de Gestion de la Seguridad de la Informacién (SGI)

Con el proposito de optimizar la actividad de la organizacion y
afrontar los riesgos de la misma, la norma sefala como aspecto
vital de su contenido la existencia de un Sistema de Gestion de la
Seguridad de la Informacion.

El SGSI o ISMS (Information Security Management System, en
inglés) es la herramienta encargada de administrar eficazmente el
acceso a la informacion a través de un conjunto de procesos que
aseguran su disponibilidad, confidencialidad e integridad,
reduciendo significativamente los riesgos y amenazas de
seguridad.

Una caracteristica importante de esta herramienta debe ser su
flexibilidad a cambios tanto internos como externos que pudieran
surgir en la organizacion; para ello el SGSI debe ser capaz de
adaptarse a dichos cambios durante un largo periodo de tiempo.

1.1.1.2.1 Implementacion

La instauracién y administracion de un Sistema de
Gestidon de la Seguridad de la Informacién, se basa en la
correcta aplicacion del modelo PDCA! segun ISO/IEC
27001. Dicho modelo se concentra en procesos que
transforman entradas en salidas, originadas en las
actividades de la organizacién, formando un curso
retroalimentado al usar cada salida como una nueva entrada
al proceso.

Para un mejor entendimiento se presenta a continuacion un
detalle de cada paso:

o Plan(Planificar): Involucra la definicién del alcance del
SGSI, es decir, sus activos, objetivos, procesos
importantes para la gestion de riesgos y mejoras en
cuanto a seguridad de la informacibn ademas de
adjuntar detalles y justificacion de cualquier exclusion.

L PDCA (Plan-Do-Check-Act): Modelo tradicional en los sistemas de gestién de calidad.
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o Do(Implementar): Constituye la ejecucion de las
politicas y definiciones obtenidas del anterior paso,
optimizando cada uno de los recursos de la
organizacion.

o Check(Monitorizar): Recopilar datos suficientes en
areas donde hayan sido aplicadas las definiciones
iniciales con el fin de evaluar objetivos y mejoras
obteniendo resultados claros para el correcto analisis
del SGSI.

o Act(Actuar y mejorar): Formaliza las revisiones y
auditorias del estado del SGSI efectuando las acciones
preventivas y correctivas para permitir la mejora del
SGSI. En caso de haber detectado errores potenciales
en el paso anterior, se debe realizar nuevamente un
ciclo PDCA con mejoras incluidas.

* Dofinir alcance del SGSI

« Definir politica de seguridad

* Metodologia de evaluacion de riesgos
*Inventano de activos

«ldentificar amonazas y vulnerabilidades.
+Identificar impactos

»Analisis y ovaluacion de riesgos

» Seleccién de controles y SOA

« Definir plan de tratamiento de
nesgos

 Implantar plan de tratamiento
de riesgos

* Implementar los controles

« Formacion y conclenciacion

= Operar el SGSI

Ravisar ol 5GSI
. F - * Medir eficacia de los controles
Implantar mejoras < Revissr riesgos residunles

* Accionas correctivas -
« Acciones preventivas . ggasl:ur auditorias intemas del

* Comprobar eficacia de 5
las acclones Fuente: www.ISO27000.es * Registrar acciones y eventos

Figura 1 Modelo PDCA 2

1.1.1.2.2 Control de Documentos

2Obtenido de http://www.is027000.es/.
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Segun especifica la norma en cuestion, el control de
documentos requeridos por el SGSI resulta un elemento
clave para garantizar el activo de la informacion. A
continuacion se presenta un resumen de las acciones
necesarias para dicho proposito:

= Aprobar documentos.

» Proceso de revision, modificacion y re aprobacion de
documentos.

= Registrar cambios y revisiones de documentos

= Tener listo siempre la dltima version de un
documento.

= Los documentos deben estar legibles y clasificados.

= Mantenerlos disponibles para quien los necesite.

= Guardar, transferir y disponer cada documento
acorde con su clasificacion.

= Diferenciar documentos de origen externo.

= Controlar el flujo de documentos.

= Evitar el mal uso de documentos obsoletos, los
mismos que deberdn estar almacenados a través de
una clara identificacion con el fin de acceder a ellos
para cualquier proposito.
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1.2

Andlisis del Directorio Corporativo

1.2.1 Active Directory

1.2.1.1 Generalidades

Active Directory® (AD) es un servicio de directorios* en una
red distribuida de computadores desarrollado por Microsoft® y
destinado exclusivamente a sistemas operativos Windows de
propiedad de la misma empresa. A través de su estructura
jerarquica, AD es capaz de almacenar en una base de datos
central, organizada y accesible la informacion concerniente a los
componentes de una red denominados también objetos.

Las prestaciones de Active Directory van desde consultar el
namero de teléfono o la direccion de domicilio de un usuario dado
el nombre del mismo; hasta obtener resultados de consultas
complejas y generalizadas como por ejemplo la busqueda de
nombres de las estaciones de trabajo de un determinado
departamento de la organizacion.

Ademas, la eficaz herramienta facilita a los administradores en
tareas masivas que aplican a todos los objetos de la organizacion
tales como: establecimiento de politicas, actualizaciones criticas en
grupos de computadores, ejecucidn de programas en ciertos
ordenadores, etc. AD puede aplicarse a una red pequefia con
escasos objetos o a directorios extremadamente grandes
conformadas por millones de objetos. El almacenamiento se realiza

3 En espafiol se traduce a Directorio Activo.
4 Un servicio de directorio facilita la localizacidn de objetos (computador, impresoras, etc.) dentro
de una red de computadores.
> Empresa multinacional de origen estadounidense dedicada al sector de la informatica. Mas
informacion en: http://www.microsoft.com/
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sobre un fichero llamado “ntds.dit” el cual esta localizado sobre
una particion de tipo NTFS®.

1.2.1.2 Estructura Logica

Todos los aspectos intangibles que conforman la red de una
organizacion forman parte de la estructura légica de AD,
especificamente se hace referencia a objetos, dominios, arboles y
bosques.

Un objeto es el elemento basico que engloba recursos, servicios y
usuarios, sobre los cuales AD es capaz de establecer seguridad.
Su Unico identificador es el nombre y como detalle estan sus
atributos, es decir, las caracteristicas del objeto. También es
posible organizarlos légicamente a través de grupos y equipos o
simplemente especificar elementos hoja’ como un usuario o
impresora.

Los objetos también pueden administrarse y de manera mucho
mas eficiente por medio de un objeto contenedor denominado
Unidad Organizativa (OU) que generalmente representa una
agrupacion légica administrativa.

Una vez abordados los conceptos anteriores, ahora trataremos el
término “dominio”.

Un dominio permite agrupar objetos relacionados de la red y asi
poder aplicar normas y politicas sobre ellos, por medio de la
sincronizacion de los Controladores de Dominio (DC) con el
objetivo de poder atender el alto indice de peticiones que pudiera
llegar a darse entre los clientes de la red.

Fisicamente un dominio también es conocido como una particién
de la base de datos segun AD.

Continuando con la estructura jerarguica que maneja AD, ahora
revisaremos el término “arbol”. Un dominio o conjunto de dominios
relacionados que tienen como propdsito compartir sus recursos, es
distinguido como arbol de dominios. Es importante especificar que
todos los dominios contenidos en un &rbol, conllevan una
definicion formal de los tipos de objetos existentes llamada
esquema. Ademas, el repositorio central donde se almacenan
dichos objetos se conoce como catalogo global.

Finalmente, la agrupacion de arboles da como resultado un
bosque. La ventaja de este consiste en permitir operar de forma
independiente a sus dominios pero al mismo tiempo pueden seguir

6 Sistema de archivos propio de Windows adecuado para las particiones de gran tamafio.
7 Los elementos hoja no pueden contener otros objetos.
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estableciendo comunicaciones entre si compartiendo el mismo
esquema y catélogo global.
La siguiente figura ayuda a comprender cada uno de los términos
recién mencionados:

contoso.com contosol com

AD DS

@@

users.conioso.com

TS e o o —— -

— =~ emea.contosot.com

production.contoso.com

branch.users.contoso.com

Figura 2 Bosque Unico con varios arboles?

1.2.1.3 Estructura Fisica

Existen dos elementos que conforman la estructura fisica de
Active Directory ya que se encargan de gestionar el ancho de
banda, las conexiones fisicas, y los servicios asociados, estos son:
sitios (Sites) y controladores de dominio (Domain Controllers).

Se llama sitio a la agrupacion de subredes con conectividad
permanente, es decir, interconexion de LANs. AD permite crear
sitios para que todo cliente encuentre sus peticiones de forma
primordial en su sitio propio, por medio de la definicién de un sitio
por omision que englobara todas las subredes de una organizacion
y de esta manera se tiene siempre a disposicion todos los
servidores y clientes.

Una vez creados los sitios, se deben establecer sus enlaces de tal
modo que reflejen la topologia de la red, por ejemplo, cada
sucursal de una organizacion debe estar enlazada hacia la matriz.

8 Obtenido de: http://technet.microsoft.com/
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Los enlaces son muy importantes y se puede apreciar mucho mas
su utilidad cuando la organizacion tiene varias ubicaciones
geograficas, puesto que es ahi donde surge la necesidad de
replicacion de la base de datos del directorio cuando los clientes
realizan peticiones con mucha frecuencia a los controladores de
dominio (DC). Estos enlaces son configurables en cuanto a: costo
de ruta, frecuencia, dias y horarios en los que se puede llevar a
cabo la operacion de replicacion.

En conclusion, si AD involucra toda la estructura fisica de la
organizaciéon, se podra aprovechar eficazmente toda esta
informacion en la gestion de sus elementos.

1.2.1.4 Catalogo Global

Se define como depdsito central de informacion de objetos
contenidos en un bosque de AD. Esta informacion es proveniente
de una réplica del directorio del propio dominio y de una réplica
parcial del directorio de dominios externos al solo almacenar los
atributos mas importantes.

El catdlogo global es el encargado de procesar las peticiones de
busqueda de informacion ya sea en el dominio, arbol o bosque en
el menor tiempo posible sin ocasionar demasiadas instancias de
trdfico en la red. Resuelve nombres principales de usuario
pertenecientes a otros dominios dentro del bosque, admitiendo su
autenticacion. Ademas, proporciona una rapida validacion de los
atributos de objetos, indicando su veracidad.

Es aconsejable tener el menor nimero de catalogos globales, de
esta forma aseguramos un menor trafico en la red. Existe una
herramienta cuya funcion es definir los atributos que almacenara el
catalogo global permitiendo modificar su esquema, denominada
Administrador de Esquema. Con esta utilidad podemos limitar la
cantidad de atributos con el objetivo de mejorar el rendimiento y
labores de mantenimiento del catalogo.

1.2.1.4.1 Listado de Atributos del objeto User

Atributo User de Active Descripcion
Directory

physicaldeliveryofficename

Oficina

displayname

Nombres completos

company Compafia/Empresa
employeeid Id de Empleado
department Departamento
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telephonenumber Numero telefénico
homePhone Numero telefénico de Domicilio
facsimileTelephoneNumber | Numero telefénico de Fax
mobile Celular
Pager Beeper
Mail E-mail
givenname Primer Nombre
initials Iniciales
sh Apellido
distinguishedname Nombre Distinguido
title Titulo
manager Administrador
samaccountname Nombre de Usuario
I Ciudad
StreetAddress Direccion
st Estado
postalCode Cdédigo Postal
co Pais
localelD Id de localizacién
MsRTCSIP- Direccion SIP
PrimaryUserAddress
objectSid SID
Domain Dominio

Tabla 1 Listado de atributos del objeto User en AD

1.2.1.5 Autenticacién de Usuarios

Una de las funciones primordiales de AD es autenticar usuarios,
grupos y equipos del dominio. El subsistema encargado de esta
labor se denomina Autoridad de Seguridad Local (LSA).

LSA produce un testigo de acceso de usuario asociando un
Identificador de Seguridad (SID) siempre y cuando el AD haya
verificado la identidad o los credenciales del usuario previamente.

El testigo de acceso es quien posee el nombre de usuario con su
SID y los grupos a los que pertenece con sus respectivos SID. Es
importante reiniciar la sesion del usuario en caso de haber
realizado cambios en los grupos del usuario mientras se emite el
testigo de acceso.

En cuanto al SID mencionado, este es generado automaticamente
por el AD al momento de la creacion de cuentas de equipo, usuario
o grupos (entidades principales de seguridad).

Una vez obtenidos ambos requisitos, se determina el nivel de
acceso del usuario a los objetos por medio del analisis del testigo
de acceso, mientras que los SID del testigo de acceso realizan una
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comparacion con los SID contenidos en la DACL (listas de control
de acceso discrecional) del objeto al cual el usuario pretende

acceder y de esta manera cumple el proceso de control de acceso
a traves del uso de SID y no por nombre.

1.2.2 Protocolo Ligero de Acceso a Directorios (LDAP)

1.2.2.1 Definicién

El Protocolo Ligero de Acceso a Directorios (LDAP) se define
como un protocolo que autoriza acceder a un servicio de directorios
de una organizacién con el objetivo de obtener informacién ordenada
y distribuida de los componentes de la red.

Tuvo su origen en el estandar X.500, un servicio de directorio que
mantiene la informacion organizada jerarquicamente. LDAP posee
una prestacion de servicios bastante amplia, esta habilitado para
realizar consultas sobre objetos en servidores LDAP a nivel mundial,
almacenando resultados en un repositorio ad-hoc global; pero
actualmente, es utilizado con mayor frecuencia dentro de
organizaciones para extraer informacién de usuarios, equipos Yy
objetos en general.

Se puede definir también como un sistema cliente/servidor. El
servidor LDAP verifica las credenciales del usuario que pretende
acceder al directorio ya sea para leer o modificar su informacion, a
través de una aplicacién cliente. El servidor puede procesar las
consultas de manera local o redirigirlas a otro servidor.

El protocolo trabaja a nivel de aplicacion. Algunos lo consideran
como una base de datos con distinto sistema de almacenamiento al
cual es posible consultar informacion.

1.2.2.2 Terminologia

Para un mejor entendimiento sobre el protocolo en cuestion, se
procede a describir los términos basicos para continuar con el
estudio de LDAP:
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e Entrada. Es una entidad en un servicio de directorio
LDAP, la cual se identifica univocamente por el Nombre
Distinguido (DN).

e Atributo. Se relaciona con una entrada de forma directa,
constituyendo un fragmento de informacion del directorio
para su posterior utilizacion, por ejemplo, el nimero de
teléfono, direccién de correo electronico, etc. Hay que
tomar en cuenta que no todos los atributos son
obligatorios en una consulta LDAP.

e LDIF. Significa Formato de Intercambio de Datos de
LDAP. Es la conversion a texto ASCIlI de una entrada.
Cuando se desea importar datos a otro servidor LDAP,
se debe wusar un archivo con formato LDIF, a
continuacion se muestra un ejemplo de entrada LDIF:

[<id>]
dn: <distinguished name>
<attrtype>: <attrvalue>

Figura 3 Entrada LDIF

1.2.2.3 Funcionamiento

Este protocolo tiene como objetivo establecer la comunicacion
entre un cliente LDAP y un servidor de directorio. Para lograr este
enlace, el protocolo intercambia mensajes que especifican las
operaciones 0 consultas requeridas por el cliente, los resultados
obtenidos del servidor LDAP junto con el formato de los datos
contenidos en cada mensaje.

Para el trasporte de dichos mensajes, LDAP utiliza el protocolo
orientado a conexion TCP/IP de la red, es por esto que el proceso
completo de transferencia de mensajes contempla las fases de:
establecimiento, transmision y cierre de conexion entre el cliente y el
servidor.

A continuacion, se presenta la interaccion de forma general entre un
cliente y servidor LDAP:

e El cliente produce un binding hacia el servidor, es decir, intenta

establecer una sesion enviando su nombre de host o direccion

IP y el nimero del puerto TCP donde debe atender el servidor.
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Luego, el cliente realiza un proceso de autenticacion con el
servidor, a través del nombre de usuario y contrasefia. Existen
también otros métodos mas complejos de autenticacion que
podrian llevarse a cabo en esta etapa, o0 simplemente
establecer una sesion anénima con accesos por defecto.

El siguiente paso constituye en realizar las peticiones de
informacion del servidor de directorio por parte del cliente,
generalmente son busquedas con cualquier criterio especificado
o también pueden ser acciones de escritura en el directorio. El
cliente determina la informacion que el servidor debe devolver
como resultado.

Finalmente, el cliente produce un unbinding cuando termina de
procesar sus solicitudes, en otras palabras, cierra la sesion con
el servidor.

1.2.2.3.1 Operaciones LDAP permitidas en el directorio

Una peticion LDAP, estd en capacidad de gestionar las
siguientes acciones en el directorio de la organizacion:

e Adicionar una entrada.

e Modificar una entrada.

e Eliminar una entrada.

e Comparar una entrada.

e Busquedas de informacion dado un criterio.

e Modificar el nombre de una entrada (DN).

e Autenticacion.

e Especificar la version de LDAP.

e Usar una conexion segura a través de TLS (Transport
Layer Security).

e Abortar una peticion.

e Cerrar una conexion.

1.2.2.4 Seguridad

El protocolo LDAP considera aspectos de autenticacion,

confidencialidad e integridad a través de un complejo nivel de
instancias de control de acceso (ACI). Estas ACI son respaldadas
por el Servidor LDAP a usarse, por ejemplo Microsoft Active
Directory, de esta manera es mucho mas seguro que el control sea
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desplegado desde el servidor que la aplicacion de métodos de
seguridad en la interfaz del cliente.

Desde la perspectiva del protocolo LDAP, existen tres métodos de
autenticacion:

e Sin autenticacion: el servidor LDAP aplica las politicas
de control de acceso predeterminado para usuarios
anoénimos, éstas politicas pueden ser configurables en
el servidor. Generalmente se usa cuando el servidor
despliega informacibn que no es critica para la
organizacion y por lo tanto no se requieren de permisos
especiales.

e Con autenticacién: Este mecanismo es adjudicado
cuando se establece la conexién entre cliente y
servidor. El cliente envia sus credenciales (usuario y
contrasefia) para que estos puedan ser validados por el
servidor, una vez analizada su veracidad, el servidor
procede a otorgar los accesos correspondientes
definidos en las politicas de acceso de usuarios.

e Con autenticacién simple y capa de seguridad: este
método permite afiadir marcos de autenticacion
adicionales a los protocolos orientados a conexion. La
desventaja de método es que no todas los productos lo
soportan, desfavoreciendo a la estandarizacion de
autenticacion entre las diferentes plataformas que
pueda tener una organizacion.

1.2.2.5 Formato de URL

Una URL (Uniform Resource Locator) es la direccion estandar
de documentos y otros recursos que pueden estar en una red
TCP/IP o en Internet, siendo necesario definir el protocolo a usarse
para ejecutarla. LDAP es un protocolo importante en Internet y
actualmente el estandar RFC 2255 describe el formato de la URL.

La sintaxis de una URL LDAP es:
Idap://host:port/DN?attributes?scope?filter?extensions
Dénde:

e Idap. Establece una conexiéon usando LDAP, puede ser
también “ldaps” para una conexion usando SSL LDAP
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e host: Direccion IP del servidor LDAP.

e port: Puerto de red del servidor LDAP, por defecto es 389 y
636 para “ldaps”

e DN: Nombre principal o distinguido usado en la busqueda.

e attributes: lista de atributos separados por comas que
especifican el formato del resultado de la consulta.

e scope: ambito de la busqueda, por defecto es “base”.

o filter: filtro de busqueda, por ejemplo: “objectClass=User”

e extensions: extensiones al formato URL de LDAP.

Ejemplo:

Idap://midominio.com/cn=Elena%20Paez,dc=midominio,dc=c
om

1.3

Resumen

En este capitulo se han abordado en primer lugar, conceptos sobre
la Norma ISO/IEC 27001, donde el andlisis de la herramienta SGSI fue el
centro de atencion, pues constituye una de las bases para la construcciéon
del Sistema de Clave Unica. En segundo lugar se estudié Microsoft Active
Directory, principalmente su estructura logica e interna, con lo cual se ha
comprendido el modelo jerarquico que conlleva un directorio dentro de
una organizacion. Ademas se afianzé el concepto del protocolo LDAP.
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CAPITULO 2

HERRAMIENTAS INFORMATICAS

El segundo capitulo de esta tesis presenta una investigacion sobre las
herramientas de software utilizadas para el Sistema de Clave Unica. Se
empieza con un estudio muy profundo sobre Genexus puesto que es la
plataforma principal sobre la que esta desarrollado el sistema, seguido de
una investigacion de Lotus Notes como gestor de correo y finalmente se
revisara el paquete de software de ArcGIS.
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2.1
Genexus

Introduccién
2.1.1.1 Definicion

Genexus es una herramienta de desarrollo de software, creada
por Artech, con la finalidad de automatizar procesos de manera
eficiente, convirtiéndose asi en un valioso instrumento para el
programador. Esta orientada a aplicaciones empresariales para la
web, plataformas Windows y dispositivos inteligentes.

Intrinsecamente, Genexus gestiona el conocimiento de forma
automatica, partiendo de la vision del usuario, para obtener la
normalizacion de los datos y disefio, generacién, mantenimiento de
la base de datos y de los programas de aplicacion, a través de una
Base de Conocimiento.

La herramienta evita que el programador realice las tareas tediosas
y rutinarias, puesto que escribe sus aplicaciones en un lenguaje de
alto nivel, y ésta se encarga de generar cédigo para mdultiples
plataformas soportando los administradores de bases de datos mas
populares.

2.1.1.2 Caracteristicas

A continuacién se presenta una lista de las caracteristicas mas
importantes de Genexus:

» Desarrolla aplicaciones criticas y empresariales en el
menor tiempo posible y con completa interactividad
con el usuario.

= ElI nombrado de Ilos objetos es totalmente
independiente, de esta manera la modificacién de sus
valores aplicara a todas las referencias del objeto sin
tener que cambiarlas manualmente.

= (Genera prototipos totalmente funcionales, para validar
los requerimientos en la etapa de disefio.

» Usa un lenguaje de alto nivel en donde las
delineaciones de los procesos se realizan sin referirse
a los archivos fisicos involucrados, sino que son
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inferidos en la etapa de compilacién, creando
independencia entre los datos y las especificaciones.

Crea autométicamente la base de datos y el codigo
fuente en el administrador de base de datos y
lenguaje de preferencia del programador.

Permite impactar la base de datos a medida que
cambian los requerimientos, evitando una nueva
creacion (de la base) con las modificaciones.

Revisibn de la consistencia, y consolidacion de
programas desarrollados separadamente.

Genera las aplicaciones actuales de la organizacion a
otras plataformas con el menor costo posible.

Es capaz de crear modernos aplicativos en base a
técnicas de inteligencia artificial como Business
Intelligence y Reporting.

Desarrolla servicios web de forma simplificada
ademas de otras funcionalidades en XML.

Permite embeber cédigo propio de un determinado
lenguaje dentro de la programacioén exclusiva de
Genexus.

2.1.1.3 Tecnologias

En la siguiente tabla, se expone todas las tecnologias® que

Genexus es capaz de aplicar en el desarrollo de sus aplicaciones:

item Descripcion

Plataformas de Ejecucion Java/J2EE
NET

Ruby
iSeries
i0S

.NET Compact Framework

Sistemas Operativos IBM OS/400
LINUX
UNIX

% Informacidn tomada del sitio oficial de Genexus, seccién Tecnologies
(http://www.genexus.com/technologies)
| VANESSA QUEZADA - XIMENA ROBLES
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Windows NT/2000/2003/2008
Servers

Windows NT/2000/XP/Vista/7
Windows Mobile

Blackberry OS

Google Android

i0S

Windows Phone

Internet

Java/J2EE
ASP.NET
CGil

HTML

Web Services
Ruby

Sistemas de Gestion de Base de
Datos

IBM DB2

Informix

Microsoft SQL Server
Microsoft SQL Server CE
(Compact Edition)
MySQL

Oracle

PostgreSQL.

Lenguajes

Java/J2EE

C#

Ruby

COBOL

RPG

Visual Basic
Visual FoxPro.

Servidores Web

Microsoft IS
Apache
WebSphere

Arquitecturas

Web
Cliente/servidor
Centralizada (AS/400, iSeries).

Herramientas

Reporting
Data Warehousing
Workflow

Tabla 2 Tecnologias soportadas por

Genexus
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2.1.2 Metodologia de Desarrollo de Aplicaciones

Genexus utiliza una metodologia basada en tres etapas:
disefio, prototipo e implementacion. Mas adelante se detallara la
funcion de cada una. Primero se muestra un gréfico explicativo de
las etapas de la metodologia (ver Figura 4),cabe recalcar que
dentro de cualquier etapa mencionada anteriormente se puede
regresar a la primera fase (disefio) para proceder con las
respectivas modificaciones de la base de conocimiento.

DISENO

PROTOTIPO

IMPLEMENTACION

Figura 4 Metodologia de desarrollo de aplicaciones Genexus

2.1.2.1 Etapa de Disefio

Los participantes son el analista y el usuario. El papel del
usuario consiste en describir sus visiones al analista en lenguaje
comun y familiar, mientas el analista relaciona dichas visiones con
los objetos utilizables de Genexus para llevarlas a cabo. Es decir,
el sistema a desarrollarse sera la union de la participacion del
usuario y del analista, recolectando el conocimiento necesario que
Genexus requiere para construir incrementalmente su base de
conocimiento.

Una vez obtenido un repositorio de informacion de requerimientos,
Genexus procede a crear el modelo de datos fisico, esto es
instaurar tablas con sus atributos, indices, relaciones, etc. Luego
crea el programa de aplicacion en donde se requiere especificar los
objetos a utilizar, los comunmente aplicados son:

= Transaccioén
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Es el objeto por el cual se deberia empezar, ya que es
éste el cual define el disefio de la base de datos puesto que
Genexus infiere su informacion  para  generar
automaticamente la tabla correspondiente a la transaccion.
Este objeto refleja la realidad de las entidades descritas en
la vision del usuario (clientes, proveedores, etc.)

Cada transaccion es conocida también como una pantalla
que permite la manipulacion de la base de datos a traves de
acciones de insercion, modificacion y eliminacion de
registros. La pantalla es generada también por Genexus de
forma automaética para los ambientes web y Windows.

Procedimiento

Permite realizar consultas y modificar la base de datos
haciendo uso de pardmetros de entrada y de salida. Se
utilizan en:

o Modificacion de base de datos.

o Subrutinas de uso general.

o Procesos a ejecutar en un servidor de aplicaciones o

servidor de base de datos.

Un procedimiento también puede ser usado para generar
reportes, pues contiene un pliego en donde se puede
disefiar la salida del mismo para posteriormente ser impreso
o simplemente ser visualizado en pantalla. El reporte
generalmente se usa para listados simples o sofisticados
gue recogen informacion de registros de varias tablas de la
base de datos, pero para un reporte aun mucho mas
complejo y dinamico Genexus cuenta con otro objeto
denominado GXquery?©.
En resumen, la diferencia entre un reporte y un
procedimiento comun, es que el primero no puede modificar
la base de datos.

Work Panel

Se usa para consultar la base de datos, también podria
ser actualizada si se combina con un procedimiento.
Consiste en una pantalla que permite “dialogar’ con el
usuario en una arquitectura cliente/servidor, es decir, el
usuario podria visualizar mensajes, listados, menus, etc. e
interactuar con ellos.

10 para mayor informacién revisar: www.genexus.com/gxquery
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La programacion es relativamente sencilla en un Work
Panel, se debe tener conocimientos de programacion en
entornos graficos y dirigidos por eventos. Permite también
definir reglas como la mayoria de los objetos de Genexus,
en donde se puede decidir el orden para mostrar datos,
establecer acciones luego de eventos, etc.

= \Web Panel

Su estructura es similar al de un Work Panel, con la
diferencia de que éste necesita un software navegador para
ser ejecutado como una pagina web.

= Data View

Este objeto es muy importante para el caso de necesitar
incluir una transaccion externa, es decir, referenciar una
tabla de otra base de datos y embeberla en Genexus como
si perteneciera a la misma base de conocimiento.

Los objetos mencionados son los principales para que

Genexus pueda generar automaticamente el modelo relacional
fisico de la base de datos hasta un nivel de tercera forma normal,
en donde han sido eliminadas todas las redundancias.
El codigo que Genexus genera a partir de los objetos creados,
pasan a ser abstractos para el programador, esta es la
caracteristica clave para que un mismo objeto pueda ser generado
en diferentes lenguajes.

Cuando existen problemas entre el versionado de las diferentes
plataformas y Genexus, se puede aplicar el concepto de
arquitecturas en multiples capas al dividir la aplicacion en
fragmentos ejecutados en el lenguaje mas apropiado, optimizando
el uso de recursos y la adquisicién de nuevas tecnologias.

2.1.2.2 Etapa de Prototipado

Es muy comun el escenario en que terminada la etapa de
disefio nos damos cuenta de que olvidamos ciertos aspectos o que
el usuario se equivoco en explicar un requerimiento al analista; y
pues el Unico camino que nos queda es esperar a que la etapa de
implementacion termine para nuevamente regresar al disefio de la
aplicacién y de esta manera poder modificar segin las nuevas
especificaciones. Pero esta realidad conlleva a serias desventajas
siendo la principal el costo y tiempo para resolverla.
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Con Genexus, este problema queda resuelto precisamente con la
etapa de prototipado que es la encargada en realizar pruebas luego
de cada modificacion realizada en la etapa de disefio. Es aqui
cuando se ocasiona un ciclo entre la etapa de disefio y prototipado
puesto que en cada revision seguramente surgiran ejecuciones no
deseadas en la aplicacion, pero con la ventaja de poder modificarla
de forma inmediata.

En esta etapa, Genexus produce un prototipo funcionalmente
equivalente al que serd puesto en produccion. La diferencia entre
estos dos términos es que el prototipado se ejecuta en un
computador de prueba mientras que produccion ejecuta en el
ambiente objeto del usuario.

Si el prototipado simula a la aplicacion final, entonces claramente
se pueden realizar pruebas con datos reales, consiguiendo asi un
mejor analisis en busca de errores dentro de la aplicacion

En resumen, Genexus aplica el concepto de desarrollo incremental,
construyendo la aplicaciéon a través de reiteradas aproximaciones al
sistema final, permitiendo realizar pruebas de manera inmediata sin
costo adicional.

2.1.2.3 Etapa de Implementacion

Esta etapa se divide en dos fases. La primera es la fase de
especificacién, la cual es independiente del ambiente a
implementar y la segunda es la fase de generacion, que de forma
contraria, si depende del ambiente. Dicho esto, con la
especificacién es posible ejecutar el mismo cédigo en plataformas
distintas, pero dependiendo del generador, la optimizacion de la
ejecucién va acorde a la eficacia de cada ambiente.

Una vez especificada y generada, se obtiene la aplicacién final, la
cual se encuentra lista para empezar a usarla en la organizacion.

Instalacion
2.1.3.1 Requisitos de Hardware

* Memoria: 128 MB de RAM como minimo.

» Procesador: 500 MHz (Intel Pentium).

» Video: 800 x 600 de resolucién o superior, con 256 colores.

» Disco Duro: 50 MB de espacio libre minimo en disco para el
programa padre. Adicionar 10 MB para cada generador
aproximadamente.
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2.1.3.2 Requisitos de Software

= Microsoft .NET Framework 1.1 0 2.0.

= Microsoft .NET Framework 3.5 Sp1.

= Microsoft Internet Explorer 6.0 SP1 o superior, o cualquier
otro navegador compatible.

SQL Server 2005 Express Edition.

Cliente de SQL 2005.

Genexus X Evolution 1 Update 3

J2SE Development Kit (JDK) 5.0 Update 6 o superior
Apache Tomcat, version 6 o superior.

JDBC Driver para el DBMS a usar

Genexus Protection Server 6.7

2.1.3.3 Proceso de Instalacion

Para la instalacion de Genexus X Evolution 1, unicamente se
deben ejecutar los instaladores de los requisitos de software, en el
mismo orden en el que se encuentran listados, sin realizar ninguna
configuracion extra durante el proceso.

La Unica observacion es que luego de la instalacion de SQL Server
2005 Express Edition se deben tomar en cuenta los siguientes
pasos si el propdsito es ejecutar aplicaciones Java:

= Dentro del utilitario instalado SQL Server Configuration

Manager, buscar  SQL Server 2005 Network
Configuration/Protocols for SQL EXPRESS vy habilitar el
Protocolo TCP/IP.

* En las propiedades del protocolo TCP/IP, deshabilitar los

puertos dindmicos y configurar 1433 como puerto TCP.

Una vez instalados todos los componentes, debemos transferir la
licencia otorgada para el ambiente de desarrollo de Genexus y los
demas generadores que vayamos a utilizar.

Ambiente JAVA
2.1.4.1 Acerca de Java

Java se define como un lenguaje de programacion orientado a
objetos, creado en el afio 1990 por la empresa Sun Microsystems
gozando de gran popularidad hasta la actualidad por su
exponencial caracteristica frente a otros lenguajes de software.

Java se basa en gran parte de la sintaxis de los lenguajes C y C++,
con la diferencia de que utiliza herramientas de alto nivel para
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evitar la inclusion de errores ocasionados por la manipulacion
directa de memoria, ya que es el propio lenguaje el encargado de
gestionarla y no el programador como generalmente lo requieren
los lenguajes de bajo nivel.

Este lenguaje tiene caracteristicas indispensables en la actualidad
para desarrollar aplicaciones de gran avance tecnolégico como es
la programacion orientada a objetos, ejecucion de aplicaciones en
multiples plataformas, soporte para entornos de red, facil de usar y
familiarizado con los mejores lenguajes, etc. Para mayor
informacion y detalles de este lenguaje se puede visitar su sitio
oficial*! en la web.

2.1.4.2 Propiedades del Ambiente en Genexus

A continuacidn se presenta una breve descripcion de las
propiedades mas importantes y utilizadas en Genexus para la
generacion de aplicaciones orientadas a Java:

» Java Package Name. Permite indicar en qué paquete de
Java debe generar el programa. El valor de esta
propiedad es tomado en cuenta cuando se elabora
desarrolla y ejecuta un aplicativo de forma intrinseca para
el programador Genexus.

» Reorganize Server Tables. Esta propiedad sefiala si las
tablas del modelo fisico de base de datos se
reorganizaran o no por los generadores Cliente/Servidor.

» Transactional Integrity. Establece el nivel de integridad
transaccional que sera aplicado para todos los
programas generados. Los valores pueden ser:

= Todos los archivos: significa que todas las
transacciones, procedimientos seran
considerados con integridad transaccional.

= Ningun archivo: no se aplicard integridad
transaccional.

= Todos los archivos excepto Data Views.

= Servlet Directory. Permite especificar el directorio donde
los servlets!? generados seran transferidos. Lo guardara
en el directorio especificado cuando se produzca la
compilacion de cada objeto.

Yhttp://java.com/
12 Un servlet es un programa que se ejecuta en un servidor.

|[ VANESSA QUEZADA - XIMENA ROBLES [43] .



] é!‘j UNIVERSIDAD DE CUENCA

i

Focus Control. Establece en qué objeto Web se ubicara
el foco o cursor cuando se ejecuta la aplicacién. Sus
valores son: en la primera variable o atributo de entrada
de la pagina web o que el browser lo defina.

Static Content Base URL. Determina el directorio donde
se almacenaran todos los objetos estaticos utilizados por
los servlets de la aplicacién, teniendo en cuenta que
debera relacionarse con el directorio raiz del servidor
web puesto que es ahi donde se ejecuta un servlet.

Auto Compress Http Traffic. Si esta propiedad esta
activada, entonces los objetos web enviaran la pagina
HTML comprimida para que posteriormente sea el
navegador el que descomprima en tiempo real; esta
propiedad aplica Gnicamente para navegadores que
estan en capacidad de comprimir paginas.

Encrypt URL Parameters. Muy util para incrementar la
seguridad en las aplicaciones puesto que permite cifrar el
contenido de los parametros enviados en una URL.

Classpath. Especifica la ruta donde las clases java van a
estar almacenas. En tiempo de ejecucion Genexus
ubicaré esta carpeta y buscara la clase referenciada en
todos los archivos de extension .class dentro del
directorio.

Compiler Path. Determina el path del compilador a usar.
Por ejemplo: “C:\Archivos de
Programa\Java\jdkrel.6.0_20\bin\javac.exe”.

Interpreter Path. Indica el path del interpretador Java a
utilizar. Por ejemplo: “‘C:\ Archivos de
Programa\Java\jre6\bin\java.exe”.

2.1.5 Ambiente Visual FoxPro

2.1.5.1 Acerca de Visual FoxPro

Visual FoxPro (VFP) es un lenguaje de programacién orientado
a objetos y desarrollado por Microsoft en el afio 1984, con un
propio sistema de administracion de bases de datos relacionales.
Puede manejar aplicaciones en entornos para cliente/servidor, web

o tablet PC.

VFP utiliza sentencias SQL de forma nativa para acceder a la base
de datos, lo cual se constituye como una poderosa caracteristica
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en consecuencia con la popularidad con la que goza este motor. Se
puede acceder a datos nativos y remotos. Ademas de tener su
propio gestor de base de datos, VFP puede realizar conexiones a
otros gestores de datos muy conocidos como lo son Oracle,
Microsoft SQL Server o MySQL.

VFP es recurrido también para desarrollar aplicaciones robustas y
empresariales ya que cuenta con un motor de generacion de
informes renovado y flexible. También es capaz de dar soporte al
formato XML, es decir, permite el uso de servicios web, reportes
XML, etc.

Para mayor informacion de VFP, se puede visitar el siguiente sitio
en Internet: http://msdn.microsoft.com/en-us/vfoxpro/bb190225

2.1.5.2 Propiedades del Ambiente en Genexus

Las versiones de VFP compatibles con Genexus X Evolution 1
van desde la 6.0 SP5 y superiores. Las propiedades mas
importantes en este ambiente son:

= Show Form. Indica en qué momento se va a mostrar la
forma del objeto formulario siendo las opciones antes o
después de la activacion del Evento de Inicio.

= Click to Sort in Grid. Permite ordenar los datos de una
grilla al dar click sobre una de sus columnas.

» Maximum WorkFile Lines. Establece el nUmero de lineas
méaximo que puede tener una grilla las cuales se cargan
en un archivo temporal cuando se esta en entorno de PC.

= Temp Files Environment Variable. Es posible optimizar la
velocidad con que se ejecutan los Work Panels si se
especifica algun directorio de la red en el cual se puedan
crear los archivos temporales.

» Functions. Es atil cuando el programador necesita utilizar
funciones que no son explicitamente soportadas por
Genexus o en todos los generadores. La comprobacion
aplica la validez de la funcién cuando se guarda el objeto
o cuando se realiza la especificacion del mismo, esto
depende de la propiedad de disefio o de prototipado.

= Disabled warnings. En esta propiedad se puede indicar el
codigo de las advertencias que pueden ser ignorados al
momento de la etapa de especificacion de objetos. Estos
codigos deben estar separados por comas o espacios.
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= Warnings treated as errors. Se puede indicar también
gué advertencias pueden ser tratadas como errores para
que sean mostradas en el informe de especificacion de
objetos. Asi mismo, deben estar separadas por comas o

espacios.

» Tables to Replicate. Especifica las tablas de la base de
datos que van a ser replicadas, pueden ser todas o

algunas de las tablas.

» Replication Log File Name. Se puede establecer un
nombre para el archivo Log. El nombre por default es
GXREPLIC.LOG, pero si se desea cambiar se debe
escribir Unicamente el nombre ya que la extension (.log)
serd afadida automaticamente.

» Visual FoxPro Path. En esta propiedad debemos indicar
la direccion del archivo ejecutable en donde esta
instalado Microsoft Visual FoxPro para que la aplicacion
pueda ser probada en etapa de prototipo.

= Confirmation. Permite establecer si se pide o no una
confirmacion al usuario
procesamiento de informacion. En caso de ser activada,
la confirmacion se solicitar4 cuando se pasa de un nivel a
otro para las transacciones.
procedimientos o reportes, se solicitard cuando empiece

Su ejecucion.

2.1.6 Ambiente RPG

2.1.6.1 Acerca de RPG

continuar

Cuando se trata de

RPG significa Generador de Programas de Reportes, creado
en 1964 como lenguaje de programacion exclusivo, para realizar
informes o reportes de &mbito empresarial teniendo como autor a la

compaiiia IBM.

RPG tiene la capacidad de realizar calculos de manera eficiente,
utiliza hojas de codificacion distintas para ingreso de datos, reportes,

descripciones de ficheros, etc.

Este lenguaje ha tenido varias adaptaciones desde su aparicion,
entre las mas importantes esta la version RPG/IV o también
RPG/ILE usada en la familia de ordenadores AS/400 y publicada en
1995; posteriormente en el afio 2001 se obtuvo una version junto
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con el sistema operativo OS/400 5 con funcionalidades incorporadas
que permite tener un lenguaje mas claro, moderno y legible.

2.1.5.2 Propiedades del Ambiente en Genexus
Las propiedades mas importantes son:

» Generate ILE RPG. Indica si se desea utilizar RPG/ILE
para aprovechar mejoras en varios aspectos como el
tamafo de los arreglos de hasta 32767, utilizar la funcion
exponencial sin limitar a 5 decimales y extender la
restriccion de tener 50 archivos abiertos. Ademas, evita
la necesidad de tener todos los objetos compilados para
luego obtener uno solo ejecutable.

= Delete iSeries Sources. Cuando termina la compilacion,
forza a que Genexus elimine las fuentes de los
programas en el entorno iSeries.

» Check iSeries File Level. Permite proteger los datos de
errores mediante la comparacion de los archivos de
datos usados por un programa con el que fueron
compilados. Para determinar que los archivos tienen los
mismos niveles es necesario que compartan el nombre,
tipo, definiciones de longitud y orden.

= Menl Command Line. Si esta activada esta propiedad,
entonces los menuds generados por Genexus en el
iSeries tendran una linea de comandos del sistema
operativo ubicado en la parte inferior central de la
pantalla.

= Display Size. Determina el tamafio de la pantalla en las
terminales de iSeries. Por defecto, aparece seleccionada
la opcion 24x80 (24 lineas por 80 columnas).

= Compile Library List.Afiade librerias a la lista, durante la
compilacién de los programas generados.

» Target Release. Se utiliza para indicar la version del

sistema operativo sobre el cual seran generados los
objetos de la aplicacion.
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2.2
IBM Lotus Notes

2.2.1 General

Lotus Notes es un sistema cliente/servidor que permite acceder
a todo tipo de informacion concentrado en un solo repositorio.
Como cliente actua Lotus Notes y su servidor es denominado Lotus
Domino. Su desarrollador es Lotus Software perteneciente a la
familia IBM con mas de 20 afios en el mercado.

Esta aplicacion es considerada como una herramienta muy eficaz
en el ambito empresarial, puesto que admite enviar y recibir
mensajes de correo electrénico de Internet, planificar eventos y
citas mediante agendas o calendarios, incluye un propio navegador
de Internet e inclusive permite a los funcionarios estar actualizados
a través de los grupos de noticias. También contiene una
plataforma de coordinacion para procesos que mantienen un flujo
de trabajo entre diferentes actores de la organizacion.

Las plataformas soportadas por este programa son Microsoft
Windows, Macintosh y Linux.Puede ser accedido a través de un
navegador web como IE, Firefox o Safari y también por medio de
dispositivos méviles.

2.2.2 Caracteristicas

o Permite la unificacion de servicios de uso diario como lo
son el correo electronico, mensajeria instantanea,
documentos, contactos, agendas, calendarios vy
aplicacion de caracter empresarial.

o Reduce o elimina las posibilidades de virus informaticos
por medio de un excelente control de seguridad.

o Posibilita la creacion de pequefias aplicaciones
personalizables con el fin de reconocer patrones de
texto que figuran entre los documentos de Lotus Notes
convirtiéndolos en instancias asequibles para ejecutar
operaciones de negocio, un ejemplo sencillo seria poder
realizar consultas de un determinado cliente.

o Contiene un eficiente gestor de bandejas valido para los
usuarios mas exigentes que cumplen con un gran
namero de actividades dentro de su empresa. Pudiendo
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filtrar su informacion, clasificarla, delegarla, realizar
bdsquedas, obtener vistas de conversaciones, etc.

o Ofrece a los usuarios finales la posibilidad de integrar
datos en linea y soluciones de negocio originados en
diferentes sistemas en una sola vista organizada.

o Si un usuario se encuentra sin conexién a la red, aun
puede acceder a la informacion haciendo uso de la
réplica avanzada.

2.2.3 Funcionalidad del Correo

Dentro de Lotus Notes, una de las -caracteristicas mas
utilizadas por los usuarios de la CENTROSUR C.A., es el correo
electrénico, es por esto que a continuacion se abordara este tema
para una mejor comprension del servicio.

Ademas de las funcionalidades normales de algunos clientes de
correo electronico que es el permitir organizar la correspondencia a
través de carpetas privadas o publicas, Lotus Notes cuenta con
otros elementos que hacen de éste el preferido entre las empresas
a nivel mundial. Algunos de estos elementos son:

* Mensaje en respuesta de ausencia. En Lotus Notes se
puede configurar facilmente la opcidon Ausente de la Oficina
en caso de haber recibido un correo y no estar presente en
la oficina para responderlo, lo que hace es generar
automaticamente una respuesta con un mensaje
personalizado y enviarla al emisor del correo. Si existen
contactos a los que no se desea enviar una respuesta
automética, Lotus ofrece la posibilidad de agregar
excepciones y de esta forma evita responder al emisor.
Dentro de este mismo tema, existen muchas otras funciones
gue son configurables por el usuario.

» Notificacion de nuevo correo recibido. En la opcion de
preferencias del usuario, es posible indicar al programa que
alerte al usuario cuando se reciba un nuevo correo. Esta
alerta puede ser configurable agregando un sonido estandar
0 uno propio del usuario. La frecuencia de comprobacién de
nuevo correo también es configurable, es decir, se puede
establecer un cierto nimero de minutos como lapso de
tiempo de comprobacion.
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Opciones de envio. Es posible impedir que el usuario que
recibe un correo pueda copiarlo o imprimirlo, ademas se
puede firmar el documento para que el destinatario pueda
asegurarse de la identidad del remitente. También existe la
opcion de acuse de recibo, cuyo fin es enviar una
notificacién cuando el correo no ha sido enviado porque
ocurrio un error.

Estado de envio. Lotus Notes es capaz de hacer un
seguimiento de la ruta de todos los destinatarios de un
correo, informando al emisor del correo que fue quien
configuro esta caracteristica.

Mensajes telefonicos. Esta opcion es una funcion especial
de Lotus Notes ya que permite crear un mensaje telefonico a
través del ingreso de informacion que es solicitado en un
formulario con los campos necesarios para cumplir con esta
accion.

Compatibilidad. Es posible configurar un cliente POP3 e

IMAP, protocolos para la recepcion de correo en otros
sistemas.
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2.3

ArcGIS

2.3.1 General

ArcGIS es un conjunto de software de Sistemas de Informacion
Geografica (GIS) basado en un motor compilador de informacion
geografica alfanumérica (datos) y gréfica (mapas). Desarrollado por
ESRI, ArcGIS es capaz de capturar, manipular, analizar, disefar,
publicar e imprimir la informacién geografica haciendo uso de los
diferentes aplicativos que lo conforman.

La version mas actual es ArcGIS 10 y la aplicacion mas utilizada es
ArcGIS Desktop, un programa de escritorio de gran rendimiento
tecnoldgico que se distribuye con licencias comerciales de acuerdo
al nivel: Arcinfo, ArcView y ArcEditor. Las herramientas que incluye
son: ArcCatalog, ArcScene, ArcMap, ArcReader, ArcGlobe,
ArcToolbox.

El campo de aplicacién de ArcGIS comprende el almacenamiento,
edicion y andlisis de todo tipo de coberturas geograficas, también es
aplicable a datos hidrolégicos.

2.3.2 Caracteristicas

ArcGIS es una herramienta muy eficiente con muchas
funcionalidades y caracteristicas, algunas de las mas importantes
son:

Mantiene un repositorio de datos digitales almacenando mapas
complejos, de esta manera reduce el espacio fisico, se puede
consultar rapidamente los datos, reproducir copias sin deteriorar la
calidad de éstas, etc.

En cuanto a la visualizacion de datos, es posible aplicar filtros,
clasificar por temas los mapas requeridos, aumentar o disminuir la
escala de visualizacion, entre otras cualidades que son muy utiles
en particular para la informacion espacial.

Permite realizar un analisis espacial que implica el uso de técnicas
de complementacion entre los distintos aplicativos que conforman
ArcGIS, de esta manera se obtiene un gran soporte de conceptos
inferidos mediante los datos sobre un determinado tema u objeto.

Para la produccion de mapas, ArcGIS hace uso de las herramientas
que incluyen grilas de coordenadas, leyendas, textos vy
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descripciones, escalas numéricas y graficas que ayudan a precisar
toda la informacién que se requiere reflejar en un mapa.

La interaccion entre el usuario y los datos es sumamente dindmica,
un usuario puede navegar entre las diferentes propiedades que
tiene un objeto y los lugares sobre los cuales estan dichas
propiedades, etc.

Ofrece la cualidad de integracion con otros sistemas de la
organizacion tales como sistemas de administracion de la relacion
con el cliente (CRM), sistema de planeamiento de recursos
empresariales (ERP), todo esto es posible si el software esta basado
en estandares oficiales.
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2.4
Resumen
A lo largo de este capitulo, se pudo conocer informacién
precisa y detallada de las herramientas informaticas involucradas

en el Sistema de Clave Unica. Se revis6 concienzudamentesu
definicion, caracteristicas y funcionalidades.
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CAPITULO 3

METODOLOGIA

A lo largo de este capitulo, se abordara el proceso de desarrollo del
Sistema de Acceso a la Informacion Digital mediante Clave Unica. Esta
seccion ha sido considerada como la columna vertebral del presente
proyecto, luego de haber llevado a cabo un analisis preliminar sobre el
alcance y los objetivos a cumplir, en complemento con las necesidades
planteadas por la CENTROSUR C.A. La estructura de esta etapa se rige
en torno a las fases descritas en la guia para administrar proyectos
PMBOK, metodologia actualmente utilizada en la empresa.

Por lo tanto, la funcion de este apartado se enfoca en un estudio
minucioso de los pasos necesarios, que nos condujeron hacia una
valoracion adecuada sobre el seguimiento y cumplimiento de los
requerimientos involucrados en el transcurso de la elaboracion del
presente tema de tesis.

3.1

|[ VANESSA QUEZADA - XIMENA ROBLES [55] .



] Aﬂ UNIVERSIDAD DE CUENCA

l‘l

El Inicio

La iniciativa de emprender en el desarrollo del Sistema de Acceso a
la Informacion Digital mediante Clave Unica, parte de una decision a nivel
empresarial en la CENTROSUR C.A. Surge a raiz del deseo de querer
perfeccionar sus procesos administrativos (respecto a permisos otorgados
para manipular informacion), operando dentro de unos limites que
respaldan por sobre todo la seguridad de dicha informacion digital,
actualmente uno de sus activos mas importantes. Es decir, la tendencia
de esta institucion esta basada en un enfoque de “Buenas Practicas”.

En consecuencia, se formalizaron los acuerdos respectivos, que
autorizaban por parte de la CENTROSUR el desarrollo del sistema de
control de Acceso a la Informacion Digital para usuarios de la Empresa,
mediante clave Unica. (Ver Anexo. 1)

Asi mismo se designé a un responsable para ser quien guie el proyecto,
durante el tiempo que tomo la realizacion del sistema. Adicionalmente, se
enfatizd sobre los recursos necesarios que respaldarian la consecucion
de cada movimiento y que fueron suministrados por la institucion.

Por lo tanto, se conformé un equipo de trabajo que ademas de asumir el
compromiso de desarrollar dicho sistema, tom6 como desafio el
cumplimiento de los objetivos focalizados en este trabajo.
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Planificacion

3.2.1 Plan de Direccion del Proyecto

El marco operativo planteado que contribuird en el buen desarrollo
del proyecto, asume en primera instancia el estudio de los casos de uso
entregados por parte de la CENTROSUR C.A. Asi también es de vital
importancia la ejecucidon de un sondeo sobre limitaciones y politicas
actuales para la gestion de la informacién digital. Luego en base a
resultados que se obtengan, se pulirda tanto el alcance como los objetivos
generales que conllevan esta labor, de tal manera que se puedan
concretar los requerimientos definitivos.

3.2.2 Recopilacion de Requisitos

Esta seccion describe en su totalidad las condiciones a las cuales
se sometera la elaboracion del sistema. En efecto, se ha dispuesto el
analisis de dichas necesidades en dos partes.

El primer fragmento ampliara un  andlisis detallado sobre los
requerimientos del Sistema de Acceso a la Informacion Digital mediante
Clave Unica, para la administracion de permisos, con la finalidad de que
en el mejor de los casos se admita la manipulacion de los datos. Para
dicha tarea nos basaremos en la documentacion entregada por la
institucion.

En el segundo fragmento se tratara, sobre la necesidad que se tiene para
qgue las plataformas actualmente vigentes en la CENTROSUR C.A.
(ArcGis, Lotus y Genexus), se adhieran a la politica de clave Unica, y en la
medida de lo posible se pueda administrar los accesos a los aplicativos y
servicios desarrollados sobre éstos.

FRAGMENTO1

El software a desarrollar, se modelara como una aplicacion
web, capaz de administrar los accesos a aplicativos o servicios (por
parte de los usuarios de la institucion) mediante la gestion de
solicitudes.

Analisis de la Documentacion entregada por la CENTROSUR C.A.

1. CREAR Y GESTIONAR UNA SOLICITUD
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El sistema

estara en condiciones de permitir que los

usuarios autorizados ejecuten las solicitudes requeridas en
relacion al manejo de los accesos a la informacion digital.

Los tipos de solicitud implicados, se desglosan a

continuacion:

No. NOMBRE DE LA DESCRIPCION
SOLICITUD

1 | Puesta en produccion | Sera posible tramitar el registro oficial
de aplicativos 0| (0 dada de alta) de un aplicativo o
servicios informaticos. | servicio informéatico, especificando los

detalles requeridos en los diferentes
campos, con relacién al software que
se indigue.

2 | Baja de aplicativos o | Esta solicitud permite al usuario
servicios correspondiente tramitar una Baja o
informéticos. Eliminacién de un Aplicativo o

Servicio, luego de dar a conocer
cierta informacion que justifique tal
accion.

3 | Creacion de un perfil | EI usuario habilitado para tratar con
de acceso a la|esta solicitud, podrd someter a
informacion digital. aprobacion una propuesta de perfil ya

sea para un consumidor interno
(empleados de la CENTROSUR C.A)) o
externo (Contratista), indicando cuales
serian los accesos que conforman esta
definicién, asi como las razones que
motivan a la creacion del perfil.

4 | Modificaciéon de un | Por medio de esta solicitud, se da
perfil de acceso a la|opciobn a que el usuario tenga
informacion digital. oportunidad de modificar ya sea la

definicibn misma del perfil o en su
defecto las opciones que lo
conforman, siempre y cuando haya
el respaldo de una justificacion.

5 | Baja de un perfil de | Con esta solicitud, se da lugar a que el
acceso a la | usuario tenga la opcion de tramitar una
informacion digital. Baja o0 Eliminacion de  Perfil,

exponiendo las excusas del caso.

6 | Acceso a la | El usuario habilitado para tratar con
informacion  digital | esta solicitud, tendré el
para usuarios | consentimiento para someter a
empleados. aprobacién si a un determinado

miembro interno de la CENTROSUR,

se le concede la autorizacion para

ser registrado como empleado
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interno de la empresa y qué perfil se
le otorgard para desempefiar sus
labores.

7 | Acceso a la | EI usuario habilitado para tratar con
informacion digital | esta solicitud, tendra el consentimiento
para usuarios | para someter a aprobacion si a un
contratistas o | determinado miembro externo de la
externos. CENTROSUR, se le concede la

autorizacion para ser registrado como
empleado contratista de la empresa y
qué perfil se le otorgard para
desempefiar sus labores.

8 | Baja de usuarios de | El usuario que lleve a cabo un
informacion  digital | trAmite de este tipo, estard en
para usuario | condiciones de pedir la baja o
empleado. eliminacion del empleado interno del

dominio de la institucion.

9 | Baja de usuarios de | El usuario que lleve a cabo un tramite
informacion digital | de este tipo, estara en condiciones de
para usuario | pedir la baja o eliminacién del
contratista o externo. | empleado externo, del dominio de la

institucion.

10 | Excepcidn por | Al ejercer un tramite de este tipo,
adicion. sera posible agregar accesos extras

al perfil de un usuario, siempre y
cuando dicho pedido sea
debidamente justificado y
subsiguientemente aprobado por las
instancias correspondientes.

11 | Excepcion por | Al ejercer un tramite de este tipo, sera
sustraccion. posible sustraer accesos del perfil del

usuario e incluso de sus excepciones
por adicion, siempre y cuando dicho
pedido sea debidamente justificado y
subsiguientemente aprobado por las
instancias correspondientes.

12 | Baja de excepciones. | Esta solicitud, permite gestionar la
baja o eliminacién de excepciones
por adicion o sustraccion para un
usuario.

13 | Creacion de accesos | Por medio de esta solicitud, se podra

excluyentes.

crear accesos excluyentes con sus
respectivos excluidos en cuanto a las
opciones de aplicativos o servicios
informaticos previamente registrados.
Es decir que si una opcion excluye a
otra, estas dos no podran estar juntas
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(en un mismo perfil).

14 |Baja de accesos | Con este tipo de solicitud se puede
excluyentes. optar por dar de baja o eliminar los
accesos excluyentes presentes en el

sistema.

15 | Acceso a | Por medio de esta solicitud, el usuario
reemplazante de un |interesado tendra derecho a diligenciar
usuario. un Reemplazo de usuarios, es decir

habrd un reemplazante quien asuma
los accesos de un aplicativo o servicio
del reemplazado durante el periodo
gue se pida dure dicha subrogacion.

16 | Cambio de perfil | Esta solicitud permite tramitar el

para un usuario.

cambio de perfil para un usuario
interno o externo perteneciente a la

CENTROSUR, emitiendo
justificativos segun la situacion.

Tabla 3: Tipos de Solicitud del Sistema de Acceso a la Informacion

Digital mediante Clave Unica.

Cada uno de los tipos de solicitud antes mencionados, lleva consigo un
flujo de trabajo personalizado, que involucra de manera particular
estados, actores y tareas. Para mayor detalle Ver Anexo. 2

2. APROBAR O RECHAZAR UNA SOLICITUD

Si un usuario generdé alguna de las solicitudes antes
descritas, el resultado sera el recorrido de flujos
establecidos por cada tipo (de solicitud), para ejecutar las
tareas instadas o caso contrario la finalizacion sin éxito de
las mismas.

Por ejemplo dentro del flujo bésico para las solicitudes en
general, se puntualiza que al momento en que se genere
cualquiera de éstas e ingrese al flujo que corresponda, seran
derivadas a distintos revisores que tendran la posibilidad de
ejecutar alguna accion sobre el tramite efectuado. El envio
finaliza cuando ha llegado a un estado establecido como
estado final para la solicitud. Pero también se ha
estructurado un flujo individual por tipo, debido a que existe
divergencia en cuanto a las funciones planteadas para cada
una. Para mayor detalle al respecto Ver Anexo. 2

MANEJAR VERSIONES DE SOLICITUDES

El manejo de versionado dentro del sistema ha sido aplicado
a nivel de los diferentes tipos de solicitud, con la finalidad de
que los actores involucrados en el flujo de una de éstas
(solicitudes), tengan oportunidad de verificar los estados por
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los que ha atravesado el documento, es decir los cambios
de informacion aplicados en los campos permitidos. Para
mayor detalle al respecto Ver Anexos. 2.

Asi por ejemplo para la solicitud No. 1 CREACION DE
APLICATIVOS O SERVICIOS INFORMATICOS, se han
registrado versiones en los siguientes eventos:

e La solicitud cambia de estado a “Esperando
aprobacion” (la solicitud fue creada, por lo tanto existe
una version inicial de la misma).

e La solicitud cambia de estado “Esperando aprobaciéon”
al estado “Rechazada” (la solicitud fue rechazada en el
COSEl y por lo tanto la nueva version va a contener una
justificacion de rechazo).

e La solicitud cambia de estado “Rechazada” al estado
“Esperando aprobacion” (el solicitante ha decidido
hacer cambios en la solicitud para que pueda ser
revisada nuevamente).

4. MANEJAR ABM DE TIPOS

Esta opcién permite que un usuario pueda realizar altas,
bajas y modificaciones sobre Tipos de Servicios
Tecnoldgicos, es decir se da soporte para ejecutar un
mantenimiento en relacién a este item (tipos).Para mayor
detalle al respecto Ver Anexo. 2

Por ejemplo, se han identificado como tipos a: Aplicativo,
Servicio.

5. MANEJAR ABM DE ARQUITECTURAS

Esta opcion permite que un usuario pueda realizar altas,
bajas y modificaciones sobre Arquitecturas, es decir se da
soporte para ejecutar un mantenimiento en relacion a este
item (arquitecturas).Para mayor detalle al respecto Ver
Anexo. 2

Por ejemplo, se han identificado como arquitecturas a:
Cliente Servidor, Web.

6. MANEJAR ABM DE PLATAFORMAS TECNOLOGICAS
Esta opcion permite que un usuario pueda realizar altas,
bajas y modificaciones sobre Plataformas Tecnoldgicas, es
decir se da soporte para ejecutar un mantenimiento en
relacion a este item (plataformas).Para mayor detalle al
respecto Ver Anexo. 7
Por ejemplo, se han identificado como plataformas
tecnologicas a: Genexus X, LotusScript.

7. MANEJAR ABM DE ETIQUETAS
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Esta opcidon permite que un usuario pueda llevar a cabo
altas, bajas y modificaciones sobre Etiquetas, es decir se da
soporte para ejecutar un mantenimiento en relacion a este
item (etiquetas).Para mayor detalle al respecto Ver Anexo. 2

. MANEJAR ABM DE PERFILES POR DEFECTO

El conjunto de perfiles por defecto, son los perfiles pre
aprobados para asignarse a un cargo determinado. Al igual
que los anteriores ABMs, el usuario estara habilitado para
llevar a cabo altas, bajas y modificaciones sobre Perfiles
por Defecto, es decir se da soporte para ejecutar un
mantenimiento en relacién a este item.Para mayor detalle al
respecto Ver Anexo. 2

. CONSULTAR INFORMACION DE BAJAS DE USUARIOS

Con esta opcion, el sistema estard en condiciones de
presentar toda la informacion referente a detalles de una
baja para un usuario de informacion digital. Para mayor
detalle al respecto Ver Anexo. 2

10.MODIFICAR DATOS DE UN PERFIL

Un usuario con los derechos para manipular esta opcion
(segun casos de uso “El administrador del sistema de
accesos a la informacion”), podra realizar cambios a los
datos de los perfiles que no requieren autorizacion por parte
del COSEI, y que fueron registrados en primera instancia a
través de una solicitud. Para mayor detalle al respecto Ver
Anexo. 2

11.MANEJAR HISTORIAL DE UN USUARIO

Adicionalmente, el sistema dard apertura para efectuar
consultas sobre la historia de un usuario de accesos a la
informacion digital. Es decir, que el grupo de datos que se
visualizara es el de las solicitudes que relacionan a la
persona en cuestion. Para mayor detalle al respecto Ver
Anexo. 2

12.CONSULTAR INFORMACION DE ELEMENTOS VARIOS

El sistema permitird consultar informacion sobre los

siguientes elementos:

= Usuarios
= Aplicativos o Servicios
= Perfiles
= Accesos excluyentes
Para mayor detalle al respecto Ver Anexo. 2
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13.MODIFICAR DATOS DE UN APLICATIVO O SERVICIO
Un usuario con los derechos para manipular esta opcion

(segun casos de uso “El administrador del sistema de
accesos a la informacion”), podra realizar cambios a los
datos de los aplicativos o servicios que no requieren
autorizacion por parte del COSEI, y que fueron registrados
en primera instancia a través de una solicitud. Para mayor
detalle al respecto Ver Anexo. 2

FRAGMENTO?2

Las Plataformas utilizadas dentro de la empresa para la
gestion de la informacion son:

e ArcGis
e [otus
e (Genexus

Una de las proyecciones involucradas en este trabajo de tesis,
es conseguir que el software anteriormente mencionado se
ajuste a la politica de clave unica, para lo cual serd preciso
indagar sobre las configuraciones requeridas para que la
autenticacion capte la clave y usuario del directorio activo.
Luego, para aquellas plataformas que son utlizadas para
desarrollo de software, se instara la administracion de accesos
de los aplicativos o servicios implementados sobre éstos.

Por lo tanto deberda existir un complemento entre los
Fragmentos uno y dos.

3.2.3 Definicién de Alcance

El alcance del proyecto de tesis, teniendo en cuenta el
estudio llevado a cabo en la etapa anterior, se detalla a
continuacion:

El sistema de acceso a la informacion digital mediante clave Unica,
se consolida como un medio ideal para la administracion y
asignacion de permisos, respecto a consentir el ingreso hacia las
opciones de aplicativos y servicios informaticos actualmente
vigentes en la CENTROSUR. Para ello, se requiere la integracion
de los diferentes programas de software y plataformas (Genexus,
Lotus, Gis, entre otras) utilizados por la empresa, bajo una politica
presidida por la utilizacién de un solo usuario y clave de entrada;
los mismos que al ser validados favorablemente, retornarian el
perfil asignado al cliente autenticado, para subsiguientemente estar
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en condiciones de llevar a cabo cualquier transaccion u operacion
dentro de un marco permitido.

Precisamente por el alto nivel de dificultad de dicha integracion, se
ha visto necesario hacer uso del protocolo LDAP (Protocolo Ligero
de Acceso a Directorios), para el manejo del acceso unificado al
conjunto de informacion digital en la red de la CENTROSUR. LDAP
ofrece un ambiente de trabajo en base a un esquema de
autenticacion centralizado, pues los usuarios y sus claves se
ubicaran en un repositorio interno (también llamado servicio de
directorio), y por ende las distintas aplicaciones se configuraran
para identificar este lugar y proceder con la validacion. Al ser
LDAP un protocolo de comunicacion que tiene el papel prioritario
en el desarrollo de este proyecto, estaremos en condiciones de
integrar una aplicacion web fundamentada en un servicio de
directorio capaz de almacenar y organizar la informacién sobre los
usuarios de una red, para permitir a los administradores gestionar
el acceso de los mismos a los recursos dispuestos.

Otro factor que se ha considerado contemplar en el desarrollo de
este software es la seguridad, que entre otras cosas comprendera
el cifrado de la informacion, con la finalidad de mantener
primordialmente la integridad y confidencialidad, de los datos
aportados por los usuarios dentro de una sesion. Esta seguridad
estara basada en estrictos estandares internacionales para
salvaguardar la informacion, como es el caso de las
especificaciones de la serie ISO/IEC 27000, actual norma utilizada
por la Empresa y sobre la cual deberian desarrollarse
absolutamente todos los aplicativos informaticos.

En consecuencia con lo mencionado a lo largo de esta fase, los
objetivos a cumplir como parte del desarrollo del sistema
informético, se han disefiado teniendo en cuenta los propésitos de
la empresa al incursionar en la construccién del software. Y es que,
lo que se busca es ejercer una gestién adecuada sobre el control
de acceso a la informacién digital, mediante el uso de la clave Unica
sobre las plataformas que dominan los procesos comerciales de la
CENTROSUR C.A.

3.2.4 Estructura de Desglose de Trabajo y Actividades

El diagrama, detalla el trabajo que debera efectuarse para
la construccion paulatina de este proyecto, asi como las tareas
necesarias para el cumplimiento de cada fase.

El proyecto “SISTEMA DE ACCESO A LA INFORMACION
DIGITAL PARA USUARIOS DE LA EMPRESA ELECTRICA
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REGIONAL CENTROSUR C.A. MEDIANTE CLAVE UNICA’,
cuenta con las siguientes etapas y trabajos a desarrollar:
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Figura 5 Diagrama de Desglose de Trabajo y Actividades
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3.3

Ejecucion

3.3.1 Dirigir y Gestionar la Ejecucién del Proyecto

Tomando como base al plan de direccion propuesto y las tareas
planteadas en las diferentes etapas para el cumplimiento de este trabajo, se
desglosara cuidadosamente los detalles de cada uno de las operaciones
ejecutadas para llevar a feliz término el cumplimiento del alcance y objetivos
formulados para este trabajo.

ETAPA 1: ESPECIFICACION DEL SISTEMA
1. Tarea 1: Andlisis de Casos de Usos Entregados

Se produjo el analisis de los Casos de Uso entregados por la
CENTROSUR C.A, en donde se estudiaron los pormenores de cada
requerimiento planteado, respecto al sistema de acceso a la informacién
digital mediante clave uUnica. El resultado de esta primera tarea se
muestra en la siguiente ilustracion.

Almacenar
8) Datos

Sistema
Clave Unic:
2) 3V 3

( :
Solicitué
7) Aprobada

estados

Creacion de
6) Sciicitud

Figura 6 Interpretacién Gréafica del Sistema de Acceso a la Informacion
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Interpretacion de la Figura 2.

1)

2)

3)

4)

5)

6)

7

8)

9)

GUI LOGIN: En esta etapa, el usuario intenta acceder a los
aplicativos informaticos de la CENTROSUR de acuerdo a un perfil
previamente asignado en el sistema, a través de una interfaz de
autenticacion, como parte de la aplicacion web a desarrollarse.
Sistema Clave Unica: Aplicativo informatico que recepta la
informacion ingresada por el usuario (usuario y contrasefa) para
su posterior autenticacion contra el Directorio Activo.

Autenticar: Validacion de usuario y contrasefia con los datos
almacenados en el Directorio Activo de la empresa usando el
protocolo LDAP.

Obtener Accesos: Una vez que la autenticacion ha sido exitosa,
se procede a determinar los accesos correspondientes al perfil de
dicho usuario. Esta informacion se encuentra registrada en el
sistema AS/400.

ABMs: Proceso de registro de informacion necesaria para
consecuentemente crear las solicitudes que administraran la
informacion digital.

Creacion de Solicitud: Etapa en la cual el usuario debera
ingresar los campos del formulario dependiendo del tipo de
solicitud. Dichas solicitudes atravesaran por diferentes estados de
aprobacion de acuerdo al actor que corresponda.

Solicitud Aprobada: Etapa final en la cual las peticiones han
sido ratificadas.

Almacenar Datos: Luego de la aprobaciéon de una solicitud, los
datos involucrados deben ser almacenados en las tablas
ubicadas en la Base de Datos (DB2).

Sistemas Externos: Ademas del almacenamiento de datos, se
tiene que ejecutar atenciones (servicios web y tickets)
previamente definidas.

2. Tarea 2: Entrevista a Administrador de Directorio Activo

La reunion mantenida con el Ing. Eduardo Ordéfiez Administrador del
Directorio Activo de la Empresa Eléctrica Regional CENTROSUR C.A.,
dio a lugar a esclarecer puntos relativos a las politicas de autenticacion y
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seguridad utilizadas por los usuarios de la institucion. Asi, se pudo tener
conocimiento de que existen ciertos lineamientos para definir el nombre
de usuario y la contrasefia; esta ultima por ejemplo, debera cumplir con
una extension minima establecida y la mezcla de distintos caracteres, su
vigencia se ha determinado segun estatutos internos.

Otro dato importante que surgié durante la conversacion, es que el
Directorio Activo estd configurado sobre Windows Server 2008 R2 y se
cuenta con un servidor principal y un alterno.

En definitiva, confirmamos que el directorio activo efectivamente ofrece
un ambiente de trabajo en base a un esquema de autenticacion
centralizado.

3. Tarea 3: Entrevista a Administradores de Plataformas

Las plataformas analizadas en este espacio fueron:

a. ArcGis (Sistema de informacion Geogréfica).
b. Lotus
c. Genexus (Sistemas de Gestion). Con esta Ultima
herramienta se producen aplicaciones en las siguientes
arquitecturas:
e Centralizada: Generado en RPG y la base de
datos i Series (Db2)
e Cliente/Servidor: Generado en VFP contra DB2
en el i Series
e Web (3 capas): Generado en Java contra DB2
del i Series.
ARCGIS

El administrador de esta plataforma ha indicado que el
proceso de autenticacién en vigor, esta respaldo con una base de
datos en ORACLE, en donde se han registrado los usuarios y se les
ha asignado un rol (con los accesos permitidos) en funcién del
trabajo que desempeiian.

También se menciond que la aplicacion actualmente activa es la de
GEOPORTAL y a la cual se puede acceder por medio de la pagina
Web de la empresa.

Del mismo modo se manifestd la importancia de ajustarse al proyecto
de Clave Unica, por lo que dicha dependencia lo asumié como
propio.
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LOTUS

El administrador de esta plataforma ha explicado que el
software en cuestion trabaja en complemento con la base de datos i
Series (Db2), y que Uunicamente se utiliza con propésito de
administrar el correo electrénico interno de la empresa.
Adicionalmente se aclar6 que al ser LOTUS un sistema
cliente/servidor que soporta un flujo de trabajo dependiente de la
atencién de varias personas, se lo esta utilizando en el ambito de dar
soporte informatico en varios niveles.

GENEXUS

Esta herramienta informatica, es utilizada para el desarrollo de
software en ambientes RPG, VFP, Java y otros. La base de datos
utilizada por las arquitecturas anteriormente citadas es i Series (Db2).

ETAPA 2: DISENO DEL SISTEMA

1. Tarea 1 y 2: Identificacion de Clases y Atributos para generar el
Modelo de Base de Datos.

El Modelo Entidad Relacién que se especifica en esta seccion, ha sido
disefiado tomando como referencia el conjunto de requerimientos
definidos en los casos de uso entregados por la CENTROSUR C.A.

El Diagrama de la Figura 3, concierne a las tablas utilizadas para
guardar los datos que surgen en cada flujo normal de las operaciones
que se ejecutan.

El Diagrama de la Figura 4, hace referencia a las tablas utilizadas para
el registro de historicos, producto de la generacion de versiones en el
transcurso de cada flujo.
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Figura 7 Modelo Entidad Relacién del Sistema de Acceso a la Informacién Digital
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DIAGRAMA ENTIDAD — RELACION DE HISTORICOS
DEL SISTEMA DE CLAVE UNICA PARA LA CENTROSUR

i s ]

Figura 8 Modelo Entidad Relaciéon del Sistema de Acceso a la Informacién Digital
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2. Tarea 3: Correccion del Modelo de Base de Datos

Las modificaciones del modelo de base de datos se llevaron a cabo
en coordinacién con un delegado de empresa eléctrica regional
CENTROSUR C.A, quien dio soporte respecto a las guias de
modelado que la institucion utiliza para el desarrollo de software. De
la misma manera se brindé asesoramiento a cerca de la estructura
bosquejada.

3. Tarea 4: Definicion de ABMs a Desarrollar

Los mantenimientos (ABMs) para el Sistema de Acceso a la
Informacion Digital mediante Clave Unica que se han identificado, se
listan a continuacion:

a) TIPOS DE SERVICIOS TECNOLOGICOS
b) ARQUITECTURAS

c) PLATAFORMAS TECNOLOGICAS

d) ETIQUETAS

e) APLICATIVOS O SERVICIOS

fy PERFILES

g) CARGOS Y PERFILES POR DEFECTO
h) ACTORES

i) ESTADOS

i) PARAMETROS DEL SISTEMA

k) TIPOS DE SOLICITUD

) GESTION DE REEMPLAZOS

Tarea 5: Definicién de Secuencia de Procesos por cada Modulo

Los tipos de Mdadulo identificados son:

B Modulo de Solicitud: Cada tipo de solicitud en el sistema.
define de manera particular un proceso.

Solicitud 1 (Puesta en producciébn de aplicativos o
servicios informaticos): Verificar Anexo 2, seccion Detalle
de Estados para solicitud 1

Solicitud 2 (Baja de aplicativos o servicios informaticos):
Verificar Anexo 2, seccién Detalle de Estados para solicitud
2

Solicitud 3 (Creacion de un perfil de acceso a la
informacion digital): Verificar Anexo 2, secciones Creando
Perfil y Detalle de Estados para solicitud 3

Solicitud 4 (Modificacion de un perfil de acceso a la
informacion  digital):  Verificar _Anexo 2, secciones
Modificando un Perfil y Detalle de Estados para solicitud 4
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» Solicitud 5 (Baja de un perfil de acceso a la informacion
digital): Verificar Anexo 2, secciones Baja de Perfiles y
Detalle de Estados para solicitud 5

» Solicitud 6 (Acceso a la informacion digital para usuarios
empleados): Verificar Anexo 2, secciones Asignando
Perfiles y Detalle de Estados para solicitud 6

» Solicitud 7 (Acceso a la informacion digital para usuarios
contratistas o externos): Verificar Anexo 2, secciones
Usuarios Especiales y Detalle de Estados para solicitud 7

= Solicitud 8 (Baja de usuarios de informacion digital para
usuario empleado): Verificar Anexo 2, secciones Dando de
Baja Usuarios de Informacién Digital y Detalle de Estados
para solicitud 8

» Solicitud 9 (Baja de usuarios de informacion digital para
usuario contratista o externo):Verificar Anexo 2, secciones
Dando de Baja Usuarios de Informacién Digital y Detalle
de Estados para solicitud 9

» Solicitud 10 (Excepcién por adicion): Verificar Anexo 2,
secciones Creando Excepciones por Adicion para Usuarios
y Detalle de Estados para solicitud 10

= Solicitud 11 (Excepcion por sustraccion): Verificar Anexo
2, secciones Creando Excepciones por Sustraccion para
Usuarios y Detalle de Estados para solicitud 11

» Solicitud 12 (Baja de excepciones): Verificar Anexo 2,
secciones Dando de Baja Excepciones vy Detalle de
Estados para solicitud 12

= Solicitud 13 (Creacion de accesos excluyentes): Verificar
Anexo 2, secciones Reglas de Validacion de Accesos
Excluyentes y Detalle de Estados para solicitud 13

» Solicitud 14 (Baja de accesos excluyentes): Verificar
Anexo 2, secciones Reglas de Validacion de Accesos
Excluyentes y Detalle de Estados para solicitud 14

» Solicitud 15 (Acceso a reemplazante de un usuario):
Verificar Anexo 2, secciones Gestionando Reemplazos y
Detalle de Estados para solicitud 15

» Solicitud 16 (Cambio de perfil para un usuario): Verificar
Anexo 2, seccién Detalle de Estados para solicitud 16

B Modulo de ABM (Altas, Bajas y Modificacion): Los procesos
para este tipo de modulo estan basados en las operaciones de
alta, baja, modificacion, consulta y reporte en Excel; donde
cada una concreta un flujo propio.

e Alta: cuando el usuario opta por Ingresar un nuevo
Registro, se le pedird llenar los campos
correspondientes y cuando confirma, la informacién
es almacenada en la base de datos. Por otro lado si
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la operacion se cancela los datos se descartan y no
seran almacenados.

Baja: el usuario selecciona el registro a dar de baja,
si dicha accion se confirma, la eliminacion es
inmediata, caso contrario si se cancela, la operacion
se anula.

Modificacion: una vez que el usuario escoge el
registro que desea alterar, observard una pantalla
con los campos en modo escritura para hacer los
cambios que se deseen. Si la modificacion se
confirma, los nuevos cambios seran guardados en la
base. Pero si se opta por cancelar la operacion en
su totalidad se descarta.

Consulta: cuando el usuario selecciona un registro,
observara una pantalla con toda la informacion en
modo lectura.

Reporte en Excel: el usuario podra ver un reporte
en el formato de Excel, con todos los registros
presentes en el ABM en cuestion.

B Modulo de Consultas: El proceso para este tipo de médulo
consiste en la seleccion de filtros por los cuales queremos

consultar

la informaciébn de uno o varios registros. Esta

consulta podra ser genérica (desde el panel) o en forma
independiente (solo los datos del registro seleccionado).

5. Tarea 6: Definicion de Consultas a Desarrollar
Las consultas definidas para el Sistema de Acceso a la Informacién
Digital mediante Clave Unica que se han identificado, se listan a

continuacion:

a) USUARIOS

b) APLICATIVOS O SERVICIOS

c) PERFILES

d) ACCESOS EXCLUYENTES
e) DETALLE DE BAJAS
f) HISTORIAL DE USUARIOS

g) VERSIONES

6. Tarea 7: Definicion de Reportes a Desarrollar
Para CONSULTA DE SOLICITUD y CONSULTAS se ha dispuesto
dos tipos de reporte, uno en Excel y otro en PDF.
Para ABMs o Mantenimiento Unicamente se emitira un reporte en

formato Excel.

7. Tarea 8: Definicion de Pantallas del Sistema
Tomando como base los requisitos del sistema, se ha reconocido la
necesidad de contar con las siguientes pantallas:
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Autenticacion de Usuario: Pantalla para validar que el usuario
autenticado pertenezca al dominio de la empresa y esté registrado en
la base de datos del sistema.
Menu: Esta pantalla podra variar para todos los usuarios, pues
depende de los accesos que se le haya concedido. Aquel que cuente
con todas las opciones habilitadas, visualizara:
o INICIO
o TRAMITES: A este acceso se ha asignado Bandeja de
Entrada, Bandeja de Salida y Borrador, opciones
necesarias para el tramite (Aprobar, Rechazar,
Consultar) de las solicitudes.
o SOLICITUDES: se dispone de los dieciséis tipos de
solicitud anteriormente descritos.
o MANTENIMIENTOS: agrupa los ABMs definidos para el
sistema.
o ACTUALIZAR USUARIO EN DIRECTORIO ACTIVO:
Aplicacion para el registro de un usuario del Directorio
Activo en el Sistema de Acceso a la Informacién Digital.
o CONSULTAS: se agrupan aquellas definidas para el
sistema.
Bandeja de Entrada: ofrece un acceso directo a los tramites que
estén pendientes de gestionar por parte del usuario autenticado en el
aplicativo de acceso a la informacion digital.
Bandeja de Salida: su finalidad es la de permitir hacer consultas de
todas las acciones ejecutadas por un usuario en relacion a una
solicitud.
Borrador: en esta pantalla estaran presentes todas aquellas
solicitudes que todavia no se han enviado a procesar,
consecuentemente el usuario estaria en la posibilidad de realizar las
modificaciones que quiera mientras esté en esta condicién.
Actualizacién de Usuario en el Directorio Activo: esta pantalla
presentara los campos necesarios para que el Administrador del AD
pueda registrar los datos en el sistema de accesos de la informacién
digital, posterior a haber realizado el mismo procedimiento en el
Directorio Activo bajo las politicas instauradas para denominar al
nuevo usuario.
Solicitudes: todos los tipos de solicitud contaran con cinco campos
comunes a manera de cabecera, y el resto (de campos) dependera
de la estructura estipulada en los casos de uso.
ABMs: los mantenimientos que fueron fijados para su desarrollo, se
integraran de una pantalla de entrada o panel principal, el cual
agrupard todos los registros que se hallan en la base de datos,
conjuntamente con las operaciones que se pueden ejecutar (alta,
baja, modificaciéon, consulta y generar reporte). La segunda interfaz
tiene la funcionalidad de receptar los datos ya sea para ingresar o
modificar informacion.
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Consultas: esta pantalla ofrece la posibilidad de realizar dos tipos de
consulta, una genérica (la informacién se visualiza directamente en el
panel principal) y otra independiente (informacion de registro en
solitario, una vez que se haya escogido).

. Tarea 9:Disefo de la Interfaz Grafica del Sistema

La interfaz gréfica del sistema estara normada de acuerdo a los
estandares establecidos en el Manual de Imagen Corporativa, para
Disefio y Produccion de html para Web CENTROSUR.

ETAPA 3: CODIFICACION DEL SISTEMA ACCESO A LA
INFORMACION DIGITAL

1. Tarea 1. Instalacion y Configuracion del Software para el

Desarrollo.

Genexus es una de las herramientas mas utilizadas en la
CENTROSUR C.A para la programacion de aplicaciones, debido a su
gran versatilidad al traducir su propio cédigo fuente a diferentes
lenguajes. En consecuencia, el Sistema de Acceso a la Informacién
Digital mediante Clave Unica, se desarrollara sobre esta plataforma y
en ambiente Java, contra la base de datos DB2 de i Series.

La configuracion ejercida para trabajar con Genexus implico la
instalacion de ciertos componentes que se enumeran a continuacion:
Instalar FrameWork 2 (dotnetfx-2.exe)

Instalar Rutinas de adicionales (vjredist-2.exe)

Instalar FrameWork 3.5 Spl (dotnetfx35-spl.exe)

Instalar Sql2005 Express Edition (SQLEXPR_ESN.EXE)

Instalar Cliente de Sql2005 (SQLServer2005_SSMSEE.msi)
Instalar el Genexus X (genexusxevl u2.exe)

Instalar Jdk de Java (jdk-6u20-windows-i586.exe)

Instalar Tomcat (apache-tomcat-6.0.18.exe), ubicarlo en
c:\tomcat, luego

Copiar todo el contenido del archivo conf.zip en la carpeta conf,
seguidamente.

J. Reiniciar el tomcat.

Se@ e aoop

. Tarea 2: Creacion de la Base de Datos del Sistema.

La creacion de la base de datos del sistema, cumple con las
siguientes caracteristicas:

B Motor de base de datos usado: DB2 (AS400).

B Bibliotecas Creadas:

Personal |VANESSA QUEZADA - XIMENA ROBLES [77] .



] é!‘j UNIVERSIDAD DE CUENCA

i

o Biblioteca de Datos: CLAVEDAT
o Biblioteca de programas: CLAVESRC
B Creacion de Tablas para Biblioteca de Datos: La
generacion de tablas para la Biblioteca de datos CLAVEDAT,
se efectu6 a partir del objeto transaccion del programa
Genexus X, tomando como guia el modelo Entidad Relacion
creado.

3. Tarea 3: Programacion de la Conexién LDAP en la Plataforma
Genexus Ambiente Java.

En congruencia con el objetivo de este proyecto, el Sistema de
Acceso a la Informacion Digital también se rige a la politica de Clave
Unica. Por tal motivo si un usuario aplica autenticacion utilizando la
informacion de su cuenta, estos seran validados en el directorio
activo.

GENEXUS - JAVA

A continuacion se detallan los pasos realizados en una Base de
Conocimiento para lograr la conexion LDAP, y en definitiva la
autenticacion desde la aplicacién desarrollada en Genexus X
Evolution 1 con ambiente Java contra el directorio activo de la
empresa.

1. Después de haber creado una nueva KB, se procedi6 a incluir un
objeto Web Panel, insertando en su disefio una variable
denominada “UsuUsername” de tipo “Character” con longitud 50
para el ingreso del nombre de usuario, y una segunda variable
denominada “UsuPassword” de tipo “Character” con longitud 50
para el ingreso de la contrasefia del usuario. Finalmente se
insertdé un boton para el llamado o ejecucion del cddigo de la
conexion.
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LOGIN

LOGIN

Lsuario: |&Uqusername

Contrasefia: [&UsuPasswaord

CONFIEMAR

Figura 9 Web Panel para Autenticacidon de Usuario

2. En la pestafia de Source (cédigo) del Web Panel, desde el evento de
escucha del boton se procede a llamar al procedimiento “checkuser”
para iniciar el proceso de autenticacion utilizando las siguientes
lineas de cddigo.

Sfbutenticacion LDAP
GPazswordll = true
sUzerlE = false
Host = trim(aIP)
sldapClient. Port = sPuerto. ToNumerici)
sldapClient User = crimi{iDominic)+crim{sUlsulsernans)
fldapClient Password = trim{ilsuPassword)
sret = sldapClient. Conrect ()
if {sret=1)
sUzerll = true
sldapClient Disconnect ()
else
wsyg {'Error em Autenticacidn con el Directorioc Actiwel!! ')

endif

Figura 10 Codigo Fuente en Genexus para
Autenticacion LDAP

En Genexus X, contamos con el tipo de dato
IdapClient, el mismo que admite conectarnos al servidor
del Directorio Activo para la validacion, luego de
declarar los siguientes parametros:

o IP: direccion del servidor de Directorio Activo

o Puerto: 389

o Usuario

o Contrasefia
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3. Finalmente, compilamos y ejecutamos la KB presionando F5. El
resultado serd una pantalla de ingreso de usuario y contrasefa.

]

: JCENTROSUR! 60

lierrrinarido :'/_/iu ©ro SN0YOSS

ettt i ]
Figura 11 Pantalla de Autenticacidon de Usuario

4. Tarea 4: Programacion de ABMs del Sistema.

Los mantenimientos (ABMs) para el Sistema de Acceso a la
Informacién Digital mediante Clave Unica que se han desarrollado, se
citan a continuacion:

a) TIPOS DE SERVICIOS TECNOLOGICOS
Con esta opcidn es posible que un usuario pueda realizar altas,
bajas y modificaciones sobre Tipos de Servicios Tecnoldgicos,
partiendo de un panel principal en donde se puede decidir (al
seleccionar un icono), cudl de las operaciones descritas
anteriormente se desea establecer.

TIPOS DE SERYICIOS TECNOLOGICOS

Nombre

=K
| || [Codigo [Nombre __[Observaciones _________________________[Estado |
Q/a Apicdyo Acvo

Q ,“ 2 Seryiio

REGRESAR

Figura 12 ABM sobre Tipos de Servicios Tecnoldgicos
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b) ARQUITECTURAS
Con esta opcion es posible que un usuario pueda realizar altas,
bajas y modificaciones sobre Arquitecturas, partiendo de un
panel principal en donde se puede decidir (al seleccionar un
icono), cual de las operaciones descritas anteriormente se desea
establecer.

ARQUITECTURAS

55

T T e =T
Q7a
Qfa Chenide Servidor (75 25 una refacion enirz procesos COmiendo en magquinas separadas

REGRESAR

Figura 13 ABM sobre Arquitecturas

c) PLATAFORMAS TECNOLOGICAS
Con esta opcién es posible que un usuario pueda realizar altas,
bajas y modificaciones sobre Plataformas Tecnoldgicas,
partiendo de un panel principal en donde se puede decidir (al
seleccionar un icono), cuél de las operaciones descritas
anteriormente se desea establecer.

PLATAFORMAS TECNCLOGICAS
0

Nanpre
L
lll
Q78 Gensrus 3
Q7R serecis
Q7% LatusSerpt » A
Q , a‘ 4 AF PHP g3 un erguzie de progansc On nherpretado onentace 3 3 WES A ctr

Figura 14 ABM sobre Plataformas Tecnoldgicas
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d) ETIQUETAS
Con esta opcion es posible que un usuario pueda realizar altas,
bajas y modificaciones sobre Etiquetas, partiendo de un panel
principal en donde se puede decidir (al seleccionar un icono),
cual de las operaciones descritas anteriormente se desea

establecer.
ETIQUETAS

Filti-ar

Codigo u]

Momire |
o X 5
---IIE!.EI_
Q. > B Activo
1 38 - LI A ctiv o
G 38 Pacarrp Actie o
G 38 ¢ Pav al A ctiv o

Figura 15 ABM sobre Etiquetas

e) APLICATIVOS O SERVICIOS

Con esta opcién es posible que un usuario realice cambios a los
datos de un Aplicativo o Servicio, perounicamente a aquellos
que no requieren de una autorizacion.

APLICATIVO O SERVICIO

Filtran

Cadig [ i

Morrtre |

Tipo |-T|F"L'.l Saryic o Tac nologic o- L
-rmr_rmm_
f S0 COMTA BILIDA O Aplicathe o Activo
f y SISTEMA DE A CCESOS DI Aplleatho Actvo
- IMIF 2RI IO D GTA L
’ 1 SIC0 COMNTA BILIDA D Aplc ath o Actvo
’ 4 FIREFRO-TEAT A plic &t h o &t o
, 6 Herraviehb Aplic athe o Al o
’ B SI5FOH Aplic athe o Activo
-~ 7 Contaplus A pllc ath o Actlo

Figura 16 Modificar datos sobre Aplicativo o Servicio
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f)

9)

PERFILES

Con esta opcion es posible que un usuario realice cambios a los
datos de un Perfil, perounicamente a aquellos que no requieren
de una autorizacion.

PERFILES

, T APFTIBATCS e WHTDATE chdsed LMETwene A Trast s % ereivy on @ seterts fe Chiew (e ALt

, ATA DM WEr WILLALE ALY 0 18 ORI RAOA "

Y i vy riee N IR TNt S LTI Ao Ot .

, L ina kg WEV 0T TEMTRN) 42 main o b et o Dagtal AL

, ’ al e L a0 T A sibah o ntt SO0 AL
= |

Figura 17 Modificar datos sobre Perfiles

CARGOS Y PERFILES POR DEFECTO

Con esta opcién es posible que un usuario pueda realizar altas,
bajas y modificaciones sobre Perfiles por Defecto, partiendo de
un panel principal en donde se puede decidir (al seleccionar un
icono), cudl de las operaciones descritas anteriormente se desea
establecer.

CARGOS Y PEFRES POR DEFECTO

*5H

[ 11 lcosige frombs  _____hw |
Q,‘ EPANTAMEHTO L 31N " Bl : din bermnm e

Q7R L0106 COMEALZA K

Q F g 2L 1

Gru:

Q,‘ CRECOONCE SETERE Dew w Saw

Q7% > PLBET 6 Al [EFEHDECH DRECO0N DE SEw Ureit Ao o St

Q"‘ -‘\'. u'n ‘v- TEMAL DITRIOENG A S TAMENS UL Cirale
et

Figura 18 ABM sobre Cargos y Perfiles por Defecto
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=
h) ACTORES

Con esta opcion es posible que un usuario pueda realizar altas,
bajas y modificaciones sobre Actores, partiendo de un panel
principal en donde se puede decidir (al seleccionar un icono),
cual de las operaciones descritas anteriormente se desea
establecer. Actores, corresponde a un mantenimiento que define
el tipo de usuario que dara soporte a estados especificos del flujo
de las solicitudes del sistema.

ACTORES

* 55
E’lmm_m_mmml
‘4 B ' ™ b To N10Gads
Q,‘ CCEB « ' Cada pn D ' ¥
Q7% i ‘ 0BG 06 Cqros i '
Q7rw
Q7u:
Q7n
Q7%
Q7/xk

R 3

Figura 19 ABM sobre Actores

i) ESTADOS
Con esta opcién es posible que un usuario pueda realizar altas,
bajas y modificaciones sobre Estados, partiendo de un panel
principal en donde se puede decidir (al seleccionar un icono),
cual de las operaciones descritas anteriormente se desea
establecer. En este mantenimiento se definen los Estados por los
que atravesara el flujo de una solicitud en caso de éxito y fracaso.

ESTADOS DE SOUCITUWD

* %5

E-mm_
Fa i AT oo v = - »

Q7re
Q7ra

Q7n
Q7u
Q7

Q7a -
Q’-‘ ..):' . X

Figura 20 ABM sobre Estados de Solicitud

Personal |VANESSA QUEZADA - XIMENA ROBLES [84] .



UNIVERSIDAD DE CUENCA

i) PARAMETROS DEL SISTEMA
Con esta opcion es posible que un usuario pueda realizar altas,
bajas y modificaciones sobre Parametros del Sistema, partiendo
de un panel principal en donde se puede decidir (al seleccionar un
icono), cual de las operaciones descritas anteriormente se desea
establecer. En este mantenimiento se definen los Parametros por
defecto que seran utilizados en todo el sistema.

PARAMETROS DEL SISTEMA

* 55
T Y S T Y T |
Q7
Q7an

Q 7 8% now
Q,"‘“‘“" Rl A e ol i or e I0w we tod © Achs Ach
Q7 ® o= ote 21 @ a0 i 008 neh
Q 7 & LAFTONNe SIFIER, Dxomires oo |n Evpre s Wiyt mard 1 ¢ onevion LI QN ector A Ol

Figura 21 ABM sobre Parametros del Sistema

k) TIPOS DE SOLICITUD
Con esta opcién es posible que un usuario pueda realizar altas,
bajas y modificaciones sobre Tipos de Solicitud, partiendo de un
panel principal en donde se puede decidir (al seleccionar un
icono), cudl de las operaciones descritas anteriormente se desea
establecer.

TIPOS DE SOUCITUD

L IR

| L | [Codigalemtre  [Despese __ [Ewds |
Q/“ L O (EFERCOntEsn 1t : OIE PER LN IERAR AL £ U 3
Q7u

Qs LT 0 LFIACONTE IO L v omis
Q7% .

Q7a ooty Chad st el vt Pl s aenznbinare
Q7% SOCINDIEARIRINIAREEMAC DIFAL TADK EEUARE | SSCORCES : : g

(I

Figura 22 ABM sobre Tipos de Solicitud
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l) GESTION DE REEMPLAZOS

Con esta opcion es posible que un usuario pueda realizar altas
sobre Reemplazos de Personal de aCENTROSUR, partiendo de
un panel principal en donde se puede decidir (al seleccionar un
icono), cual de las operaciones descritas anteriormente se desea
establecer.

GESTION CC IEnIwLAZOS

# =N
[ _[Ceaies ReempiuzsdePonnptants  [Cears RemspasorcResngnrsen [Fecha inisis ¢ Seesplazalf echa Fin de Reectpres|

«
|’

Figura 23 Ingreso de Datos para Gestion 1

5. Tareas 5y 6: Creacion y programacién de procesos por cada
Modulo del Sistema

Se han desarrollado los modulos, segun la clasificacion antes
descrita.

B Modulo de Solicitud
o Solicitud 1 - Puesta en produccion de aplicativos o
servicios informéticos.

La creacion de esta solicitud se dio en funcion de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
figura 24, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informacién en los campos
correspondientes, la solicitud puede ser enviada para
gue el siguiente actor la analice y se continte con el
flujo (Ver Anexo 2 seccion Detalle de Estados para
solicitud 1), o en su defecto podra ser almacenada en
un borrador para ser editada nuevamente en una
préxima ocasion.
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SOLIOTUD DE CREACION U6 APLICATIVOS INFORMATICD S
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Figura 24 Solicitud de Creacion de Aplicativos o Servicios
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o Solicitud 2 - Baja de aplicativos 0 servicios
informaticos.

La creacion de esta solicitud se dio en funcion de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
figura 25, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informaciéon en los campos
correspondientes, la solicitud puede ser enviada para
gue el siguiente actor la analice y se continte con el
flujo (Ver Anexo 2 seccion Detalle de Estados para
solicitud 2), o en su defecto podra ser almacenada en
un borrador para ser editada nuevamente en una
préxima ocasion.

o5
SOLICITUD DE BAJA DE APUCATIVOS O SERVICIOS INFORMATICOS

“Tipn de Solicitud 2 - SOLCITUD DE BAL DEAPLICATIOS 0 SERVICIOS NEORMATICNS
“HMumer o de Solicitud -2

Ohservariones
“Fecha 1A 234
“Solicitante

CONARHER

Figura 25 Solicitud de Baja de Aplicativos o Servicios
Informaticos
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o Solicitud 3 - Creacién de un perfil de acceso a la

informacion digital.

La creacion de esta solicitud se dio en funcion de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
figura 26, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informacién en los campos
correspondientes, la solicitud puede ser enviada para
que el siguiente actor la analice y se continie con el
flujo (Ver_Anexo 2 seccién Detalle de Estados para
solicitud 3), o en su defecto podra ser almacenada en
un borrador para ser editada nuevamente en una
proxima ocasion.

Personal |VANESSA QUEZADA - XIMENA ROBLES [89] .



.
sovEn

e

UNIVERSIDAD DE CUENCA

CLl
SOUCITUD DE CREAO0N DE LN PERFL, DE ACCESD A LA FORRADCH [T

ADES0S
P
[FEMER Tolans
D &

informacion digital.

Figura 26 Solicitud de Creacién de Perfil de Acceso a la

Informacién Digital

o Solicitud 4 - Modificacién de un perfil de acceso a la

La creacion de esta solicitud se dio en funcién de los

requerimientos planteados en

los casos de uso

entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la

figura 27, es posible visualizar los campos que integran

dicho documento.
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Posterior al ingreso de informaciéon en los campos
correspondientes, la solicitud puede ser enviada para
qgue el siguiente actor la analice y se continte con el
flujo (Ver Anexo 2 seccion Detalle de Estados para
solicitud 4), o en su defecto podra ser almacenada en
un borrador para ser editada nuevamente en una
préxima ocasion.

d¥
SILCITUD OE NQXIFICACON DEUNPERFL OE ADCES0 A LARFORN AN DIGMTL

P wEn |
Sawre b St

Aurvunsn

NOFIR
NLESOS

ENMAR T GLARDIR

I €D

Figura 27 Solicitud de Modificacion de un Perfil de
Acceso a la Informacién Digital
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o Solicitud 5 - Baja de un perfil de acceso a la

informacion digital.

La creacion de esta solicitud se dio en funcién de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
figura 28, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informaciéon en los campos
correspondientes, la solicitud puede ser enviada para
gue el siguiente actor la analice y se continte con el
flujo (Ver Anexo 2 seccion Detalle de Estados para

solicitud 5).

a5
SOLICITUD DE BAJA DE UN PERFIL DE ACCESO A LA INFORMACION DIGITAL

*Tipo de Solicitud 5 - SOUCTUDCERAJA DE U FERFILCEACCESD A LA INFORMA CION DIGTAL
“Humero de Saficitud -3

Ohsenvaciones
“Fecha
“Solicitznie nimbies

CONRRMAR CANCELAR

Figura 28 Solicitud de Baja de un Perfil de Acceso a la

Informacién Digital

o Solicitud 6 - Acceso a la informacion digital para

usuarios empleados.

La creaciéon de esta solicitud se dio en funcion de los
requerimientos planteados en los casos de uso
Personal |[VANESSA QUEZADA - XIMENA ROBLES [92] O
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entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
figura 29, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informaciéon en los campos
correspondientes, la solicitud puede ser enviada para
gue el siguiente actor la analice y se continte con el
flujo (Ver Anexo 2 seccion Detalle de Estados para

solicitud 6).

df
SOLICITUD DE ACCESO A LA INFORM ACION DIGITAL PARA USUARIOS EMPLEADOS

*Tipe de Soficied i - SOLICID DEACCESO A La NFORMACION DHGTTAL PrRe USR0S BNPLRDCS

*Mumero de Selicitud

Obsenveciones

‘Fecha

*Salicitenie

Figura 29 Solicitud de Acceso a la Informacion Digital
para Usuarios Empleados

o Solicitud 7 - Acceso a la informacion digital para
usuarios contratistas o externos.

La creacion de esta solicitud se dio en funcion de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Secciéon Detalle de las Solicitudes). Es asi que en la
figura 30, es posible visualizar los campos que integran
dicho documento.

Personal |VANESSA QUEZADA - XIMENA ROBLES [93] .




UNIVERSIDAD DE CUENCA

Posterior al ingreso de informaciéon en los campos
correspondientes, la solicitud puede ser enviada para
qgue el siguiente actor la analice y se continte con el
flujo (Ver Anexo 2 seccion Detalle de Estados para
solicitud 7).

i
SOLICITUD DE ACCESO A LA INFORM ACION DIGITAL PARA USURRIOS EXTERNOS

Iipo o Sebcmn /! DES A B CHUA ! | f L

Imoio s Sl pmt

Mrsvacn e
fecw

Slitam

[ Potnes g0t Dutects 8

Figura 30 Solicitud de Acceso a la Informacion
Digital para Usuarios Contratistas
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o Solicitud 8 - Baja de usuarios de informaciéon digital

para usuario empleado.

La creacion de esta solicitud se dio en funcién de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
figura 31, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informaciéon en los campos
correspondientes, la solicitud puede ser enviada para
gue el siguiente actor la analice y se continte con el
flujo (Ver Anexo 2 seccion Detalle de Estados para

solicitud 8).

di
SOLICITUD DE BAJA DE USUARIOS DE LA INFORMACION DIGITAL FARA EMPLERDOS

Ccommunn X conra )

Figura 31 Solicitud de Baja de Usuarios de
Informacién Digital para Empleados

o Solicitud 9 - Baja de usuarios de informacion digital

para usuario contratista o externo.

La creacion de esta solicitud se dio en funcién de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
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figura 32, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informaciéon en los campos
correspondientes, la solicitud puede ser enviada para
gue el siguiente actor la analice y se continte con el
flujo (Ver Anexo 2 seccion Detalle de Estados para
solicitud 9).

4%
SOUCTTUD CE BAJA DE USUARIOS CE LAINFORMACION DIGTEAL PARA EXTERNDS

ACCION  ATB—

Figura 32 Solicitud de Baja de Usuarios de
Informacién Digital para Contratistas

o Solicitud 10 - Excepcién por adicion.

La creacion de esta solicitud se dio en funcion de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
figura 33, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informacién en los campos
correspondientes, la solicitud puede ser enviada para
gue el siguiente actor la analice y se continte con el
flujo (Ver Anexo 2 seccion Detalle de Estados para
solicitud 10), o en su defecto podra ser almacenada en
un borrador para ser editada nuevamente en una
préxima ocasion.
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Figura 33 Solicitud de Excepcion por Adicién
o Solicitud 11 - Excepcion por sustraccion.

La creacién de esta solicitud se dio en funcién de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Secciéon Detalle de las Solicitudes). Es asi que en la
figura 34, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informaciéon en los campos
correspondientes, la solicitud puede ser enviada para
qgue el siguiente actor la analice y se continie con el
flujo (Ver_Anexo 2 seccién Detalle de Estados para
solicitud 11), o en su defecto podra ser almacenada en
un borrador para ser editada nuevamente en una
préxima ocasion.
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SOLIATUD DE EXCEPCION PCR SUSTRACCION PARA ACCESCS DE USUARIDS DE INFORMACNDIGITAL

* AOCESDS POR SUSTRACOON

TENAAR TGURDAR

Figura 34 Solicitud de Excepcion por Sustraccion

o Solicitud 12 - Baja de excepciones.
La creacion de esta solicitud se dio en funcion de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Secciéon Detalle de las Solicitudes). Es asi que en la
figura 35, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informaciéon en los campos
correspondientes, la solicitud puede ser enviada para
qgue el siguiente actor la analice y se continte con el
flujo (Ver Anexo 2 seccion Detalle de Estados para
solicitud 12), o en su defecto podra ser almacenada en
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un borrador para ser editada nuevamente en una
proxima ocasion.

dy
SOUCITUD DE BAJS DE EXCEPCION PARA ACCESDS DE USURRIOS DE INFORMACION DIGITAL

ACCESOS 0E EXCEPOON

TENAR TCUARDVR

Figura 35 Solicitud de Baja de Excepciones

o Solicitud 13 - Creacion de accesos excluyentes.
La creacion de esta solicitud se dio en funcion de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
figura 36, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informaciéon en los campos
correspondientes, la solicitud puede ser enviada para
que el siguiente actor la analice y se continte con el
Personal [VANESSA QUEZADA - XIMENA ROBLES [99] I
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flujo (Ver_Anexo 2 seccion Detalle de Estados para
solicitud 13).

a9

SOLICITUD DE CREACION D€ ACCESOS ENCLUYENTES
lipe de Sakcnd N.5L LE (R DUNMCER LIRS BN BSE
Maraia e Sl |
(b v res ;

Fethe
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Figura 36 Solicitud de Creacion de Accesos
Excluyentes
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o Solicitud 14 - Baja de accesos excluyentes.

La creacion de esta solicitud se dio en funcion de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
figura 37, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informacion en los campos
correspondientes, la solicitud puede ser enviada para
que el siguiente actor la analice y se continte con el
flujo (Ver_Anexo 2 seccién Detalle de Estados para
solicitud 14).
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Figura 37 Solicitud de Baja de Accesos Excluyentes
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o Solicitud 15 - Acceso a reemplazante de un usuario.

La creacion de esta solicitud se dio en funciéon de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
figura 38, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informaciéon en los campos
correspondientes, la solicitud puede ser enviada para
qgue el siguiente actor la analice y se continte con el
flujo (Ver Anexo 2 seccion Detalle de Estados para
solicitud 15).
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Figura 38 Solicitud de Acceso a Reemplazante de
un Usuario

Solicitud 16 - Cambio de perfil para un usuario.

La creacion de esta solicitud se dio en funcion de los
requerimientos planteados en los casos de uso
entregados por parte de la empresa (Ver Anexo 2
Seccion Detalle de las Solicitudes). Es asi que en la
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figura 39, es posible visualizar los campos que integran
dicho documento.

Posterior al ingreso de informacion en los campos
correspondientes, la solicitud puede ser enviada para
que el siguiente actor la analice y se continie con el
flujo (Ver_Anexo 2 seccidon Detalle de Estados para
solicitud 16).
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SOUQTUD DE CAMBIO DE PERFIL PARA UN USUARIO
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Figura 39 Solicitud de Cambio de Perfil de un
Usuario

B Moédulo de ABM (Altas, Bajas y Modificacién)

Todos los ABMs citados anteriormente para integrar el
sistema, aplican el siguiente proceso.
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En un panel principal se agrupan todos los registros
guardados en la base de datos con respecto al ABM en

cuestion.

ARQUITECTURAS

55
T T T
Q,a‘ Nty Sorv ks . 1iD ¢ - % Sepo Ada T

REGRESAR

Figura 40 Panel Principal de Registro de ABM

Luego, el usuario podra ingresar un nuevo registro al hacer
click sobre el icono mas (*). El formulario de la figura 41
es un ejemplo de como debe registrarse los datos
solicitados.

e F
— ARQUITECTURAS

Estado At o

CONARMAR CANCFLAR

Figura 41 Pantallade Ingreso para Guardar un Nuevo
Registro del ABM en cuestion

Adicionalmente, se podran ejecutar operaciones de
Consulta Indepediente (), Modificacion (¥), Baja (#) y
generacion de reporte en excel ().

B Modulo de Consultas
El proceso para este tipo de mdédulo consiste en la seleccién

de filtros (campos que facilitan la busqueda) por los cuales
gueremos consultar la informacion de uno o varios registros.
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Figura 42 Pantalla de Consulta de Informacion,
aplicando Filtros

Si la consulta es genérica los datos se observaran
directamente en el panel de busqueda, tal como se indica en
la Figura 42. Pero si hacemos una consulta independiente
seleccionando un registro observaremos una pantalla similar a
la de la Figura 43

INFORMACION DE PERFIL
x| 2
Codigo de Perfil 2
Parfil RESISOR_APROBA DOR
Tipo IMTERMO
Cescripeion Perfil para gquienes Lhic armente Admrinistran Trarrites en el sisterra de Clave Lhica
ACCESOS
REGRESAR
Figura 43 Pantalla de Consulta Independiente para

un Registro

6. Tarea 7: Programacion de Consultas del Sistema

Las consultas del Sistema de Acceso a la Informacion Digital
mediante Clave Unica que se han desarrollado, se citan a
continuacion:

a) Usuarios
Al aplicar los filtros dispuestos para esta consulta, se tiene
acceso a informacion relativa a un usuario o usuarios
registrados en el sistema. Los datos que se presentan son
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relativos a la persona y a los accesos a la informacion
digital otorgados (como el perfil y/o las excepciones).

USUARIOS

| REGHESAH

Figura 44 Consulta de Usuarios

b) Aplicativos o Servicios

Esta consulta ofrece la posibilidad de obtener informacion
relacionada con un aplicativo o0 servicio registrado
actualmente en el sistema de accesos a la informacion
digital.

Los datos que se visualizaran son a detalle, de tipo
informativo (nombre, tipo, desarrollado por, etc.) vy
estructural (accesos que componen el aplicativo o servicio).

APUCATIVOE . 3ERNDS

IRRTICIIRAT

PATRLAMAS | EA 0 LA0
SN OO0 TG0 - MOUACES

oy

Figura 45 Consulta de Aplicativos o Servicios

c) Perfiles
Cuando el usuario opta por esta consulta, se apreciara
informacion concerniente a los perfiles Activos en el
sistema (como nombre, tipo, descripcion, etc.) y a los
accesos que lo componen.
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Figura 46 Consulta de Perfiles

d) Accesos Excluyentes
Esta consulta, promueve informacién acerca de los
Accesos Excluyentes con sus Excluidos. En definitiva
opciones que no pueden compartir un mismo perfil.
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Figura 47 Consulta de Accesos Excluyentes

e) Detalle de Bajas
Una consulta de este tipo, exhibe a todos aquellos usuarios
gue han sido dados de baja (o que fueron eliminados del
sistema), una vez que se ha aprobado la solicitud
correspondiente a este tramite. Entre los campos que
destaca, estan la identificacion de la persona y la fecha en
gue sucedio la eliminacion.
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BAJAS DE USUARIOS
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Figura 48 Consulta de Baja de Usuarios

f) Historial de Usuarios

Por medio de esta opcién es posible revelar informacion
respecto a todas las novedades que el sistema ha
registrado para un usuario determinado. Por ejemplo perfil
asignado, accesos concedidos, accesos retirados vy

similares.
HSTORA USUARICS
[Cadula [Usuario  [Apellidosy Nombres Facha ds Creacion{EseadolVer Histenial
ks AR 4 [ rach fﬂ“
; i N TR AN T AW Hslos
S5 AL S0 S0 NMAILE O 1E20 Arvd Hatal
LT NSATDN  WHARDA DELWE EFR W 3 3 Artee et
Y ETACH 5 Aitee Elocs

(e |
Figura 49 Consulta de Historia de Usuarios

g) Versiones
A través de esta consulta un usuario podra analizar las

diferentes transiciones por las que ha pasado una solicitud,
desde su creacion hasta su aprobacién o rechazo definitivo.
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VERSIONES DE SOLICITUD
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Figura 50 Consulta de Versiones
7. Tarea 8: Programacion de Reportes del Sistema
La formulacién de reportes se ha dispuesto en formatos de pdf y xls,

Gnicamente para aquellas situaciones puntualizadas en los casos de
uso. (VerAnexo 4)

8. Tarea 9: Adecuacién y Ajuste de las Pantallas del Sistema

Ver Anexo4 Manual de Usuario

9. Tarea 10: Adopcidn de la Interfaz Grafica Disefiada
La Interfaz grafica propuesta, cumple con los estandares descritos en
el Manual de Imagen Corporativa para disefio y produccion HTML
Los detalles considerados fueron:
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B Colores

B Disefio de Botones

B Fuente (color, tamafio, tipo)
B Iconos

Para mayor

detalle (Ver Anexo 4 Manual de Usuario), en donde se

ilustran todas las pantallas involucradas en el sistema con el tema de

la interfaz.

ETAPA 4. PRUEBA Y DEPURACION DEL SISTEMA

Esta etapa trascendi®6 con éxito, en acuerdo entre el equipo

desarrollador

y un delegado de la CENTROSUR. Las tareas

desempefiadas durante el tiempo que tuvo duracion este proceso fueron:

g popono

Correcciones a nivel de Interfaz.

Inclusion de nuevos ABMs.

Inclusién de nuevas Consultas.

Inclusion de Procesos Adicionales, tendientes a mejorar
la administraciéon de la informacién digital.

Pruebas del Funcionamiento del Sistema con
Informacién real proporcionada por la CENTROSUR
C.A.

ETAPA 5: CONFIGURACION LDAP EN PLATAFORMAS Y ENTORNOS

Las acciones definidas para esta etapa en cada plataforma y entorno,
tienen como objetivo complementar al Sistema de Acceso a la
Informacién Digital mediante clave Unica, de tal manera que surja una
integracion a favor de una mejor administracién y rendimiento de los
procesos empresariales de esta institucion.

Las configuraciones establecidas en las aplicaciones de software se
detallan a continuacion:
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PLATAFORMA ARCGIS

Actualmente en la empresa, se cuenta con una aplicacién orientada a
la web denominada GEOPORTAL —-SIG de la CENTROSUR, la misma
gue se integra con la Plataforma ARCGIS para ofrecer servicios tales
como:

B Informacion General concerniente a la empresa y habilitada
Unicamente para los usuarios registrados en el dominio de la
institucion.

B Registro de Acometidas, cuya funcionalidad es para ingresar
informacion de clientes (Puntos de Carga, Tramos y la Conexién
del Consumidor).

B Archivos — GPS, aplicacién que permite obtener contenidos del
GPS para correccion diferencial.

B Reportes SIG, para visualizar reportes y estadisticas de los datos
almacenados en la geodatabase

B Acceso desde CAD al SIG - EERCS para presentar informacion
del SIG de la CENTROSUR en el AutoCAD

La configuracion de acceso mediante Clave Unica que se llevo a cabo
en dicha plataforma, fue para el servicio Informacién General, seccién
a la que ingresaran Unicamente aquellos usuarios registrados en el
dominio de la empresa para consulta de recursos internos.

Cabe recalcar que la configuracion fue implementada por personal de
desarrollo de esta institucion, pues fue un proyecto planteado hace
varios meses atras por parte delaadministracion encargada de esta
seccion.

El Procedimiento aplicado, consistié en la programacion sobre ASP.NET,
y se detalla a continuacion:

CREAR UNA NUEVA APLICACION WEB ASP.NET

1. Iniciar Microsoft Visual Studio .NET.

2. En el menu Archivo, elegir Nuevo y, a continuacion, haga clic en
Proyecto.

3. Haga click en Proyectos de C# en Tipos de proyecto y, a
continuacion, haga click en Aplicacion Web ASP.NET en
Plantillas.

4. En el cuadro Nombre, escriba FormsAuthAd.
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5. Deje el http://localhost predeterminado en el cuadro Servidor si
esta utilizando el servidor local. De lo contrario, agregue la ruta de
acceso al servidor. Haga click en Aceptar.

6. Haga click con el botén secundario en el nodo Referencias en el
Explorador de soluciones y haga click en Agregar referencia.

7. En laficha .NET del cuadro de dialogo Agregar referencia, haga
click en System.DirectoryServices.dll, en Seleccionar v,
finalmente, en Aceptar.

AGREGAR EL CODIGO DE AUTENTICACION DE
SYSTEM.DIRECTORYSERVICES

1. En el Explorador de soluciones, haga click con el botén
secundario en el nodo del proyecto, seleccione Agregar y,
a continuacion, haga click en Agregar nuevo elemento.

2. En Plantillas, haga click en Clase.

3. Escriba LdapAuthentication.cs en el cuadro Nombre y, a
continuacion, haga click en Abrir.

4. Reemplace el cobdigo existente en el archivo
LdapAuthentication.cs con el siguiente codigo:
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using System;

using System.Text;

using System.Collections;

using System.DirectoryServices;

namespace FormsAuth
public class LdapAuthentication
1
private string _path;

private string _filterAttribute;

public Ldapfuthenticaticn(string path)

1
_path = path;
¥
public bool IsAuthenticated(string domain, string username, string pwd)
1
string domainAndUsername = domain + @"\" + username;
DirectoryEntry entry = new DirectoryEntry({_path, domainAndUsername, pwd);
try
1
//Bind to the native AdsObject to force authentication.
cbject obj = entry.NativeObject;
DirectorySearcher search = new DirectorySearcher{entry);
search.Filter = "(SAMAccountMame=" + username + ")";
search.PropertiesTolLoad.Add("cn™);
SearchResult result = search.FindOne();
if(null == result)
!
return false;
h
DirectorySearcher search = new DirectorySearcher(entry);
search.Filter = "(SAMAccountName=" 4+ username + ")";
search.PropertiesToload.Add("cn™);
SearchResult result = search.FindOne();
if(null == result)
i
return false;
¥

//Update the new path to the user in the directory.
_path = result.Path;
_filterattribute = (string)result.Properties[“cn™][@];

catch (Exception ex)

i

throw new Exception(“Error authenticating user. ™ + ex.Message);
}
return truej;

¥

Figura 51 Codigo Fuente de la configuracion
LDAP en C#
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En el procedimiento anterior, el coédigo de autenticacion acepta un
dominio, un nombre de usuario, una contrasefa y una ruta de acceso al
arbol en Active Directory. Este cédigo utiliza el proveedor de directorio
LDAP. EI codigo de la péagina Logon.aspx llama al método
LdapAuthentication.lsAuthenticated y pasa las credenciales que se
obtienen del usuario. A continuacion, se crea un objeto DirectoryEntry
con la ruta de acceso al arbol de directorio, el nombre de usuario y la
contrasefia. ElI nombre de wusuario debe tener el formato
dominio/nombreDeUsuario.

Seguidamente, el objeto DirectoryEntry trata de forzar el enlace de
AdsObject mediante la obtencion de la propiedad NativeObject. Si esta
operacion se realiza satisfactoriamente, el atributo CN del usuario se
obtiene creando un objeto DirectorySearcher vy filtrandolo en
sAMAccountNameadschema.a_samaccountname.

El cédigo del archivo Global.asax proporciona un controlador de
eventos Application_AuthenticateRequest. Este controlador de eventos
recupera la cookie de autenticacion de la  coleccion
Context.Request.Cookies, descifra la cookie y recupera la lista de grupos
que se almacenaran en la propiedad
FormsAuthenticationTicket.UserData. Los grupos aparecen en una lista
separada por canalizaciones que se crea en la pagina Logon.aspx. El
cbdigo analiza la cadena en una matriz de cadena para crear un objeto
GenericPrincipal. Una vez creado el objeto GenericPrincipal, este objeto
se coloca en la propiedad HttpContext.User.

Para escribir el codigo Global.asax

1. En el Explorador de soluciones, haga clic con el botén secundario
en Global.asax y, a continuacion, haga clic en Ver cédigo.

2. Agregue el siguiente cddigo a la parte superior del cédigo subyacente
del archivo Global.asax.cs:

using System.lWeb.Security;
using System.Security.Principal;

Figura 52 Codigo fuente 1 de Globlal.asax.cs

3. Reemplace el controlador de eventos vacio existente de la
Application_AuthenticateRequest con el siguiente cédigo:
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wvold Application_AuthenticateRequest(object sender, Eventfrgs e)

{

string cookieName = FormsAuthentication.FormsCoockieName;
HttpCockie authCoockie = Context.Request.Cookies[coockieName];

if(null == authCoockie)

f/There is no authentication cookie.
return;

¥

FormsAuthenticationTicket authTicket = null;
try

1
authTicket = Formsfuthentication.Decrypt(authCockie.Value);

catch({Exception ex)

1

//Write the exception to the Event Log.
return;

b
if(null == authTicket)
1
//Cookie failed to decrypt.
return;

i

J//When the ticket was created, the UserData property was assigned a
//pipe-delimited string of group names.

string[] groups = authTicket.UserData.Split{new char[]{"'|'}};

J//Create an Identity.

GenericIdentity id = new GenericIdentity(authTicket.Name, "Ldapfuthentication™};
ffThis principal flows throughout the request.

GenericPrincipal principal = new GenericPrincipal(id, groups);

Context.User = principal;

Figura 53 Caodigo fuente 2 de Globlal.asax.cs

Finalmente, se configuran los elementos <forms>, <authentication> y
<authorization> del archivo Web.config para permitir que sélo los
funcionarios de la CENTROSUR tengan acceso.
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<%ml version="1.0"7>

<l
For more mformation on how to configure vour ASP.NET application, please visit
hitp//go_microsoft. com/fwlnk/ TLinkId=169433
-

<configuration=
<zystem.web>
<compilation debug="true" targetFramework="4.0"/>
<authentication modse="Windows"/>

<authorization=
<deny users="7"/=
<allow roles="CENTROSUR \User"/=
</authorization=
<system.web>

<zvstem webServers
<handlers accessPolicy="Read, Script"/=
<directoryBrowse enabled="false"/>
<defaultDocument=>
<files=
<clear/=
<radd value="Default aspx"/=
</files=
</defaultDocument=
<httpErrors=>
<clear/>
</httpErrors=>
</system.webServer=>
</configuration>

Figura 54 Codigo fuente de Web.Config
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PLATAFORMA IBM LOTUS

Una de las Plataformas actualmente vigentes en la CENTROSUR
C.A. es LOTUS NOTES,un sistema cliente/servidor de colaboracion y
correo electrénico, que apoya la gestion de comunicacion de quienes
integran la empresa.

La configuracion de acceso mediante Clave Unica se llevo a cabo en la
parte del cliente, y el procedimiento empleado se describe a
continuacion.

1. Partimos de utilizar el instalador para LOTUS NOTES
(programa cliente).

iw Asistente de instalacidn para Lotus Motes 8.5.1 {Basic) es

Bienvenido a Lotus Notes 8.5.1 {Basic) es —
InstallShield Wizard

Installshield{R) wizard le permitira modificar, reparar o eliminar
Lokus Motes 8.5.1 {Basic) es. Para conkinuar, haga clic en
Siguienkte.

[ siguiente = [ Cancelar

J

Figura 55 Asistente de Instalacién para Lotus Notes

2. Si esta aplicacion ya fue anteriormente instalada o es nueva,
procedemos a seleccionar caracteristicas adicionales que
deseamos que estén presentes en el programa cliente para
lograr nuestro objetivo (utilizar una Unica clave).

Para el caso en que modificamos una instalaciéon previa de
LOTUS NOTES.
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i% Asistente de instalacion para Lotus Notes 8.5.1 (Basic) es

Mantenimiento del programa
Maodificar, reparar o eliminar el programa.

=

Cambiar los componentes del programa que se instalaran. Esta opcidn

ﬁ muestra el cuadro de didlogo Seleccion personalizada, en el que podra
cambiar la manera en que se instalan los componentes.

(O Reparar

i Reparar errores en el programa. Esta opcidn repara archivos dafiados o
[ que Falten, accesos directos y entradas del registro.

O Eliminar
I% Eliminar Lotus Notes 8.5.1 (Basic) es del equipo.

[ <awas || siguiente > | |  cCancelar |

Figura 56 Modificaciéon de Instalacion de Lotus Notes

El siguiente paso consiste en seleccionar la caracteristica
“FUNCION SINGLE LOGON PARA EL CLIENTE”, la misma
que nos permitira la configuracion de la Clave Unica.

1'% Asistente de instalacion para Lotus Notes 8.5.1 (Basic) es

Instalacion personalizada
Seleccione los componentes del programa que deses instalar.
= :

Para cambiar la forma de instalacion de un componente, haga clic en un icono de la lista siguiente.

o ] Descripcion del componente
£ g;l Cherts Notes Permite iniciar una sesién en el
& ~ | Archivos de ayuda del chente sistema operativo vy acceder al
Domino Enterprise Connection Servic cliente Notes sin necesidad de
o Afico volver a especificar la
contrasefia,

& &9 Este componente se instalara en el disco duro local.
=38 Este componente y todos sus subcomponentes se instalaran en el disco duro local

x Este componente no estard disponible.

Cancelar ]

[ <atrss [ Siguiente > |
Figura 57 Definiendo Caracteristicas a Instalar

Dicho componente permitira iniciar una sesion en el sistema
operativo y acceder al cliente Notes sin necesidad de volver a

especificar la contrasefa.
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% Asistente de instalacion para Lotus Notes 8.5.1 (Basic) es

Instalacién personalizada
Seleccione los componentes del programa que desee instalar,

cripcion del componente
Permite iniciar una sesién en el
sistema operativo y acceder al
cliente Notes sin necesidad de
volver a especificar la
ontraseria.

Este componente requiere OKB
en =l disco duro.

(<aut [ Spwente> J(_Conceler ]

Figura 58 Descripcion de la Caracteristicas que vamos a
Instalar

Una vez que se ha concretado la instalacion, sera necesario
realizar una configuracién extra en la pantalla de seguridad del

correo del usuario

m-wmw—umm
Ot 1 & b robles . Careo %
e '

Carw & a 3 &
Gudy yamdtcanente ’ "'x v . )
24 Coowe = @l Responder » SHRespoodiratedis - SR @ - P~ [] N -G ) masvar Q
Aokt s |
Raghcxce ’ 2 {homtre huty Factuy Tamat# P |£:
Uscacores i CENTROSL Clave thica uanne XK o+ Al=E
9l oy 12100011 03 X 4
Exgorty.
Fornats e pégra. oy Clawe U
Veyrens.. Aty rora 2 Clant nm 5 X
A
nciucn e, o Drigdo Clave U vuammR X ¢
Prefeencas... « Drigdo Clave Unce 12920110211 x ¢
Py & ITiTingaEANTROBUR oM aten Ssiema & Cane Utica 1210001 0000 X ¢
= Segurdad e st . "
o v A Cips ! 1t 17 ¢
P —, - g A pemmats CENTRORF v wioe Sedemy o Clye Uy o N N
- anotiesCENTROSUR Notficacion Sisterns
PR 5 ot o e Clave thice [ - S
Salr -] < :
z =a Dingido a lquezadaCENTROSUR-Notificacson-Sistema de Clave Unsca
s =4 &= DIRECTOR, COSEL SYSADMIN Craador de Sohotd e 2%
5 o camio Mosbay detyles
Sequimento Se le notifice & U4, como actor de Ia SULICITTD DE CREACION DE TN PERFIL DE ACCESO A LA INFOREACIL™N DIGITAL
i may + QU* la misma ya ha sido aprobeda.
Nootes « Fechaimds v Asund
-1
3 o
4 o
’ ]
» ]
3 ¥
£ - >
& Commctes «

Figura 59 Configuracion de Autenticacion en la pantalla
Seguridad del correo del usuario
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4. En la pantalla de SEGURIDAD DEL USUARIO, chequearemos
la opcion “Iniciar sesion de Notes usando el inicio de sesion
del sistema operativo”.

Seguridad del usuario E3
o= General
€ + Suidontidad Mombie  radia robles/Centiosu
8 + 1dentidad de otros Achivo D CALotus\Notes\D ata\user.id
® }\ccmna-doohol Segundad da la codificacitn del archivo 10 RC2 de 128 bits Ergpat 1D de recupetacion. . J
@ # Dotos de Notes Facha de caducidad del acchivo 1D 28/02/2013 Renovas. |
__‘i Cotreo
Pata cambiae |a contrasefia, haga che aqui Cambia contrasea.. ]
Si sospecha que alguen conoce tu contraseda, haga che aqui Contrasgfia en pebgro.. |
[T1No paemitic ol admirsstrador dedink Ls misma contrasefia pars Inteenet de Domino y paa Notes
[ No schcitar I contiasaiia dasda oltos nooamas comolementatos (menor segurdad)
1] Iniciar sesxdin de Notes uzando el incio de se4i6n del s1stema operativo
|
] Bloquear autométicamente i ID de Notes después de 3 minutos
l Aceptar I Cotrar [
Figura 60 Configuracion de Autenticacion LDAP en la pantalla
Seguridad

5. A continuacién se nos pedird especificar la contrasefia actual
que se utiliza para iniciar sesion en Windows con la finalidad
de sincronizarla con la de Notes.

Para hacer efectivos los nuevos cambios se procedera a reiniciar
el equipo o caso contrario nos cercioraremos que el servicio
Lotus Notes Single Logon se haya iniciado.

U Seryicioy

Ardivo  Accdn Ver  Ayude

o WEDR 2@ eI m

e

Lotus Nates Single Logon Nosrden Desapoln  Estado Toodenio I &
W trstrumackal de admnstracién ds Windows Proporckn,.. Iekiad  Autométio sistema

gﬁ:::: Ratrrermadaric de scbatud de red de F-Secure Intomeds.., Iriciady  Menuat Sistemy
G evs Quick anter frefotches ... loaindo  Adomdtio Sistema
L Lwmada 4 procedmisrto resoto (RIC) Ofrecealn.,. Iricisdo  Automitico Servimn

o Mensaeeo Transde ., Dushablitado  Sisteman
B Software Shadow Copy Provider Administra k., Marndt Sustema
%M wstr Caanup Service Iriciado Autombxo Sistema
‘Nﬂ Tep Port Sharng Seryee Provides o, Dashablitado  sarvicn |
S NetOp Melper ver, 9.00 (2007250) Osarviio . leosdo  Automdtico  Sistema
RNLA (Notvaork Locatn Awareness) Recoplay .., bwciado  Maruad Satena
Rorticaciin ds mceion del ustema Ragntram,., bikisds  Adomitiko  Sister
B office Source Engine Guwdats .., Marusd Sistema
‘Cmu- Software Protection Matform Offce Solt,,,  Iriclads  Mardd Servico
‘l’(ftum-uw Manages t,,.  besclado Automblcn Sstema
S Phg and Play Habltaun ... Inkisdo  Automdtico Sstema o

\ taterddo A Tatiod /

Figura 61 Iniciar Servicio Single Logon
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La configuracion de acceso mediante Clave Unica se describe a

continuacion:

1. Para proceder con la tarea de configuracion, fue necesario establecer
un balance entre las politicas de seguridad del directorio activo de la
empresa y las estipuladas para el AS400, una vez alcanzado dicho

equilibrio se continud con desarrollo del resto de tareas.

SYSTEM i NAVIGATOR

2. En la aplicacion System i Navigator, hacemos click derecho sobre la

conexion que deseamos configurar.

O System | Novigator

[hrchivo Edtar Ve Ayuda
g xsgome 4652 moutos transcurrids
| Entorn M conericnns [192.160.200.5:
(0 Manogemest Conkrdl (152.164.200.5) Vorrtee Desorpatn
= . % Cperaconns biscas Gstiony los mersaies, 4 sakda de mprescen, bis mprescras y os ...
[ sty s rabas ctvs, s abais servidres, b co de .
.QG R 'Confiquracin y sarvico Visuizor of iventanio del sstema, trabajyr con armegios y eecogee ...
’ d Perscnaloy ests vy ' ed Gestony o soporte do Intermat y TCH)1P,
e Conmdn & Sstemy ' bkﬁmvwfnddmn... Admirishyor sanvidores Windows, Lnuc y ALK ietegrados
o et Coefigay y gestene la seguridsd.
@y & & " ?Mym Gastiony uasdnes y gupos de uaswios de 05,
' P Qses e dtor 082 pysi
\ Ervier teceaie.., &
3 o Sutenna da ardhies Trabay con stemys de archives.
.g Upsnos y grgos ' &m&wpm Plandicar topras de sagurided da ditos de senider,
Fverkarg Y yieos Qoo de eaonns  Traba co bsnasiantas e f desaros s (AOT).
( Speions ) Dot st tourso AP, erbiuricons BF oo d o,
s U Amegs )
¢ QB Servions derecopds '
oG0S Yalores de setema )
gp Estad del stema
oG Admeitzain de skacnes
Crintco 4
Propuedades

Vsualea bas progindades e los elamentos selscconads.

@ Ver estado e dsco
B Ewasar v mandsto
@ Instsy consctines

i Wiade ura corenin I Corbay admirvsts st de aphcacnnes 5&!»)&:« 0 dar 20V & conectnes

Carnbiar I contrasedia de Systes |
A Vor eitado del ssteny
P s s tarnss rlacinadas

Figura 62 Configuracion de Seguridad en la Conexion Actual

de System i Navigator
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3. Seleccionamos la Opcion Propiedades

O System | Novigator
Archevo Edtar Ve Ayuda

8 xg9m|me 4652 minukos transoamidos
Erkorno: M conexiones. |m.u&ms:
+ (i Management Cortral (152,168.200.5) MNestee Desrpatn
= I Ms conecoes W5 Cperaciones biscas Gestione ks mersais, & s3lds de mprescrs, s morescras v o5 ...
-1 Explocar £ Gestin oo trabans Gostionat ks trabaios activos, os trabas servidores, ks coles de ..
. 2 abrr g:wwmvm Visuskoar o iovertario del sstems, trabsfar con arreqios y 16o0m ..
= a Personslzar ests vets » od Gestionyr o soporte de Internet y TOP/IP,
s o Coneninasmens v [Paidminic soxie del servidor ... Admiristyr servidores Windows, L y AKX inbegrodos
- A Ejtiter mandifo... Segurided Corfigaar y gestionar s sequridad.
@S Endsdrdepstsls ¥ oupcs Gestionssr unserios y gnapos de unios de 105,
- 4 Rpnisses de dutos 082 pars
] mahuoved 2
) S Setenas de ardivos Trabajer con sstemas de archivos.
oG Uy gus ’ (BB corss de saguridad Planficar coplas de sagridad de datos de servider,
Trventero Y yi¥cos @0esarotode Trabajy o da (o).
Spervisores ’ Boester arp Gastionss recursos AFP, configur socnes PSF y babias de forks.
N A ’
* B Servicios de recogids »
S a3 valores de sstema »
" I
5 ge Estado del sistecra
s 8Ba Admeesty 9odn de apcacores

QO Actuakzar o dir servicn & conectores.

Ver et 0 C contrasets ystem |

) 90 e dsc Cambier (o 7a do 51
Eposter un & Ver estado sstans

-1 mandat . del

@ rrersier consctoees ¥ D hyuda para tarsas relackondss

Venakaa bas progesdades Ge bos slementos selecconados.
_—

Figura 63 Configuracién de Seguridad en la Conexién Actual de
System i Navigator desde Propiedades

4. En el siguiente cuadro de didlogo en la pestafna “Conexion”,
seleccionamos la opcion “Utilizar nombre de usuario y contrasefa de
Windows, sin solicitud” y aceptamos la nueva configuracion

Propiedades de 192.168.200.5

Sistema de ad

Servicios de ditectorios |  Sesvicio | Conectores
Gonotal

Sockets segura | Licencias | Feincio

Litikzar nombre de usuario ¥y contrasefia de Windows, sin %
obles

7 Uiizar 1D de usuario por ormision, solicitar SegUn sea Necesao

7 Solcitar slempre
7 unizar nombre de sujeto principal de Kerberos, sin solicitud
Tiompo de aspers para inicio de sesidn:

|3o vl segundos (1-3600)

Rendunionto
Frocuancia de basqueda de diroccion IP:

[Fomen - Evomcirar drocoon e =]

Dicoccion 1P

Donde buscar el puerto remoto;

ISB&QM _vJ

Nota: estos valores se utilizan como valores por omisidn en otras aplicaciones que s
conoctan desde este PC al sistema.

l Aceptar I Cancelar l Ayuda l

Figura 64 Configuracion de Tipo de Conexion a usar desde
System i Navigator
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5. El siguiente paso consiste en reconfigurar las politicas de Seguridad
de la aplicacion System i Navigator.

0 System i Navigator
fechivo Edtar Ver Ayuds

Bl Jﬂ () 4702 mrntos brarscurridos
| Extorno: Ms coneriores lm.m.m& Polbicas
+ (I Managamant Central (192, 168.200.5) Neetkes Descripain
= I s coveioons Yirpoltcs o sudtoria Cambaa s valres de sudtada
= [ 1ie2ms 53 foltics de contrasedias Carmbua bs caducidad y b yalidacén de las contrasedies

. gmmmas g Poies o restanz acin Carnba los valoees de sabvar v restasy

. C@mﬂdw&lm Poltica de seguidad Cambia los valores de cbjetos, upaarnios ¥ seQurided def sstema

2 ’:wwvww Polbics de rico de sesin Carmbea o valires de rioo de sesidn

+ [Py Adminstraciin del servidr rtegrado

= o Seguidsd

=

spankiacin de red
Gaetiin de daves de seriios crphog fcos
Deteceidn de rtrusoows
* Usuarios y grupos
+ & Buses de dxos
* o5 Sitemys de archivis
. Copea de seQunded
. Desarrolio de aplcaciones
+ I8 Gestor AP

i Afiadr e conestn 1D aputa pars twess redacionadss

1-5ds S chjetos
Figura 65 Configuracion de Politicas de Seguridad en System
i Navigator

6. Seleccionamos la opcion “Politicas de inicio de sesién del panel
derecho”

O System i Navigator
fechivo Edtar Ver Ayuda
Bl Jm (3 4702 ks brareaurridos
[ taro: M coremioras [z 1682005 Pocas
+ (B Managament Central (192.168.200.5) Noebre Descripain
= I Ms coreniones Cambia los valores de sudboris
= I 11652005 Cambla lo caduckdnd y 1a yeldacdn de las contrasefias
- 3 Opaaciunes biscus Camboa bos vakres Os sabver ¥ restars

: c““’““”"""’”‘ Combns ks valores e cbetos, ussanos y seguded e stema
Erlioandin y sends Cambsa kos vakires de i da sesin

. Servico de surenkicandn de red

Gastiin de daves de servcos crptogy Scos
Deecesin de rtrusoons

+ @ Usuios y grupos

* Sases de dxos

+ o5 Stenys de archives

- Copaa Se segunded

. Desarrolo de dcatones.

% U Gestor 289

i AFiads una conestn |9 Aputa pars tarsss reacionsdas

Figura 66 Configuracion de Politicas de Sesion en System i
Navigator
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7. En el siguiente cuadro de didlogo, escogeremos las opciones
marcadas en el gréfico.
= propiedades de la politica de inicio de sesion - 192.168.... [= |[B)B%)

Conexion remota:
~ Visualizar siempre pantalla de inicio de sesion
' :_P-errnmr eludir la pantalla de inicio de se:,g;jb_'f?.‘
Verificacion - s
< 'i'i"'j'l;qé ID de usuario origen y destino deben co»iAnclig::riy'r'

- Verificar ID de usuario en 1 sisterma destino

~ Rechazar inicios de sesidon remotos
Liamar a programa de salida escrito por usuario

{ Aceptar I Cancelar ‘ Ayuda l"]

Figura 67 Pantalla de Propiedades de Politicas de Inicio de
Sesidon en System i Navigator

8. Finalmente aceptamos las nuevas configuraciones, y reiniciamos
System i Navigator para comprobar que los cambios se han hecho
efectivos. Ahora, la aplicacién evitard el cuadro de dialogo de
autenticacion, pues la informacién se ha absorbido del inicio de
sesion de Windows.

CONSOLA DE OPERACIONES CLIENT ACCESS

9. En la barra de menu de esta aplicacion, deberemos escoger la
opcion “Comunicacion”. Y dentro de ésta “Configurar”

(C) COPYRIOHT I8BM CC

| F'i“gura”68 Consola de Operaciones Clien Acess
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10.En el cuadro de didlogo que se presenta, seleccionamos los
siguientes items:

Configurar PCL2050

Nombre de sisterna: | (EENIEEEING -~ Propledades |

1D de estacion de tabajo

< Uil I Afads prefyo para indicat impresota o pantalls
* _ Ulilizar nombre de usuario de We I Evitat nomitwes duplicados en esta estacién de trabajo
" Especition estacion de trabajo I Evitar nombies duplicados con otias estaciones de trabalo

Tiuncar:
7 Caracteres iniciales = Caractefes tinales

Tipo de emulscién
= Pantalls T amafio: |24,.,so - | Asociacion de mpresora ]

¥ Eludi Inicio de seslon
V' Flueconexidn sutomatics

[1145 Eepana Ewo -l

o

Numers de puerto!

[ Aceptar | Cancelae | Ayuda |
Figura 69 Configuracion de Comunicacion en la Consola de
Operaciones Client Access

11.En el cuadro de dialogo anterior, hacemos click sobre “Propiedades”
y verificamos que estén seleccionadas las siguientes opciones.

Informacién de inicio de sesion de 1D de usuario
| L) bl u-.n.:ug‘:,; oontraseRs ar.-\ﬁ:’Fnjow'. sin solicitud DP

Seguridad
Seguidad actual No protegido
" Utikzar valor predeteiminado de System | Navigator
" No protegido
" Utikzar Secute Sockets Layer (SSL)

Aceptar Cancelar I Ayuda I

Figura 70 Configuracion de Conexion en la Consola de
Operaciones Client Access
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12.Finalmente aceptamos las nuevas configuraciones y reiniciamos la
consola de operaciones. El resultado serd un acceso inmediato a la
aplicacion sin ingresar los datos para autenticacion.

ENTORNO GENEXUS -VISUAL FOXPRO

A continuacion se detallan los pasos realizados en una KB asi como la
codificacion que logra la conexion LDAP para la autenticacion desde una
aplicacion desarrollada en Genexus X Evolution 1 con ambiente Visual Fox Pro
(VFP) contra el directorio activo de la empresa.

Nota: La version utilizada en la Instalacion de Visual FoxPro es la nimero 8,
puesto que la version nimero 6 no aplica para la utilizaciéon del comando
LDAP, sentencia base en esta configuracion.

1. Al crear una nueva KB en Genexus, en la configuracion en el apartado de
propiedades del ambiente VFP, se debe especificar que no se
reorganicen las tablas en el servidor y también el path del ejecutable de
Visual Fox Pro, tal como se muestra en la Figura 63.
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ﬁPmperlies o x
=% Fier
Language Visual FoxPro g
] Knowledge Base Navigator 1x = Client server information
Tables in server All tables are in the server
Preferences s s
=5 KEFO% < Rearganize server tables Mo >
=4 KBFOX Joirt ok Jnintabl e server
= ﬁ YFP Environment Join kype Use default far server
= E'j Ge Transactional inkegrity Al files
_ > Isolation level Read Committed
{3 Data Initialize not referenced at Yes
A Default [DE2 for iSeries)
£ AFG Generate null for nullvalue Mo
ﬁ‘ﬂk JEN RPC declarations prefix
r_'?a ok fow EBlob local starage director PublicTempStorage
25 Pattemns Default remate procedure
+ Cpkimization = |
+ FO¥ specific
+ General
+ User interface
- Specification
Expand dynaric calls Ma
Generate prompt program . Yes
+ Type checking
+ Warning messages
= Execution
,,,,,,,,, Visual Foxpro Path C:yArchivos de progr... [
) Folder Yiew
E Category View ¥ Categories
% Latest Changes Yiew
f; Preferences ﬁ Properties | 3¢ Toolbox e{"; Indeser konitor

Figura 71 Configuracién de preferencias en Genexus X
Evolution 1 en ambiente VFP

2. Se procedio a crear un nuevo objeto Work Panel, insertando en su disefio
una variable denominada “username” de tipo “Character” con longitud 20
para el ingreso del nombre de usuario, y una segunda variable
denominada “password” de tipo “Character” con longitud 20 para el
ingreso de la contrasefia del usuario. Finalmente se inserté un boton para
el llamado o ejecucion del cédigo de la conexion.
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Fovre. m T

i
[ Logintoar :h;.. AEOMAOL_ LU M By CagaMany B Cargal wompoionesali X -
USSR AIE L’L._"w“
WanrName: supernane
ol
Password apamaord
Lonfirmme
WIS i e
W Porm Clase =
|ln'] Win Form | [ Pl |7f| vant | W% Conilivian ll'.‘] Wil IODI I l I8 Dacummrtatian |

Figura 72 WorkPanel para la Autenticacion de Usuarios

3. En la pestafia de Source (cédigo) del Work Panel se procede a ingresar

las siguientes lineas de codigo en el evento de escucha del boton
previamente insertado, cabe recalcar que se debe anteponer el comando
“‘dBase” para embeber lenguaje VFP dentro de Genexus, puesto que la
conexion LDAP se tuvo que implementar en este lenguaje ya que
Genexus no soporta la variable LDAPClient para Windows en VFP.

EventEnter

&username=trim(upper(&username))
&password=trim(&password)

dbase m.UserName=[!&username!]
dbase m.Password=[!&password!]

dbase Local

m.RootDSE,m.rutaADS, m.object,m.conexion,m.dominio,m.comando,m.filas,
m.acceso,m.varLDAP,m.auten

dbase m.rutaADS ="

dbase m.acceso = .F.

dbase Try

dbase  m.RootDSE = Getobject("LDAP:"+chr(47)+chr(47)+"RootDSE")
dbase If Type("rootDSE")="0" And Not Isnull(m.RootDSE)

dbase m.object =
Getobject("LDAP:"+chr(47)+chr(47)+RootDSE.Get("defaultNamingContext")
)

dbase m.comando = Createobject("ADODB.Command")

dbase m.conexion = Createobject("ADODB.Connection™)
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dbase m.conexion.Provider = "ADsDSOObject"
dbase m.conexion.Open( "Active Directory Provider" )
dbase m.comando.ActiveConnection = m.conexion
dbase m.dominio = object.Get("distinguishedName")
dbase m.comando.CommandText = "select

SamaccountName,AdsPath from 'LDAP:"+chr(47)+chr(47)+ m.dominio + ™
WHERE objectCategory="Person' AND objectClass = 'user™

dbase m.filas = m.comando.Execute

dbase If m.filas.recordcount >0

dbase Do While Not m.filas.Eof

dbase IfUpper(m.filas.Fields("samAccountName").Value) ==
Upper( m.UserName )

dbase m.rutaADS = m filas.Fields("AdsPath").Value
dbase Exit

dbase Endif

dbase m.filas.movenext

dbase Enddo

dbase Endif

dbase If Not Empty( m.rutaADS )

dbase m.varLDAP = Getobject("LDAP:")

dbase Try

dbase m.auten = m.varLDAP.OpenDSObject(
m.rutaADS , m.dominio + "\" + m.UserName ,m.Password , 1)
dbase m.acceso = .T.

dbase m.auten = Null

dbase Catch

dbase m.acceso = .F.

dbase Endtry

dbase Endif

dbase  Endif

dbase Catch
dbase  m.acceso = .F.
dbase Endtry
dbaself m.acceso = .T.
&password.SetEmpty()
msg("BIEVENIDO "+upper(&username)+"!"
accesos_usuario.Call(&username)
&username.SetEmpty()
dbaseElse
&password.SetEmpty()
msg("Error en Login!..Por favor, intentelo otra vez!")
dbaseEndIf
EndEvent

Figura 73 Codigo Fuente para la Autenticacién LDAP desde Genexus VFP

Personal [VANESSA QUEZADA - XIMENAROBLES  [132] [




UNIVERSIDAD DE CUENCA

4. Como medida de seguridad, se evita que la contrasefia pueda ser vista
mientras se digita, agregando la siguiente regla en el work Panel.

color("X",&password);

Figura 74 Regla para ocultar caracteres 1

5. Finalmente, compilamos y ejecutamos la KB presionando F5, lo cual
mostrara el formulario de FoxPro en el que debemos ingresar el usuario y
contrasefla del dominio logrando la autenticacion LDAP, luego de
comprobar que los datos ingresados son correctos.

_-".-' e o LDV TS =
Urerlame: EROCLES ) ~
DEETET %
Farrmsannl. bt |
? : BIEVEMNIDO MNROEBLES!
iwdaie <

Figura 75 Prueba de Autenticacion exitosa

En caso de ser erréneo el nombre de usuario o la contrasefia,
obtendremos la siguiente pantalla que solicita nuevamente los datos de

autenticacion.

e =

! E Error en Login!..Por Favor, intentelo otra vez!

Figura 76 Prueba de Autenticacién fallida

Personal |VANESSA QUEZADA - XIMENA ROBLES [133] .




] Aﬂ UNIVERSIDAD DE CUENCA

e
ETAPA 6: DOCUMENTACION DEL SISTEMA Y CONFIGURACIONES

1. Tarea 1: Elaboracién del Manual de Usuario.

Ver Anexo4 Manual de Usuario

2. Tarea 2: Elaboracién del Diccionario de Datos.

Ver Anexo 5 Diccionario de Datos
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3.4

Supervision y Control

Esta etapa se compone por aquellos procesos requeridos para
supervisar, analizar y regular el progreso y el desempefio del presente
proyecto, con la intencidon de identificar areas en las que sea necesario
efectuar cambios.

3.4.1 Dar Seguimiento y Controlar el Trabajo del Proyecto

La ejecucién de este proceso consistio en una revisidon esmerada
de la aplicacibn web para la Administracion de Accesos de la
Informacién Digital.
Se contd con el soporte de un delegado de la CENTROSUR C.A, quien
brind6 asesoramiento sobre el adecuado seguimiento de ciertos
procesos y la forma en cdmo debian presentarse al usuario.
La duracion de esta fase se tradujo en varias sesiones; por lo que en
algunos encuentros mantenidos se llamo la atencion de ciertos cambios
que se debian valorar y para constancia se documentaron mediante

actas. (Ver Anexo6)

3.4.2 Realizar Control Integrado de Cambios

Esta fase en complemento con la anterior, se fundamenté en la
revision de las peticiones de cambio asentadas en acta de conformidad
de las partes.

Es decir durante las reuniones que se mantuvieron, siempre se dejé un
espacio para verificar que las correcciones solicitadas en una sesion
anterior, se hayan realizado correctamente. (Ver Anexo6)

3.4.3 Verificar el Alcance

Una vez concluida la etapa de revisiones, tanto de la aplicacion
web como de las configuraciones de las plataformas y entornos para
establecer la politica de Clave Unica, se formaliz6 un acuerdo de la
aceptacion del proyecto terminado. (Ver Anexo7)

3.4.4 Realizar Control de Calidad

Para corroborar el buen desempefio del sistema, se acordé llevar
a cabo pruebas con datos reales facilitados por parte de la
CENTROSUR C.A, de tal manera que se pueda dar seguimiento y se
registren los resultados que implican evaluar la calidad del sistema. Este

ultimo aspecto se valorg, mediante una situacién en la que dos usuarios
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utilizaron el sistema concurrentemente manipulando un volumen de
datos considerable, y asumiendo que absolutamente todos los campos
de todas las solicitudes o ABMs tienen informacion.

3.4.5 Informar el Desempefio
Para efectos de verificacion de esta fase, Ver Anexo 3.
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3.5

Cierre

Se dio cumplimiento al desarrollo del proyecto,
formalizando la entrega del sistema de software y las
configuraciones de las plataformas y entornos, con la respectiva
documentacion tanto en medios digitales como fisicamente.

La empresa por su parte emitio un comunicado donde informa su
conformidad y aceptacion respecto a este trabajo de tesis

concluido. (Ver Anexo 7)

3.6
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Resumen

A lo largo de este capitulo hemos estudiado a detalle, cada una de las
etapas por las que atravesO el desarrollo del Sistema de Acceso a la
Informacién Digital mediante Clave Unica. Cabe mencionar, que este analisis
tuvo lugar, gracias a que nos guiamos del estandar PMBOK, una herramienta
esencialmente importante en este proyecto.
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CONCLUSIONES Y RECOMENDACIONES
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4.1

Conclusiones

. Se culmind de forma exitosa el desarrollo del Sistema de Accesos a la

Informacion Digital mediante Clave Unica, tras haber creado una
aplicacion que se rigea los requerimientos de software planteados
inicialmente, en complemento con la herramienta base para
desarrollo utilizada por la CENTROSUR, Genexus X Evolution 1.

Se logré conectar las diferentes plataformas de software que estuvieron
establecidas en el alcance del presente proyecto mediante el protocolo
LDAP, conforme a lo impuesto por los funcionarios de la
CENTROSUR. Las configuraciones y conexiones involucradas, fueron
supervisadas y aprobadas por los delegados de la empresa, verificando
a la par el cumplimiento de los requrimientos.

La unificacibn de usuario y contrasefia a nivel de las diferentes
plataformas de software de la CENTROSUR, implicara que los clientes
de los aplicativos informaticos reporten beneficios tales como:

e Manejar s6lo una manera de acceder a sus Sservicios.

e Optimizar la forma de realizar sus consultas o transacciones,
evitando tener que cerrar su sesion para volver a acceder con
un usuario y clave diferente.

e Rapidez en sus consultas.

. Con la implementacion y pruebas de la politica de Clave Unica sobre

las plataformas y entornos de software de la institucion, asumimos la
eliminacion de brechas de seguridad asociadas a las contrasefas
escritas en notas (usualmente adheridas al computador del usuario),
siempre que este hecho se vea respaldado con un programa de
concientizacién en cuanto a seguridad.

. Con el Sistema de Clave Unica, el administrador de accesos a la

informacion, sera capaz de gestionar las solicitudes de los usuarios del
sistema de manera organizada, respetando las politicas de la empresa
en cuanto a asignacion de accesos a usuarios, bajas de usuarios,
cambio de perfil a usuarios; al considerarse procesos criticos que
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deben seguir un flujo establecido de aprobaciones de diferentes
actores o funcionarios de la CENTROSUR C.A, para poder llevarse a
cabo bajo un acuerdo de responsabilidad por parte del involucrado.

. El sistema facilita una cantidad considerable de reportes que ayudaran

al administrador y a los usuarios en general a visualizar el estado de
los diferentes objetos que conforman el sistema tal es el caso de
perfiles, usuarios, aplicativos/servicios, accesos excluyentes,
excepciones de accesos a usuarios y mas.

. El futuro administrador del sistema en cuestién, podra empreder tareas

de mantenimiento del sistema de manera eficiente sin mayores
complicaciones, ya que se ha puesto en practica el concepto de la
reutilizacion de objetos que maneja Genexus, al estandarizar un objeto
para poder utilizarlo en varias instancias, disminuyendo asi el nimero
de elementos que contiene la base de conocimiento.

. Durante la etapa de supervision y control del sistema, llevado a cabo

bajo la asesoria de un delegado de la CENTROSUR C.A, se vi0 la
necesidad de la creacion de dos solicitudes referentes a la adicion y
eliminacién de accesos de un aplicativo o servicio. La implementacién
de estos tramites requerira de un posterior analisis respecto al flujo que
deben segquir.

9. Adicionalmente, en la misma etapa mencionada en el punto ocho,

surgieron aspectos que dieron lugar a la omisién del desarrollo de los
siguientes procesos:

- Creacion de incidentes mediante tickets al no existir un Sistema
de Incidentes definido en la empresa. Cabe recalcar que el
sistema de Clave Unica se encuentra ya habilitado para realizar
este proceso a través del uso de un servicio web, pero queda
pendiente la configuracion en el software receptor una vez
solventado este inconveniente en la CENTROSUR C.A.

- Generacion de una nueva clave para usuarios inactivos, al no
darse el cumplimiento de politica de clave Unica y no ser un
requerimiento necesario segun lo explicé el delegado de la
CENTROSUR C.A.

Por otro lado, a medida que se avanzo con las pruebas del sistema para
constatar su buen funcionamiento, se vié la necesidad de desarrollar
complementos adicionales como:
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e Mantenimientos y reportes sobre entidades involucradas, que no
habian sido tomadas en cuenta en el analisis de los casos de uso.

e Elaboracion del tema en Genexus para la interfaz del Sistema de
Acceso a la Informacion Digital, bajo los estdndares de la
institucion.

10.Finalmente, el haber emprendido en la realizacidbn de este proyecto,
signific6 un aprendizaje diario, que sin duda alguna aporté al
enriguecimiento de nuestros conocimientos. Pero también represento
un desafio, ya que en muchos casos sorteamos situaciones en las
que debiamos poner en practica lo que aprendimos a lo largo de
nuestra vida universitaria.

4.2
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Recomendaciones

1. Capacitar a los usuarios en cuanto al manejo de sus credenciales de

dominio de la empresa, puesto que al usar el mismo usuario y
contrasefa para todos los aplicativos, se corre un riesgo de seguridad
si estos no son administrados con responsabilidad.

. Evaluar las politicas de seguridad relativas a la estructura de la

contrasefia del usuario, administradas desde el Directorio Activo de la
Empresa, con la finalidad de verificar si son las adecuadas para
trabajar bajo el esquema de Clave Unica.

. Analizar la posibilidad de implementacién de un tipo de autenticacion

mucho mas seguro a partir del Directorio Activo. Donde dentro de las
varias opciones que Windows ofrece podria considerarse la basada en
tarjeta inteligente, pues su estructura de trabajo consiste en el
tratamiento de certificados que aportan mas rigurosidad al proceso de
autorizacion a los usuarios. En consecuencia se estaria incrementando
la seguridad en la red de la empresa.

. Debido a que, tanto el Sistema de Acceso a la Informacién Digital

desarrollado, como los aplicativos utilizados por la empresa soportan el
registro de las acciones ejecutadas por un usuario (ingreso,
modificacién, eliminacién), podria considerarse la opcién de
implementacion de un médulo intermedio, encargado de unificar y
clasificar tal informacion. Los beneficios estarian encaminados en el
sentido de obtener mejoras a nivel de reportes de auditoria, ya que la
tarea de recopilacion de datos para un usuario se tornaria mucho mas
agil y siempre estaria disponible para ser sometida a andlisis.

. Se sugiere un analisis riguroso de los casos de uso correspondientes al

tramite de modificacion de accesos de un aplicativo o0 servicio
(descubiertos durante la etapa de supervision y control), para su
posterior implementacion.

. Gestionar el uso y carga de datos del sistema de Estructura Organica,

puesto que gran parte de informaciéon del Sistema de Clave Unica se
obtiene de dicho aplicativo segun los requerimientos planteados.
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ANEXO 1
Autorizacion para Iniciar con el Desarrollo del Proyecto “SISTEMA DE
ACCESO A LA INFORMACION DIGITAL PARA USUARIOS DE LA EMPRESA
ELECTRICA REGIONAL CENTROSUR C.A. MEDIANTE CLAVE UNICA”

CormAndor (S03-T) DOTITUO 1 Tanc {HED-T) W00 10 1 At W 4 200 \
LIRS CN 8 [ @ AL COtrOmm @ (ORI OO s

L 06273
Oficio DIPLA -
Cuenca, 13 DIC. 20‘0

Ingonicero

RODRIGO SEMPERTEGUI
Administrador dol Convenio
Universidad do Cuenca

Av. 12 de Abail

Cuonca

Asunto: Tosis a desarrollar,
Sofor Ingoniero:

Para los fines pertinentes, informo a usted queo el tema do tesis “Sistomna de
AooowahlmaonoondmewadoodohEmmEMcaRogw

Robtles a
CENTROSUR y luego do sor aprobado por la Universidad, se desarrollard bajo
ol convenio oxistonte entro las dos entidados, bajo la tutoria de los ingenieros
Josd Miranda y Eduardo Ordoflez.

Huminando el futiro
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ANEXO 2

ESPECIFICACION DE CASO DE USO 1: CREAR Y GESTIONAR UNA
SOLICITUD

1. Nombre de Caso de Uso
Crear y gestionar una solicitud

1.1. Objetivo
Permitir solicitar cualquier aspecto relacionado al manejo de los accesos
a la informacion digital.

1.2 Descripcion

El sistema va a permitir que los usuarios autorizados ejecuten las
solicitudes requeridas en relacibn al manejo de los accesos a la
informacion digital

1.3 Referencias
Documento de Glosario de términos

2. Precondiciones
Se indican para cada tipo de solicitud en el Anexo A “Detalle de
Solicitudes”, de este caso de uso.

3. Pos Condiciones
Se indican para cada tipo de solicitud en el Anexo A “Detalle de
Solicitudes”, de este caso de uso.

4. Actores
Se indican para cada tipo de solicitud en el Anexo A “Detalle de
Solicitudes”, de este caso de uso.

5. Flujo de Eventos

5.1Flujo Basico
El solicitante ingresa en el menu “Solicitudes” y selecciona la opcion de
solicitud de su interés (Vea el apartado “Informacion adicional” para
conocer los tipos de solicitudes existentes en el sistema de accesos
alainformacion digital).

El sistema presentara el formulario de creacién que corresponda al tipo
de solicitud con la que se esté trabajando (Ver Anexo A “Detalle de
Solicitudes).
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Después de llenar los campos requeridos en el formulario, el solicitante
presionara la opcion “Guardar’ que le presenta el sistema. El sistema
almacena la solicitud en la base de datos siempre y cuando:

o Estén llenados los datos marcados como Obligatorios

La solicitud es creada en su estado inicial (Ver Anexo A “Detalle de
Solicitudes” en su seccion “Estados”).

Luego la solicitud se dirige conforme el flujo establecido (Ver Anexo A
“Detalle de Solicitudes) para ejecutar las acciones solicitadas o
finalizar sin éxito (Ver ECU 2 Aprobar o rechazar una solicitud).

5.2Flujos Alternos

Obligatorios

Si el solicitante no ingresa la informacion en todos los campos marcados
como obligatorios, el sistema no permitird almacenar las solicitudes y
presentara un mensaje en el que se debera detallar los campos que estan
ocasionando el inconveniente.

Cancelacion

Si el solicitante decidiera no optar por guardar la solicitud, sino mas bien
oprime la opcién “Cancelar”, la solicitud no es creada. El sistema, antes
de cancelar presentard un mensaje indicando que los datos ingresados no
seran almacenados y se solicitara la aceptaciéon del usuario.

Rechazo

Algunas solicitudes pueden llegar a un estado de rechazo, para ver una
solicitud rechazada, el solicitante debera ingresar en el mena “Tramites”
y selecciona la opcién “Bandeja de Entrada”. La opcién bandeja de
entrada del menu tramites, tiene la intencion de ofrecer un acceso directo
a los tramites que estén pendientes de gestionar por parte del usuario
autenticado en el aplicativo de acceso a la informacion digital (Ver el ECU
2 Aprobar o rechazar solicitudes en su subflujo “Bandeja de
Entrada” para conocer detalles de su funcionamiento).

El sistema presentara una grilla con la lista de los x tramites pendientes
para el usuario autenticado. X es un nimero parametrizable en el sistema.
Las columnas de la grilla seran:

e Numero de Solicitud
e Tipo de solicitud

e Fecha de solicitud

e Solicitante

e Estado actual
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e Tarea pendiente

e Acciones (columna conformada por diversos iconos que al
oprimirse ejecutan una determinada accién)

La grilla presentara UuUnicamente solicitudes dirigidas al usuario
autenticado en el sistema.

El solicitante podra seleccionar la solicitud de su preferencia y tomar la
accion “Consulta” ubicada en la misma fila de la solicitud seleccionada
en la columna “Acciones”. Al seleccionar esta opcion, el sistema
presentara todos los datos de la solicitud, incluyendo ademas los textos
de rechazo que pudiera poseer una solicitud.

En caso de que el solicitante esté interesado en realizar modificaciones
a la solicitud para enviarla nuevamente a su flujo establecido, debera
tomar la opcion “Modificar” ubicada también en la columna acciones
de la misma fila de la solicitud. El sistema presentara la solicitud en
modo edicion a excepcion del nimero de solicitud y version, para que el
solicitante pueda realizar los cambios pertinentes. Las solicitudes en
estado “Rechazada”, tendran como version un numero mayor a cero.

Una vez concluidas las modificaciones, el solicitante procedera a
guardar la solicitud. ElI almacenamiento de la solicitud se realizara
siempre que todos los datos marcados como obligatorios estén llenos.
Esta accion hara que la solicitud con los cambios y con el mismo nimero
de solicitud que la original, continte con su flujo establecido.

Una solicitud puede ser rechazada maximo z veces, donde z es un
namero parametrizable en el sistema. Si el administrador del sistema
requiere que z sea infinito se debera colocar el valor 0. Si la solicitud ya
ha sido rechazada z veces, la opcién “Modificar”, no es habilitada.

Si en cambio, el solicitante ya no desea modificar la solicitud, podra
finalizarla, para lo que deber& seleccionar la opcion “Finalizar”, o que
colocara en estado “Finalizada sin éxito” a la solicitud.

Ausencia de datos

Si al crear la solicitud no existieran datos ingresados en el sistema, sera
necesario usar los ABMs definidos para la creacion de los diversos
objetos que conforman el sistema de accesos a la informacion digital.

Historicos y versiones

El sistema manejara historicos de las solicitudes, que podran ser
empleados para obtener informacion de versiones antiguas de las
solicitudes, la historia de la solicitud o por temas de auditoria.

Siempre que una solicitud cambie de estado se debera almacenar en las
tablas destinadas para historicos:

e NuUmero de la solicitud

e \Version
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e Estado

e Usuario

e Fechay hora
e Maquina

Ademas sera requerido manejar la version de una solicitud en un
momento dado. La version de una solicitud a almacenar, estd compuesta
de todos los datos que tenia la solicitud al momento del cambio de
estado, incluyendo las causas de rechazo. (Ver Anexo A “Detalle de
Solicitudes”, para conocer los eventos en los cuales se almacenan
las versiones de las solicitudes).

Cada vez que se guarda una version, el nimero de version actual se
aumenta en uno. Es importante indicar que la solicitud es Unica (tiene el
mismo numero de solicitud con el que se cred), lo que varia es el
namero de version.

La version de una solicitud se almacena en otra instancia. (Ver ECU 3
Manejar versiones de solicitudes, para consultar sobre su manejo).

Interfaz Gréafica con el Usuario — GUI

N/A

7. Requerimientos no funcionales

8.

N/A

Informacién adicional

Tipos de Solicitudes
El sistema de accesos a la informacion maneja varios tipos de solicitudes, a
continuacion la lista de ellos:

No. Nombre de la Solicitud

1 | Puesta en produccion de aplicativos o servicios
informaticos

2 | Baja de aplicativos o servicios informaticos

3 | Creacion de un perfil de acceso a la informacion digital

4 | Modificacién de un perfil de acceso a la informacion digital

5 | Baja de un perfil de acceso a la informacion digital

6 | Acceso a la informacién digital para usuarios empleados
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7 | Acceso a la informacion digital para usuarios contratistas
0 externos

8 | Baja de usuarios de informacion digital para usuario
empleado

9 | Baja de usuarios de informacion digital para usuario
contratista o externo

10 | Excepcion por adicion

11 | Excepcidn por sustraccion

12 | Baja de excepciones

13 | Creacion de accesos excluyentes

14 | Baja de accesos excluyentes

15 | Acceso a reemplazante de un usuario

16 | Cambio de perfil para un usuario

ANEXO A
DETALLE DE LAS SOLICITUDES

1. Solicitud de creacion de aplicativos o servicios informaticos

a) Precondicion
El area tecnoldgica tiene listo un nuevo aplicativo o servicios para
ponerlo en produccion. Existen en el sistema informacion respecto
a arquitecturas, plataformas tecnolégicas vy tipos.

b) Pos Condicién

El nuevo aplicativo o servicios puede ser parte de un perfil
de accesos a la informacion digital.

c) Actores
Nombre Descripcion
COSEI Consejo encargado de analizar solicitudes de

diversos tipos relacionadas a la gestion de los
accesos a la informacion digital, para consignar una
aprobacion o rechazo.
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Area Encargados de solicitar la puesta en produccién de
Tecnologica | un aplicativo o servicio informatico en el sistema de
acceso a la informacién digital.

d) Solicitante
El solicitante es el Area Tecnolégica

e) Formulario
El siguiente es el formulario de la solicitud:

Datos de la Solicitud

NUumero de solicitud.- Valor numérico que identifica a la solicitud.
Numeérico. Autogenerado.

Version.- Valor numérico que indica el numero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos del aplicativo o servicio

Nombre.- Texto que especifica el nombre del aplicativo o servicio
informatico. Alfanumérico. Obligatorio.

Descripcion.- Breve resumen sobre el objetivo y la funcionalidad que
tiene el aplicativo o servicio informatico. Alfanumérico. Obligatorio.

Tipo.- Combo. Se debera indicar el tipo (por ejemplo: aplicativo o
servicio), para lo cual se seleccionara uno de las opciones desplegadas
en el combo. El combo presentara los tipos activos, manejados desde el
ABM de Tipos. (Ver ECU 4 Manejar ABM de Tipos).

Arquitectura.- Aplica solo cuando el tipo es aplicativo. Se debera
seleccionar una o varias arquitecturas en las cuales esté desarrollado el
aplicativo o servicio. Aparecera una grilla en la cual sera posible agregar
o retirar las arquitecturas previamente dadas de alta en el ABM de
Arquitecturas. (Ver ECU 5 Manejar ABM de Arquitecturas). La grilla
contara con las siguientes columnas: Arquitectura, Seccion (Total: la
arquitectura es usada en todo el aplicativo o parcial: la arquitectura es
empleada en una parte del sistema), Observaciones. Obligatorio al
menos una.
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Plataforma Tecnoldgica.- Aplica solo cuando el tipo es aplicativo. Se
debera seleccionar una o varias plataformas tecnoldgicas con las que se
esté desarrollado el aplicativo. Aparecera una grilla a la cual sera posible
agregar o retirar las plataformas tecnoldgicas previamente dadas de alta
en el ABM de Plataformas Tecnologicas. (Ver ECU 6 Manejar ABM
Plataforma Tecnoldgica). La grilla contar& con las siguientes columnas:
Plataforma, Seccion (Total o parcial), Observaciones. Obligatorio al
menos una.

Distribucion.- Se debera indicar los lugares fisicos en los que sera
posible operar con el aplicativo. Alfanumérico. Obligatorio.

Interfaces.- Aplica solo cuando el tipo es aplicativo. Se debera
seleccionar uno o varios aplicativos con los cuales realice interfaces el
actual. Aparecera una grilla a la cual sera posible agregar o retirar las
aplicaciones previamente dadas de alta en el ABM de Aplicativos y/o
Servicios. Para agregar un aplicativo, el sistema permitira buscar por
codigo o nombre del aplicativo. La grilla contar4 con las siguientes
columnas: Aplicacion, Descripcion de la interfaz. Observaciones.
Opcional.

Analizado por.- Se debera indicar la persona o empresa que realizo el
andlisis del aplicativo. Alfanumérico. Obligatorio. Si no existiera analisis,
indicarlo.

Disefiado por.- Se debera indicar la persona o empresa que realizé el
disefio del aplicativo. Alfanumérico. Obligatorio. Si no existiera disefio,
indicarlo.

Implementado por.- Se deberd indicar la persona o empresa que
implementd el aplicativo o servicio. Alfanumérico. Obligatorio. Si no
existiera implementacion, indigue la fuente que proveyo el aplicativo.

Segundo Nivel a cargo de.- Se deberda indicar la persona o empresa
encargada de dar mantenimiento de segundo nivel del aplicativo o
servicio. Alfanumeérico. Obligatorio.

Usuario Referente.- Indicar el cargo de la persona designada como
usuario referente del aplicativo. Alfanumeérico. Obligatorio. Debera existir
interfaz al sistema de estructura organica de la empresa para obtener los
cargos.

Ruta base de conocimiento- Aplica solo cuando el tipo es aplicativo.
Indicar la ruta donde reside la base de conocimiento. Alfanumérico.
Obligatorio.

Ruta ejecucion.- Aplica solo cuando el tipo es aplicativo. Indicar la ruta
donde residen los ejecutables o el directorio virtual. Alfanumérico.
Obligatorio.
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Opciones.- Esta es una seccion en la que se podra ingresar todas las
posibles opciones del aplicativo o el servicio a las cuales puede ser

autorizado un usuario. En el flujo alterno “Opciones de aplicativo o
servicio”, se detalla el uso de esta seccion.

Atencidn.- Esta es una seccidén en la que se podra indicar el tipo de
atencién que tendrd el aplicativo o servicio al momento de crearse,
modificarse o darse de baja. En el flujo alterno “Atenciones”, se indica
el funcionamiento de esta seccion.

Documentacion.- Indicar el nombre del proyecto del REQUISITE PRO
que almacena la informacion del proyecto. Alfanumérico. Obligatorio.

Observaciones.- Campoorientado a consignar cualquier observacion
referente al aplicativo y/o servicio informético. Alfanumérico. Opcional.

f) Estados

Estados de la Solicitud de creacion de aplicativos o servicios informaticos

I Crear solicitud

| Aprobar solicitud / N | Crear o dar de baja automaticamente
Esperando Ap 0 >| Aprobada Con error de

I Rechazar solicitud

I Modificar solicitud
I Crear o dar de baja & | Forzar

I Finalizar sin éxito la solicitud N 2
Finalizada con éxito

Finalizada sin éxito

on exitosa

g) Versiones
Las versiones se almacenaran ante estos eventos:

e La solicitud cambia de estado a “Esperando aprobaciéon” (la
solicitud fue creada, por lo tanto existe una version inicial de la
misma)

e La solicitud cambia de estado “Esperando aprobacion” al
estado “Rechazada” (la solicitud fue rechazada en el COSEl y
por lo tanto la nueva version va a contener una justificacién de
rechazo)

e La solicitud cambia de estado “Rechazada” al estado
“Esperando aprobacion” (el solicitante ha decidido hacer
cambios en la solicitud para que pueda ser revisada
nuevamente)
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h) Flujos Alternos

I. Opciones del

aplicativo o servicio

La seccion Opciones, solicitara el nimero w de niveles que tiene un
aplicativo o servicio. En funcion del nimero w de niveles ingresado, se

presentara una

grilla con w columnas, cada una titulada Nivel i, donde i

es un namero que inicia en 0 y finaliza en w-1, ademas de una columna
para observaciones.

Consideremos la siguiente situacion para ejemplificar el mecanismo de
la seccion Opciones:

Existe un sistema llamado “Sistema de Registro de
Proveedores”

El sistema tiene un menu conformado asi:
o Mantenimientos:
= Proveedores
= Administradores
= Productos o Servicios
o Concursos:
= Concursos
= Adjudicar
= Comprobar proveedor

Las opciones proveedores, administradores vy
productos o0 servicios permiten crear, modificar,
consultar, imprimir y eliminar elementos.

La opcidon concursos, permite crear, modificar o
eliminar concursos para proveedores.

La opcién adjudicar permite colocar como ganador de
un concurso a un proveedor determinado

La opciéon comprobar proveedor, permite ejecutar un
procedimiento que devuelve la lista de proveedores
registrados que estan marcados como no cumplidos en
el portal de compras publicas del Ecuador. Esta opcion
ademas se ejecuta de forma automatica todas las
noches.

Para la situacion descrita en el ejemplo, podemos reconocer que el
namero x de niveles son 3y se definirian asi:

Nivel O

Nivel 1 Nivel 2 Observaciones

Mantenimientos
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Proveedores
Crear
Modificar
Consultar
Imprimir
Eliminar
Administradores
Crear
Modificar
Consultar
Imprimir
Eliminar
Productos o]
Servicios
Crear
Modificar
Consultar
Imprimir
Eliminar
Concursos
Concursos
Crear
Modificar
Eliminar
Adjudicar
Comprobar
proveedor
Comprobar Opcidn que se
proveedor batch ejecuta todas las
noches de forma
automatica.
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Si las opciones no fueran para un aplicativo sino para un servicio,
también se detallarén los diversos niveles de acceso al servicio. Como
ejemplo pensemos en el servicio de correo electronico, en el que se
podria identificar un nivel: Cliente de correo, WEBMAIL y Agenda. Si el
servicio fuera un servidor de aplicaciones podriamos contar con 2
niveles asi:

Nivel O Nivel 1
Carpeta aplicaciones web
Lectura
Escritura
Carpeta aplicaciones cliente
servidor
Lectura
Escritura

El solicitante debera ingresar la informacién de opciones como se indica
en el cuadro anterior. El aplicativo permitird agregar o eliminar filas.
Todas las columnas son alfanuméricas. Es obligatorio contar con al
menos una fila.

El nimero de niveles x, varia entre los aplicativos. Se recomienda que el
solicitante defina todos los niveles que existan en el aplicativo, de tal
manera de dar versatilidad a la asignacion de permisos cuando se esté
trabajando con perfiles de accesos a la informacion.

ii. Atenciones

Cada uno de los accesos a los aplicativos o servicios, requiere
conocer qué tipo de acciones se deberan tomar al momento que se deba
atender una solicitud de asignacion o de remocién de perfiles a un
usuario. Para ello el sistema va a presentar una grilla con las siguientes
columnas:

e Acceso
e Evento
e Lista de atenciones
En la columna “Evento”, sera posible seleccionar entre las opciones:

asignacion o remocion (referentes a la asignacion o remocion de
accesos a un usuario), y en la columna “Lista de atenciones” se
presentara un link con el nombre: “Detalle de atenciones”.

Al ingresar en el link, el sistema presentara una grilla con las siguientes

columnas:
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e Tipo
e Detalle

La columna “Tipo” va a permitir seleccionar uno o varios tipos de
atencion. Las opciones son: normal, automatica o ticket.

“Normal”, significa que Unicamente se procederd a
colocar o retirar los accesos definidos en el perfil. Esta
atencién es la de por defecto y por lo tanto no sera
posible eliminarla.

“Automatica”, indica que se procedera a consumir un
web service. Para ejemplificar se puede considerar la
situacion de acceso al correo electronico, en el que
ademas de darle el acceso también es requerido
agregar a los usuarios en grupos de correo, cuestion
gue podria generarse a través de un web service. Para
las tareas automaticas solo se podra hacer uso de web
services, por lo que el sistema solicitara la url y
pardmetros para consumirlo.

“Ticket”, significa que va a ser requerida la accion de
algun colaborador de un éarea de la empresa y se
deberéd generar un ticket de atencion. En realidad, se
podran generar n tickets para un evento determinado.
Imaginemos, nuevamente el caso del correo electrénico,
ademas de dar permisos, sera necesario crear el
usuario, esto lo realiza un técnico y por lo tanto va a
requerir un ticket de atencién. Los tickets se crearan
para la herramienta de atencién de incidentes de la
organizacion. Para cada uno de los tickets se debera
indicar los parametros requeridos, por ejemplo: tipo,
responsable, remitente, descripcién. Los parametros
requeridos, deberdan ser definidos conforme la
herramienta de atencion de incidentes que se utilice en
la Empresa.

La columna “Detalle”, va a permitir indicar, para el tipo “Automatico” la
URL para consumir los web services y sus parametros y en el caso de
los “Ticket”, va a ser un link a una grilla con las siguientes columnas:

Nro.
Parametro 1
Parametro 2

Parametro n
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Podran existir n filas en esta grilla, cada una representa un distinto ticket
a crear en el evento indicado.

Las urls de los web service como los parametros de los tickets, van a
requerir definir valores dinamicos, que se llenaran en el momento de
ejecuciéon, como es el caso del usuario a quien se va a dar el servicio.
Para esos casos, se debera definir un conjunto de etiquetas que el
sistema sea capaz de interpretar. En el caso del usuario se podria definir
la etiqueta <usuario>, que el sistema reemplazaria por el nombre del
usuario. (Ver ECU 7 Manejar ABM Etiquetas)

Todos los accesos van a crearse con la atencién normal por defecto.
Para los tipos “Automatica” y “Ticket”, se debe definir un orden de
ejecucion, para ello se definirh un numero llamado orden que se
asignara a cada tarea automatica y por ticket que se haya especificado
para la atencion. El orden iniciar4 en 1 y finalizard en n, donde n es el
namero total de tareas automéaticas y ticket.

Por medio del cambio de valores en el nUmero orden de ejecucion, sera
posible priorizar tareas.

Las atenciones deberdn contemplar el registro de histéricos y logs de

Sus acciones.

2. Solicitud de baja de aplicativos o servicios informaticos

a) Precondicion

El aplicativo o servicio se encuentra en estado activo en el
sistema de accesos a la informacion digital.

b) Pos Condicion

El aplicativo o servicio no es accesible por los usuarios de la
informacion digital.

c) Actores
Nombre Descripcion
COSEI Consejo encargado de analizar solicitudes de diversos

tipos relacionadas a la gestion de los accesos a la
informacion digital, para consignar una aprobacion o
rechazo.
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Area Encargados de solicitar la baja de un aplicativo o
Tecnologica | servicio informatico en el sistema de acceso a la
informacion digital.

d) Solicitante
El solicitante es el Area Tecnoldgica.

e) Formulario
El siguiente es el formulario de la solicitud:

Datos de la Solicitud

Numero de solicitud.- Valor numérico que identifica a la solicitud.
Numeérico. Autogenerado.

Version.- Valor numérico que indica el niumero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos del aplicativo o servicio

El sistema presentara un formulario que permitird buscar un aplicativo o

servicio por:
e Cadigo
e Nombre

Una vez localizado el aplicativo o servicio, el sistema presentara todos
los datos almacenados en la base de datos en relacion al aplicativo o
servicio, en modo lectura.

f) Estados
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Estados de la Solicitud de baja de aplicativos o servicios informaticos

| Crear solicitud

| Aprobar solicitud ~~ /~ A | Crear o dar de baja automaticamente
A

probada Con error de automatizacion

Esperando Aprobacion

I Modificar solicitug | Rechazar solicitud

| Finalizar sin éxito la solicitud

| Crear o dar de baja autométicamente | Forzar finalizacion exitosa

Finalizada con éxito

Finalizada sin éxito

g) Versiones
Las versiones se almacenaran ante estos eventos:
e La solicitud cambia de estado a “Esperando aprobaciéon” (la

solicitud fue creada, por lo tanto existe una version inicial de la
misma)

e La solicitud cambia de estado “Esperando aprobacion” al
estado “Rechazada” (la solicitud fue rechazada en el COSEIl y
por lo tanto la nueva version va a contener una justificacion de
rechazo)

e La solicitud cambia de estado “Rechazada” al estado
“Esperando aprobacion” (el area tecnoldgica ha decidido
hacer cambios en la solicitud para que pueda ser revisada
nuevamente)

h) Flujos Alternos
N/A

3. Solicitud de creacién de un perfil de accesos a la informacién
digital

a) Precondicion
Deberan existir aplicativos o servicios informaticos creados en
el sistema.

b) Pos Condicion
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Los perfiles de acceso a la informacion digital, quedaran listos
para ser asignados a usuarios.
c) Actores
Nombre Descripcion
COSEI Consejo encargado de analizar solicitudes de diversos
tipos relacionadas a la gestion de los accesos a la
informacion digital, para consignar una aprobacion o
rechazo.
Area Area encargada de gestionar las actividades requeridas

Tecnologica | para la creacion de un perfil

Jefe Personal de la CENTROSUR, que es el jefe inmediato
Inmediato de usuarios de la CENTROSUR y que requiere la
creacion de un nuevo perfil.

Director Personal de la CENTROSUR, director del area a la cual
pertenece el solicitante de la creacion del nuevo perfil

Administrador | Personal de la CENTROSUR, que es nombrado como
de terceros administrador de contratos o convenios con contratistas
o externos a la CENTROSUR vy que requiere la creacion
de un perfil

d) Solicitante
Los solicitantes pueden ser: Jefe inmediato o Administrador
de terceros.

e) Formulario
El siguiente es el formulario de la solicitud:

Datos de la Solicitud

Numero de solicitud.- Valor numérico que identifica a la solicitud.
Numeérico. Autogenerado.

Version.- Valor numérico que indica el niumero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos del perfil
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Nombre 1.- Texto que especifica un nombre del perfil sugerido.
Alfanumérico. Obligatorio.

Nombre 2.- Texto que especifica un nombre del perfil sugerido.
Alfanumérico. Obligatorio.

Justificacion.- Breve resumen sobre el objetivo, la funcionalidad y las
razones que motivan la creacién de un nuevo perfil de accesos a la
informacion digital. Alfanumérico. Obligatorio.

Accesos.- El sistema presentara una grilla conformada por las
siguientes columnas:

e Cadigo aplicativo o servicio
¢ Nombre aplicativo o servicio

e Asignar permisos, es un enlace que abre una pagina para definir
los permisos en los niveles de acceso del aplicativo o servicio. Se
presenta los niveles de acceso definidos para un aplicativo o
servicio (Ver el subflujo Opciones de aplicativos o servicios,
de la Solicitud de puesta en producciéon de aplicativos o
servicios) y una columna llamada Seleccionar, que contiene un
check box para que el solicitante marque los accesos que
permitira el perfil.

Apto para contratistas o externos.- Es un check box que por defecto
aparece sin marcar. Su marcacion supone que el perfil puede ser
asignado a un contratista o externo como si fuera un perfil por defecto.

Observaciones.- Campoorientado a consignar cualquier observacién
referente al a la solicitud. Alfanumérico. Opcional.

f) Estados
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Estados de las Solicitud de creacion de un perfil de acceso a la informacion digital

| Crear solicitud

| Modificar solicitud Enviada a Director

I Rechazar solicitud | Aprobar Solicitud

Rechazada por Director

I Modificar solicitud

Aprobada por Director

| Aprobar solicitud

Aprobada / Crear autométicamente

Con error de automatizacion

I Rechazar solicitud

| Finalizar sin €xito la solicitud L

I Finalizar sin éxito la solicitud | Crear automaticamente

| Forzar finalizacién exitosa

Finalizada sin éxito Finalizada con éxito

g) Versiones
Las versiones se almacenaran ante estos eventos:

e La solicitud cambia de estado a “Enviada a Director” (la
solicitud fue creada, por lo tanto existe una version inicial de la
misma)

e La solicitud cambia de estado “Enviada a Director” al estado
“Rechazada por Director” (la solicitud fue rechazada en el
Director y por lo tanto la nueva version va a contener una
justificacion de rechazo)

e La solicitud cambia de estado “Rechazada por Director” al
estado “Enviada a Director” (el solicitante ha decidido hacer
cambios en la solicitud para que pueda ser revisada
nuevamente)

e La solicitud cambia de estado “Aprobada por Director” al
estado “Rechazada” (la solicitud fue rechazada en el COSEl y
por lo tanto la nueva version va a contener una justificacién de
rechazo)

e La solicitud cambia de estado “Rechazada” al estado
“Enviada a Director” (el solicitante ha decidido hacer
cambios en la solicitud para que pueda ser revisada
nuevamente)

h) Flujos Alternos
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i. Accesos Excluyentes

Al momento que se oprime el boton guardar en la solicitud de puesta en
produccion de un perfil, deberan ejecutarse todas las reglas de
validacion de accesos excluyentes vigentes en el sistema. Si una de las
reglas produjera errores, éstos seran informados al solicitante para que
se realice los cambios pertinentes. No sera posible guardar solicitudes
en las que no todas las reglas hayan resultado exitosas.

4. Solicitud de modificacion de un perfil de accesos a la informacién
digital
a) Precondicion
Deberan existir perfiles creados en el sistema.

b) Pos Condicion
Los perfiles de acceso a la informacion digital, quedaran
modificados para ser asignados a usuarios.

c) Actores
Nombre Descripcion

COSEI Consejo encargado de analizar solicitudes de
diversos tipos relacionadas a la gestibn de los
accesos a la informacién digital, para consignar una
aprobacion o rechazo.

Area Area encargada de gestionar las actividades

Tecnoldgica requeridas para la modificacion de un perfil.

Jefe Inmediato | Personal de la CENTROSUR, que es el jefe
inmediato de usuarios de la CENTROSUR y que
requiere la modificacion de un nuevo perfil.

Administrador Personal de la CENTROSUR, que es nombrado
de terceros como administrador de contratos 0 convenios con
contratistas o externos a la CENTROSUR y que
requiere la modificacion de un perfil

d) Solicitante

Los solicitantes pueden ser: Jefe inmediato o Administrador de
terceros.

e) Formulario
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El siguiente es el formulario de la solicitud:

Datos de la Solicitud

Numero de solicitud.- Valor numérico que identifica a la solicitud.
Numérico. Autogenerado.

Version.- Valor numérico que indica el niumero de version. Numeérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos del perfil

Perfil.- El sistema permitird seleccionar un perfil activo que seria
modificado. La busqueda se podra realizar por cédigo o nombre de
perfil. Obligatorio.

Una vez seleccionado el perfil, el sistema presentara todos los datos del
perfil en modo edicién a excepciéon del campo cddigo. La obligatoriedad
de los campos del perfil se mantiene en esta instancia.

Justificacion.- Campoorientado a consignar la justificacion que motiva
la modificacion del perfil. Alfanumérico. Obligatorio.

Observaciones.- Campoorientado a consignar cualquier observacion
referente al a la solicitud. Alfanumérico. Opcional.

f) Estados
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Estados de la Solicitud de modificacién de un perfil de accesos a la informacion digital

| Crear solicitud

Esperando aprobacion

1 Modificar

[ Iniciar etapa de consultas

En consulta de oposiciones

I Modificar / Finalizar etapa de consultas

I Rechazar solicitud

Rechazada

Concluida etapa de oposiciones

1 Aceptar objeciones y rechazar solicitud / Rechazar objeciones y aprobar solicitud

Aprobada
-/ Modificar perfil

Con error de automatizacion

| Forzar finalizacion

Actualizando accesos

/ Finalizar Rechazada por oposicion

/ Modificar perfil

[ Finalizar

| Finalizar

Finalizada con éxito
i

Finalizada sin éxito

g) Versiones
Las versiones se almacenaran ante estos eventos:

e La solicitud cambia de estado a “Esperando aprobaciéon” (la
solicitud fue creada, por lo tanto existe una version inicial de la
misma)

e La solicitud cambia de estado “Esperando aprobacion” al
estado “Rechazada” (la solicitud fue rechazada en el COSEIl y
por lo tanto la nueva version va a contener una justificacion de
rechazo)

e La solicitud cambia de estado “Rechazada” al estado
“Esperando aprobacion” (el solicitante ha decidido hacer
cambios en la solicitud para que pueda ser revisada
nuevamente)

e La solicitud cambia de estado “En consulta de oposiciones”
al estado “Concluida etapa de oposiciones” (el COSEI
envid a una etapa de consultas de oposiciones, misma que
finalizd, puede tener objeciones)

e La solicitud cambia de estado “Concluida etapa de
oposiciones” al estado “Rechazada por oposicion” (el
COSEI acepté una objecion, se va a contar con justificacion
del rechazo)
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h) Flujos Alternos

b)

i. Accesos Excluyentes

Al momento que se oprime el botén guardar en la solicitud
de modificacion de un perfil, deberan ejecutarse todas las
reglas de validacion de accesos excluyentes vigentes en el
sistema. Si una de las reglas produjera errores, éstos seran
informados al solicitante para que se realices los cambios
pertinentes. No sera posible guardar solicitudes en las que
no todas las reglas hayan salido exitosas.

Solicitud de baja de un perfil de accesos a la informacion digital

Precondiciéon

Deberan existir perfiles creados en el sistema.

Pos Condicion

Los perfiles de acceso a la informacion digital, quedaran
dados de baja y no podran ser asignados a usuarios. Los
usuarios que tenian asignados el perfil, deberdn cambiar de
perfil de accesos a la informacion digital.

Actores
Nombre Descripcion

COSEI Consejo encargado de analizar solicitudes de diversos
tipos relacionadas a la gestibn de los accesos a la
informacion digital, para consignar una aprobacion o
rechazo.

Area Area encargada de gestionar las actividades requeridas

Tecnolodgica para la baja de un perfil

Jefe Personal de la CENTROSUR, que es el jefe inmediato de

Inmediato usuarios de la CENTROSUR y que requiere la baja de un

nuevo perfil.

Administrador
de terceros

Personal de la CENTROSUR, que es nombrado como
administrador de contratos o0 convenios con contratistas o
externos a la CENTROSUR y que requiere la baja de un
perfil
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d) Solicitante
Los solicitantes pueden ser: Jefe inmediato o Administrador
de terceros.

e) Formulario
El siguiente es el formulario de la solicitud:

Datos de la Solicitud

NUumero de solicitud.- Valor numérico que identifica a la solicitud.
Numérico. Autogenerado.

Version.- Valor numérico que indica el numero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.
Datos del perfil

Perfil.- El sistema permitira seleccionar un perfil existente en el sistema
que seria eliminado. La busqueda se podra realizar por cédigo o nombre
de perfil. Obligatorio.

Una vez seleccionado el perfil, el sistema presentara todos los datos del
perfil en modo lectura.

Justificacion.- Campoorientado a consignar la justificacion que motiva
la eliminacion del perfil. Alfanumérico. Obligatorio.

Observaciones.- Campoorientado a consignar cualquier observacion
referente al a la solicitud. Alfanumérico. Opcional.

f) Estados
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Estados de la Solicitud de baja de un perfil de accesos a la informacion digital

/ Crear solicitud

Esperando aprobacién
/ Modificar solicitud. P P

/ Rechazar solicitud / Iniciar etapa de consultas

Rechazada

En consulta de oposiciones

[ Finalizar etapa de consultas

/ Modificar solicitud

(Concluida etapa de oposiciones)

Rechazar objeciones / aprobar solicitud

Aprobada 1 Dar de baja al perfil

/ Dar de baja al perfil Con error de automatizacion

) I Aceptar objeciones / Rechazar solicitud
/ Finalizar

Rechazada por oposicién

/ Finalizar

Finalizada sin éxito

I

/ Forzar finalizacion

Finalizada con éxito

g) Versiones
Las versiones se almacenaran ante estos eventos:

e La solicitud cambia de estado a “Esperando aprobaciéon” (la
solicitud fue creada, por lo tanto existe una version inicial de la

misma)

e La solicitud cambia de estado “Esperando aprobacion” al
estado “Rechazada” (la solicitud fue rechazada en el COSEl y
por lo tanto la nueva version va a contener una justificaciéon de

rechazo)
e La solicitud cambia de estado “Rechazada”

“Esperando aprobacion” (el solicitante ha decidido hacer

cambios en la solicitud para que pueda ser
nuevamente)

e La solicitud cambia de estado “En consulta de oposiciones”
al estado “Concluida etapa de oposiciones” (el COSEI
envio a una etapa de consultas de oposiciones, misma que

finalizd, puede tener objeciones)

e La solicitud cambia de estado “Concluida etapa de
oposiciones” al estado “Rechazada por oposicion” (el
COSEI acepté una objecion, se va a contar con justificacion

del rechazo)
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h) Flujos Alternos
N/A

b)

Solicitud de
empleados

Precondicion

Pos Condicion

accesos a la informacion digital para usuarios

Deben existir perfiles activos en el sistema

La DTH registré el ingreso del empleado en la Empresa
en el sistema de ndmina de recursos humanos.

Los usuarios van a tener asignado un perfil de acceso con
el cual ingresar a los aplicativos autorizados

c) Actores
Nombre Descripcion

COSEI Consejo encargado de analizar solicitudes de diversos
tipos relacionadas a la gestion de los accesos a la
informacion digital, para consignar una aprobacion o
rechazo.

Area Area encargada de gestionar las actividades requeridas

Tecnologica para la asignacion de un perfil a un usuario de
informacion digital.

Jefe Personal de la CENTROSUR, que es el jefe inmediato

Inmediato de usuarios de la CENTROSUR vy que define el perfil a
ser asignado a un usuario de informacion digital.

DTH Direccion de Talento Humano de la CENTROSUR,
encargada de registrar en nomina a nuevos empleados
de la Empresa.

d) Solicitante

Una vez que la DTH registra al empleado en el sistema
de ndmina de recursos humanos, este sistema genera
de forma automética una solicitud de accesos a la
informacion para el usuario en el sistema de accesos a
la informacién digital. La solicitud generada contempla
los datos del empleado.
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El Jefe inmediato es el encargado de receptar la
solicitud generada automaticamente y proceder a

otorgarle un perfil de acceso. Para ello debera dirigirse
al menu “Tramites” opcion “Bandeja de Entrada”.

e) Formulario
El siguiente es el formulario de la solicitud:

Datos de la Solicitud

Numero de solicitud.- Valor numérico que identifica a la solicitud.
Numeérico. Autogenerado.

Version.- Valor numérico que indica el niumero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.
Datos del empleado (se generan a través del sistema de némina)

Codigo Empleado.- El cédigo de empleado de la personaa quiense
solita el acceso a la informacién digital. Numérico. Se obtiene de la
informacion del sistema de nédmina de recursos humanos.

Nombres.- Nombres del usuario. Caracter. Se obtiene de la informacion
del sistema de ndmina de recursos humanos.

Apellidos.- Apellidos del usuario. Caracter. Se obtiene de la informacion
del sistema de némina de recursos humanos.

Cédula.- Numero del documento de identificacién del usuario. Numérico.
Se obtiene de la informacion del sistema de némina de recursos
humanos.

Tipo de Usuario.- Se genera con el valor “persona”.
Relacion con la Empresa.- Se genera con el valor “empleado”.
Estado.- Se genera con el valor “activo”.

Cargo.- Cddigo y nombre del cargo asignado al empleado. Se obtiene
de la informacién del sistema de ndmina de recursos humanos.

Jefe inmediato.- Codigo de empleado, nombre y apellido y cargo del
jefe inmediato del empleado. Se obtiene de la informacién del sistema
de ndmina de recursos humanos.

Fecha de inicio.- Fecha desde la que se activan los accesos a los
aplicativos y servicios definidos en el perfil que se le asigne. Se obtiene
de la informacion del sistema de némina de recursos humanos. Coincide
con la fecha de inicio de contrato del empleado.
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Fecha de finalizacion.- Fecha en la que desactivan los accesos a los
aplicativos y servicios definidos en el perfil que se le asigne. Se obtiene
de la informacion del sistema de ndmina de recursos humanos. Coincide
con la fecha de finalizacion de contrato del empleado.

Observaciones.- Campo generado en blanco. Esta orientado a
consignar observaciones relacionadas al usuario. Alfanumérico.

Esta solicitud es enviada al jefe inmediato del empleado registrado en ndmina.
Se notificara al jefe inmediato mediante correo electrénico. El Jefe inmediato
ingresa en el sistema de accesos a la informacion digital al menu “Tramites”y
selecciona la opcién “Bandeja de Entrada”. El sistema presentara una grilla
con todas las tareas pendientes del usuario autenticado. El sistema permitira
buscar una solicitud por cualquiera de los criterios: Numero, tipo, fecha, usuario
0 estado.

El jefe inmediato, deberd seleccionar la solicitud de su interés y optar por la
opcion consultar. El sistema presentara todos los campos con los que se
genero de forma automatica la solicitud, ademas de:

Datos del perfil

Perfiles por defecto.- Es una grilla con las siguientes columnas: cédigo
de perfil, nombre del perfil, un enlace a los accesos definidos para el
perfil, un enlace para consultar la totalidad del perfil y un check box para
seleccionar (por defecto no marcado). La grilla va a estar llena con los
perfiles que fueron asignados como perfiles por defecto para el cargo al
cual pertenece el empleado a quien se le solicita accesos a la
informacion digital. (Ver ECU 8 Manejar ABM de perfiles por defecto).
Cuando el jefe inmediato encuentre el perfil mas adecuado para su
empleado deberd marcar el check box de la columna seleccionar. Solo
se podra seleccionar un perfil a asignar. Obligatorio un perfil
seleccionado.

f) Estados
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Estados de Solicitud de accesos a la informacion digital para usuarios empleados

| Crear solicitud

Esperando Perfil

| Seleccionar otro perfil Seleccionar Perfil por defecto

| Aprobar solicitud

Esperando Aprobacion
I Modificar solicitud

Aprobada
1 Asignar el perfil

| Rechazar solicitud

| Asignar el perfil

Rechazada Con error de automatizacion

| Finalizar sin exito | Forzar finalizacion exitosa

Finalizada sin éxito . -
Finalizada con éxito

g) Versiones

Las versiones se almacenaran ante estos eventos:

Cuando la solicitud esta en estado “Esperando Perfil” (la
solicitud fue creada).

La solicitud cambia de estado “Esperando Perfil” a
“Esperando aprobacién” (la solicitud fue creada con
opciones distintas a las por defecto , por lo tanto existe una
justificaciones)

La solicitud cambia de estado “Esperando aprobacion” al
estado “Rechazada” (la solicitud fue rechazada en el COSEIl y
por lo tanto la nueva version va a contener una justificacion de
rechazo)

La solicitud cambia de estado “Rechazada” al estado
“Esperando aprobacion” (el solicitante ha decidido hacer
cambios en la solicitud para que pueda ser revisada
nuevamente)

h) Flujos Alternos

Otros Perfiles

En algunas ocasiones el jefe inmediato puede querer
asignar un perfil que no esta definido como perfil por
defecto para el cargo del nuevo usuario. En ese caso el
sistema provee la siguiente opcion:
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Otros perfiles.- Es una grilla con las siguientes columnas:
codigo de perfil, nombre del perfil, un enlace a los accesos
definidos para el perfil, un enlace para consultar la totalidad
del perfil y un check box para seleccionar (por defecto no
marcado). La grilla va a estar llena con todos los perfiles
activos registrados en el sistema de accesos a la
informacion digital a excepcion de los contenidos en la grilla
“Perfiles por defecto”. Cuando el jefe inmediato encuentre
el perfil mas adecuado para su empleado debera marcar el
check box de la columna seleccionar. Solo se podra
seleccionar un perfil a asignar. Obligatorio un perfil
seleccionado.

Entre las opciones Perfiles por Defecto y Otros Perfiles,
deberé existir un unico perfil seleccionado.

Si se ha seleccionado un perfil del conjunto de “Otros
perfiles”, sera requerido justificar, para lo cual el sistema
provee un campo llamado Justificacion, alfanumérico,
obligatorio para este caso.

La seleccion de un perfil distinto a los definidos como
perfiles por defecto para el cargo del empleado, indica la
necesidad de un proceso de aprobacion, por lo que las
solicitudes en las que se haya seleccionado un perfil dentro
del grupo de “Otros perfiles” se almacenan en el estado
“Esperando aprobacién”

Correo electrénico del usuario

El correo electrénico de un usuario de informacion digital es
un dato obligatorio para los usuarios, sin embargo al
tratarse de la primera vez de asignacion de accesos al
usuario, este carece de un correo de contacto, por lo que
se creara con el valor esperando@correo.com, hasta que
se provea u obtenga la informacion relacionada una vez se
aprueba la solicitud.

Observaciones usuarios

Si el jefe inmediato cree necesario, podra editar el campo
de observaciones de los usuarios.

7. Solicitud de accesos a la informacién digital para usuarios
contratistas o externos

a) Precondicion

Deben existir perfiles activos en el sistema
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b) Pos Condicién

Se deben haber celebrado contratos o convenios con
contratistas o0 externos y haber nombrado un
administrador.

Los usuarios van a tener asignado un perfil de acceso
con el cual ingresar a los aplicativos autorizados

c) Actores
Nombre Descripcion

COSEI Consejo encargado de analizar solicitudes de diversos
tipos relacionadas a la gestion de los accesos a la
informacion digital, para consignar una aprobacion o
rechazo.

Area Area encargada de gestionar las actividades requeridas

Tecnologica para la asignacion del perfil a un usuario de la

informacion digital

Administrador
de terceros

Personal de la CENTROSUR, que es nhombrado como
administrador de contratos o convenios con contratistas
0 externos a la CENTROSUR y que requiere asignar un
perfil a un usuario

d) Solicitante

e) Formulario

Datos de la Solicitud

El solicitante es el Administrador de Terceros.

El siguiente es el formulario de la solicitud:

Numero de solicitud.- Valor numérico que identifica a la solicitud.
Numeérico. Autogenerado.

Version.- Valor numérico que indica el nimero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos del usuario (contratista o externo)
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Tipo de usuario.- Es un combo que presenta las siguientes opciones:
persona, empresa o sistema. Obligatorio. Por defecto la opcion persona.

Relacion con la Empresa.- Es un combo que presenta las siguientes
opciones: contratista o externo. Obligatorio. Por defecto la opcion
contratista.

Para usuarios tipo persona:

Nombre.- Nombres del usuario. Caracter. Obligatorio.
Apellido.- Apellidos del usuario. Caracter. Obligatorio.

Cédula.- Numero del documento de identificacion del usuario.
Numeérico. Obligatorio. El sistema valida el valor.

Para usuarios tipo empresa:
Razon Social.- Nombre de la empresa. Alfanumérico. Obligatorio

Representante legal.- Nombre y apellido del representante legal.
Caracter. Obligatorio

RUC.- Registro Unico de contribuyentes de la empresa.
Numérico. Obligatorio. El sistema valida el valor.

Fecha de inicio.- Fecha desde la que se activan los accesos a los
aplicativos y servicios definidos en el perfil que se le asigne. La fecha
debe ser posterior a la actual. El sistema presenta un calendario para la
seleccién. Obligatorio.

Fecha de finalizacion.- Fecha en la que desactivan los accesos a los
aplicativos y servicios definidos en el perfil que se le asigne. La fecha
debe ser mayor a la fecha de inicio. El sistema presenta un calendario
para la seleccién. Obligatorio.

Observaciones.- Campo generado en blanco. Esta orientado a
consignar observaciones relacionadas al usuario. Alfanumeérico.

Estado.- Se genera con el valor “activo”.

Perfiles aptos para contratistas o externos.- Es una grilla con las
siguientes columnas: codigo de perfil, nombre del perfil, un enlace a los
accesos definidos para el perfil, un enlace para consultar la totalidad del
perfil y un check box para seleccionar (por defecto no marcado). La grilla
va a estar llena con los perfiles que fueron definidos como aptos para
contratistas o externos. Cuando el administrador encuentre el perfil mas
adecuado para su administrado debera marcar el check box de la
columna seleccionar. Solo se podra seleccionar un perfil a asignar.
Obligatorio un perfil seleccionado.

Observaciones.- Campoorientado a consignar cualquier observacion
referente al a la solicitud. Alfanumérico. Opcional.
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f) Estados
Estados de la Solicitud d

| Creacion de solicitud con otro perfil

I Modificar solicitud ~ / Rechazar solicitud

Rechazada
| Forzar finalizacion exitosa

| Finalizar sin ex

g) Versiones

h) Flujos Alternos

Esperando Aprobacion

Finalizada sin éxito

e accesos a lainformacion digital para usuarios contratistas o externos

| Crear solicitud con perfil apto para terceros

| Aprobar solicitud

Aprobada

| Corregir errores

N | Asignar el perfil
Con error de automatizacion

ito

Finalizada con éxito

Las versiones se almacenaran ante estos eventos:

Cuando la solicitud esta en estado “Aprobada” (la
solicitud fue creada).

La solicitud cambia a “Esperando aprobaciéon” (la
solicitud fue creada con opciones distintas a las por
defecto , por lo tanto existe una justificaciones)

La solicitud cambia de estado “Esperando
aprobacion” al estado “Rechazada” (la solicitud fue
rechazada en el COSEI y por lo tanto la nueva versiéon
va a contener una justificacion de rechazo)

La solicitud cambia de estado “Rechazada” al estado
“Esperando aprobacion” (el solicitante ha decidido
hacer cambios en la solicitud para que pueda ser
revisada nuevamente)

Otros Perfiles

En algunas ocasiones el administrador puede querer
asignar un perfil que no esta definido como apto para
contratistas o externos. En ese caso el sistema provee
la siguiente opcion:
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a) Precondicion
Deben existir usuarios activos registrados en el sistema.

Otros perfiles.- Es una grilla con las siguientes
columnas: codigo de perfil, nombre del perfil, un enlace
a los accesos definidos para el perfil, un enlace para
consultar la totalidad del perfil y un check box para
seleccionar (por defecto no marcado). La grilla va a
estar llena con todos los perfiles activos registrados en
el sistema de accesos a la informacién digital a
excepcion de los contenidos en la grilla “Perfiles aptos
para contratistas o externos”. Cuando el administrador
encuentre el perfil mas adecuado para su administrado
debera marcar el check box de la columna seleccionar.
Solo se podra seleccionar un perfil a asignar.
Obligatorio un perfil seleccionado.

Entre las opciones Perfiles aptos para contratistas o
externos y Otros Perfiles, debera existir un unico perfil
seleccionado.

Si se ha seleccionado un perfil del conjunto de “Otros
perfiles”, sera requerido justificar, para lo cual el sistema
provee un campo llamado Justificacion, alfanumérico,
obligatorio para este caso.

La seleccion de un perfil distinto a los definidos como
perfiles aptos para un contratista o externo, indica la
necesidad de un proceso de aprobacion, por lo que las
solicitudes en las que se haya seleccionado un perfil
dentro del grupo de “Otros perfiles” se almacenan en el
estado “Esperando aprobaciéon”

Correo electrénico del usuario

El correo electronico de un usuario de informacion
digital es un dato obligatorio para los usuarios, sin
embargo al tratarse de la primera vez de asignaciéon de
accesos al usuario, este carece de un correo de
contacto, por lo que se creara con el valor
esperando@correo.com, hasta que se provea u
obtenga la informacion relacionada una vez se aprueba
la solicitud.

Observaciones usuarios

Si el administrador de terceros cree necesario, podra
editar el campo de observaciones de los usuarios.

8. Solicitud de baja de usuarios de la informacién digital para
usuarios empleados

Personal [VANESSA QUEZADA - XIMENAROBLES  [178] [


mailto:esperando@correo.com

] é!‘j UNIVERSIDAD DE CUENCA

l‘l

La DTH registro la salida del empleado en la Empresa en el
sistema de némina de recursos humanos.

b) Pos Condicidn

Los usuarios dejan de tener asignado un perfil de acceso con
el cual ingresar a los aplicativos autorizados

c) Actores

Nombre

Descripcion

COSEI

Consejo encargado de analizar solicitudes de diversos
tipos relacionadas a la gestion de los accesos a la
informacion digital, para consignar una aprobacién o
rechazo.

Area
Tecnologica

Area encargada de gestionar las actividades requeridas
para la baja de un usuario de informacién digital

Jefe
Inmediato

Personal de la CENTROSUR, gque es el jefe inmediato
de usuarios de la CENTROSUR y que requiere dar de
baja a un usuario de informacion digital.

DTH

Direccion de Talento Humano de la CENTROSUR,
encargada de registrar en ndmina la salida de los
empleados de la Empresa

d) Solicitante

Salidas de empleadas anticipadas:

Una vez que la DTH registra la salida del empleado en el
sistema de ndmina de recursos humanos, este sistema genera
de forma automatica una solicitud de baja de usuarios de
accesos a la informacion para el usuario en el sistema de
accesos a la informacién digital. La solicitud generada, indica
los datos del usuario a dar de baja.

Salidas planificadas:

Cuando un empleado realiza su salida de la Empresa en la

fecha

en que estuvo planificada, la solicitud se genera de

forma automatica gracias al revisor de bajas.

Para los dos casos:
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El Jefe inmediato es el encargado de receptar la solicitud
generada automaticamente y procede a analizarla y aprobarla.
Para ello debera dirigirse al menu “Tramites” opcion
“Bandeja de Entrada”.

e) Formulario
El siguiente es el formulario de la solicitud:

Datos de la Solicitud

Numero de solicitud.- Valor numérico que identifica a la solicitud.
Numeérico. Autogenerado.

Version.- Valor numérico que indica el niumero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacién
referente a la solicitud. Alfanumérico. Opcional.
Datos del empleado

Codigo Empleado.- El cédigo de empleado de la personaa quiense
solita dar de baja el acceso a la informaciéon digital. Numeérico. Se
obtiene de la informacion del sistema de nébmina de recursos humanos.

Nombres.- Nombres del usuario. Caracter. Se obtiene de la informacion
del sistema de ndmina de recursos humanos.

Apellidos.- Apellidos del usuario. Caracter. Se obtiene de la informacion
del sistema de ndmina de recursos humanos.

Cédula.- Numero del documento de identificacién del usuario. Numérico.
Se obtiene de la informacion del sistema de némina de recursos
humanos.

Tipo de Usuario.- Se genera con el valor “persona”.
Relacion con la Empresa.- Se genera con el valor “empleado”.
Estado.- Se genera con el valor “activo”.

Cargo.- Cddigo y nombre del cargo asignado al empleado. Se obtiene
de la informacién del sistema de ndmina de recursos humanos.

Jefe inmediato.- Codigo de empleado, nombre y apellido y cargo del
jefe inmediato del empleado. Se obtiene de la informacion del sistema
de ndmina de recursos humanos.

Fecha de inicio.- Fecha desde la que se activan los accesos a los
aplicativos y servicios definidos en el perfil que se le asigne. Se obtiene
de la informacion del sistema de némina de recursos humanos. Coincide
con la fecha de inicio de contrato del empleado.
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Fecha de finalizacion.- Fecha en la que desactivan los accesos a los
aplicativos y servicios definidos en el perfil que se le asigne. Se obtiene
de la informacion del sistema de nédmina de recursos humanos. Coincide
con la fecha de finalizacion de contrato del empleado.

Observaciones.- Campo generado en blanco. Esta orientado a
consignar observaciones relacionadas al usuario. Alfanumérico.

Datos del usuario de informacion digital

Nombre de usuario.- Nombre de usuario del empleado. Estos hombres
son definidos con el uso de un directorio activo.

Esta solicitud es enviada al jefe inmediato del empleado registrado en
ndémina. Se notificara al jefe inmediato mediante correo electrénico. El
Jefe inmediato ingresa en el sistema de accesos a la informacion digital
al menu “Tramites” y selecciona la opcion “Bandeja de Entrada”. El
sistema presentara una grilla con todas las tareas pendientes del usuario
autenticado. El sistema permitird buscar una solicitud por cualquiera de
los criterios: Numero, tipo, fecha, usuario o estado.

El jefe inmediato, debera seleccionar la solicitud de su interés y optar por
la opcion consultar. El sistema presentara todos los campos con los que
se generd de forma automética la solicitud. El jefe inmediato procede a
aprobarla.

f) Estados

Estados de la Solicitud de baja de usuarios de la informacidn digital para usuarios empleados

| Crear Solicitud

Esperando Aprobacién

| Aprobar solicitud

Aprobada
| Dar de baja el usuario

Con errores de automatizacion

| Dar de baja el usuario

|

Forzar finalizacion

Finalizacion con éxito
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g) Versiones
Las versiones se almacenaran ante estos eventos:

e Cuando la solicitud esta en estado “Esperando Aprobacion”
(la solicitud fue creada).

h) Flujos Alternos

Revisor de bajas

En el sistema se debera contemplar la opcién de un revisor de
bajas. Este revisor tiene el propdsito de ejecutarse diariamente
(como si fuera un proceso en batch) en busca de usuarios de
la informacién digital cuya fecha de finalizacion de asignacion
del perfil de usuarios a la informacion digital sea igual a la
fecha actual mas x dias, donde x es un niumero parametrizable
en el sistema, y generar la solicitud de baja de usuarios. Es
decir, se podran generar solicitudes de este tipo de dos
maneras:

o En el momento en que la DTH registre una fecha de
salida de un empleado (pensemos el caso en que un
empleado ingres6 un 01 de enero y tenia contrato hasta
el 01 de agosto, sus accesos a la informacion digital
deberia durar justo hasta el 01 de agosto, cuestién que
se registr6 también en la solicitud de accesos a la
informacion para el usuario; pero ¢qué sucede si el
empleado renuncia el 01 de mayo?, en este caso la
DTH debera modificar la fecha de finalizacion de la
relacion del empleado con la Empresa en el sistema de
némina, y al hacer aquello se generara la solicitud de
baja de usuario de informacion digital, lo que brinda
seguridad ). En este caso el sistema anexara en el
campo de observacion de los usuarios, las razones por
las que se ha provocado la baja anticipada del usuario.

o Cuando la fecha de finalizacion de vigencia de los
accesos a la informacién digital de un usuario a llegado
(el revisor de bajas que corre todos los dias, ha
encontrado que la fecha de finalizacion de un usuario es
igual a la actual méas x, lo que genera una solicitud de
baja del usuario)

Unica solicitud

Solicitudes de este tipo podran existir solo una por usuario
al mismo tiempo, razén por la que el sistema debera evitar
la existencia de mas solicitudes.
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9. Solicitud de baja de usuarios de la informacion digital para
usuarios contratista o externo

a) Precondicion
Deben existir usuarios activos registrados en el sistema

b) Pos Condicién
Los usuarios dejan de tener asignado un perfil de acceso
con el cual ingresar a los aplicativos autorizados

c) Actores
Nombre Descripcion

COSEI Consejo encargado de analizar solicitudes de
diversos tipos relacionadas a la gestion de los
accesos a la informacion digital, para consignar una
aprobacion o rechazo.

Area Area encargada de gestionar las actividades

Tecnologica requeridas para la baja de un usuario de informacion

digital

Administrador Personal de la CENTROSUR, que es nombrado

de terceros como administrador de contratos o convenios con
contratistas o externos a la CENTROSUR y que
requiere la baja de un usuario de la informacion digital

d) Solicitante
El solicitante es el Administrador de terceros

e) Formulario
El siguiente es el formulario de la solicitud:

Datos de la Solicitud

Numero de solicitud.- Valor numérico que identifica a la solicitud.
Numeérico. Autogenerado.

Version.- Valor numérico que indica el ndmero de version. Numeérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos del usuario

Personal [VANESSA QUEZADA - XIMENAROBLES  [183] [



B AE‘ UNIVERSIDAD DE CUENCA

F) ]

El sistema permite buscar un usuario de informacion digital que tenga
relacion con la empresa: contratista 0 externo. Se podra buscar por
nombre, apellido, cédigo o cédula. Una vez que el solicitante encuentra
el usuario definido, el sistema presentard en modo consulta todos los

datos del usuario.

f) Estados

Estados de las Solicitudes de Baja de usuarios a la informacion digital para contratistas o externos

| Crear solicitud

/ Dar de baja al usuario Aprobada
Con error de automatizacién / Dar de baja al usuario

| Forzar finalizacion exitosa

Finalizada con éxito

g) Versiones

Las versiones se almacenaran ante estos eventos:

o Cuando la solicitud estd en estado “Aprobada” (la
solicitud fue creada).

h) Flujos Alternos

Revisor de bajas

En el sistema se debera contemplar la opcién de un revisor
de bajas. Este revisor tiene el propdsito de ejecutarse
diariamente en busca de usuarios de la informacién digital
cuya fecha de finalizacion de asignacion del perfil de
usuarios a la informacion digital sea igual a la fecha actual
mas x dias, donde x es un numero parametrizable en el
sistema, y generar la solicitud de baja de usuarios.

Es decir, se podran generar solicitudes de este tipo de dos
maneras:

o Cuando el administrador de terceros, genere de forma
manual la solicitud de baja
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o Cuando la fecha de finalizacion de vigencia de los

Unica solicitud

accesos a la informacién digital de un usuario a llegado
(el revisor de bajas que corre todos los dias, ha
encontrado que la fecha de finalizacion de un usuario es
igual a la actual mas x, lo que genera una solicitud de
baja del usuario)

Solicitudes de este tipo podran existir solo una por usuario
al mismo tiempo, razon por la que el sistema debera evitar
la existencia de mas solicitudes.

10.Solicitud de excepcion por adicién para accesos de usuarios de
informacion digital

a) Precondicion

b) Pos condicion

Deben existir usuarios activos registrados en el sistema
y que tengan asignado un perfil de accesos a la
informacion digital.

Los usuarios consiguen un acceso adicional a los
definidos en su perfil.

c) Actores
Nombre Descripcion
Delegado Persona perteneciente al COSEIl, que ha sido
COSEI nombrado para atender este tipo de solicitudes de
forma individual.
Area Area encargada de gestionar las actividades requeridas
Tecnologica | para efectivizar la excepcion por adicion

Administrador
de terceros

Personal de la CENTROSUR, que es nombrado como
administrador de contratos o convenios con contratistas
o externos a la CENTROSUR y que requiere otorgar un
acceso a un usuario que es una excepcion por adicion
al perfil asignado al mismo.

Jefe
Inmediato

Personal de la CENTROSUR, que es el jefe inmediato
de usuarios de la CENTROSUR y que requiere otorgar
un acceso a un usuario que es una excepcion por
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adicion al perfil asignado al mismo.

d) Solicitante

El solicitante puede ser el Administrador de terceros o el
Jefe inmediato, dependiendo de si se trata de un
contratista o externo, o de un empleado de la Empresa.

e) Formulario
El siguiente es el formulario de la solicitud:

Datos de la Solicitud

NUumero de solicitud.- Valor numérico que identifica a la solicitud.
Numérico. Autogenerado.

Version.- Valor numérico que indica el numero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos del usuario

El sistema permite buscar un usuario de informacion digital que se
encuentre en estado activo. Se podra buscar por nombre, apellido,
codigo o cédula. Una vez que el solicitante encuentra el usuario definido,
el sistema presentara en modo consulta todos los datos del usuario.
Ademas se incluird la lista de accesos a la informacién que posee el
usuario conforme su perfil asignado:

e Cddigo aplicativo o servicio
e Nombre aplicativo o0 servicio

e Permisos (enlace que lleva a la lista de accesos por niveles del
aplicativo, autorizados por el perfil)

Datos del acceso de excepcién por adicién

Accesos.- El sistema presentara una grilla conformada por las
siguientes columnas:

e Cadigo aplicativo o servicio

e Nombre aplicativo o servicio
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e Asignar permisos, es un enlace que abre una pagina para definir
los permisos en los niveles de acceso del aplicativo o servicio. Se
presenta los niveles de acceso definidos para un aplicativo o
servicio y una columna llamada Seleccionar, que contiene un
check box para que el solicitante marque los accesos a ser

afiadidos por excepcion.

Es obligatorio seleccionar al menos 1 acceso. Los accesos
seleccionados en esta seccion no deberan estar incluidos en el perfil del
usuario (no deberan ser accesos habituales).

La grilla contendra solo los accesos que no estén definidos en el perfil
asignado al usuario.

Fecha de inicio.- Fecha desde la cual se hara efectivo el acceso por
adicién solicitado. El sistema presentara un calendario. Debe ser mayor
a la fecha actual. Obligatorio.

Fecha de finalizacién.- Fecha hasta la cual el usuario posee el acceso
por adicion solicitado. El sistema presentara un calendario. Debe ser
mayor a la fecha de inicio. Obligatorio si no se selecciona el check box
permanente.

Permanente.- Check box que al marcarse significa que el acceso por
adiciébn no tiene una fecha de finalizacion. Por defecto aparece sin
marcar. Cuando se marca la fecha de finalizacion se deshabilita.
Opcional.

Justificacion.- Texto orientado a definir las razones por las que se
solicita la excepcion. Alfanumérico. Obligatorio.

Estados

Estados de la Solicitud de excepcion por adicion para accesos de usuarios de informacion digital
| Crear solicitud

Enviada a Delegado

'/ Hacer habitual el acceso para el perfil

/ Modificar solicitud 7 Aprobar Solicitud

I Rechazar solicitud

Rechazada Aprobada Agregada

| Finalizar sin éxito la solicitud
I Crear

/ Crear

/ Crear

/ Crear

Finalizada sin éxito

Con error de automatizacién

/ Forzar finalizacién exitosa-

Finalizada con éxito

g) Versiones
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h) Flujos Alternos

a) Precondicion
Deben existir usuarios activos registrados en el sistema y que
tengan asignado un perfil de accesos a la informacion digital.

b) Pos Condicién

Las versiones se almacenaran ante estos eventos:
o Cuando la solicitud estd en estado “Enviada a

Delegado” (la solicitud fue creada).

Cuando la solicitud pasa del estado “Enviada a
Delegado” al estado “Rechazada” (existen
justificaciones del rechazo)

Cuando la solicitud pasa del estado “Rechazada” al
estado “Enviada a Delegado” (la solicitud es
modificada)

Cuando la solicitud pasa del estado “Enviada a
Delegado”  al estado “Agregada”  (existen
justificaciones de la transformacion del acceso)

Accesos excluyentes

El sistema al momento de guardar esta solicitud, correra
todas las reglas de accesos excluyentes, considerando
los actuales accesos del usuario(los definidos por su
perfil actual) y los accesos solicitados a que se
agreguen.

Cuando una regla no resulte exitosa el sistema anexara
en las observaciones de la solicitud, el detalle respecto
a los accesos que se excluyen, sin embargo permite
almacenar la solicitud.

Accesos habituales

Cuando el delegado del COSEI, pueda observar que
varios usuarios de un mismo perfil solicitan un mismo
acceso por excepcion por adicién, podria proceder a
agregarlo al perfil como si fuera un acceso habitual.
Esta accion hard que todos los usuarios que tienen y
vayan a tener el perfil, posean el nuevo acceso.

11.Solicitud de excepcién por sustraccion para accesos de usuarios
de informacion digital
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Se retira un determinado acceso definido en un perfil para el
usuario seleccionado.
c) Actores
Nombre Descripcion
Delegado Persona perteneciente al COSEI, que ha sido nombrado para
COSEI atender este tipo de solicitudes de forma individual.
Area Area encargada de gestionar las actividades requeridas para
Tecnologica efectivizar la excepcidn por sustraccion

Administrador
de terceros

Personal de la CENTROSUR, que es nombrado como
administrador de contratos o convenios con contratistas o
externos a la CENTROSUR y gue requiere retirar un acceso a
un usuario que es una excepcion por sustraccion al perfil
asignado al usuario.

Jefe Inmediato

Personal de la CENTROSUR, que es el jefe inmediato de
usuarios de la CENTROSUR y que requiere retirar un acceso
a un usuario que es una excepcion por sustraccion al perfil
asignado al usuario.

d) Solicitante

El solicitante puede ser el Administrador de terceros o el Jefe
inmediato, dependiendo de si se trata de un contratista o
externo, o de un empleado de la Empresa.

e) Formulario

El siguiente es el formulario de la solicitud:

Datos de la Solicitud

Numero de solicitud.- Valor numérico que identifica a la solicitud.
Numeérico. Autogenerado.

Version.- Valor numérico que indica el nimero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos del usuario
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El sistema permite buscar un usuario de informacion digital que se
encuentre en estado activo. Se podra buscar por nombre, apellido,
codigo o cédula. Una vez que el solicitante encuentra el usuario definido,

el sistema presentar4 en modo consulta todos los datos del usuario (sin
incluir su informacion de perfil).

Datos del acceso de excepcidn por sustraccion
El sistema presenta el nombre del perfil asignado al usuario y:

Accesos.- Accesos definidos por el perfil asignado al usuario. El sistema
presentara una grilla conformada por las siguientes columnas:

e Cddigo aplicativo o servicio
e Nombre aplicativo o servicio

e Retirar permisos, es un enlace que abre una péagina para definir
los permisos en los niveles de acceso del aplicativo o servicio. Se
presenta los niveles de acceso definidos para un aplicativo o
servicio y una columna llamada Seleccionar, que contiene un
check box para que el solicitante marque los accesos a ser
retirados por excepcion.

Es obligatorio seleccionar al menos 1 acceso.

Justificacion.- Texto orientado a definir las razones por las que se
solicita la excepcion. Alfanumérico. Obligatorio
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f) Estados

Estados de las Solicitudes de accesos por excepcién por sustraccion para usuarios de informacion digital

| Crear solicitud

Enviada a usuario

/ No Objetar

/ Objetar

/ Modificar la solicitud

| Aprobar la solicitud

Enviada a Delegado Aprobada

. | Crear automaticamente
I Rechazar la solicitud

| Crear automaticamente

Con error de automatizacion

Rechazada

/ Finalizar sin éxito la solicitud | Forzar finalizacion exitosa

Finalizada con éxito

Finalizada sin éxito

g) Versiones
Las versiones se almacenaran ante estos eventos:

o Cuando la solicitud esta en estado “Enviada a
Usuario” (la solicitud fue creada).

o Cuando la solicitud pasa del esta “Enviada a Usuario”
al estado “Rechazada” (existen justificaciones del
rechazo)

o Cuando la solicitud pasa del estado “Rechazada” al
estado “Enviada a Usuario” (la solicitud es modificada)

h) Flujos Alternos
N/A

12.Solicitud de baja de excepcién para accesos de usuarios de
informacion digital

a) Precondicion
Deben existir usuarios activos registrados en el sistema, que
tengan en su perfil de accesos a la informacion digital, definido
el conjunto de accesos por adicion o sustraccion que se le han
sido otorgados.

b) Pos condicién
Los usuarios pierden el acceso por excepcion.
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c) Actores
Nombre Descripcion
Area Area encargada de gestionar las actividades requeridas
Tecnologica | para efectivizar la excepcion por adicion

Administrador
de terceros

Personal de la CENTROSUR, que es nombrado como
administrador de contratos o convenios con contratistas
o externos a la CENTROSUR y que requiere otorgar un
acceso a un usuario gue es una excepcion por adicion al
perfil asignado al usuario.

Jefe
Inmediato

Personal de la CENTROSUR, que es el jefe inmediato
de usuarios de la CENTROSUR y que requiere otorgar
un acceso a un usuario que es una excepcion por
adicion al perfil asignado al usuario.

d) Solicitante

El solicitante puede ser el Administrador de terceros o el Jefe
inmediato, dependiendo de si se trata de un contratista o
externo, o de un empleado de la Empresa.

e) Formulario

El siguiente es el formulario de la solicitud:

Datos de la Solicitud

NUumero de solicitud.- Valor numérico que identifica a la solicitud.
Numérico. Autogenerado.

Version.- Valor numérico que indica el niumero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos del usuario

El sistema permite buscar un usuario de informacion digital que se
encuentre en estado activo. Se podra buscar por nombre, apellido,
cbdigo o cédula. Una vez que el solicitante encuentra el usuario definido,
el sistema presentard en modo consulta todos los datos del usuario
(incluida su informacion de perfil).

Datos del acceso de excepcion

Personal [VANESSA QUEZADA - XIMENAROBLES  [192] [




] AE‘ UNIVERSIDAD DE CUENCA

F) ]

Accesos.- El sistema presentara una grilla conformada por los accesos
definidos por excepcién, se conforma por las siguientes columnas:

Cadigo aplicativo o servicio

e Nombre aplicativo o servicio

e Accesos, es un enlace que abre una pagina que detalla los
permisos en los niveles de acceso del aplicativo o servicio. Se
presenta los niveles de acceso definidos para un aplicativo o
servicio y una columna llamada Seleccionar, que contiene un
checkbox para que el solicitante marque los accesos a ser

retirados.
Es obligatorio seleccionar al menos 1 acceso.

Fecha.- Fecha desde la cual se hara efectivo la baja del acceso por
sustraccion o adicion solicitado. El sistema presentara un calendario.
Debe ser mayor a la fecha actual. Obligatorio.

Justificacion.- Texto orientado a definir las razones por las que se
solicita la baja de la excepcion. Alfanumérico. Obligatorio

Estados

f)

Estados de la Solicitud de baja de excepcion para accesos de usuarios de informacion digital

I Crear solicitud

Aprobada

/ Modificar

1 Verificar fecha de ejecucion y ejecutar acciones

‘erificar fecha de ejecucion y ejecutar acciones

Rechazada
Con error de automatizacion
| Verificar fecha de ejecucion y ejecutar acciones

I Finalizar sin éxito

I Forzar finalizacion exitosa

Finalizada con éxito

g) Versiones
Las versiones se almacenaran ante estos eventos:

o Cuando la solicitud esta en estado “Aprobada” (la
solicitud fue creada).

o Cuando la solicitud pase de estado “Aprobada” al
estado “Rechazada” (existen justificaciones)
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o Cuando la solicitud pase de estado “Rechazada” a
“Aprobada” (hay cambios)

h) Flujos Alternos

Accesos excluyentes

El sistema al momento de guardar esta solicitud, correra todas
las reglas de accesos excluyentes, considerando los actuales
accesos del usuario(los definidos por su perfil actual) y los
accesos solicitados a que se agreguen o retiren.

Cuando una regla no resulte exitosa el sistema no permitira
almacenar. La solicitud se ubica en el estado “Rechazada”

Revisor de bajas

Cuando se solicitan excepciones por sustraccion o adicion, se
define ademas una fecha de finalizacion (a menos que se haya
indicado que son permanentes). El revisor de bajas es un
proceso que correrd todos los dias en busca de fechas de
finalizacion de accesos por excepciéon y cuando se cumpla
ejecutara las acciones requeridas para dar de baja. Es posible
gque cuando se apligue una baja existan problemas
provenientes de accesos excluyentes, en tal caso se aplicara
lo definido en el subflujo “Accesos excluyentes”.

13.Solicitud de creacién de accesos excluyentes

a)

b)

Precondicion

Deben existir perfiles activos creados en el sistema.

Pos condicién

Un acceso que excluye a un conjunto de accesos, no podran
estar en un mismo perfil.

Actores

Nombre Descripcion

Area Area encargada de gestionar las actividades
Tecnologica | requeridas para efectivizar los accesos excluyentes

Administrador
de terceros

Personal de la CENTROSUR, que es nombrado como
administrador de contratos 0 convenios con
contratistas o0 externos a la CENTROSUR y que
requiere crear un conjunto de accesos excluyentes
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para los perfiles de acceso a la informacion digital.

Jefe Personal de la CENTROSUR, que es el jefe inmediato
Inmediato de usuarios de la CENTROSUR y que requiere crear
un conjunto de accesos excluyentes para los perfiles
de acceso a la informacion digital.

Director Personal de la CENTROSUR, director del area a la
cual pertenecen los usuarios que posean en sus
perfiles los accesos involucrados en la solicitud.

COSEI Consejo encargado de analizar solicitudes de diversos
tipos relacionadas a la gestion de los accesos a la
informacién digital, para consignar una aprobacion o
rechazo.

d) Solicitante

El solicitante puede ser el Administrador de terceros o el Jefe
inmediato, dependiendo de si se trata de un contratista o
externo, o de un empleado de la Empresa.

e) Formulario
El siguiente es el formulario de la solicitud:

Datos de la Solicitud

NUumero de solicitud.- Valor numérico que identifica a la solicitud.
Numérico. Autogenerado.

Version.- Valor numérico que indica el numero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos de accesos excluyentes.-

Accesos excluyentes.- Es una seccion en la que aparece una grilla con
las siguientes columnas:

e Cadigo aplicativo (al que pertenece el acceso que excluye)
e Nombre aplicativo (al que pertenece el acceso que excluye)

Personal [VANESSA QUEZADA - XIMENAROBLES  [195] [



] Aﬂ UNIVERSIDAD DE CUENCA

i

e Nombre acceso (acceso que excluye)
e Enlace a la lista de accesos excluidos
En esta seccion sera posible agregar filas o retirarlas de la grilla. Cuando

se seleccione agregar una fila, el sistema permitird seleccionar un
acceso de un aplicativo o servicio. La busqueda se podra realizar por
nombre o codigo. Seleccionado el aplicativo o servicio, el sistema
permitira seleccionar el acceso del aplicativo o servicio seleccionado que
excluye a otros. Luego, el sistema permitira seleccionar un aplicativo o
servicio (la busqueda se podra realizar por nombre o cdédigo),
seleccionado el aplicativo o servicio, el sistema permitira seleccionar uno
0 varios accesos del aplicativo o servicio seleccionado para conformar el
conjunto de accesos excluidos.

Sera obligatorio tener al menos una fila de la grilla, y contar con al
menos un elemento en el conjunto de accesos excluidos. Los accesos
excluidos y el excluyente no necesariamente deberan pertenecer a un
mismo aplicativo o servicio.

Justificacion.- Breve resumen sobre el objetivo, la funcionalidad y las
razones que motivan la creacion de un acceso excluyente. Alfanumérico.
Obligatorio.

Observaciones.- Campoorientado a consignar cualquier observacion
referente al a la solicitud. Alfanumérico. Opcional.

f) Estados
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I Rechazar solicitud
Rechazada por Director | / Modificar solicitud Enviada a Director

Finalizada sin éxito

Estados de las Solicitudes de Creacién de accesos excluyentes

1 Aprobar solicitud

I Modificar solicitud

Aprobada por Director

Tlniciar etapa de consultas en COSEI

/ Rechazar solicitud
En consulta de oposiciones

I Finalizar etapa de consultas

Concluida etapa de oposiciones
/ Aceptar objeciones / Rechazar solicitud

/ Rechazar objeciones / aprobar solicitud
Rechazada por oposicién
/ Crear o dar de baja reglas de validacion
Con error de automatizacién / Crear o dar de baja reglas de validacion

| Forzar continuar

1 Modificar solicitud Rechazada

Aprobada

1 Adtualizar perfiles

T Forzar finalizacion ) ]
Actualizando perfiles por accesos excluyentes

/ Finalizar tickets de atencion

Finalizada con éxito

g) Versiones

Las versiones se almacenaran ante estos eventos:

La solicitud cambia de estado a “Enviada a Director” (la
solicitud fue creada, por lo tanto existe una version inicial de la
misma)

La solicitud cambia de estado “Enviada a Director” al estado
“Rechazada por Director” (la solicitud fue rechazada en el
Director y por lo tanto la nueva version va a contener una
justificacion de rechazo)

La solicitud cambia de estado “Rechazada por Director” al
estado “Enviada a Director” (el solicitante ha decidido hacer
cambios en la solicitud para que pueda ser revisada
nuevamente)

La solicitud cambia de estado “Aprobada por Director” al
estado “Rechazada” (la solicitud fue rechazada en el COSEIl y
por lo tanto la nueva version va a contener una justificacion de
rechazo)

La solicitud cambia de estado “Rechazada” al estado
“Enviada a Director” (el solicitante ha decidido hacer
cambios en la solicitud para que pueda ser revisada
nuevamente)
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h) Flujos Alternos

N/A

14.Solicitud de baja de accesos excluyentes

a) Precondicion

Deben existir en el sistema accesos excluyentes.

b) Pos condicién

Las reglas de accesos excluyentes son eliminadas para los
accesos solicitados.

c) Actores
Nombre Descripcion
Area Area encargada de gestionar las actividades requeridas
Tecnologica para efectivizar los accesos excluyentes

Administrador
de terceros

Personal de la CENTROSUR, que es nombrado como
administrador de contratos o convenios con contratistas
o externos a la CENTROSUR y que requiere crear un
conjunto de accesos excluyentes para los perfiles de
acceso a la informacion digital.

Jefe Personal de la CENTROSUR, que es el jefe inmediato

Inmediato de usuarios de la CENTROSUR y que requiere crear un
conjunto de accesos excluyentes para los perfiles de
acceso a la informacion digital.

Director Personal de la CENTROSUR, director del area a la cual
pertenecen los usuarios que posean en sus perfiles los
accesos involucrados en la solicitud.

COSEI Consejo encargado de analizar solicitudes de diversos

tipos relacionadas a la gestion de los accesos a la
informacion digital, para consignar una aprobacién o
rechazo.

d) Solicitante

El solicitante puede ser el Administrador de terceros o el Jefe
inmediato, dependiendo de si se trata de un contratista o
externo, o de un empleado de la Empresa.
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e) Formulario
El siguiente es el formulario de la solicitud:

Datos de la Solicitud

Numero de solicitud.- Valor numérico que identifica a la solicitud.
Numeérico. Autogenerado.

Version.- Valor numérico que indica el niumero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos de accesos excluyentes.-

Accesos excluyentes.- Es una seccion en la que aparece una grilla con
las siguientes columnas:

Cddigo aplicativo (al que pertenece el acceso que excluye)
Nombre aplicativo (al que pertenece el acceso que excluye)
Nombre acceso (acceso que excluye)
Enlace a la lista de accesos excluidos

e Seleccionar
En esta seccion se presentaran todos los accesos excluyentes con la
lista de accesos excluidos.

El solicitante puede optar por las siguientes opciones de seleccion:

e Dar de baja un acceso excluyente y todo su conjunto de accesos
excluidos: para ello marcaré la columna Seleccionar del acceso
excluyente requerido.

e Dar de baja a uno o varios de los accesos excluidos: debera
ingresar al enlace de la lista de accesos excluidos y marcar los
gue desee dar de baja.

Sera obligatorio tener al menos un acceso marcado.

Justificacion.- Breve resumen sobre el objetivo, la funcionalidad y las
razones que motivan la baja de un acceso excluyente. Alfanumérico.
Obligatorio.

Observaciones.- Campoorientado a consignar cualquier observacién
referente al a la solicitud. Alfanumérico. Opcional.

f) Estados
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1 Rechazar solicitud
Rechazada por Director / Modificar solicitud Enviada a Director

Finalizada sin éxito

Estados de la Solicitud de baja de accesos excluyentes

/ Crear solicitud

/ Aprobar solicitud

I Modificar solicitud

Aprobada por Director

/Iniciar etapa de consultas en COSEI

En consulta de oposiciones

| Finalizar etapa de consultas

Concluida etapa de oposiciones

| Rechazar objeciones / aprobar solicitud

Aprobada

/ Crear o dar de baja reglas de validacion

. . / Crear o dar de baja reglas de validacion
Con error de automatizacion
/ Forzar finalizacion
Finalizada con éxito

I Rechazar solicitud

I Modificar solicitud Rechazada

| Finalizar 1 Aceptar objeciones / Rechazar solicitud

Rechazada por oposicion

g) Versiones
Las versiones se almacenaran ante estos eventos:

La solicitud cambia de estado a “Enviada a Director” (la
solicitud fue creada, por lo tanto existe una version inicial de la
misma)

La solicitud cambia de estado “Enviada a Director” al estado
“Rechazada por Director” (la solicitud fue rechazada en el
Director y por lo tanto la nueva versién va a contener una
justificacion de rechazo)

La solicitud cambia de estado “Rechazada por Director” al
estado “Enviada a Director” (el solicitante ha decidido hacer
cambios en la solicitud para que pueda ser revisada
nuevamente)

La solicitud cambia de estado “Aprobada por Director” al
estado “Rechazada” (la solicitud fue rechazada en el COSEIl y
por lo tanto la nueva version va a contener una justificacion de
rechazo)

La solicitud cambia de estado “Rechazada” al estado
“Enviada a Director” (el solicitante ha decidido hacer
cambios en la solicitud para que pueda ser revisada
nuevamente)
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h) Flujos Alternos

Aplicacion
La baja de accesos excluyentes Unicamente, elimina reglas de

validacion de accesos excluyentes y no otorgan accesos a
ningun perfil.

15.Solicitud de acceso a reemplazante de un usuario empleado

a) Precondicion

Se debe haber aprobado el reemplazo del empleado en la Empresa.
La DTH registra la fecha de inicio y fin del reemplazo en el sistema
de némina.

b) Pos condicidn
El usuario reemplazante tiene en su perfil como excepciones por
reemplazo, el conjunto de accesos a los cuales tiene acceso el
usuario reemplazado

c) Actores
Nombre Descripcion
Area Area encargada de gestionar las actividades requeridas para
Tecnologica efectivizar los accesos por reemplazos

Jefe Inmediato | Personal de la CENTROSUR, que es el jefe inmediato de
usuarios de la CENTROSUR y que requiere gestionar un
reemplazo

DTH Direccion de Talento Humano de la CENTROSUR, encargada
de registrar en ndmina los reemplazos o subrogaciones de los
empleados de la Empresa

d) Solicitante

La solicitud es creada de forma automatica al momento que se
registra el reemplazo en nébmina. Luego es enviada al Jefe inmediato
para su conocimiento.

e) Formulario
El siguiente es el formulario de la solicitud:
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Datos de la Solicitud

NUumero de solicitud.- Valor numérico que identifica a la solicitud.
Numérico. Autogenerado.

Version.- Valor numérico que indica el niumero de version. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.

Datos de la subrogacion.-

Usuario reemplazado.- Codigo de empleado, cargo, nombre y apellido,
cédula y jefe inmediato del empleado a ser reemplazado. Se obtiene del
sistema de nomina.

Perfil reemplazado.- Cddigo y nombre del perfil del usuario
reemplazado. Se obtiene del sistema de accesos a la informacion digital
al momento de la creacién automética de la solicitud.

Accesos por excepciéon del reemplazado.- Conjunto de accesos que
el reemplazado tiene asignado por excepcion. Se obtiene del sistema de
accesos a la informacion digital al momento de la creacién automatica
de la solicitud.

Usuario reemplazante.- Codigo de empleado, cargo, nombre y apellido,
cédula y jefe inmediato del empleado que reemplaza. Se obtiene del
sistema de nomina.

Perfil reemplazante.- Cédigo y nombre del perfil del usuario que
reemplaza. Se obtiene del sistema de accesos a la informacioén digital al
momento de la creacién automatica de la solicitud.

Accesos por excepcion del reemplazante.- Conjunto de accesos que
el reemplazante tiene asignado por excepcion. Se obtiene del sistema
de accesos a la informacién digital al momento de la creacion
automatica de la solicitud.

Fecha de inicio.- Fecha en la cual se inicia el reemplazo. Se obtiene del
sistema de nomina al momento de la creacion automatica de la solicitud
de reemplazo.

Fecha de fin.- Fecha en la cual se finaliza la subrogacion. Se obtiene
del sistema de ndmina al momento de la creacién automatica de la
solicitud de reemplazo.

Observaciones.- Campoorientado a consignar cualquier observacién
referente al a la solicitud. Alfanumérico. Opcional.

f) Estados

Personal [VANESSA QUEZADA - XIMENAROBLES  [202] [



] AE‘ UNIVERSIDAD DE CUENCA

F) ]

Estados de la Solicitud de acceso a reemplazante de un usuario empleado

| Registrar reemplazo en el sistema de némina

Enviada a Jefe inmediato

| Aprobar

Aprobada
/ Crear autométicamente

| Crear autométicamente

Con error de automatizacion

| Forzar finalizacion exitosa

Finalizada con éxito

g) Versiones
Las versiones se almacenaran ante estos eventos:

e La solicitud cambia de estado a “Enviada a Jefe Inmediato”
(la solicitud fue creada, por lo tanto existe una versién inicial
de la misma)

h) Flujos Alternos

Accesos excluyentes

Las reglas de validacibn de accesos excluyentes se ejecutan
considerando todos los accesos que llegara a tener el reemplazante
(incluyendo sus propios accesos y los accesos del empleado a quien
reemplaza). Si una de las reglas no saliera exitosa, el sistema no
otorga el acceso excluido que provoca el conflicto, y afiade a las
observaciones de la solicitud la novedad. Si luego fuera necesario
otorgar esos accesos al reemplazante, su jefe inmediato debera
solicitarlos.

Retirar accesos
Cuando la solicitud es revisada por el Jefe inmediato, este tiene la
opcion de retirar ciertos accesos (Unicamente de los accesos que
hereda del empleado a reemplazar) al reemplazante. Para ello el
sistema le presenta al jefe inmediato una pantalla con toda la
informacion de la solicitud, pero ademas incluye la grilla de accesos
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definidos para el perfil del empleado que se reemplaza, permitiendo

seleccionar accesos que se deseen retirar. Una vez que el jefe
inmediato seleccione los accesos a retirar se almacena la solicitud.

Finalizacion del reemplazo
La finalizacion del reemplazo es un proceso automatico que se
realizard por medio del uso del revisor de bajas. Cuando se detecta
una finalizacion de reemplazo, el revisor de baja deja al usuario
reemplazante con su perfil, tal cual estuvo previo al reemplazo.

Claves
Cuando un reemplazante asume el perfil del reemplazado lo hace a
través del uso de sus propias claves y en todo log o auditoria queda
almacenado su nombre de usuario.

Contratistas y terceros
La figura de reemplazos no aplica para este tipo de usuarios. En el
caso deberan solicitar baja y alta de usuarios.

16.Solicitud de cambio de perfil para un usuario

a) Precondicion
Los cambios de perfil deben estar autorizados por la DTH para los
casos que asi se determinen

Deben existir usuarios con perfiles asignados en el sistema

b) Pos Condicién
El usuario cambia su perfil de acceso a la informacién

c) Actores
Nombre Descripcion
Area Area encargada de gestionar las actividades requeridas para
Tecnoldgica efectivizar los cambios de perfil

Jefe Inmediato | Personal de la CENTROSUR, que es el jefe inmediato de
usuarios de la CENTROSUR y que requiere gestionar un
cambio de perfil

COSEI Consejo encargado de analizar solicitudes de diversos tipos
relacionadas a la gestion de los accesos a la informacién
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digital, para consignar una aprobacién o rechazo.

Administrador Personal de la CENTROSUR, que es nombrado como
de terceros administrador de contratos o0 convenios con contratistas o
externos a la CENTROSUR y que requiere gestionar un
cambio de perfil.

d) Solicitante

El solicitante puede ser el jefe inmediato o el administrador de
terceros

e) Formulario
El siguiente es el formulario de la solicitud:

Datos de la Solicitud

NUumero de solicitud.- Valor numérico que identifica a la solicitud.
Numérico. Autogenerado.

Version.- Valor numérico que indica el niumero de versién. Numérico.
Autogenerado. Inicia en cero.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la solicitud. Alfanumérico. Opcional.
Datos del cambio.-

Usuario.- Codigo de empleado, cargo, nombre y apellido, cédula y jefe
inmediato del usuario a quien se va a cambiar de perfil

Perfil del usuario.- Cédigo y nombre del perfil actual del usuario

Y todos los campos definidos en la solicitud de asignacién de un perfil.
Se aplican las mismas reglas que en el caso de asignacion.

f) Estados
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Estados de la Solicitud de cambio de perfil para un usuario

| Solicitar acceso de un perfil no apto I Solicitar acceso de un perfil apto

| Aprobar

Esperando Aprobacion

Aprobada ) )
\ | Asignar perfil

I/ Modificar

| Rechazar

Con error de automatizacion

I Asignar perfil

Rechazada

| Forzar finalizacion

| Finalizar sin éxito

Finalizada con éxito

Finalizada sin éxito

g) Versiones
Las versiones se almacenaran ante estos eventos:
e La solicitud cambia de estado a “Esperando aprobaciéon” (la

solicitud fue creada, por lo tanto existe una version inicial de la
misma)

e La solicitud cambia de estado a “Aprobada” (la solicitud fue
creada, por lo tanto existe una version inicial de la misma)

e La solicitud cambia de estado a “Esperando aprobacién” al
estado “Rechazada” (existen justificaciones del rechazo)

e La solicitud cambia de estado a “Rechazada” al estado
“Aprobada” o “Esperando aprobacion” (existen cambios en
la solicitud)

h) Flujos Alternos
Aplican los mismos que para el caso de asignacion de accesos a
la informacion digital.

Personal [VANESSA QUEZADA - XIMENAROBLES  [206] [



] Aﬂ UNIVERSIDAD DE CUENCA

l‘l

ESPECIFICACION DE CASO DE USO 2: APROBAR O RECHAZAR UNA
SOLICITUD

1. Nombre de Caso de Uso
Aprobar o rechazar una solicitud.

1.1 Objetivo
El objetivo de este caso de uso es permitir a los usuarios del sistema de
accesos a la informacion digital que hayan generado alguna solicitud
conseguir la ejecucion de las tareas solicitadas o la finalizacion sin éxito de
las mismas.

1.2 Descripcion

El sistema va a permitir recorrer flujos establecidos para los distintos tipos
de solicitudes y conseguir la aprobacion de las mismas y la posterior
ejecucion de las tareas solicitadas.

1.3 Referencias
e Documento del Glosario de términos

2. Precondiciones
Deben existir solicitudes creadas en el sistema.

3. Pos Condiciones
El sistema ejecuta las tareas solicitadas y lleva a las solicitudes a un estado
final.

4. Actores
Los actores que aplican para este caso de uso son los mismos definidos
para cada uno de los tipos de solicitudes (Vea ECU 1 Crear y Gestionar
Solicitudes, Anexo A).

5. Flujo de Eventos

5.1 Flujo Basico

Una solicitud ha sido creada en el sistema. El sistema conoce el flujo
establecido para cada tipo de solicitud.

El sistema conoce que acciones tomar ante cada estado establecido
dependiendo del tipo de solicitud.
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Los flujos de las solicitudes se manejan por medio del menu “Tramites”
opcién “Bandeja de Entrada’. La opcion bandeja de entrada del menu
tramites, tiene la intencion de ofrecer un acceso directo a los tramites
que estén pendientes de gestionar por parte del usuario autenticado en
el aplicativo de acceso a la informacion digital. Los usuarios podran ser
cualquier revisor definido en el flujo de las solicitudes.

El sistema presentara una grilla con la lista de los x tramites pendientes
para el usuario autenticado. X es un numero parametrizable en el
sistema (x puede ser un valor distinto al valor x descrito en el flujo
principal de eventos). Las columnas de la grilla seran:

o Numero de Solicitud
o Tipo de solicitud

o Fecha de solicitud

o Solicitante

o Estado

o Tarea pendiente (las tareas pendientes se definen en la
tabla que describe los estados y acciones.)

o Acciones (columna conformada por varios iconos que al
oprimirse ejecutan una accion)

La grilla presentara Unicamente solicitudes dirigidas al usuario
autenticado en el sistema.

Las solicitudes cuando entran en su flujo, son derivadas a distintos
revisores que tendran la posibilidad de ejecutar alguna accion sobre el
tramite de la solicitud. El envio de la solicitud a sus revisores finaliza
cuando ha llegado a un estado establecido como estado final para la
solicitud.

Las solicitudes apareceran en la grilla de “Bandeja de Entrada”, de un
usuario determinado (un revisor), solo cuando se encuentre en un
estado en el cual se haya definido tareas pendientes y opciones en la
tabla del anexo A de este caso de uso.

Los usuarios podran ejecutar solo una accion de las ofrecidas por el
sistema, a excepcion de la accion “Consultar”, que puede ejecutarse
en cualquier momento.

Los posibles estados de solicitudes se detallan en el Anexo A “Detalle
de estados”

5.2 Flujos Alternos

Consultar
Cuando un usuario esté en la “Bandeja de Entrada” vy
tenga algun tramite pendiente de gestionar, siempre sera
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una opcion consultar la solicitud. La consulta de la solicitud
presenta una pagina con toda la informacion de la solicitud,
incluyendo justificaciones de rechazos y objeciones. La
consulta es a modo de lectura. Se podra exportar la
solicitud a Excel o PDF y podréa ser impresa.

Creacion de ticket por error en automatizaciéon

Cuando se ha producido un error en la automatizacion de la
ejecucion de las tareas definidas en una solicitud, el
sistema generara un ticket de atencion en la herramienta
de gestion de incidentes de la Empresa (Sistema de
incidentes o Dexon), dirigida al personal del &area
tecnoldgica que haya sido designado como segundo nivel
del aplicativo de accesos a la informacion digital.

Método de creacion de tickets

El método de creacion de tickets podria variar en funcién
del sistema de gestibn de incidentes que posea la
Empresa. Para transparentar esta situacion, el sistema de
accesos a la informacion digital, creara tickets de atencion
a traves de consumir un web service.

Gestion de Bandejas

Por medio del menu Tramites, es posible acceder a las
bandejas de entrada y salida de los usuarios. Cada usuario
del aplicativo de accesos a la informacion digital posee una
bandeja de entrada y otra de salida. La bandeja de entrada
contiene todos los trdmites que requieren que el usuario
ejecute alguna accion sobre ellos. La bandeja de salida,
esta compuesta por todos los trAdmites que ya fueron
gestionados por el usuario.

Siempre que un usuario cree una solicitud se registra en la
bandeja de salida. De esta manera la bandeja de salida
sirve de consulta de todas las acciones ejecutadas por un
usuario en relacion a una solicitud.

Reconocer a involucrados en un flujo

Un flujo para una solicitud define las personas a las que se
debera enviar una solicitud o notificar alguna novedad. El
sistema hara uso del sistema de estructura organica para
determinar los nombres de las personas que ocupan
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cargos, como en el caso en que en un flujo se indica que el
revisor es un Director.

Dando de baja aplicativos o servicios
Cuando se ha aprobado una baja de un aplicativo o
servicio, el sistema ejecutard algunas tareas de forma
automatica.

Se listan a continuacion:

e Busca en los perfiles activos alguno de los accesos del
aplicativo o servicio a dar de baja. Si lo encuentra
ejecuta las atenciones definidas para el evento
“‘Remocion” del acceso.

e Busca en las excepciones de accesos (ya sean por
adicion, sustraccion o reemplazo) de los usuarios
activos, alguno de los accesos del aplicativo o servicio a
dar de baja. Si lo encuentra ejecuta las atenciones
definidas para el evento “Remociéon” del acceso.

e Coloca en estado inactivo al aplicativo o servicio
informético.

Creando un perfil
Cuando se ha aprobado la creacién de un perfil, el sistema
ejecutara algunas tareas de forma automatica.

Se listan a continuacion:

e Se crea el perfil en la base de datos (cabecera del
perfil). Se genera un cbédigo numérico. Se crea en
estado activo.

e Se crean los accesos del perfil en la base de datos

e Se crea las atenciones de los accesos del perfil en la
base de datos

e Se ejecutan las reglas de validacion de accesos
excluyentes activas:

o Si las reglas fallan todos los accesos excluidos
no formaran parte del perfil, de esto se notificara
al solicitante y a todos los involucrados del flujo

Modificando un perfil
Cuando se ha aprobado la modificacién de un pefrfil, el
sistema ejecutard algunas tareas de forma automaética.

Se listan a continuacion:

e Modifica la informacion del perfil en la base de datos
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(cabecera del perfil)
e Modifica los accesos del perfil en la base de datos
e Modifica las atenciones de los accesos del perfil en la
base de datos
e Se ejecutan las reglas de validacion de accesos
excluyentes activas:
o Si las reglas fallan todos los accesos excluidos
no formaran parte del perfil, de esto se notificara
al solicitante y a todos los involucrados del flujo

Actualizando accesos de usuarios por modificacion de perfil
Cuando un perfil ha sido modificado, el sistema debe
asegurar que los usuarios que tienen asignado el perfil
tengan Unicamente los accesos definidos por el perfil luego
de su modificacion, para ello se ejecutaran las siguientes
acciones:

e Para accesos que se retiraron del perfil:
o El sistema ejecuta las atenciones definidas para
el evento “Remocién” del acceso.
e Para accesos que se agregan en el perfil:
o El sistema ejecuta las atenciones definidas para
el evento “Asignacion” del acceso.
e Verifica los accesos por excepcion que posean los
usuarios que tienen al perfil asignado:
o Si un accesos registrado como excepcion por
adicion, ahora forma parte del perfil:
= El sistema lo elimina del conjunto de
accesos por excepcion por adiciéon
o Si un accesos registrado como excepcion por
sustraccién, ahora no forma parte del perfil:
= El sistema lo elimina del conjunto de
accesos por excepcion por sustraccion

Baja de perfiles
Cuando se ha aprobado la baja de un perfil, el sistema
ejecutara algunas tareas de forma automatica.

Se listan a continuacion:

e Envia una notificacion a los jefes inmediatos o
administradores de terceros, de usuarios que tengan
asignado el perfil a dar de baja. La notificacion indica el
perfil a dar de baja y una fecha maxima hasta la cual los
jefes inmediatos o administradores de terceros, podran
solicitar un cambio de perfil para sus usuarios. La fecha
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es igual a la fecha actual mas x dias, donde x en un
numero parametrizable en el sistema, mayor a cero.

e Cuando llega la fecha, el sistema verifica que no existan
usuarios con el perfii a dar de baja, si existe
nuevamente se envia la notificacion. Si no existen se
procede a:

o Colocar en el estado del perfil como inactivo
(baja logica)

Asignando perfiles

Cuando se ha aprobado el acceso a la informacion digital
para un usuario, también se ha definido el perfil de accesos
a la informacién digital a asignarle, el sistema ejecutara
algunas tareas de forma automatica.

Se listan a continuacion:

e El| sistema crea al usuario como un usuario de
informacion digital, con los datos que la solicitud provee.
Genera un cédigo de usuario. Numérico. El usuario es
creado en estado activo.

e Se guarda la asignacién del perfil al usuario en la base
de datos.

e El sistema ejecuta las atenciones definidas para el
evento “Asignacion” del acceso.

Usuarios especiales

Dada las necesidades de la Empresa, en algunas
ocasiones sera necesario crear usuarios especiales como
por ejemplo un usuario invitado a una capacitacion, un
jubilado, un instructor, etc. Para este tipo de usuarios se
aplican los métodos para externos, siendo el administrador
de terceros quien coordine las actividades que estas
personas van a ejecutar.

Dando de baja usuarios de informacion digital

Cuando se ha aprobado la baja de un usuario de
informacion digital, el sistema ejecutara algunas tareas de
forma automatica.

Se listan a continuacion:

e EIl sistema ejecuta las atenciones definidas para el
evento “Remocion”, para todos los accesos del perfil
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asignado al usuario a dar de baja.

e Retira la asignacion del perfil de accesos a la
informacion para el usuario a dar de baja.

e Coloca en estado inhabilitado al usuario en la base de
datos.

e Se genera un informe de baja de usuario de informacion
digital para el COSElI (Ver ECU 9 Consultar
informacion de bajas de usuarios)

e Se notifica a todos los involucrados sobre la culminacion
del tramite

Creando excepciones por adicion para usuarios
Cuando se ha aprobado una excepcion por adicion para un
usuario, el sistema deberd ejecutar algunas tareas de
forma automatica.

Se listan a continuacion:

e Un proceso que corre diariamente busca excepciones
por adicion que deban activarse en la fecha actual, si
tiene hallazgos:

o Crea la excepcion por adicion para el respectivo
usuario en la base de datos. La excepcion por
adiciébn se conforma del codigo del aplicativo,
nombre y permisos.

o El sistema ejecuta las atenciones definidas para
el evento “Asignacion” del acceso por adicion.

Haciendo habitual un acceso
Cuando existen solicitudes de excepcion por adicion, el
Delegado del COSEI puede, si cree necesario, transformar
el acceso por excepcion en un acceso habitual para ello el
sistema generara una serie de tareas automaticas:

Se listan a continuacion:

o Modifica los accesos del perfil en la base de
datos
o Modifica las atenciones de los accesos del perfil
en la base de datos (crea Unicamente la atencion
normal, para atenciones especializadas el
administrador del sistema debera crearlas.)
o Se ejecutan las reglas de validacion de accesos
excluyentes activas:
= Si las reglas fallan todos los accesos
excluidos no formaran parte del perfil, de
esto se notificara al solicitante y a todos
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los involucrados del flujo.
Ademas se ejecuta lo definido en el subflujo “Actualizando

accesos de usuarios por modificacion de perfil”.

Creando excepciones por sustraccion para usuarios
Cuando se ha aprobado una excepcion por sustraccion
para un usuario, el sistema debera ejecutar algunas tareas
de forma automética.

Se listan a continuacion:

e Un proceso que corre diariamente busca excepciones
por sustraccién que deban activarse en la fecha actual,
si tiene hallazgos:

o Crea la excepcion por sustraccion para el
respectivo usuario en la base de datos. La
excepcion por sustraccion se conforma del
cadigo del aplicativo, nombre y permisos.

El sistema ejecuta las atenciones definidas para
el evento “Remocion” del acceso por sustraccion.

Dando de baja excepciones

Cuando se ha aprobado una baja de excepciones
para un usuario, el sistema deberéa ejecutar algunas
tareas de forma automatica.

Se listan a continuacion:

o

Un proceso que corre diariamente busca bajas
de excepciones que deban ejecutarse en la fecha
actual, si tiene hallazgos:

Si es la excepcidn es por sustraccion:

Se ejecutan las reglas de validacion de
accesos excluyentes activas,
considerando al acceso definido como
excepcion por adicién:

Si las reglas fallan todos los
accesos excluidos no formaran
parte del perfil, de esto se notificara
al solicitante y a todos los
involucrados en el flujo.

Si las reglas salen exitosas, el
sistema ejecuta las atenciones
definidas para el evento
“Asignacion” del acceso.

o Sila excepcion es por adicion:
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= El sistema ejecuta las atenciones definidas

para el evento “Remocion” del acceso
o La excepcion es dada de baja para el usuario.

Crea la excepcion por adicion para el respectivo usuario en la base
de datos. La excepcion por Atenciones
Cuando se crea un perfil se define un conjunto de
atenciones a dar cuando los accesos conformantes
del perfil son asignados o retirados a un usuario.
Existen variados tipos de atenciones a continuacién
se definen su ejecucion:

e Atencion tipo automética: el sistema recupera la
url definida para consumir un web service y
reemplaza las etiquetas por sus valores. Se
consume el web service.

e Atencion tipo ticket: el sistema genera los tickets
a través de consumir un web service disefiado
para enlazar el sistema de gestion de incidentes
con el sistema de accesos a la informacion
digital. Toma la informacién definida para la
atencion.

Las atenciones se ejecutan en el orden definido
en el momento de la creacién o modificacion de

los perfiles.

Reglas de validacion de accesos excluyentes
Cada vez que se aprueba la creacion de accesos
excluyentes, se creard una regla de validacion de
accesos excluyentes. Estas reglas estan
compuestas por:

e Aplicativo y acceso que excluye
e Conjunto de aplicativos y accesos excluidos
El sistema deber4d generar algunas acciones

automaticas para dar de alta a estas reglas.
Se listan a continuacion:

e Agrega la regla de validacion en la base de datos
e Ejecuta la nueva regla de validacién para todos
los perfiles del sistema:
o Si encuentra un perfil en el que la regla
falle, el sistema:
* Modifica los accesos del perfil en la
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base de datos, retirando a los
accesos excluidos.

» El sistema ejecuta las atenciones
definidas para el evento “Remocién”
del acceso para todos los usuarios
gue tienen asignado ese perfil.

e Si el acceso estaba como
excepcion por sustraccion es
retirado como excepcion por
sustraccion del usuario.

El sistema debera ser capaz de almacenar historicos
de la reglas de validacion de accesos excluyentes de
tal manera que si fuera necesario, se pueda
reconstruir el sistema a un momento dado.

Gestionando reemplazos
Cuando el reemplazo de un usuario es aprobado, el
sistema ejecuta algunas acciones automaticas, las
mismas que se lanzaran cuando llegue el dia de inicio
del periodo de subrogacion, para ello se hara uso de
un proceso que corra diariamente.

Se listan a continuacion:

Realiza una interseccion de los accesos que
tienen los usuarios reemplazante y reemplazado y
para los accesos del usuario reemplazado que no
estan en la interseccion:

o El sistema ejecuta las atenciones definidas
para el evento “Asignacién” de estos
accesos, considerando que sera necesario
identificar estos accesos como accesos por
excepcion por adicidén por reemplazo.

Se ejecutan las reglas de validacion de accesos
excluyentes activas, considerando todos los
accesos del wusuario reemplazado, mas los
accesos de interseccion y los de excepcion por
adicién por reemplazo:

o Si las reglas fallan los accesos excluidos
son retirados para el usuario:

» Si el acceso excluido pertenecia al
perfil habitual del reemplazante se
operard como una excepcion por
sustraccion, identificAndola que es
por reemplazo y dandole vigencia
mientras dure el reemplazo.
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= Si el acceso excluido era un acceso
por excepcion por adicion del usuario
reemplazante, se dard de baja,
identificandolo como un baja de una
excepcion por adicién por reemplazo
(de tal manera que cuando termine el
reemplazo el reemplazante pueda
tener sus accesos como antes de
haber iniciado el reemplazo).

e El usuario del reemplazante es inhabilitado.

Existird un proceso que se ejecutara diariamente en
busca de periodos de reemplazo que han finalizado,
cuando tenga hallazgos, generara las acciones
requeridas para que el usuario del reemplazado se
habilite y el del reemplazante tenga los accesos que
tenia previo al reemplazo, considerando posibles
accesos excluyentes nuevos.

Historicos y Logs

Todas las atenciones ejecutadas para efectivizar las
tareas requeridas para dar cumplimiento con las
solicitudes deberan asegurar el mantenimiento de
histdricos y logs de sus acciones.

Usuarios para tareas automaticas

Cuando el sistema ejecuta tareas automaticas
(creacidén de solicitudes de forma automética, bajas,
atenciones, etc.) El usuario a registrar como usuario
responsable serd “Automatico” y la maquina sera el
servidor que ejecute las acciones. Las solicitudes
generadas de forma automatica se registrardn en la
bandeja de salida del administrador del sistema de
accesos a la informacion digital.
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Accesos Excluyentes en aprobaciones

En el momento que se produjeran aprobaciones de
solicitudes, deberan correr todas las reglas de
validacion de accesos excluyentes vigentes. Si una o
varias de ellas finalizaran sin éxito (es decir, se
encontraron accesos excluyentes en el perfil), el
sistema indica los inconvenientes al aprobador y
coloca a la solicitud en el estado que corresponda
segun el caso, esto es, si estuviera en las instancias
del COSEI el estado a tomar sera “Rechazada”, en
cambio si estuviera en etapa de consultas el estado a
tomar sera “Rechazada por oposicion” y asi por el
estilo.

De esta manera, el sistema solicitard una justificacion
al aprobador, e informara a los interesados, y lo més
importante: la solicitud volvera al solicitante para que
pueda rectificarla conforme los accesos excluyentes
vigentes.

Reportes

Desde la “Bandeja de Entrada”, sera posible obtener
un reporte de la lista de solicitudes que tienen tramites
pendientes por ser tratados por el usuario
autenticado. Al tomar la opcién de reporte el sistema
permitird obtener reportes filtrados (fecha, tipo de
tramite, tipo de tareas pendientes, numero de
registros, etc.) Los reportes seran enviados a Excel o
PDF para a través de esas herramientas realizar la
impresion.

Excepcion en tramites

Cuando en un tramite sea considerado el usuario que
tiene el cargo de mas alto nivel de la estructura
organica, el sistema enviara las notificaciones
requeridas al COSEI, en lugar de al jefe inmediato o
Director.

Notificacion e identificacién a participantes del flujo establecido
para la solicitud
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Cada vez que se cree una solicitud, el siguiente
revisor o aprobador del flujo definido para la
aprobacion de una solicitud, sera notificado por medio
del correo electrénico sobre la solicitud pendiente de
revision. EI mensaje de correo debera contener un link
a la aplicacion que conduzca a la seccion donde
pueda consignar su aprobacion.

El correo electrénico del aprobador siguiente, se
podra extraer del sistema de estructura organica (a
través de un servicio), en el caso de que el siguiente
aprobador sea el COSEI, el correo electronico podra
ser almacenado como un parametro del sistema.

Cuando en el flujo no se indiqgue el nombre de la
persona sino mas bien su cargo (Por ejemplo
Director), el sistema deberd usar un servicio del
sistema de estructura organica para conocer quién es
la persona con ese cargo que esta relacionado al
usuario tratado.

6. Interfaz Gréafica con el Usuario — GUI

N/A

7. Requerimientos no funcionales

N/A

8. Informacién adicional

N/A

ANEXO A
DETALLE DE ESTADOS

SOLICITUD DE CREACION DE APLICATIVOS O SERVICIOS

INFORMATICOS

Estado

Acciones

Esperando aprobacion

La solicitud es enviada al COSEI para su analisis.

El COSEI podra encontrar la solicitud en su
“Bandeja de Entrada”

Tarea pendiente: Aprobar o Rechazar
Opciones: Consultar, Aprobar, Rechazar

Aprobada

El COSEI opta por la opcion “Aprobar”.

El aplicativo o servicio es dado de alta en la base
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de datos de forma automatica y conforme los datos
definidos en la solicitud.

Con error
automatizacion

de

La creacion automatica del aplicativo o servicio
fall6. ElI administrador del sistema es notificado via
el sistema de incidentes de la empresa del
problema ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencion del sistema
de incidentes.

Tarea Pendiente: Forzar finalizacion con éxito
Opciones: Consultar, Forzar fin

Finalizada con éxito

Luego de la creaciéon automatica del aplicativo o
servicio, no existen fallos, por lo tanto la solicitud
llega al estado “Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

Rechazada

El COSEI opta por la opcién “Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizada sin éxito

El solicitante ha optado por la opcion “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.

SOLICITUD DE BAJA DE APLICATIVOS O SERVICIOS INFORMATICOS

Estado

Acciones

Esperando aprobacion

La solicitud es enviada al COSEI para su analisis.
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Tarea pendiente: Aprobar o Rechazar
Opciones: Consultar, Aprobar, Rechazar

Aprobada

El COSEI opta por la opcion “Aprobar”.

El aplicativo o servicio es dado de baja en la base
de datos de forma automatica (Vea el subflujo
Dando de baja aplicativos o servicios).

Con error
automatizacion

de

La baja automatica del aplicativo o servicio fall6. El
administrador del sistema es notificado via el
sistema de incidentes de la empresa del problema
ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacién con éxito. Luego
dara por terminado el ticket de atencién del sistema
de incidentes.

Tarea Pendiente: Forzar finalizacion con éxito
Opciones: Consultar, Forzar fin

Finalizada con éxito

Luego de la baja automética del aplicativo o
servicio, no existen fallos, por lo tanto la solicitud
llega al estado “Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

Rechazada

El COSEI opta por la opcién “Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizada sin éxito

El solicitante ha optado por la opcién “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.
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SOLICITUD DE CREACION DE UN PERFIL DE ACCESOS A LA

INFORMACION DIGITAL

Estado

Acciones

Enviada a Director

El solicitante ha creado una propuesta de perfil de
acceso a la informacion digital. Esta solicitud se
envia al Director del solicitante.

Tarea Pendiente: Aprobar o Rechazar
Opciones: Consultar, Aprobar o Rechazar

Aprobada por Director

El Director recibe la solicitud y la analiza.

El Director decide aprobar la solicitud. La solicitud
es enviada al COSEL.

Tareas Pendientes: Aprobar o Rechazar
Opciones: Consultar, Aprobar o Rechazar

automatizacion

Aprobada El COSEI recibe la solicitud ya aprobada por el

Director y la analiza.

El COSEI decide aprobar la solicitud. El perfil de
accesos a la informaciéon procede a ser
creado de forma automatica en el sistema de
accesos a la informacion digital (Vea
subflujo Creando un perfil).

Con error de | La creacion automatica del perfil fall6. El

administrador del sistema es notificado via el
sistema de incidentes de la empresa del problema
ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencién del sistema
de incidentes.

Tarea Pendiente: Forzar finalizacién con éxito
Opciones: Consultar, Forzar fin

Finalizada con éxito

Luego de la creacién automatica del perfil, no
existen fallos, por lo tanto la solicitud llega al estado
“Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

Rechazada por Director

El Director recibe la solicitud y la analiza.
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El Director opta por la opcidon “Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Rechazada

El COSEI recepta la solicitud y la analiza.
El COSEI opta por la opcion “Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizada sin éxito

El solicitante ha optado por la opcién “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.

SOLICITUD DE MODIFICACION DE UN PERFIL DE ACCESOS A LA

INFORMACION DIGITAL

Estado

Acciones

Esperando aprobacion

El solicitante ha generado una propuesta de
modificacion de un perfil de accesos a la
informacion. La solicitud es enviada al COSEI.

Tareas Pendientes: Rechazar o Consultar
oposiciones

Opciones: Consultar, Rechazar, Iniciar etapa de
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consulta de oposiciones

oposiciones

En consulta

de

El COSEI ha receptado la solicitud y la ha analizado.
El COSEI considera que la solicitud puede llegar a
ser aprobada, por lo que opta por la opcién “Iniciar
etapa de consulta de oposiciones”.

El sistema solicitar4 una fecha de finalizacion para
la etapa de consulta de oposiciones de forma
obligatoria al COSEI.

La solicitud es enviada a todos los jefes inmediatos
o administradores y directores interesados sobre las
modificaciones al perfil (aquellos que tengan a su
cargo usuarios tengan asignado el perfil a modificar)
y su justificacion para que hasta en un numero
determinado de dias puedan enviar sus objeciones
al respecto.

Una objecion consta de:

e Objecion.- Texto que describe las razones
de la objecion. Alfanumérico. Obligatorio.

e Usuario.- Informacién de auditoria sobre el
usuario que crea la objecion. Se genera de
forma automatica

e Fecha.- Fecha en la que se almacena la
objecién. Se genera de forma automética
tomando la fecha actual.

Los notificados podran encontrar la solicitud en la
“Bandeja de Entrada”

Tareas Pendientes: Objetar o Conocer
Opciones: Consultar, Objetar, Conocer

Concluida
oposiciones

etapa

de

La fecha de finalizacion de la etapa de consulta de
oposiciones ha llegado. El sistema ya no permite
gue los notificados puedan dejar objeciones. Las
solicitudes que fueron enviadas a la bandeja de
entrada de los notificados, que no hayan sido
atendidas (es decir el notificado no opt6 por ninguna
de las atenciones), entraran en un proceso igual al
que el usuario hubiera optado por “Conocer”.

La solicitud es enviada al COSEI.
Tareas Pendientes: Aprobar o Rechazar

Opciones: Consultar, Aprobar, Rechazar, Ver
objeciones
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Aprobada

El COSEI ha receptado la solicitud.

El COSEIl ha consultado la solicitud (el sistema
presenta la solicitud en su version actual, pudiendo
consultar objeciones y anotaciones de rechazo si
existieran) o ha procedido a ver objeciones, que
presenta Unicamente las objeciones realizadas a la
solicitud.

El COSEI ha decido aprobar la solicitud.

La modificacion del perfil se ejecuta de forma
automatica, conforme lo establecido en la solicitud,
manteniendo el codigo del perfil y guardando los
respectivos  histéricos. (Vea el subflujo
Modificando un perfil)

Con error
automatizacion

de

La modificacion automética del perfil fallé. El
administrador del sistema es notificado via el
sistema de incidentes de la empresa sobre el
problema ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencion del sistema
de incidentes.

Tarea Pendiente: Forzar
Opciones: Consultar, Forzar

Actualizando accesos

Cuando se produce una modificacion en un perfil
gue esta asignado al menos a un usuario, entonces
podria ser requerido ejecutar alguna atencién
definida para el evento de remociéon del acceso o
accesos involucrados.

(Vea el subflujo Actualizando accesos de
usuarios por modificacion de perfil)

Finalizar con éxito

Luego de la modificaciébn automatica del perfil, y la
actualizacion de los accesos, no existen fallos, por
lo tanto la solicitud llega al estado “Finalizada con
éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

Rechazada

El COSEI recepta la solicitud y la analiza.
El COSEI opta por la opcion “Rechazar”
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El sistema solicita de forma obligatoria una
justificacion para el rechazo.
La solicitud es enviada al solicitante.
Cuando se envia al solicitante, éste encontrara a la
solicitud con:
Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar
(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Rechazada por | EIl COSEI ha receptado la solicitud.

oposicién

El COSEI ha consultado la solicitud (el sistema
presenta la solicitud en su versidon actual, pudiendo
consultar objeciones y anotaciones de rechazo si
existieran) o ha procedido a ver objeciones, que
presenta Unicamente las objeciones realizadas a la
solicitud.

El COSEI ha decido aceptar las objeciones recibidas
y por lo tanto rechazar la solicitud.

La modificacion del perfil no se ejecuta.
La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accién modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizar sin éxito

El solicitante ha optado por la opcion “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.

SOLICITUD DE BAJA DE UN PERFIL DE ACCESOS A LA INFORMACION

DIGITAL

Estado

Acciones

Esperando aprobacion

El solicitante ha generado una propuesta de baja de
un perfil de accesos a la informacion. La solicitud es
enviada al COSEI.
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Tareas Pendientes: Rechazar o Consultar
oposiciones

Opciones: Consultar, Rechazar, Iniciar etapa de
consulta de oposiciones

oposiciones

En consulta

de

El COSEI ha receptado la solicitud y la ha analizado.
El COSEI considera que la solicitud puede llegar a
ser aprobada, por lo que opta por la opcion “Iniciar
etapa de consulta de oposiciones”.

El sistema solicitara una fecha de finalizacion para
la etapa de consulta de oposiciones de forma
obligatoria al COSEI.

La solicitud es enviada a todos los jefes inmediatos
o administradores y directores interesados sobre las
modificaciones al perfil y su justificaciébn para que
hasta en un numero determinado de dias puedan
enviar sus objeciones al respecto.

Una objecion consta de:

e Objecidon.- Texto que describe las razones
de la objecion. Alfanumeérico. Obligatorio.

e Usuario.- Informacion de auditoria sobre el
usuario que crea la objecién. Se genera de
forma automatica

e Fecha.- Fecha en la que se almacena la
objecion. Se genera de forma automatica
tomando la fecha actual.

Los notificados podran encontrar la solicitud en la
“Bandeja de Entrada”

Tareas Pendientes: Objetar o Conocer
Opciones: Consultar, Objetar, Conocer

Concluida
oposiciones

etapa

de

La fecha de finalizacién de la etapa de consulta de
oposiciones ha llegado. El sistema ya no permite
gue los notificados puedan dejar objeciones. Las
solicitudes que fueron enviadas a la bandeja de
entrada de los notificados, que no hayan sido
atendidas (es decir el notificado no opt6 por ninguna
de las atenciones), entraran en un proceso igual al
que el usuario hubiera optado por “Conocer”.

La solicitud es enviada al COSEI.
Tareas Pendientes: Aprobar o Rechazar
Opciones: Consultar, Aprobar, Rechazar, Ver
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objeciones

Aprobada

El COSEI ha receptado la solicitud.

El COSEI ha consultado la solicitud (el sistema
presenta la solicitud en su version actual, pudiendo
consultar objeciones y anotaciones de rechazo si
existieran) o ha procedido a ver objeciones, que
presenta Unicamente las objeciones realizadas a la
solicitud.

El COSEI ha decido aprobar la solicitud.

Con la autorizacion del COSEI para dar de baja a un
perfil, el area tecnoldgica procede a dar de baja.
(Ver subflujo Baja de perfiles)

Con error
automatizacion

de

La baja automatica del perfil fall6. EI administrador
del sistema es notificado via el sistema de
incidentes de la empresa sobre el problema
ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencién del sistema
de incidentes.

Tarea Pendiente: Forzar
Opciones: Consultar, Forzar

Finalizar con éxito

Luego de la baja automatica del perfil, y las
notificaciones realizadas al COSEI por parte del
area tecnoldgica, la solicitud llega al estado
“Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electrénico.

Rechazada

El COSEI recepta la solicitud y la analiza.
El COSEI opta por la opcion “Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
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Opciones: Consultar, Finalizar sin éxito, Modificar
(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)
Rechazada por | EIl COSEI ha receptado la solicitud.
oposicion

El COSEI ha consultado la solicitud (el sistema
presenta la solicitud en su version actual, pudiendo
consultar objeciones y anotaciones de rechazo si
existieran) o ha procedido a ver objeciones, que
presenta Unicamente las objeciones realizadas a la
solicitud.

El COSEI ha decido aceptar las objeciones recibidas
y por lo tanto rechazar la solicitud.

La baja del perfil no se ejecuta.
La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accién modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizar sin éxito

El solicitante ha optado por la opcion “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.

SOLICITUD DE ACCESOS A LA INFORMACION DIGITAL PARA USUARIOS

EMPLEADOS

Estado

Acciones

Esperando perfil

La DTH ha registrado un empleado en el sistema de
nomina y le ha otorgado fechas de inicio y fin.

El sistema de ndmina ha creado una solicitud de
accesos a la informacion digital para el nuevo
empleado.

La solicitud es enviada al jefe inmediato, que la
puede encontrar en la “Bandeja de Entrada”

Tareas Pendientes: Asignar perfil
Opciones: Consultar, Asignar perfil
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Aprobada La solicitud puede llegar a este estado en dos
circunstancias:

e El jefe inmediato ha asignado un perfil que
esta dentro del conjunto de perfiles definidos
como perfiles por defecto para el cargo del
nuevo empleado

e EI COSEI ha consultado la solicitud o ha
seleccionado la opcion Ver Justificacion y ha
decidido aprobar la solicitud

El perfil es asignado de forma automatica al nuevo
empleado. (Ver subflujo Asignando perfiles)
Con error de | La asignacion automética del perfil fall6. El

automatizacion

administrador del sistema es notificado via el
sistema de incidentes de la empresa sobre el
problema ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dar& por terminado el ticket de atencién del sistema
de incidentes.

Tarea Pendiente: Forzar
Opciones: Consultar, Forzar

Finalizada con éxito

Luego de la asignacion automatica del perfil, la
solicitud llega al estado “Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

Esperando aprobacion

Si el jefe inmediato selecciona como perfil a asignar
al nuevo empleado a un perfil que no es un perfil
por defecto para el cargo del nuevo empleado, la
solicitud es enviada al COSEI.

El COSEI recibe la solicitud en la “Bandeja de
Entrada”

Tareas Pendientes: Aprobar o Rechazar

Opciones: Consultar, Aprobar, Rechazar o Ver
Justificaciéon

Rechazada

El COSEI recepta la solicitud y la analiza.
El COSEI opta por la opcién “Rechazar”
El sistema solicita de forma obligatoria una

Personal [VANESSA QUEZADA - XIMENAROBLES  [230] [




Ag& UNIVERSIDAD DE CUENCA

l‘l

justificacion para el rechazo.
La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizada sin éxito

El solicitante ha optado por la opcion “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.

SOLICITUD DE ACCESOS A LA INFORMACION DIGITAL PARA USUARIOS
CONTRATISTAS O EXTERNOS

Estado

Acciones

Aprobada

La solicitud puede llegar a este estado en dos
circunstancias:

e EIl administrador ha asignado un perfil que
esta dentro del conjunto de perfiles aptos
para terceros

e EI COSEI ha consultado la solicitud o ha
seleccionado la opcion Ver Justificacion y ha
decidido aprobar la solicitud

El perfil es asignado de forma automética al nuevo
contratista o externo. (Ver subflujo Asignando
perfiles)

Con error
automatizacion

de

La asignacion automatica del perfil fall6. El
administrador del sistema es notificado via el
sistema de incidentes de la empresa sobre el
problema ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencion del sistema
de incidentes.

Tarea Pendiente: Forzar
Opciones: Consultar, Forzar
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Finalizada con éxito

Luego de la asignacion automatica del perfil, la
solicitud llega al estado “Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

Esperando aprobacion

Si el administrador selecciona como perfil a asignar
al nuevo contratista o empleado un perfil que no es
un perfil apto para terceros, la solicitud es enviada
al COSEL.

El COSEI recibe la solicitud en la “Bandeja de
Entrada”

Tareas Pendientes: Aprobar o Rechazar

Opciones: Consultar, Aprobar, Rechazar o Ver
Justificacion

Rechazada

El COSEI recepta la solicitud y la analiza.
El COSEI opta por la opcién “Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizada sin éxito

El solicitante ha optado por la opcion “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.

SOLICITUD DE BAJA DE
USUARIOS EMPLEADOS

USUARIOS DE LA INFORMACION DIGITAL PARA

Estado

Acciones

Esperando aprobacion

La DTH registra la salida de un empleado (salidas
anticipadas), o el revisor de bajas reconoce una
salida planificada. La solicitud es generada de
forma automética y es enviada al jefe inmediato.

El jefe inmediato encuentra la solicitud en la
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“Bandeja de Entrada”.
Tareas Pendientes: Conocer
Opciones: Consultar, Aprobar
Aprobada El jefe inmediato ha aprobado la solicitud.

El usuario es dado de bajo de forma automatica.
(Ver subflujo Dando de baja usuarios)

Con error
automatizacion

de

La baja del usuario fall6. El administrador del
sistema es notificado via el sistema de incidentes
de la empresa sobre el problema ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencion del sistema
de incidentes.

Tarea Pendiente: Forzar finalizacién
Opciones: Consultar, Forzar fin

Finalizada con éxito

Luego de la baja automatica del usuario, la solicitud
llega al estado “Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

SOLICITUD DE BAJA DE USUARIOS DE LA INFORMACION DIGITAL PARA
USUARIOS CONTRATISTA O EXTERNO

Estado Acciones
Aprobada El administrador de terceros, ha aprobado la
solicitud.
El usuario es dado de baja de forma automatica.
(Ver subflujo Dando de baja usuarios)
Con error de | La baja del usuario fall6. ElI administrador del

automatizacion

sistema es notificado via el sistema de incidentes
de la empresa sobre el problema ocurrido.

Cuando el administrador del sistema solucione el
problema, deberéa revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencién del sistema
de incidentes.
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Tarea Pendiente: Forzar finalizacion
Opciones: Consultar, Forzar fin

Finalizada con éxito

Luego de la baja automatica del usuario, la solicitud
llega al estado “Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

SOLICITUD DE EXCEPCION POR ADICION PARA ACCESOS DE
USUARIOS DE INFORMACION DIGITAL

Estado

Acciones

Enviada a Delegado

El solicitante ha generado una solicitud en la que
justifica la necesidad de una excepcién por adicion
para un usuario determinado de la informacion
digital.

La solicitud es enviada al Delegado del COSEI.

El Delegado del COSEI, encuentra la solicitud en la
“Bandeja de Entrada”.

Tareas Pendientes: Rechazar, Aprobar o Agregar
Opciones: Consultar, Aprobar, Rechazar o Agregar

Aprobada

El Delegado del COSEI ha consultado la solicitud,
ha verificado las anotaciones en las observaciones
de la solicitud. El Delegado del COSEI ha aprobado
la solicitud.

La excepcion por adicibn es ejecutada para el
usuario de forma automatica (Ver subflujo
Creando excepciones por adicion para usuarios)

Agregada

El Delegado del COSEIl ha visto conveniente
integrar el acceso solicitado como excepcidén por
adiciéon al perfil, de esta manera todos los usuarios
con el perfil asignado, tendran el acceso agregado.

El sistema solicitard una justificacion para la
transformacion del acceso.

La excepcién por adicion es ejecutada para el perfil
de forma automatica (Ver subflujo Haciendo
habitual un acceso)

Con error
automatizacion

de

La creacion del acceso por excepcion (ya sea para
el usuario o el perfil) fall6. EI administrador del
sistema es notificado via el sistema de incidentes
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de la empresa sobre el problema ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dard por terminado el ticket de atencion del sistema
de incidentes.

Tarea Pendiente: Forzar finalizacion
Opciones: Consultar, Forzar fin

Finalizada con éxito

Luego de la excepcidbn por adicion o la
transformacién en habitual al acceso, la solicitud
llega al estado “Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

Rechazada

El Delegado del COSEI recepta la solicitud y la
analiza.

El Delegado del COSEI opta por la opcion
“Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizada sin éxito

El solicitante ha optado por la opcion “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.

SOLICITUD DE EXCEPCION POR SUSTRACCION PARA ACCESOS DE
USUARIOS DE INFORMACION DIGITAL

Estado

Acciones

Enviada a Usuario

El solicitante ha generado una solicitud en la que
justifica la necesidad de wuna excepciéon por
sustraccion para un usuario determinado de la
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informacion digital.

La solicitud es enviada al usuario a quién se le va a
retirar el acceso indicado.

El usuario podrd encontrar la solicitud en la
“Bandeja de Entrada”

Tareas Pendientes: Conocer, Objetar

Opciones: Consultar, Conocer, Objetar y Ver
Justificacion

Enviada a Delegado

Si el usuario ha optado por objetar, el sistema
solicitara el registro de la objecion tal cual si se
tratara de una objecion de una etapa de consulta de
oposiciones.

El usuario registra la objecién y la solicitud es
enviada al Delegado del COSEI para su analisis.

Aprobada

La solicitud llega a este estado ante dos
circunstancias:

e EIl usuario decidi6 no objetar (opté por la
opcidén conocer).

e El Delegado del COSEI optd por no aceptar
las objeciones del usuario y aprobar la
solicitud. El sistema solicitara la justificacion
del rechazo de las objeciones, misma que se
hard llegar al usuario.

La excepcién por sustraccion es ejecutada para el
usuario de forma automatica (Ver subflujo
Creando excepciones por sustraccion para
usuarios)

Con error
automatizacion

de

La creacion del acceso por excepcion fallo. El
administrador del sistema es notificado via el
sistema de incidentes de la empresa sobre el
problema ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencién del sistema
de incidentes.

Tarea Pendiente: Forzar finalizacion
Opciones: Consultar, Forzar fin

Finalizada con éxito

Luego de la excepcion por sustraccion, la solicitud
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llega al estado “Finalizada con éxito”
Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.
Rechazada El Delegado del COSEI recepta la solicitud y las

objeciones del usuario y las analiza.

El Delegado del COSEI opta por la opcion
“Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accién modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizada sin éxito

El solicitante ha optado por la opcion “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.

SOLICITUD DE BAJA DE EXCEPCION PARA ACCESOS DE USUARIOS DE

INFORMACION DIGITAL

Estado

Acciones

Aprobada

Las solicitudes de este tipo pueden ser generadas
de forma automatica a través del revisor de bajas o
de forma manual por parte de un solicitante.

La baja de la excepcion es ejecutada de forma
automatica para el usuario (Ver el subflujo Dando
de baja excepciones)

Con error
automatizacion

de

La baja de la excepcion fall6. EI administrador del
sistema es notificado via el sistema de incidentes
de la empresa sobre el problema ocurrido.

Cuando el administrador del sistema solucione el
problema, deberd revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencion del sistema
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de incidentes.
Tarea Pendiente: Forzar finalizaciéon
Opciones: Consultar, Forzar fin

Finalizada con éxito

Luego de la baja de la excepcion, la solicitud llega
al estado “Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

SOLICITUD DE CREACION DE ACCESOS EXCLUYENTES

Estado

Acciones

Enviada a Director

El solicitante ha generado una solicitud de accesos
excluyentes.

La solicitud es enviada al Director del area a la cual
pertenece el solicitante.

El Director puede encontrar la solicitud en la
“Bandeja de Entrada”

Tareas Pendientes: Aprobar o Rechazar
Opciones: Consultar, Aprobar o Rechazar

Aprobada por Director

El Director ha receptado la solicitud.

El Director ha consultado la solicitud y ha decido
aprobar la solicitud.

La solicitud es enviada al COSEI.

El COSElI puede encontrar la solicitud en la
“Bandeja de Entrada”

Tareas Pendientes: Rechazar o Iniciar etapa de
consulta de oposiciones

Opciones: Consultar, Rechazar o Iniciar etapa de
consulta de oposiciones

En consulta
oposiciones

de

El COSEl ha receptado la solicitud y la ha
analizado. ElI COSEI considera que la solicitud
puede llegar a ser aprobada, por lo que opta por la
opcion  “Iniciar etapa de consulta de
oposiciones”.

El sistema solicitara una fecha de finalizacion para
la etapa de consulta de oposiciones de forma
obligatoria al COSEI.

La solicitud es enviada a todos los Directores que al
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menos uno de sus empleados, contratistas o
externos, tengan en su perfil los accesos
contemplados en la definicibn de accesos
excluyentes con la intencion de definir accesos
excluyentes y su justificacion para que hasta en un
namero determinado de dias puedan enviar sus
objeciones al respecto.

Una objecién consta de:

e Objeciéon.- Texto que describe las razones
de la objecion. Alfanumérico. Obligatorio.

e Usuario.- Informacion de auditoria sobre el
usuario que crea la objecion. Se genera de
forma automatica

e Fecha.- Fecha en la que se almacena la
objecion. Se genera de forma automatica
tomando la fecha actual.

Los notificados podran encontrar la solicitud en la
“Bandeja de Entrada”

Tareas Pendientes: Objetar o Conocer
Opciones: Consultar, Objetar, Conocer

Concluida
oposiciones

etapa

de

La fecha de finalizacion de la etapa de consulta de
oposiciones ha llegado. El sistema ya no permite
gue los notificados puedan dejar objeciones. Las
solicitudes que fueron enviadas a la bandeja de
entrada de los notificados, que no hayan sido
atendidas (es decir el notificado no opt6é por ninguna
de las atenciones), entraran en un proceso igual al
que el usuario hubiera optado por “Conocer”.

La solicitud es enviada al COSEI.
Tareas Pendientes: Aprobar o Rechazar

Opciones: Consultar, Aprobar, Rechazar, Ver
objeciones

Aprobada

El COSEI ha receptado la solicitud.

El COSEIl ha consultado la solicitud (el sistema
presenta la solicitud en su versiéon actual, pudiendo
consultar objeciones y anotaciones de rechazo si
existieran) o ha procedido a ver objeciones, que
presenta Unicamente las objeciones realizadas a la
solicitud.

El COSEI ha decido aprobar la solicitud.
La creacion de accesos excluyentes se ejecuta de
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forma automatica, conforme lo establecido en la
solicitud. (Vea el subflujo Reglas de validacion de
accesos excluyentes)

Con error de
automatizacion

La creacion de accesos excluyentes fallo. El
administrador del sistema es notificado via el
sistema de incidentes de la empresa sobre el
problema ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencion del sistema
de incidentes.

Tarea Pendiente: Forzar
Opciones: Consultar, Forzar

Actualizando perfiles por
accesos excluyentes

Cuando se produce una creaciébn automatica de
accesos excluyentes, se deberan actualizar los
perfiles de los usuarios activos de tal manera que no
contengan accesos excluyentes (Vea el subflujo
Reglas de validacién de accesos excluyentes)

Finalizar con éxito

Luego de la creacion automética del acceso
excluyente, vy la actualizacion de los perfiles, no
existen fallos, por lo tanto la solicitud llega al estado
“Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

Rechazada por Director

El Director recepta la solicitud y la analiza.
El Director opta por la opcion “Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Rechazada

El COSEI recepta la solicitud y la analiza.
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El COSEI opta por la opcion “Rechazar”
El sistema solicita de forma obligatoria una
justificacion para el rechazo.
La solicitud es enviada al solicitante.
Cuando se envia al solicitante, éste encontrara a la
solicitud con:
Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar
(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Rechazada por | EI COSEI ha receptado la solicitud.

oposicion

El COSEI ha consultado la solicitud (el sistema
presenta la solicitud en su version actual, pudiendo
consultar objeciones y anotaciones de rechazo si
existieran) o ha procedido a ver objeciones, que
presenta Unicamente las objeciones realizadas a la
solicitud.

El COSEl ha decido aceptar las objeciones
recibidas y por lo tanto rechazar la solicitud.

La creacion del acceso excluyente no se ejecuta.
La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizar sin éxito

El solicitante ha optado por la opcion “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.

SOLICITUD DE BAJA DE ACCESOS EXCLUYENTES

Estado

Acciones

Enviada a Director

El solicitante ha generado una solicitud de baja
accesos excluyentes.

La solicitud es enviada al Director del area a la cual
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pertenece el solicitante.

El Director puede encontrar la solicitud en la
“Bandeja de Entrada”

Tareas Pendientes: Aprobar o Rechazar
Opciones: Consultar, Aprobar o Rechazar

Aprobada por Director

El Director ha receptado la solicitud.

El Director ha consultado la solicitud y ha decido
aprobar la solicitud.

La solicitud es enviada al COSEI.

El COSEI puede encontrar la solicitud en la
“Bandeja de Entrada”

Tareas Pendientes: Rechazar o Iniciar etapa de
consulta de oposiciones

Opciones: Consultar, Rechazar o Iniciar etapa de
consulta de oposiciones

En consulta
oposiciones

de

El COSEI ha receptado la solicitud y la ha analizado.
El COSEI considera que la solicitud puede llegar a
ser aprobada, por lo que opta por la opcién “Iniciar
etapa de consulta de oposiciones”.

El sistema solicitar4 una fecha de finalizacién para
la etapa de consulta de oposiciones de forma
obligatoria al COSEI.

La solicitud es enviada a todos los Directores que al
menos uno de sus empleados, contratistas o
externos, tengan en su perfil los accesos
contemplados en la definicibn de accesos
excluyentes con la intencidbn de definir accesos
excluyentes y su justificacion para que hasta en un
namero determinado de dias puedan enviar sus
objeciones al respecto.

Una objecion consta de:

e Objecidon.- Texto que describe las razones
de la objecion. Alfanumérico. Obligatorio.

e Usuario.- Informaciéon de auditoria sobre el
usuario que crea la objecién. Se genera de
forma automatica

e Fecha.- Fecha en la que se almacena la
objecién. Se genera de forma automatica
tomando la fecha actual.

Los notificados podran encontrar la solicitud en la
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“Bandeja de Entrada”
Tareas Pendientes: Objetar o Conocer
Opciones: Consultar, Objetar, Conocer

Concluida etapa
oposiciones

de

La fecha de finalizacion de la etapa de consulta de
oposiciones ha llegado. El sistema ya no permite
gue los notificados puedan dejar objeciones. Las
solicitudes que fueron enviadas a la bandeja de
entrada de los notificados, que no hayan sido
atendidas (es decir el notificado no opt6 por ninguna
de las atenciones), entraran en un proceso igual al
que el usuario hubiera optado por “Conocer”.

La solicitud es enviada al COSEI.
Tareas Pendientes: Aprobar o Rechazar

Opciones: Consultar, Aprobar, Rechazar, Ver
objeciones

Aprobada

El COSEI ha receptado la solicitud.

El COSEI ha consultado la solicitud (el sistema
presenta la solicitud en su version actual, pudiendo
consultar objeciones y anotaciones de rechazo si
existieran) o ha procedido a ver objeciones, que
presenta Unicamente las objeciones realizadas a la
solicitud.

El COSEI ha decido aprobar la solicitud.

La baja de accesos excluyentes se ejecuta de forma
automética, conforme lo establecido en la solicitud.
La baja de un acceso excluyente no significa otorgar
ningln acceso a los perfiles de acceso a la
informacion. (Vea el subflujo Reglas de validacién
de accesos excluyentes)

Con error
automatizacion

de

La baja de accesos excluyentes fall6. El
administrador del sistema es notificado via el
sistema de incidentes de la empresa sobre el
problema ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencion del sistema
de incidentes.

Tarea Pendiente: Forzar
Opciones: Consultar, Forzar
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Finalizar con éxito

Luego de la baja automatica del acceso excluyente,
y la actualizacion de los perfiles, no existen fallos,
por lo tanto la solicitud llega al estado “Finalizada
con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

Rechazada por Director

El Director recepta la solicitud y la analiza.
El Director opta por la opcion “Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Rechazada

El COSEI recepta la solicitud y la analiza.
El COSEI opta por la opcion “Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Rechazada
oposicion

por

El COSEI ha receptado la solicitud.

El COSEIl ha consultado la solicitud (el sistema
presenta la solicitud en su version actual, pudiendo
consultar objeciones y anotaciones de rechazo si
existieran) o ha procedido a ver objeciones, que
presenta Unicamente las objeciones realizadas a la
solicitud.

El COSEI ha decido aceptar las objeciones recibidas
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y por lo tanto rechazar la solicitud.
La baja del acceso excluyente no se ejecuta.
La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accion modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizar sin éxito

El solicitante ha optado por la opcion “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.

SOLICITUD DE ACCESO A REEMPLAZANTE DE UN USUARIO EMPLEADO

Estado

Acciones

Enviada a jefe inmediato

La DTH ha registrado una subrogacion de un
empleado en el sistema de ndémina y se ha
generado una solicitud de forma automatica.

La solicitud es enviada al jefe inmediato. El jefe
inmediato encuentra la solicitud en la “Bandeja de
Entrada”

Tareas Pendientes: Conocer
Opciones: Consultar y Aprobar

Aprobada El jefe inmediato ha aprobado la solicitud
Los accesos del usuario reemplazado son
anexados a los accesos del usuario reemplazante
(Ver el subflujo Gestionando reemplazos)

Con error de | La adicion de accesos al perfil del usuario

automatizacion

reemplazante fall6. EI administrador del sistema es
notificado via el sistema de incidentes de la
empresa sobre el problema ocurrido.

Cuando el administrador del sistema solucione el
problema, deberda revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencion del sistema
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de incidentes.
Tarea Pendiente: Forzar finalizaciéon
Opciones: Consultar, Forzar fin

Finalizada con éxito

Luego de la adicion de accesos al perfil del usuario
reemplazante, la solicitud Illega al estado
“Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

SOLICITUD DE CAMBIO DE PERFIL PARA UN USUARIO

Estado

Acciones

Esperando aprobacion

El solicitante ha generado la solicitud seleccionando
un perfil que no es un perfil por defecto para el
cargo del usuario (usuario empleado) 0 no es un
perfil apto para terceros (usuarios contratistas o
externos).

La solicitud es enviada COSEI. El COSEI encuentra
la solicitud en la “Bandeja de Entrada”

Tareas Pendientes: Conocer
Opciones: Consultar y Aprobar

automatizacion

Aprobada El COSEI ha aprobado la solicitud
El cambio de perfil se ejecuta de forma automatica
(Ver el subflujo Cambiando el perfil asignado de
un usuario)

Con error de | EI cambio automatico del perfil del usuario fallé. El

administrador del sistema es notificado via el
sistema de incidentes de la empresa sobre el
problema ocurrido.

Cuando el administrador del sistema solucione el
problema, debera revisar su bandeja de entrada del
sistema de accesos a la informacion y ejecutar el
proceso de forzar la finalizacion con éxito. Luego
dara por terminado el ticket de atencién del sistema
de incidentes.

Tarea Pendiente: Forzar finalizacion
Opciones: Consultar, Forzar fin

Finalizada con éxito

Luego del cambio del perfil del usuario, la solicitud
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llega al estado “Finalizada con éxito”

Se notifica al respecto al solicitante y a todos los
involucrados en el flujo de la solicitud via correo
electronico.

Rechazada El COSEI recepta la solicitud y la analiza.
El COSEI opta por la opcién “Rechazar”

El sistema solicita de forma obligatoria una
justificacion para el rechazo.

La solicitud es enviada al solicitante.

Cuando se envia al solicitante, éste encontrara a la
solicitud con:

Tareas pendientes: Finalizar o Modificar
Opciones: Consultar, Finalizar sin éxito, Modificar

(Para obtener detalles sobre la accién modificar,
Vea ECU 1 Crear y Gestionar Solicitudes,
subflujo Rechazo)

Finalizada sin éxito El solicitante ha optado por la opcion “Finalizar sin
éxito”, lo que cierra el flujo de la solicitud y los
aspectos solicitados no llegan a ejecutarse.

ESPECIFICACION DE CASO DE USO 3;: MANEJAR VERSIONES DE
SOLICITUDES
2. Nombre de Caso de Uso

Manejar Versiones de solicitudes

2. Objetivo
Permitir acceder a una version guardada de una solicitud

3. Descripcion
El sistema permite que se pueda consultar por versiones anteriores
a la actual de una solicitud

4. Referencias
Documento del Glosario de Términos

5. Precondiciones
Deben existir solicitudes en el sistema

6. Pos Condiciones
Se recupera una versiéon anterior de una solicitud
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7. Actores
Nombre Descripcion
Usuarios Esta funcionalidad del sistema podra ser accedida por
autorizados cualquier usuario siempre que esté autorizado para ejecutarla.

8. Flujo de Eventos

8.1 Flujo Basico

El usuario ingresa en el menu “Consultas” y selecciona la opcion
“Versiones”.

El sistema presenta una pagina en la cual es posible buscar una solicitud
por distintos criterios:

e Numero de solicitud
e Tipo de Solicitud
e Solicitante
e Fecha
e Estado Actual
El usuario indica los criterios por los cuales desea ejecutar la busqueda
(pgede usar mas de uno), el sistema devuelve una pagina conformada
asi:
e Cabecera
o Numero de solicitud
o Tipo de Solicitud
o Solicitante
o Fecha
o Estado Actual
e Girilla de versiones:
o Version
o Fecha
o Detalle (link que conduce a la versién)
La informacion de esta pantalla (cabecera y grilla), puede ser exportada
a Excel o PDF para su posterior impresion.
8.2 Flujos Alternos

Busqueda sin resultados
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Si los criterios establecidos por el usuario no devuelven

valores, entonces el sistema presentara un mensaje
indicando el particular.

Detalle de la Versiéon

Cuando se ingrese en el link de detalle, el sistema
presentara toda la informacion de la solicitud, sus
objeciones y justificaciones.

9. Interfaz Grafica con el Usuario — GUI
N/A

10. Requerimientos no funcionales
N/A

11. Informacion adicional
N/A

ESPECIFICACION DE CASO DE USO 4: MANEJAR ABM DE TIPOS

1. Nombre de Caso de Uso
Manejar ABM de tipos

2. Objetivo
Permitir crear, eliminar y modificar tipos de servicios tecnoldgicos

3. Descripcion
El sistema va a permitir que se maneje el ABM de tipos.

4. Definiciones, Acrénimos y Abreviaturas
ABM: Siglas de alta, baja y modificacion. Sinébnimo de mantenimiento
de objetos de un sistema.

Tipos: Para el contexto un tipo significa si un elemento tecnolégico
es un aplicativo, servicio o cualquier otro requerido

5. Precondiciones
N/A

6. Pos Condiciones
Se crea, modifica o elimina tipos
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7. Actores

Nombre Descripcion

Administrador | Persona designada como administrador del aplicativo de
del sistema accesos a la informacion digital.

8. Flujo de Eventos

8.1 Flujo Basico
El administrador del sistema ingresa en el menu “Mantenimientos” y
selecciona la opcion “ABM de Tipos”. El sistema presenta una grilla
con la lista de tipos definidos en el sistema. La grilla consta de las
columnas: codigo, nombre y observaciones. El sistema ofrece la opcién
para crear un nuevo tipo, para lo cual debera llenar un formulario que se
compone de los siguientes datos:

Cddigo.- Valor numérico que identifica al tipo. Numeérico. Autogenerado.
Nombre.- El administrador del sistema debera indicar el nombre del tipo
(por ejemplo aplicativo o servicio). Alfanimerico. Obligatorio.

Observaciones.- Campoorientado a consignar cualquier observacion
referente al tipo. Alfanumérico. Opcional.

Después de llenar los campos detallados, el administrador del sistema
debe presionar la opcion “Guardar” que le presenta el sistema. El
sistema almacena el nuevo tipo en la base de datos siempre y cuando:

o Estén llenados los datos marcados como Obligatorios
El tipo puede emplearse para ser asignado.

8.2 Flujos Alternos

Obligatorios

Si el administrador del sistema no ingresa la informacion en
todos los campos marcados como obligatorios, el sistema no
permitira almacenar el tipo y presentara un mensaje en el que
se deberd detallar los campos que estan ocasionando el
inconveniente.

Modificar un tipo
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El administrador del sistema elige de la lista de tipos, el que
desea modificar. ElI administrador del sistema realiza
modificaciones sobre todos los campos excepto sobre el
codigo. El administrador del sistema presiona la opcion
“‘Guardar” que le presenta el sistema. El sistema almacena los
cambios del tipo en la base de datos siempre y cuando:

= Estén llenados los datos marcados como Obligatorios
El tipo es modificado.

Eliminar un tipo

El administrador del sistema elige de la lista de tipos, el que
desea eliminar. El administrador del sistema presiona la
opcidon “Eliminar” que le presenta el sistema. El sistema
presenta un mensaje que solicita confirmacion para la
eliminacién. Si el administrador del sistema no acepta la
confirmacion, la operaciobn es cancelada. Si la acepta el
sistema elimina de forma logica (es decir, solo modificando su
estado a inhabilitado) al tipo. El tipo solo puede eliminarse si
no esta asignado a ningun elemento activo.

El tipo es eliminado.

Consultar un tipo

El administrador del sistema elige de la lista de tipos, el que
desea consultar y oprime la opcion para consultar. El sistema
presenta en modo lectura la informacién relacionada al tipo
seleccionado.

Reportar tipos

El administrador del sistema elige la lista de tipos. El sistema
presenta una lista de los tipos existentes en el sistema (en
estado activo). El sistema permitira enviar la lista a Excel.

9. Interfaz Grafica con el Usuario — GUI
N/A

10.Requerimientos no funcionales
N/A

11.Informacién adicional
N/A
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ESPECIFICACION DE CASO DE USO 5: MANEJAR ABM DE
ARQUITECTURAS

1. Nombre de Caso de Uso
Manejar ABM de arquitecturas.

2. Objetivo
Permitir crear, eliminar y modificar arquitecturas.

3. Descripcion
El sistema va a permitir gue se maneje el ABM de arquitecturas.

4. Definiciones, Acrénimos y Abreviaturas

ABM: Siglas de alta, baja y modificacion. Sinbnimo de mantenimiento de
objetos de un sistema.

5. Precondiciones
N/A

6. Pos Condiciones
Se va a poder crear, modificar o eliminar arquitecturas.

7. Actores

Nombre Descripcion

Administrador Persona designada como administrador del aplicativo de
del sistema accesos a la informacion digital.

8. Flujo de Eventos

8.1 Flujo Basico

El administrador del sistema ingresa en el menu “Mantenimientos” y
selecciona la opcion “ABM de arquitecturas”. E| sistema presenta un
grilla con la lista de arquitecturas definidas en el sistema. La grilla consta
de las columnas: codigo, nombre y observaciones. El sistema le
permitira crear una nueva arquitectura (por ejemplo: Cliente/Servidor,
Web, etc.), para lo cual debera llenar un formulario que se compone de
los siguientes datos:

Cddigo.- Valor numérico que identifica a la arquitectura. Numérico.
Autogenerado.
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Nombre.- El solicitante debera indicar el nhombre de la arquitectura.
Alfanumérico. Obligatorio.

Observaciones.- Campoorientado a consignar cualquier observacion
referente a la arquitectura. Alfanumérico. Opcional.

Después de llenar los campos detallados, el administrador del sistema
debe presionar la opcion “Guardar” que le presenta el sistema. El
sistema almacena la nueva arquitectura en la base de datos siempre y
cuando:

o Estén llenados los datos marcados como Obligatorios

La arquitectura puede emplearse para ser asignada a un aplicativo o
servicio.

8.2 Flujos Alternos

Obligatorios

Si el administrador del sistema no ingresa la informacién en
todos los campos marcados como obligatorios, el sistema
no permitira almacenar la arquitectura y presentara un
mensaje en el que se debera detallar los campos que estan
ocasionando el inconveniente.

Modificar una arquitectura

El administrador del sistema elige de la lista de
arquitecturas, la que desea modificar. EI administrador del
sistema realiza modificaciones sobre todos los campos
excepto sobre el codigo. ElI administrador del sistema
presiona la opcién “Guardar” que le presenta el sistema. El
sistema almacena los cambios de la arquitectura en la base
de datos siempre y cuando:

» Estén llenados los datos marcados como Obligatorios
La arquitectura es modificada.

Eliminar una arquitectura

El administrador del sistema elige de la lista de
arquitecturas, la que desea eliminar. EI administrador del
sistema presiona la opcion “Eliminar’ que le presenta el
sistema. El sistema presenta un mensaje que solicita
confirmacion para la eliminacién. Si el administrador del
sistema no acepta la confirmacion, la operacion es
cancelada. Si la acepta el sistema elimina de forma logica
(es decir, solo modificando su estado a inhabilitado) a la
arquitectura. La arquitectura solo puede eliminarse si no
esta asignada a ningun elemento activo.

La arquitectura es eliminada.
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Consultar una arquitectura

El administrador del sistema elige de la lista de
arquitecturas, la que desea consultar y oprime la opcion
para consultar. El sistema presenta en modo lectura la
informacion relacionada a la arquitectura seleccionada.

Reportar arquitecturas

El administrador del sistema elige la lista de arquitecturas.
El sistema presenta una lista de las arquitecturas existentes
en el sistema (en estado activo). El sistema permitira enviar
la lista a Excel.

9. Interfaz Grafica con el Usuario — GUI
N/A

10.Requerimientos no funcionales
N/A

11.Informacién adicional
N/A

Personal [VANESSA QUEZADA - XIMENAROBLES  [254] [



D é!‘j UNIVERSIDAD DE CUENCA
o
ESPECIFICACION DE CASO DE USO 6: MANEJAR ABM DE
PLATAFORMAS TECNOLOGICAS

1. Nombre de Caso de Uso
Manejar ABM de plataformas tecnologicas.

2. Objetivo
Permitir crear, eliminar y modificar plataformas tecnoldgicas.

3. Descripcion
El sistema va a permitir que se maneje el ABM de plataformas
tecnoldgicas.

4. Definiciones, Acrénimos y Abreviaturas

ABM
Siglas de alta, baja y modificacion. Sinénimo de mantenimiento de
objetos de un sistema.

5. Precondiciones
N/A

6. Pos Condiciones
Se va a poder crear, modificar o eliminar plataformas tecnolégicas.

7. Actores

Nombre Descripcion

Administrador Persona designada como administrador del aplicativo de
del sistema accesos a la informacion digital.

8. Flujo de Eventos

8.1 Flujo Basico

El administrador del sistema ingresa en el mend
“Mantenimientos” y selecciona la opcion “ABM de plataformas
tecnolégicas”. El sistema presenta un grilla con la lista de
plataformas tecnoldgicas definidas en el sistema. La grilla consta
de las columnas: cédigo, nombre y observaciones. El sistema le
permitira crear una nueva plataforma tecnolégica (por ejemplo:
Genexus 7.5, Genexus X, Lotus Script), para lo cual debera llenar
un formulario que se compone de los siguientes datos:

Cddigo.- Valor numérico que identifica a la plataforma
tecnolégica. Numérico. Autogenerado.
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Nombre.- El solicitante debera indicar el nombre de la plataforma
tecnoldgica. Alfanumérico. Obligatorio.

Observaciones.- Campoorientado a consignar cualquier
observacion referente a la plataforma tecnolégica. Alfanumérico.
Opcional.

Después de llenar los campos detallados, el administrador del
sistema debe presionar la opcion “Guardar’ que le presenta el
sistema. El sistema almacena la nueva plataforma tecnoldgica en
la base de datos siempre y cuando:

o Estén llenados los datos marcados como Obligatorios

La plataforma tecnologica puede emplearse para ser asignada a
un aplicativo o servicio.

8.2 Flujos Alternos

Obligatorios

Si el administrador del sistema no ingresa la
informacion en todos los campos marcados como
obligatorios, el sistema no permitira almacenar la
plataforma tecnoldgica y presentara un mensaje en el
que se deberq detallar los campos que estan
ocasionando el inconveniente.

Modificar una plataforma tecnolégica

El administrador del sistema elige de la lista de
plataformas tecnoldgicas, la que desea modificar. El
administrador del sistema realiza modificaciones sobre
todos los campos excepto sobre el cédigo. El
administrador del sistema presiona la opcién “Guardar”
gue le presenta el sistema. El sistema almacena los
cambios de la plataforma tecnolégica en la base de
datos siempre y cuando:

» Estén llenados los datos marcados como Obligatorios
La plataforma tecnolégica es modificada.

Eliminar una plataforma tecnoldgica
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Consultar

El administrador del sistema elige de la lista de
plataformas tecnoldgicas, la que desea eliminar. El
administrador del sistema presiona la opcién “Eliminar”
que le presenta el sistema. El sistema presenta un
mensaje que solicita confirmacion para la eliminacion.
Si el administrador del sistema no acepta la
confirmacion, la operacion es cancelada. Si la acepta el
sistema elimina de forma logica (es decir, solo
modificando su estado a inhabilitado) a la plataforma
tecnologica. La plataforma tecnoldgica solo puede
eliminarse si no esta asignada a ningun elemento
activo.

La plataforma tecnoldgica es eliminada.

una plataforma tecnolégica

El administrador del sistema elige de la lista de
plataformas tecnoldgicas, la que desea consultar y
oprime la opcion para consultar. El sistema presenta en
modo lectura la informacion relacionada a la plataforma
tecnoldgica seleccionada.

Reportar plataformas tecnoldgicas

El administrador del sistema elige la lista de
plataformas tecnoldgicas. El sistema presenta una lista
de las plataformas tecnolégicas existentes en el
sistema (en estado activo). El sistema permitira enviar
la lista a Excel.

9. Interfaz Gréafica con el Usuario — GUI

N/A

10.Requerimientos no funcionales

N/A

11.Informacién adicional

N/A
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ESPECIFICACION DE CASO DE USO 7: MANEJAR ABM DE ETIQUETAS

1. Nombre de Caso de Uso
Manejar ABM de etiquetas

2. Objetivo
Permitir crear, eliminar y modificar etiquetas

3. Descripcion
El sistema va a permitir que se maneje el ABM de etiquetas.

4. Definiciones, Acrénimos y Abreviaturas

ABM: Siglas de alta, baja y modificacion. Sinébnimo de
mantenimiento de objetos de un sistema.
Etiquetas: Para el contexto, una etiqueta es un valor

alfanumérico ubicado entre signos mayor y menor que (por
ejemplo <nombre>) . Son empleados para reemplazar los valores
de determinados parametros al momento de consumir un
webservice definido para una atencién automatica de un acceso a
la informacién digital. Las etiquetas se reemplazan por valores de
la solicitud.

5. Precondiciones
N/A

6. Pos Condiciones
Se crea, modifica o elimina etiquetas

7. Actores

Nombre Descripcion

Administrador | Persona designada como administrador del aplicativo de
del sistema accesos a la informacion digital.

8. Flujo de Eventos

8.1Flujo Basico
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El administrador del sistema ingresa en el menu
“Mantenimientos” y selecciona la opcion “ABM de etiquetas”.
El sistema presenta una grilla con la lista de etiquetas definidas en
el sistema. La grilla consta de las columnas: cédigo, etiqueta y
valor. El sistema ofrece la opcidn para crear una nueva etiqueta,
para lo cual debera llenar un formulario que se compone de los
siguientes datos:

Caodigo.- Valor numérico que identifica a la etiqueta. Numérico.
Autogenerado.

Etiqueta.- El administrador del sistema deber& indicar la etiqueta
a usar (por ejemplo <apellido>). Alfanumérico. Obligatorio.

Tipo de solicitud.-. Nombre de la solicitud a la cual pertenece el
valor a usarse para reemplazar. (Por ejemplo Solicitud de
asignacion de perfil de acceso a la informacion digital).

Valor.- Nombre del campo de la solicitud en el que reside el valor
a usarse para reemplazar un etiqueta.

Después de llenar los campos detallados, el administrador del
sistema debe presionar la opcion “Guardar’ que le presenta el
sistema. El sistema almacena la nueva etiqueta en la base de
datos siempre y cuando:

o Estén llenados los datos marcados como Obligatorios
La etiqueta puede usarse en consumir webservice.

8.2 Flujos Alternos

Obligatorios
Si el administrador del sistema no ingresa la informacion en
todos los campos marcados como obligatorios, el sistema no
permitird almacenar la etiqueta y presentard un mensaje en el
gue se debera detallar los campos que estan ocasionando el
inconveniente.

Modificar una etiqueta

El administrador del sistema elige de la lista de etiquetas, el
gue desea modificar. ElI administrador del sistema realiza
modificaciones sobre todos los campos excepto sobre el
coédigo. El administrador del sistema presiona la opcion
“‘Guardar” que le presenta el sistema. El sistema almacena los
cambios de la etiqueta en la base de datos siempre y cuando:

= Estén llenados los datos marcados como Obligatorios

La etiqueta es modificada.

Personal [VANESSA QUEZADA - XIMENAROBLES  [259] [



] Aﬂ UNIVERSIDAD DE CUENCA

l‘l

Eliminar una etiqueta

El administrador del sistema elige de la lista de etiquetas, el
gue desea eliminar. El administrador del sistema presiona la
opciéon “Eliminar” que le presenta el sistema. El sistema
presenta un mensaje que solicita confirmacidbn para la
eliminacion. Si el administrador del sistema no acepta la
confirmacion, la operacion es cancelada. Si la acepta el
sistema elimina de forma légica (es decir, solo modificando su
estado a inhabilitado) a la etiqueta.

La etiqueta es eliminada

Tipos de datos

El uso de etiquetas es un mecanismo para dotar de
dinamismos a los procesos técnicos requeridos para la
ejecucion de atenciones automaticas. Es de responsabilidad
del personal técnico asegurarse que los tipos de datos de los
pardmetros y los valores a reemplazarse por una etiqueta sean
compatibles.

9. Interfaz Grafica con el Usuario — GUI

N/A

10.Requerimientos no funcionales

N/A

11.Informacién adicional

N/A
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ESPECIFICACION DE CASO DE USO 8: MANEJAR ABM DE PERFILES
POR DEFECTO
1. Nombre de Caso de Uso

Manejar ABM de perfiles por defecto.

2. Objetivo
Permitir crear, eliminar y modificar perfiles por defecto.

3. Descripcion
El sistema va a permitir que se maneje el ABM de perfiles por
defecto. El conjunto de perfiles por defecto, son los perfiles pre
aprobados para asignarse a un cargo determinado.

4. Precondiciones
Deben existir en el sistema creados perfiles.

El COSEI debe haber analizado y concluido cual es el conjunto de
perfiles por defecto a aplicarse para un determinado cargo.

El sistema de estructura organica de la CENTROSUR, debe
permitir registrar el conjunto de perfiles por defecto asignados a
un cargo y devolver esa informacion al ser consultado.

5. Pos Condiciones
Se va a poder crear, modificar o eliminar el conjunto de perfiles
por defecto de un cargo.

Pos Condiciones de éxito
Se podran definir, modificar o eliminar el conjunto de
perfiles por defecto de un cargo

Pos Condiciones de falla
No se podran definir, modificar o eliminar el conjunto de
perfiles por defecto de un cargo

6. Actores

Nombre Descripcién

Administrador | Persona integrante del area tecnolégica, encargada de
mantener los perfiles por defecto en el sistema de
accesos a la informacion digital.
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7. Flujo de Eventos

7.1 Flujo Basico

El administrador ingresa en el mena “Mantenimientos” y selecciona
la opcion “Perfiles por defecto”.

El sistema presentara una grilla en la cual aparecera la lista de
cargos que tienen asignados al menos 1 perfil por defecto. El sistema
traera esta informacion desde el sistema de estructura organica de la
Empresa (por medio del uso de un servicio prestado por el referido
sistema). La grilla se compone de las siguientes columnas:

Caodigo.- Identificacion del cargo. Numérico
Cargo.- Nombre del cargo. Alfanumérico.
Area.- Area a la cual pertenece el cargo referido. Alfanumérico

Perfiles por defecto.- Es un enlace que conduce a una lista de
perfiles por defecto del cargo seleccionado. La lista se presenta
en una grilla que consta de las columnas: Cddigo de perfil y
nombre.

El administrador puede seleccionar la opcién “Asignar perfiles a
un cargo”. Esta opcién le permitird seleccionar un cargo que no
tiene ni un solo perfil asignado como por defecto y asignarle uno.
El sistema solicitara que se seleccione el cargo a otorgarle perfiles
por defecto, para ello proveera una basqueda de cargos (servicio
del sistema de estructura organica), el administrador selecciona el
cargo de su interés, el sistema devuelve informacién sobre el
cargo como nombre, cddigo, area, etc. Luego el sistema presenta
una grilla con las columnas: cédigo de perfil y nombre de perfil y
solicita que se selecciona el o los perfiles por defecto a otorgar al
cargo previamente seleccionado. Los perfiles se podran buscar
por nombre o codigo. La grilla no admitird perfiles repetidos. Debe
existir al menos 1 fila en la grilla.

Adicionalmente, el sistema ofrece un campo para consignar
observaciones.

Una vez que se han llenado todos los datos requeridos, el
administrador procede a guardar. El almacenamiento de estos
datos se deberd hacer por medio del uso de un servicio del
aplicativo de estructura organica, los historicos se almacenan en
el sistema de accesos a la informacion.

7.2 Flujos Alternos

Obligatorios
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Si el administrador no ingresa la informacion en todos los campos
marcados como obligatorios, el sistema no permitira almacenar el
tipo y presentara un mensaje en el que se debera detallar los
campos que estan ocasionando el inconveniente.

Modificar un conjunto de perfiles por defecto

El administrador elige de la lista de cargos, el que desea modificar
y accede a la lista de perfiles por defecto. La grilla donde se
presenta la lista de perfiles por defecto va a permitir buscar un
perfil por su codigo o nombre y permitird agregar o retirar perfiles
de sus filas. Sera obligatorio tener al menos una fila en la grilla.

El administrador presiona la opcion “Guardar’ que le presenta el
sistema. El sistema almacena los cambios del conjunto de
perfiles por defecto con las mismas condiciones de la creacion:

o Estén llenados los datos marcados como Obligatorios
El conjunto de perfiles por defecto para un cargo es modificado.

Eliminar un conjunto de perfiles por defecto

El administrador elige de la lista de cargos, el que desea eliminar
(la eliminacion de todo el conjunto de perfiles por defecto de un
cargo es igual a eliminar el cargo de la grilla de cargos con
perfiles por defecto asignados). La grilla donde se presenta la lista
de cargos va a permitir buscar un cargo por su codigo o nombre y
permitird agregar o retirar cargos de sus filas.

El administrador presiona la opcién “Eliminar” que le presenta el
sistema. El sistema presenta un mensaje que solicita confirmacién
para la eliminacioén.

Si el administrador no acepta la confirmacién, la operacion es
cancelada. Si la acepta el sistema elimina la asignacién de
perfiles por defecto al cargo seleccionado (por medio de un
servicio del sistema de estructura organica)

La asignacion del conjunto de perfiles por defecto para el cargo es

eliminada

Consultar un cargo y sus perfiles por defecto
El administrador elige de la lista de cargos, el que desea

consultar.

El sistema presenta en modo lectura la informacion relacionada al
cargo y perfiles por defecto seleccionado.

Reportar cargos y sus perfiles por defecto
El administrador elige la lista de cargos
El sistema presenta una lista de los cargos con sus perfiles por

defecto. El sistema permitira enviar la lista a Excel.
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erfil por defecto usado actualmente

Cuando un perfil por defecto que estuvo asignado a un cargo es
retirado del conjunto de perfiles por defecto para ese cargo y
adicionalmente estuvo asignado a un usuario con el cargo
referido, el sistema enviard de forma automatica un correo
electronico al COSEI y al jefe inmediato del usuario en cuestion,
indicando que actualmente tiene asignado un perfil que no es por
defecto para su cargo. Con esa advertencia, el COSEI procedera
a definir los mecanismos a seguir para regularizar la situacion del
usuario.

Contratistas o externos

La asignacion de perfiles por defecto aplica solo para cargos de
empleados de la Empresa, en el caso de contratistas 0 externos,
no poseen un cargo en la Empresa y por lo tanto no se puede
aplicar este caso de uso. Para ellos se ha definido el campo “Apto
para contratista o externos” en los perfiles.

Interfaz Gréafica con el Usuario — GUI
N/A

9. Requerimientos no funcionales

N/A

10.Informacién adicional

N/A
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ESPECIFICACION DE CASO DE USO 9: CONSULTAR INFORMACION DE
BAJAS DE USUARIOS
1. Nombre de Caso de Uso

Consultar informacion de bajas de usuarios

2. Objetivo
Reportar al COSEI los detalles de la baja de un usuario

3. Descripcion
El sistema permite consultar los detalles de una baja para un usuario
de informacion digital

4. Precondiciones
Los procesos definidos para la baja de un usuario se han ejecutado
de forma satisfactoria

5. Pos Condiciones
El COSEI consulta los detalles de la baja de usuario.

6. Actores
Nombre Descripcion
COSEI Consejo encargado de velar por la seguridad de la

informacion digital.

7. Flujo de Eventos

7.1 Flujo Basico

El COSEI ingresa en el menu “Consultas”, en la opcion “Detalle de
bajas”. El sistema presenta una pantalla en la cual se puede buscar
un usuario de informacion digital cuyo estado no sea activo. La
busqueda se puede realizar por:

e Cadigo de usuario
e Cédula

e Nombre y apellido
e Fecha de baja

Una vez que el COSEI indica los criterios por los cuales se debe
realizar la busqueda el sistema buscara al usuario inactivo. Si la
busqueda lo encuentra presenta:
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e Fecha de baja

e Observaciones proporcionadas por el area tecnoldgica cuando
se finaliza el proceso de baja

7.2 Flujos Alternos

Clave

Si el COSEI requiere ingresar a la cuenta del usuario, el
sistema le dar& la opcién de imprimir la clave generada.

Ingresar como usuario inactivo

Cuando el COSEI requiera ingresar a la informacion (en modo
lectura), que el usuario dado de baja haya podido generar o
modificar durante su actividad.

El COSEIl estara autorizado para ingresar a cuentas de
usuarios inactivos y navegar en su contenido, Unicamente en
modo lectura.

Cada vez que el COSEI ingrese como usuario inactivo, el
sistema mantendra registro de la fecha y hora de ingreso y
salida

8. Interfaz Grafica con el Usuario — GUI
N/A

9. Requerimientos no funcionales
N/A

10.Informacién adicional
N/A
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ESPECIFICACION DE CASO DE USO 10: MODIFICAR DATOS DE UN

[ERN

PERFIL

. Nombre de Caso de Uso

Modificar datos de un perfil

Objetivo
Permitir editar datos del perfil que no requieren aprobacién del
COSEI

Descripcién
El administrador del sistema de accesos a la informacion podra
realizar cambios a los datos de los perfiles que no requieren
autorizacion por parte del COSEL.

Precondiciones
Deben existir en el sistema creados perfiles.

Pos Condiciones

Se va a mantener actualizado los perfiles.
Actores

Nombre Descripcion

Administrador | Persona integrante del area tecnoldgica, encargada de
del sistema mantener la informacion de los perfiles

Flujo de Eventos

7.1 Flujo Basico

El administrador ingresa en el menu “Mantenimientos”y selecciona
la opcién “Perfiles”.

El sistema presentara una grilla con todos los perfiles ingresados en
el sistema, el administrador podra ubicar perfiles a través de una
busqueda por cualquiera de las columnas de la grilla. Cuando
encuentre el perfil de su preferencia, podra optar por la opcién editar,
la aplicacion presentara en modo edicion al perfil seleccionado. Se
habilitan todos los campos a excepcion del cédigo.

El administrador edita los datos que requiere y guarda los cambios.
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7.2 Flujos Alternos

Obligatorios

Si el administrador no ingresa la informacion en todos los
campos marcados como obligatorios, el sistema no permitira
almacenar el tipo, y presentara un mensaje en el que se
debera detallar los campos que estan ocasionando el
inconveniente.

Restricciones

El administrador no podra agregar, retirar ni modificar los
accesos, solo podra editar la informacion referente a sus
atenciones.

8. Interfaz Gréafica con el Usuario — GUI

N/A

9. Requerimientos no funcionales

N/A

10.Informacién adicional

N/A
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ESPECIFICACION DE CASO DE USO 11: MANEJAR HISTORIAL DE UN
USUARIO
1. Nombre de Caso de Uso

Manejar historial de un usuario

2. Objetivo
Permitir a los usuarios administradores o COSEI, acceder al historial
de un usuario.

3. Descripcion
El sistema permite consultar por la historia de un usuario de accesos
a la informacion digital.

4. Precondiciones
El sistema debe contar con usuario creados.

5. Pos Condiciones
Los administradores y el COSEI conocen el historial de un usuario

6. Actores
Nombre Descripcion
Usuarios Personas con autorizacion para consultar la historia de

autorizados un usuario

7. Flujo de Eventos

7.1 Flujo Basico

El administrador ingresa en el menu “Consultas” y selecciona la
opcion “Historia Usuarios”.

El sistema presentard& una pantalla en la cual serd posible
seleccionar un usuario (activo o inactivo), a traveés de los siguientes
criterios de busqueda:

e Cadigo de usuario

e Cédula

e Nombre de usuario
e Nombresy Apellidos

El sistema busca al usuario y de tener resultados los presenta de
la siguiente manera:
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e Datos de cabecera:

©)

©)

(@]

Caddigo de usuario
Cédula

Nombre de usuario
Nombres y Apellidos
Fecha de creacion
Estado actual

e Historia: es una grilla que posee las siguientes
columnas:

(@]

o

o

o

o

Evento

Usuario que realizo el evento

Fecha del evento

Maquina desde la que se ejecuto el evento
Documentos relacionados

La grilla “Historia”, se llena con todas las novedades que el
sistema ha registrado para un usuario determinado.

La columna evento, tendra el texto de la novedad, estos eventos

podran ser:

Creacion

Asignacién de Perfil

Asignacién de excepcion por adiciéon

Asignacion de excepcion por sustraccion

Baja de accesos por accesos excluyentes

Asignacion de accesos por reemplazo

Baja de accesos por reemplazo

Cambio de perfil

Baja

Las tres columnas siguientes, presentan los datos de auditoria
registrados en el sistema.

La columna documentos relacionados, es un enlace que al ser
accedido presenta una lista de documentos relacionados con el
evento, estos documentos son solicitudes. El usuario podra
consultar las solicitudes.
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7.2 Flujos Alternos

Reportes

La consulta de la historia de un usuario, asi como de los
documentos relacionados podran ser enviados a Excel o PDF
para desde ellos proceder a imprimir.

8. Interfaz Gréafica con el Usuario — GUI
N/A

9. Requerimientos no funcionales
N/A

10.Informacién adicional
N/A
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ESPECIFICACION DE CASO DE USO 12: CONSULTAR INFORMACION DE

ELEMENTOS VARIOS

1. Nombre de Caso de Uso

5.

Consultar informacién de elementos varios

. Objetivo

Poder acceder a la informacion de los diversos elementos que
forman parte del sistema de accesos a la informacion digital.

Descripcion

El sistema permite consultar informacion.

Actores

Nombre Descripcion

Usuarios Personas con autorizacion para consultar la informacion
autorizados de diversos elementos

Flujo de Eventos

5.1 Flujo Basico

El administrador ingresa en el menu “Consultas” y seleccionar la
opcion de su interés.

En el menu consultas, se podrd acceder a la consulta de varios
elementos que se citan a continuacion:

e Usuarios

e Aplicativos o Servicios
e Perfiles

e Accesos excluyentes

Cuando el usuario selecciona una de estas opciones, el sistema
presenta una grilla con los x elementos, donde x es un numero
parametrizable.

El sistema permitira buscar por los datos de cualquiera de las
columnas de la grilla. Cuando una busqueda presente sus resultados
el usuario procedera a seleccionar el elemento de su interés, el
sistema desplegara en modo lectura la informacion.

Tanto la grilla inicial como el detalle de la informacion de un elemento
particular, podran ser exportador a Excel o PDF.
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5.2 Flujos Alternos

Blusqueda sin resultados

Si los criterios de busqueda establecidos por el usuario
provocan que una busqueda no tenga resultados el sistema
debera presentar un mensaje indicando el particular

6. Interfaz Grafica con el Usuario — GUI
N/A

7. Requerimientos no funcionales
N/A

8. Informacion adicional
N/A
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ESPECIFICACION DE CASO DE USO 13: MODIFICAR DATOS DE UN
APLICATIVO O SERVICIO

1. Nombre de Caso de Uso

Modificar datos de un aplicativo o servicio

2. Objetivo
Permitir editar datos de aplicativos o servicios que no requieren
aprobacion del COSEI

3. Descripcion
El administrador del sistema de accesos a la informacion podra
realizar cambios a los datos de los aplicativos o servicios que no
requieren autorizacion por parte del COSEI.

4. Precondiciones
Deben existir en el sistema, creados aplicativos o servicios.

5. Pos Condiciones
Se va a mantener actualizado los aplicativos o servicios.

6. Actores
Nombre Descripcion

Administrado | Persona integrante del area tecnoldgica, encargada
r del sistema | de mantener la informacion de los aplicativos o
servicios

7. Flujo de Eventos

7.1 Flujo Basico

El administrador ingresa en el ment “Mantenimientos” y selecciona
la opcion “Aplicativos o Servicios”.

El sistema presentara una grilla con todos los aplicativos o servicios
ingresados en el sistema, el administrador podra ubicarlos a través
de una busqueda por cualquiera de las columnas de la grilla. Cuando
encuentre el de su preferencia, podra optar por la opcion editar, la
aplicacion presentard& en modo edicion al aplicativo o servicio
seleccionado. Se habilitan todos los campos a excepcion del codigo.

El administrador edita los datos que requiere y guarda los cambios.
7.2 Flujos Alternos

Obligatorios
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Si el administrador no ingresa la informacién en todos los
campos marcados como obligatorios, el sistema no permitira
almacenar el tipo y presentara un mensaje en el que se debera
detallar los campos que estan ocasionando el inconveniente.

8. Interfaz Grafica con el Usuario — GUI
N/A

9. Requerimientos no funcionales
N/A

10.Informacién adicional
N/A
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ANEXO 3
CASO PRACTICO: SISTEMA DE ACCESO A LA INFORMACION DIGITAL
MEDIANTE CLAVE UNICA EN EJECUCION

Esta seccion, pretende demostrar el correcto funciomiento del sistema, al ser
sometido al procesamiento de diferentes datos. La forma en como se distribuy6
la ejecucién de las pruebas, fue de acuerdo a los casos de uso proporcionados
por la CENTROSUR C.A.

Introduccién

La siguiente ilustracion, muestra como esta organizado actualmente el
menu del sistema. Y es que cada una de las opciones tiene una
funcionalidad importante en la aplicacion, al contribuir en la
administracion de la informacion digital.

“SISTEMA DE CLAVE UNICA f CENTROSUR f Nront s § 19111114 17-:07:57- - LOGOUT

INICIO

SOLICITUDES

LoGouT

MANTENIMIENTOS

ACTUALIZAR USUARIO EN AD

CONSULTAS

e Inicio: Nos conduce a la pantalla principal de la aplicacion web.
Es el punto de partida para el usuario.

e Tramites: Permite el procesamiento de las solicitudes que
corresponde atender a cierto usuario. Por lo tanto este cometido
es posible por medio de opciones como Bandeja de Entrada
(tramites pendientes por atender), Bandeja de Salida (tramites
atendidos) y Borrador (solicitudes que todavia no han sido
enviadas a procesamiento).

e Solicitudes: Agrupa los diesciséis tipos de solicitud, por medio de
los cuales es posible administrar los accesos a la informacion que
pueden tener los usuarios.

e Mantenimientos: Da lugar a que se lleven a cabo Altas, Bajas,
Modificaciones y consultas sobre cierta informacion, que esta
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involucrada tanto en el funcionamiento del sistema como en la
administracion de accesos.

e Actualizar Usuario en el AD: Es un complemento que se ha
adherido al sistema, con la finalidad de que el administrador del
Directorio Activo ingrese cierta informacion en la Base de Datos
del Programa dependiendo de lo que registrd en el Servidor AD.

e Consultas: Un usuario tendra oportunidad de analizar o examinar
cierta informacion, luego de buscar informacion especifica bajo
las condiciones que se impongan.

Ejecucion de Pruebas

Prueba 1:

1. CREAR Y GESTIONAR UNA SOLICITUD

A continuacion se desglosan los datos sometidos a prueba.

CAMPO VALOR
Tipo de | Solicitud de Creacion de Aplicativos Infomaticos.
Solicitud
Numero de | N/A (Autogenerado).
Solicitud

Observacione
S

Registro de la Apliacion Web WebOPENOFFICE.

Fecha 19/11/11.
Solicitante Nrobles.
Nombre de | WebOPENOFFICE.

Aplicativo/Ser
Vicio

Descripcion Apliacion para procesamiento de textos online.
Tipo Aplicativo
Distribucion FreeS Ltda.
Analizado Por | FreeS Ltda.
Disefiado Por | FreeS Ltda.
Implementad | FreeS Ltda.
o Por

Segundo FreeS Ltda.
Nivel a Cargo

de

Usuario Malbril.
Referente

Ruta Base de
Conocimiento

C:/Models/WebOPENOFFICE

Ruta de
Ejecucion

http://192.168.204.139:8080/CLAUJavaEnvironment/ser
vlet/webopenoffice
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Documentaci | C:/Models/Documentacion/ WebOPENOFFICE
on
Observacione | Apliacion Web para la CENTROSUR
S

Arquitectura | Web

Plataforma PHP
Tecnoldgica

Interfaz
Opciones de | Se desglosan en la tabla 5
Aplicativo
Servicio
Tabla 4
NIVEL O NIVEL 1
Archivo
Guardar
Imprimir en PDF
Editar
Ver
En Esquema Actual
En Otra Ventana
Insertar
Tabla
Imagen
Texto Decorado
Formas

Tabla 5

En las siguientes 2 ilustraciones, mostramos que el tramite de dicha solicitud
efectivamente fue realizado con los datos estipulados en las tablas.
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Prueba 2:

A continuacion se desglosan los datos sometidos a prueba.

CAMPO VALOR
Tipo de Solicitud Solicitud de Excepcion por Adicion
para accesos de usuarios de
informacion digital
Numero de Solicitud N/A (Autogenerado).
Observaciones Excepcion por Adicion
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Fecha 19/11/11.
Solicitante Nrobles.
Usuario Jmiranda.
Fecha de Inicio 24/11/11.
Permanente Si
Fecha de Finalizacion
Justificacion Justificacion
Accesos por Adicion Se desglosan en la tabla 7
Tabla 6
Aplicacion Opciodn
SICO Mantenimiento
CONTABILIDAD
SICO Movimientos
CONTABILIDAD

Tabla 7

En la siguiente ilustracion, mostramos que el tramite de dicha solicitud
efectivamente fue realizado con los datos estipulados en las tablas.
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Prueba 3:

A continuacion se desglosan los datos sometidos a prueba.

CAMPO VALOR
Tipo de Solicitud Solicitud de Creacién de un Perfil
de Acceso a la Informacién Digital.
Numero de Solicitud N/A (Autogenerado).
Observaciones Creacion del Perfil Contador
Fecha 19/11/11.
Nombre 1 Contador
Nombre 2 Contador_1
Justificacion Perfil para Administracion del
Sistema de Contabilidad
Tipo de Perfil Interno
Observaciones
Accesos de Perfil Se desglosan en la tabla 9
Tabla 8
Aplicacion Opcién

SICO Mantenimiento

CONTABILIDAD

SICO Cuentas x Rubros

CONTABILIDAD

SICO Cuentas X

CONTABILIDAD Transacciones

SICO Cuentas x Bancos

CONTABILIDAD

Tabla 9

En la siguiente ilustracion, mostramos que el tramite de dicha solicitud
efectivamente fue realizado con los datos estipulados en las tablas.
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2. APROBAR O RECHAZAR UNA SOLICITUD
Prueba 1:

Aprobar la Solicitud generada en la Prueba 3 del caso 1
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Prueba 2:

Rechazar la Solicitud generada en la Prueba 2 del caso 1
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3. MANEJAR VERSIONES DE SOLICITUDES

Versiones generadas para la Prueba 3 del Caso 1

‘ Se han generado dos versiones de la Solicitud 13, luego de su creacidn |

T T T T O

SOLICTUD DE CREACION DE UM PERF IL DE

ACCESO A LA INFORMACION DIGTAL 149 2 1_]9J11I11 15:33 nrobles Aprobada * Copnsultar
SOLICITUD DE CREACION DE UM PERFIL DE ) )

ACCESO A LA INFORMACION DIGITAL ._1_9__/_//1%14”1 15:30 nrohles Aprobada por Director ® Consultar
SOLICTUD DE EXCEP CION POR ADICION PARA )

ACCESOS DE USUARIOS DE MFORMA CION DIGITAL 1 21911011 1506 nrobles Aprobada * Consultar

4. MANEJAR ABM DE TIPOS
Prueba 1:
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Generar un ABM para Tipos de Servicios Tecnolégicos con los datos
que se detallan a continuacion:

CAMPO VALOR
Cédigo N/A (Autogenerado).
Nombre Aplicativo
Observaciones
Estado Activo
Tabla 10

En la siguiente ilustracion observamos el ingreso de los datos para Tipos
de Servicios Tecnoldgicos.

wl ¥
IPOS DF SERVICIOS TECNOLOGKOS

Aphc #lvo

Ealac AG 11V
CONFIRMAR CANCELAR

Prueba 2:
Generar un ABM para Tipos de Servicios Tecnoldgicos con los datos
gue se detallan a continuacion:

CAMPO VALOR
Cddigo N/A (Autogenerado).
Nombre Servicio
Observaciones
Estado Activo
Tabla 11

En la siguiente ilustracién observamos el ingreso de los datos para Tipos
de Servicios Tecnoldgicos.

wl

FPQS OF SERWCIOS TECNOLQGICOS

Sermvicio

CONFIRMAR CANCELAR
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Datos de la Prueba 1y 2

[ .~ 1

[
o ==

Aplicmt o

REGRESAR

TIFOS DE SERVICIOS TECHOLOGICOS

11 Jcodigo Nombre —— observasiones " lEstade |

Activa

MANEJAR ABM DE ARQUITECTURAS

Prueba 1:

Generar un ABM para Arquitecturas

CAMPO VALOR
Cddigo N/A (Autogenerado).
Nombre Web
Observaciones Utiliza el Protocolo HTTP
Estado Activo

Tabla 12

En la siguiente ilustracién observamos el ingreso de los datos para

Arquitecturas

= B
 ARQIITECTURAS
* Codigo il

* Maornbre [weh

Obseraciones [Lkiliza el protocala HTTP

Estado Activo

C ONFIRMAR CANCELAR

Prueba 2:

Generar un ABM para Arquitecturas

CAMPO VALOR
Cdédigo N/A (Autogenerado).
Nombre Cliente Servidor
Observaciones C/S es una relaciéon entres
procesos corriendo en
maquinas separadas.
Estado Activo
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Tabla 13

En la siguiente ilustracion observamos el ingreso de los datos para
Arquitecturas

il
ARGUITECTURAS

" Codign Q
Y Maoikre [liente S erddar

Ohaaiaciones [E es una relac lon entre procesos corflendo en midgquinas separadas

Es=tadn Metiva

C ONFIRMAR CANCELAR

Datos de la Prueba 1y 2

ARQUITECTURAS

Fittrar

icodigo | il

Parmibre |
& B
[ | | Jcodigo [Nombre  [Observaciones _ [Estado
(T s Wiah Ltiliza & pratocala HTTE Activa

(W = ) Cliante Sanddor T8 ea una relaclén entre procesos corfiendo en maguinas separadas Activo

6. MANEJAR ABM DE PLATAFORMAS TECNOLOGICAS

Prueba 1:

Generar un ABM para Plataformas Tecnolégicas

CAMPO VALOR
Cddigo N/A (Autogenerado).
Nombre Genexus X
Observaciones Genexus X, plataforma de

desarrollo de soluciones
orientadas a procesos

Estado Activo

Tabla 14

En la siguiente ilustracién observamos el ingreso de los datos para
Plataformas Tecnologicas.
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r PLATAFORIAAS TECNQLQGICAS
* Codigo ul
* Mormbre [Genexus X

Ohseracionas [Genaxus ¥, plataforma de desarmllo de soluciones ofentada a procesos

Estado Activo

C ONFIRMAR CANCELAR

Prueba 2:

Generar un ABM para Plataformas Tecnoldgicas

CAMPO VALOR
Caodigo N/A (Autogenerado).
Nombre LotusScript
Observaciones LotusScript es un lenguaje de

programacion interpretado en
tiempo de ejecucion (.LSS) o
compilado (.LSO) utilizado por
diversos productos de IBM.

Estado Activo

Tabla 15

En la siguiente ilustracién observamos el ingreso de los datos para
Arquitecturas

]

 PLATAFORMIAS TECNOLOGICAS
* Codigo i
* MNormibre [Lotusseript

Dhseraciones |LotusScript es un lenguaje de programacion intempretado en tiempo de ejecucion (LSS) o
cornpilado LS00 utilizado por diversos productos de IBM

Estado Artiva

C ONFIRMAR CANCELAR
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Datos de la Prueba 1y 2

PLATAFORMAS TECNOL OGICAS

&= =K

| | | [Codigo  [Nombre  [Obsarvaciones  [Estado |
Q7rae
Qra
Q7r&

REGHESAR
——

7. MANEJAR ABM DE ETIQUETAS

Prueba 1:

Generar un ABM para Etiquetas

CAMPO VALOR
Caodigo N/A (Autogenerado).
Nombre LUSU
Estado Activo

VALORES DE ETIQUETAS

Tipo de Solicitud Valor
4 SOLOBSE
10 SOLOBSE
Tabla 16

En la siguiente ilustracion observamos el ingreso de los datos para
Etiquetas.

l=dl| 7F

ETRNAETAN

VALORES DE ETIGUE TA
| _[Tipe de Solicitudlvaler |
o A |soloBs

= 10 2ol oRaE
o
L [Nusvarial ___________|
Emtmdo Activo

C ONFIRMAR CANCELAR
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Prueba 2:
Generar un ABM para Etiquetas
CAMPO VALOR
Cédigo N/A (Autogenerado).
Nombre LNOM
Estado Activo
VALORES DE ETIQUETAS
Tipo de Solicitud Valor
4 SOLOBS
10 SOLJUST
Tabla 17
En la siguiente ilustracion observamos el ingreso de los datos para
Etiquetas
%

*Codign 2
MR W] T}

VALORES DE ETIGUE TA

|_[Tipo de Solicitud|valor |
H 4 |[BoLoBE
] 10 [2oLausT

o

[B=1 BTSN ATk

C ONFIRMAR C ANCELAR

Datos de la Prueba 1y 2

ETIQUETAS
Fiitren
(15| [ 0
Mambre [
o 0 P
1 | [Codigo  [Nombre  |estado
Q - W LLIsL Activo
R % LG A ¢ thid
Q »” S8 3 Paoamp Acvo
(S g~ 3 P aval Activa
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8. MANEJAR ABM DE PERFILES POR DEFECTO

Prueba 1:
Generar un ABM para Perfiles por Defecto
CAMPO VALOR
Cédigo N/A (Autogenerado).
Area Depto. de Sistemas
Observaciones

Perfiles por Defecto

Cdédigo Perfil

2 Revisor Aprobador

Tabla 18

En la siguiente ilustracion observamos el ingreso de los datos para Perfiles
por Defecto.

el | BE
CARGOSE ¥V PERFILES POR DEFECTO
Codigo de Cargo 127

|DEpto. de Sistemees

Y 1
b sEry Aciore s |
* PEFRFILES POR DEFECTO

| |Codige|Perrii |
% 2 FEY 1S P RO EA Do
0
o}

C ONFIRMAR CANCELAR

Prueba 2:

Generar un ABM para Perfiles por Defecto

CAMPO VALOR
Cddigo N/A (Autogenerado).
Area Dto. de Sistemas. Dependencia
- Desatrrollo
Observaciones

Perfiles por Defecto

Caodigo Perfil
4 Administrador_Terceros
6 DTH
Tabla 19
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En la siguiente ilustracion observamos el ingreso de los datos para Perfiles
por Defecto.

| |
~— CARGOS ¥ PERFILES POR DEFECTO

* Codigo de Cargo 133
* Area |Dpto. de Sisternas. Dependencia - Desarrollo

Chservaciones [

* PERFILES POR DEFECTO

| _[CodigolPerfil |
S 4 Administrador_Tercems
OTH

> 3

[ T o I TR T

C ONFIRMAR CANCELAR

9. CONSULTAR INFORMACION DE BAJAS DE USUARIOS

Prueba 1:
Generar una baja de usuario para: IJARA, luego consultar en el panel
para verificar eliminacion.

Solicitud de Baja para IJARA

Qw0 £l won o sme INTRAMET ©

60

o) o )

¥y
SOUCITLD DF HALS D LISUSMOS D LA INFORMACION DIGITAL 1A S SAn0s.

USTCA
Cucuu
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Consultando Baja de Usuario

s JCENTROSUR

Hrerninando el fitiro

10.MODIFICAR DATOS DE UN PERFIL

Prueba 1:

Modificar el siguientes perfil:
Cdodigo 3
Nombre ADADMIN

Redefinir el campo Descripcién con “Perfil para Administrador de
Directorio Activo”.

| 75|
PERFHES

Codigo ]
" Mambie [AEADMIR
" Tipo de Forfll IMTERMO
Descrpeion Faml para Administrador de Directorio & ctive

Ectado Aolivo

Z ONFIRMAR CANCELAR

11.MANEJAR HISTORIAL DE UN USUARIO

Prueba 1:
Consultar el Historial del Usurio cuya C.I. o RUC inicia por “010199”
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USUARIOS

12.CONSULTAR INFORMACION DE ELEMENTOS VARIOS

Prueba 1:

Consultar Informacién en Aplicativos-Servicios donde el campo servicio
inicia por “siste”.

a)'g

Hrerriiric nlr/n el feetrero

APLICATIVOS - S ERNOO8

SNERTTCTNAY
TLATAROPOmS, T2 OW0L A 0RS
WIUATS

00

GG S At e s

13.MODIFICAR DATOS DE UN APLICATIVO O SERVICIO

Prueba 1:

Modificar el siguientes Aplicativo:
Cédigo 6
Nombre SISFOH

Redefinir el campo Usuario Referente con “DPENAFIEL.
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ANEXO 4
MANUAL DE USUARIO

1 Presentacion del Sistema

El Sistema de Accesos a la Informaciéon Digital mediante Clave Unica esta
elaborado para para gestionar y controlar el acceso de los usuarios a los
diferentes aplicativos y servicios que utiliza la CENTROSUR C. A. para el
desarrollo de sus actividades y prestacion de servicios a la comunidad.

Especificamente, el objetivo del sistema es dar soporte a la administracion de
los accesos que tiene un usuario a los diferentes aplicativos y servicios, para
esto, se utiliza el concepto de manejar un solo nombre de usuario y contrasefia
para cada empleado una vez que éste ha sido ingresado en el Directorio
Activo de la empresa.

El sistema esta basado en politicas de seguridad para la asignacion de los
accesos a los usuarios, es decir, cada accién que se pretende llevar a cabo en
el sistema, requiere de la continuidad de un flujo establecido de funcionarios
que estan en capacidad de aprobar o rechazar solicitudes.

2 Requerimientos del Sistema

Para una correcta ejecucion del sistema, es necesario contar con los siguientes
requisitos minimos de software:

- Microsoft Internet Explorer 6.0 SP1, alternativamente puede usarse
otro navegador compatible, por ejemplo Mozilla Firefox 3.5.

- Adobe Reader 6.0, en caso de necesitar leer reportes PDF.

- Microsoft Excel 97, en caso de necesitar leer reportes en Excel.

En cuanto a requisitos de hardware, no existe ninguno en especial referente al
sistema propiamente, sino los basicos para que puedan ejecutarse los
requerimientos de software planteados anteriormente. Estos son:

- Pentium 233 MHz
- 64 MB RAM
- 52 MB de espacio en disco

3 Acceso al sistema
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Teniendo en cuenta que el sistema se encuentra operando en una maquina
local y no en un servidor, éste debe ser accedido mediante de un navegador
de Internet a través de la siguiente URL:

http://192.168.204.139:8080/CLAUJavaEnvironment/servlet/login

En donde la direccion IP [192.168.204.139] puede variar de acuerdo a la PC en
donde esté montada la aplicacion.

4 Explicacion del Funcionamiento
4.1 Pantalla Inicial: Login

Al ingresar al sistema digitando la URL mencionada anteriormente, vamos a
visualizar la pantalla inicial. Esta pagina denominada Login, tiene la funcion de
recibir el nombre de usuario y contrasefia para poder ingresar al sistema y
utilizarlo para realizar diferentes tramites.

O mitio >4 Mass peL stno

| - / : ’

'S lrerriiriarndo r.‘[_f;ltll 57

-------------

Es importante especificar que tanto el nombre de usuario y contrasefia deben
ser los mismos que los datos ingresados en el inicio de sesion del computador
0 dominio de la empresa.

Si los datos ingresados son erroneos, el sistema mostrara el siguiente
mensaje:
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Error en Autenticacidn con el Directorio Activoll

Caso contrario, si el usuario y contrasefa son correctos, el sistema mostrara el
mensaje de bienvenida junto con el menu de accesos correspondiente al
usuario autenticado. También contiene un boton de Logout que permite poder
cerrar la sesion activa.

O micio B mara oeL siTio

SISTEMA DE CLAVE UNICA | CENTROSUR f mmoie €3/ TRV 117 094800

NIGIO
TRAMITES
SOLICITUDES

MANTENMIENTOS

ACTUALIZAR USUARIO EN AD
S —

CONSULTAS

En la siguiente pantalla se puede observar el mend completo de un usuario con
todos los privilegios en el sistema, asi como otros componentes que son
estdndar de todas las paginas web de propiedad de la empresa y que se
explicaran brevemente a continuacion:
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Barra de Accesos Directos
% lwrminando el fitiero
v e - m.
\ Menu Informativo 8o1on LoginiLogout |
\ Ment dei Sistema l

o Barra de Accesos Directos: a través de este componente el usuario
tendra a disposicion cuatro accesos directos a sitios externos al sistema
que son de vital importancia para la CENTROSUR C.A. Segun el esquema
empleado estos sitios son:

- Inicio. Es un enlace directo al portal de la empresa.

- Mapa del sitio. Permite acceder directamente a la pagina que
contiene el mapa del sitio del portal de la CENTROSUR C.A.

- Intranet. Es un enlace hacia la pagina web de la red interna de la
empresa o Intranet.

- Contacto. Este enlace permite a los usuarios enviar informacion que
ayude a potenciar y facilitar los servicios que presta la empresa,
como sugerencias, comentarios, etc.

o Menu Informativo: esta barra muestra un conjunto de informacion que
puede ser util para el usuario, y tiene la siguiente estructura:

APLICATIVO/EMPRESA/USUARIO/FECHA/HORA

El sistema en cuestién presenta la siguiente informacién de acuerdo al
usuario autenticado, la fecha y hora actual:

o Botén Login/Logout: Este boton esta siempre a disposicién del usuario
dependiendo de la situacién actual.
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Si el sistema aun no ha sido accedido por ningun usuario o si este ha
decidido cerrar su sesion, el botdn presenta un enlace a la pantalla Login
mencionada anteriormente.

Si el usuario ya mantiene activa una sesion, entonces el boton permitira
poder desconectarse a través del cierre de sesion.

4.2 Estructura del Menu del Sistema

El menu del sistema esta compuesto por los accesos que se pueden observar
en la siguiente imagen:

INICIO

SOLICITUDES

MANTENIMIENTOS

ACTUALIZAR USUARIO EN AD

CONSULTAS

A continuacién se explicara la funcion de cada elemento, de acuerdo al orden
del menu establecido con el objetivo de entender claramente el funcionamiento
del mismo.

4.2.1 Inicio
Esta opcién del menu del sistema es un enlace directo a la pagina que muestra

la imagen que caracteriza al aplicativo y es normalmente instanciada luego de
gue se ha completado alguna accién en el mismo.
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MANTENMIDN DS

ACTUALIDAR USUARIC EN AD

w

4.2.2 Tramites

Esta opcion esta enfocada en la gestion de las actividades pendientes o ya
tramitadas por el usuario anteriormente. Estas actividades pueden ser
accedidas a través del siguiente submenu que contiene la opcion Tramites:

INICIO

SOLICITUDES Bandeja de Salida
Borrador

MANTENIMIENTOS

ACTUALIZAR USUARIO ENAD

CONSULTAS

4221 Bandeja de Entrada
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Todo usuario en el sistema posee una bandeja de entrada, la cual contiene
registros que deben ser atendidos.

Como se puede observar en la siguiente pantalla, la bandeja de entrada consta
de un filtro de busqueda, el cual tiene la mision de ayudar a localizar los
registros de preferencia del usuario, pudiendo ser filtrados por cédigo, estado,
tipo de solicitud y entre un rango de fechas.

BANDEJA DE ENTRADA

0

[Cédigo]Versitn) [solicitante 5
: >3 - ndo t - Aaagnar Pert
- A - - ""'n' ll'

. AORar O Recnar
* Consyltar

* Conzuttar
2 . Y * Enalizar sin Eatg

* Mogfica

* Consullar
1 : : pross : : * Inica Qnecionns
* Redax

Bajo el filtro de busqueda se encuentran todos los registros que pueden ser

Y
tramitados, y junto a ellos estan los iconos de PDF y Excel (Im =) que
brindan al usuario la posibilidad de exportar todo el conjunto de registros
mostrados en la bandeja de entrada al dar click sobre ellos.

Ahora tomaremos como ejemplo un registro de la bandeja de entrada para
explicar detalladamente las opciones a realizar.

* Aslgnal Ped

P 2 ™ : : : « Conaultar

En el registro se muestra el tipo de solicitud correspondiente a uno de los
dieciséis tipos que maneja el sistema. (Ver seccion 4.2.3 Solicitudes) luego se
especifica el codigo que identifica dicha solicitud, la version que indica cada
modificacion que se ha realizado sobre la misma, la fecha y hora en que ha
arribado la solicitud a la bandeja de entrada, el usuario solicitante o que ha
creado la solicitud, el estado actual en la que se encuentra, las tareas
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pendientes que necesita hacerse sobre la misma y finalmente se muestran las
acciones que puede llevar a cabo el usuario.

Las acciones que el usuario pude realizar dependen del tipo de solicitud que se
esté tramitando. En el caso anterior las acciones posibles son: Asignar Perfil y
Consultar.

Si el usuario ingresa en el link Asignar Perfil, inmediatamente el sistema

mostrara la solicitud del empleado al cual se le debe asignar un perfil, este tipo
de accion la realiza su jefe inmediato.
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SOLICITUD DE ACCESO A LAINFORMACION DIGITAL PARA USUARIOS EMPLEADOS

" Tipo de Solciud 8 - SOUCITUL DE ACCES0 ALAINFORMALCION DIGITAL PaRA USUARIOE EMPLEADCS
* Numeco de Soliciug 1%

Ohservacionss

Focha 15 N

Sohcitanmte

1l Empls
de ol

1e ] (

“ Usu.

nt (

)0 & F13EF 1

fe ANDAT |
- ja
s 1e

4 Tener on cuenta que ¢f ampioaco dabera 0MOEYar vanos sistemas
T b Dol & MOAYAr Dars sele 3 | Otros Perfiies ‘j‘;

-" i
7
=
&
P
)
v

- i I L ) Q
= HE = 8 Perttl para qu - st am wse Lnica Q
7 e Pl Diwclony Act Q
71 Pefl) pary Tramiar Accesns o 1 inforraacion G Q
W = Mea Tecncogea Pall para Tramitar Azceane & 13 nfocmatian Dgtat Q
7 T PNl pars Trarmiar ADSSE0 a &3 Informaoinn Dhgtal Q
7 grumadgar_Edermy Pl pars Usuane £ Q
7 FTutana Putl para o Db o= Sigtamas Q
- 4 Pel C t Q
7 ganiy e Patll paras Re al Marder Q

H ”

‘itﬂunmo Seleccionado:

stifranan (Utros Yerfiles No 50 encontro un pami adecuado rﬂz;:' arl”nrﬁnrl'o.iv;.t-'
ACCION APROBAR =
JUSTIFICACION I o

CONFIRMAR CANCELAR

Como se observa, el usuario puede editar algunos campos y pulsar sobre
algunos botones que presenta la solicitud con el objetivo de cumplir con el
proceso correspondiente. El aspecto basico en esta etapa es que luego de
haber llenado los campos sugeridos, el usuario estard en capacidad para

aprobar o rechazar una solicitud si asi lo cree conveniente.
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Una vez que haya escogido en el campo Accion, el usuario debera presionar
sobre el boton Confirmar y si no existe ninguan error en el llenado de
informacion se completara el proceso de aprobacion o rechazo. El registro
desaparecera de la bandeja de entrada puesto que ya fue tramitado pero es
posible accederlo a través de la bandeja de salida (Ver seccion 4.2.2.2 Bandeja
de Salida).

Si presiona sobre el botén Cancelar, se borraran todos los cambios realizados
y regresara a la bandeja de entrada.

La otra accion pendiente de explicar en la bandeja de entrada es la opcion
Consultar, esta opcion esta definida como una accién estandar para todas las
solicitudes y en todos los estados en que ésta se encuentre. El objetivo de
esta accion es presentar en forma de sélo lectura la informacién de la solicitud
en su estado actual, es decir, no se podra editar sino Unicamente se muestra
el contenido para que el usuario posteriormente pueda Aprobar o Rechazar.

L B S

[

SOLICITUD DE ACCESO ALAINFORMACION DIGITAL PARA USUARIOS EMPLEADOS

Asi mismo, en la parte superior el usuario podra imprimir la solicitud en formato
PDF y/o Excel segun prefiera, presionando sobre los iconos mostrados
anteriormente.

La impresion de esta solicitud en ambos formatos se visualizara de la siguiente
manera:
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SOLICITUD DE ACCESOS A LA INFORMACION DIGITAL PARA USUARIOS EMPLEADOS

Tipo de Solicitud

Codigo

Verzion

Fecha

Solicitante

Estado

Observaciones Generales
Cédigo de Empleado
Cadigo de Maestro de Empleados
MNombre del Empleado
Cédula de Empleado

Tipo de Usuano

Relacion con la Empresa
Estado de Usuario

Cadigo de Cargo de Empleado
Dezcripcion de Cargo
Cadigo de Jefe Inmediato
MNombre de Jefe Inmediato
Fecha de Inicio

Fecha de Finalizacion
Obserraciones del Usuano
Tipo de Perfil

Cadigo de Perfil

MNombre de Perfil
Justificacion (Otroz: Perfiles)

Aprobado
Justificacion de Rechazo

3

16

1
171011208
nrobles

fa
EEC
1528
JARA REINO WAN PATRICIO
0102288735
Ferzona
Erpleado
A ctiva
IMS1
IMGEMIERD DE SISTEMAS
1808
MIRANMDA DELGADO JOSE RAMON
2970692
i
obser
defecto
1]

MO
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Microsoft Excel:

1 - T ARCHIVOEXCEL 2587 [S6lo lectura) [

Inicio Insertar Diserio de pagina Farmulas Datos Revisar Vista Complementos
I__j * Arial 10 v A A = == @ ;Ajustartexto General
Pe:;ar --j N X §- | #H- &-A- EEE EIE EHcombinarycentrar- | $ - % 0

Portapap... Fuente ] Alineacion ] Ndmer

| F29 - fe |

' A B c D E F G H

SOLICITUD DE ACCESOS A LA INFORMACION DIGITAL PARA USUARIOS EMPLEADOS

Tipo de Solicitud 6
Codigo 16
Version 1
Fecha 171042011 12:08
Solicitante nrobles
Estado Esperande aprobacidn
Observaciones fa
Codigo de Empleado EEC
Cadigo de Maestro de Emplea 1628
Nombre del Empleado JARA REINO VAN PATRICIO
Cedula del Empleado 0102288735
Tipe de Usuario Persona
Relacion con la Empresa Empleado
Estado de Usuario Activo
Cadigo de Cargo de Emplead: INSI
Descripcion de Cargo INGEMIERO DE SISTEMAS
Cadigo de Jefe Inmediato 1805
Nombre de Jefe Inmediato  MIRANDA DELGADO JOSE RAMON
Fecha de Inicio 29/06/1992
Fecha de Finalizacion
Observaciones del Usuario  obser
Tipo de Perfil defecto
Caodigo de Perfil 0
Nombre de Perfil
Justificacion (Otros Perfiles)
25 Aprobado NO
i —
30 Justificacion de Rechazo
31
32
M 4 ¢ M| ShestDd %1
Listo |

MM M r B | | | | | e [ | = | = [
--Jr:nm.b-Lum_LDLomwmmJ:-mm_ADmm“‘mm'wa—L

4.2.2.2 Bandeja de Salida

La bandeja de salida tiene una apariencia muy similar a la bandeja de entrada.
La diferencia esta en que los registros que aparecen aqui son los que han sido
tramitados anteriormente por el usuario autenticado. Este apartado sirve como
un historial de todas las solicitudes que el usuario ha revisado, con la
posibilidad de filtrar dichos registros de manera similar al anterior caso.
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BANDEJA DE SALIDA

— Filtro de Biisqueda

Cadigo: 0 Estado: |- Cualquier Estado - [=]

Tipo: |- Cualquier Tipo de Solicitud- [+]
ha: Desde: Hasta:

Fecha; 01/01/90 00:00 [l 30M2/20 00:00 [if

Solicitud ____[Codigo|Versién| _FechalSolicitante[Estado____Acciones |

SOLICITUD DE ACCESO ALAINFORMACION DIGITAL

PARA USUARIOS EMPLEADOS 22 1 121111 09:41 nrobles Esperando perfil ® Consultar
li?:légggr?c%%CRE'L'(]ON DEP-THTIOE 18 0 12M1/11 08:30 nrobles Esperando aprobacion  Consultar
liil(.}!gl[}gﬁ)(j%%CREF.CIONDE.L‘.PLIC.E.'I'I"-.-"OS 17 1 041111 20:44 nrobles Aprobada ® Consultar
e RSN BE AHICATOS 17 0 04/11/1120:39 nrobles  Esperando aprobacién » Consultar
f.géEzsl,géDDEéEuEsﬁ?ERTglsogEF;g?@i?rﬁ.lggriﬁg|T.b.|_ 9 2 26/1011115:27 nrobles ~ Rechazado * Consultar
.L'S.géES{L%DD%EUES}L‘:J?ERTQSOSJEF;Ejl?(;g!-li.lglréI“E'FE)RI’SITF.L 9 0 26/10/1115:23 nrobles ~ Enviada a Delegado  ® Consultar
e P Ao O N PERFIL DE 15 4 26/1011115:09 nrobles  Esperando aprobacidn @ Consultar
SCIETLEEE TODA CHERITE LT RE5P L 12 15 2 26110111 12:48 nrobles  Rechazado o Consultar

ACCESO ALAINFORMACION DIGITAL

Las columnas de los registros de la bandeja de salida son las mismas que
muestra la bandeja de entrada. En cuanto a la columna Acciones, se debe
aclarar que unicamente se mostrara el valor Consultar para todos los registros
con el cual aparecera la solicitud correspondiente en modo lectura sin poder
ser editada.

4223 Borrador

En esta opcién, el usuario puede encontrar las solicitudes que ha decidido
guardarlas para continuar con su llenado posteriormente. Las solicitudes
pueden ser guardadas si requieren de un extenso numero de valores y el
usuario necesita continuar con el ingreso de los datos en otro momento. Mas
adelante se explicaran los pasos a seguir para guardar una solicitud.

La siguiente pantalla muestra un conjunto de solicitudes que han sido
guardadas por el usuario autenticado con la posibilidad de filtrarlas ya sea por
el cédigo de solicitud o por el tipo.
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SOLICITUDES GUARDADAS EN BEORRADOR

—Filtro de Biusqueda

Cédigo: 0]
Tipo: |-Cua|quierTip0 de Solicitud- E
| [solcitante[Nombre de Solicitud
, % nrobles SOLICITUD DE CREACION DE UN PERFIL DE ACCESD ALA
INFORMACION DIGITAL =

, % B SOLICITUD DE CREACION DE UN PERFIL DE ACCESO ALA
4 o INFORMACION DIGITAL

, % TORES SOLICITUD DE E}ZCEPCIOF-_J POR ADICION PARA ACCESOS DE i
‘ o USUARIOS DE INFORMACIOM DIGITAL -

, 2 TORES SOLICITUD DE E}ZCEF‘CIOF-_J POR SUSTRACCION PARAACCESOS DE §
‘ o USUARIOS DE INFORMACION DIGITAL -

7% e SOLICITUD DE BAJADE EXCEPCION PARAACCESOS DE USUARIOS DE
: nrodles  NFORMACION DIGITAL

, % TS SOLICITUD DE BAJADE EXCEPCION PARAACCESOS DE USUARIOS DE

INFORMACION DIGITAL
REGRESAR

-7

También es posible acceder a la solicitud para continuar con su llenado a

través del botén
deseamos eliminar el borrador de una determinada solicitud debemos

presionar
El sistema pedira una confirmacion para eliminar el registro solicitado.

Esta sequro que desea ELIMINART?

[ Aceptar ] [ Cancelar ]

Aceptamos la confirmacion y el registro sera eliminado automaticamente.

4.2.3 Solicitudes

Esta es una de las opciones mas importantes del sistema, es aqui donde el
usuario puede crear solicitudes para gestionar tramites de creacién de
aplicativos o servicios, asignar accesos a usuarios, modificar perfiles, etc.

A continuacion explicaremos cada una de las solicitudes correspondientes a
este menu.
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INICIO

TRAMITES
SOLICITUDES Creacion de Aplicativol Servicio
MANTENIMIENTOS Baja de Aplicativo/Servicio
Creacion de un perfil de accesos a la informacion digital
ACTUALIZAR USUARIO EN AD ' modificacion de un perfil de accesos a la informacion digital

Baja de perfil de accesos a la informacion digital

CONSULTAS

Accesos a la informacion digital para usuarios externos

Baja de usuarios de la informacidn digital para empleados

Baja de usuarios de la informacion digital para externos

Excepcion por adicién para accesos de usuarios de informacion digital
Excepcion por sustraccion para accesos de usuarios de informacion digital

Baja de excepcion para accesos de usuarios de informacion digital

Creacion de accesos excluyentes

Baja de accesos excluyentes

Acceso a reemplazante de un usuario empleado
Cambio de perfil para un usuario

4231 Creacién de Aplicativo/Servicio.

Esta solicitud tiene como objetivo registrar un aplicativo o servicio de la
CENTROSUR C.A en el sistema, con la finalidad de poder asignar a ciertos
usuarios el acceso a dicho aplicativo/servicio.

Al ser la solicitud mas compleja de llenar por la gran cantidad de informacién
qgue requiere precisar, explicaremos por secciones la forma en que debe ser
registrada.

- Encabezado: como primer instancia la solicitud requiere de una
cabecera que especifica el tipo, el nUmero para identificarla, unas
observaciones generales de la solicitud, la fecha actual y el
solicitante. Estos atributos son genéricos paratodas las solicitudes y
el Unico campo editable son las observaciones.

%]
SOLICITUD DE CREACION DE APLICATIVOS INFORMATICOS

* Tipo de Solicitud 1 - SOLICITUD DE CREACION DE APLICATIVOS INFORMATICOS
* Numero de Solicitud -5

Observaciones
*Fecha 18M1M1 17:33
* Solicitante nrobles
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- Detalle: En esta seccidn se ingresa informacion general sobre el
aplicativo que queremos registrar, todos los datos son intuitivos para
el usuario y la mejor forma de explicarlos es a través de un ejemplo
como se puede observar en la siguiente pantalla:

* Nombre del Aplicativo/Servicio |Sistema de Contabilidad

= Descripcidn |F'r0grama para Administracion de Contabilidad de la CENTROSUR
* Tipo | Aplicativo (=] |
= Distribucion |DATACROM S.A.

= Analizado por |Ernest0 Avila

Disefiado por |Joaquin Cordero

* Implementado por |Danie| Arevalo

* Segundo Nivel a cargo de |Ernest0 Avila

* Usuario Referente [sBOMILLA °
* Ruta Base de Conocimiento ||:;p'|'\.'|0de|5,|'SICO_CON'I'A

* Ruta de Ejecucion [portal.centrosur.com.eciiscue/servietsico

* Documentacion |p0rta|.l:entrosur.cnm.ecfiscue!sewleﬁdocumentacion

Observaciones |

Cabe recalcar que para llenar el campo Tipo, el sistema utiliza una
lista desplegable para que el usuario escoja entre las opciones de:
aplicativo o servicio. Si el usuario necesita llenar este campo con otro
valor, el sistema permite crear un nuevo tipo a través de la opcion
Tipos de Servicios Tecnoldgicos dentro del mend Mantenimientos
gue se detalla mas adelante.

También es necesario escoger un Usuario Referente a través del

icono ¥ gue muestra una ventana en donde se listan todos los
empleados de la empresa con su respectivo nombre de usuario.
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Arquitectura: este apartado permite escoger las arquitecturas que

tiene el aplicativo a través del icono T asi como la seccién que
especifica si la arquitectura aplica total o parcialmente al aplicativo.

* ARQUITECTURA

llmm
{F Web Total : Itiliza el protocaolo HTTP
| @ Total :

Para agregar una nueva fila en la lista de arquitecturas se utiliza el

icono: +

Si el usuario necesita llenar este campo con otro valor, el sistema
permite crear una nueva arquitectura a través de la opcién
Arquitecturas dentro del menu Mantenimientos que se detalla mas
adelante. Se requiere al menos una arquitectura.

Se puede especificar una arquitectura unicamente cuando el tipo es
Aplicativo.
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- Plataforma Tecnoldgica: de la misma forma que las arquitecturas,
también es necesario indicar las plataformas tecnolégicas, a
continuacion un ejemplo:

* PLATAFORMA TECHOLOGICA

Ilmm
4 ﬁ} FPHP Total : PHP es un lenguaje de programacidn interpretado orientado a la WEB
| 0 1 Total |+

Si el usuario necesita llenar este campo con otro valor, el sistema
permite crear una nueva plataforma tecnoldgica a través de la opcién
Plataformas Tecnologicas dentro del mend Mantenimientos. Se
requiere al menos una plataforma tecnolégica.

Se puede especificar una plataforma tecnolégica Unicamente cuando
el tipo es Aplicativo.

- Interfaz: anélogo a las arquitecturas, se debe establecer una interfaz
con la que el aplicativo hace referencia. Esta seccion es opcional
llenarla.

INTERFAZ

II_

2 9} SISTEMADE ACCESOS DE INFORMACION DIGITAL CLAVE UNICA

| 0 i

Se puede especificar una plataforma tecnolégica Unicamente cuando
el tipo es Aplicativo.

- Opciones: El llenado de opciones no es otra cosa que definir el
menu de opciones que tiene el aplicativo/servicio en cuestién.
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OPCIONES

[ | |Nombre de Opcién Objeto Ingresar Evento

#” S8 WANTENIMIENTO hmantenim Menu evento
/ 3‘ Tipos de Movimientos htiprmoy Cpcion evento
/ 3‘ Cuentas por Rubros hcuerub Cpcion evento

. VER ARBOL

Para ello se usa el icono + para agregar una nueva opcion en
donde se despliega la siguiente pantalla:

Datos de Opciones

[ OPCION PADRE [MANTENIMIENTO [=]

|’= OPCION HIJA ||Cuemas por Bancos

[oBaETO [hcueban
OBSERVACIONES ||

‘ CONFIRMAR

4
Esta ventana permite escoger una opcion padre que es aquella de la
cual se deriva la nueva opcion. Si queremos ingresar una opcion que
no tiene definida una opcion padre, se debe elegir el primer item de
la lista despegable: Raiz.

El campo opcidn hija es el nombre de la nueva opcion a crear.

El campo Objeto hace referencia al nombre del objeto al cual se debe
instanciar cuando se requiera ejecutar esa opciébn en su propio
sistema. Y las observaciones que el usuario crea pertinente
especificar.

Finalmente se debe hacer click sobre el botén Confirmar para
ingresar la nueva opcion.
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Regresando a la seccién de Opciones, cuando se hace click sobre el

icono # se accede a modificar dicha opcion con una pantalla similar
a la del ingreso de opciones, la diferencia es que aqui se pueden
editar los campos: opcion hija, objeto y observaciones.

Con el icono “ se puede eliminar una opcién que haya sido
ingresada previamente.

El boton Ver Arbol ayuda a visualizar de una forma mucho mas clara
la estructura de las opciones en forma de arbol. Por ejempilo:

Grafica de Opciones en Arbol

4= MANTENIMIENTO
|_1 Tipos de Movimientos
E|:I Cuentas por Rubros
= asignacion

I?—"'H.WWW.CEﬂtrDEUF.CDm.EE,.'"EIEEWiCiGWEb

Segun la imagen el usuario ha ingresado una opcion padre
denominada Mantenimiento, las opciones hijas de este son: Tipo de
Movimientos y Cuentas por Rubros, a la vez esta Ultima opcion tiene
definido un evento denominado Asignacion que posee tanto un
servicio web o automaticocomo un ticket. El servicio web con url:
www.centrosur.com.ec/aservicioweb contiene dos parametros de
codigo 2y 3. Y el ticket con url: www.centrosur.com.ec/dexon/notifica
tiene un parametro de codigo 1.

(La explicacion exacta de los términos servicio web y ticket se
pueden obtener del Glosario de este documento.)
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Cada uno de las opciones de los aplicativos o servicios, requiere
establecer qué tipo de acciones se deberan tomar al momento que se
deba atender una solicitud de asignacion o de remocién de accesos a
un usuario determinado.

Para ingresar el evento mencionado anteriormente, primero se debe
hacer click en el link evento de la opcion a la cual queremos
especificar uno.

[ | [Nombre de Opcién Objeto Ingresar Evento
# S8 WANTENIMIENTO hmantenim Menu evento

/ “ Tipos de Movimientos htipmaov Opcion gvento

/3‘ Cuentas por Rubros hcuerub Opcipn evento

. VER ARBOL

|'1DETALLE DE EvenTos: Cuentas por Rubros

llllEE!E!INIEEIﬂﬁﬂﬂﬂﬂﬁﬁﬁﬂﬂﬁﬁﬂﬁﬂﬁﬂﬁﬂﬂﬂﬂHﬁﬂﬂﬁﬁﬁﬁﬂ

/ o8& asignacion WS Ticket

Inmediatamente aparecera una nueva seccion denominada detalle de
eventos, la cual sigue la misma légica de ingreso de opciones solo
gue con diferentes campos, los cuales son:

Datos de Eventos

EVENTO: Asignacion :

NORMAL:
AUTOMATICO: [T
TICKET: [T

CONFIRMAR

En donde, el campo Normal, significa que Unicamente se procedera a
colocar o retirar los accesos definidos en el perfil de un usuario. Esta
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atencion es la sefalada por defecto y por lo tanto no sera posible
editarla.

El campo Automatico, indica que se procederd a consumir un servicio
web por lo que el sistema en un paso posterior solicitara la URL y
paradmetros para consumirlo.

El campo Ticket, significa que va a ser requerida la accién de algun
colaborador de un &rea de la empresa y se debera generar un ticket
de atencion. Los tickets se crearan en base a la herramienta de
atencion de incidentes de la empresa. Para cada uno de los tickets
se debera indicar los pardmetros requeridos, por ejemplo: tipo,
responsable, remitente, descripcion, etc.

Tanto los parametros de servicios web como de tickets estaran
previamente definidos a través de la opcion Etiquetas del menu
Mantenimientos del sistema.

A continuacion se presenta un ejemplo del llenado de un servicio web
y de un ticket con sus respectivos parametros los cuales fueron
ingresados a través de los links WS y Ticket del evento requerido
siguiendo la misma ldgica ya explicada.

+ ¥
(T Thiwd servies ———Jorden De Ejecisczonlingrossr Parameiro e
7 sMAnE 4
4
+
T Thhet ————Toroen Ou Eiecusionlingresar Paramatre] *
7 h RMAnsi
| [Paramavoy
4

Finalmente, el usuario se encontrara con los siguientes botones luego de
haber ingresado todas las anteriores secciones.

'@ ENVIAR | GUARDAR

Con estos botones el usuario especifica si desea guardar la presente
solicitud para continuar con el llenado de la misma o si desea enviar la
solicitud para que esta prosiga con su flujo de aprobacién luego de
Confirmar.
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Si el usuario desea revocar todo el proceso realizado debe hacer click en el
boton Cancelar como se muestra en la siguiente figura.

'"CONFIRMAR CANCELAR

4.2.3.2 Baja de Aplicativo/Servicio.

La presente solicitud tiene como objetivo dar de baja un aplicativo/servicio
gue esté actualmente en uso en la CENTROSUR C.A.

En cuanto al ingreso de datos de esta solicitud, el encabezado sigue siendo
el mismo que la anterior solicitud, a continuacion se explicara el detalle
puesto que es ahi donde varia.

El llenado de datos del detalle es relativamente sencillo, puesto que
consiste en escoger el codigo del aplicativo/servicio a dar de baja a través

del icono™. Una vez seleccionado el indicado, automaticamente se
cargaran los datos informativos como se puede observar el siguiente
ejemplo de solicitud.
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SOLICITUD DE BAJA DE APLICATIVO S O SERVICIOS INFORMATICOS

*Tipo de Solicitud 2 - SOLICITUD DE BAJA DE APLICATIVOS O SERVICIOS INFORMATICOS
* Numero de Solicitud -3

Observaciones

*Fecha 191111 11:40
* Solicitante nrobles
= Codigo 'l-l‘
Servicio SICO CONTABILIDAD
Descrpcion Programa para Administracion de Contabilidad de la CENTROSUR
Tipo Aplicativo
Distribucion DATACROM
Analizado Por DATACROM
Disefiado For DATACROM
Implementado Por DATACROM
Segundo NIvel a Cargo De  Ing. Sonia Bonilla
Usuario Referente SBOMILLA
Ruta Base de Conocimiento ci/ModelsSICO_CONTA
Ruta Ejecutable portal centrogur.com ecliscuelservl et
Documentacion portal. centroaur.com. ecfiscuel/sen et
Observadones

VER DETALLES

CONARMAR CANCELAR

El boton Ver Detalles, permite obtener mas informacion sobre el
aplicativo/servicio en cuanto a arquitecturas, plataformas tecnoldgicas,
interfaces y un botén denominado Ver Arbol de Opciones. Asi mismo se puede
ocultar nuevamente esta informacion haciendo uso del botén Ocultar.
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OCULTAR

ARQUITECTURAS

Codigo|Arquitectura
i eb

i

PLATAFORMAS TECNOLOGICAS

m Plataforma Tecnologica
1

Genexus 9.0

INTERFACES

OPCIONES DE APLICATIVO SERVICIO

VER ARBOL DE OPCIONE S

El boton Ver Arbol de Opciones accede a visualizar en una ventana las
opciones del aplicativo/servicio seleccionado a través de una estructura de
arbol para una mejor comprension.

Opdones de Aplicativos/Servicios

Arbol de Opciones

=49 MANTENIMIENTQ

) Tipos de Movimiento

) Cuentas x Rubros

) Cuentas x Transacciones

) Cuentas x Bancos

) Notificaciones x Correo

) Bancos x Cajero

) Usuarios Especiales
=+ MOVIMIENTOS

) Linea Diferido

) caja Varios

) Telecomunicadones

) Facturacion

) Rec. Puntos de Pago
=9 SUBIR MOVI.

) Subir Mov. Diarios
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Cuando la informacion requerida esté ingresada de forma correcta, se procede
a enviar la solicitud al siguiente usuario aprobador a través del boton Confirmar.
Si el usuario solicitante desea revocar todo el proceso realizado debe hacer
click en el botén Cancelar.

4.2.3.3 Creacion de un perfil de accesos a la informacion
digital.

Esta solicitud pretende crear un nuevo perfil de accesos para ser asignado

posteriormente a los usuarios de los aplicativos/servicios de la CENTROSUR
C.A.

En cuanto al ingreso de datos, el encabezado es estandar para todas las
solicitudes, el cual estd ya explicado en la solicitud de Creacién de
aplicativos/servicios, a continuacion se especificara el detalle puesto que es ahi
donde difiere.

El detalle consiste en ingresar dos nombres sugeridos para el nuevo perfil, una
justificacion que indique los motivos por los cuales se lo requiere, escoger el
tipo de perfil ya sea apto para empleados internos o para externos y unas
observaciones.

Posteriormente se solicita ingresar los accesos que van a constituir el nuevo

perfil, para ello el usuario solicitante debera hacer click sobre el icono + el
cual abrira la siguiente ventana:

Lsta de Seleccion A ccesos de A picative/ Servicio

CANCELAR

—

La ventana anterior brinda wuna lista de accesos de todos Ilos
aplicativos/servicios registrados en el sistema con el objetivo de que el usuario

Personal [VANESSA QUEZADA - XIMENAROBLES  [324] [



Y -

B4 UNIVERSIDAD DE CUENCA
=

pueda escoger uno de ellos. Para una mayor facilidad en seleccionar el acceso,
la ventana cuenta con su respectivo filtro de busqueda.

El usuario podra escoger varios accesos de diferentes aplicativos/servicios
para rellenar esta solicitud, pero también es posible eliminar los accesos ya

escogidos a través del icono o

¥
SOUCITUD DE CREACION DE UN PERFIL DE ACCESO A LAINFORMACION DIGITAL

on e Pafll gors Jefe de Recatacion - 5100 CONTARLIDATL

ACCESOS

-
“

-

ENVIAR @ GUARDAR

Conrmuin Jl - CANCELAR™

Finalmente, cuando la informacion requerida se encuentra registrada de forma
correcta, se procede a enviar la solicitud al siguiente usuario aprobador a
traves del boton Confirmar.
Si el usuario solicitante desea revocar todo el proceso realizado debe hacer
click en el boton Cancelar.

4.2.3.4
digital.

Modificacion de un perfil de accesos a la informacion

La modificacion de un perfil de accesos consiste en agregar mas accesos al
perfil seleccionado y/o a su vez quitarle algunos de ellos.

En cuanto al ingreso de datos, el encabezado es estandar para todas las
solicitudes, el cual estd ya explicado en la solicitud de Creacién de
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aplicativos/servicios, a continuacion se especificara el detalle puesto que es ahi
donde varia.

El detalle inicia con la seleccidén del codigo del perfil dando click en el campo
codigo, este abrira una ventana que permite escoger dicho perfil de manera
muy similar a las anteriores listas de seleccion.

Los datos del perfil se cargaran autométicamente para poder ser editados tanto
los datos informativos como sus accesos a excepcion del codigo.

Al final el formulario de esta solitud requiere de una justificacion y de
observaciones al respecto.

Para modificar los accesos del perfil se debe hacer click en el botén Mostar

Accesos, el cual permite agregar opciones usando el icono + o eliminar
alguno/s de ellos a través del icono % .
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* Numero de Sotich g <

Otinery Aciones

Fe<hn
* Sollciinens
Perti 2
T Drs ! REVISOR_APROSADOR
Tipo de Pe TE
€ T IPedl pars quienss Unicaments Aamini2ran Tramiesen & s9ema 08 C
ACCESOS
W - I e - e, .3
£ SHSTEMA OF ACCE! D& INFORM I DIGIT F
' ISTEMA UEAUCESOR OE HFORMA W DUGITA Tram Bem
F USTEMA CE ACCESDS DE INFORM A NINGITA Mart f (AR
A ISTEMA DE ALCE DE INFORMACON DIGIT) A chial Liar po
& I IATF ACCE FORMAD NGITA Bay Er b

Accrso < Mopneanos

eanecessd 0 modificar las opciones por motivos de eQuricad

CONFRIWR

En esta pantalla también existe el boton Ver Arbol, el cual muestra las opciones
del perfil ya editado en forma de arbol para una mejor comprension.

Grafica de Opciones en Arbol cuando ingresa

Accesos de Perfil

=3 aplicativos/Servidos
E‘@ SISTEMA DE ACCESOS DE INFORMACION DIGITAL
1_1 Inicio
E‘*‘ﬂ Tramites
~0) Bandeja de Entrada
1_1 Mantenimientos
“[) Actualizar Usuario en AD
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Y el botdon Accesos Modificados, presenta una lista de los cambios realizados

sobre el perfil, tanto accesos agregados como eliminados, con el objetivo de
aclarar la actual situacion del perfil.

Opclones Modificadas en Perfll

ACCESOS AGREGADOS ¥ ELIMINADOS DEL PERFIL

Asi mismo, si la informacion requerida se encuentra ingresada correctamente,
se procede a enviar la solicitud al siguiente usuario aprobador a través del
botén Confirmar.

Si el usuario solicitante desea revocar todo el proceso realizado debe hacer
click en el botén Cancelar.

4.2.35 Baja de un perfil de acceso a lainformacién digital.

La baja de un perfil de accesos consiste en eliminar l6gicamente un perfil para
gue este ya no pueda ser asignado a ningun usuario de aplicativos/servicios de
la CENTROSUR C.A.

Para el ingreso de datos, el encabezado es estandar para todas las solicitudes,
el cual esta ya explicado en la solicitud de Creacién de aplicativos/servicios, a
continuacion se especificara el detalle puesto que es ahi donde difiere.

El detalle de esta solicitud empieza con la seleccién del codigo del perfil a dar

de baja dando click en el icono {f', este abrirda una ventana que permite
escoger un perfil de manera muy similar a las anteriores listas de seleccién con
su respectivo filtro de busqueda.
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SOLICITUD DE BAJA DE UN PERFIL DE ACCESO A LA INFORMACION DIGITAL

5 - SOLICITUD DE BAJA DE UN PERFIL DE ACCESO A LA INFORMACION

* Tipo de Solicitud DIGITAL

* Numero de Solicitud 5
Observaciones

*Fecha 19/1111 17:30
* Solicitante nrobles

* Codigo de Perfil 5 o

Nombre de Perfil Area_Teoologica
Tipo de Perfil INTERND
Descripcion de Perfil Perfil para Tramitar Accesosa la Informacion Digital

VER ARBOL DE OPCIONES

* Justificacion |no exige ningun udiario que posea ede perfil

Observadones |

CONARMAR CANCELAR

Al seleccionar el perfil, los datos del mismo se cargan automaticamente en el
formulario de la solicitud para informacion al usuario solicitante.

También se puede observar el boton Ver Arbol deOpciones cuya funcién es
mostrar al usuario los accesos correspondientes al perfil seleccionado, de esta
manera el solicitante puede corroborar que se trata del perfil deseado.

Grafica de Opciones en Arbol (X

Accesos de Perfil

=1 Aplicativos/Servicios
= E‘SISTEMA DE ACCESOS DE INFORMACION DIGITAL
) Inido

=) Tramites
) Bandeja de Entrada
) Bandeja de Salida
) Borrador

=) Solicitudes
) Creacion de Aplicativo/Servicio
) Baja de Aplicativo/Servicio

=1 Mantenimientos
) Tipos de Servicios Tecnologicos
) Arquitecturas
) Plataformas Tecnologicas

'ﬁ
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Se procede a enviar la solicitud al siguiente usuario aprobador a través del
boton Confirmar. Si el usuario solicitante desea revocar todo el proceso
realizado debe hacer click en el boton Cancelar.

4.2.3.6 Accesos a la informacién digital para usuarios
empleados

A través de esta solicitud es posible crear usuarios para los empleados internos
de la empresa y asignarles un perfil para que estén habilitados a acceder a los
aplicativos o servicios de la CENTROSUR C.A.

Para el ingreso de datos, el encabezado es estandar para todas las solicitudes,
el cual esta ya definido en la solicitud de Creacion de aplicativos/servicios, a
continuacion se especificara el detalle puesto que es ahi donde varia.

El detalle de esta solicitud empieza con la seleccion de la cédula del empleado

al cual se le debe asignar un perfil de accesos usando el icono @', el mismo
que mostrard una ventana que permite escoger un empleado interno de
manera muy similar a las anteriores listas de seleccion con su respectivo filtro
de basqueda.

a5
SOLICITUD DE ACCESO A LAINFORMACION DIGITAL PARA USUARIOS EMPLEADO S
* Tipo de Solicitud E”Pchéugglgln DE ACCESO ALA INFORMACION DIGITAL PARA USUARIOS

* Numero de Solicitud -3

Observaciones

*Fecha 19/11/11 18:05
* Solicitante nrobles
Cédula del Empleado [0102288735
Nombres del Empleado JARA REINO IVAMN PATRICIO
Codigo de Maestro de Empleados EEC 1523
* Tipo de Usuario Persona
* Relacién con la Empesa Empleado
= Estado Activo
* Cargo del Empleado INS1 - INGEMIERD DE SISTEMAS
Jefe Inmediato 180 MIRANDA DELGADO JOSE RAMON

Fedcha de Inicio 29/06/92
Fecha de Finalizacion

Observadones

C ONARMAR CANCELAR

Personal [VANESSA QUEZADA - XIMENAROBLES  [330] [



] A!‘j UNIVERSIDAD DE CUENCA

g

Cuando se haya seleccionado el empleado adecuado, los datos del mismo se
cargaran inmediatamente en el formulario de la solicitud.

Se envia la solicitud presionando sobre el boton Confirmar o si el usuario
solicitante desea revocar todo el proceso realizado debe hacer click en el botén
Cancelar.

Esta solicitud requiere que el jefe inmediato del empleado al cual queremos
crearle un usuario, asigne un perfil adecuado para el mismo como parte del
flujo que debe llevarse a cabo. En la siguiente solicitud se realiza un proceso
similar en donde se explicara con detalle este aspecto.

4.2.3.7 Accesos a la informacién digital para usuarios externos

Con esta solicitud se crean usuarios para los empleados externos de la
empresa y a la vez se les asigna un perfil de accesos para que estén
habilitados a acceder a los aplicativos o servicios de la CENTROSUR C.A.
Cabe destacar que un usuario puede tener Unicamente un perfil de accesos
como norma de seguridad.

Para el ingreso de datos, el encabezado es estdndar para todas las solicitudes,
el cual esta ya definido en la solicitud de Creacién de aplicativos/servicios, a
continuacion se especificara el detalle puesto que es ahi donde varia.

El detalle de esta solicitud requiere el ingreso manual de los datos del
empleado externo al cual deseamos asignarle un perfil de accesos. Estos datos
son: tipo de usuario que especifica si es una persona o empresa, cédula/RUC,
nombre o razén social, apellido o representante legal, fecha de inicio de
asignacion de accesos, fecha de finalizacion de asignaciéon de accesos,
observaciones y tipo de perfil a mostrar.

Este ultimo dato requerido sirve para determinar que lista de perfiles de
accesos va a mostrar en la parte inferior para que el solicitante pueda escoger
alguno. El dato puede tener dos opciones: Perfiles por Defecto u Otros Perfiles.
La primera opcidon mostrara un conjunto de perfiles que han sido creados
propiamente para empleados externos, la segunda opcién mostrara los perfiles
que han sido catalogados exclusivamente para empleados internos. Si el
usuario solicitante decide escoger un perfil que esta dentro de la opcién Otros
Perfiles, serd necesario que justifigue esta decision a través del campo
justificacion del formulario.
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Para escoger un perfil de accesos el usuario debera presionar sobre el icono?
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Para consultar previamente los accesos de un determinado perfil con el
objetivo de asegurarse que se seleccione el perfil correcto, el sistema lo hace

posible pulsando sobre el iconoq que mostrara la ventana con el arbol de
opciones de todos los aplicativos/servicios que conforman el perfil de accesos.

Se envia la solicitud presionando sobre el boton Confirmar o si el usuario
solicitante desea revocar todo el proceso realizado debe hacer click en el botén
Cancelar.

4.2.3.8 Baja de Usuarios de la informacion digital para
empleados

Esta solicitud tiene un formato bastante sencillo, pues se trata de dar de baja a
un usuario empleado interno de la CENTROSUR C.A. para impedir que pueda
seguir accediendo a los aplicativos/servicios de la empresa.

El encabezado es estandar para todas las solicitudes, el cual esta ya definido
en la solicitud de Creacién de aplicativos/servicios, a continuacion se
especificara el detalle puesto que es ahi donde varia.

El detalle de esta solicitud Unicamente requiere de la seleccion de un usuario a

dar de baja a través de su cédula por medio del icono ™, Seguidamente se
mostraran los datos informativos del empleado para cerciorarse de ser el
indicado.
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También esta presente el boton Ver Detalle de Perfil, que mostrara los accesos
correspondientes al usuario seleccionado de acuerdo al perfil que este posea.

Se envia la solicitud presionando sobre el boton Confirmar o si el usuario
solicitante desea revocar todo el proceso realizado debe hacer click en el botén
Cancelar.

4.2.3.9 Baja de Usuarios de la informacion digital para
externos

Esta solicitud al igual que la anterior, tiene un formato sencillo que da de baja a
un usuario empleado externo de la CENTROSUR C.A. para impedir que pueda
seguir accediendo a los aplicativos/servicios de la empresa.

El encabezado es estandar para todas las solicitudes, el cual esta ya definido
en la solicitud de Creacion de aplicativos/servicios, a continuacion se
especificara el detalle puesto que es ahi donde varia.

El detalle de esta solicitud Unicamente requiere de la seleccion de un usuario a

dar de baja a través de su cédula por medio del icono ™. Seguidamente se

Personal [VANESSA QUEZADA - XIMENAROBLES  [334] [



i -

i‘ UNIVERSIDAD DE CUENCA
g

mostraran los datos informativos del empleado externo para asegurarnos que
es el indicado.

o
SOLICITUD DE BAJA DE USUARIO S DE LAINFORMACION DIGITAL PARAEXTERNO S

CONFRMAR CANCELAR

También esta presente el boton Ver Detalle de Perfil, que mostrara los accesos
correspondientes al usuario seleccionado de acuerdo al perfil que este posea.

Un nuevo dato adicional aparece en esta pantalla, donde especifica que accion
se debe tomar, esta es aprobar o rechazar. Este dato aparece en este tipo de
solicitud puesto que su flujo esta conformado de un solo paso asumiendo que
el solicitante es el Administrador de Terceros.

Se envia la solicitud presionando sobre el boton Confirmar o si el usuario
solicitante desea revocar todo el proceso realizado debe hacer click en el botén
Cancelar.

4.2.3.10 Excepcion por adicion para accesos de usuarios de
informacion digital
La solicitud tiene como objetivo agregar accesos a un determinado usuario

durante un lapso de tiempo puesto que no estdn comprendidos dentro del perfil
asignado.
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El encabezado es estdndar para todas las solicitudes, el cual esta ya definido
en la solicitud de Creacidn de aplicativos/servicios, a continuacion se
especificara el detalle puesto que es ahi donde varia.

El detalle de esta solicitud requiere de la seleccion de un usuario por medio del

icono™. Seguidamente se mostraran los datos informativos del usuario para
asegurarnos que es el indicado.

o ¥
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[ Comwmn J —CANCELR

Luego se muestra el botén Ver Detalle de Perfil, que mostrard los accesos
correspondientes al usuario seleccionado de acuerdo al perfil gue este posea.

El siguiente paso para completar la informacion de esta solicitud es agregar los

accesos por adicion al usuario a través del |'con0+ donde se presentara un
ventana para escoger el acceso pertinente de una lista de opciones de todos
los aplicativos/servicios registrados en el sistema. Asi mismo es posible

eliminar un acceso ya seleccionado previamente al hacer click sobre &% .
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Posteriormente se requiere la fecha de inicio para asignar el acceso al usuario
seleccionado tomando en cuenta que debe ser mayor a la fecha actual para
poder efectuar dicha asignacion. Luego debemos indicar la fecha de
finalizacion que debera ser mayor a la fecha de inicio o también hay la opcion
de hacerlo permanente sin tener que indicar esta fecha, es decir, no tendra
fecha de finalizacién sino que pasard a ser un acceso permanente desde la
fecha de inicio. Una justificacion también es requerida.

Si el usuario no decide guardar la solicitud, esta se envia presionando sobre el
boton Confirmar o si el usuario solicitante desea revocar todo el proceso
realizado debe hacer click en el boton Cancelar.

4.2.3.11 Excepcién por sustraccion para accesos de usuarios de
informacion digital

Significa negarle al usuario uno o varios accesos durante cierto tiempo que se
les ha concedido anteriormente como parte del perfil asignado.

El encabezado es estandar para todas las solicitudes, el cual esta ya definido
en la solicitud de Creacion de aplicativos/servicios, a continuacién se
especificara el detalle puesto que es ahi donde varia.

El detalle de esta solicitud requiere de la seleccion de un usuario por medio del

icono ™. Seguidamente se mostrardn los datos informativos del usuario para
asegurarse de que es el indicado.
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Luego se muestra el botén Ver Detalle de Perfil, que mostrard los accesos
correspondientes al usuario seleccionado de acuerdo al perfil que este posea.

El siguiente paso para completar la informacion de esta solicitud es seleccionar
las opciones que se desean sustraer del perfil y que se muestran en una lista

de accesos.
Una justificacion también es requerida.

Si el usuario no decide guardar la solicitud, esta se envia presionando sobre el
boton Confirmar o si el usuario solicitante desea revocar todo el proceso

realizado debe hacer click en el botén Cancelar.
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4.2.3.12 Baja de Excepcion para accesos de usuarios de
informacion digital

El objetivo de esta solicitud es eliminar ciertas excepciones ya sea por adicion
0 sustraccion que le han sido asignadas al usuario anteriormente.

El encabezado es estdndar para todas las solicitudes, el cual esta ya definido
en la solicitud de Creacidn de aplicativos/servicios, a continuacion se
especificara el detalle puesto que es ahi donde varia.

El detalle de esta solicitud requiere de la seleccién de un usuario por medio del

icono ™. Seguidamente se mostraran los datos informativos del usuario para
asegurarse de que es el indicado.

Luego se muestra el boton Ver Detalle de Perfil, que mostrara los accesos
correspondientes al usuario seleccionado de acuerdo al perfil que este posea.

El siguiente paso para completar la informacion de esta solicitud es seleccionar
las excepciones que se desean dar de baja entre los accesos que tiene el
usuario y que se muestran en una lista de excepciones por sustraccion y
adicion.

La fecha de baja de las excepciones seleccionadas debe ser especificada. Una
justificacion también es requerida.

Si el usuario no decide guardar la solicitud, esta se envia presionando sobre el

boton Confirmar o si el usuario solicitante desea revocar todo el proceso
realizado debe hacer click en el boton Cancelar.
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4.2.3.13 Creacion de Accesos Excluyentes

La solicitud tiene la misién de crear reglas o también llamados accesos
excluyentes para indicar al sistema que un acceso que excluye (acceso
excluyente) a un conjunto de accesos (accesos excluidos), no podran estar en
un mismo perfil. Si se llegara a dar el caso que en una regla se ha creado,
entonces el sistema debe eliminar los accesos excluyentes de todos los perfiles

afectados para respetarla.
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El encabezado es estdndar para todas las solicitudes, el cual esta ya definido
en la solicitud de Creacion de aplicativos/servicios, a continuacién se
especificara el detalle puesto que es ahi donde varia.

El detalle de esta solicitud requiere de la seleccion de uno o varios accesos

excluyentes por medio del |'c0n0+. Seguidamente se mostrara una ventana
de seleccion con una lista de accesos de todos los aplicativos/servicios
registrados en el sistema. Si se desea eliminar un acceso ya seleccionado se

debe presionar sobre ¥ .

Ahora para agregar un excluido a un acceso excluyente se debe ubicar en la
fila de dicho acceso y presionar sobre el enlace Agregar Excluidos.

ACCESOS EXCLUYENITES

&
IMEE-_

SICO CONTABILDAD Bancosx Cajero Opdon Agregar Excluidos
5,2 8 WebOPEMOFFICE Ver Menu| Agregar Excluidos

En seguida aparecera en la parte inferior una seccién que sigue la misma
|6gica tanto para agregar accesos excluidos como para eliminarlos.

Una justificacion también es requerida junto con las respectivas observaciones
por parte del solicitante.

La solicitud se envia presionando sobre el botén Confirmar o si el usuario

solicitante desea revocar todo el proceso realizado debe hacer click en el botén
Cancelar.
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Opcion Ver
ACCESOS EXCLUIDOS
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-mm

WebOPEMNOFFICE Editar Opcion
3‘ 8 WebOPEMNOFFICE Guardar Opcion

Justifiadon

Observadones

C ONARMAR CANCELAR

4.2.3.14 Baja de Accesos Excluyentes

La baja de accesos consiste en eliminar ciertas reglas que se han creado
anteriormente con el objetivo de no impedir tener dichos accesos en un mismo
perfil.
El encabezado es estandar para todas las solicitudes, el cual esta ya definido
en la solicitud de Creacion de aplicativos/servicios, a continuaciéon se
especificara el detalle puesto que es ahi donde varia.
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En el detalle de la solicitud se presentaran todos los accesos excluyentes con
la lista de accesos excluidos. El solicitante puede optar por las siguientes
opciones de seleccion:
« Dar de baja un acceso excluyente y todo su conjunto de accesos
excluidos: para ello marcara el acceso excluyente requerido.
* Dar de baja a uno o varios de los accesos excluidos: debera presionar
sobre el enlace Quitar Excluidos de la lista de accesos excluyentes,
luego se mostrara la seccién en la que pueda marcar los accesos
excluidos que desee dar de baja.
Serd obligatorio tener al menos un acceso marcado.

m_m—u

SICO COMTABILIDAD Caja Varos Opcion Quitar Exclmdﬂsl:l

1 SICO CONTABILIDAD Rec. Puntosde Pago Opeior| Quitar Exc|mdos|:|

Posteriormente, se debera justificar con un breve resumen sobre el objetivo, la
funcionalidad y las razones que motivan la baja de un acceso excluyente. Se
puede agregar unas observaciones si el solicitante lo cree pertinente.

La solicitud se envia presionando sobre el botén Confirmar o si el usuario

solicitante desea revocar todo el proceso realizado debe hacer click en el botén
Cancelar.
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*Tipo de Solicitud 14 - SOLICITUD DE BAJADE ACCES0S EXCLUYENTES

* Numero de Solicitud -2

Observaciones
*Fecha 191111 21:14

* Solicitante nnobl es

ACCESOS EXCLUYENTES

ACCESOS EXCLUYENTES

Si selecciona un acceso excluyente, se dard de baja a todos sus accesos excluidos. Por el
contrario, si desea dar de baja dertos accesos excluidos, deberd presionar en el link: "Quitar

Excluidos".
m_m—l
SICO CONTABILIDAD Caja Varios Opeion Quitar Excluidos [ |
1 SICO CONTABILIDAD Rec. Puntos de Pago Opeion Quitar Excluidos [ |
Quitando Accesos Excluidos a: Servicio SICO CONTABILIDAD

Opcion Rec. Puntos de Pago

ACCESOS EXCLUIDOS

Seleccione los accesos excluidos a dar de baja:

Codigolservicio ________________fopcion _________________[Tipo | |

1 SICO CONTABILIDAD Cuentasx Rubros Opdon []
1 §ICO CONTABILIDAD Cuentasx Transacciones Opdion
1 §ICO CONTABILIDAD Cuentasx Bancos Opdon []

Justificacién |se cree necesana la asignacion de losaccesosen un mismo perfil

Observadones |

C ONARMAR CANCELAR

Personal |VANESSA QUEZADA - XIMENA ROBLES [344] .



i -

3 UNIVERSIDAD DE CUENCA
g

4.2.3.15 Acceso a Reemplazante de un usuario empleado

Esta solicitud permitird que un empleado interno de la CENTROSUR C.A
pueda ser reemplazado por otro empleado interno mientras dure su ausencia
en la empresa por cualquier motivo que pueda darse. Por lo tanto, el usuario
reemplazante tendra en su perfil como excepciones por reemplazo, el conjunto
de accesos a los cuales tiene acceso el usuario reemplazado.

Para el llenado de informacion, el encabezado es estandar para todas las
solicitudes, el cual estd ya definido en la solicitud de Creacion de
aplicativos/servicios, a continuacion se especificara el detalle puesto que es ahi
donde varia.

El detalle de la solicitud requiere de la seleccion del usuario reemplazado por

medio del icono™. Seguidamente se mostrardn sus datos informativos para
asegurarse de que es el indicado. Asi mismo, se debe seleccionar al usuario
reemplazante siguiendo la misma légica.

En ambos casos, tanto para el usuario reemplazado como para el
reemplazante se muestra el botén Ver Detalle de Perfil, que visualiza los
accesos correspondientes al usuario seleccionado de acuerdo al perfil que este
posea en forma de arbol.

Luego, existe un botén llamado Nuevos Accesos que al pulsarlo mostrara los
accesos que se le agregaran temporalmente al usuario reemplazante que son
aquellos que no figuran entre los que tenia normalmente en su perfil.

opeion T |

2 SISTEMA DE ACCESO0S DE INFORMACION DIGITAL Adualizar Usuario en AD Opdon

Finalmente, se debe indicar la fecha de inicio y final del reemplazo suscitado.
Opcionalmente se puede agregar unas observaciones.

La solicitud se envia presionando sobre el botén Confirmar o si el usuario

solicitante desea revocar todo el proceso realizado debe hacer click en el botén
Cancelar.
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4.2.3.16 Cambio de perfil para un usuario

Como su nombre lo indica, esta solicitud realiza un cambio de perfil de accesos
a un determinado usuario de la CENTROSUR C.A.

Para el llenado de informacion, el encabezado es estandar para todas las
solicitudes, el cual estd ya definido en la solicitud de Creacion de
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aplicativos/servicios, a continuacion se especificara el detalle puesto que es ahi
donde varia.

El detalle de la solicitud comienza con determinar el tipo de usuario ya sea un
empleado interno o externo, luego se podra elegir al usuario al cual queremos

cambiar su perfil a través del icono ™. Seguidamente se mostraran sus datos
informativos para asegurarse de que es el indicado.

Luego se puede observar el boton Ver Detalle de Perfil, que visualiza los
accesos correspondientes al usuario seleccionado de acuerdo al perfil que este
posea en forma de arbol.

Se debe especificar la fecha de inicio del nuevo perfil como también la fecha de
finalizacion en que se desactivaran los accesos, o dejarlos como permanentes.

Un paso importante en el formulario es indicar el tipo de perfil que sirve para
determinar la lista de perfiles de accesos que se va a mostrar en la parte
inferior para que el solicitante pueda escoger alguno de ellos. El dato puede
tener dos valores: Perfiles por Defecto u Otros Perfiles.

La primera opcion mostrara un conjunto de perfiles que han sido creados
propiamente para empleados internos si anteriormente se escogié al tipo de
usuario interno o para empleados externos si se escogio al tipo de usuario
externo, la segunda opcion mostrara los perfiles que han sido catalogados
exclusivamente para empleados externos si se escogio al tipo de usuario
interno siendo anélogo el caso contrario.

Si el usuario solicitante decide escoger un perfil que esta dentro de la opcion
Otros Perfiles, sera necesario que justifigue esta decision a través del campo
justificacion del formulario.

Para escoger un perfil de accesos el usuario deberé presionar sobre el icono 7

Para consultar previamente los accesos de un determinado perfil con el
objetivo de asegurarse que se seleccione el perfil adecuado, el sistema lo hace

posible pulsando sobre el iconoQ gue mostrara la ventana con el arbol de
opciones de todos los aplicativos/servicios que conforman el perfil de accesos.

Se envia la solicitud presionando sobre el boton Confirmar o si el usuario

solicitante desea revocar todo el proceso realizado debe hacer click en el botén
Cancelar.
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Usuang M OORRAL CORRAL SERRAND NIGLEL GURLLERNO
Codigo del Empleado EEC 121
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CONFRMAR ™ J CANCELAR

4.2.4 Mantenimientos

Personal |VANESSA QUEZADA - XIMENA ROBLES [348] .



! UNIVERSIDAD DE CUENCA
e
La opcidén de Mantenimientos del menu del sistema permite agregar, eliminar, o
modificar los registros de una tabla en particular. En algunos casos también es

posible crear reportes a Excel.

INICIO
TRAMITES

SOLICITUDES

MANTENIMIENTOS Tipos de Servicios Tecnotogicos
ACTUALIZAR USUARIO ENAD A"‘"’ |

CONSULTAS Etiquetas
Aplicativos o Servicios
Perfiles
Cargos y Perfiles por Defecto
Actores
Estados
Parametros del Sistema
Tipos de Solicitud
Gesion de Reemplazos

El presente sistema se ha basado en una estructura genérica para permitir al
usuario realizar cambios sobre los registros. A continuacidn, usaremos como
ejemplo el mantenimiento de Arquitecturas para explicar el funcionamiento
general de este apartado, puesto que todas las opciones de este menu llevaran
a una pantalla similar con las mismas funciones.

O e B vmpa ce pmo

F S
«JCENTROSUR

- Hrerrzirniando el fietiero

ARGAATECTURAS

TRAMITES
SOLICTUDES
MANTEMMIENTOS

ACTUALZAR USUARIO BN AD T iR

CONSULTAS III"".-lZ:::-CI_:"_'-
Q7ra

Q7a
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Barra de Tiulo
ARQUITECTURAS
I Filtro de Blsqueda \ Filtras

Iconos de Accidn

| Registro

W! 7R T R e e e e

Una pantalla de mantenimiento esta formada por una barra de titulo en donde
irA colocado el nombre del mantenimiento en uso.

Luego se observa un filtro de busqueda que ayuda al usuario a localizar el
registro requerido ingresando los campos que se solicitan.

Los iconos de accion son muy importantes y cumplen las siguientes funciones:

- (+) Direcciona a la pantalla de ingreso de un nuevo registro, donde
se deberd insertar los datos solicitados a través del botén Confirmar

o en el iconol]. También se puede deshacer toda la accion
presionando en el botén Cancelar o por medio del iconolF .

=]
— ARQUITECTURAS
* Codigo 0
* Mombre |Centra|izada

Dbsenvadones ytiliza un repodtoro de datos e informacién comin al cual acceden otras
aplicadones

Estado Activo

C ONFAIRMAR CANCELAR

X< . .
- (™) Imprime un reporte de todos los registros que se observan en
formato Excel.
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Inicio Insertar Disefio de pagina Formulas Vista Complementos

D5 - 5 [ Cliente Servidor

c | D |
ARQUITECTURAS

1

2

3 Codigo Nombre Observaciones Estado
4 1 Web Utiliza el protocolo HTTP Activo
5
6

] 2|Cliente Servidor IC/S es una relacién entre procesos corriendo en maquinas separadas Activo

7
CEEET Sheet0 %1 [« [ i |

Listo | |[E@m 100% (=

- (IF) Regresa a la anterior pantalla visitada. Cumple la misma funcién
gue el boton regresar.

Posteriormente se puede visualizar todos los registros correspondientes al
mantenimiento  seleccionado, pudiendo también realizar acciones
personalizadas para cada registro a través de los siguientes iconos:

- (Q) Consulta los datos del registro seleccionado en una nueva
pantalla sin poder realizar ningin cambio.

L]
— ARQUITECTURAS
* Codigo 2
* Mombre

Cliente Sewidor

Observadones . ) o
C/'S esunarelacion entre procesos comiendo en maguinas ssparadas

Edado Activo

CANCELAR

- (’) Permite modificar los datos del registro a excepcion del codigo y
estado.
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—ARQUITECTURAS

Codigo 1

* Mombre [web

Obsevadones [Liliza el protocolo HTTP

Edado Activo

CONARMAR CANCELAR

- (%) Elimina un registro si éste no esta siendo utilizado por algun otro
componente después de aceptar la siguiente confirmacion.

Esta seguro que desea ELIMIMNAR?

Aceptar ] ’ Cancelar

Finalmente se observa el boton regresar que direcciona a la dltima pantalla
visitada anteriormente.

NOTA. Algunos mantenimientos no presentan todas las funcionalidades que
han sido presentadas anteriormente puesto que requieren de un tramite
adicional en base a solicitudes para modificar o eliminar un registro como es el
caso de perfiles y aplicativos o servicios.

4.2.5 Actualizar Usuario en AD

La opcién Actualizar Usuario en AD del menu del sistema no contiene un
subment como en los anteriores casos sino que directamente muestra una
pantalla que debera ser asignada Unica y exclusivamente al administrador del
AD (Directorio Activo).
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INICIO

SOLICITUDES

MANTENIMIENTOS
ACTUALIZAR USUARIO EN AD
CONSULTAS

El paso final del proceso que conllevan las solicitudes de Accesos a la
informacion digital para usuarios empleados y Accesos a la informacion digital
para usuarios externos consiste en enviar una notificacion al correo electrénico
del administrador del AD junto con los datos necesarios para que pueda crear
un nuevo usuario en el AD.

Una vez realizada esta tarea, el administrador del AD debe finalizar la etapa de
creacion de usuarios actualizando en el sistema en cuestion el nombre de
usuario con el que fue creado en el AD identificando con la cédula
correspondiente a dicho usuario.

ACTUALIZACION DE NOMBRE DE USUARIO

Datos de Usuario

Cedula de Usuario 0104492640

Nombre de Usuario aeado en el Directorio Actvo [LQUEZADA

CONFIRMAR REGRESAR

Si el administrador del AD ingresa un numero de cédula incorrecto sera
alertado con el siguiente mensaje:

Cedula Incorrectal
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A pesar que en el AD ya existe una validacion de nombres de usuarios
duplicados, el sistema también cuenta con su propia validacion por motivos de
seguridad, al darse esta situacion se mostrara el siguiente mensaje:

Mombre de Usuario Duplicado!

Si ambos datos requeridos, tanto el numero de cédula como el nombre de
usuario son correctos, entonces el sistema informara al usuario que el proceso
ha sido exitoso con el siguiente mensaje:

Llsuario Agregado Correctamente!

4.2.6 Consultas
La ultima opcién del menu del sistema contiene un submenu de opciones que

direccionan a una serie de consultas de diferentes temas que son de gran
utilidad para los usuarios del sistema.
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INICIO

TRAMITES

SOLICITUDES

MANTENIMIENTOS

ACTUALIZAR USUARIO EN AD

CONSULTAS Usuarios

Aplicativos 0 Servicios
Perfiles

Accesos Excluyentes

Detalle de Bajas
Hi=ztorial de Usuarios

versiones

La estructura de las consultas estd formada por objetos que ya han sido
revisados anteriormente, a continuacién se brindard un breve explicacion
haciendo hincapié en nuevos esquemas.

4.26.1 Usuarios

La consulta de usuarios presenta una pantalla bastante familiar a las
anteriores, comenzando por el titulo de la consulta, el filtro de basqueda, los
registros acorde a la blsqueda planteada, el botdbn Regresar y los iconos de

reportes.
USUARIOS
Hlrew
> 3=

109859 \ i DORFAL SERRAND NIGLE pLLERM Froorsmiaon Edsn NTERN
R ne2ts ROUAS IGLESIAS LIRS BENONG STEALMIN NTERN
QK W5 [MERANDA  MISANDA DEL GADO JOEE RAMON 2 REYISOR_APROBADCS ITERN
Q, SS53421 Sracnndol_Esten EXTERN
Q o1iaros ELARREA LARFEA VASOUEZ ESTERAN FERNANDO 2 EYISOR_AFROBADOR NTERM
Q 02Ba0Red LTERIA TAPIA MEREDA MARA £ LOURDE : REVIAON_APROBADCH
Q~;,~ GUEZADS A'V FQEIMMaNnT_Ed e EXTERM

Un aspecto adicional que se puede realizar sobre esta pantalla, es la consulta

personal de un usuario que puede ser accedida pulsando sobre el iconog .
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INFORMACION DE USUARIO

Cedula/RUC 0101995579

Usiario JMIRANDA

Mombre de Usuario MIRANDA DELGADC JOSE RAM ON
Ferfil 2 REVISOR_AFROBADOR

Ver Detalle de Perfil
Ver Detalle de Excepciones

REGRESAR

Esta ventana a su vez presenta dos links adicionales a los iconos ya conocidos
como el reporte a Excel, PDF y boton Regresar.

El link Ver Detalle de Perfil sera utilizado para mostrar los datos del perfil
asignado al usuario junto con los accesos en forma de arbol.

Grafica de Opciones de Perfil en Arbol

Inform acién de Perfil

Codigo: 2 Nombre: REVISOR_AFPROBADOR
Tipo: INTERMD  Descripcion: Perfil para quienes Unicamente Adminigtran Tramitesen el sdema de Clave
Unica

Accesos de Perfil

=3 Aplicativos/Servicios
= @SISTEﬂA DE ACCESOS DE INFORMACION DIGITAL
) 1nido
=) Tramites
) Bandeja de Entrada
) Bandeja de Salida
) Actualizar Usuario en AD

El link Ver Detalle de Excepciones sera usado para visualizar una lista de
accesos por excepcion que le han sido concedidos al usuario, estas
excepciones pueden ser por adicién o sustraccion.
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Excepciones de Usuario

DETALLE DE EXCEPCIONES
USUARID: SOTOMAYORBASTIDAS LIDYA BEATRIZ

(CedulaRuc|Tipo de Excepcion|Codigo Serviciolservicio___________Jopcion _____________|

SISTEMA A 205
1102439054 POR SUSTRAGCION o SISTEMA DE ACCESOS DE

< INFORMACION DIGITAL nieio

El objetivo de esta consulta, es brindarle al usuario un completo informe sobre
lo que desea buscar adicionando todos objetos relacionados.

4.2.6.2 Aplicativos o Servicios

La consulta de aplicativos o servicios esta conformada por objetos que resultan
ya familiares como el titulo de la consulta, el filtro de busqueda, los registros
acorde a la busqueda planteada, el boton Regresar y los iconos de reportes.

APLICATIVOS . SERVICIOS

| CAUUECNALS
FLARECHMAS TEONOLOGICAS
AR TROO00SE To] WREACES
CRLCHES

Yar Attal e AGGAt oK FarREs
g

Ecz_m-mnz—z:_

|| o

Sin embargo, en esta pantalla se pueden observar algunos links que realizan
funciones nuevas para el usuario.

El link Ver Arbol de Aplicativos/Servicios direcciona a una pantalla que muestra

un arbol de accesos conformado por todos los aplicativos/servicios que tiene la
empresa.
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4

Opcdones da Aplicat ivos/Sarvicks

= APLICATIVOS/SERVICIOS
=
+ [ISICO CONTABILIDAD
# [MS1STEMA OE ACCESOS DE INFORMACION DIGITAL
+ [@lS1CO CONTABILIDAD
# @FIREPRO-TEXT
= [@HemaWeb
=0 Memem i entas
3 Dasarrollo Wab
) Consola web
) Barrados
= 3 Ver
=) Barra Herramientas
= Heramienta A
J LA
) Pantalla Campleta
+ [ISISFOM
# W Contapius
= [l WebOPENOFFICE
+ ) Archivo
) Editar
=i Ver
1 En Esquema Actuai
J Bn otra Ventana
% Insertar
) Formas

<

Los links que se encuentran dentro del filtro de basqueda, ayudan a localizar un
aplicativo o servicio relacionado con el tema del link, por ejemplo el primer link
Arquitecturas direccionara a una nueva pantalla que permita filtrar los
aplicativos o servicios por una determinada arquitectura como se puede
observar en la siguiente pantalla.

ARQUITECTURAS DE APLICATIVO SERVICIO

Filtrar

Codigo Sewicio |—U

Sewido |gis

Codigo Arquitectura |7U
Arquitectura {web

oh-4
Codigo Servciolserveio —|Codigo ArquitecturalArautectura
1 _

o SISTEM A DE ACCESOS DE
INFORM ACIOMDIGITAL

6 SISFOH 1 Web

Web

REGRESAR
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Regresando a la pantalla de consultas de aplicativos o0 servicios se puede

observar que también existe el iconog, que al ser presionado mostrara una
ventana de informacion detallada de un determinado aplicativo/servicio con
botones e iconos ya conocidos.

INFORMACION DE APLICATIVO SERVICIO

Codigo 5

Sewicio HemraWeb

Descripcion Aplicacion Web

Tipo Aplicativo

Digtribucion FIRE &t

Analizado Por FIRE &t

Disefiado Por FIRE &t

Implementado Por FIRE &t

Segundo Mivel a Cargo de  Ing. Sonia Bonilla
Usuario Referente SBOMILLA

Ruta Base de Conodmiento c/model/herraiWeb
Ruta de Ejecucion www htl p.herraweb.com
Documentacion waww htl p.herraweb.com

Observad ones .
Opciones VER ARBOL DE OPCIONES

Arquitecturas @m_
Ve

Ltiliza el protocolo HTTP

CodigolNombre ___________[observaciones |

PlatafomasTecnologicas = ; GenexusX, plataforma de desarrollo de
Ene . .
= BT soluciones orientada a procesos

Interfaces mm
4.2.6.3 Perfiles

La pantalla de consulta de perfiles tiene objetos que resultan conocidos como
el titulo de la consulta, el filtro de bisqueda, los registros acorde a la busqueda
planteada, el botén Regresar y los iconos de reportes.
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PERFILES

0

TIPC PEFRFIL

HEELEE RE ACCESO DE FERALES
24 s

Q ardd HIGs04 =) TLUTEL ' s Ve wn i

Q EVEOR APRSEADDF 0| D0 i 200y Linfcamesty A fran Trutrees po o Aoeom o
8 LAAnn NTH e F f 5~ LT SR 2 B
arrent £ Ty ITE= 4 =t T wiar 2 lawharmanon Dight
Q' mea_Techol o0 ey b i = LF] J prron Ogit
Q Efiem EXTERN Pt para Uaano Extem

Para realizar consultas personalizadas, es decir, revisar la informacién de un

determinado perfil, se debe presionar sobre el iconoﬁ, con lo que podemos
observar lo siguiente:

INFORMACION DE PERFIL
L5 e

Codigo de Perfil 2

Ferfil REVISOR_AFPROBADOR

Tipo INTERMO

Descripcion Peril para guienesUnicamente Adminidran Tramitesen el sidema de Clave Unica

ACCES0S

REGRESAR
Los botones que se observan también resultan familiares con anteriores
pantallas.
4.2.6.4 Accesos Excluyentes

La consulta de accesos excluyentes consta del titulo de la consulta, el filtro de
busqueda, registros acordes a la busqueda planteada, el botén Regresar y los
iconos de reportes.
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ACCESOS EXCLUYENTES

LACLDO0Y
Cotge Servmin

Codge i Opoien

Q1 SICO CONTARILIDAD 2 Coga Varias ' SCOCONTAIILIAD 1 Sde Mow  Dharvas
Q1 " INER WD 3 Fo Praton o P ' 0.0 CONTARSL DA D Comrton o Adwen
(V] 2C0COMMARILEWD s foc Murtes i M ' SCOCONTADILIDAD Cumrtan & Tormmccihonmes
QY L OCONTAR L WD , e Prdtnn o Poge ) RCOCONTARLIAD . Crmeton o Huuem

| R ]

- -

La particularidad de esta consulta consiste en la diferenciacion que se realiza
entre los accesos excluyentes a través del color azul, y los accesos excluidos
con el color rojo para ofrecer al usuario un reporte que sea claramente
entendible.

Asi mismo a través del iconoO\, se puede obtener un reporte de una regla en
particular con el objetivo de poder ser impreso tanto a PDF como Excel usando

los iconos XT’: f‘J )

4.2.6.5 Bajas de Usuarios

Esta consulta brinda un reporte de los usuarios que han sido dados de baja a
través de las solicitudes Baja de usuarios de la informacion digital para
empleados y Baja de usuarios de la informacion digital para externos. A estos
usuarios también se les llama, usuarios inactivos.

Es una consulta sencilla basada en los requerimientos de la CENTROSUR C.A
que brinda la posibilidad de filtrar los registros ingresando ciertos datos
requeridos por el filtro de busqueda.
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BAJAS DEUSUARIOS
426.6 Historia de Usuarios

La historia de usuarios brinda un reporte completo de las actividades que han
sido realizadas a todos los usuarios a través del sistema.

La pantalla comienza con el titulo de la consulta, seguida por el filtro de

bldsqueda que permite localizar a un determinado usuario ya sea por su cédula,
nombre de usuario o nombres y apellidos.

Personal |VANESSA QUEZADA - XIMENA ROBLES [362] .



UNIVERSIDAD DE CUENCA

HSTORIA USUARIOS

Luego encontraremos los datos de cabecera que muestra informacion béasica
del usuario como su cédula, apellidos y nombres, fecha de creacion, estado
actual y un link denominado Historia.

El link mencionado, permite conocer los tramites por los que ha pasado un
determinado usuario. Estos tramites o eventos pueden ser:

Creacién

Asignacion de Pefrfil

Asignacién de excepcion por adicion
Asignacion de excepcion por sustraccion
Baja de accesos por accesos excluyentes
Asignacién de accesos por reemplazo
Baja de accesos por reemplazo

Cambio de perfil

Baja

Si el usuario se ubica sobre un determinado tramite puede acceder a la
correspondiente solicitud que aprobd dicho evento, usando el link Ver Solicitud
para ser simplemente visualizada o también impresa a PDF o Excel.
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SOLICITUD DE ACCESO ALAINFORMACION DIGITAL PARAUSUARIOS EMPLEADOS

* Tipo de Solicitud 6 - SOLICITUD DE ACCESO A LAINFORMACION DIGITAL PARA USUARIOS EMPLEADOS
* Numero de Solicitud 10
Observ aciones Creacion de Accezs
*Fecha 1410011 18:42
* Solicitante nrobles
Cédula del Empleado 0102709730
Nombres del Empleado LARREA VASQUEZ ESTEBAMN FERNANDO
Cdadigo de Maestro de Empleados EEC 1732
* Tipo de Usuano Persona
* Relacion con la Empesa Empleado
* Estado Adivo
* Cargo del Empleado JSRC - JEFE DE SECCION DE RECAUDACION
Jefe Inmediato 1992 - ALVARADO BRITO JOHAN MAMUEL

Fecha de Inicio 24/10/95
Fecha de Finalizacion [
Observaciones

* Tipo de Perfil 2 mostrar para selecdonar OtrosPerfilas

= Perfil 2 REVISOR_APROBADOR
VER DETALLE DE PERFIL

Justificaddn (Otros Perfiles) Mo existe perfil por defecto

ACCION ———APROBADO——

JUSTIFICACION

CANCELAR

4.26.7 Versiones

La consulta Versiones presenta un conjunto de reportes que detalla el flujo que
ha transcurrido en cada tipo y numero de solicitud. Una vez que hemos
aplicado una busqueda por los diferentes filtros que se observan en la siguiente
pantalla, el usuario tendra oportunidad de verificar cuantas y qué versiones
corresponden al documento seleccionado (Haciendo click sobre “Ver
Versiones”).
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Subsiguientemente, en complemento con la informacién respecto a las
versiones que se presentan en pantalla, el usuario también podra acceder a la
correspondiente solicitud, usando el link Ver Solicitud para ser simplemente
visualizada o también impresa a PDF o Excel.

Otra funcionalidad de esta seccion es que el detalle de las versiones podra ser
impreso en formatos PDF o Excel.
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AD, Active Directory. Servicio de directorio desarrollado por la empresa
Microsoft para una red de computadores de una organizacion.

Administrador de Terceros. Personal de la CENTROSUR C.A, que es
nombrado como administrador de contratos o convenios externos a la empresa.

Direccion IP. Etigueta numeérica que identifica a una interfaz de un dispositivo
dentro de una red.

Empleado externo. Persona o empresa que se compromete a realizar tareas
para el beneficio de la CENTROSUR C.A a través de un contrato sin

pertenecer a su nébmina de empleados internos.

Empleado interno. Persona que desempefia un determinado cargo en la
empresa perteneciendo formalmente a la nGmina de empleados.

Excel. Aplicacion para manejar hojas de calculo, su nombre completo es
Microsoft Excel.

Internet. Conjunto de redes de comunicacion interconectadas

Link. Enlace. Referencia de un documento de hipertexto a otro documento o
recurso en la red.

Login. Proceso para iniciar el acceso individual de un usuario a un sistema
informatico mediante presentacion de sus credenciales.

Logout. Proceso para la desconexién de una sesién iniciada por un usuario
para acceder a un sistema informético.

PDF. Portable Document Format. Formato de documento portéatil desarrollado
por la empresa Adobe Systems.

Servicio web. Software que utiliza un conjunto de protocolos y estandares con
el objetivo de intercambiar datos entre aplicaciones.

Ticket. Método de creaciéon de un incidente en el sistema de incidentes de una
empresa.
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URL. Uniform Resource Locator. Direccién global de documentos y de otros
recursos en la web.

Usuario autenticado. Usuario que ha presentado sus credenciales para el
acceso a un aplicativo y que ha sido autorizado.
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ANEXO 5

DICCIONARIO DE DATOS

BASE DE DATOS: CLAVEDAT
TABLA: Acceso
Representa a Accesos. Contempla los campos
DESCRIPCION: relativos a las opciones de un Aplicativo o
Servicio Informatico.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
Perld Numeric | 4 Cadigo de Perfil
eNCPad Character | 20 Cdbdigo Padre de Acceso
eNivild Numeric | 4 Cddigo de Acceso
eSServid Numeric | 4 Cddigo de Aplicativo o Servicio
AclIC Character | 15 IP de Creacion
AcUC Character | 50 Usuario de Creacion
AcFC DateTime | N/A Fecha de Creacioén
AcIM Character | 15 IP de Modificacién
AcUM Character | 20 Usuario de Modificacion
AcFM DateTime | N/A Fecha de Modificacion
AclE Character | 15 IP de Eliminacion
AcUE Character | 50 Usuario de Eliminacion
AcFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:
eNCPad de Nivele Perld, eNCPad, eNivild, eSServid
eNivld de Nivele
eSServld de Nivele
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BASE DE DATOS: CLAVEDAT
TABLA: Actor
Representa a Actor. Su utilidad radica en el
DESCRIPCION: almacenamiento_ d_eI tipo de usuario que debera
atender una solicitud que se encuentre en un
determinado estado.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
Actld Numeric | 4 Cddigo de Actor
ActNom Character | 250 Nombre de Actor
userN Character | 256 Nombre de Usuario
tiposol Numeric | 4 Cadigo de Tipo de Solicitud
Estld Numeric | 4 Caodigo de Estado
AcEst Numeric | 1 Estado de Actor (Activo/Inactivo)
ActIC Character | 15 IP de Creacion
ActUC Character | 20 Usuario de Creacion
ActFC DateTime | N/A Fecha de Creacion
ActIM Character | 15 IP de Modificacion
ActUM Character | 20 Usuario de Modificacion
ActFM DateTime | N/A Fecha de Modificacion
ActlE Character | 15 IP de Eliminacién
ActUE Character | 50 Usuario de Eliminacion
ActFE DateTime | N/A Fecha de Eliminaciéon
RELACIONES: CAMPOS CLAVE:
Actld
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BASE DE DATOS: CLAVEDAT
TABLA: Arquit
Representa a Arquitecturas. Se almacenaran las
DESCRIPCION: arquitecturas correspondientes a un aplicativo o
servicio informatico.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
Argld Numeric | 4 Cddigo de Arquitectura
ArcNomA Character | 50 Nombre de Arquitectura
ArcObs Character | 250 Observaciones de Arquitectura
Estado de Arquitectura
ArcEst Numeric |1 (Activo/Inactivo)
ArclC Character | 15 IP de Creacion
ArcUC Character | 20 Usuario de Creacion
AtcFC DateTime | N/A Fecha de Creacion
ArciM Character | 15 IP de Modificacion
ArcUM Character | 20 Usuario de Modificacion
ArcFM DateTime | N/A Fecha de Modificacion
ArclE Character | 15 IP de Eliminacién
ArcUE Character | 50 Usuario de Eliminacion
ArcFE DateTime | N/A Fecha de Eliminacion
RELACIONES: CAMPOS CLAVE:
Arqgld
BASE DE DATOS: CLAVEDAT
TABLA: BajaUsu
DESCRIPCION: Almacena a aquellos usuar_ios_, que han sido
dados de baja 0 que se han eliminado.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
BUusu Character | 50 Usuario
BUced Character | 15 Cédula
BUnom Character | 150 Nombre
BUFech DateTime | N/A Fecha
BUobs Character | 250 Observaciones
RELACIONES: CAMPOS CLAVE:

BUusu
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BASE DE DATOS: CLAVEDAT
TABLA: Bandej
Se registrardn los datos de aquellas solicitudes
DESCRIPCION: gue estan pendientes de procesar o que ya han
sido atendidas.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
UsuNa Character | 256 Nombre de Usuario
BSolTi Numeric | 4 Caodigo de tipo de Solicitud
BSolld Numeric | 4 Cddigo de Solicitud
BSolVe Numeric 4 Version de Solicitud
BTipo Numeric | 4 Tipo de Bandeja
BEstNom Character | 250 Nombre de Estado
BSolicit Character | 50 Solicitante
BApro Character | 15 Identificador de Aprobacion
BIC Character | 15 IP de Creacion
BUC Character | 50 Usuario de Creacion
BFC DateTime | N/A Fecha de Creacion
BIM Character | 15 IP de Modificaciéon
BUM Character | 20 Usuario de Modificacion
BFM DateTime | N/A Fecha de Modificacion
BIE Character | 15 IP de Eliminacién
BUE Character | 50 Usuario de Eliminacion
BFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:

UsuNA, BSolTi, BSolld, BSolVe, BTipo
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BASE DE DATOS: CLAVEDAT
TABLA: Cargde
DESCRIPCION: Representa a Cargos y Perfiles por Defecto.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION

SCODCAR Numeric | 4 Cadigo de Cargo
CDNOMCAR VarChar | 250 Nombre de Cargo
CDArea Character | 250 Area
CDObs Character | 1000 Observaciones
CDIC Character | 15 IP de Creacion
CbucC Character | 50 Usuario de Creacion
CDFC DateTime | N/A Fecha de Creacioén
CDIM Character | 15 IP de Modificaciéon
CDUM Character | 20 Usuario de Modificacion
CDFM DateTime | N/A Fecha de Modificacion
CDIE Character | 15 IP de Eliminacion
CDUE Character | 50 Usuario de Eliminacion
CDFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:

SCODCAR
BASE DE DATOS: CLAVEDAT
TABLA: CargdeA

Representa a Cargos y Perfiles por Defecto Nivel

A. Se definird un conjunto de Perfiles tentativos
DESCRIPCION: para el cargo en cuestion.

TIPO DE
CAMPO DATO | TAMANO DESCRIPCION

SCODCAR Numeric | 4 Cadigo de Cargo
Perld Numeric | 4 Cadigo de Perfil
CDPerNom Character | 250 Nombre de Perfil
RELACIONES: CAMPOS CLAVE:
SCODCAR de Cargde SCODCAR, Perld
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BASE DE DATOS: CLAVEDAT
TABLA: Estad
Se registraran todos los estados
DESCRIPCION: correspondientes a una solicitud, para su
procesamiento.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
Estld Numeric | 4 Caddigo de Estado
STipsld Numeric | 4 Cddigo de Tipo de Solicitud
EstNom Character | 250 Nombre de Estado
EstDes Character | 250 Descripcion de Estado
EstIC Character | 15 IP de Creacion
EstUC Character | 50 Usuario de Creacién
EstFC DateTime | N/A Fecha de Creacion
EstiM Character | 15 IP de Modificacion
EstUM Character | 20 Usuario de Modificacion
EstFM DateTime | N/A Fecha de Modificacion
EstlE Character | 15 IP de Eliminacion
EstUE Character | 50 Usuario de Eliminacion
EstFE DateTime | N/A Fecha de Eliminacion
RELACIONES: CAMPOS CLAVE:
STipsld de TipSol Estld, STipsld
BASE DE DATOS: CLAVEDAT
TABLA: EstadA
DESCRIPCION: Representa a Estados Ni~vel A. Corresponde a las
Tareas que se desempeiian por Estado
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
Estld Numeric | 4 Cddigo de Estado
STipsld Numeric | 4 Caodigo de Tipo de Solicitud
Tarea Character | 20 Tarea
RELACIONES: CAMPOS CLAVE:

Estld de Estad
STipsld de TipSol

Estld, STipsld, Tarea
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BASE DE DATOS: CLAVEDAT
TABLA: EstadB
DESCRIPCION: Representa a Estados Nivel B. Determina las
Acciones que se ejecutaran por cada Estado.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
Estid Numeric | 4 Cédigo de Estado
STipsld Numeric | 4 Caodigo de Tipo de Solicitud
Accion Character | 20 Accién
RELACIONES: CAMPOS CLAVE:

Estld de Estad
STipsld de TipSol

Estld, STipsld, Accion

BASE DE DATOS: CLAVEDAT
TABLA: Etique
DESCRIPCION: Representa a Etiquetas.
TIPO DE

CAMPO DATO TAMANO DESCRIPCION
Etild Numeric | 4 Cddigo de Etiqueta
EtigEti Character | 250 Nombre de Etiqueta
EtiglC Character | 15 IP de Creacién
EtiquC Character | 50 Usuario de Creacion
EtigFC DateTime | N/A Fecha de Creacion
EtigiM Character | 15 IP de Modificaciéon
EtiqgUM Character | 20 Usuario de Modificacion
EtigFM DateTime | N/A Fecha de Modificacion
EtiglE Character | 15 IP de Eliminacion
EtiQUE Character | 50 Usuario de Eliminacion
EtigFE DateTime | N/A Fecha de Eliminacion
RELACIONES: CAMPOS CLAVE:

Etild
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BASE DE DATOS: CLAVEDAT
TABLA: EtiqueA
Representa a Etiquetas, Nivel A. Registros
DESCRIPCION: deducidos a partir de los campos de las
solicitudes.
TIPO DE

CAMPO DATO TAMANO DESCRIPCION
Etild Numeric | 4 Caodigo de Etiqueta
Tipsld Numeric | 4 Cddigo de Tipo de Solicitud
EtigVval Character | 100 Valor para Etiqueta
RELACIONES: CAMPOS CLAVE:
Etild de Etique Etild, Tipsld
BASE DE DATOS: CLAVEDAT
TABLA: Even
DESCRIPCION: Representa a Eventos.

TIPO DE

CAMPO DATO | TAMANO DESCRIPCION
NCPad Character | 20 Cdédigo Padre de Acceso
Nivid Numeric | 4 Caddigo de Acceso
SServid Numeric | 4 Cadigo de Aplicativo o Servicio
EvNom Character | 50 Evento
EvNormal Numeric 4 Evento Normal
EvAuto Numeric 4 Evento Automatico
EvTicket Numeric 4 Evento Ticket
EviC Character | 15 IP de Creacion
EvUC Character | 50 Usuario de Creacion
EvFC DateTime | N/A Fecha de Creacion
EviM Character | 15 IP de Modificacién
EvUM Character | 20 Usuario de Modificacion
EVFM DateTime | N/A Fecha de Modificacion
EVIE Character | 15 IP de Eliminacién
EVUE Character | 50 Usuario de Eliminacion
EVFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:

NCPad de Nivele
Nivid de Nivele
SServid de Nivele

NCPad, Nivld, SServid, EvNom

Personal |VANESSA QUEZADA

XIMENA ROBLES

[375]




] é!‘j UNIVERSIDAD DE CUENCA

F) ]

BASE DE DATOS: CLAVEDAT

TABLA: Excep
Representa a Excepciones. Estos registros
involucran directamente a los accesos de un

DESCRIPCION: Aplici';\tivo o Servicio Informatico. .I?or lo tanto se
podran tener Accesos de Excepcion por Adicion,
Accesos de Excepcion por Sustraccidon, Accesos
de Excepcién por Reemplazo de un Usuario.

TIPO DE
CAMPO DATO | TAMANO DESCRIPCION

UsuPCed Character | 13 Cédula o RUC de Usuario

eNCPad Character | 20 Caddigo Padre de Acceso

eNivild Numeric | 4 Cébdigo de Acceso

eSServid Numeric | 4 Caodigo de Aplicativo o Servicio

ExcSit Numeric | 4 Tipo de Excepcién

ExcFecl Date N/A Fecha de Inicio de Excepcion

ExcFecF Date N/A Fecha Final para Excepcién

ExcIC Character | 15 IP de Creacion

ExcUC Character | 50 Usuario de Creacion

ExcFC DateTime | N/A Fecha de Creacion

ExcIM Character | 15 IP de Modificaciéon

ExcUM Character | 20 Usuario de Modificacion

ExcFM DateTime | N/A Fecha de Modificacion

ExclE Character | 15 IP de Eliminacion

ExcUE Character | 50 Usuario de Eliminacion

ExcFE DateTime | N/A Fecha de Eliminacién

EXCES Numeric 1 Estado

RELACIONES: CAMPOS CLAVE:

eNCPad de Nivele

eNivlid de Nivele

eSServild de Nivele

UsuPCed , eNCPad, eNivld, eSServid
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BASE DE DATOS: CLAVEDAT
TABLA: Excluy
Representa a Excluyentes. Estos registros
involucran directamente a los accesos de un
DESCRIPCION: Aplicativo o Servicio Informatico. Por lo tanto,
contaremos con Accesos Excluyentes y sus
respectivos Excluidos.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
Nivid Numeric | 4 Caodigo de Acceso Excluyente
Cédigo Padre de Acceso
NCPad Character | 20 Excluyente
Cddigo de Aplicativo o Servicio
SServid Numeric | 4 Excluyente
ExNivid Numeric | 4 Cdédigo de Acceso Excluido
EXNCPa Character | 20 Caodigo Padre de Acceso Excluido
Cddigo de Aplicativo o Servicio
ExServid Numeric 4 Excluido
ExIC Character | 15 IP de Creacion
ExUC Character | 50 Usuario de Creacion
ExFC DateTime | N/A Fecha de Creacion
ExIM Character | 15 IP de Modificaciéon
ExUM Character | 20 Usuario de Modificacion
ExFM DateTime | N/A Fecha de Modificacion
ExXIE Character | 15 IP de Eliminacion
ExXUE Character | 50 Usuario de Eliminacion
ExXFE DateTime | N/A Fecha de Eliminacién
EXES Numeric 1 Estado
RELACIONES: CAMPOS CLAVE:

NCPad de Nivele
Nivid de Nivele
SServid de Nivele

Nivid, NCPad, SServid, ExNivlid, ExXNCPa,

ExServid
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BASE DE DATOS: CLAVEDAT
TABLA: Nivele
DESCRIPCION: Representa a Accesos de Aplicativos o Servicios.
TIPO DE

CAMPO DATO | TAMANO DESCRIPCION
NCPad Character | 20 Cédigo Padre de Acceso
Nivid Numeric | 4 Caodigo de Acceso
SServid Numeric | 4 Cadigo de Aplicativo o Servicio
NivNom Character | 250 Nombre de Acceso
NivODbje Character | 250 Objeto de Acceso
NivObs Character | 250 Observaciones
NivEs Numeric 1 Estado
NivIiC Character | 15 IP de Creacion
NivUC Character | 50 Usuario de Creacion
NivFC DateTime | N/A Fecha de Creacion
NiviIM Character | 15 IP de Modificacion
NivUM Character | 20 Usuario de Modificacion
NivFM DateTime | N/A Fecha de Modificacion
NivIE Character | 15 IP de Eliminacién
NivUE Character | 50 Usuario de Eliminacion
NivFE DateTime | N/A Fecha de Eliminacion
RELACIONES: CAMPOS CLAVE:

SServid de Servic

NCPad, Nivld, SServid
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BASE DE DATOS: CLAVEDAT
TABLA: Objecion
Representa a Objeciones. Almacena el reporte
de respuestas emitidas en contra de que se
DESCRIPCION: ejecute una cierta accion. Esta tarea sera llevada
a cabo por parte de los actores involucrados en
el flujo y proceso de una solicitu.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
ObSolTi Numeric | 4 Cddigo de Tipo de Solicitud
ObSolld Numeric | 4 Cddigo de Solicitud
ObSolve Numeric 4 Version de Solicitud
Fecha de Finalizacion de
ObFecFin Date N/A Objeciones
ObEs Numeric 1 Estado
ObIC Character | 15 IP de Creacion
ObucC Character | 50 Usuario de Creacion
ObFC DateTime | N/A Fecha de Creacion
ObIM Character | 15 IP de Modificaciéon
ObUM Character | 20 Usuario de Modificacion
ObFM DateTime | N/A Fecha de Modificacion
ObIE Character | 15 IP de Eliminacion
ObUE Character | 50 Usuario de Eliminacion
ObFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:

ObSolTi, ObSolld, ObSolVe

BASE DE DATOS: CLAVEDAT
TABLA: ObjecionA

Representa a Objeciones, Nivel A. Datos
DESCRIPCION: deducidos a partir del encabezado de un tipo de

solicitud.

TIPO DE
CAMPO DATO TAMARNO DESCRIPCION

ObSolTi Numeric | 4 Cddigo de Tipo de Solicitud
ObSolld Numeric | 4 Caodigo de Solicitud
ObSolVe Numeric | 4 Version de Solicitud
ObUsu Character | 50 Nombre de Usuario
RELACIONES: CAMPOS CLAVE:

ObSolTi de Objecion
ObSolld de Objecion
ObSolVe de Objecion

ObSolTi, ObSolld, ObSolVe, ObUsu
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BASE DE DATOS: CLAVEDAT
TABLA: Paramas
DESCRIPCION: Representa a Parametros del Sistema.
TIPO DE

CAMPO DATO TAMANO DESCRIPCION
PaCamp Character | 20 Nombre de Campo de la Tabla
PaVal Character | 20 Valor del Campo
PaDes Character | 100 Descripcién del Campo y su Valor
PaEst Numeric 1 Estado
PalC Character | 15 IP de Creacion
PauUC Character | 50 Usuario de Creacion
PaFC DateTime | N/A Fecha de Creacion
PalM Character | 15 IP de Modificacion
PaUM Character | 20 Usuario de Modificacion
PaFM DateTime | N/A Fecha de Modificacion
PalE Character | 15 IP de Eliminacién
PaUE Character | 50 Usuario de Eliminacion
PaFE DateTime | N/A Fecha de Eliminacion
RELACIONES: CAMPOS CLAVE:

PaCamp
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BASE DE DATOS: CLAVEDAT
TABLA: Perfil

Representa a los Perfiles, que posteriormente
DESCRIPCION: mediante solicitud seran asignados a los

usuarios.

TIPO DE
CAMPO DATO TAMANO DESCRIPCION

Perld Numeric | 4 Cadigo de Perfil
PerNom Character | 250 Nombre de Perfil
PerEst Numeric 4 Estado
PerTipo Character | 30 Tipo de Perfil
PerDes Character | 250 Descripcién de Perfil
PerlC Character | 15 IP de Creacion
PeruC Character | 50 Usuario de Creacion
PerFC DateTime | N/A Fecha de Creacioén
PerlM Character | 15 IP de Modificacién
PerUM Character | 20 Usuario de Modificacion
PerFM DateTime | N/A Fecha de Modificacion
PerlE Character | 15 IP de Eliminacién
PerUE Character | 50 Usuario de Eliminacion
PerFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:

Perld
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BASE DE DATOS: CLAVEDAT
TABLA: PlaTec
DESCRIPCION: Repre_sent_a alas Plz_itaformas Tecnologicas de
un Aplicativo o Servicio.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
PlaTecld Numeric | 4 Cddigo de Plataforma Tecnoldgica
PlaTeNom Character | 250 Nombre de Plataforma Tecnoldgica
PlaTeObs Character | 1000 Observaciones
PlaTeEst Numeric 1 Estado
PlaTelC Character | 15 IP de Creacion
PlaTeUC Character | 50 Usuario de Creacion
PlaTeFC DateTime | N/A Fecha de Creacion
PlaTelM Character | 15 IP de Modificacién
PlaTeUM Character | 20 Usuario de Modificacion
PlaTeFM DateTime | N/A Fecha de Modificacion
PlaTelE Character | 15 IP de Eliminacién
PlaTeUE Character | 50 Usuario de Eliminacion
PlaTeFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:

PlaTecld
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BASE DE DATOS: CLAVEDAT
TABLA: ProcDia
DESCRIPCION: Representa a Procesos Diarios.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
PDId Numeric | 4 Cddigo de Proceso
PDSolTi Numeric | 2 Caodigo de Tipo de Solicitud
PDSolld Numeric | 10 Cddigo de Solicitud
PDNCPad Character | 20 Caodigo Padre de Acceso
PDNivld Numeric | 4 Cédigo de Acceso
PDServid Numeric | 4 Cadigo de Aplicativo o Servicio
PDFecFi Date N/A Fecha de Inicio de Proceso
Fecha en la que culminan
PDFecFiE Date N/A Excepciones
PDEst Numeric | 1 Estado
PDIC Character | 15 IP de Creacién
PDUC Character | 50 Usuario de Creacion
PDFC DateTime | N/A Fecha de Creacién
PDIM Character | 15 IP de Modificaciéon
PDUM Character | 20 Usuario de Modificacion
PDFM DateTime | N/A Fecha de Modificacion
PDIE Character | 15 IP de Eliminacion
PDUE Character | 50 Usuario de Eliminacion
PDFE DateTime | N/A Fecha de Eliminacion
RELACIONES: CAMPOS CLAVE:
PDId
BASE DE DATOS: CLAVEDAT
TABLA: RemNom
DESCRIPCION: Representa a Gestion de Reemplazos.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
RNId Numeric | 4 Caodigo de Proceso
Cédula o RUC de usuario
CEDDO Character | 13 Reemplazado
Cédula o RUC de usuario
CEDTE Character | 13 Reemplazante
FECIN Date N/A Fecha de Inicio de Reemplazo
FECFIN Date N/A Fecha Fin de Reemplazo
RELACIONES: CAMPOS CLAVE:

RNId
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BASE DE DATOS: CLAVEDAT
TABLA: SerAr
DESCRIPCION: Representa a Servicio-Arquitectura.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
Arqgld Numeric | 4 Caodigo de Proceso
Cédula o RUC de usuario
Servid Character | 13 Reemplazado
PDIC Character | 15 IP de Creacion
PDUC Character | 50 Usuario de Creacion
PDFC DateTime | N/A Fecha de Creacion
PDIM Character | 15 IP de Modificacién
PDUM Character | 20 Usuario de Modificacion
PDFM DateTime | N/A Fecha de Modificacion
PDIE Character | 15 IP de Eliminacién
PDUE Character | 50 Usuario de Eliminacion
PDFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:
Argld de Arquit Arqgld, Servid
Servld deservic
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BASE DE DATOS: CLAVEDAT
TABLA: servic
DESCRIPCION: Representa a Aplicativos o Servicios.
TIPO DE

CAMPO DATO TAMANO DESCRIPCION
Servid Numeric | 4 Cddigo de Aplicativo o Servicio
ServNomb Character | 250 Nombre de Aplicativo o Servicio
ServDes Character | 250 Descripcion
TipST Numeric | 4 Caodigo de Servicio Tecnoldgico
ServDist Character | 250 Distribuido Por
ServAP Character | 250 Analizado Por
ServDP Character | 250 Disefiado Por
ServIP Character | 250 Implementado Por
ServSN Character | 250 Segundo Nivel a Cargo De
ServUref Character | 250 Usuario Referente
ServRBC Character | 250 Ruta Base de Conocimiento
ServRExe Character | 250 Ruta Ejecutable
ServDoc Character | 250 Documentacion
ServObs Character | 250 Observaciones
SerSolld Numeric | 10 Referencia a Cddigo de Solicitud
ServEst Numeric 1 Estado
ServiIC Character | 15 IP de Creacion
ServUC Character | 50 Usuario de Creacion
ServFC DateTime | N/A Fecha de Creacioén
ServiM Character | 15 IP de Modificaciéon
ServUM Character | 20 Usuario de Modificacion
ServFM DateTime | N/A Fecha de Modificacion
ServiE Character | 15 IP de Eliminacién
ServUE Character | 50 Usuario de Eliminacion
ServFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:
TipST de tipos Servid
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BASE DE DATOS: CLAVEDAT
TABLA: servicA
Representa a Aplicativos o Servicios Nivel A. Se
DESCRIPCION: _especificarén aquello§ programas que _hacen
interfaz con con el Aplicativo principal (registrado
en Servi).
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
Servid Numeric | 4 Caodigo de Aplicativo o Servicio
Interld Numeric | 4 Cddigo de Interfaz
InterNom Character | 250 Nombre de Interfaz
RELACIONES: CAMPOS CLAVE:

Servld de servic

Servld, Interld

BASE DE DATOS: CLAVEDAT
TABLA: sPlaTe
DESCRIPCION: Representa a Servicio-Plataforma Tecnologica.
TIPO DE

CAMPO DATO TAMANO DESCRIPCION
Servid Numeric | 4 Caddigo de Aplicativo o Servicio
PlaTecld Numeric | 4 Cddigo de Plataforma Tecnolégica
SPlaTelC Character | 15 IP de Creacion
SPlaTeUC Character | 50 Usuario de Creacion
SPlaTeFC DateTime | N/A Fecha de Creacion
SPlaTelM Character | 15 IP de Modificacion
SPlaTeUM Character | 20 Usuario de Modificacion
SPlaTeFM DateTime | N/A Fecha de Modificacion
SPlaTelE Character | 15 IP de Eliminacién
SPlaTeUE Character | 50 Usuario de Eliminacion
SPlaTeFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:

Servld deservic

PlaTecld de PlaTec

Servld, PlaTecld
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BASE DE DATOS: CLAVEDAT
TABLA: temPer
DESCRIPCION: Representa a Temporal de Perfil.
TIPO DE

CAMPO DATO TAMARNO DESCRIPCION
CodPer Numeric | 4 Caodigo de Perfil
SAcldVv Numeric | 4 Cddigo de Solicitud
SAcTIV Numeric | 4 Caddigo de Tipo de Solicitud
NomPer Character | 250 Nombre de Perfil
RELACIONES: CAMPOS CLAVE:

CodPer, SAcldV, SAcTiV

BASE DE DATOS: CLAVEDAT
TABLA: Ticket
DESCRIPCION: Representa a Ticket de Atencion.
TIPO DE

CAMPO DATO TAMANO DESCRIPCION
NCPad Character | 20 Caddigo de Padre de Acceso
Nivid Numeric | 4 Cddigo de Acceso
SServid Numeric | 4 Caddigo de Aplicativo o Servicio
EvNom Character | 50 Evento
Turl Character | 500 URL
Torden Numeric | 4 Orden de Ejecucion
TIC Character | 15 IP de Creacion
TUC Character | 50 Usuario de Creacion
TFC DateTime | N/A Fecha de Creacion
TIM Character | 15 IP de Modificacion
TUM Character | 20 Usuario de Modificacion
TFM DateTime | N/A Fecha de Modificacion
TIE Character | 15 IP de Eliminacién
TUE Character | 50 Usuario de Eliminacion
TFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:
NCPad de Nivele NCPad, Nivld, SServid, EvNom, Turl
Nivld de Nivele

SServid de Nivele
EvNom de Even

Personal |VANESSA QUEZADA

XIMENA ROBLES

[387]




] Aﬂ UNIVERSIDAD DE CUENCA

F) ]

BASE DE DATOS: CLAVEDAT
TABLA: TicketA
Representa a Ticket de Atencion Nivel A. Se ha
DESCRIPCION: definido para un Acceso de un aplicativo o
servicio.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
NCPad Character | 20 Caodigo de Padre de Acceso
Nivid Numeric | 4 Cdbdigo de Acceso
SServid Numeric | 4 Caodigo de Aplicativo o Servicio
EvNom Character | 50 Evento
Turl Character | 500 URL
Etild Numeric | 4 Cdédigo de Etigueta
RELACIONES: CAMPOS CLAVE:

NCPad deTicket
Nivld de Ticket
SServld de Ticket
EvNom de Ticket
Turl de Ticket

NCPad, Nivld, SServid, EvNom, Turl, Etild
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BASE DE DATOS: CLAVEDAT
TABLA: tipos
DESCRIPCION: Representa a Tipos de Servicios Tecnolégicos.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
Cédigo de Tipo de Servicio
TipST Numeric | 4 Tecnoldgico
TipNomT Character | 250 Nombre de Servicio Tecnoldgico
TipObs Character | 1000 Observaciones
TipEst Numeric |1 Estado
TipIC Character | 15 IP de Creacion
TipuC Character | 50 Usuario de Creacion
TipFC DateTime | N/A Fecha de Creacion
TipIM Character | 15 IP de Modificacion
TipUM Character | 20 Usuario de Modificacion
TipFM DateTime | N/A Fecha de Modificacion
TiplE Character | 15 IP de Eliminacion
TipUE Character | 50 Usuario de Eliminacion
TipFE DateTime | N/A Fecha de Eliminacion
RELACIONES: CAMPOS CLAVE:

TipST
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BASE DE DATOS: CLAVEDAT
TABLA: TipSol
DESCRIPCION: Representa a Tipos de Solicitud.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
Tipsld Numeric | 4 Caddigo de Tipo de Solicitud
TipsNom Character | 100 Nombre de Solicitud
TipsDes Character | 250 Descripcién
TipEs Numeric |1 Estado
TipsIC Character | 15 IP de Creacion
TipsuC Character | 50 Usuario de Creacion
TipsFC DateTime | N/A Fecha de Creacion
TipsIM Character | 15 IP de Modificaciéon
TipsUM Character | 20 Usuario de Modificacion
TipsFM DateTime | N/A Fecha de Modificacion
TipslE Character | 15 IP de Eliminacion
TipsUE Character | 50 Usuario de Eliminacion
TipsFE DateTime | N/A Fecha de Eliminacion
RELACIONES: CAMPOS CLAVE:
Tipsld
BASE DE DATOS: CLAVEDAT
TABLA: TipSolA
DESCRIPCION: Repre_s_enta a Tipos de So_licitud N_iv_el A.
Especifica los campos de cada tipo de solicitud
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
Tipsld Numeric | 4 Caodigo de Tipo de Solicitud
TipCamp Character | 100 Nombre de Campo de Solicitud
TipDes Character | 250 Descripcion del Campo de Solicitud
RELACIONES: CAMPOS CLAVE:
Tipsld deTipSol Tipsld, TipCamp
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BASE DE DATOS: CLAVEDAT
TABLA: UsuPer
DESCRIPCION: Rep'rese'nta a Usuario — I?erfil. Es decir un solo
perfil asignado a un usuario.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
UsuPCed Character | 13 Cédula o RUC de Usuario
UsuPUsu Character | 50 Nombre de Usuario
Perld Numeric | 4 Caodigo de Perfil
UsuPDes Character | 250 Descripcion
UsuPTipo Character | 10 Tipo de Empleado (Interno/Externo)
UsuPFeln Date N/A Fecha de Activacion de Perfil
UsuPFeFi Date N/A Fecha de Desactivacion de Perfil
UsuPEst Numeric 1 Estado
UsuPIC Character | 15 IP de Creacion
UsuPUC Character | 50 Usuario de Creacion
UsuPFC DateTime | N/A Fecha de Creacion
UsuPIM Character | 15 IP de Modificacion
UsuPUM Character | 20 Usuario de Modificacion
UsuPFM DateTime | N/A Fecha de Modificacion
UsuPIE Character | 15 IP de Eliminacion
UsuPUE Character | 50 Usuario de Eliminacion
UsuPFE DateTime | N/A Fecha de Eliminacién
RELACIONES: CAMPOS CLAVE:

UsuPCed
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BASE DE DATOS: CLAVEDAT
TABLA: WebSer
DESCRIPCION: Representa a Se_rvicio Web, correspondiente a
un acceso determinado.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
NCPad Character | 20 Caodigo de Padre de Acceso
Nivid Numeric | 4 Cdbdigo de Acceso
SServid Numeric | 4 Caodigo de Aplicativo o Servicio
EvNom Character | 50 Evento
WSurl Character | 500 URL
WSorden Numeric | 4 Orden de Ejecucion
WSIC Character | 15 IP de Creacion
WSUC Character | 50 Usuario de Creacion
WSFC DateTime | N/A Fecha de Creacion
WSIM Character | 15 IP de Modificacion
WSUM Character | 20 Usuario de Modificacion
WSFM DateTime | N/A Fecha de Modificacion
WSIE Character | 15 IP de Eliminacién
WSUE Character | 50 Usuario de Eliminacion
WSFE DateTime |N/A Fecha de Eliminacién
WSES Numeric 1 Estado
RELACIONES: CAMPOS CLAVE:
NCPad de Nivele NCPad, Nivid, SServid, EvNom, WSurl
Nivid de Nivele
SServld de Nivele
EvNom de Even
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BASE DE DATOS: CLAVEDAT
TABLA: WebSerA

Representa a Servicio Web Nivel A,
DESCRIPCION: correspondiente a un acceso, y definiendo la

etiqueta que se utilizara.

TIPO DE
CAMPO DATO TAMANO DESCRIPCION

NCPad Character | 20 Cdédigo de Padre de Acceso
Nivid Numeric | 4 Caodigo de Acceso
SServid Numeric | 4 Cadigo de Aplicativo o Servicio
EvNom Character | 50 Evento
WSurl Character | 500 URL
Etild Numeric | 4 Caodigo de Etiqueta
RELACIONES: CAMPOS CLAVE:

NCPad de WebSer

Nivid de WebSer

SServld de WebSer
EvNom de WebSer
WSurl de WebSer

NCPad, Nivld, SServid, EvNom, WSurl, Etild
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BASE DE DATOS: CLAVEDAT
TABLA: HAcceso
Representa a Historico de Accesos. Contempla
DESCRIPCION: los campos relativos a las opciones de un
Aplicativo o Servicio Informatico.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
hAcld Numeric | 4 Caodigo de Acceso
hAPerld Numeric | 4 Cadigo de Perfil
hANCPad Character | 20 Caodigo Padre de Acceso
hANivid Numeric | 4 Cddigo de Acceso
hAServid Numeric | 4 Cddigo de Aplicativo o Servicio
hAcIC Character | 15 IP de Creacion
hAcUC Character | 50 Usuario de Creacion
hAcFC DateTime | N/A Fecha de Creacioén
hAcIM Character | 15 IP de Modificacién
hAcUM Character | 20 Usuario de Modificacion
hAcFM DateTime | N/A Fecha de Modificacion
hACIE Character | 15 IP de Eliminacion
hAcUE Character | 50 Usuario de Eliminacion
hACFE DateTime | N/A Fecha de Eliminaciéon
hACEs Numeric 1 Estado
RELACIONES: CAMPOS CLAVE:
hAcld
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BASE DE DATOS: CLAVEDAT
TABLA: HCargde
Representa a Historico de Cargos y Perfiles por
DESCRIPCION: Defecto.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
HCarld Numeric | 4 Cédigo secuencial para Historico
HCODCAR Numeric | 4 Caddigo de Cargo
HNOMCAR VarChar | 250 Nombre de Cargo
HCDArea Character | 250 Area
HCDObs Character | 1000 Observaciones
HCDIC Character | 15 IP de Creacion
HCDUC Character | 50 Usuario de Creacion
HCDFC DateTime | N/A Fecha de Creacion
HCDIM Character | 15 IP de Modificacion
HCDUM Character | 20 Usuario de Modificacion
HCDFM DateTime | N/A Fecha de Modificacion
HCDIE Character | 15 IP de Eliminacién
HCDUE Character | 50 Usuario de Eliminacion
HCDFE DateTime | N/A Fecha de Eliminacion
RELACIONES: CAMPOS CLAVE:

HCarld, HCODCAR

BASE DE DATOS: CLAVEDAT
TABLA: HCargdeA
Representa a Cargos y Perfiles por Defecto Nivel
DESCRIPCION: A. Se definird un conjunto de Perfiles tentativos
para el cargo en cuestion.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
HCarld Numeric | 4 Caodigo secuencial para Historico
HCODCAR Numeric | 4 Cddigo de Cargo
HPerld Numeric | 4 Cadigo de Perfil
HPerNom Character | 250 Nombre de Perfil
RELACIONES: CAMPOS CLAVE:

HCarld de HCargde
HCODCAR de HCargde

HCarld, HCODCAR , HPerld

Personal |VANESSA QUEZADA

XIMENA ROBLES

[395]




Ag& UNIVERSIDAD DE CUENCA

l‘l

BASE DE DATOS: CLAVEDAT
TABLA: HEXxcep
DESCRIPCION: Representa a Historico de Excepciones.
TIPO DE

CAMPO DATO TAMANO DESCRIPCION
HEXxceld Numeric | 6 Caodigo secuencial para Historico
HUsuPCedu Character | 13 Cédula o RUC de Usuario
HeNCPad Character | 20 Caddigo Padre de Acceso
HeNivid Numeric | 4 Cédigo de Acceso
HeServid Numeric | 4 Caodigo de Aplicativo o Servicio
HEXcSit Numeric | 4 Tipo de Excepcién
HExcFecl Date N/A Fecha de Inicio de Excepcion
HExcFecF Date N/A Fecha Final para Excepcién
HExcIC Character | 15 IP de Creacion
HExcUC Character | 50 Usuario de Creacion
HExcFC DateTime | N/A Fecha de Creacion
HExcIM Character | 15 IP de Modificacion
HExcUM Character | 20 Usuario de Modificacion
HExcFM DateTime | N/A Fecha de Modificacion
HEXcIE Character | 15 IP de Eliminacién
HExcUE Character | 50 Usuario de Eliminacion
HEXxcFE DateTime | N/A Fecha de Eliminacion
HEXCES Numeric 1 Estado
RELACIONES: CAMPOS CLAVE:

HExceld
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BASE DE DATOS: CLAVEDAT
TABLA: HEXxcluy
Representa a Historico de Excluyentes. Se
DESCRIPCION: especificara un acceso Excluyente con su acceso
excluido.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
HEXxId Numeric | 6 Caddigo secuencial para Historico
HNivild Numeric | 4 Cédigo de Acceso Excluyente
Caddigo Padre de Acceso
HNCPad Character | 20 Excluyente
Caodigo de Aplicativo o Servicio
HServid Numeric | 4 Excluyente
HExNivid Numeric | 4 Caodigo de Acceso Excluido
HEXNCPa Character | 20 Cédigo Padre de Acceso Excluido
Caodigo de Aplicativo o Servicio
HExSerld Numeric | 4 Excluido
HEXIC Character | 15 IP de Creacion
HExUC Character | 50 Usuario de Creacién
HEXFC DateTime | N/A Fecha de Creacion
HEXIM Character | 15 IP de Modificacion
HEXUM Character | 20 Usuario de Modificacion
HExXFM DateTime | N/A Fecha de Modificacion
HEXIE Character | 15 IP de Eliminacion
HEXUE Character | 50 Usuario de Eliminacion
HEXFE DateTime | N/A Fecha de Eliminacion
HEXES Numeric |1 Estado
RELACIONES: CAMPOS CLAVE:
HExId
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BASE DE DATOS: CLAVEDAT
TABLA: HUsuPer
DESCRIPCION: Representa a Historico de Usuario - Perfil
TIPO DE

CAMPO DATO | TAMANO DESCRIPCION
HUsuld Numeric 6 Caddigo secuencial para Historico
HUsuPCed Character | 13 Cédula o RUC de Usuario
HUsuPUsu Character | 50 Nombre de Usuario
HPerld Numeric | 4 Cadigo de Perfil
HUsuPDes Character | 250 Descripcion
HUsuPTipo Character | 10 Tipo de Empleado (Interno/Externo)
HUsuPFeln Date N/A Fecha de Activacion de Perfil
HUsuPFeFi Date N/A Fecha de Desactivacion de Perfil
HUsuPEst Numeric 1 Estado
HUsuPIC Character | 15 IP de Creacion
HUsuPUC Character | 50 Usuario de Creacion
HUsuPFC DateTime | N/A Fecha de Creacion
HUsuPIM Character | 15 IP de Modificacion
HUsuPUM Character | 20 Usuario de Modificacion
HUsuPFM DateTime | N/A Fecha de Modificacion
HUsuPIE Character | 15 IP de Eliminacién
HUsuPUE Character | 50 Usuario de Eliminacion
HUsuPFE DateTime | N/A Fecha de Eliminacion
RELACIONES: CAMPOS CLAVE:

HUsuld
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BASE DE DATOS: CLAVEDAT
TABLA: Solic
Representa a Solicitudes. A partir de esta tabla
se definiran los diferentes tipos de solicitud,
DESCRIPCION: especifiando sobre un objeto solo aquellos
campos que determinaran la estructura de cada
una.
TIPO DE
CAMPO DATO TAMARNO DESCRIPCION
SolTi Numeric | 2 Cddigo de Tipo de Solicitud
Solld Numeric | 10 Caddigo de Solicitud
SolVe Numeric | 4 Version
SolObse Character | 1000 Observaciones
SolFec DateTime | 15 Fecha
SolSol Character | 50 Solicitante
SolEst Numeric | 2 Estado
SolNom Character | 250 Nombre
SolDes Character | 250 Descripcion
SolTipNT Numeric | 4 Tipo (Aplicativo / Servicio)
SolDist Character | 250 Distribucién
SolAnaP Character | 50 Analizado Por
SolDisP Character | 50 Disefiado Por
Sollmp Character | 50 Implementado Por
SolSegN Character | 50 Segundo Nivel a Cargo De
SEMPCOD Character | 3 Cdédigo de Empresa
SPUECOD Character | 4 Caddigo de Puesto
SPUEDES Character | 50 Descripcion de Puesto
SolRutB Character | 250 Ruta Base de Conocimiento
SolRutE Character | 250 Ruta de Ejecucion
SolDoc Character | 250 Documentacion
SolObs Character | 250 Observaciones
SolUsRef Character | 50 Usuario Referente
SolSerld Numeric | 4 Cddigo de Aplicativo Servicio
SolNom1 Character | 250 Nombre de Perfil
SolNom2 Character | 250 Nombre Alternativo de Perfil
SolJust Character | 250 Justificaciéon
SolTipoP Numeric | 2 Tipo de Perfil
SolPerld Numeric | 4 Cadigo de Perfil
SMAECOD Numeric | 5 Caodigo de Empleado
SMAENOM Character | 50 Nombre de Empelado
SMAECED Character | 15 Cédula de Empelado
SolTipU Character | 50 Tipo de Usuario
SolRelE Character | 50 Relacion con la Empresa
SolEstad Numeric | 2 Estado
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SMAECODJ Numeric | 5 Caodigo de Empleado
SMAENOMJ Character | 40 Nombre de Empleado
MAEFECIN Date N/A Fecha de Inicio
MAEFECVT Date N/A Fecha de Finalizacién
SolTPer Character | 20 Tipo de Perfil
SoINR Character | 50 Nombre y Razon Social
SolAR Character | 50 Apellido y Representante Legal
SolCR Character | 15 Cédulay RUC
SolUsu Character | 50 Nombre de Usuario
SolExId Numeric | 4 Cddigo de Empleado Externo
SolDomi Character | 250 Domicilio
SolMail Character | 250 Mail
SNOMJEF Character | 40 Nombre del Jefe
SEMPCODJ Character | 3 Cédigo de Empresa
SPUEDESJ Character | 50 Descripcién de Puesto
SNOMJEFJ Character | 40 Nombre del Jefe
SPerldo Numeric | 4 Cadigo de Perfil
SCarE Character | 250 Cargo de Empleado
SolCOD2 Character | 5 Caddigo de Empelado
Identificador de Borrador de
SolCOD3 Numeric 4 Solicitud
SollC Character | 15 IP de Creacion
SoluC Character | 50 Usuario de Creacion
SolFC DateTime | N/A Fecha de Creacion
SollM Character | 15 IP de Modificaciéon
SoluM Character | 20 Usuario de Modificacion
SolFM DateTime | N/A Fecha de Modificacion
SollE Character | 15 IP de Eliminacion
SolUE Character | 50 Usuario de Eliminacion
SolFE DateTime | N/A Fecha de Eliminacién
Identificador de Aprobacion de
SolAp Numeric |1 Solicitud
Justificaciéon de Rechazo de
SolJuRe Character | 250 Solicitud
RELACIONES: CAMPOS CLAVE:

SolTi, Solld
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BASE DE DATOS: CLAVEDAT
TABLA: SolicA
Representa a Solicitudes Nivel A. Seccion que
DESCRIPCION: registra informacion relativa a las arquitecturas
de un aplicativo o servicio.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
SolTi Numeric 2 Cédigo de Tipo de Solicitud
Solld Numeric | 10 Caodigo de Solicitud
Arcld Numeric | 4 Cdédigo de Arquitectura
ArcNomAr Character | 250 Nombre de Arquitectura
SArcSec Character | 10 Seccion (Total/Parcial)
SArcOb Character | 250 Observaciones
RELACIONES: CAMPOS CLAVE:
SolTi de Solic SolTi, Solld, Arcld
Solld de Solic

BASE DE DATOS: CLAVEDAT
TABLA: SolicB
Representa a Solicitudes Nivel B. Seccién que
DESCRIPCION: registra informacion relativa a las plataformas
tecnoldgicas de un aplicativo o servicio.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
SolTi Numeric 2 Cddigo de Tipo de Solicitud
Solld Numeric | 10 Cddigo de Solicitud
PlaTeld Numeric | 4 Cddigo de Arquitectura
SPlaTeNom Character | 250 Nombre de Arquitectura
PlaTese Character | 10 Seccion (Total/Parcial)
PlaTeOb Character | 250 Observaciones
RELACIONES: CAMPOS CLAVE:
SolTi de Solic SolTi, Solld, PlaTeld
Solld de Solic
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BASE DE DATOS: CLAVEDAT
TABLA: SolicC
Representa a Solicitudes Nivel C. Seccion que
DESCRIPCION: registra informacion relativa a las interfaces de un
aplicativo o servicio.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
SolTi Numeric 2 Cédigo de Tipo de Solicitud
Solld Numeric | 10 Caodigo de Solicitud
Cddigo de Aplicativo o Servicio
Servild Numeric | 4 Interfaz
Nombre de Aplicativo o Servicio
ServNom Character | 250 Interfaz
Descri Character | 250 Descripcion
Obse Character | 250 Observaciones
RELACIONES: CAMPOS CLAVE:
SolTi de Solic SolTi, Solld, Servild
Solld de Solic

BASE DE DATOS: CLAVEDAT
TABLA: SolicD
Representa a Solicitudes Nivel D. Seccién que
DESCRIPCION: registra informacion relativa a los accesos que
conforman un aplicativo o servicio.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
SolTi Numeric 2 Cddigo de Tipo de Solicitud
Solld Numeric | 10 Cddigo de Solicitud
SApOpPad Character | 20 Caodigo Padre de Acceso
SApOpcld Numeric | 4 Caddigo de Acceso
SApOpcNo Character | 250 Nombre de Acceso
SApObje Character | 250 Objeto de Acceso
SAObs Character | 250 Observaciones
RELACIONES: CAMPOS CLAVE:
SolTi de Solic SolTi, Solld, SApOpPad, SApOpcld
Solld de Solic
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BASE DE DATOS: CLAVEDAT

TABLA: SolicE
Representa a Solicitudes Nivel D. Seccion que

DESCRIPCION: registra informacioén relativa a los eventos de los
accesos que conforman un aplicativo o servicio.

TIPO DE
CAMPO DATO | TAMANO DESCRIPCION

SolTi Numeric 2 Cddigo de Tipo de Solicitud

Solld Numeric | 10 Caodigo de Solicitud

SApOpPad Character | 20 Cdédigo Padre de Acceso

SApOpcld Numeric | 4 Caodigo de Acceso

Eve Character | 50 Evento

Norm Numeric | 4 Normal

Auto Numeric | 4 Automatico

Tik Numeric | 4 Ticket

RELACIONES: CAMPOS CLAVE:

SolTi de SolicD SolTi, Solld, SApOpPad, SApOpcld, Eve

Solld de SolicD

SApOpPad de SolicD
SApOpcld de SolicD
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BASE DE DATOS: CLAVEDAT
TABLA: SolicF
Representa a Solicitudes Nivel F. Por cada
DESCRIPCION: evento, se podra justificgr la existencia de_ un
servicio web mediante su registro
correspondiente en esta tabla.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
SolTi Numeric 2 Caodigo de Tipo de Solicitud
Solld Numeric | 10 Cddigo de Solicitud
SApOpPad Character | 20 Caddigo Padre de Acceso
SApOpcld Numeric | 4 Cddigo de Acceso
Eve Character | 50 Evento
WS Character | 500 Servicio Web
Orden de Ejecucién de Servicio
WSOr Numeric | 4 Web
RELACIONES: CAMPOS CLAVE:
SolTi de SolicE SolTi, Solld, SApOpPad, SApOpcld, Eve, WS
Solld de Solick

SApOpPad de SolicE
SApOpcld de SolicE

Eve de SolicE
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BASE DE DATOS: CLAVEDAT
TABLA: SolicG

Representa a Solicitudes Nivel G. Por cada
DESCRIPCION: servicio web, se podré justificar la existencia de

' parametros mediante su registro correspondiente
en esta tabla
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
SolTi Numeric 2 Caodigo de Tipo de Solicitud
Solld Numeric | 10 Cddigo de Solicitud
SApOpPad Character | 20 Caddigo Padre de Acceso
SApOpcld Numeric | 4 Cddigo de Acceso
Eve Character | 50 Evento
WS Character | 500 Servicio Web
Orden de Ejecucién de Servicio

WSPar Numeric | 4 Web
RELACIONES: CAMPOS CLAVE:

SolTi, Solld, SApOpPad, SApOpcld, Eve, WS,
SolTi de SolicF WSPar
Solld de SolicF

SApOpPad de SolicF
SApOpcld de Solick

Eve de SolickF
WS de SolicF
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BASE DE DATOS: CLAVEDAT
TABLA: SolicH
Representa a Solicitudes Nivel H.
Adicionalmente, por cada evento se podra
justificar la existencia de un ticket mediante su
DESCRIPCION: registro correspondiente en esta tabla.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
SolTi Numeric 2 Cddigo de Tipo de Solicitud
Solld Numeric | 10 Cadigo de Solicitud
SApOpPad Character | 20 Cédigo Padre de Acceso
SApOpcld Numeric | 4 Caddigo de Acceso
Eve Character | 50 Evento
TiNom Character | 500 Ticket
TiOr Numeric | 4 Orden de Ejecucion de Tickets
RELACIONES: CAMPOS CLAVE:
SolTi de SolicE SolTi, Solld, SApOpPad, SApOpcld, Eve, TiNom
Solld de SolicE

SApOpPad de SolicE
SApOpcld de SolicE

Eve de SolicE
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BASE DE DATOS: CLAVEDAT
TABLA: Solicl
Representa a Solicitudes Nivel |I. Por cada ticket,
AN se podra justificar la existencia de parametros
DESCRIPCION: mediante su registro correspondiente en esta
tabla.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
SolTi Numeric 2 Caodigo de Tipo de Solicitud
Solld Numeric | 10 Cddigo de Solicitud
SApOpPad Character | 20 Caddigo Padre de Acceso
SApOpcld Numeric | 4 Cddigo de Acceso
Eve Character | 50 Evento
TiNom Character | 500 Ticket
TiPar Numeric | 4 Orden de Ejecucion de Ticket
RELACIONES: CAMPOS CLAVE:
SolTi, Solld, SApOpPad, SApOpcld, Eve, TiNom,
SolTi de SolicH TiPar
Solld de SolicH

SApOpPad de SolicH
SApOpcld de SolicH

Eve de SolicH
TiNom de SolicH
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BASE DE DATOS: CLAVEDAT

TABLA: SolicJ
Representa a Solicitudes Nivel J. Serd posible

DESCRIPCION: reg_istrgr los accesos correspondientes_ a un
aplicativo o servicio, y con una finalidad
especifica dependiendo de la solicitud tramitada.

TIPO DE
CAMPO DATO | TAMANO DESCRIPCION

SolTi Numeric 2 Caodigo de Tipo de Solicitud

Solld Numeric | 10 Cddigo de Solicitud

SNCPadv Character | 20 Caddigo Padre de Acceso

SNividv Numeric | 4 Cébdigo de Acceso

SServidv Numeric | 4 Caodigo de Aplicativo Servicio

ServiNov Character | 250 Nombre de Aplicativo Servicio

NivNomv Character | 250 Nombre de Acceso

RELACIONES: CAMPOS CLAVE:

SolTi de Solic SolTi, Solld, SNCPadv, SNivldv, SServidv

Solld de Solic

BASE DE DATOS: CLAVEDAT
TABLA: Solick
Representa a Solicitudes Nivel K. Sera posible
DESCRIPCION: registrar los accesos excluyentes a través de la
solicitud a la cual concierna.
TIPO DE
CAMPO DATO | TAMARNO DESCRIPCION
SolTi Numeric 2 Cddigo de Tipo de Solicitud
Solld Numeric | 10 Cddigo de Solicitud
SolESe Numeric | 4 Caddigo de Aplicativo Servicio
SolEPa Character | 20 Cddigo Padre de Acceso
SolENi Numeric | 4 Caodigo de Acceso
SolESeN Character | 250 Nombre de Aplicativo Servicio
SolENIN Character | 250 Nombre de Acceso
SolEEst Numeric | 1 Estado
RELACIONES: CAMPOS CLAVE:
SolTi de Solic SolTi, Solld, SolESe, SolEPa, SolENi
Solld de Solic
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BASE DE DATOS: CLAVEDAT
TABLA: SolicL
Representa a Solicitudes Nivel L. El usuario
DESCRIPCION: podra _ingresar el acceso e?(_cluyente con su
respectivo acceso excluido utilizando el tipo de
solicitud que corresponda.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
SolTi Numeric 2 Caddigo de Tipo de Solicitud
Solld Numeric | 10 Cddigo de Solicitud
Caodigo de Aplicativo Servicio
SolESe Numeric | 4 (Excluyente)
Caddigo Padre de Acceso
SolEPa Character | 20 (Excluyente)
SolENi Numeric | 4 Caodigo de Acceso (Excluyente)
Cddigo de Aplicativo Servicio
SolExSe Numeric | 4 (Excluido)
SolExPa Character | 20 Cédigo Padre de Acceso (Excluido)
SolEXNI Numeric | 4 Caodigo de Acceso (Excluido)
Nombre de Aplicativo Servicio
SolExSeN Character | 250 (Excluido)
SOoIEXNIN Character | 250 Nombre de Acceso (Excluido)
RELACIONES: CAMPOS CLAVE:
SolTi, Solld, SolESe, SolEPa, SolENI, SolExSe,
SolTi de SolicL SolExPa, SolExNi
Solld de SolicL
SolESe de SolicL
SolEPa de SolicL
SolENi de SolicL

NOTA: Las Tablas Solic, SolicA, SolicB, SolicC, SolicD, Solick, SolicF, SolicG,
SolicH, Solicl, SolicJ, SolicK y SolicL, fueron utlizadas a lo largo de los
diesicéis tipos de solicitud estipulados. Los campos incorporados a la
estructura de cada una, dependié de los requerimientos planteados por la
empresa, es decir en una solicitud solo se contarda con algunos de ellos
(campos) y ciertos niveles.
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SOLICITUDES DERIVADAS A PARTIR DE LA TABLA SOLIC

No. Nombre de la Solicitud Objeto
1 Puesta en produccién de aplicativos o servicios SAS
informaticos
2 | Baja de aplicativos o servicios informaticos sBaAs
Creacion de un perfil de acceso a la informacion
3 . sPer
digital
Modificacion de un perfil de acceso a la
4 |. . P sMoPe
informacion digital
Baja de un perfil de acceso a la informacién
5 . J. P sBaPe
digital
Acceso a la informacién digital para usuarios
6 g P SACEm
empleados
Acceso a la informacién digital para usuarios
7 . giat p SAExt
contratistas o externos
Baja de usuarios de informacion digital para
8 J . g P sBaEm
usuario empleado
Baja de usuarios de informacion digital para
9 J . . g P sBaExt
usuario contratista o externo
10 | Excepcidn por adicion SExAd
11 | Excepcién por sustraccion SExSu
12 | Baja de excepciones sBaExc
13 | Creacion de accesos excluyentes SAcExc
14 | Baja de accesos excluyentes sBaEcl
15 | Acceso a reemplazante de un usuario sRemp
16 | Cambio de perfil para un usuario sCaPe
Tabla 20
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BASE DE DATOS: CLAVEDAT
TABLA: HSolic
Representa a Historico de Solicitudes. A partir de
esta tabla se definiran los diferentes tipos de
DESCRIPCION: solicitud, especifiando sobre un objeto solo
aguellos campos que determinaran la estructura
de cada una.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
HSoITi Numeric | 2 Cddigo de Tipo de Solicitud
HSolld Numeric | 10 Caddigo de Solicitud
HSolVe Numeric | 4 Version
HSolObsi Character | 1000 Observaciones
HSolFec DateTime | 15 Fecha
HSolSol Character | 50 Solicitante
HSolEst Numeric | 2 Estado
HSolNom Character | 250 Nombre
HSolDes Character | 250 Descripcion
HSolTipN Numeric | 4 Tipo (Aplicativo / Servicio)
HSolDist Character | 250 Distribucién
HSolAnaP Character | 50 Analizado Por
HSolDisP Character | 50 Disefiado Por
HSollmp Character | 50 Implementado Por
HSolSegN Character | 50 Segundo Nivel a Cargo De
HSEMPCOD Character | 3 Cdédigo de Empresa
HSPUECOD Character | 4 Caddigo de Puesto
SPUEDES Character | 50 Descripcion de Puesto
HSolRutB Character | 250 Ruta Base de Conocimiento
HSolRutE Character | 250 Ruta de Ejecucion
HSolDoc Character | 250 Documentacion
HSolObs Character | 250 Observaciones
HSolUsRf Character | 50 Usuario Referente
HSolSeld Numeric | 4 Cddigo de Aplicativo Servicio
HSoINom1 Character | 250 Nombre de Perfil
HSoINom2 Character | 250 Nombre Alternativo de Perfil
HSolJust Character | 250 Justificaciéon
HSolTipP Numeric | 2 Tipo de Perfil
HSolPeld Numeric | 4 Cadigo de Perfil
HSMAECOD Numeric | 5 Caodigo de Empleado
HSMAENOM Character | 50 Nombre de Empelado
HSMAECDU Character | 15 Cédula de Empelado
HSolTipU Character | 50 Tipo de Usuario
HSolRelE Character | 50 Relacion con la Empresa
HSolEsta Numeric | 2 Estado
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HSMAECOJ
HSMAENOJ
HMAEFEIN
HMAEFEVT
HSolTPer
HSoINR
HSolAR
HSoICR
HSolUsu
HSolExId
HSolDomi
HSolMail
HSNOMJEF
HSEMPCOJ
HSPUEDEJ
HSNOMJEJ
HSPerldo
HSCarE
HSolCOD2

HSolCOD3
HSolIC
HSoluC
HSolFC
HSolIM
HSolUM
HSolFM
HSollE
HSolUE
HSolFE

HSolAp

HSolJuRe

Numeric
Character
Date

Date
Character
Character
Character
Character
Character
Numeric
Character
Character
Character
Character
Character
Character
Numeric
Character
Character

Numeric

Character
Character
DateTime
Character
Character
DateTime
Character
Character
DateTime

Numeric

Character

5
40
N/A
N/A
20
50
50
15
50
4
250
250
40
3
50
40
4
250
5

4
15
50
N/A
15
20
N/A
15
50
N/A

1

250

Caodigo de Empleado
Nombre de Empleado

Fecha de Inicio

Fecha de Finalizacion

Tipo de Perfil

Nombre y Razon Social
Apellido y Representante Legal
Cédulay RUC

Nombre de Usuario

Cddigo de Empleado Externo
Domicilio

Mail

Nombre del Jefe

Cédigo de Empresa
Descripcién de Puesto
Nombre del Jefe

Cadigo de Perfil

Cargo de Empleado

Caddigo de Empelado
Identificador de Borrador de

Solicitud

IP de Creacion

Usuario de Creacion

Fecha de Creacioén

IP de Modificaciéon

Usuario de Modificacion
Fecha de Modificacion

IP de Eliminacién

Usuario de Eliminacion

Fecha de Eliminacién
Identificador de Aprobacion de

Solicitud

Justificacion de Rechazo de

Solicitud

RELACIONES:

CAMPOS CLAVE:
HSolTi, HSolld
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BASE DE DATOS: CLAVEDAT
TABLA: HSolicA
Representa a Historico de Solicitudes Nivel A.
DESCRIPCION: Seccion que registra informacion relativa a las
arquitecturas de un aplicativo o servicio.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
HSoITi Numeric 2 Cédigo de Tipo de Solicitud
HSolld Numeric | 10 Caodigo de Solicitud
HArcld Numeric | 4 Cdédigo de Arquitectura
HArcNomA Character | 250 Nombre de Arquitectura
HArcSec Character | 10 Seccion (Total/Parcial)
HArcOb Character | 250 Observaciones
RELACIONES: CAMPOS CLAVE:

HSolTi de HSolic
HSolld de HSolic

HSolTi, HSolld, HArcld

BASE DE DATOS: CLAVEDAT

TABLA: HSolicB
Representa a Historico de Solicitudes Nivel B.

DESCRIPCION: Secciéon que registr,a_informacic’)n relatjva_a las
plataformas tecnolégicas de un aplicativo o
servicio.

TIPO DE
CAMPO DATO TAMARNO DESCRIPCION

HSolTi Numeric 2 Caddigo de Tipo de Solicitud

HSolld Numeric | 10 Cddigo de Solicitud

HPlaTeld Numeric | 4 Caddigo de Arquitectura

HPlaTeNo Character | 250 Nombre de Arquitectura

HPlaTese Character | 10 Seccioén (Total/Parcial)

HPlaTeOb Character | 250 Observaciones

RELACIONES: CAMPOS CLAVE:

HSolTi de HSolic
HSolld de HSolic

HSolTi, HSolld, HPIlaTeld
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BASE DE DATOS: CLAVEDAT
TABLA: HSolicC
Representa a Histérico de Solicitudes Nivel C.
DESCRIPCION: Seccion que registra informaciéon relativa a las
interfaces de un aplicativo o servicio
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
HSolTi Numeric 2 Caddigo de Tipo de Solicitud
HSolld Numeric | 10 Cddigo de Solicitud
Cadigo de Aplicativo o Servicio
HServild Numeric | 4 Interfaz
Nombre de Aplicativo o Servicio
HServNom Character | 250 Interfaz
HDescri Character | 250 Descripcién
HObse Character | 250 Observaciones
RELACIONES: CAMPOS CLAVE:

HSolTi de HSolic
HSolld de HSolic

HSolTi, HSolld, HServild

BASE DE DATOS: CLAVEDAT

TABLA: HSolicD
Representa a Histérico de Solicitudes Nivel D.

DESCRIPCION: Seccidn que registra informacion relativa a los
accesos que conforman un aplicativo o servicio.

TIPO DE
CAMPO DATO | TAMANO DESCRIPCION

HSoITi Numeric 2 Cddigo de Tipo de Solicitud

HSolld Numeric | 10 Cddigo de Solicitud

HSApOpPa Character | 20 Cdbdigo Padre de Acceso

HSApOpld Numeric | 4 Caddigo de Acceso

HSApOpcN Character | 250 Nombre de Acceso

HSApObje Character | 250 Objeto de Acceso

HSAObs Character | 250 Observaciones

RELACIONES: CAMPOS CLAVE:

HSolTi de HSolic
HSolld de HSolic

HSolTi, HSolld, HSApOpPa, HSApOpld

Personal |VANESSA QUEZADA

XIMENA ROBLES

[414]




] Aﬂ UNIVERSIDAD DE CUENCA

F

BASE DE DATOS: CLAVEDAT

TABLA: HSolicE
Representa a Historico de Solicitudes Nivel E.

DESCRIPCION: Seccion que registra informacion relativa a los
eventos de los accesos que conforman un
aplicativo o servicio.

TIPO DE
CAMPO DATO TAMANO DESCRIPCION

HSolTi Numeric 2 Caddigo de Tipo de Solicitud

HSolld Numeric | 10 Cddigo de Solicitud

HSApOpPa Character | 20 Caddigo Padre de Acceso

HSApOpld Numeric | 4 Cadigo de Acceso

HEve Character | 50 Evento

HNorm Numeric | 4 Normal

HAuto Numeric | 4 Automatico

HTik Numeric | 4 Ticket

RELACIONES: CAMPOS CLAVE:

HSolTi de HSolicD
HSolld de HSolicD
HSApOpPa de HSolicD
HSApOpld de HSolicD

HSolTi, HSolld, HSApOpPa, HSApOpld, HEve
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BASE DE DATOS: CLAVEDAT
TABLA: HSolicF
Representa a Histérico de Solicitudes Nivel F.
DESCRIPCION: Por cada evento, se podra jus_tificar la existe_ncia
de un servicio web mediante su registro
correspondiente en esta tabla.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
HSolTi Numeric 2 Caodigo de Tipo de Solicitud
HSolld Numeric | 10 Cddigo de Solicitud
HSApOpPa Character | 20 Caddigo Padre de Acceso
HSApOpld Numeric | 4 Cddigo de Acceso
HEve Character | 50 Evento
HWS Character | 500 Servicio Web
Orden de Ejecucién de Servicio
HWSOr Numeric | 4 Web
RELACIONES: CAMPOS CLAVE:

HSolTi de HSolicE
HSolld de HSolicE
HSApOpPa de HSolicE
HSApOpld de HSolicE

HEve de HSolicE

HSolTi, HSolld, HSApOpPa, HSApOpld, HEve,

HWS
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BASE DE DATOS: CLAVEDAT
TABLA: HSolicG
Representa a Historico de Solicitudes Nivel G.
DESCRIPCION: Po_r cad_a servicio, web, se po_dré justificar_ la
existencia de pardmetros mediante su registro
correspondiente en esta tabla.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
HSolTi Numeric 2 Caodigo de Tipo de Solicitud
HSolld Numeric | 10 Cddigo de Solicitud
HSApOpPa Character | 20 Caddigo Padre de Acceso
HSApOpld Numeric | 4 Cddigo de Acceso
HEve Character | 50 Evento
HWS Character | 500 Servicio Web
Orden de Ejecucién de Servicio
HWSPar Numeric | 4 Web
RELACIONES: CAMPOS CLAVE:

HSolTi de HSolicF
HSolld de HSolicF
HSApOpPa de HSolicF
HSApOpld de HSolicF

HEve de HSolicF
HWS de HSolicF

HSolTi, HSolld, HSApOpPa, HSApOpld, HEve,
HWS, HWSPar
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BASE DE DATOS: CLAVEDAT
TABLA: HSolicH
Representa a Histérico de Solicitudes Nivel H.
DESCRIPCION: Adic_:i_onalmente_, por cada evento se podra
justificar la existencia de un ticket mediante su
registro correspondiente en esta tabla.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
HSoITi Numeric 2 Cddigo de Tipo de Solicitud
HSolld Numeric | 10 Cadigo de Solicitud
HSApOpPa Character | 20 Cddigo Padre de Acceso
HSApOpld Numeric | 4 Caddigo de Acceso
HEve Character | 50 Evento
HTiNom Character | 500 Ticket
HTiOr Numeric | 4 Orden de Ejecucion de Tickets
RELACIONES: CAMPOS CLAVE:

HSolTi de HSolicE
HSolld de HSolicE
HSApOpPa de HSolicE
HSApOpld de HSolicE

HEve de HSolicE

HSolTi, HSolld, HSApOpPa, HSApOpld, HEve,

HTiNom
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BASE DE DATOS: CLAVEDAT
TABLA: HSolicl
Representa a Histérico de Solicitudes Nivel |I.
DESCRIPCION: Por cada Eicket, se podra _justificar la existe_ncia
de parametros mediante su registro
correspondiente en esta tabla.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
HSolTi Numeric 2 Caodigo de Tipo de Solicitud
HSolld Numeric | 10 Cddigo de Solicitud
HSApOpPa Character | 20 Caddigo Padre de Acceso
HSApOpld Numeric | 4 Cddigo de Acceso
HEve Character | 50 Evento
HTiNom Character | 500 Ticket
HTiPar Numeric | 4 Orden de Ejecucion de Ticket
RELACIONES: CAMPOS CLAVE:

HSolTi de HSolicH
HSolld de HSolicH
HSApOpPa de HSolicH
HSApOpld de HSolicH

HEve de HSolicH

HTiNom de HSolicH

HSolTi, HSolld, HSApOpPa, HSApOpld, HEve,
HTiNom, HTiPar
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BASE DE DATOS: CLAVEDAT
TABLA: HSolicJ
Representa a Histérico de Solicitudes Nivel J.
Sera posible registrar los accesos
DESCRIPCION: correspondientes a un aplicativo o servicio, y con
una finalidad especifica dependiendo de Ila
solicitud tramitada.
TIPO DE
CAMPO DATO TAMANO DESCRIPCION
HSoITi Numeric 2 Cddigo de Tipo de Solicitud
HSolld Numeric | 10 Cadigo de Solicitud
HSNCPadv Character | 20 Cédigo Padre de Acceso
HSNividv Numeric | 4 Caddigo de Acceso
HSSerldv Numeric | 4 Cadigo de Aplicativo Servicio
HServNov Character | 250 Nombre de Aplicativo Servicio
HNivNomv Character | 250 Nombre de Acceso
RELACIONES: CAMPOS CLAVE:
HSolTi, HSolld, HSNCPadv, HSNividv,
HSolITi de HSolic HSServidv
HSolld de HSolic
BASE DE DATOS: CLAVEDAT
TABLA: HSolicK
Representa a Historico de Solicitudes Nivel K.
DESCRIPCION: Ser& posible registrar los accesos excluyentes a
traves de la solicitud a la cual concierna.
TIPO DE
CAMPO DATO | TAMARNO DESCRIPCION
HSolTi Numeric 2 Caddigo de Tipo de Solicitud
HSolld Numeric | 10 Caodigo de Solicitud
HSolESe Numeric | 4 Caddigo de Aplicativo Servicio
HSolEPa Character | 20 Caodigo Padre de Acceso
HSoIENi Numeric | 4 Caddigo de Acceso
HSoIESeN Character | 250 Nombre de Aplicativo Servicio
HSoIENIN Character | 250 Nombre de Acceso
HSoIEEst Numeric | 1 Estado
RELACIONES: CAMPOS CLAVE:

HSolTi de HSolic
HSolld de HSolic

HSolTi, HSolld, HSolESe, HSolEPa, HSoIlENI
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BASE DE DATOS: CLAVEDAT
TABLA: HSolicL
Representa a Historico de Solicitudes Nivel L. El
DESCRIPCION: usuario podré ingresar el acceso _e_xcluyente con
Su respectivo acceso excluido utilizando el tipo
de solicitud que corresponda.
TIPO DE
CAMPO DATO | TAMANO DESCRIPCION
HSoITi Numeric 2 Cddigo de Tipo de Solicitud
HSolld Numeric | 10 Cadigo de Solicitud
Cddigo de Aplicativo Servicio
HSolESe Numeric | 4 (Excluyente)
Cédigo Padre de Acceso
HSolEPa Character | 20 (Excluyente)
HSOIENI Numeric | 4 Cdbdigo de Acceso (Excluyente)
Caodigo de Aplicativo Servicio
HSolExSe Numeric | 4 (Excluido)
HSolExPa Character | 20 Caodigo Padre de Acceso (Excluido)
HSOIEXNi Numeric | 4 Cdédigo de Acceso (Excluido)
Nombre de Aplicativo Servicio
HSOIEXSN Character | 250 (Excluido)
HSoIEXNN Character | 250 Nombre de Acceso (Excluido)
RELACIONES: CAMPOS CLAVE:
HSolTi, HSolld, HSolESe, HSolEPa, HSoIENi,
HSolTi de HSolicL HSolExSe, HSolExPa, HSolEXNi
HSolld de HSolicL
HSolESe de HSolicL
HSolEPa de HSolicL
HSoIENi de HSolicL

NOTA: Las Tablas HSolic, HSolicA, HSolicB, HSolicC, HSolicD, HSolicE,

HSolicF, HSolicG, HSolicH, HSolicl,

HSolicJ, HSolicK y HSolicL, fueron

utilizadas a lo largo de los diesicéis tipos de solicitud estipulados. Los campos
incorporados a la estructura de cada una, dependiéo de los requerimientos
planteados por la empresa, es decir en una solicitud solo se contara con
algunos de ellos (campos) vy ciertos niveles.
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HISTORICO DE SOLICITUDES DERIVADAS A PARTIR DE LA TABLA

HSOLIC
No. Nombre de la Solicitud Objeto
1 | Puesta en produccion de aplicativos o | HSAS
servicios informaticos
2 | Baja de aplicativos o servicios informaticos HsBaAs
3 |Creacidbn de un perfii de acceso a la|HsPer
informacion digital
4 | Modificacion de un perfil de acceso a la | HsMoPe
informacion digital
5 | Baja de un perfil de acceso a la informacion | HsBaPe
digital
6 | Acceso a la informacién digital para usuarios | HSACEm
empleados
7 | Acceso a la informacién digital para usuarios | HSAEXxt
contratistas o externos
8 | Baja de usuarios de informacion digital para | HsBaEm
usuario empleado
9 | Baja de usuarios de informacion digital para | HsBaExt
usuario contratista o externo
10 | Excepcién por adicion HsExAd
11 | Excepcidn por sustraccion HsEXSu
12 | Baja de excepciones HsBaExc
13 | Creacion de accesos excluyentes HsAcExc
14 | Baja de accesos excluyentes HsBakEcl
15 | Acceso a reemplazante de un usuario HsRemp
16 | Cambio de perfil para un usuario HsCaPe

Tabla 21
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ANEXO 6
ACTAS DE CONTROL DE AVANCE DEL PROYECTO

1. ACTANo.1

ACTA DE REVISION DE SISTEMA DE CLAVE UNICA

Siendo & gla U reunidos on el deparamento de Desarrolio
ammmuuawsmmcemWURCA el Ing. Johrny Romero,
ancargaco del Sistema de Clave Unica, asi como Ximena Robles Agular y Vanessa Quezada Ullaur), Tosistas
de i Universidad oo Cuenca y desarroiladoras oel sistema mencionado, se procedit sl levartamiento de la
Presente Acta de Revision de Software, observando lo sguenie

SITUACION ECONTRADA:

-i, JY = ', £ 4 ¢ P ) [ 14 ar LAf | {

En sefal de conformidad femamos:

Pl

Ing. Johnny Romero

Ximena Robles Aguilar Vanessa Quezada Ullauri
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2. ACTANo. 2

ACTA DE REVISION DE SISTEMA DE CLAVE UNICA

1 |
Siendo el dia _ .« 2t o ke L_:,‘L 2 1l reunidos en ef departamento de Desarrolo
usmmwmuu‘memnwcemosmc.&dmmm‘
encargado dei Sistema de Clave Unica, asi como Ximena Robles Agular y Vanessa Quezada Ullauri, Tesistas
de la Universidad de Cuenca y desarrolladoras dei sistema mencionado, se procedid # levantamiento de la
Presente Acta de Revision de Software, observando o siguiente:

SITUACION ECONTRADA:

=  Compos s v—,\.k L ARy g o Ut 1[! lr(J‘lL Y AR T L :I.

= Fn & L\.J_.‘,_L 'u’p._L‘\l_n-- mg.lt--l 1 e ‘k"rl.kll t ¢.n'L.nL='-[|. ill!ﬁ‘[
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- }'L Lnl el lnt\l l L.\{L-\»L Ljud }llckl '|.\4v_s-lr Lo Weaam ) \-L Wy
\'IILLI P R l- cJoed Lo o G o 1 ol MYy
= B |
- ALA'U'I P e £ o ”: \ [ln.'! L e L L45 A0 ....‘»l 2a04
T

.\] ',.n'; |'|_|u_d‘ N Ll. [ RS LSS

L 1
lOws (b .}{-' Jod o CIIRENRS (U CORA x L\))'u‘- - .,“.Ju JLocer

\ r g
Ly 1 at , lvl k4 (I ' RO h LR 4
AJ
" sy 5"11' S 1 "L!._IJ LS S 20 0 rywagne o) gocode l"uﬂ' |
™ ¥ T T » W +
A [..,.L.l l Ol i L Ly l Gerrke i glie i (Rreagn v)

N by ]\_- L S ”:'. ;r 4 L .k.\ ( [T "ﬂ.n E.. o L)
pck> boo S8k cwedhy Lol fued

I\x\;,‘ WL LA R

En sedfial de conformidad firmamos.
TN,
Ay Ao sy
Ing. Johnny Romero
Ximena Robles Aguilar Vanessa Quezada Ullauri
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3. ACTA No. 3

ACTA DE REVISION DE SISTEMA DE CLAVE UNICA

Siendo o dia __ . k' . ”-’-.ll reunidos en el departamento de Desarrollo
de Sistemas Informaticos h,EWmEMBRWCEMROMC.A.Nm.MRM.
encargado del Sistema de Clave Unica, asi como Ximena Robles Aguilar y Vanessa Quezada Ullauri, Tesistas
de ia Universidad de Cuenca y desarroiladoras del sistema mencionado, se procedd al levantamiento de ia
Presenta Acta de Revision de Software, observando o siguiente

SITUACION ECONTRADA:

o Sulicdd #

- lu\-‘ et L ol '\' LQ LL{""A Low Ll 1)

= L.m.\'.-s.‘n ‘-.ji bk con b waon

- Jeuvivar ba  den b aquanduy one et iod
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- "..-j,ln-. L .L' ' ~.|- L JEE. S POr  Saloe 4 'J,l IA.‘ A

. Sob e bud 813
- (\\HL' k‘ "' 'l‘;ln--\u- caclegn L
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...............
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4. ACTA No. 4

ACTA DE REVISION DE SISTEMA DE CLAVE UNICA
Siendo et dia _ M ks K1 b dhy

SITUACION ECONTRADA:

- o s Vet W b & clvais o godr ]

- oobolads o Cawbio Awbred Whupin o | ;:n- ‘

- b Sul J‘\L & Aoy A e Shiw £ poglenehe .1""‘1‘L ey
Aiedadasy ‘ g

- Ly ) Zd v[u\ Lol o
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| LI L ‘AL"':x'LlL

= Kovlan lo opcad

Vasiode G0 sl g X
= fwesiondy e J Lo ey £ O'I"' Wi
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y

En sefial de conformedad firmamos

_Ja....fﬁv-ﬂ-"
g e A
Ximena Robles Aguilar 'VMMM
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5. ACTANo.5

ACTA DE REVISION DE SISTEMA DE CLAVE UNICA
T

Siendoeidia ' ; \uh y ALIA 1] reunidos en el depariamento de Desarrolio
de Sistemas Informaticos de la Empresa Elécirica Regional CENTROSUR C A, 8l Ing. Johnny Romero,
encargado del Sistema de Ciave Unica, asi como Ximena Robles Aguilar y Vanessa Quezada Ullauri, Tesistas
ahumaMymuummudeWo«u
Presents Acta de Revision de Software, cbservando |0 siguients:

SITUACION ECONTRADA
- I S0l <I l l I'\A]. o Ul ‘,.(‘ul j‘ fvn, bei ‘?‘iu
J U seluny =X Lfﬂ&“ /‘l . o £ 3 gy LSlichia -‘,‘n\
Apvebodas
= Sl & Brepcures for dnfoccstn  eshs #pwd sk
o Lttx L\‘-\_ A '.’x‘L_;luJU; ‘)\x lh ‘LV(L.
. AL L(A“ ‘_l [#TJRT L Ar.. a [' 10 Yo {) [\‘n bod
> { ‘(\ ._t ¥ lll ¢ A £ A !: 'll, - l' AJ &x |‘
g -" Ly ‘L"" { rz(rLL- & ‘l\uL-n.")n \y ‘\ Lo Ilu\‘.’l
T
= (oo e oo ool gobedid & wendor
- (cmh f\“m U;nf\mn o Seledd U [ C win o d l-.t’|)
-\'\A\,‘$| '{ A Las !'I '..( ‘4.
En sefial do conformidad firmamos:
‘l“:‘l_’j "V =t /
..... h;’ .
""" Ximena Robles Agullar Vanessa Quezada Ullauri
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6. ACTANo.6

ACTA DE REVISION DE SISTEMA DE CLAVE UNICA

Siendo el dia 'sw'».;“ -j 'r“'-' \U 201 réurvdos en el depanamento de Desarrollo
do Sistemas Informéticos de la Empresa Eléctrica Regional CENTROSUR C.A., el Ing. Johnny Romero,
encargaco del Sistemna de Clave Unica, asi como Xamena Robies Aguilar y Vanessa Quezada Utiauri. T

de |a Universidad de Cuenca y desarroliadoras del sisterma mencionado, se procedid al levantamiento de |a
Presente Acta de Revision de Software, cbservando ko siguients:

SITUACION ECONTRADA:
- tu Selic L* A fav b b il ek 1\t
=L Sdedd I eouon., ok Apohd
- L ey e, Wi o A )N Al L‘A-.{ {
B T
iy Mo o et 4 tace | L wads  prud {
- Agpecpn e e k'.l“i~ AL Imgne & LL‘JJL LT
Aogeiss o T L Hy
En sefial de conformidad firmamos:
‘}’tuvL"“t}‘ l
u;;mmum
..................................... v
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ANEXO 7
CERTIFICADOS EMITIDOS POR LA EMPRESA ELECRICA REGIONAL
CENTROSUR C.A, QUE FORMALIZA LA ACEPTACION DEL PROYECTO
® Empresa EMoirice Regions Cenro Sur C A, g’

Av. Mix Unle y Pumagongo [Secion Mocay) ;
Conmutador; (553-7) 2872700 / Fax: (533-7) 2863316 / Casiia: 01-01-018
WawW_Centrosur. {

o=

A
LCOMBC | 0-mmail CHrdsonut @ CHOlrass Com e -

INGENIERQ MIGUEL AREVALO MERCHAN
Administrador del Convenio de Cooperacion Interinstitucional
CENTROSUR - Universidad de Cuenca

CERTIFICA

Que en los archivos a mi cargo, consta que la seforita LUCIA VANESSA
QUEZADA ULLAURI, alumna de la Escuela de Informatica, Facultad de Ingenieria,
de la Universidad de Cuenca, desarrolié la tesis de grado titulada. “SISTEMA DE
ACCESO A LA INFORMACION DIGITAL PARA USUARIOS DE LA EMPRESA
ELECTRICA REGIONAL CENTRO SUR CA. MEDIANTE CLAVE UNICA”,
habiendo cumplido con todos los requerimientos exigidos por la CENTROSUR.

En el desarrollo de ia tesis en mencién, participd el ingeniero Eduardo Ordénez, en
calidad de Tutor

Cuenca, noviembre 21 del 2011

/

[ [/
;’_/“ Py e

MIGUEL REVAL?'MERCHAV
.

S
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Conmutadaor: 2872700 | Fax 2WE3ING / Canlli: 01-01-018 Ny
mmmlu%mmu (b \A

INGENIERO MIGUEL AREVALO MERCHAN
Administrador del Convenio de Cooperacion Interinstitucional
CENTROSUR - Universidad de Cuenca

CERTIFICA

Que en los archivos a mi cargo, consta que la seforita NIDIA XIMENA ROBLES
AGUILAR, alumna de la Escuela de Informatica, Facultad de Ingenieria, de Ia
Universidad de Cuenca, desarrolld la tesis de grado fitulada: “SISTEMA DE
ACCESO A LA INFORMACION DIGITAL PARA USUARIOS DE LA EMPRESA
ELECTRICA REGIONAL CENTRO SUR CA MEDIANTE CLAVE UNICA",

habiendo cumplido con todos los requerimientos exigidos por la CENTROSUR.

En el desarrollo de la tesis en mencion, participd el ingeniero Eduardo Ordonez, en
calidad de Tutor,

Cuenca, noviembre 21 del 2011

‘_\/
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ABREVIATURAS
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0
ABM: Altas, Bajas y Modificaciones.

AD: Active Directory o Directorio Activo.

Gis: Sistema de Informacion Geografica.

B o g o

COSEI: Consejo encargado de analizar solicitudes de diversos

tipos relacionadas a la gestion de los accesos a la informacién

digital, para consignar una aprobacion o rechazo.

B DTH: Direccion de Talento Humano.

B KB: Knowledge Base o Base de Conocimiento.

B LDAP:Lightweight Directory Access Protocol o Protocolo
Ligero de Acceso a Directorios.

B N/A: No Aplica.

B PMBOK: Project Management Body of Knowledge.

B RPG: Report Program Generator o Programa Generador de

Reportes

B VFP: Visual Fox Pro.
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