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RESUMEN

La Computacion en la Nube (Cloud Computing) constituye una solucion
atractiva debido a sus caracteristicas de calidad propias e indiscutiblemente
interesantes, que solventan de una manera efectiva las necesidades de
disponibilidad, rendimiento, escalabilidad y elasticidad con una minima
inversion de mantenimiento e infraestructura por su modelo de facturacién “pay
as you go’o pago Unicamente por los servicios consumidos. Tras la aparicion
del Internet de las Cosas (loT) se hace esencial conocer las ventajas y
desventajas cuando se combinan estas dos tecnologias con el fin de lograr
soluciones adecuadas que reunan todos los requisitos tanto funcionales como
no funcionales.

En este sentido, este trabajo de titulacion, busca plantear el disefio de una
arquitectura tecnolégica siguiendo los lineamientos del paradigma CloudloT
aplicandolo a un dispositivo de tecnologia asistiva que permita ayudar a uno de
los grupos mas vulnerables como son los adultos mayores. Para ello se
estudiara cual es el estado del arte en este contexto y se propondrd una
arquitectura basada en las necesidades encontradas.

Palabras clave: Computacion en la Nube, Internet de las Cosas - loT.
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ABSTRACT

Cloud Computing is an attractive solution due to its interesting quality
characteristics, which effectively solve the needs of availability, performance,
scalability and elasticity, with a minimum investment of maintenance and
infrastructure because of its billing model " pay as you go ". After the
appearance of the Internet of Things (loT), it becomes imperative to know the
advantages and disadvantages when combining these two technologies in
order to achieve quality solutions.

In this context, this work seeks to propose the design of a technological
architecture following the guidelines of the CloudloT paradigm, applying it to an
assisted technology device that allows one of the most vulnerable groups to be
assisted, such as the elderly. For this, the state of the art in this context will be
studied and an architecture based on the needs found will be proposed.

Keywords: Cloud Computing, Internet of Things - loT.
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Capitulo 1
Introduccion

1.1 Motivacion y Contexto

El modelo de Computacion en la Nube (Cloud Computing) se refiere al
alojamiento y la prestacion de servicios a través de Internet el cual posee
virtualmente capacidades ilimitadas en términos de almacenamiento Yy
procesamiento. Esta tecnologia es atractiva para los propietarios de negocios,
pues permite a las empresas consumir los recursos bajo demanda de sus
servicios (Zhang, Cheng y Boutaba, 2010).

El paradigma de Internet de las Cosas (loT) tiene como idea basica la
presencia ubicua a nuestro alrededor de una variedad de cosas u objetos, (p.
ej. etiquetas de identificacién de radiofrecuencia - RFID, sensores, actuadores,
teléfonos moviles) capaces de interactuar entre ellos y cooperar con sus
vecinos para alcanzar objetivos comunes (Atzori, lera y Morabito, 2010;
Eleftherakis, Pappas, Lagkas, Rousis y Paunovski, 2015). Generalmente los
dispositivos IoT se caracterizan por tener limitaciones en el almacenamiento de
informacién y la capacidad de procesamiento; como consecuencia de esto,
existen problemas en la confiabilidad, rendimiento, seguridad y privacidad
(Botta, De Donato, Persico, y Pescape, 2014). Ademas, loT tiene aplicaciones
en escenarios empresariales, en el hogar (p. ej., ambientes de vida asistidos,
domoética, e-health, transporte inteligente, ciudades inteligentes) e influye
directamente sobre la industria (p. e€j. logistica, automatizacion industrial,
seguridad) (Botta, Donato, Persico y Pescapé, 2016).

Por otra parte, dentro del contexto de la elaboracion de este trabajo de fin de
carrera, se ha contemplado el concepto de ambientes de vida asistidos
(Ambient Assisted Living - AAL); éste se estd convirtiendo en un campo de
investigacién activo subsumido por las tecnologias de Inteligencia Ambiental
(Ambient Intelligence - Aml) debido al cambio demografico en los paises
industrializados en todo el mundo, lo que causa un gran incremento de
personas mayores y con capacidades especiales que demandan mas servicios
de asistencia médica; solicitando al mismo tiempo acceso rapido y confiable a
los sistemas sociales, médicos y de emergencia (Steg, Strese, Hull y Schmidt,
2005).
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Las tecnologias asistivas se han convertido en un campo importante en
ciencias médicas. La Organizacion Mundial de la Salud (OMS) define la
Tecnologia de Asistencia (AAT) "Como sistemas y servicios relacionados con la
entrega de productos de apoyo que permiten a las personas vivir vidas
saludables, productivas, independientes y dignas, y también pueden participar
en la educacion, Mercado laboral y vida civica " (Health Organization World,
2017). Los grupos prioritarios en el area médica (pueden variar segun la
ubicacion); éstos son: mujeres embarazadas, individuos con discapacidades
intelectuales y de desarrollo, necesidades especiales, personas con
enfermedades catastroficas, nifios y adultos mayores (Ministerio de Salud
Publica del Ecuador, 2012). Todos ellos podrian beneficiarse de la tecnologia
asistiva, para reducir la necesidad de servicios de salud formales. Entonces,
para el afio 2050, méas de 2.000 millones de personas necesitaran al menos un
producto que les asista, ayudando a personas pertenecientes a grupos
prioritarios, especialmente a adultos mayores (Gargon et al., 2016).

La falta de disponibilidad de informacion, relacionada con los pacientes, causa
muchos errores en la asistencia de la salud. El uso de las nuevas tecnologias
de la informacién y la comunicacién (TIC) podria aumentar la accesibilidad de
la informacién médica y es esencial para la seguridad del paciente (Turcu y
Turcu, 2013). Por otro lado, el 10T es una infraestructura de red global, que
enlaza objetos fisicos y virtuales a través de la explotacion de capacidades de
captura de datos y comunicaciones (ITU, 2005). La conectividad de los
sensores y otros dispositivos para asistencia médica juegan un papel
importante en el cuidado de los pacientes, ya que permiten acceder en tiempo
real a la informacion médica.

Ademas, con el desarrollo de la web y con el fin de aumentar las capacidades
de aplicaciones en IoT, se ha intentado integrar junto a Cloud Computing,
definiendo un nuevo paradigma llamado CloudloT (Botta et al., 2016). En
general, 10T puede beneficiarse de las capacidades y recursos practicamente
ilimitados de Cloud para compensar sus limitaciones tecnoldgicas (por ejemplo,
almacenamiento, procesamiento, comunicacion); ademas, Cloud Computing
ofrece una solucién eficaz para la gestion y composicién de servicios de loT,
asi como para implementar aplicaciones y servicios que explotan las cosas o
los datos producidos por ellos (Lee et al., 2010).

Una arquitectura Cloud, al igual que una arquitectura IoT estan estructuradas
en capas (Tan, 2010; Jadeja, 2012) y corresponden a aplicaciones o
situaciones especificas (p. ej. medicina, agricultura, estaciones meteoroldgicas,
entre otras). Ademas, en algunos casos, una arquitectura puede expresarse y
definirse mediante el uso de un Lenguaje de Dominio Especifico (Domain
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Specific Language - DSL), el cual consiste un lenguaje de programacion con
expresiones limitadas, enfocado en un dominio en particular (Fowler, 2010).

Algunas arquitecturas proponen soluciones mediante Fog Computing (Aazam &
Huh, 2014) o Gateway como Servicio (Wu et al., 2012), pero no consideran la
integracion de sistemas externos. Distefano, Merlino y Puliafito (2013),
presentan una arquitectura basada en infraestructura como servicio; sin
embargo cada componente en la arquitectura es estrictamente necesario, lo
que no la hace dinamica. En el trabajo (Hassan, Albakr, & Al-dossari, 2014), en
el estudio presentado por Puliafito (2014) y en el trabajo presentado por (Zhou
et al., 2013) se propone un marco de 0T asistido por la nube, para abordar los
problemas desafiantes en el dominio de cuidado de salud e integracion de
sistemas externos, pero no se define un Lenguaje de Dominio Especifico que
permita un facil entendimiento para los expertos en el dominio de AAL y por
desarrolladores. Adicionalmente, arquitecturas relacionadas a cuidado de la
salud presentadas por Doukas y Maglogiannis (2012), y Doukas, Pliakas,
Tsanakas y Maglogiannis (2012) agregan el uso de dispositivos médicos y
wereables, sin embargo no analizan la integracién con servicios y sistemas
externos como hospitales o centros de cuidado.Finalmente, se puede decir que
si bien existen soluciones que permiten definir una arquitectura de Internet de
las Cosas o de Cloud Computing (Lee et al., 2010), en dominios especificos (p.
ej. AAL, ciudades inteligentes, healthcare) y a su vez se definen DSLs, no
existe una forma estandar de generar una arquitectura de integracion
tecnoldgica de Internet de las Cosas y Computacion en la Nube que cubra las
caracteristicas de las arquitecturas antes mencionadas.

1.2 Planteamiento del problema

La falta de disponibilidad de informaciéon que se relaciona con los pacientes
causa errores en la asistencia de la salud, y aunque existen estudios en las
tecnologias de Cloud Computing e IoT (CloudloT) y como integrarlas, no existe
una arquitectura estandarizada que permita a usuarios y empresas integrarlos
de manera Optima en al area de tecnologia asistida, es por ello que se
necesitan arquitecturas que, desde el punto de vista de la ingenieria del
software, permitan integrar componentes en aplicaciones CloudloT. Ademas,
las arquitecturas deberian integrar niveles de seguridad deberia permitir ser
evaluada segun su prioridad.

Por ello, se deberia contribuir con una investigacion clara y fundamentada en
normas estandarizadas, que permita determinar la estructura basica de una
arquitectura que solvente los principales problemas y necesidades de
CloudIoT. A pesar de que existen publicaciones que proponen soluciones para
construir arquitecturas Cloud e IoT, no existen lenguajes de dominio especifico
que permitan definir correctamente una arquitectura CloudlIoT.
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1.3 Solucién propuesta

En el presente trabajo se estudia el estado del arte y se plantea el disefio de
una arquitectura tecnolégica siguiendo los lineamientos del paradigma
CloudIoT aplicandolo a un ambiente de tecnologia asistiva.

Ademas, se ha definido un metamodelo que integra los diferentes componentes
necesarios para generar una arquitectura CloudloT y DSM con base en el
metamodelo, el cual permite generar la arquitectura semanticamente, de modo
que tanto desarrolladores y expertos en el dominio, pueden manejarla.

Finalmente, se ha generado un caso de estudio, con un escenario de la vida
real con los principales actores y componentes que deberian interactuar para
cumplir con los requisitos del caso en el dominio de AAL, sobre la cual se ha
realizado una evaluacion de la arquitectura generada para demostrar
empiricamente que esta arquitectura ha realizado un aporte en investigacion

1.3.1 Hipdtesis y Objetivos

A continuacion, se definen las hipotesis en base a las preguntas de
investigacion y los objetivos.

1.3.1.1 Hipotesis

e El uso de DSM facilita la construccion de arquitecturas CloudloT en
dominios especificos.

e Es posible disefiar una arquitectura que integre Computacién en la Nube
e Internet de las Cosas como solucion a un escenario de AAL y sus
requisitos.

1.3.1.2 Objetivos

Para el desarrollo de este trabajo de titulacion se ha definido un objetivo
general y varios objetivos especificos.

1.3.1.2.1 Objetivo General

Investigar y analizar los componentes que deben ser considerados al momento
de combinar la Computacion en la Nube (Cloud Computing) con el Internet de
las Cosas (loT), a fin de proponer el disefio de una arquitectura tecnologica
siguiendo los lineamientos del paradigma CloudloT aplicAndolo a un ambiente
de tecnologia asistido.

1.3.1.2.2 Objetivos Especificos

= Estudiar el estado del arte relacionado con la integracion de las tecnologias
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de Computacion en la Nube e IoT.

= Definir un lenguaje y un modelo de dominio especifico (DSL, DSM) que
permita representar una arquitectura CloudIoT.

= Proponer una arquitectura que integre las tecnologias de Computacion en la
Nube e loT en campo de tecnologia asistiva y aplicarlo a un escenario real.

= Evaluar la solucion en un dominio especifico con la ayuda de profesionales
en formacion.

1.4 Contexto del proyecto

Este trabajo de titulacibn se ha desarrollado en el contexto del grupo de
investigacion de “Evaluacion del conocimiento sobre la alimentacion, ejercicio,
redes sociales y desarrollo de prototipos para la toma de medicacién y
monitorizacion de signos vitales orientados al adulto mayor mediante la
integracion y el uso de Tecnologias de la Informacion y Comunicacion, aplicado
a personas mayores de 65 anos”, proyecto de CEPRA X-2016-04, dirigido por
la Dra. Priscila Cedillo. Este proyecto integra varias instituciones universitarias;
Universidad de Cuenca (Facultad de Ciencias Médicas y Facultad de
Ingenieria), Escuela Politécnica del Ejército (ESPE), Universidad Catdlica de
Cuenca y Universidad del Azuay.

1.5 Metodologia de la Investigacion

La metodologia de investigacion que se siguio, es de tipo cuantitativo y se
compone de 10 fases. En la Figura 1.1 se describe el modelo de investigacion
seguida (Hernandez, Fernandez y Baptista, 2014).

Fase 3 Fase 5
L Fase 4 L.
Fase 2 Revision de la . . Elaboracion
Fase 1 . ; Visualizacion del P
Planteamiento del literaturay de hipotesis y
Idea Alcance del L
Problema desarrollo del ; definicion de
. Estudio .
marco tedrico variables
Fase 10 Fase 7 Fase 6
L. Fase 9 Fase 8 N
Elaboracion o L Definicion y Desarrollo del
Analisis de los Recoleccion . -
del reporte de seleccion disefio
datos de los datos ) L
resultados de la muestra de investigacion

Figura 1-1: Modelo de investigacién cuantitativo Fuente: (Hernandez, Fernandez y Baptista,
2014)

Cada fase de la metodologia ha sido dirigida al dominio estudiado, se definen
de la siguiente manera:

1. Idea: En esta fase se han originado las ideas de investigacion
planteadas en el dominio de Computacion en la Nube e Internet de las
Cosas.
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2. Planteamiento del problema: En esta fase planteamos una
probleméatica que da origen al proyecto de investigacion. El
planteamiento de la probleméatica, que abarca: los objetivos que persigue
la investigacion, las preguntas de investigacion y la justificacion, se
describe en el presente capitulo.

3. Desarrollo de la base tecnoldgica y revisién del estado del arte:
Conociendo ya la problematica y su contexto, se ha procedido a levantar
la sustentacion tedrica con el fin de presentar un trabajo autocontenido y
posteriormente conocer los estudios que se estan llevando a cabo en el
campo del problema planteado su realidad y contexto. Por lo tanto, fue
importante realizar una revision de la literatura; para ello se realiz6 una
revision del estado del arte en arquitecturas CloudIoT.

4. Visualizacion del alcance del estudio: En esta fase decidio cuél es el
alcance del estudio en base al estudio del estado del arte.

5. Elaboracién de hipétesis y definicion de variables: De acuerdo al
alcance del proyecto hemos establecido las hipétesis que son guias de
investigacion. En base a las hipotesis definimos las variables a estudiar,
que han sido observadas y medidas con el fin de poner a prueba las
hipotesis.

6. Desarrollo del disefio de la investigacion: Esta etapa refiere al plan
que el investigador hace con el fin de obtener informacion destinada a
verificar la certeza de las hipétesis planteadas. En esta fase proponemos
un modelo de lenguaje especifico, a partir del cual disefiamos una
arquitectura en area de AAL.

7. Definicion y seleccion de la muestra: En esta etapa se van a evaluar
la arquitectura CloudloT en el dominio de cuidado de la salud en base al
escenario propuesto.

8. Recoleccion de los datos: En esta fase se ha realizado evaluaciones a
estudiantes de la carrera de Ciencias de la Computacién de la
Universidad de Cuenca para evaluar caracteristicas de la arquitectura.

9. Analisis de los datos: En esta fase se han analizado los datos
recolectados mediante varias fases de analisis que comprende:
seleccionar un software apropiado para analizar los datos, ejecutar dicho
software, explorar los datos, evaluar la confiabilidad y validez logradas
por los instrumentos de medicion, analizar mediante pruebas
estadisticas las hipotesis planteadas, se realiza analisis adicionales y
finalmente se preparan los resultados para ser presentados.

10.Elaboracion del reporte de resultados: En la fase final del método de
investigacion, se analiza el contexto y se presenta los resultados y
documentacion de cada fase, teniendo como consecuencia el presente
trabajo de titulacion.
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1.6 Estructura del trabajo de titulacién

La Figura 1-2 muestra la estructura del trabajo de titulacién, relacionando cada
capitulo con cada fase de la metodologia de investigacion de Hernandez,
Ferndndez y Baptista (2014): Se describe cada de manera sucinta cada
capitulo a continuacion:

e Capitulo 1. Introduccion: Se realiza la presentacion del trabajo dando
una idea amplia sobre la motivacion para realizacion de este estudio,
objetivo general, objetivos especificos, probleméatica abordada y los
contenidos a desarrollar.

e Capitulo 2. Marco teorico: Se muestra todos los conceptos necesarios
para un mejor entendimiento del lector de los temas a tratar, como es el
significado de Computacion en la Nube, Internet de las Cosas,
paradigma CloudloT, Domain-specific modeling, entre otros.

e Capitulo 3. Estado del arte: Incluye el estado actual de la investigacion
que abarca las arquitecturas resultantes de la combinacion de las dos
tecnologias (Computacion en la Nube, Internet de las Cosas).

e Capitulo 4. Modelo de Dominio Especifico (Mod4CloT) y Lenguaje
de Dominio Especifico para Arquitecturas CloudloT: Se presenta el
modelo de dominio especifico Mod4CloT para el disefio arquitecturas de
sistemas CloudloT, asi como, la motivacion para su creacion.

e Capitulo 5. Arquitectura de integracion de Computacion en la Nube
e loT. Caso de Estudio Ambient Assisted-Living: Se propone una
arquitectura ClouloT en base a un caso de estudio de ambiente de vida
asistido. Para este propdsito se ha seguido un método para el disefio de
arquitecturas y se ha utilizado Mod4CloT.

e Capitulo 6. Evaluacién de la arquitectura propuesta: Se presenta la
evaluacion de la arquitectura propuesta mediante un cuasi-experimento
a estudiantes de la carrera de Ciencias de la Computacion de la
Universidad de Cuenca.

e Capitulo 7. Conclusiones y trabajo futuro: Se presenta las
consecuencias obtenidas al finalizar el presente trabajo de titulacion, asi
como el trabajo futuro a realizar.

e Anexos: Contiene cada uno de documentos que han sido generados
para realizar las evaluaciones de la arquitectura propuesta.

Christian David Piedra Garcia
Pedro Alexander Tenezaca Sari

23



Estructura del trabajo de
titulacién

Capitulo 1
Introduccion

itulo:
Capitulo 2 Lol Lol

Marco tedrico Estado del Arte

Capitulo 4
Lenguaje de Dominio
Especifico para
Arquitecturas
CloudloT

Capitulo 5
Arquitectura de
integracion de
Computactén en la Nube
e loT. Caso de Estudio:
Ambient Assisting Living.

Capitulo 6
Evaluacion dela
arquitectura
propuesta

Capitulo 7 —— —_
Conclusiones y '
trabajo futuro.

Revision del DR

4

UNIVERSIDAD DE CUENCA

1. Idea

2. Planteamiento del
Problema

3. Revision de la literaturay
desarrollo del marco tedrico

4. Visualizacién del Alcance
del Estudio

5. Elaboracion de hipotesisy
definicién de variables

6. Desarrollo del disefio
de investigacion

7. Definicion y seleccion
de la muestra

8. Recoleccidn de los datos

9. Anélisisde los datos

10. Elaboracién del reporte de
resultados

Figura 1-2: Estructura del trabajo de titulacién. Fuente: Elaboracién propia.
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Capitulo 2
Marco Teorico

El marco tedrico se fundamenta en varios pilares que son las bases para el
entendimiento del presente trabajo de titulacion, estos son: la conceptualizacion
de Computacion en la nube, Internet de las cosas y paradigma CloudloT.

2.1 Computacion en la Nube (Cloud Computing)

La Computacion en la Nube (Cloud Computing) es un modelo que permite, el
acceso ubicuo a la red bajo demanda a un grupo compartido de recursos
informaticos configurables (por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios) que pueden aprovisionarse y liberarse rapidamente
con un minimo esfuerzo administrativo o interaccion del proveedor de servicios
(Mell, Grance y Grance, 2011), concepto definido segun el Instituto Nacional de
Estandares y Tecnologia (NIST). La Computacion en la Nube no es una
tecnologia nueva, sino un nuevo modelo de operaciones que redne un conjunto
de tecnologias existentes (e.g virtualizacion, fijacion de precios basada en
servicios) accesibles a través de Internet, los usuarios pueden acceder a los
servicios de la nube pagando solo por el tiempo y los servicios que necesitan
(Zhou et al., 2013). La Figura 2-1 muestra la arquitectura de un ambiente de
Computacion en la Nube dividida en cuatro capas.

End Users
= Resources Managed at Each layer Examples:
\m 2 | —> Business Applications, ,] Google Apps,
93 Web Services, Multimedia Facebook, YouTube
Software as a ooy ' :
== y Saleforce.com
Service (Saa$) Application l 3
Software Framework (Java/Python/Net) \ Microsoft Azure
Platform asa Storage (DB/File) Google AppEngine
Service (Paa$) | P
Platforms | 4 ,‘}," - f’f‘.%'.".‘? IeDB/S3
.................... Amazon EC2,
Computation (VM) Storage (block) GoGrid
Flexiscale
Infrastructure Infrastructure

as a service (1aas)
CPU, Memory, Disk, Bandwidth

Hardware

Figura 2-1 Arquitectura de Computacion en la Nube. Fuente: Jing y Jian-jun (2010).
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2.1.1 Actores

Con base en el analisis de los proveedores de servicios de computacion en la
nube y basados en las capas del modelo de servicios de computacion en la
nube, en (Leimeister, Bohm, Miinchen, Riedl y Miinchen, 2010) identifican a los
siguientes actores:

Cliente: EI cliente compra servicios a través de varios canales de
distribucion, por ejemplo, directamente del proveedor del servicio o a traves
de un proveedor de la plataforma.

Proveedor de servicios: Los proveedores de servicios, también etiquetados
como proveedores de TI, desarrollan y operan servicios que ofrecen valor al
cliente y al proveedor de servicios agregado, respectivamente. Desarrollan
aplicaciones que se ofrecen e implementan en la plataforma de
computaciéon en la nube y acceden al hardware y la infraestructura de los
proveedores de infraestructura.

Proveedor de infraestructura: Los proveedores de infraestructura
proporcionan a la red de valor todos los servicios de computacion y
almacenamiento necesarios para ejecutar aplicaciones dentro de la nube y
proporcionar la columna vertebral técnica. Ofrecen el hardware necesario y
escalable para los servicios sobre el cual los proveedores de servicios
ofrecen sus servicios.

Proveedor de servicios agregados: Los proveedores de servicios agregados
pueden considerarse como una forma especializada del proveedor de
servicios, que ofrece nuevos servicios o0 soluciones combinando servicios
preexistentes o partes de servicios para formar nuevos servicios y
ofrecerlos a los clientes.

Proveedor de plataforma: El proveedor de la plataforma ofrece un entorno
dentro del cual se pueden implementar aplicaciones en la nube. Actia como
un tipo de catalogo en el que diferentes proveedores de servicios ofrecen
servicios.

Consultante: la consultoria para los clientes sirve como soporte para la
seleccion e implementacién de servicios relevantes para crear valor para su
modelo de negocio.

2.1.2 Caracteristicas Esenciales

Segun el Instituto Nacional de Estandares y Tecnologia (NIST) (Mell et al.,
2011), el modelo de Computacion en la Nube esta compuesto por 5
caracteristicas esenciales que se detallan a continuacion:
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Caracteristica Descripcion

Servicio Bajo Son las capacidades de computacibn que no requieren
Demanda interaccibn humana con el proveedor de servicios para ser
provisionados, como el tiempo del servidor y el
almacenamiento en red.
Los recursos estan disponibles mediante el uso de la red y se

Acceso accede a través de mecanismos que soportan la utilizacion de
Amplio ala plataformas heterogéneas (p. ej., tablets, teléfonos moviles,
Red computadoras portatiles y estaciones de trabajo).

Los recursos informaticos del proveedor se agrupan para
Pila de brindar un servicio a multiples consumidores, mediante un
Recursos modelo multiusuario con recursos fisicos y virtuales que son

asignados de acuerdo a la demanda del consumidor. Permite

mantener mdltiples clientes de los mismos recursos fisicos,

separando de forma segura los recursos en el nivel l6gico.

Los servicios en la nube se pueden aprovisionar de manera
Elasticidad rapida para adicionar o disminuir recursos, bajo demanda o en
Rapida algunos casos automaticamente. Para el consumidor, las

capacidades disponibles para el aprovisionamiento parecen

ser ilimitadas y accesibles en cualquier momento.

El uso de recursos puede ser monitoreado, controlado,
Servicio ala  mejorado, reportado autométicamente, valiéndose en su
Medida utilizaciéon. Proporcionando transparencia tanto para el

proveedor como para el consumidor del servicio utilizado.

Tabla 2-1 Caracteristicas Esenciales de la Computacién en la Nube. Fuente: Mell et al. (2011)

2.1.3 Modelo en capas de computacion en la nube

La arquitectura de la nube se puede dividir en cuatro capas: (i) centro de datos
(hardware), (ii) infraestructura, (iii) plataforma y (iv) aplicacion. Cada capa se
puede ver como un servicio para la capa anterior y como un consumidor para la
capa siguiente (Zhang et al., 2010).

2.1.1.1 La capade hardware:
Esta capa es responsable de gestionar los recursos fisicos de la nube,
incluidos servidores fisicos, enrutadores, conmutadores, sistemas de
alimentacion y refrigeracion. En la practica, la capa de hardware generalmente
se implementa en centros de datos.

2.1.1.2 La capa de infraestructura:
También conocida como capa de virtualizacion. La capa de infraestructura es
un componente esencial de la computacién en la nube, permite la asignacion
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dindmica de recursos, solo disponibles a través de las tecnologias de
virtualizacion.

2.1.1.3 La capa de plataforma:
Construido sobre la capa de infraestructura, la capa de la plataforma consiste
en sistemas operativos y marcos de aplicaciones.

2.1.1.4 La capa de aplicacion:
En el nivel mas alto de la jerarquia, la capa de aplicacién consiste en las
aplicaciones de nube reales. A diferencia de las aplicaciones tradicionales, las
aplicaciones en la nube pueden aprovechar la funcién de escalado automatico
para lograr un mejor rendimiento, disponibilidad y un menor costo operativo.

2.1.4 Modelos de Servicio de Computaciéon en la Nube

La computacion en la nube se puede clasificar en términos de los tipos de
servicio y el rango de servicio. La Tabla 2-2 ilustra los diferentes modelos
basados en las dos clasificaciones. (Mell et al., 2011)

Modelo de Computacion en la nube

Modelos de Infraestructura Proporciona a los consumidores recursos

Servicio como Servicio informaticos: procesamiento,
(Nivel/tipo de (laaS) almacenamiento, redes y otros recursos
servicio) fundamentales donde el consumidor puede

implementar y ejecutar software arbitrario,
gue puede incluir sistemas operativos y

aplicaciones.
Plataforma Proporciona un entorno basado en la Nube
como Servicio con todos los requisitos necesarios para dar
(PaaS) soporte a todo el ciclo de vida de creacion y

puesta en marcha de aplicaciones creadas
por el consumidor, incluidos bibliotecas,
servicios, soporte de sistema operativo y
marcos de desarrollo de software.

Software Aplicaciones bajo demanda ejecutandose
como Servicio sobre una infraestructura en la Nube o Cloud.
(SaaS) Las aplicaciones son accesibles a través de

Internet y, por lo general, de un navegador
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web o una interfaz de programa.

Los proveedores de servicios ofrecen sus
recursos como servicios al publico en
general. Puede ser propiedad, administrado y
operado por una organizacion empresarial,
académica o gubernamental.

Infraestructura Cloud provisionada para uso
exclusivo de wuna sola comunidad de
consumidores de una organizacion que
tienen objetivos en coman.

Infraestructura Cloud provisionada para uso
exclusivo de una sola organizacion,
administrado y operado por la propia
organizacion

Composicion de dos o mas infraestructuras
de nube distintas. Parte de la infraestructura
del servicio se ejecuta en una nube, mientras
que la parte restante se ejecuta en otra.

Tabla 2-2 . Modelos de Despliegue de Computacién en la Nube. Fuente: Mell et al. (2011)

2.2 Internet de las Cosas (/oT)

Segun IEEE en su documento (Minerva, Abyi y Rotondi, 2015) que recopila
estandares y proyectos en loT, define a IoT como una red que conecta “cosas”,
identificables de manera Unica en internet, las cuales tienen capacidades de
deteccién, actuacién y son potencialmente programables; por lo tanto al
explotar estas caracteristicas de identificacibn y deteccion Unicas, la
informacion sobre cada cosa puede ser recopilada y cambiada desde cualquier
lugar, en cualquier momento y por cualquier “cosa”.

Christian David Piedra Garcia
Pedro Alexander Tenezaca Sari

29



UNIVERSIDAD DE CUENCA

Everything isr connected fell—coniigumtion

/
\ A/
SN /N / )
AV

~ .
I\ P
A <

/ >
Programability @ V) <

/‘\
‘@ Sensing/Actuation Interoperable communication 6

4
Embedded Intelligence @ @ @

Figura 2-2 Caracteristicas y alcance de un sistema IoT. Fuente: IEEE-Internet of Things
(Minerva et al.,, 2015).

O

Service delivery

2.2.1 Dispositivos

Un dispositivo es un componente fisico (hardware) con capacidades de
comunicacion que lo vinculan a otros sistemas de Tl (Tecnologias de la
Informacién). Un dispositivo puede estar conectado o insertado dentro de una
entidad fisica o monitorear una entidad fisica en su entorno (Minerva et al.,
2015).

2.2.2 Actuador

Un actuador es un dispositivo mecanico para el movimiento o control de un
mecanismo o sistema. Este recibe energia, generalmente transportada por aire,
corriente eléctrica o liquida y convierte esto en estados cambiantes, los cuales
afectan a una o mas entidades fisicas (Minerva et al., 2015).

2.2.3 Aplicaciones

Una aplicacion es un artefacto de software que implementa una l6gica de
negocio. Las aplicaciones acceden a recursos necesarios para lograr el
objetivo de la l6gica de negocio a través de servicios. Las aplicaciones pueden
ser por ejemplo implantadas en un dispositivo, en un sistema empresarial o en
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la nube. Una aplicacion de un dispositivo es dependiente del hardware
(Minerva et al., 2015).

2.2.4 Recursos

Un recurso es un elemento computacional, que permite el acceso a la
informacion mediante capas con capacidades de actuacion o mediante una
entidad fisica (Minerva et al., 2015).

2.2.5 Servicios

Un servicio es un componente de software que habilita la interaccion con
recursos a través de una interfaz bien definida, a menudo via Internet. Estos
pueden ser combinados con servicios no necesariamente loT (Minerva et al.,
2015).

2.2.6 Caracteristicas fundamentales

Las caracteristicas fundamentales de loT son las siguientes:

Caracteristica Descripcion |

Interconectividad Esto se refiere a gue un sistema negocia con la

de las cosas interconexién de las cosas. Cada cosa es un objeto fisico
que es relevante para un usuario o relevante desde la
perspectiva de la aplicacion.

Conexion delas Partiendo de la definicién de IoT, se puede decir que cada

cosas ainternet  “cosa”’ esta conectada a internet. Por lo tanto se puede
deducir que el sistema no es intranet o extranet de las

cosas.
Identificacién Un sistema loT estd compuesto por objetos que tienen una
Gnica identificacion Unica.

Ubicuidad Segun la definicion de la ITU (ITU, 2005) la ubicuidad es la

caracteristica mas importante en un sistema IoT, lo que
indica que una red esta disponible donde sea y cuando sea.
Pero en el contexto de IoT donde sea y cuando sea se
refiere a globalmente y siempre respectivamente.

Capacidad de Los sensores y actuadores estan conectados a las “cosas” y
sensado y realizan el procesamiento de esos datos que dan
actuacion “inteligencia” a las cosas.

Inteligencia Los objetos inteligentes y dinamicos con un comportamiento
embebida emergente, inteligencia embebida y con funciones de

conocimiento sirven como herramientas y llegan a ser
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extensiones del cuerpo y mente del ser humano.

Capacidad de Un sistema loT tiene la capacidad de comunicacion basada
comunicacion en estandares de comunicacién y protocolos interoperables.
interoperable

Auto- La autoconfiguracion consiste primordialmente en el
configuracion descubrimiento de sus vecinos mediante servicios,

organizacion de la red y aprovisionamiento de recursos
(Chatzigiannakis et al., 2012). La direccion natural de los
dispositivos 10T es el manejo y configuracion de su software
y hardware y la utilizacion de sus recursos (energia,
comunicacién, ancho de banda, acceso, etc.)

Cosas Las cosas en un sistema loT tienen la caracteristica de ser

Programables programables. A un nivel simple, un dispositivo programable
puede tomar diferentes comportamientos mediante
comandos de un usuario sin ser requeridos cambios fisicos.

Tabla 2-3 Caracteristicas de IoT. Fuente: IEEE-Internet of Things (Minerva et al.,, 2015).
2.2.7 Modelo de referencia de loT

De acuerdo a CISCO (Green, 2014), el modelo consta de siete capas,
mostradas en la Figura 2-3, las cuales se comunican de forma bidireccional,
éstas se describen en las subsecciones siguientes.

¥

Collaboration & Processes ———

(involving People & Business Processes) Center Dsla at
est

Application

(Raporting. Analytics, Control)

Data Abstraction

(Aggregation & Accass) Data in

Data Accumulation Motion

{Storage)

Edge (Fog) Computing
(Data Element Analysis & Transfor

Connectivity
(Communication & Procassing Units)

Physical Devices & Controllers
{The “Things" in loT)

Q0BT 00O

Figura 2-3 Modelo de Referencia IOT CISCO. Fuente: Green (2014)
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2.2.7.1 Dispositivos fisicos y controladores

En esta capa se pueden controlar multiples dispositivos (cosas). Actualmente,
la lista de dispositivos es extensa y cada dia se agregan mas, Ademas, los
dispositivos son diversos, por lo que no existen reglas acerca de su tamaiio,
localizacion, forma u origen.

Los dispositivos son capaces de:

e Conversion anéloga a digital si se requiere.
e Generar datos e informacion.
e Ser consultados y controlados en la red.

2.2.7.2 Conectividad

La funcibn mas importante es la transmisiéon de informacion confiable y
sincronizada. La transmision de informacion se da:

Entre dispositivos (Capa 1)

A través de redes (horizontalmente)

Entre redes (Capa 2) y procesamiento de informacion a bajo nivel que
ocurre en la Capa 3.

Uno de los objetivos principales del modelo de referencia IoT es la
comunicacion y procesamiento en redes de comunicacion existentes; por lo
gue este modelo de referencia, no requiere una creacion de una red diferente.
Sin embargo, algunos dispositivos no tienen una direccion IP, por lo que es
necesario introducir pasarelas de comunicacion. La comunicacion incluye:

Comunicacion con y entre dispositivos en la Capa 1.
Implementacion de varios protocolos.

Conmutar y enrutar (Switching and Routing)
Traduccion entre protocolos.

Seguridad a nivel de red.

Andlisis de red.

2.2.7.3 Edge (Fog) Computing

La funcion de esta capa se encarga de convertir flujos de datos de red a
informacion adecuada para el procesamiento en la Capa 4. Esto significa que
en esta capa se realiza la transformacién y el andlisis de un gran volumen de
datos. En esta capa no existen transacciones o sesiones, sino solamente su
concepto simple de unidades de datos, por lo que el procesamiento es limitado.
La Capa 3 incluye:
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e Filtrado de datos, limpieza y agregacion.

e Inspeccion del contenido de los paquetes.

e Combinacion del analisis a nivel de datos y red.
e Generacion de eventos.

2.2.7.4 Almacenamiento de datos

Debido a que los datos estan continuamente en movimiento, son convertidos a
un formato de transferencia. La Capa 4 determina:

e Si los datos deben persistir; es decir determina si es necesario
guardarlos permanentemente o en memoria volatil.

e El tipo de almacenamiento necesario. La persistencia puede requerir un
sistema de archivos, un sistema de big data, una base de datos
relacional, etc.

e Si los datos estan organizados correctamente para el tipo de
almacenamiento requerido.

e Silos datos deben ser combinados o procesados nuevamente con otros;
por ejemplo, con datos recopilados anteriormente.

2.2.7.5 Abstraccion de Datos

Los sistemas IoT podrian ser escalados a niveles corporativos o globales; para
esto se requiere sistemas que permitan almacenar datos en otros sistemas
como ERP, HRMS, CRM, entre otros. Las funciones que se realizan en esta
capa, estan enfocadas en renderizar los datos, de manera que se adapten de
manera simple a otras aplicaciones.

Debido a que existen multiples dispositivos generando datos, algunas razones
por las que no se deben almacenar datos en un mismo lugar a la vez se
describen a continuacion:

Existen demasiados datos como para guardarlos en un solo lugar.
Enviar datos a una base de datos puede consumir mucho poder de
procesamiento. En este aspecto existen soluciones como bases de
datos OTPL (online transaction processing) y data warehouse.

e Los dispositivos podrian estar separados geograficamente, por lo que es
Optimo procesarlos localmente.

e Pueden ser requeridos diferentes tipos de procesamiento.

2.2.7.6 Aplicacion

En esta capa se interpreta la informacion; aqui, el software interactia con el
nivel 5y los datos como REST. En este modelo de referencia esta etapa no se
define estrictamente como una aplicacion, sino que ésta se puede basar en
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mercados verticales, naturaleza de los datos del dispositivo y necesidades de
negocio. Aplicaciones de monitoreo y control representan diferentes modelos
de aplicaciones, patrones de programacién y pilas de software. Si en las Capas
1-5 estan definidas e implementadas correctamente, el trabajo requerido en la
Capa 6 se reduce.

2.2.7.7 Colaboracion y procesos

Un sistema de I0T incluye procesos y personas, por lo que las personas son las
que utilizan las aplicaciones asociadas a algunos datos para cumplir con
necesidades especificas. Las aplicaciones permiten entregar datos correctos,
en el tiempo correcto para que las personas realicen las cosas correctas. Sin
embargo, la mayoria de sistemas requieren mas de una persona, por lo que la
colaboracién y la comunicacion es necesaria. El objetivo de esta capa es
relacionar a personas y procesos de negocio.

2.2.8 Protocolos para comunicacion

2.7.8.1 HTTP

El Protocolo de transferencia de hipertexto (HTTP) es un protocolo de nivel de
aplicacion para sistemas de informacion hipermedia distribuidos, colaborativos.
Es un protocolo genérico, sin estado, que se puede utilizar para muchas tareas
mas alla de su uso para hipertexto, como servidores de nombres y sistemas de
administracion de objetos distribuidos, mediante la extension de sus métodos
de solicitud, cédigos de error y encabezados. Una caracteristica de HTTP es el
tipado y la negociacion de la representacion de datos, permitiendo que los
sistemas se construyen independientemente de los datos que se transfieren
(Leach et al., 1999).

2.7.8.2 REST

El estilo de transferencia de estado representacional (Representational State
Transfer - REST) es una abstraccion de los elementos arquitecténicos dentro
de un sistema hipermedia distribuido. REST ignora los detalles de la
implementacion del componente y la sintaxis del protocolo para centrarse en
los roles de los componentes, las restricciones sobre su interaccion con otros
componentes y su interpretacion de elementos de datos significativos. Abarca
las limitaciones fundamentales sobre los componentes, conectores y datos que
definen la base de la arquitectura web y, por lo tanto, la esencia de su
comportamiento como una aplicacién basada en red. (Masse, 2011)
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2.7.8.3 MQTT (Messaging Queuing Telemetry Transport)

Es un protocolo de mensajeria de publicacién / suscripcion, extremadamente
simple y ligero, disefiado para dispositivos con restricciones y redes de bajo
ancho de banda, alta latencia o poco confiables. Los principios de disefio son
minimizar el ancho de banda de la red y los requisitos de recursos del
dispositivo al tiempo que se intenta garantizar la fiabilidad y cierto grado de
seguridad de la entrega. Estos principios también hacen que el protocolo sea
ideal para el mundo emergente de "maquina a maquina" (Machine to Machine -
M2M) o "Internet de las cosas" de dispositivos conectados, y para aplicaciones
moviles donde el ancho de banda y la potencia de la bateria son de
primera.(MQTT.org, 2017)

2.2.8 Estandares

Internet of Medical Things (IoMT) comprende una red de dispositivos
conectados que detecta datos vitales en tiempo real y permite la interacciéon de
maquina a maquina y soluciones de intervencién en tiempo real que
transformaran radicalmente la entrega de servicios de salud, la asequibilidad y
la confiabilidad en un futuro cercano. Ademas, una mayor participacion del
paciente en la toma de decisiones impulsara el cumplimiento del servicio de
atencion médica. Como resultado de esto, la tasa de adopcion de tecnologia
aumentara en los proximos afos para hacer crecer este mercado y alcanzar los
$ 156 mil millones para 2020 (Shelke & Sharma, 2016).

Es por ello que es necesario adoptar y orientar el desarrollo de dispositivos a
cumplir estdndares médicos que permitan hacerlos confiables a médicos y
pacientes. Zhao, Wang y Nakahira (2011) investigan los estandares de salud
de cémo acceder y mostrar los datos compartidos por las organizaciones.
También estudian los disefios de una interfaz entre una plataforma y un
establecimiento médico y la construccion de la red; es por ello que utilizan
estandares como: HL7 / XML, DICOM (comunicacion digital por imagenes),
ADSL, WLAN, 3G y WCDMA.

2.3 Integracion de Computacion en la Nube e loT (CloudloT)

La Computacién en la Nube e IoT son tecnologias que han evolucionado de
manera independiente, en la literatura se han identificado ventajas de su
integracion (Botta et al., 2014; Babu, Lakshmi y Rao, 2015). loT se ve
beneficiado de los recursos virtualmente ilimitados de la Nube, en términos de
poder de almacenamiento y procesamiento. Por otro lado, la Nube extiende su
alcance para interactuar con cosas del mundo real de una manera mas
distribuida y dinamica, y ofrece los servicios de IoT en un enfoque pago por
uso. La Nube actta como capa intermedia entre las cosas y las
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aplicaciones/usuarios, ocultando asi la complejidad de la Nube. En la Tabla 2-
4, las caracteristicas de la integracion entre la Computacién en la Nube e loT
son resumidas.

loT Computacion en la Nube |
Cosas del mundo real “Recursos virtuales
Capacidades computacionales Capacidades computacionales
limitadas. virtualmente ilimitadas
Almacenamiento limitado o sin Capacidades de almacenamiento
capacidades de almacenamiento virtualmente ilimitadas

Internet como punto de convergencia Internet para la entrega del servicio

Gran fuente de datos Medios para administrar grandes
cantidades de datos

Tabla 2-4 Caracteristicas complementarias Computacion en la Nube e [oT. Fuente: Botta et al.
(2014).

Los factores que impulsan la integracion de la Computacion en la Nube y 0T
se resumen en la tabla 2-5. (Botta et al., 2016)

Factor Descripcion

Almacenamiento 10T implica por definicién, a una gran cantidad de fuentes de
informacion (es decir, las cosas), que producen una gran
cantidad de datos no estructurados o semiestructurados
(European Commission, 2013). El almacenamiento a gran
escala y de larga duracion es posible gracias a la capacidad
de almacenamiento practicamente ilimitada, de bajo costo y
bajo demanda provista por la Nube.

Computacional Los datos recopilados por las cosas generalmente se
transmiten a nodos mas potentes donde el procesamiento es
posible. La nube ofrece capacidades de procesamiento
practicamente ilimitadas y un modelo de uso bajo demanda.
Las necesidades de procesamiento de IoT pueden
satisfacerse adecuadamente para realizar analisis de datos en
tiempo real, para gestionar eventos complejos (B.B, Saluia,
Sharma, Mittal, y Sharma, 2012), para implementar
aplicaciones escalables, colaborativas, centradas en sensores
y para apoyar la descarga de tareas para el ahorro de
energia.

Comunicacion Las aplicaciones ubicuas personalizadas se pueden entregar
a través de IoT, mientras que la automatizacion se puede
aplicar a la recopilacion y distribucion de datos a bajo costo.
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La computacion en la nube es una solucién efectiva y
econOmica para conectar, rastrear y administrar cualquier
cosa desde cualquier lugar y en cualquier momento mediante
el uso de portales personalizados y aplicaciones integradas
(B.B et al., 2012).

Alcance La adopcion del paradigma CloudloT permite nuevos servicios
inteligentes y aplicaciones que permiten a la nube lidiar con
una serie de escenarios nuevos de la vida real.

Tabla 2-5 Factores para la integracidn CloudloT. Fuente: Botta et al. (2016).

2.3.1 Aplicaciones
2.3.1.1 Cuidado de la salud

Nuevas soluciones para las tecnologias de informacion en el campo médico, en
las areas de ambiente de vida asistido (Ambient Assisted Living - AAL) y
telemedicina han emergido (Zhang et al., 2010; Dash, Mohapatra y Pattnaik,
2010; Kuo, 2011; Doukas y Maglogiannis, 2012). Los dispositivos inteligentes
contribuyen a la innovacion en la salud, ofreciendo servicios médicos ubicuos
de alta calidad. Las aplicaciones médicas generan una gran cantidad de
informacion relacionada con el paciente y su estilo de vida, siendo almacenada
para analisis y procesamiento en la Nube. Ademas, CloudloT permite que los
dispositivos moviles sean adecuados para la entrega de informacion de salud,
acceso y comunicacion, mejorando la seguridad de los datos médicos, la
disponibilidad y redundancia. (Botta et al., 2014)

Los ambientes de vida asistidos, son parte de la inteligencia ambiental,
representan un nuevo paradigma en tecnologia de la informacion, destinada a
potenciar las capacidades de las personas través de entornos digitales que son
sensibles, adaptables y receptivos a las necesidades humanas. (Fariba Sadri,
2011).

El objetivo de los ambientes de vida asistidos es explotar los potenciales
proporcionados por las nuevas tecnologias de informacion y comunicacion para
ayudar a las personas mayores y en recuperacion a mantener un estilo de vida
activo, independiente y seguro en su rutina diaria. AAL puede usarse para
prevenir y curar enfermedades, mejorar el bienestar y las condiciones de salud
de los adultos mayores. Las herramientas de AAL, como las herramientas de
administracion de medicamentos y los recordatorios de medicamentos,
permiten a los adultos mayores controlar sus condiciones de salud. Las
tecnologias AAL también pueden proporcionar mas seguridad para los adultos
mayores, utilizando sistemas maoviles de respuesta de emergencia, sistemas de
deteccidén de caidas y sistemas de videovigilancia. Otras tecnologias de AAL

Christian David Piedra Garcia
Pedro Alexander Tenezaca Sari

38



UNIVERSIDAD DE CUENCA

Py

S

WOCOAD o

brindan ayuda con las actividades diarias, basadas en el monitoreo de las
actividades de la vida diaria (AVD, Activities of Daily Living) y la emision de
recordatorios, ademés de ayudar con la movilidad y la automatizacién. Tales
tecnologias pueden permitir que los adultos mayores se conecten y se
comuniquen mejor con sus pares, asi como con sus familiares y amigos.
(Rashidi y Mihailidis, 2013)

2.3.1.2 Ciudades inteligentes (Smart Cities)

CloudloT conduce a la generacién de servicios que interactian con el entorno,
el desarrollo sostenible de las areas urbanas es un desafio de importancia
clave y requiere tecnologias y servicios nuevos, eficientes y féaciles de usar. El
desafio es aprovechar el poder de colaboracion de las redes de TIC (redes de
personas, de conocimiento, de sensores) para crear una conciencia colectiva e
individual sobre las multiples amenazas de sostenibilidad a las que se enfrenta
nuestra sociedad hoy en dia a nivel social, ambiental y politico (Botta et al.,
2014). CloudloT puede proporcionar un middleware comdn para servicios de
ciudad inteligente orientados al futuro (Suciu et al., 2013; Zanella et al., 2014),
adquiriendo informacion de diferentes infraestructuras de deteccién
heterogéneas, accediendo a todo tipo de tecnologias de geolocalizacién e IoT,
y exponer informacion de manera uniforme.

2.3.1.2.1 Hogar inteligente y medicion inteligente

CloudloT tiene una gran aplicacibn en entornos domésticos, en donde la
adopcién conjunta de dispositivos integrados heterogéneos y la Computaciéon
en la Nube permite la automatizacién de actividades internas comunes. Varias
aplicaciones de hogar inteligente propuestas en literatura involucran redes de
sensores (inalambricas) y realizan la conexion de dispositivos inteligentes a
Internet para monitorear remotamente su comportamiento o controlar de forma
remota (p. ej. para gestionar la iluminacién, la calefaccion y el aire
acondicionado).(Babu et al., 2015)

2.3.1.2.2 Video vigilancia

La videovigilancia es importante como parte del problema relacionado con la
seguridad, ya que funciona como un sistema de monitoreo y autogestion. El
complejo analisis de video requiere soluciones basadas en la nube (Prati,
Vezzani, Fornaciari y Cucchiara, 2013), para satisfacer los requisitos de
almacenamiento y procesamiento. La solucion propone, identificar el
almacenamiento y la administracion de la informacion de video desde la
camara y la eficiencia de la entrega de datos hasta la cantidad de usuarios a
través de internet, equilibrio de carga y tolerancia a fallas.
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2.3.1.3 Movilidad inteligente

IoT ofrece una solucion prometedora para los servicios de automoviles y los
sistemas de transporte. Las tecnologias de integracion de computacién en la
nube con redes satelitales, redes de sensores inaldmbricos representan una
oportunidad para enfrentar los principales desafios actuales. 10T basado en
datos vehiculares es una nueva generacion de tecnologia que se puede
implementar para brindar beneficios comerciales, como la reduccién de la
congestion vial, la gestion del trafico (Wu He, Gongjun Yan y Li Da Xu, 2014),
el aumento de la seguridad vial.

2.3.1.4 Energia inteligente y red inteligente

IoT y la Computacion en la Nube se pueden fusionar eficazmente para
proporcionar una gestion inteligente de la distribucion y el consumo de energia
en entornos heterogéneos(Botta et al., 2014). La adopcion de la nube conduce
a aumentar la confiabilidad al proporcionar participacién de los usuarios, para
lograr generacion distribuida, calidad de la electricidad y respuesta a la
demanda (Miao Yun y Bu Yuxin, 2010). La computacion en la nube hace
posible analizar y procesar grandes cantidades de datos e informacién
procedente de diferentes fuentes distribuidas a lo largo de redes de area
amplia, con el fin de implementar un control inteligente de los objetos.

2.4 Lenguajes de dominio especifico (Domain Specific Language - DSL)

Los DSLs son lenguajes adaptados a un dominio de aplicacion especifico que
ofrecen poder expresivo centrado en un dominio de problema particular. La
contribucion principal de las DSL es permitir la reutilizacion de artefactos de
software. Entre los tipos de artefactos que pueden reutilizarse a través de DSL
se encuentran el codigo fuente, los disefios de software y las abstracciones de
dominio.

2.5 Ingenieria Dirigida por Modelos (Model Driven Engineering - MDE)

Model Driven Engineering (MDE) proporciona un mayor nivel de abstraccion
con respecto a la ingenieria de software. De forma andloga al principio de que
todo es un objeto en el paradigma orientado a objetos, MDE adopta el principio
de que todo es un modelo(Bézivin, 2004). Un modelo representa un sistema
(parte de la realidad) y se expresa en un lenguaje de modelado. En MDE, la
estructura del lenguaje de modelado estd dada por otro modelo, llamado
metamodelo (Wolterink, 2009).

Los modelos y metamodelos se pueden colocar en capas, segun la convencion
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MDE, la realidad esta en la capa MO, los modelos que representan la realidad
estan en la capa M1y los metamodelos de esos modelos estan en la capa M2.
Finalmente, los metametamodelos de esos estan en M3. En la Figura 2.5 se
observa la arquitectura en capas de MDE. Como un metamodelo es un modelo,
se expresa en un lenguaje de modelado. El modelo de este lenguaje de
modelado es el metamodelo. Esto sugiere una iteracion infinita, para limitar la
iteracion de la relacibn de conformidades. Se dice que un modelo de
metamodelos se conforma a si mismo. A continuacion se dan algunas
definiciones informales inspiradas en las definiciones analizadas por Kurtev
(Kurtev, 2005):

e Definicion 1 (Modelo) Un modelo (en M1) es una abstraccion de una
parte de la realidad para un proposito especifico. Un modelo se expresa
en un lenguaje de modelado.

e Definicidon 2 (Lenguaje de modelado) Un lenguaje de modelado es un
lenguaje bien entendido (no siempre formal) que describe los conceptos
y su relacién de una parte de la realidad.

e Definicion 3 (MetaModelo) Un metamodelo (en M2) es un modelo de
lenguaje de modelado.

e Definicion 4 (MetaMetaModelo) Un metametamodelo (en M3) es un
modelo de un lenguaje de modelado que se puede usar para expresar
metamodelos. El modelo del lenguaje de modelado del metamodelo esta
expresado por si mismo.

5

M3 Meta-metamodelo <:|
M2 Metamodelo j

M1 Modelo

MO Elementos del mundo real

Instanciade  ——>

Representado por ———»

Figura 2-4 Arquitectura MDE. Fuente: Arquitectura Ingenieria Dirigida por Modelos (Kurtev,
2005).

2.6 Modelo de Dominio Especificico (Domain Specific Model- DSM)

En MDE, los lenguajes de dominio especifico pueden ser generados a partir de
un metamodelo. El metamodelado es una técnica comun para conceptualizar
un dominio al definir la sintaxis abstracta y la semantica estatica de un DSM.
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Un metamodelo define un conjunto de elementos de modelado y sus relaciones
vélidas que representan ciertas propiedades para un dominio especifico. Los
modelos especificos del dominio se pueden crear utilizando este DSM y se
pueden traducir a cédigo fuente, o se pueden sintetizar en datos para enviarlos
a una herramienta de simulacion (Schmidt, 2006).

Los DSM se describen utilizando metamodelos, que definen las relaciones
entre los conceptos en un dominio y especifican con precision la seméntica y
las restricciones asociadas con estos conceptos de dominio. Al generar un
modelo, los desarrolladores usan lenguajes DSM (DSML) para crear
aplicaciones (Lin, Gray y Jouault, 2007).

Christian David Piedra Garcia
Pedro Alexander Tenezaca Sari

42



UNIVERSIDAD DE CUENCA

Capitulo 3
Estado del Arte

En el presente capitulo se realiza una breve sintesis de las arquitecturas
CloudloT, que se refiere a las infraestructuras de alto nivel dirigidas a la
integracion de 1oT y la Computacion en la Nube y la definicibn de componentes
y sus respectivos roles. Se analizan las principales diferencias entre ellas y
como se han aplicado en diferentes areas.

3.1 Integracion Computacion en la Nube e 1oT (CloudloT)

Aazam y Huh (2014) proponen una arquitectura basada en Fog Computing y
una pasarela inteligente. Con esta arquitectura, parte del procesamiento se
realiza en la pasarela, antes de que los datos se envien a la nube; esto reduce
los recursos que se utilizan en la nube. En este caso, una “pasarela inteligente”
se encarga de filtrar los datos, mejorar el procesamiento, enviar solo datos
necesarios y reconstruirlos para ser enviados a la nube. Al integrar Fog
Computing, que es una extension de Computacién en la nube, con la diferencia
de que no todos los datos se almacenan en la nube, sino también en los
dispositivos, se tiene una arquitectura de red inteligente que maneja los
recursos en los dispositivos y en una pasarela, antes de ser enviados a la
nube. En la figura 3-1, se observa la arquitectura que ha sido planteada y en la
figura 3-2 se observa la arquitectura por capas.

Feedback based
procassing

(CD_\/_@ ....v z mart
(((;\—w(@@\} Gateway

loT

Figura 3-1 Pasarela Inteligente con Fog Computing. Fuente: Aazam y Huh (2014)
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Transport Layer| uploading preprocessed and secured data to the cloud

Data distribution, replication, and de-duplication
Temporary
Storage Layer

Storage Space Virtualization

Storage devices (NAS, FC, ISCSI, etc)

Preprocessing
Layer

Monitoﬂng Activities monitoring, power monitoring, resource
Layer monitoring, response monitoring, and service
monitoring
Physical and Virtual sensors and virtual sensor networks
Virtualization
Layer “Thinos’ )
ngs' and physical sensors, wireless sensor networks

Figura 3-2 Arquitectura en Capas de Pasarela Inteligente con Fog Computing. Fuente: (Aazam y
Huh, 2014).

Distefano, Merlino y Puliafito (2013) proponen un tipo de Infraestructura como
servicio (Infrastructure as a Service — laaS), en el contexto de “Nube de las
Cosas” o “Cloud of Things”. Su enfoque se puede definir con el acronimo
SAaaS (Sensing and Actuation as a Service), es decir, deteccién y actuacion
como servicio. Contribuyen al disefio de una arquitectura en donde los servicios
de nueva generacion aprovechan el entorno, recolectando datos y aplicando
estrategias de control.

En la parte inferior de la pila (ver Figura 3-3), el modulo SAaaS es necesario
para la abstraccion de los recursos de deteccion y actuacion, mejorados con
politicas y manejo de datos. Por lo tanto, el médulo SAaaS proporciona
conjuntos de sensores / actuadores en el sentido mas amplio posible (por
ejemplo, impresoras, cAmaras web, periféricos de interaccién humana).
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Figura 3-3 Esquema arquitecténico y médulos. Fuente: Distefano et al. (2013)

La arquitectura propuesta por Wu et al. (2012) se basa en el paradigma GaaS
(Gateway as a Service) en donde la pasarela es el ndcleo, éste comunicara los
diferentes tipos de sensores y actuadores con Internet. Esto permite que los
clientes puedan consumir servicios y construirlos en su propio software en
diferentes niveles; ademas, los desarrolladores pueden construir su propio
software utilizando APIs programables en la segunda capa. En la Figura 3-4 se
observa la arquitectura basada en Gaas.

Intelligent Application Service
> | Aging care App | | App ‘ | App ‘ | App |
F
W Subscribe Notify
Eventing
Scheduler > Binding | wsoL “
Registry/
Direst s g, SC-BPM
Inveking ERI..IJE Invoking/ Da& g@ o Invoking/ Repositary Middleware
ngine SOAP SOAP Resource and
—5—@ WS-BPEL @ Sarvies Poct
@ WS-Adaptor WS-Adaptor @
REST Web API REST Web API
RESTful Web RESTful Web
Gateway Gateway
PUT ﬂnam BUT ﬂ DELETE
GET POST GET POST

Figura 3-4 Arquitectura GaaS. Fuente: Wu et al. (2012)
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En esta arquitectura, la parte mas importante es el componente RESTful Web
Gateway, ya que se encarga de la comunicacién con los dispositivos fisicos
que no tienen acceso a internet y abstrae sus datos mediante APIs fisicas
programables. Entonces, la pasarela puede directamente proveer de servicios
web atémicos de los dispositivos para otros consumidores de los servicios. En
la Figura 3-5 se observa detalladamente el componente con sus
caracteristicas.

& (=)

End User Service Composer
LI LT

(RESTful Web Service)
REST Middleware

EmbeddedServer |
‘Embedded Data I
wor | " Mode |
GW g3 £

R R
wel - e 4-:
e Tt
Plugin Driver Plugin Driver

B.‘ut-,ﬁh Z&e

9 B § =

Figura 3-5 Pasarela Restful Web. Fuente: Wu et al. (2012)

En el trabajo de Hassan, Albakr y Al-dossari (2014) se propone un marco de
IoT asistido por la nube, para abordar los problemas desafiantes en el dominio
de cuidado de salud: transmisién confiable de datos de signos vitales a la nube,
asignacion dinamica de recursos para facilitar el acceso y procesamiento sin
interrupciones de los datos de 10T y técnicas efectivas de mineria de datos. La
Figura 3-6 muestra la arquitectura del sistema de una plataforma general
CloudloT.

Para la adquisicion de datos, la informacién contextual se recopila a partir de
sensores portatiles y moéviles. Los datos monitorizados recopilados se
transmiten al dispositivo movil a través de Bluetooth y luego al servidor de la
nube a través de Internet o 3G. Servicios web REST son usados para enviar
datos de sensores y recuperar informaciéon de la nube.

Los servidores en la nube proporcionan potentes recursos de maquinas
virtuales (VM) bajo demanda, la administracion de estos datos de forma ubicua
se realiza mediante una variedad de interfaces como computadora personal,
TV y teléfonos mdviles. El sistema integrado propuesto proporciona diversos
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servicios 10T, como pre procesamiento en tiempo real, almacenamiento,
intercambio, priorizacién, visualizacion, analisis, resumen y busqueda de datos
monitoreados. La caracteristica principal de la arquitectura propuesta es que
puede facilitar la creacion de una plataforma de servicios de atencién de salud
inteligente (es decir, capacidad de deteccion sensible al contexto).
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Figura 3-6 Marco general propuesto para la nube de IoT en el escenario de cuidado de la salud.
Fuente: Hassan et al. (2014)

En el estudio presentado por Puliafito (2014) se propone una arquitectura que
provee a los usuarios de Internet, la capacidad de obtener cualquier tipo de
datos adquiridos de diferentes infraestructuras heterogéneas y que son
expuestos de manera uniforme. El sistema integrado de sensores en el entorno
de la nube para la gestion avanzada de riesgos multiples (SIGMA) es una
arquitectura basada en capas cuya funcion es adquirir, integrar y calcular datos
heterogéneos de diferentes sensores de la red (clima, sismos, volcanes, trafico,
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etc.). Este sistema es utilizado para que en caso de que ocurra una situacion
de riesgo, el sistema responda ante ellos con planes de respuesta y con
desarrollo e integracion de soluciones. Esta arquitectura esta compuesta por
seis capas descritas en la Figura 3-7.

Control Center
Functional 5 o
End user Center (Region, City hall, etc)

0 (2 Q 0
Civil N \j Scrvlc:
mucnon <A

B x x 5 5_du&

Sensor Network

Weather Forecast

Water Observatory
Volcanic Observatory

Figura 3-7 Arquitectura proyecto SIGMA. Fuente: Puliafito

Al nivel mas bajo, se pueden incluir diferentes redes de sensores, que se
encargan de monitorear aspectos importantes de la ciudad. En la figura 3-8 se
puede observar como esta arquitectura se puede integrar con los datos que
han sido tomados de las diferentes estaciones.

Figura 3-8 Escenario de Integracion. Fuente: Puliafito (2014)
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En el trabajo propuesto por Zhou et al. (2013), los autores proponen la
arquitectura CloudThings, una plataforma de 10T basada en la nube. La figura
3-9 especifica las soluciones técnicas para crear redes de cosas, interactuar
con cosas e integrar cosas con la nube.
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Figura 3-9 Arquitectura CloudThings: Plataforma IoT basada en la nube. Fuente: (Zhou et al.,
2013)

Esta arquitectura se representa como una plataforma en linea que permite a los
integradores de sistemas y proveedores de soluciones aprovechar una
infraestructura completa de aplicaciones 0T para desarrollar, implementar,
operar y componer aplicaciones y servicios que constan de tres mddulos
principales:

e La plataforma de servicios I0T es un conjunto de servicios en la nube
(laaS) que permite a los usuarios ejecutar cualquier aplicacién en el
hardware de la nube.

e La suite de desarrolladores para I0T es un conjunto de herramientas de
servicio en la nube (PaaS) para el desarrollo de aplicaciones IoT. Estas
herramientas incluyen interfaces de programacion de aplicaciones (API)
de servicios web abiertos, que proporcionan capacidades completas de
desarrollo e implementacion a los desarrolladores.
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El portal de operaciones para IoT es un conjunto de servicios en la nube
(SaaS) que admiten la implementacién y manejan o respaldan servicios
especializados de procesamiento.

3.1.1 Cuidado de la Salud (Healthcare)

Doukas y Maglogiannis (2012) presentan una arquitectura orientada a
dispositivos médicos que aprovecha las caracteristicas de la Nube e 0T para
enviar datos en tiempo real de manera eficiente. La arquitectura esta
compuesta por cinco partes descritas a continuacion:

1.

Wearables y dispositivos con sensores que leen las bio-sefiales del
paciente, movimiento e informacion médica.

Un sensor que hace el papel de pasarela y captura todas las sefales de
los sensores para enviarlos hacia Internet. Se puede usar como pasarela
un dispositivo mévil o un microcontrolador que permita una conexioén a
Internet. Ademas, la pasarela se encarga de capturar y analizar datos
obtenidos de los sensores (cantidad de energia, forma de operacion,
etc.).

La API para comunicacion provista por la plataforma en la nube; aqui, se
utilizan interfaces livianas de comunicacion (como servicios web REST)
para que la pasarela pueda enviar y recibir informacion. La APl también
puede ser utilizada por aplicaciones externas para procesar informacion,
generar alertas, generar pagos, etc.

Una interfaz web que se encarga de manejar la aplicacibn que es
actualizada en tiempo real y proveer una vista de los datos de los
sensores e informacion médica del paciente (localizacion, estado del
paciente, etc.).

La infraestructura en la nube que aloja las interfaces y maneja la
aplicacion. Aqui se encuentran los recursos esenciales (como CPU,
almacenamiento y servidores de aplicaciones) para desplegar las
aplicaciones web y las interfaces que habilitan la comunicacion con
sensores y sistemas externos.

Las ventajas mas importantes de esta arquitectura son la escalabilidad,
interoperabilidad y acceso liviano. Ademas, en la comunicacién de cada
dispositivo con la nube es posible integrar caracteristicas de seguridad como
autenticacion y encriptacion de los datos. En la figura 3-10 se observa la
arquitectura descrita.

Christian David Piedra Garcia
Pedro Alexander Tenezaca Sari

50



UNIVERSIDAD DE CUENCA

Caregivors &
Monitoring Se

rvices |l
e 'l.
?

W Mobile
Web inturfaces

Imerfaces
Alert & Data

Management

Cloud
JMinfrastructure

-
Cata = h scalsble
#@he i Resources

L —

S e Mobde Sensors ey

U Business refated
stakohobders

Web Interfaces

Figura 3-10 Arquitectura de Computacion en la Nube e IoT orientada a dispositivos médicos.
Fuente: Doukas y Maglogiannis (2012)

Una plataforma distribuida basada en Computacion en la Nube para la gestion
de datos de atencion médica generalizada es presentada por Doukas, Pliakas,
Tsanakas y Maglogiannis (2012). Este trabajo presenta un sistema integrado
para la gestion de datos de sensores relacionados con la deteccion de caidas
de personas con discapacidad o personas mayores.

La plataforma distribuida estd basada en Cumulocity, una plataforma horizontal
de Solucion en la Nube Machine-to-Machinet proporcionada por Nokia Siemens
Networks (NSN). La Figura 3-11 presenta una ilustracion de la arquitectura
propuesta para administrar datos de atencién médica generalizados a través de
la plataforma Cumulocity Cloud.

Se puede utilizar una variedad de sensores para controlar el estado y el
contexto del paciente. Estos Ultimos pueden ser sensores portatiles y textiles
gue monitorean biosefales vitales, el movimiento del paciente y generan
alertas en casos de accidente cerebrovascular o deteccion de caidas. Todos
los sensores estan equipados con interfaces de red apropiadas (por ejemplo,
WiFi, Bluetooth o ZigBee) para comunicarse directamente con la plataforma de
la nube o a través de nodos intermedios, por ejemplo, como un teléfono
inteligente. Las interfaces de software que pueden actuar como nodos
intermedios para reenviar los datos a la nube utilizando llamadas al servicio
web REST. La comunicacion entre los sensores o los nodos intermedios y la
nube se realiza a través del protocolo de seguridad Security Sockets Layer
(SSL) que proporciona el cifrado esencial de los datos a través de la

1 https://www.cumulocity.com/
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transmision. La plataforma Cumulocity se implementa en la parte superior de la
infraestructura de Amazon AWS2 y cumple con HIPAA3,
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Figura 3-11 Arquitectura propuesta para gestionar los datos de atencién médica generalizada
en la nube. Fuente: Doukas et al. (2012)

El enfoque presentado por Mohammed et al. (2014) es construir una aplicacion
movil basada en la plataforma Android para el dominio de la atencion médica,
que utiliza la idea de Internet of Things (IoT) y la computacién en la nube. Una
arquitectura disefiada en capas es propuesta. En este caso se dividen en tres
capas importantes que son: capa de hardware, capa de aplicacién y capa en la
nube. A su vez se tienen 4 subcapas que son: Capa de servicio, capa de
plataforma de aplicacion y la capa de transferencia de archivos y escritura. En
la figura 3-12 se puede observar la arquitectura en capas.

2 https://aws.amazon.com/es/
3 http://www.dhcs.ca.gov/formsandpubs/laws/hipaa/Pages/1.00WhatisHIPAA.aspx
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Figura 3-12 Arquitectura en capas propuesta. Fuente: Mohammed et al. (2014)

En la capa de aplicaciéon un servicio para electrocardiogramas (ECGService)
esta corriendo por detrds de la aplicacién, el cual es iniciado por la capa de
aplicacion por el MainActivity. EI MainActivity funciona en un dispositivo Android
y se comunica con la vista y el controlador de la capa de plataforma de la
aplicacion; de esta forma la transferencia y escritura de archivos se da a través
del Tagging, el cual se comunica directamente con el modelo para la vista. El
objetivo de esta arquitectura es tener buffers de memoria en cada capa para
optimizar el proceso de comunicacién entre capas y con los sensores.

En la tabla 3-1 se presenta en resumen de los trabajos de investigacion
analizados en esta seccion, junto con elementos que aparecen en las
arquitecturas de cada trabajo.
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Gateway Computacion loT Fog Componente Middleware Integracion Médulos
en la Nube Adaptable sistemas externos

Fog Computing and Smart Gateway Based X X X X

Communication for Cloud of Things (Aazam

& Huh, 2014)

Towards the Cloud of Things Sensing and X X X X X
Actuation as a Service, a key enabler for a

new Cloud paradigm (Distefano et al., 2013)

Gateway as a Service: A Cloud Computing X X X X X X
framework for Web of Things (Wu et al.,

2012)

A cloud-assisted Internet of Things X X X X

framework for pervasive healthcare in smart

city environment (Hassan et al., 2014)

SensorCloud: An Integrated System for X X X X X X

Advanced Multi-risk Management (Puliafito,

2014)

CloudThings: a Common Architecture for X X X X

Integrating the Internet of Things with Cloud

Computing (Zhou et al., 2013)

Bringing 10T and Cloud Computing towards X X X X
Pervasive Healthcare (Doukas &

Maglogiannis, 2012)

Distributed management of pervasive X X X X
healthcare data through Cloud Computing

(Doukas et al., 2012)

Internet of Things: Remote Patient X X X X
Monitoring Using Web Services and Cloud

Computing (Mohammed et al., 2014)

Tabla 3-1 Tabla comparativa revisién estado del arte. Fuente: Elaboracién propia.

Cada “X” representa la presencia de los componentes correspondientes en la arquitectura correspondiente.



3.2 Discusion

Como se describe en el presente capitulo, la arquitectura de Aazam y Huh
(2014) propone una solucién mediante Fog Computing, el estudio realizado por
Wu et al. (2012) presenta una arquitectura utilizando Gateway como Servicio,
pero en ambos casos, no consideran la integracion de sistemas externos.
Distefano, Merlino y Puliafito (2013), presentan una arquitectura basada en
infraestructura como servicio; sin embargo cada componente en la arquitectura
es estrictamente necesario, lo que no la hace dinamica. En el trabajo de
Hassan, Albakr y Al-dossari (2014), en el estudio presentado por Puliafito
(2014) y , ademas, en el trabajo presentado por Zhou et al. (2013) se propone
un marco de loT asistido por Computacion en la Nube, para abordar los
problemas desafiantes en el dominio de cuidado de salud e integracion de
sistemas externos, pero no se define un Lenguaje de Dominio Especifico que
permita un facil entendimiento para los expertos en el dominio de AAL y por
desarrolladores. Adicionalmente, arquitecturas relacionadas a cuidado de la
salud presentadas por Doukas y Maglogiannis (2012) y Doukas, Pliakas,
Tsanakas y Maglogiannis (2012) agregan el uso de dispositivos médicos y
wereables, sin embargo no analizan la integracion con servicios y sistemas
externos como hospitales o centros de cuidado. Por otra parte, la arquitectura
propuesta por nosotros permite la integracidon de todos los componentes
descritos en la Tabla 3-1, valiéndonos para este propdsito del modelado y
lenguaje de dominio especifico.
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Capitulo 4

Modelo de Dominio Especifico (Mod4CloT) y
Lenguaje de Dominio Especifico para Arquitecturas
CloudloT

Segun Fowler (2010), un lenguaje especifico de dominio (DSL) es un lenguaje
de programacion con expresiones limitadas enfocado en un dominio en
particular. Por lo tanto, un DSL es usado por los humanos para dar
instrucciones a una computadora sobre lo que debe hacer; ademas el propdsito
general es proveer una serie de capacidades: soporte de datos, control y
estructuras de abstraccion. Un DSL contiene lo minimo de caracteristicas
necesarias para soportar un dominio; por esta razon al incluirlo en un proceso
de desarrollo de una arquitectura de un sistema, permite mejorar la
comunicacién con los expertos del dominio y por lo tanto acelerar el proceso de
desarrollo.

Como resultado, los investigadores y profesionales en los ultimos afios han
desarrollado muchos lenguajes de dominio especifico (Domain Specific
Language - DSL, que se adaptan a dominios de aplicacién particulares. Con un
DSL apropiado, es posible desarrollar programas de aplicacion completos para
un dominio de manera mas rapida y efectiva que con un lenguaje de propdsito
general. Idealmente, un DSL bien disefiado captura precisamente la semantica
de un dominio de aplicacion (Hudak y Cam, 1998). Un DSL aumenta la
productividad, reduce los errores, es portatil, tiene un mantenimiento sencillo y
permite la reutilizacion para diferentes propésitos (Deursen, 1997; Deursen,
Visser y Klint, 2000). Sin embargo, un DSL tiene una mayor dificultad en su
creacién, porque los desarrolladores necesitan una abstraccion del problema
especifico (Deursen y Klint, 1998; Deursen et al., 2000; Salihbegovic,
Eterovic, Kaljic y Ribic, 2015).

En esta propuesta, hemos creado un modelo de dominio especifico, y a partir
de éste, un DSL para un editor grafico, al modelo lo hemos denominado
Mod4CloT (Model for CloudloT). Este DSL permitirA especificar aplicaciones
para objetos heterogéneos. Con estas aplicaciones, estos objetos podran
conectarse con una plataforma CloudloT. En este contexto, los usuarios
pueden disefiar estas aplicaciones sin necesidad de poseer habilidades de
desarrollo y prestar mas atenciébn en caracteristicas del dominio de la
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aplicacion. El editor grafico crearda objetos y elementos para diferentes
plataformas (p. ej. teléfonos inteligentes, computadoras o microcontroladores,
infraestructuras en la nube); de este modo se logra abstraer el proceso de
desarrollo hasta un metamodelo. Para definir el DSM se ha partido de un
metamodelo generado en la herramienta Eclipse Modeling Framework (EMF#)
(Steinberg, Budinsky, Merks y Paternostro, 2008) utilizando una sintaxis
abstracta. EMF es util para la creacion de modelos y metamodelos, con
facilidades para la generacion automatica de codigo y para la construccion de
herramientas basadas en modelos. Los metamodelos se serializan en ficheros
XML con extension ecore.

EMF permite generar automaticamente clases Java que implementan
elementos de nuestros modelos, ademas de clases adaptadoras que permiten
visualizar y editar un modelo. Las principales caracteristicas de EMF son:

e Diseflar metamodelos Ecore, con dos tipos de editores:
o Editor basado en una estructura de tipo arbol.
o Editor visual, similar a un diagrama de clases UML.
e Construir editores de modelos basados en una estructura de tipo arbol,
EMF permite generar clases Java que permiten soportar al metamodelo
y clases para pruebas con JUnit.
En la Figura 4-1 se muestra el metamodelo Ecore en el editor visual, también
se listan las enumeraciones correspondientes al metamodelo.

Los investigadores y desarrolladores de software, a través de los afios, han
creado abstracciones que les ayudan a programar en términos de su intencion
de disefio en lugar del entorno informatico subyacente y, por lo tanto, ocultan al
mismo tiempo las complejidades de estos entornos. El enfoque principal del
desarrollo de software consiste en elevar el nivel de abstraccion y el nivel de
reutilizacion (Perisic y Sad, 2014). Un enfoque prometedor para abordar la
complejidad de la plataforma y la incapacidad de los lenguajes de tercera
generacion para aliviar esta complejidad y expresar conceptos de dominio de
manera efectiva, es desarrollar tecnologias de soporte impulsadas por modelos
(MDE) (Schmidt, 2006). MDE promueve el uso de modelos como artefactos
primarios de un proceso de desarrollo de software, en las primeras fases del
ciclo de vida del software, como un intento de manejar la complejidad a través
de abstracciones. De esta forma, MDE reduce la brecha entre los dominios del
problema, solucion y ejecucién a través del uso de tecnologias que respaldan
la transformacion sistematica de abstracciones a nivel del problema en
implementaciones de software (France, Rumpe, France y Rumpe, 2007). En
otras palabras, la aplicacion de un proceso MDE da como resultado varios
modelos que residen en varios niveles de abstraccion.
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Figura 4-1 DSM Mod4CloT y enumeraciones correspondientes. Fuente: Elaboracién propia.



Un problema con los DSL y DSM es que son dificiles de disefar e implementar
y requieren mayores costos iniciales (Liddle, 2011). Aqui es donde entran en
contexto las técnicas de MDE: DSL y DSM, las mismas que son una
combinacion perfecta (Wolterink, 2009). El enfoque MDE hace que la
especificacion de un DSL sea mucho mas facil. Crear un DSL en el contexto
MDE a menudo se llama Modelado Especifico de Dominio (DSM) (Wolterink,
2009). A diferencia de los DSL, DSM usa modelos para describir los
componentes individuales del sistema de dominio. Los modelos a menudo se
basan en una representacion grafica y estan respaldados por herramientas de
disefio grafico. Una herramienta que permita generar un DSM (e.j. Eclipse
Modeling Framework) permite al usuario crear modelos de dominio y, en
general, en funcion de modelos creados, generar una determinada parte del
codigo. Crear una herramienta grafica para DSM suele ser un proceso muy
complejo. Necesita mucho tiempo para desarrollarse y, a menudo, depende en
gran medida de marcos confiables, porque construir un editor desde cero es
casi imposible en la actualidad (Vujovi¢, Maksimovi¢ y PeriSi¢, 2014).

Una herramienta potente para implementar un DSM y crear un editor grafico es
Sirius (The Eclipse Foundation, 2018). Sirius encapsula el marco de modelado
grafico (GMF) y simplifica el producto, reduce el tiempo de disefio y aumenta
rapidamente la productividad general (Vujovic et al., 2014).

Sirius admite tres dialectos diferentes (tipos de representaciones): (i) diagramas
(modeladores graficos), (ii) tablas y (iii) arboles (representaciones jerarquicas),
pero se pueden agregar dialectos nuevos a través de la programacién (The
Eclipse Foundation, 2018). Debido a que el dominio del problema por lo general
hace necesaria la colaboracion de personas con diferentes perspectivas, Sirius
proporciona la posibilidad de realizar analisis y definir roles y perspectivas de
los mismos datos utilizando diferentes puntos de vista en el mismo modelo de
dominio.

4.1 Componentes Mod4CloT

En la tabla siguiente, se describe cada uno de los componentes del Mod4CloT
presentado en la Figura 4-1, los cuales al interactuar entre si permiten generar
arquitecturas CloudlIoT.

Elemento Descripcion del elemento Representacion

Gréfica

Arquitectura Este es el contenedor principal de la
CloudloT arquitectura CloudIoT. N/D *

Seguridad Sirve para definir la seguridad de un

elemento en el modelo. No es obligatorio
y depende del dominio de la arquitectura;
tiene una prioridad, en el caso de que un




Componente

Entorno
CloudloT

Moédulo

Middleware

Sensor
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experto en el dominio necesite dar
énfasis en una sub caracteristica de
seguridad sobre otra. (ISO/IEC, 2011a).

Se refiere a cada componente dentro de
la arquitectura CloudlIoT. Cada
componente tiene su software que le
permite interactuar con otro componente
de la arquitectura.

Sirve para definir el ambiente de
Computacion en la Nube de Ia
arquitectura. En esta arquitectura se
considera solamente Software como
Servicio (SaaS).

Son los operadores humanos del
sistema.

Un moédulo es un conjunto de
componentes que tienen una
funcionalidad especifica. (p. ej.
recoleccion de informacion, detectar
eventos, ejecutar acciones).

El middleware es un habilitador
importante que proporciona
comunicacion entre cosas heterogéneas.
Es una capa intermedia entre cosas y
servicios de aplicaciones y proporciona
una abstraccion de la funcionalidad de la
cosa para servicios de aplicaciones.
(Farahzadi, Shams, Rezazadeh, vy
Farahbakhsh, 2017)

Es una entidad u objeto fisico que tiene
un identificador Unico, un sistema
integrado y la capacidad de transferir
datos a través de una red. Ademas, esta
compuesto por sensores y actuadores.

Es un tipo de dispositivo que debe estar
conectado a la red de datos. Un sensor
es un objeto que se puede utilizar para
medir una propiedad fisica y convertir esa

N

N/D **

Moadulo
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optica (p. ej. detectar el calor, el peso, el

informaciobn en una sefal eléctrica u
. . })
movimiento, la presion, la humedad).

Actuador Es un dispositivo capaz de transformar

energia en la activacion de un proceso @
con la finalidad de generar un efecto

sobre un proceso automatizado (p. €j.
dispensar medicamentos, rotar motores).

Elemento en el cual el procesamiento de
los datos y las aplicaciones se
concentran en los dispositivos al borde
de la red. De esta forma, los datos
pueden ser procesados localmente en un
dispositivo inteligente en lugar de ser
enviados a la nube. (p. ej. switches,
routers, servidores embebidos, pasarela
inteligente para procesar y analizar
solicitudes y decide si las responde
localmente o las envia a la nube).
Cualquier dispositivo con computacion,
almacenamiento y conectividad de red
puede ser un nodo Fog (CISCO, 2015).

Protocolo

Es un sistema de reglas que permite que

dos 0 mas elementos se comuniquen. Se

trata de las reglas o el estandar que

define la sintaxis, semantica vy

sincronizacion de la comunicacion. Se DED
especifica el protocolo y la capa dentro

del modelo de referencia de IoT.

SOUCINCEMEIE e (ofiere a la  conexion de dos

elementos dentro de la red para

compartir informacién entre los mismos.

Siempre debe existir un elemento origen e
y destino. Ademas, se puede afiadir un 9
protocolo en la comunicacion.

Adaptador Este elemento permite que dos

interfaces, en principio diferentes, puedan
comunicarse. Se encargara de realizar la
conversion de una interface a otra. Estas
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interfaces pueden hacer referencia a

sistemas o servicios externos. Adaptador

Adaptable Representa la interfaz externa que se = 4
requiere comunicar. R
el B

* Es el contenedor principal de la arquitectura CloudloT.

** Es una clase abstracta, por lo que no puede ser instanciada.

Tabla 4-1 Componentes del DSM Mod4CloT. Fuente: Elaboracién propia.

Mod4CloT ha sido propuesto en funcion de los componentes de la arquitectura,
debido a que este modelo permite generar y modificar componentes
rapidamente. Ademéas, el mismo podria ser usado para aplicar
transformaciones de modelo a modelo y modelo a texto, de esta forma, la
utilidad y versatilidad de este modelo permitiria generar soluciones completas,
no tan solo a nivel de una arquitectura, sino a todos los niveles en el desarrollo
de hardware y de software. Es decir, se podrian generar codigos
automaticamente en diferentes lenguajes de programacion y en diferentes
plataformas de HW y SW.
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Capitulo 5

Arquitectura de integracion de Computacion en la
Nube e IoT. Caso de Estudio: Ambient Assisted
Living.

Las arquitecturas CloudloT, se refieren al conjunto de estructuras necesarias
para definir un sistema que integre loT y Computacion en la Nube, éstas
comprenden componentes de software y las relaciones entre éstos y sus
respectivos roles (Bass, Clements, y Kazman, 2003; Cervantes y Kazman,
2016). En el presente capitulo, se ilustra cada una de las fases para el disefio
de una arquitectura a partir del Modelo de Dominio Especifico descrito en el
Capitulo 4, para el efecto, se ha tomado a manera de ilustracién el dominio de
los ambientes de vida asistidos (AAL).

En base a la investigacion realizada en el Capitulo 3, en las arquitecturas
CloudloT se identificaron tres componentes principales comunes:

1) Sensores responsables de la recoleccion de informacion de la gente y el
ambiente (p. ej., datos de salud, ubicacion, luminosidad) para estar
disponible en la nube.

2) Componentes de software ejecutandose en la nube para desempefiar
tareas de almacenamiento y procesamiento de informacion obtenida de
los dispositivos IoT.

3) Componentes dentro de la capa de red a través de los cuales los datos
son transmitidos a los componentes de software en la nube.
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La comunicacion entre dispositivos y entre estos componentes de software que
consumen informacion se lleva a cabo ya sea, a través de controladores
adaptados a cada dispositivo 0 via pasarelas inteligentes mediando la
comunicacion.

Uno de los problemas mas importantes y desafiantes es la heterogeneidad de
diferentes objetos. Este problema se puede solucionar mediante la
implementacion de un middleware adecuado que se encuentra entre cosas y
aplicaciones como una plataforma confiable para la comunicacion entre cosas
con diferentes interfaces, sistemas operativos y arquitecturas. (Farahzadi et al.,
2017).

En el libro Software Architecture in Practice (Bass et al., 2003), los atributos de
calidad se definen como propiedades medibles o comprobables de un sistema
que se utilizan para indicar qué tan bien el sistema satisface las necesidades
de sus partes interesadas. Debido a que la calidad tiende a ser un concepto
subjetivo en si mismo, estas propiedades permiten que la calidad se exprese
de manera concisa y objetiva. Entre los factores impulsores, los atributos de
calidad son los que dan forma mas significativa a la arquitectura. La
arquitectura de un sistema para ejecutar en la nube, no es diferente a la
arquitectura para cualquier otra plataforma distribuida. Es decir, se debe prestar
atencion a la usabilidad, modificabilidad, interoperabilidad y capacidad de
prueba. Los atributos de calidad que tienen algunas diferencias significativas
son la seguridad, el rendimiento y la disponibilidad. (Bass et al., 2003)

Los requisitos no funcionales forman parte de la calidad del producto software
(p. ej., rendimiento, seguridad, mantenibilidad) los que se encuentran
representados en el modelo de calidad, el cual categoriza la calidad del
producto en caracteristicas y subcaracteristicas (ISO/IEC, 2011a, 2011b).

Los sensores y actuadores que conforman las cosas, se utilizan para observar
situaciones cambiantes en el entorno. El paradigma CloudloT dio origen a un
nuevo conjunto de servicios y aplicaciones inteligentes, que pueden tener un
fuerte impacto en la vida cotidiana. Muchas de las aplicaciones se benefician
de las comunicaciones de maquina a maquina (M2M) cuando las cosas
necesitan intercambiar informacién entre ellas y no solo enviarlas a la nube.
Los sensores inteligentes o dispositivos capaces de detectar varias
dimensiones en un entorno inteligente se combinan para desarrollar un hospital
inteligente, un hogar inteligente o cualquier otro entorno para mejorar la vida
humana.

Los modulos son un conjunto de componentes que tienen una funcionalidad
especifica, representan subsistemas de un sistema completo. Debido a la
ubicuidad en las aplicaciones CloudloT es indispensable la integracion con
sistemas externos. Mediante un adaptador es posible comunicar las interfaces
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de los sistemas externos e interno. Para comunicar cada componente es
necesario establecer un canal de comunicacidn, en este se implementan
protocolos de comunicacién dependiendo del capa o nivel en que este
encuentre.

En base a lo anteriormente descrito, la arquitectura general de sistemas
CloudIoT se ilustra en la Figura 5-1. La arquitectura ha sido generada a partir
del Mod4CloT. Los componentes Base de Datos, Movil, Pasarela corresponde
a la instancia de elementos Fog, y se encargan de tareas de almacenamiento,
comunicacion y procesamiento, respectivamente. ElI componente Cloud
corresponde al elemento Entorno CloudIoT. Las flechas indican la direccion del
flujo de informacion y corresponden a la instancia de elementos Comunicacion.
El Middleware permite comunicar elementos heterogéneos, en este caso
Cosas. El componente Modulo esta compuesto por Middleware y Cosas, las
cuales se componen de actuadores y sensores. Se han instanciado elementos
Seguridad (Autenticidad, Confidencialidad), asi como Actores
(TécnicoDeSoftware).
M
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Figura 5-1 Arquitectura general CloudloT. Fuente: Elaboracidn propia.

Christian David Piedra Garcia
Pedro Alexander Tenezaca Sari

65



UNIVERSIDAD DE CUENCA

5.1 Caso de estudio: Ambient Assisted Living (AAL)

En esta seccion se presenta un ejemplo del uso de Mod4CloT. Primero
presentamos el contexto del sistema y luego examinamos el disefio
arquitectonico. Varios métodos de disefio de arquitectura han sido propuestos y
documentados, sin embargo se ha elegido el método Disefio basado en
atributos (Attribute-Driven Design, ADD) (Cervantes y Kazman, 2016) debido a
gue es mas concreto y especifico en sus pasos y guia para llevar a cabo la
actividad de disefio de arquitectura.

5.1.1 Descripcion y contextualizacion del caso de estudio

Este caso de estudio involucra el area de la salud, concretamente un ambiente
de vida asistido. La eleccion de este dominio se realizO debido a la fuerte
integracion tecnoldgica que suponen estos escenarios en los cuales, la entrega
adecuada de los servicios de salud junto con la supervisién del paciente se
consideran cuestiones clave para mejorar la calidad de vida y garantizar una
atencion de salud y social eficiente (Doukas et al., 2012). Una aplicacion 10T en
el dominio de salud consta de componentes heterogéneos y se utiliza para
controlar la temperatura, humedad, presién, oxigeno, dioxido de carbono,
frecuencia cardiaca, frecuencia respiratoria, entre otros. Ademas, un sistema
heterogéneo, como un sistema AAL, puede integrar diversos sensores o
dispositivos producidos con diferentes especificaciones. Por lo tanto, es
necesario disefiar una arquitectura comun para abordar los problemas de
integracion y comunicacion (Cubo, Nieto, y Pimentel, 2014).

Consideramos un caso concreto de monitoreo remoto en el hogar, en el cual se
monitorean peridodicamente varios signos vitales de Alicia, una paciente que se
enmarca dentro de la poblacion de adultos mayores con problemas cardiacos.
Ademas, debido a los problemas cardiacos de Alicia, se debe implementar un
mecanismo de informe acerca de cualquier caida accidental mientras se
encuentra sola en la habitacion del hospital, asi como también la necesidad de
monitorear el cumplimiento del consumo adecuado de su medicacion en su
casa.

El objetivo es monitorear a Alicia y, a través del analisis de la informacion
detectada, detectar situaciones que pueden interpretarse como una caida o
valores anormales en los signos vitales. Por lo tanto, si se detecta una caida,
las acciones se desencadenan automaticamente, como la emision de una
alerta al centro de atencion o el control de algunos de sus signos vitales (por
medio de sensores siempre conectados a ella). Informacion Gtil necesaria para
detectar una caida es la ubicacién de Alicia y la posicion detectada mediante
un acelerébmetro y un giroscopio. Por lo tanto, el entorno debe estar equipado
con unidades de deteccion que capturen esta informacién junto con actuadores
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capaces de contactar con el centro de atencion remota siempre que se detecte
una caida o un movimiento extrafio, de este modo, en el centro de atencién se
analiza la informacion recibida en tiempo real y se contactan a los profesionales
de la salud en caso de detectar una situacién de emergencia o de movimiento
inusual.

Dentro de nuestro escenario, para el control de la medicacién su hogar debe
contar con un pastillero digital programable desde el celular (Parra, Valdez,
Guevara, Cedillo, y Ortiz-Segarra, 2017) de sus cuidadores, almacenando
informacion para el control que debe ser analizada por el médico o profesional
de salud a su cuidado.

En el escenario elegido, el sistema estd compuesto por sensores y dispositivos
conectados al paciente, para detectar y prevenir cualquier situacion de
emergencia, tanto en el hospital como en el hogar. Por lo tanto, los usuarios
finales del sistema son:

Los pacientes, que pueden estar situados en el hospital o en el hogar. Las
diferentes salas del hospital y también el hogar del paciente monitoreado
pueden tener un conjunto de dispositivos disponibles como servicios
conectados al sistema de monitoreo de emergencia (a través de una red local o
Internet). Los profesionales de la salud o especialistas (generalmente un
médico o una enfermera), se encuentran en sus oficinas o en las salas de
emergencia. Cada especialista puede acceder a un conjunto de dispositivos
disponibles como servicios que envian informacién relacionada con los
pacientes. Los cuidadores supervisan al paciente en el hogar, corresponden a
los familiares cercanos y enfermeras personales.Los centros de cuidado
remota, que se encargan de ayudar de forma remota a los profesionales de la
salud a ayudar a los pacientes que se monitorean, con un procesamiento
intermedio de la informacion. Los centros de atencién pueden ser
administrados desde el hospital o externamente, y no siempre necesitan ser
parte del sistema.

El sistema esta formado, por lo tanto, los siguientes componentes principales:

Sensores para medir los signos vitales basicos de los pacientes, como las
sefales cardiacas.

Dispositivos 0 cosas con un comportamiento mas complejo, utilizado para
detectar o para controlar algunas otras acciones del paciente (analisis de
signos vitales). Pueden comprender varios sensores integrados e interactuando
entre si (por ejemplo, el distintivo de usuario o habitacion de un paciente,
donde varios sensores estan conectados, trabajando juntos).

Una aplicacion de monitoreo, utilizada por los profesionales médicos o los
centros de atencion, para acceder a todos los sensores y dispositivos
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conectados, asi como para administrar la informacion monitoreada; que puede
desarrollarse como una aplicacién mévil o de escritorio para monitoreo local (en
el hospital) o como una aplicacién en la nube con la capacidad de monitoreo
remoto (en el hogar o también en el hospital conectando a la nube).

Un repositorio de datos alojado en una plataforma en la nube para registrar a
los usuarios y almacenar y gestionar la informacidon detectada y monitoreada
del sistema en cualquier momento dado; que contiene el registro del perfil del
usuario (pacientes, especialistas y también las personas que trabajan en los
centros de atencidn remota), sensores y servicios (inactivo y activo, es decir,
conectado a un paciente que se esté supervisando), se utiliza como el punto de
procesamiento central para las solicitudes y desencadenantes historicos de
todos los datos y eventos, y también es responsable de mantener el
cronograma del paciente.

5.2 Requisitos del sistema

Las actividades de obtencion de requisitos se han realizado previamente. Los
requisitos mas importantes han sido identificados. Comprenden un conjunto de
casos de uso primarios, un conjunto de escenarios de atributos de calidad, un
conjunto de restricciones y un conjunto de asuntos arquitectonicos. Este
conjunto de informacioén es la entrada del paso 1 en el proceso de disefio de la
arquitectura, ver Tabla 5-1.

Las restricciones pueden tomar la forma de tecnologias obligatorias, otros
sistemas con los que el sistema necesita interoperar o integrar, leyes y
estandares que deben cumplirse, las capacidades y la disponibilidad de los
desarrolladores, fechas limites que no son negociables, compatibilidad con
versiones anteriores versiones de sistemas, y asi sucesivamente. Las asuntos
arquitectonicos (Architectural Concerns) abarcan aspectos adicionales que
deben considerarse como parte del disefio arquitectdnico, pero que no se
expresan como requisitos tradicionales (Cervantes y Kazman, 2016).

5.3 Proceso de disefio de la arquitectura

En esta seccidn se listan las fases seguidas en el proceso de disefio de la
arquitectura del sistema, siguiendo el método AAD (Cervantes y Kazman,
2016). Se ha hecho uso de SPEM 2.0 (Software & Systems Process
Engineering Meta-Model Specification) (OMG, 2008) para representar
graficamente las fases del método AAD, se ha incluido el uso de Mod4CloT
para instanciar los elementos de la arquitectura (ver Figura 5-2).
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Figura 5-2 Proceso de disefio de la una arquitectura CloudloT. Fuente: Elaboracién propia.

5.3.1 Revisar las entradas

Antes de comenzar el disefio, es necesario asegurarse de que las entradas al
proceso de disefio estan disponibles y son correctas, se analizan también los
factores determinantes de la arquitectura, que "impulsan" las decisiones de
disefio, algunas de las cuales estan documentadas como requisitos, pero
muchas de las cuales no lo son. Las entradas de este paso se resumen en la
siguiente tabla.

DEIEES

Este es un sistema CloudloT del dominio de salud. El
propasito es producir un disefio de la arquitectura del
sistema de monitoreo planteado en un escenario de
AAL.

Del caso presentado en la seccion 5.1, los siguientes
son los requisitos principales:

Categoria
Propdsito de disefio

Requisitos
funcionales

rincipales - -
P b e Cuando se detecta un movimiento rapido a

través de los acelerometros o giroscopio del
dispositivo de wusuario, inmediatamente el
sistema debe comprobar la frecuencia cardiaca
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Escenarios de

(debe controlarse periddicamente).

La informacion de los sensores debe ser
enviada a un dispositivo de procesamiento para
ser analizada y por el cual se puede enviar esta
informacion a la nube y al centro de cuidado.

En el caso de que determine (mediante el
analisis correspondiente) que puede haber
ocurrido una caida del paciente, se realiza una
notificacién automatica al centro de atencion.

El centro de cuidados debe analizar la
informacion recibida mediante los dispositivos
del hospital (historial y en tiempo real), y
contactar a los profesionales de la salud en
caso de detectar una situacion de emergencia.

La informacion de los dispositivos o cosas de
los hogares y hospital es enviada a la nube,
donde se almacena y gestionar la informacién
detectada y monitoreada.

La aplicacion de monitoreo debe presentar al
profesional de salud informacion del paciente:
cronograma del consumo 'y  gestidn
medicamentos, historial de  pacientes,
informacion de los dispositivos y sensores
correspondiente a cada paciente.

El pastillero digital deber permitir la gestion de
medicamentos (hora, dosis, medicamento)
programada mediante una aplicacion movil.

Los atributos de calidad principales en el escenario

ULV EREEIBERREE 5o |3 seguridad v la disponibilidad, debido a su nivel

Restricciones

de importancia en arquitecturas de Computacion en la
Nube (Cervantes y Kazman, 2016), asi como la
proteccion de datos y privacidad en aplicaciones de
salud (Kuo, 2011). Estos atributos han sido incluidos
como factores.

A continuaciéon, se muestran las restricciones
identificadas para disefiar la arquitectura, incluidas
como factores.

El sistema debera ser compuesto
principalmente de tecnologias open source (por
motivos de costo). Para aquellos componentes
en donde la relacion valor/costo del uso de
tecnologias propietarias es alto, tecnologias
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propietarias pueden ser utilizadas.

e Se debe controlar el nivel de acceso de los
usuarios a traves de la asignacion de
privilegios.

e La aplicacion de monitoreo debe ser accedida
mediante un explorador web.

e Una politica de respaldo de informacion debe
ser manejada para el repositorio de datos.

e Los datos de los sensores del paciente deben
ser analizados en tiempo real.

e El sistema debe conectarse con el centro de
cuidado, el cual es un sistema externo.

Asuntos A continuacion, se listan los asuntos arquitecténicos
arquitectonicos incluidas como factores.
e Colocar las funcionalidades especificas en
modulos.

e Aprovechar el conocimiento del equipo en
aplicaciones CloudIoT.

Tabla 5-1 Entradas del proceso de disefio. Fuente: Elaboracién propia.
5.3.2 Establecer el objetivo de iteracidn

Esta es la primera iteracion en el disefio del sistema, el objetivo de la iteracion
es establecer una estructura para el sistema cuyos requisitos han sido
expuestos anteriormente. Se debe tener en cuenta todos los factores y, en
particular, las limitaciones y los atributos de calidad.

5.3.3 Elegir uno o mas elementos del sistema para refinar

Debido a que se trata de un desarrollo totalmente nuevo, y es la iteracion
inicial, el elemento a refinar es todo el sistema. Como se presentd
anteriormente los elementos principales del sistema son: sensores vy
dispositivos, plataforma de Computacion en la Nube, aplicacion de monitoreo.

5.3.4 Elegir uno 0 mas conceptos de disefio que satisfagan los
factores seleccionados

La siguiente tabla resume las decisiones de disefio tomadas con respecto a la
seleccién de conceptos de disefio. En el libro Application Architecture Guide
(Microsoft Patterns y Practices Team, 2009) se presentan patrones de disefio
relevantes en aplicaciones de Computacion en la Nube, también se ha
considerado el modelo de referencia para aplicaciones IoT (Green, 2014).
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Decisiones de diseio
y ubicacion
Descomposicién en

maodulos
Aplicacion Web.

Usar una nube
privada

Proveedor de
servicios de
Computacion en la
Nube.

Integracion del
patréon de disefio
adaptador

Comunicacioén
duplex

Control de objetos
fisicos o cosas
Servicio Fog

Seguridad de datos
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Razén fundamental

Para ayudar a lograr alta modificabilidad, lo que
significa alta cohesion y bajo acoplamiento.

Puede ser accedido desde cualquier
inteligente, utilizando un explorador web

dispositivo

Para ayudar a lograr una alta disponibilidad, en caso
de que en el hogar se pierda la conexion con internet.
Logrando asi la tolerancia a fallos y disponibilidad.

La plataforma en la nube permite manejar la
informacion de monitoreo de una manera rapida,
simple y segura. La seguridad de la plataforma radica
en la seguridad del proveedor del servicio.

Este elemento permite que el sistema se conecte con
el Centro de Cuidados, el cual es un sistema externo.

Comunicacion de mensajes bidireccionales donde
tanto el servicio como el cliente se envian mensajes
entre si de forma independiente, importante en un
sistema que integre IoT y la Computacion en la Nube.
Se ocupa de la identificacion y recoleccion de
informacion especifica de los objetos por medio
dispositivos sensores.

Estos servicios dirigen los datos al lugar correcto para
el analisis: en la Nube o en el componente Fog.

Para ayudar a lograr la seguridad, se limitan los
puntos de acceso a recursos criticos y se aplican
protocolos seguros de transmision de informacion.

Tabla 5-2 Conceptos de disefo seleccionados. Fuente: Elaboracién propia.

5.3.5 Creacidn de instancias de elementos arquitecténicos,
asignacion de responsabilidades y definicion de interfaces

Las decisiones de disefio instanciadas consideradas en la fase anterior, se
resumen en la tabla 5-3. Cada elemento hace referencia a los componentes
CloudloT que forman parte del Mod4ClouloT, los cuales han sido
seleccionados de acuerdo con las decisiones de disefio realizadas. Un experto
en el dominio participa en este proceso, se encarga de elegir e instanciar los
componentes de adecuados de Mod4ClouloT para generar la arquitectura.

Decisiones de disefo Razén fundamental

y ubicacion

Cada cosa en loT esta compuesta por sensores y

Cosas: Sensores y
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actuadores.

Médulos: Hogar y
Hospital.

Comunicacion:
Protocolo MQTT

Comunicacion:
Protocolo HTTP

Comunicacion: TLS

Fog: Pasarela, movil,
arduino, waspmote.

Computacién en la
Nube: Microsoft
azure

Actores: paciente y
profesional de la
salud.

Adaptable: Centro de

cuidado
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actuadores, cada una estos elementos (pastillero
digital, monitor de caidas, monitor cardiaco) tiene una
funcionalidad especifica.

Ya que el sistema interactia en dos ambientes
diferentes deben existir modulos que agrupen
funcionalidades correspondientes.

Comunicacion entre cosas y elementos Fog (movil,
pasarela), asi como estos elementos Fog y la Nube.
MQTT es un protocolo de mensajeria ligero para
pequefios sensores y dispositivos moviles.

Uso de REST para comunicarse con el sistema
externo y la aplicacion de monitoreo. HTTP es
utilizado para comunicarse con recursos de Internet o
cualquier aplicacion con un cliente de navegador web.

Agrega seguridad a la capa de transporte para la
proteccion de datos y transmision segura. Ademas,
trabaja junto a HTTP y MQQT.

Tienen el objetivo de monitorear o analizar datos en
tiempo real de cosas conectadas a la red y luego
iniciar una accién. La accion puede involucrar
comunicaciones de maquina a maquina (M2M) o
interacciéon hombre-maquina (HMI).

Soporta la integracion de MQQT y HTTP. Implementa
un estilo arquitecténico asado en eventos, aplicados
especialmente en el domino de IoT y sistemas en
tiempo real (Microsoft, 2018).

Identificar a los pacientes y profesionales de la salud
para permitir el acceso por privilegios y aumentar la
seguridad.

El centro de cuidados es tratado como un sistema
externo, y es integrado al sistema mediante un
adaptador. Las interfaces del centro de cuidado y el
hospital se comunican por medio de este
componentes.

Tabla 5-3 Casos de uso del sistema. Fuente: Elaboracion propia.

5.3.6 Vistas de boceto y registro de las decisiones de disefio

En la figura 5-3 se presenta el grafico de la arquitectura propuesta para el caso

de estudio AAL.
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Figura 5-3 Arquitectura obtenida del caso de estudio. Fuente: Elaboracién propia.

Las responsabilidades de los elementos representados en el grafico anterior se
describen en la siguiente tabla.

Elemento Responsabilidad

Ol SRl EL I Sistema externo a través del cual un profesional de la
salud recibe informacion del paciente en tiempo real
cuando sucede un accidente.

Adaptador centro Componente que permite que las interfaces del centro

de cuidado de cuidado y del mdédulo hospital se comuniguen,
debido que son sistemas distintos.

Panel de Este componente utiliza la APl externa publicada por

monitoreo la plataforma en la nube para desarrollar aplicaciones

como una interfaz web para la gestion de datos
personales o la supervision remota de pacientes e
incluso clientes mdviles para realizar cualquier
operacion disponible en la API (p. ej., recuperar la
informacion de Alicia).

Nube Microsoft La plataforma en la nube (a nivel de datos): recolecta
Azure informaciéon presionada de la comunicacién de red
utilizando una APl REST, y su funcién principal es
facilitar la administracibn remota (almacenamiento,
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acceso y monitoreo) de los sensores datos en tiempo
de ejecucion, lo que permite el acceso simplificado del
usuario y el manejo efectivo de la elasticidad de la
demanda, reaccionando a ciertas situaciones de
acuerdo con los resultados del monitoreo.

Se encarga de comunicar todos los dispositivos
heterogéneos (a través de TCP / IP). Conecta el
subsistema del hospital con la plataforma en la nube.
En caso de que el modulo hogar pierda conexion a
Internet, sus componentes funcionan normalmente
debido a que la nube privada gestiona la toma de
medicamentos.

Gestionar la medicacion de los pacientes.

Dispositivo Fog por el cual se programa el pastillero
digital (alarmas y tomas de medicaciéon de los
pacientes).

Plataforma que almacena el historial de medicamentos
de los pacientes, pare presentar a los profesionales de
la salud.

Subsistema que se encarga de monitorizar y analizar
la informacion de paciente en el hospital.

Dispositivo que se encarga de analizar la informacién
recibida por el monitor de caidas, envia informacion
del estado del paciente al centro de cuidados. Se
comunica con el repositorio digital de datos en la nube.
Plataforma de sensores que se encarga de analizar la
informacion recibida por el monitor cardiaco, envia
informacion del estado del paciente al centro de
cuidados. Se comunica con el repositorio digital de
datos en la nube.

Wearable usado por el paciente para registrar la
actividad eléctrica de su corazon

Wearable usado por el paciente, registra los
movimientos realizados para detectar caidas.

Actores del sistema que cuentan con un identificaciéon
y contrasefias Unicas.

Tabla 5-4 Casos de uso del sistema. Fuente: Elaboracién propia.

Como todos los controladores fueron completamente tratados, solo se requirid
una iteracion del método ADD.
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La arquitectura propuesta para el caso de estudio revisado en el presente
capitulo ha sido evaluada mediante un cuasi-experimento a ser presentado en
el Capitulo 6, siguiendo los lineamientos de Wohlin et al. (2012).
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Capitulo 6
Evaluacion de la arquitectura propuesta

Este capitulo describe un cuasi-experimento que tiene como objetivo evaluar la
arquitectura CloudloT, teniendo en cuenta la percepcion de usuario al momento
de realizar cambios sobre la misma. En la seccion 6.1 se presenta una
introduccién a la evaluacion empirica de la arquitectura propuesta. En la
seccion 6.2 se muestran los modelos tedricos de evaluacion en Ingenieria del
Software. La seccién 6.3 presenta la adaptacion del modelo de evaluacion a
ser utilizado en la arquitectura. La seccién 6.4 muestra un cuasi-experimento
de la arquitectura propuesta en esta tesis. La seccién 6.5 presenta las
amenazas de validez y finalmente la seccidén 6.6 presenta las conclusiones de
este capitulo.

6.1 Introduccion

Teniendo en cuenta el alto impacto que las percepciones de los usuarios tienen
en la seleccion y adopcién de una nueva solucién, la aplicacién del Method
Evaluation Model (MEM) (Moody, 2001) puede ser de utilidad a la hora de
evaluar las percepciones de un usuario frente a la adopcién de una nueva
tecnologia, ademas de la eficacia y efectividad de los usuarios frente a la
misma, en este caso la Arquitectura CloudloT propuesta. EI MEM fue
originalmente propuesto como un medio para evaluar métodos de disefio de
Sistemas de Informacién; sin embargo, éste ha sido exitosamente aplicado en
la evaluacién de otro tipo de métodos (Abrah&o, Insfran, Carsi y Genero, 2011;
Cedillo, 2016; Cedillo Orellana, Insfran Pelozo y Abrahao, 2017) Este modelo
ha sido elegido debido a que integra variables del rendimiento actual de los
usuarios y de su percepcién como mecanismo para predecir la intencion de uso
y posible adopcién en practica de un método. MEM extiende el Technology
Acceptance Model (TAM) (Davis, 1985), el cual ha sido validado empiricamente
en numerosos estudios que demuestran su utilidad para analizar la facilidad de
uso percibida, utilidad percibida e intencibn de uso de los participantes
aplicando un método para predecir su posible aceptacion.

Para utilizar el MEM en la evaluacion de una arquitectura CloudloT es
necesario operacionalizar este modelo teorico. Esta operacionalizacion
consiste en definir los constructores del modelo en funcién de las variables
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relevantes para evaluar arquitecturas y redefinir los items del cuestionario que
permitiran medir las variables de percepcion.

De esta forma, este capitulo presenta la operacionalizacion realizada, asi como
el disefio y ejecucion del cuasi-experimento realizado para proporcionar
evidencias sobre la utilidad de una arquitectura CloudloT. Los usuarios
utilizaron una instancia de la arquitectura, la cual fue presentada en el Capitulo
5 para visualizar su disefio y realizar cambios sobre la misma.

6.2 Modelos tedricos de evaluacion en Ingenieria de Software

El Technology Acceptance Model (TAM) propuesto por Davis (Davis, 1985) es
un modelo tedrico ampliamente usado desde la perspectiva del uso en general
de un sistema.

El Method Evaluation Model (MEM) propuesto por Moody (Moody, 2001)
provee mecanismos para evaluar el rendimiento actual, la aceptacion y la
posible adopcién de un método de sistemas de informacion en la practica.

A continuacién, se presentan los modelos tedricos méas relevantes para el
propasito de este trabajo de titulacion.

6.2.1 Technology acceptance model (TAM)

El TAM constituye una adaptacion de la teoria Theory of Reasoned Action
(TRA) propuesta por Fishbein y Ajzen ( 1975).

El TAM utiliza dos creencias de adaptadores potenciales, la facilidad de uso
percibida y la utlidad percibida de la tecnologia como los principales
determinantes de las actitudes hacia una nueva tecnologia. Estas actitudes
influencian las intenciones y de ahi el comportamiento. En este modelo, el uso
es modelado como una funcién directa de la intencion (Ver la Figura 6-1).

Facilidad de
Uso Percibida

Intencion de
Comportamiento

Utilidad
Percibida

Figura 6-1 Technology Acceptance Model (TAM) simplificado. Fuente: Riemenschneider,
Hardgrave, & Davis (2002).

El significado de cada constructor de TAM es:
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e Utilidad Percibida (PU): la probabilidad subjetiva del usuario de que
utilizando una aplicacion especifica podria incrementar su rendimiento
laboral en un contexto organizacional.

e Actitud (A): el deseo del usuario para usar el sistema. Tanto PU como
PEOU predicen la actitud hacia usar el sistema.

¢ Intencién de Comportamiento (IC): la medida de la resistencia a ejecutar
un comportamiento especifico. A y PU influencian al individuo de IC a
usar el sistema.

e Uso: el uso actual del sistema. Este es predicho por intenciones del
comportamiento.

6.2.2 Method Evaluation Model (MEM)

El MEM incorpora dos aspectos del método de éxito: la eficiencia actual y el
uso actual. La Figura 6-2 ilustra las diferentes partes de este método. Ambos
aspectos deben ser considerados para evaluar arquitecturas CloudloT. La
figura ademas muestra los constructores del modelo, asi como también las
relaciones causales a lo largo de los constructores del mismo.

Rendimiento

Intenciones

Comportamiento

Intencién de
Uso

-
Uso Actual )
R

e -

|
|
|
|
|
|
|
|
|
|
| -
| - —
|
|
|
|
|
|
|
|
|
|

N - —
/ Efectividad
| Actual
S Eficacia Comportamiento
Eficacia Actual R P
Percibida externo

Figura 6-2 Method Evaluation Model - MEM. Fuente: Moody (2001)

Los constructores del MEM estan basados en el Technology Acceptance Model
(TAM), un método bien conocido y validado empiricamente para la evaluacion
de tecnologias de la informacién. Los constructores del MEM son:

e Eficacia Actual: este constructor tiene dos variables basadas en el
rendimiento del usuario:

o Eficiencia Actual: es el esfuerzo requerido para aplicar un método.

o Efectividad Actual: es el grado en el cual un método consigue sus

objetivos. Este constructor esta relacionado a la calidad de los

artefactos obtenidos al momento de aplicar el método. Segun
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Rescher (Gomberg y Rescher, 1975), todos los métodos intentan
conseguir ciertos objetivos. Rescher define un método como “una
coleccion de reglas y procedimientos designados para asistir a la
gente al momento de ejecutar una accion particular”

Eficacia Percibida, la cual tiene dos variables basadas en la percepcion:

o Facilidad de Uso Percibida: es el grado en el cual una persona
cree que usando un método en particular puede estar libre de
esfuerzo.

o Utilidad Percibida: es el grado en el cual una persona cree que
usando un método particular podria mejorar su rendimiento en el
trabajo.

Intencion de Uso: es el modo en el que una persona intenta usar un
método particular. Esta variable representa un juicio perceptual de la
eficacia y efectividad de coste del método. Esta variable es usada para
medir la probabilidad del método para ser adoptado en la practica. Las
relaciones causales sugeridas que perciben la facilidad de uso y la
utilidad percibida directamente afectan la intencién de usar el método.
Uso Actual: el cual representa una variable basada en el
comportamiento, definida como la intencion de utilizar un método en la
practica. De acuerdo a la relacion causal hipotética, el uso actual debe
estar determinado por la intencién del uso.

6.3 Adaptando el MEM para evaluar Arquitecturas CloudloT

El primer paso para adaptar el MEM es definir los objetivos especificos
de las arquitecturas CloudloT. Los constructores generales del MEM
pueden ser instanciados en variables dependientes concretas basadas
en estos objetivos.

De las arquitecturas CloudloT existentes se aprecian dos objetivos
principales: (1) evaluar la instancia de la arquitectura segin un dominio
especifico y realizar modificaciones sobre ella en base a necesidades
particulares y (2) generar soluciones que mejoren la eficacia en la
implementacion de dichas soluciones. Este capitulo se centra en el
primer objetivo, ya que esta es una actividad comdn en arquitecturas
CloudloT. Las siguientes variables de rendimiento son utilizadas para
medir la eficiencia y la efectividad de los usuarios con respecto a el
analisis y modificaciones en la arquitectura CloudloT.

Efectividad actual: la proporcion entre el nimero de modificaciones
correctamente realizadas en la arquitectura CloudloT y el numero total

de modificaciones a ser realizadas.
#Modificaciones corectamente realizadas

Efectividad =
f Numero total de modificaciones a ser realizadas
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e Eficiencia actual: el tempo empleado para realizar las modificaciones.

Eficiencia = Z Tiempo utilizado en realizar la modificacion,
i=1

Con el objetivo de medir las variables basadas en la percepcion, se ha
adaptado un instrumento de medicion utilizado en el MEM. La figura 6-2
muestra como el MEM ha sido operacionalizado para evaluar arquitecturas
CloudloT. Para medir cada uno de los tres constructores, se han definido
conjuntos de preguntas basados en los items mostrados en la Tabla 6-1. La
figura 6-3 muestra el modelo tedrico propuesto para evaluar arquitecturas
CloudloT. Basicamente, se han usado medidas basadas en el rendimiento
como factores que influencia las variables basadas en la percepcion (ver Figura
6.4).

-,

\\\\\ P —
'*-x-ng Facilidad de Uso
— Percibida .
Y

N

» ,
{ . -
Intencién de Uso |- @
N
y ; ™.

Figura 6-3 Distribucién de preguntas del cuestionario aplicado al cuasi-experimento. Fuente:
Elaboracion propia.
De acuerdo a nuestra adaptacion de MEM, la probabilidad de que una
arquitectura CloudloT pueda ser aceptada en la practica puede ser predicho
probando las siguientes hipétesis.

H1,: La arquitectura CloudloT se percibe como dificil de usar, H1, =
. —HL,
o H2,:La arquitectura CloudloT no se percibe como Util, H2, = —H2,

H3,: No existe intencién de utilizar esta arguitectura CloudloT en el futuro,H:
—~H3,
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Facilidad de Uso Eficiencia Actual
Percibida

Utilidad Percibida Efectividad Actual

Intencidn de Uso

Variables con Salidas Dependientes

Figura 6-4 Modelo teérico para la evaluacién de arquitecturas CloudloT. Fuente: Elaboraciéon
propia.

A continuacion, se presentan hipotesis que muestran una relacion directa entre

el uso de una arquitectura en particular y el rendimiento, percepciones e

intenciones de los usuarios. EI modelo de evaluacion ademdas propone un

ndmero de hipotesis que indican una relacion causal entre las variables

dependientes.

o H4,:La facilidad de uso percibida no puede verse determinada por la
eficiencia, H4, = —H4, La razon de esta hipoétesis es que la eficiencia

representa una medida basada en el rendimiento de la eficiencia actual,
mientras que la facilidad de uso percibida representa una medida
basada en la percepcién. De acuerdo a MEM, la eficiencia mide el
esfuerzo requerido para aplicar el método, el cual deberia determinar las
percepciones del esfuerzo requerido.

e HS5,:La percepcion de la utilidad no esta determinada por la efectividad,

H5, = —H5, Larazdn de esta hipotesis es que la efectividad representa

una medida basada en el rendimiento, mientras que la utilidad percibida
representa una medida basada en la percepcion de la efectividad. De
acuerdo al MEM las percepciones de efectividad deberian estar
determinadas por la efectividad actual.

e H6,: La utilidad percibida no es determinada por la facilidad de uso
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percibida, H6, = —H6, Esta hipotesis es tomada desde el TAM, en el

cual la facilidad de uso percibida se encuentra que no tiene una
influencia directa sobre la utilidad percibida.
e H7,: Laintencion de uso no es determinada por la facilidad de uso

percibida, H7, = —H7, Esta hipdtesis es tomada desde el TAM en el

cual se encuentra que la facilidad de uso percibida tiene influencia sobre
la intencion de uso.
e HS8,:La intencion de uso no estd determinada por la utilidad percibida,

H8, = —H8, Esta hipotesis es tomada del TAM, en la cual se encontré

que la utilidad percibida tiene una influencia directa sobre la intencion de
uso.

La Tabla 6-1 muestra los items definidos para medir las variables basadas en
la percepcion. Estos items fueron combinados en un cuestionario con 14
preguntas. Los items fueron formulados utilizando una escala de 5 puntos de
Likert, con el formato de preguntas opuestas. Varios items con el mismo grupo
de constructores fueron aleatorizados para prevenir errores de respuesta
sistematica. El instrumento de medicion estd disponible en
http://bit.ly/2NDKkQ9.

Pregunta Declaracién Positiva (5 puntos)

PEOUL La forma para crear y modificar la arquitectura CloudloT me ha
parecido compleja y dificil de seguir

PEOQOU2 De manera general, la arquitectura CloudloT (sus componentes y
elementos) es dificil de entender

PEOUS La manera de modificar los requisitos durante la construccién de
una solucion utilizando la arquitectura CloudloT son claros y
faciles de entender

La forma en la que se realizan modificaciones en las instancias
de la arquitecutura CloudloT es dificil de aprender

Pienso que seria facil implementar una instancia de esta
arquitectura.

Creo que se reduciria el tiempo y el esfuerzo requerido si se
necesitara disefiar una solucién AAL siguiendo arquitectura
propuesta

Creo que es util la forma en la que se describen cada uno de los
componentes de la arquitectura

Creo que la arquitectura (sus elementos y componentes) NO es
lo suficientemente expresiva para definir un Ambiente de Vida
Asistido

El uso de esta arquitectura mejoraria mi rendimiento en la
implementacion de la misma
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De manera general, pienso que con esta arquitectura NO se
integran adecuadamente los componentes en la arquitectura
CloudloT

De manera general, considero que la arquitectura y sus
componentes son utiles al momento de plantear una solucién
Si tuviera que utilizar una arquitectura para una solucion loT
CloudloT en el futuro, creo que tendria en cuenta esta.

En caso de necesitar adaptar esta arquitectura CloudloT a un
escenario similar, tendria la intencion de usarla en el futuro.
No recomendaria el uso de esta arquitectura

Tabla 6-1 ftems definidos para medir las variables basadas en la percepcién. Fuente:
Elaboracion propia.

6.4 Evaluando la utilidad percibida de la Arquitectura CloudloT la
practica: cuasi-experimento.

En esta seccion, se presenta un cuasi-experimento llevado a cabo para validad
empiricamente la fase de la modificacion de la Arquitectura CloudloT
propuesta.

Un cuasi-experimento es una investigacion empirica, similar a un experimento,
en la cual la asignacion de tratamiento a sujetos no puede estar basada en la
aleatoriedad, pero emerge desde las caracteristicas de los sujetos u objetos en
si mismo (C. Wohlin, 2007).

Las directrices y metodologia seguidas en esta seccién han sido tomadas del
libro Experimentation in Software Engineering (Claes Wohlin et al.,, 2012)
dirigido a investigadores y lectores que estudian informes de estudios
realizados. Los lineamientos han sido adaptados para aplicarla al cuasi-
experimento.

Se eligié un disefio de cuasi-experimento fijo y explanatorio (Runeson, Host,
Rainer y Regnell, 2012) con encuestas y cuestionarios como método de
recopilacion de datos. El proceso consta de las siguientes cinco fases
interrelacionadas (consulte la Figura 6-5 para obtener una descripcion general,
incluidas las entradas y salidas de las diferentes fases):

1. Definicion de objetivos y preguntas de investigacion

2. Disefio y planificacion, incluidos los preparativos para las pruebas y
cuestionarios.

3. Recoleccion de evidencia (mediante los cuestionarios y encuestas)

Andlisis de datos (calificacion, agrupamiento, interpretacion)

5. Informe

B
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2_Disefio y 3. Coleccion de
planificacian evidencia

1. Definician

Disefio de estudio decaso. Documentos Archivados.

grbjetun;:;de investizacién ‘Cuestionarios y encuestas. Documentos de Resultados. Pruebas de normalidad. Informe
=& & ) Consentimiento informado Modelos de regresion.

Figura 6-5 Descripcion general del proceso de investigacion que incluye entradas y salidas
para cada fase. Fuente: Elaboracion propia.

Las fases 1-4 se presentan con mas detalle en las Secciones 6.4.1 a 6.4.4,
mientras que las amenazas a la validez se discuten en la Seccidén 6.4.5. Es
informe corresponde a la documentacién correspondiente a cada fase realizada
para el disefio del cuasi-experimento, es decir, el informe corresponde a toda la
seccion 6.4.

6.4.1 Definicidon de objetivos y preguntas de investigacion

Esta fase inicial (ver Fig. 5-3) proporciono la direcciéon y el alcance para el resto
del estudio de caso. Se definieron un conjunto de objetivos y preguntas de
investigacién en base a la experiencia previa, los resultados y el conocimiento
de los investigadores participantes, y un estudio de literatura en el area
(Capitulo 3 Estado del Arte).

De acuerdo al paradigma Goal-Question Metric (GQM) propuesta Basili,
Caldiera y Rombach (2002) la meta u objetivo de este experimento ha sido
definida de la siguiente manera:

La fase de entendimiento y
modificacion de la Arquitectura
CloudloT

Con el propésito de Evaluar la arquitectura con
respecto a su eficacia
percibida.

Desde el punto de vista Investigador

del

Contexto Grupo de personas en periodo

de formaciéon en el campo de
Ciencias de la Computacion y
de la Ingenieria de Software.

Tabla 6-2 Meta del experimento de acuerdo al paradigma Goal-Question Metric (GQM). Fuente:
Elaboracion propia.

En vista de que actualmente no existe un estandar para generar y modificar
arquitecturas CloudloT ampliamente aceptado, nosotros no podemos evaluar la
Arquitectura CloudloT con respecto a otra que sirva de control. Por esta razén,
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se ha decidido llevar a cabo un cuasi-experimento con el objetivo de evaluar la
arquitectura y probarla empiricamente.

Las preguntas planteadas en la investigacion son:

RQ1: ¢La Arquitectura CloudIoT es percibida como facil de usar y util? De ser
asi, ¢las percepciones de los usuarios son el resultado de su rendimiento
cuando utilizan la arquitectura y realizan modificaciones sobre ella?

RQ2: ¢ Existe una intencidén de uso de la Arquitectura CloudloT en el futuro? De
ser asi, ¢tales intenciones de uso es el resultado de las percepciones de los
participantes?

La primera pregunta de investigacion puede ser estudiada mediante las
siguientes hipotesis:

H1,: La arquitectura CloudloT se percibe como dificil de usar, H1; =
—H1,

o H2,: La arquitectura CloudloT no se percibe como Otil, H2;, = —H2,
o H4,:La facidlidad de uso percibida no puede verse determinada por
la eficiencia, H4, = —H4,

e H5,:La percepcion de la utilidad no esta determinada por la efectividad,

La segunda pregunta de investigacion puede ser estudiada a través de las
siguientes hipétesis:

H3,: No existe intencion de utilizar esta arquitectura CloudloT en el futuro,H:

H6,: La utilidad percibida no es determinada por la facilidad de uso percibida

—H6,

H7,: La intencion de uso no es determinada por la facilidad de uso percibida, E

_|H?1I

HB,: La intencion de uso no esta determinada por la utilidad percibida, H8, =

_|H81.
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6.4.2 Diseno y Planificaciéon del cuasi-experimento

En esta fase, se disefiaron los procedimientos de investigacion y se hicieron
preparativos para la recopilacion de datos. Estas preparaciones incluyeron el
disefio de las tareas, material experimental, la seleccion del escenario y los
participantes.

El cuasi-experimento aplicado a la arquitectura propuesta se realizé como parte
del proyecto “Evaluacion del conocimiento sobre la alimentacion, ejercicio,
redes sociales y desarrollo de prototipos para la toma de medicacion y
monitorizacion de signos vitales orientados al adulto mayor mediante la
integracion y el uso de Tecnologias de la Informacién y Comunicacion, aplicado
a personas mayores de 65 afios”. El proyecto tubo como parte de su
investigacion el analisis de diferentes propuestas para el control y asistencia
médica de adultos mayores en cuanto la toma de medicacion y control de
signos vitales en entornos de vida asistido. Un enfoque particular de la
investigacion fue el disefio de arquitecturas que integren los paradigmas de I0T
y Computacion en la Nube.

6.4.2.1. Seleccion del contexto

El contexto esta determinado por la arquitectura a ser evaluada, la seleccion de
las modificaciones a ser realizadas y la seleccion de los participantes.

La arquitectura a ser evaluada es la presentada en este trabajo,
concentrandose en la actividad de modificacién, la cual es usada para agregar,
quitar o modificar componentes en la arquitectura.

Esta actividad es importante debido a la necesidad de la interaccién del usuario
con la arquitectura CloudloT. Los sujetos, en este caso actian asumiendo el rol
de arquitectos de software, el cual incluye las siguientes tareas: (i) entender el
dominio de la arquitectura, (ii) identificar cada componente de la arquitectura,
(i) seleccionar los componentes que necesitan ser modificados, y (iv) generar
la nueva arquitectura.

La arquitectura a ser evaluada pertenece al dominio de Ambient Assisted Living
(AAL) y esta descrita en el capitulo 5 mas detalladamente con cada uno de sus
componentes.

Para realizar el experimento, 30 participantes fueron seleccionados, todos ellos
estudiantes de la Universidad de Cuenca. Los estudiantes tienen un muy buen
conocimiento realizado a arquitecturas de software.

6.4.2.2. Tareas experimentales

El cuasi-experimento consistié en una tarea con cuatro sub-tareas:
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Tarea: La modificacion de componentes en una arquitectura CloudloT y en
base a ello la generaciébn una arquitectura CloudloT nueva. Para cada
subtarea, los participantes tienen que entender el componente que se desea
modificar y en base a ello fueron generando la nueva arquitectura.

e Subtarea 1: La integracion de la arquitectura CloudloT con un sistema
externo. Para ello los participantes tuvieron que usar el componente
adecuado para integrar el sistema y finalmente comunicar el sistema
externo utilizando protocolos adecuados de comunicacion.

e Subtarea 2: La incorporacion de un nuevo dispositivo electrénico en un
maodulo de la arquitectura. En esta subtarea, los participantes tienen que
agregar subcaracteristicas de seguridad en el dispositivo y acoplar de la
mejor manera los componentes.

e Subtarea 3: La incorporacion de paneles de monitoreo en lugar de los
existentes; para ello cada panel de monitoreo tiene su propio protocolo
de comunicacion.

e Subtarea 4: La correccion de un error en uno de los puntos anteriores.
Esto es necesario para verificar si los participantes entendieron
correctamente la arquitectura y qué tan rapido se pueden realizar
cambios en la arquitectura en caso de darse un error.

6.4.2.3 Variables

La Tabla 6-3 muestra las variables dependientes de interés basadas en la
percepcion, de acuerdo al MEM, las cuales fueron usadas para evaluar la
arquitectura CloudloT en la practica.

VEUE IS Descripcion

Facilidad de Uso El grado en el cual los participantes creen que al

Percibida (PEOU) usar la Arquitectura CloudloT estaran libres de
esfuerzo.

Utilidad Percibida El grado en el cual los participantes creen que

(PU) usando la Arquitectura CloudIoT se incrementara su
rendimiento.

lph=helenresH0EGHRRENE  El grado en el cual piensan usar la Arquitectura
CloudIloT de necesitar una arquitectura CloudloT en
el dominio de AAL. Esto representa un juicio de la
eficacia del método y puede ser utilizado para
predecir la aceptacion de la arquitectura en la
practica.

Tabla 6-3 Variables dependientes basadas en la percepcion. Fuente: Elaboracién propia.

Estas variables son medidas usando un cuestionario con una escala de Likert
con un conjunto de 14 preguntas cerradas. El valor agregado para cada
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variable subjetiva fue calculado como la media aritmética de las respuestas a
las preguntas asociadas con cada variable dependiente subjetiva.

En la Tabla 6-4 se muestran las variables basadas en el rendimiento de interés
y la funcion de medicién usada para determinar sus valores.

Variable Descripcion

Efectividad 2, Tarea, ejecutada correctamente
)
L n
Eficiencia Z Tiempo ejecutando la tarea,

i=1

Tabla 6-4 Variables dependientes basadas en el rendimiento. Fuente: Elaboracién propia.

6.4.2.4 Material experimental

El material experimental se compone del conjunto de documentos que son
necesarios para realizar las tareas experimentales y el cuestionario para medir
la percepcidn del usuario una vez que se ha realizado el experimento.

Este material incluye todo lo referente a las presentaciones con los conceptos,
explicacion de tareas y ejemplos que son utilizadas para el entrenamiento de
los participantes.

La documentacion utilizada, en su totalidad ha sido incluida en los anexos de
este trabajo y es explicada a continuacion.

1. Un documento que contiene la descripcion del escenario sobre el que ha
sido construida la arquitectura y la descripciébn de cada una de las
subtareas. Se solicité a los participantes que escriban la hora exacta de
inicio y fin de la tarea a resolver.

2. Un anexo detallado como soporte, el cual contiene el metamodelo de la
arquitectura con sus tipos de datos.

3. Una hoja con la arquitectura original.

4. Una hoja para dibujar la arquitectura luego de las modificaciones.

5. El cuestionario, el cual esta disponible on-line.

En cuanto a las relaciones éticas del cuasi-experimento, este fue sujeto a un
acuerdo de confidencialidad entre los participantes y los investigadores. En el
estudio AAL, todos los registros fueron guardados en un servidor en la nube
con acceso Unico de los investigadores. Al comienzo de cada prueba,
obtuvimos el consentimiento individual de cada uno entrevistado a través de
una carta de consentimiento que se encuentra en el Anexo A: Consentimiento
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informado. Ningun entrevistado expreso inquietudes después de comprender la
implicaciéon de la carta de consentimiento.

6.4.3 Coleccion de la evidencia del cuasi-experimento

Antes de la sesion experimental se realiz6 un entrenamiento de 30 minutos con
el objetivo de presentar los conceptos de computacion en la nube, internet de
las cosas y arquitecturas CloudloT.

El entrenamiento incluyd el uso de la arquitectura y realizar modificaciones en
la misma, incluyendo tareas envueltas en este proceso. El cuasi-experimento
se realizd con un grupo de 30 estudiantes de Ingenieria de Sistemas en la
Universidad de Cuenca.

La ejecucion del cuasi-experimento fue controlada, no existieron interacciones
significativas entre participantes. El cuasi-experimento fue conducido en una
sesibn de 60 minutos, incluido el entrenamiento. Los participantes que
realizaron el experimento clarificaron sus dudas a lo largo de la sesion de
entrenamiento. Después de las tareas experimentales, los participantes
llenaron el cuestionario mostrado en la Tabla 6-1.

6.4.4 Analisis de los datos del experimento

Para el andlisis de los resultados, se usaron pruebas, estadistica descriptiva y
box plots para analizar los datos recogidos en la fase anterior. Los datos
estadisticos fueron obtenidos usando SPSS v20.

Una vez que los datos se recopilaron a través del material experimental (ver
Fig. 6-5), se realizé un proceso de analisis en tres etapas que consistid en:
andlisis de las percepciones del usuario, andlisis del rendimiento y andlisis de
las relaciones causales.

6.4.4.1 Andlisis de las Percepciones de Usuario

La figura 6-6 muestra los diagramas de caja para cada variable de percepcion
en los cuales podemos ver que la media para cada variable es mayor que el
valor neutro de la escala de Likert, que es el 3.
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Figura 6-6 Diagrama de cajas para las variables PEOU, PU e ITU. Cuasi-Experimento. Fuente:
Elaboracion propia.

Se ha aplicado la prueba de Shapiro-Wilk para comprobar si los datos estaban
distribuidos normalmente para seleccionar qué test podria usarse para
chequear las hipotesis H1, H2 y H3.

Las tablas 6-5 y 6-6 muestran los resultados de la prueba Shapiro-Wilk y
prueba t, respectivamente, para las variables estudiadas. Se aplicado pruebas
para verificar la hipotesis comparando si la media de las respuestas a las
preguntas relacionadas con una variable dada, fueron significativamente mas
altas que el valor neutro de la escala Likert.

Ya que las pruebas de normalidad para las variables PEOU, PU e ITU tienen
una distribucion normal (p>0.05) se ha probado la hip6tesis aplicando el t-tes
one-tailed. Esos resultados nos permiten rechazar las hipotesis nulas H1,, H2,
y H3,, lo que significa que los participantes perciben que la arquitectura

CloudlIoT es facil de usar, atil y que ellos considerarian este método en el futuro
si tuvieran que utilizar arquitectruas CloudloT.

Shapiro-Wilk
Variables Valor neutro
PEOU 3 ,953 30 ,199
PU 3 ,941 30 ,094
ITU 3 ,948 30 ,153

Tabla 6-5 Prueba de Shapiro-Wilk para las variables subjetivas. Fuente: Elaboracién propia.

Valor de prueba =3
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95% de intervalo de confianza de

Significancia Diferencia de la diferencia
t gl (bilateral) medias Inferior Superior
PEOU 5,508 29 <0,001** ,66000 ,4149 ,9051
PU 6,722 29 <0,001** ,90067 ,6266 1,1747
ITU 8,918 29 <0,001** 1,04500 ,8053 1,2847

Tabla 6-6 Prueba t con una muestra para las variables subjetivas. Fuente: Elaboracién propia.

6.4.4.2 Analisis del Rendimiento del Usuario

Se ha medido la efectividad y la eficiencia de los participantes cuando utilizan
esta arquitectura CloudIoT en la practica. La tabla 6-7 presenta los valores de
estadistica descriptiva para las variables basadas en el rendimiento. La
efectividad total fue en promedio del 70.67%, indicando que la mayoria de los
participantes fueron capaces de ejecutar las tareas correctamente.

La eficiencia ha sido calculada como el esfuerzo requerido para realizar las
tareas (Moody, 2001). Los resultados muestran que la eficiencia de los
participantes fue de 14 a 52 minutos.

Minimo Maximo Media Desv. Desviacion
EFICIENCIA 14 52 23,93 7,969
EFECTIVIDAD ,20 1,00 ,7067 ,25587

Tabla 6-7 Estadistica Descriptiva para Variables Basadas en la percepcion del Usuario.

6.4.4.3 Analisis de las Relaciones Causales

El objetivo de esta seccion es validar la parte estructural del MEM en términos
de las relaciones causales entre sus constructores, con la excepciéon del Uso
Actual. Para esto, se ha utilizado analisis de regresion para evaluar la
operacionalizacion del MEM realizada, ya que las hipotesis a ser probadas son
relaciones causales entre variables continuas. Para realizar este analisis,
hemos utilizado los siguientes niveles de significancia sugeridos por Moody
(Moody, 2001):

Valor de Significancia  Rango

No significativo p>0.1
Baja significancia p<0.1
Media significancia p<0.05
Alta significancia p<0.01

Muy alta significancia p<0.001
Tabla 6-8 Niveles de significancia. Fuente: Moody (2001)
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6.4.4.4 Eficiencia vs Facilidad de Uso Percibida

La hipotesis H4 ha sido probada para comprobar si las percepciones de
Facilidad de Uso Percibida (PEOU) son determinadas por la Eficiencia de los
participantes cuando se aplica el método. Para ejecutar este andlisis se ha
construido un modelo de regresion simple en el cual la eficiencia fue usada
como la variable independiente (predictora) y PEOU como la variable
dependiente (predicha). La ecuacion de regresion resultante del analisis es la
siguiente:

PEOU = 3.827 + (—0.085) = Eficiencia

B Desv. Error Beta t Sig. R R cuadrado
(Constante) 3,827 ,391 9,801 ,000
EFICIENCIA -,007 ,016 -,085 -,451 ,656 ,09 ,01

a. Variable dependiente: PEOU
Tabla 6-9 Regresion Simple entre la Eficiencia Actual y la Facilidad de Uso Percibido. Fuente:
Elaboracion propia.

El modelo de regresion fue encontrado no significativo, con p>0.1. El R
cuadrado muestra que la variable eficiencia permite explicar solamente el 1%
de la varianza PEOU, indicando que la eficiencia actual de los participantes no
influencia sus percepciones de facilidad de uso (ver Tabla 6-9). Estos
resultados no nos permiten rechazar la hipétesis nula H4, y aceptar su

hipotesis alternativa, significando que hemos corroborado que la facilidad de
uso percibido (PEOU) no esta determinada por la Eficiencia.

6.4.4.5 Efectividad vs Utilidad Percibida

La hipétesis H5 ha sido probada para verificar si las percepciones de la Utilidad
Percibida (PU) estan determinadas por la Efectividad de los participantes.
Similarmente, nosotros construimos un modelo de regresién simple en el cual
la Efectividad fue usada como la variable independiente mientras que la PU fue
usada como variable dependiente. La ecuacion obtenida desde el modelo es la
siguiente.

PU = 3.137 + 1.081 = Efectividad

B Desv. Error Beta t Sig. R R cuadrado
(Constante) 3,137 377 8,329 ,000
EFECTIVIDAD 1,081 ,502 377 2,152 ,040 ,38 14

a. Variable dependiente: PU
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Tabla 6-10 Regresién simple entre la Efectividad Actual y la Utilidad Percibida. Fuente:
Elaboracion propia.

El modelo de regresion presenta una significancia media con p<0.05. El R
cuadrado muestra que la Efectividad es capaz de explicar el 14% de varianza
de PU, indicando que ciertas percepciones con respecto a PU estan
determinadas por la efectividad de los participantes cuando realizan las tareas
sobre la arquitectura CloudloT (ver Tabla 6-10). Como se esperaba el
coeficiente de regresion para la efectividad fue positivo, lo que significa que a
valor mas alto para la efectividad mas alto el valor de la Utilidad Percibida.
Esos resultados nos permiten rechazar la hipétesis nula H5; y aceptar su

hipotesis alternativa, lo que significa que empiricamente se ha probado que PU
esta determinado por la efectividad.

6.4.4.6 PEOU vs Utilidad Percibida

La hipotesis H6 ha sido probada para verificar si las percepciones de la Utilidad
Percibida (PU) estan determinadas por la Facilidad de Uso Percibida (PEOU).
Similarmente, se construyé un modelo de regresion en el cual la variable PEOU
fue usada como variable independiente mientras que PU fue usada como la
variable dependiente.

La ecuacion obtenida del modelo de regresion es:

PU =1.145+4+ 0.753=PEOU

B Desv. Error Beta t Sig. R R cuadrado
(Constante) 1,145 ,581 1,971 ,059
PEOU ,753 ,156 ,673 4,820 <0.001 ,67 ,45

a. Variable dependiente: PU
Tabla 6-11 Regresidn Simple entre la Facilidad de Uso Percibida y la Utilidad Percibida. Fuente:
Elaboracion propia.

Se ha encontrado que el modelo de regresién es altamente significativo con
p<0.001. R cuadrado muestra que la variable Facilidad de Uso Percibida es
capaz de explicar el 45% de la varianza en PU, indicando que ciertas
percepciones con respecto a PU estan determinadas por PEOU (ver Tabla 6-
11). Estos resultados nos permiten rechazar H6, Yy aceptar su hipotesis

alternativa, lo que significa que hemos corroborado empiricamente que PU esta
determinada por PEOU.

Christian David Piedra Garcia
Pedro Alexander Tenezaca Sari

94



é \ UNIVERSIDAD DE CUENCA

-

PVOGOAD 0

6.4.4.7 Intencion de Uso vs Utilidad Percibida

La hipotesis H7 ha sido probada para verificar si las percepciones de la
Intencion de Uso (ITU) estdn actualmente determinadas por la utilidad percibida
(PU) cuando se aplica el método. La ejecucion de este andlisis fue construida a
partir de un modelo simple de regresion en el cual la variable PU fue usada
como variable independiente mientras ITU fue usada como variable
dependiente, la ecuacion obtenida del modelo es como sigue:

ITU = 1671+ 0.609=PU

Desv.
R R cuadrado B Error Beta t Sig.
(Constante) 1,671 AT71 3,549 ,001
PU ,70 ,48 ,609 ,119 ,696 5,129 <0.001

a. Variable dependiente: ITU
Tabla 6-12 Regresion Simple entre Utilidad Percibida e Intencién de Uso. Fuente: Elaboracion
propia.

Mediante el modelo de regresion se encontr6 una alta significancia, con
p<0.001. R cuadrado muestra que la variable PU es capaz de explicar el 48%
de la varianza en ITU, lo cual representa un alto valor dado que podrian existir
otros factores que influencien la intencion de los participantes de usar un
método (ver Tabla 6-12). Estos resultados permiten rechazar H7, y aceptar su

hipotesis alternativa, lo que significa que hemos corroborado que ITU esta
determinado por PU.

6.4.4.8 Intencion de Uso vs. Facilidad de Uso Percibida

La hipotesis H8 ha sido probada para verificar si la Intenciéon de Uso (ITU) esta
actualmente determinada por la Facilidad de Uso Percibida (PEOU).
Similarmente, se construy6 un modelo de regresion simple en el cual la variable
PEOU fue usada como una variable independiente e ITU como una variable
dependiente. La ecuacion obtenida desde el modelo es la siguiente:

ITU = 2292+ 0479« PEOU

Desv.
R R cuadrado B Error Beta t Sig.
(Constante) 2,292 ,599 3,828 ,001
PEOU ,49 24 479 ,161 ,490 2,973 ,006
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a. Variable dependiente: ITU
Tabla 6-13 Regresién Simple entre Facilidad de Uso Percibida e Intencién de Uso. Fuente:
Elaboracion propia.

A través de este analisis se encontrd una alta significancia con p<0.01. EI R
cuadrado muestra que la variable PEOU permite explicar el 24% de la varianza
en ITU, indicando que las intenciones de los participantes para usar el método
en el futuro estan determinadas en cierta medida por su percepcion en la
facilidad de uso del método (ver Tabla 6-13). Estos resultados permiten
rechazar HS, y aceptar la hipétesis alternativa, lo que significa que se ha

corroborado empiricamente que ITU esta determinada por PEOU.
6.5 Amenazas a la validez

En esta seccidn, se explican los principales problemas que pueden poner en
peligro la validez del cuasi-experimento, al considerar los cuatro tipos de
amenazas que proponen Cook y Campbell (1979).

6.5.1 Validez interna

Las principales amenazas para la validez interna fueron: la experiencia de los
participantes, los sesgos del autor y los sesgos relacionados con la arquitectura
CloudloT.

Para reducir la amenaza con respecto a la experiencia de los participantes, se
ha preparado un ejemplo de entrenamiento representativo, el cual muestra los
pasos para entender la arquitectura y provee a los usuarios un alto
entendimiento en arquitecturas CloudloT.

Tanto los sesgos del autor como los producidos por la entendibilidad del
material fueron reducidos durante la ejecucion de un experimento piloto, en el
cual una investigadora experta en el dominio evalué el material para asi reducir
posibles errores 0 malos entendidos relacionados con el experimento.

Los sesgos relacionados a la arquitectura fueron reducidas a través de su
validacion en el experimento piloto y pruebas sucesivas para mejorar el manejo
de la arquitectura.

6.5.2 Validez externa

Esta se refiere a la habilidad para generalizar los resultados a diferentes
contextos. La principal amenaza puede verse afectada por el disefio de la
evaluacion, el contexto de los participantes y el tamafio o complejidad de las
tareas.

El disefio de la evaluacion puede tener un impacto en la generalizacion de los
resultados debido a la complejidad de la arquitectura, sus caracteristicas
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particulares, el dominio de la misma y los componentes que deberian ser
considerados. Para reducir este problema, se ha intentado generalizar un
escenario, de modo que éste pueda ser adaptado facilmente a otro contexto
similar. Ademas, se han seleccionado tareas sobre los componentes que son
comunes en otros tipos de arquitecturas. El cuasi-experimento fue conducido
con alumnos de Ingenieria de Sistemas, quienes tienen conocimientos sobre
arquitecturas de software.

6.5.3 Validez del constructo

La principal amenaza en la validez del constructor es el como reflejar la eficacia
en la manera en que la arquitectura CloudloT ha sido analizada y modificada.
Las variables subjetivas estan basadas en el Method Evaluation Model (MEM)
(Moody, 2001), el cual es un método conocido y validado empiricamente para
la evaluacion de tecnologias de la informacion. Por otro lado, para analizar la
confiabilidad del cuestionario se ha realizado un analisis de la prueba de
confiabilidad del alfa de Cronbach fue realizada para cada conjunto de
preguntas relacionadas con cada variable subjetiva. Los resultados fueron, en
la facilidad de uso percibido a = 0.795 utilidad percibida es a = 0.861 e
intencién de uso es a = 0.681. Segun, Bosma et al. (Bosma et al., 1997) el alfa
de Cronbach aceptable para experimentos esta en el intervalo 0.67 < a < 0.95.

6.5.3 Validez de la conclusion

Las amenazas que afectan a la validez de la conclusion se refieren a las
conclusiones estadisticas. Ejemplos de estas son la eleccion de los métodos
estadisticos, y la eleccién del tamafio de la muestra, entre otros.

Uno de los principales problemas de la validez es el tamafio de la muestra para
realizar el cuasi-experimento; sin embargo, los resultados fueron alentadores,
ya que los participantes lograron realizar con éxito las tareas propuestas.

Finalmente, para controlar el sesgo de la variacion debido a diferencias
individuales de los participantes, se ha seleccionado un grupo homogéneo de
participantes, ademas del entrenamiento previo antes de realizar las tareas.

6.7 Conclusiones

En esta seccion se ha presentado un cuasi-experimento, con lo cual se ha
evaluado la eficacia percibida de un grupo de estudiantes utilizando la
Arquitectura CloudloT propuesta para realizar una serie de modificaciones y
analisis sobre la misma.

Aunque los resultados son favorables en cuanto a la utilidad de la arquitectura
para apoyar a los usuarios en entender y modificar la arquitectura CloudloT
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propuesta, es necesario realizar otros experimentos que consideren otros
factores importantes.

Ademas, es necesario analizar la arquitectura en otros escenarios, ya que, Si
se realizan pequefios cambios sobre la misma, la evaluacion cambiaria
drasticamente.

Capitulo 7
Conclusiones y trabajos futuros

7.1 Conclusiones

A continuacion, se detalla la consecucion de cada uno de los objetivos que han
sido inicialmente planteados.

7.1.1 Objetivo general

El objetivo general de esta tesis es investigar y analizar los componentes que
deben ser considerados al momento de combinar la Computacion en la Nube
(Cloud Computing) con el Internet de las cosas (loT), a fin de proponer el
disefio de wuna arquitectura tecnolégica siguiendo los lineamientos del
paradigma CloudloT aplicandolo a un ambiente de tecnologia asistiva.
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Este objetivo se ha cumplido en su totalidad, dado que, a lo largo de este
trabajo, se ha planteado una arquitectura CloudloT en un escenario de AAL
que permite integrar componentes de Computacion en la Nube e IoT. Ademas,
se ha disefiado un DSM, que permite estandarizar la composicion e integracion
entre elementos de la arquitectura, ademas de que permite extenderla en
funcién de sus requisitos. Se ha realizado también un estudio empirico para
poporcionar evidencia sobre la utilidad de la arquitectura y apoyar a los
skateholders en el disefio e implementacion de arquitecturas CloudIoT en el
dominio de AAL.

7.1.2 Objetivos especificos
Los objetivos especificos alcanzados se detallan a continuacion.
7.1.2.1 Objetivo especifico 1

Estudiar el estado del arte relacionado con la integracion de las tecnologias
de Computacion en la Nube e loT.

Este objetivo ha sido alcanzado mediante la investigacion de diferentes
arquitecturas que involucran tecnologias de Computacién en la Nube, 0T y
AAL.

Como se ha explicado detalladamente en el Capitulo 3, existen
arquitecturas de Computacion en la Nube e IoT, las cuales pueden ser
aplicadas o se enfocan en ciertos dominios especificos, ademas algunas de
ellas definen DSLs para abstraer ciertos componentes y lograr una
heterogeneidad entre los mismos. Sin embargo, las investigaciones no se
han enfocado especificamente a soluciones de arquitecturas CloudloT en
ambientes de vida asistidos (AAL).

Ademas, se ha observado que existe una gran variabilidad al momento de
construir arquitecturas de Computacion en la Nube e I0T; es decir, no existe
una manera que permita estandarizar las arquitecturas ya que estas
dependen mucho del tipo de usuario que hard uso de la solucién y sus
requisitos especificos, es por eso que una de las principales metas
alcanzadas de esta tesis, ha sido el generalizar este tipo de arquitecturas
mediante Mod4CloT, para que las arquitecturas necesarias puedan ser
especificadas de acuerdo a una semantica apropiada y que puedan ademas
ser construidas en base a requerimientos tanto funcionales como no
funcionales.

7.1.2.2 Objetivo especifico 2

Definir un lenguaje y un modelo de dominio especifico (DSL, DSM) que
permita representar una arquitectura CloudloT.
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Para cumplir este objetivo, se ha definido un metamodelo que integra los
diferentes componentes necesarios para generar una arquitectura CloudloT.
Posteriormente, se ha generado un DSM con base en el metamodelo, con
el cual se ha generado una arquitectura CloudloT. Este DSM permite
generar arquitecturas CloudIoT en distintos dominios y al tener el DSM, la
arquitectura se genera semanticamente, de modo que tanto los
desarrolladores, como los expertos en el dominio, pueden manejarla.

7.1.2.3 Objetivo especifico 3

Proponer una arquitectura que integre las tecnologias de Computacion en la
Nube e loT en campo de tecnologia asistiva y aplicarlo a un escenario real.

Para cumplir este objetivo, se ha generado un caso de estudio, con un
escenario de la vida real. En este escenario se han descrito los principales
actores y componentes que deberian interactuar para cumplir con los
requisitos del caso en el dominio de AAL.

Ademas, se han analizado cada uno de los componentes y posteriormente
se ha realizado una evaluacion de la arquitectura generada para demostrar
empiricamente que esta arquitectura ha realizado un aporte en
investigacion.

7.1.2.3 Objetivo especifico 4

Evaluar la solucion en un dominio especifico con la ayuda de expertos en el
mismo.

Para cumplir este objetivo, se ha realizado un cuasi-experimento con
personas que tienen conocimientos sobre arquitecturas de software. Aqui
se ha analizado la eficacia de la arquitectura y se ha medido la percepcion
del usuario (la facilidad de uso percibida, utilidad percibida e intencion de
uso). Tras los resultados obtenidos, se ha encontrado que la arquitectura es
facil de usar y util. Ademas, la mayoria de los participantes han expresado
su intencién de uso de esta arquitectura en el futuro.

7.1.3 Conclusiones generales

En este trabajo de titulacion se ha construido una arquitectura CloudIoT en
el dominio de AAL mediante el DSM Mod4CloT y uno de los mayores retos
fue definir un modelo que cumpla con los requisitos necesarios en este
dominio. Es por ello, que los componentes que se han generado tienen un
alto nivel de abstraccion para que sea entendible por expertos en el dominio
y generalizar este tipo de arquitecturas mediante Mod4CloT, para que las
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arquitecturas necesarias puedan ser construidas en base a los
requerimientos de las partes interesadas o skateholders; ademas cada
componente es generado semanticamente para que los desarrolladores
puedan manejarlos y configurarlos.

Cada arquitectura cumple objetivos y requisitos diferentes, es por ello que
mediante Mod4CloT hemos intentado abstraer los componentes de la
arquitectura. Es decir, si se requieren agregar estandares de salud,
estandares de la nube, estandares I0T 0 requisitos especificos de esa
arquitectura, es posible hacerlo al agregar ciertos componentes como
protocolos, requisitos de seguridad, adaptadores, entre otros.

7.2 Trabajo Futuro

Este trabajo de titulacion no es el final de los esfuerzos de investigacion en esta
area. Muchas actividades aun se pueden realizar para mejorar y ampliar
nuestra arquitectura propuesta y el DSM CloudloT. Los principales aspectos
que se piensa abordar son analizados a continuacion.

e Con respecto al metamodelo, se piensa que realizar un analisis
minucioso de todos los componentes que interactian en aplicaciones
gue integran las tecnologias de Computacion en la Nube e loT,
abarcando los problemas derivados de su integracion (p. ej. seguridad,
falta de estandarizacién, heterogeneidad, entre otros) seria necesario y
daria més robustez a esta linea de investigacion.

e Con respecto a la arquitectura propuesta, seria necesario mejorar el
disefio en base a las sugerencias y comentarios encontrados en el
experimento. De igual manera, en la arquitectura instanciada a partir del
metamodelo, definir a profundidad los detalles de las plataformas o
tecnologias con que se implementara la solucion.

e También se espera como trabajo futuro, generar operaciones de mapeo
entre la arquitectura instanciada y codigo.

e Con los resultados obtenidos tras la validaciébn empirica realizada en el
presente trabajo, se prevé la mejora de los instrumentos y métodos de
evaluacion de esta solucion, a fin de eliminar todos los posibles
problemas que se han dado durante las sesiones de experimentacion.

e Se espera ademas realizar réplicas de los estudios empiricos teniendo
como sujetos a profesionales del area involucrados en la industria y
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otros sectores que permitan validar la solucion desde diferentes puntos
de vista de usuarios.

e Ademas, como trabajo futuro se plantea la necesidad de buscar
arquitecturas que integren tecnologias para poder realizar comparativas

y afinar el trabajo presentado en este estudio.

e Finalmente, se esperan realizar pruebas en escenarios con requisitos
diferentes y que involucren estandares médicos como HL7 o DICOM.
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Anexos

Anexo A: Consentimiento informado

Usted ha sido invitado a participar en el estudio titulado “Una
arquitectura tecnolégica CloudloT, caso de estudio: Ambient
Assisted Living”, dirigido por la Ing. Priscila Cedillo, Phd e
investigadores de la Universidad de Cuenca.

El objetivo de este estudio es evaluar una arquitectura
propuesta, para ello usted debera seguir una serie de pasos y
realizar una serie de modificaciones en la misma. Al final usted
obtendra un puntaje sobre 4 puntos, que permitira entender
gué tan modificable es la arquitectura. Finalmente, usted tendra
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gue contestar una encuesta con preguntas relacionadas a la
arquitectura, lo que permitira evaluar la percepcion de uso
futuro y facilidad de uso.

La participacion en esta actividad es voluntaria y no involucra
ningun dafo o peligro para su salud fisica o mental. Usted
puede negarse a participar en cualquier momento del estudio
sin que deba dar razones para ello, ni recibir ningin tipo de
sancion.

Los datos obtenidos seran de caracter confidencial, la identidad
de los participantes, estara disponible solo para el personal que
realiza el estudio y se mantendra de forma completamente
confidencial. Los datos estaran a cargo del equipo de
investigacion de este estudio para el posterior desarrollo de
informes y publicaciones dentro de revistas cientificas.

Cabe destacar que no existe ningun riesgo al participar de este
estudio. De patrticipar de todo el estudio los beneficios directos
que recibira usted son los resultados de las evaluaciones y la
posibilidad de ayudar a desarrollar arquitecturas mas eficaces
gue permitan integrar componentes de hardware y de software.

Las informaciones recolectadas no seran usadas para ningun
otro propdsito, ademas de los sefialados anteriormente, sin su
autorizacion previa y por escrito.

Cualquier pregunta que Usted desee hacer durante el proceso
de investigacion podra contactar a la Ing. Priscila Cedillo,
Docente de la Facultad de Ingenieria de Sistemas de la
Universidad de Cuenca, Teléfono: 074051000 Ext. 2359, correo
electronico: priscila.cedillo@ucuenca.edu.ec.

He leido el documento, entiendo las declaraciones contenidas
en él y la necesidad de hacer constar mi consentimiento, para
lo cual lo firmo libre y voluntariamente, recibiendo en el acto
copia de este documento ya firmado.

Y O eeeeeeeeeeeeee.CON cédula de
identidad........................ , de
nacionalidad...........cooiiiiiiii . , consiento en

participar en la investigacion denominada: Una arquitectura
tecnolégica CloudloT, caso de estudio: Ambient Assisted Living
(AAL).

» He sido informado de los objetivos de la investigacion.
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« Corresponde a la seccion en donde se firma el
Consentimiento.

* Incluye informacién clara y precisa de la investigacion,
relativa al proposito del estudio, modalidad de participacion,
riesgos y beneficios, voluntariedad, derecho a conocer los
resultados, derecho a retirarse del estudio en cualquier
momento, voluntariedad, derecho a conocer los resultados y
confidencialidad.

Nombre y Apellido

Firma Fecha

Anexo B: Ejercicio

El presente ejercicio tiene como objetivo medir la modificabilidad de una
instancia de una arquitectura en el dominio de ambientes de vida asistidos
(Ambient Assisted Living AAL) e Internet de las Cosas (IoT). Dicha instancia de
debera modificar para incluir ciertos requisitos, que permitan especificar nuevas
necesidades en una solucion orientada a pacientes. Por favor lea
detenidamente cada una de las secciones, definiciones e instrucciones.

Seccion 1:

Una arquitectura CloudloT es una arquitectura que involucra componentes de
hardware (Cosas) y software (desplegado en la nube). Esta arquitectura
permite integrar Internet de las Cosas (IoT) con la nube.

Cada instancia de la arquitectura es generada de acuerdo a ciertas
necesidades de un sujeto. En este caso, el dominio es Healthcare; por lo tanto,
los componentes presentados en el ejercicio son de tipo médico o para
asistencia meédica, cabe sefialar que esta solucion puede ser generalizada a
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cualquier dominio y pacientes que requieran soluciones de Ambient Assisted
Living. En la seccidn 2 se definen cada uno de los componentes que pueden
ser parte en la arquitectura CloudloT.

Seccioén 2:

1.

Seguridad: Sirve para definir la seguridad de un componente. Los
componentes pueden ser: Fog, EntornoCloudloT, Middleware,
Adaptador o Cosa.

Actor: Son los operadores humanos del sistema. Cada componente
puede tener un actor.

Comunicacion: Sirve para comunicar dos componentes. Ademas se
puede afiadir un protocolo en la comunicacion.

a. Protocolo: Es un sistema de reglas que permite que dos o0 mas
elementos se comuniquen. (e.j. HTTP en la capa de aplicacion,
WiFi en la capa de red)

EntornoCloudloT: Sirve para definir el ambiente Cloud Computing de la
arquitectura. En esta arquitectura se considera solamente Software
como Servicio (SaaS).

Mdédulo: Un mddulo es un conjunto de dispositivos que tienen una
funcionalidad especifica. Cada modulo puede contener elementos y
comunicaciones entre ellos.

Middleware: ElI middleware es un habilitador importante que
proporciona comunicacion entre cosas heterogéneas. (e.. se podria
utilizar para comunicar dos cosas)

Cosa: Es una entidad u objeto fisico que tiene un identificador Gnico, un
sistema integrado y la capacidad de transferir datos a través de una red.
Ademas, esta compuesto por sensores y actuadores.

a. Sensor: Es un tipo de dispositivo que debe estar conectado a la
red de datos. Un sensor es un objeto que se puede utilizar para
medir una propiedad fisica y convertir esa informacion en una
sefal eléctrica u optica (p. ej. detectar el calor, el peso, el
movimiento, la presion, la humedad).

b. Actuador: Es un dispositivo capaz de transformar energia en la
activacion de un proceso con la finalidad de generar un efecto
sobre un proceso automatizado (p. ej. dispensar medicamentos,
rotar motores).

Fog: Componente en el cual el procesamiento de los datos y las
aplicaciones se concentran en los dispositivos. De esta forma, los datos
pueden ser procesados localmente en un dispositivo inteligente en lugar
de ser enviados a la nube. (p. ej. switches, routers, servidores
embebidos, pasarela inteligente).

Adaptador: Este elemento permite que dos interfaces, en principio
diferentes, puedan comunicarse. Se encargara de realizar la conversién
de una interface a otra. Estas interfaces pueden hacer referencia a
sistemas 0 servicios externos.

10.Adaptable: Representa la interfaz externa que se requiere comunicar (p.

e.j. Sistema Metereoldgico)
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En el Anexo 1 se puede observar como cada uno de los elementos de la
arquitectura interactia entre si. La notacion del meta modelo es UML
(diagrama de clases). Ademas, existen algunos tipos de datos (p. e.).
Seguridad tiene una subcaracteristica de tipo RequisitoNoFuncional. Este
campo puede ser una de las opciones en la enumeracion llamada
RequisitoNoFuncional; es decir: confidencialidad, no repudio, integridad,
autenticidad, responsabilidad o disponibilidad). En la Figura 1. se observa este
ejemplo.
< RequisitoNoFuncionalSeguridad

= Confidencialidad

= Integridad
1 ” = NoRepudio
=} Seguridad ]
)( B >¢9 ~ Autenticidad
—, SubCaracteristica : RequisitoNoFuncionalSeguridad = = Responsabilidad
Confidencialidad
3 Prioridad : Int

Figura 1. Seguridad y Enumeracién RequisitoNoFuncional
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Escenario AAL (Ambient Assisted Living)

El sistema esta compuesto por sensores y dispositivos conectados al paciente,
para detectar y prevenir cualquier situacion de emergencia, tanto en el hospital
como en el hogar. Por lo tanto, los usuarios finales de nuestro sistema son:

* Los pacientes, que pueden estar ubicados en el hospital o en el hogar. Las
diferentes salas del hospital y también el hogar del paciente monitoreado
pueden tener un conjunto de dispositivos disponibles como servicios y
conectados al sistema de monitoreo de emergencia (a través de una red local o
Internet, respectivamente).

* Los profesionales de la salud o especialistas (generalmente un médico o
una enfermera), que generalmente se encuentran en sus oficinas o en las salas
de emergencia. Cada especialista puede acceder a un conjunto de dispositivos
disponibles como servicios que envian informacion relacionada con los
pacientes.

* Los centros de atencién remota, que se encargan de ayudar de forma
remota a los profesionales de la salud a ayudar a los pacientes que se
monitorean, con un procesamiento intermedio de la informacion. Los centros de
atencién pueden ser administrados desde el hospital o externamente, y no
siempre necesitan ser parte del sistema.

El sistema esta formado por los siguientes componentes:

* Nodos de sensores para medir los signos vitales basicos de los pacientes,
como la saturacién de oxigeno o la temperatura.

* Dispositivos con un comportamiento mas complejo, utilizado para detectar
(por ejemplo, aplicaciones maviles existentes para medir los dos valores de la
presion arterial, alta y baja) o para controlar algunas otras acciones del
paciente (p. camara de video con un comportamiento complejo o una insignia
de usuario para controlar los movimientos y algunos signos vitales al mismo
tiempo). Pueden comprender varios sensores integrados e interactuando entre
si (por ejemplo, el distintivo de usuario o el lecho de un paciente, donde varios
nodos de sensor estan conectados, trabajando juntos).

Consideremos un caso de uso concreto el monitoreo remoto en el hogar, en el
cual se monitorean peridédicamente varios signos vitales de Alicia, una paciente
con problemas cardiacos. Ademas, debido a los problemas cardiacos de Alicia,
se debe implementar un mecanismo de informe de caida accidental en su casa
inteligente.

El objetivo es monitorear a Alicia y, a través del analisis de la informacion
detectada, detectar situaciones que pueden interpretarse como una caida o
valores anormales en los signos vitales. Por lo tanto, si se detecta una caida,
las acciones se desencadenan automaticamente, como la emision de una
alerta al centro de atencion o el control de algunos de sus signos vitales (por
medio de sensores siempre conectados a ella). Alguna informacion util
necesaria para detectar una caida es la ubicacion de Alicia y la posicion
detectada mediante un acelerometro. Por lo tanto, el entorno debe estar
equipado con unidades de deteccion capaces de capturar esta informacion
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junto con actuadores capaces de contactar con el centro de atencién remota
siempre gue se detecte una caida o un movimiento extrafo.

Seccion 3: Enunciado del ejercicio

Partiendo de la arquitectura propuesta en la Fig. 2, se necesitan crear nuevos
componentes y posteriormente realizar algunos cambios. Para cada una de las
siguientes preguntas, realizar un grafico de como quedaria la arquitectura al
realizar las modificaciones.

1)

2)

3)

4)

Se requiere afiadir un sistema externo nuevo y comunicarlo con el médulo
hospital. El sistema se llama “Clinica de Fracturas”. Ademas, para la
comunicacién entre el hospital y la “Clinica de Fracturas” se necesitan
utilizar el protocolo HTTP en la capa de aplicaciéon y Bluetooth en la capa
fisica.

Para el hospital se ha comprado un reloj inteligente, éste va a ser utilizado
por cada paciente. Este componente reemplaza al detector de caidas y al
monitor cardiaco. El reloj incorpora todos los sensores y actuadores
actuales en el mismo dispositivo. Para la comunicaciéon se utiliza el
protocolo HTTP. Ademas, se desea agregar seguridad en el reloj para
proteger la confidencialidad de los datos.

Se desea incorporar un nuevo panel de monitoreo (dashboard) y eliminar el
actual, de modo que el primero sirva para la perspectiva médica (el actor es
un médico). Y el segundo para la perspectiva técnica (el actor es técnico de
software). Ambos dashboards se comunican con la nube y el primero usa el
protocolo MQTT y el segundo el protocolo HTTP.

Finalmente, al observar la arquitectura nos damos cuenta que se ha
cometido un error y hay que corregirlo. En el punto 1) no se necesita el
protocolo Bluetooth para la capa fisica, sino el protocolo WiFi. ;Como queda
finalmente la arquitectura?

Ejemplo: Se requiere agregar una nueva cosa en la arquitectura y que se
comunique con el controlador mediante el protocolo HTTP en la capa de
aplicacion. Debido a que cada linea representa una comunicacién, la cual tiene
protocolos, una parte de la arquitectura quedaria de esta manera:

Como se observa en

imagen, en la comunicacion

se ha agregado un protocolo

y se ha logrado ademas la

comunicacion del controlador

con una cosa mediante una

linea de comunicacion.
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Arquitectura Modificada

Nombres: Apellidos:
Profesion: Hora Inicio: Hora Fin:

Arquitectura

EntornoCloudloT

Comunicacioén

Middleware

Cosa

Actor

Nodo Fog

Adaptable Adaptable

Modulo Modulo

L

Adaptador 1 Adaptador

Hogar Hospital
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