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Resumen

En la actualidad, los escenarios donde los seres humanos habitan, son cada vez mas inteligentes,
las personas desean mejorar su confort incorporando elementos que le faciliten o hagan méas
agradable su estancia en el hogar. Por este motivo, el usuario requiere que estos elementos sean:

faciles, rapidos y seguros de integrar al entorno.

En este trabajo, se implement un protocolo sobre la capa de aplicaciéon del modelo TCP/IP. El
protocolo permite la interaccién entre los sensores y actuadores (nodos cliente) que se ejecutan
en una red domoética. En cada capa se usa un protocolo especifico: 1.) en la capa fisica se
usa el estandar IEEE 802.11 y define aspectos bésicos como la potencia del transmisor y la
sensibilidad del receptor; 2.) en la segunda capa se usa CSMA/CA como método de acceso al
medio, permitiendo que multiples estaciones utilicen un mismo medio de transmisién; 3.) en
la capa de red, la interaccién entre los nodos estéa configurada en modo malla, en donde cada
nodo usa un identificador de 32 bits basado en su direccién MAC, propio del protocolo; 4.) la
capa de transporte es configurada utilizando TCP, para garantizar que los datos se entregaran

de manera confiable; por dltimo, 5.) en la capa de aplicacién se utiliza el protocolo MQTT.

Para probar el rendimiento del protocolo desarrollado, se fabricaron prototipos de los nodos:
actuador y sensor. También, se desarrollé una aplicacién para dispositivos mdviles basados en
Android, de manera que el usuario pueda controlar y gestionar la red desde su dispositivo.
Ademas, se plantea que el envio de mensajes del protocolo propuesto sea seguro y soporte

ataques de caracter malicioso, para lo cual, se usa el algoritmo de encriptacion AES-256.

Las ventajas principales del protocolo planteado con respecto a los protocolos destinados al
drea de la domética son: 1.) la manera simple en que se realiza la transferencia de informacién
utilizando el protocolo MQTT, minimizando la sobrecarga de la red; 2.) la ficil incorporacién
de los nodos a la red, utilizando la aplicacién del dispositivo mévil; y, por Gltimo, 3.) la comu-
nicacién a largo alcance y escalabilidad en la red, gracias a que la topologia usada permite que

los nodos realicen multi-salto.

Palabras clave : AES, Asociacién, MQTT, Domética, Protocolo, Red de malla.
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Abstract

Nowadays, the scenarios where human beings live are getting smarter. People want to improve
their comfort by incorporating elements that facilitate or do more pleasant their stay. For
this reason, the user requires that these elements be: easy, fast and safe to integrate into the

environment.

In this work, a protocol was implemented on the application layer of the TCP / IP model. The
protocol allows the interaction between sensors and actuators (client nodes) that run in a home
automation network. A specific protocol is used in each layer: 1.) the IEEE 802.11 standard
is used in the physical layer and defines basic aspects such as transmitter power and receiver
sensitivity; 2.) in the second layer, CSMA / CA was used as medium access method, allowing
multiple stations to use the same transmission medium; 3.) in the network layer, the interaction
between the nodes is configured in mesh mode, where each node uses a 32-bit identifier based
on its MAC address, typical of the protocol; 4.) the transport layer is configured using TCP,
to ensure that the data is delivered reliably; finally, 5.) in the application layer the MQTT

protocol is used.

To test the performance of the developed protocol, prototypes of the nodes were manufactured:
actuator and sensor. An application was also developed for mobile devices based on Android, so
that the user can control and manage the network from his device. In addition, it is proposed
that the sending messages of the proposed protocol be secure and support attacks of a malicious

nature, for which the AES-256 encryption algorithm is used.

The main advantages of the proposed protocol with respect to other protocols in the home
automation area are: 1.) the simple way in which the information transfer is carried out through
the MQTT protocol, minimizing the network overload; 2.) The easy incorporation of the nodes
to the network using the mobile device application; and, finally, 3.) long-range communication

and scalability in the network because the topology used allows the nodes to perform multi-hop

Keywords : AES, Association, Domotic, Protocol, Mesh network
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Capitulo 1

Introduccion

En este capitulo se identifica el problema y se justifica el motivo porque se ha elegido disenar
el protocolo sobre la capa de aplicacion. Dentro del alcance que tendra el trabajo, se especifica
el escenario y las caracteristicas del protocolo propuesto. Por ultimo, se plantea los objetivos

tanto generales como especificos.

1.1. Identificacion del problema

En la actualidad los escenarios donde los seres humanos habitan son cada vez mas inteligentes,
las personas desean mejorar su confort incorporando elementos que le faciliten o hagan mas
agradable su estancia. Por este motivo, el usuario requiere que estos elementos sean: faciles,
rapidos y seguros de integrar al entorno [7]. La tecnologia permite potenciar el desarrollo de
aplicaciones domoticas de calidad, que brindan comodidad a los usuarios. El continuo desarrollo
de estas tecnologias provee soluciones faciles, tutiles y econémicas; con las finalidades claras
de garantizar el bienestar y la seguridad [8]. Existen varias empresas que proveen tecnologia
domética, como lo es +SPACIO [9], ésta se especializa en el desarrollo de soluciones de control
en viviendas y edificios; actualmente son un referente en el Aambito de la tecnologia aplicada a los

espacios arquitecténicos en Espania. Mientras que en Ecuador existen empresas como SODEL
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[10] y SmartHomeQuito [11].

En este contexto, existen varios trabajos relacionados a sistemas domoticos, que hacen uso de
un protocolo de comunicaciéon en diferentes capas del modelo OSI. Los protocolos son entes
que permiten normalizar la interaccién entre todos los dispositivos y programas asociados;
estos gestionan los intercambios de informaciéon. Los protocolos de comunicaciéon disenados y
empleados en la actualidad en una red domética de tipo bus son; X-10, LonWorks, ModBUS,
EHS, BatiBus [12], de los cuales, los 2 primeros pertenecen a buses propietarios, mientras
que los otros son abiertos. El protocolo Lonworks ha conseguido establecerse en el mercado
domotico como una de las soluciones con més potencial para la automatizacion de viviendas, esta
basado en paquetes en el que no existe el concepto de cliente-servidor, ademés implementa las
7 capas basada en el modelo OSI [13]. Las tecnologias de comunicacién que utilizan la mayoria
de protocolos inalambricos son: Zigbee [14] y Z-wave [15]; los cuales tratan de simplificar la
arquitectura para consolidar una red simple y de bajo consumo. Por ejemplo ZigBee se basa en

el modelo OSI, no utiliza las 7 capas del estandar de red, sino solamente 4.

Los protocolos propietarios necesitan un conjunto de chips patentados y componentes electré-
nicos especiales para su implementaciéon. Ademas, la instalacién requiere mano de obra espe-
cializada [13]. El protocolo EIB [16] distribuye la inteligencia entre los sensores y actuadores
haciendo que éstos sean complejos y costosos. KNX [17] es la unién de lo mejor de los protocolos
EIB, EHS y del BatiBUS lo cual aumenta considerablemente la oferta del mercado residencial
al ser un protocolo que trabaja con dispositivos de diferentes fabricantes. Por otro lado, CEBUS
[18] es un protocolo no propietario muy robusto y se implementa sobre las 5 capas del modelo
OSI haciendo que los nodos sean complejos. También existe BACnet[19] que se disefi6 para
admitir varias capas fisicas y de enlace diferentes, que incluyen: comunicaciones inalambricas
PTP y aldmbicas de tipo LAN cableada de bajo costo MS/TP.

Si bien existen varios protocolos destinados al &mbito de la domética, éstos a menudo utilizan
la mayoria de las capas de modelo OSI, por lo que aumenta su complejidad. Existen muy pocos
trabajos relacionados a protocolos sobre la capa de aplicacion, la ventaja de trabajar sobre esta
capa es que la red ya esta formada y no hay que preocuparse por la gestién y administracién de
la misma; haciendo que el protocolo implementado en la tltima capa sea simple, pero al mismo
tiempo debe ser lo suficientemente robusta en cuanto a calidad de servicio, funcionalidad y

requerimientos de seguridad.
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1.2. Justificacion

El origen de la domética se remonta a los anos 70 cuando aparecieron los dispositivos de
automatizacién de edificios. Desde entonces, se ha manifestado un creciente interés por parte de
investigadores y la industria por la bisqueda de la casa ideal. Dentro de las principales servicios
que ofrece la domoética se tiene: programacién y ahorro energético, confort, comunicaciones,
accesibilidad. Las arquitecturas tipicas son: centralizada, distribuida y mixta. La arquitectura
mixta mas comun estd basada en ZigBee y son totalmente inaldmbricos. La gran mayoria de

protocolos usados en demoética son propietarios.

Hasta el momento se han realizado implementaciones sobre protocolos propietarios, con arqui-
tecturas centralizadas donde el nodo central administra toda la red y todos los esclavos deben
llegar a éste de manera directa, arquitecturas distribuidas donde los nodos son muy complejos
por ende tienen un alto costo. Actualmente existen muy pocos estudios sobre la implementacion
de un protocolo en la capa de aplicacién para una red de malla de sensores y actuadores en un

entorno domético de muy fécil integraciéon y con un muy bajo costo.

1.3. Alcance

La contribuciéon de este trabajo se centra, en el desarrollo e implementacién de un protocolo
sobre la capa de aplicacién del modelo TCP/IP, que permita la interaccién entre los sensores
y actuadores (nodos cliente) que se ejecutan en una red domética. Para lograr esto, tanto el
Gateway (nodo central) como los nodos cliente, estdn conectados a una red en malla, dado que
este tipo de redes tienen la caracteristica de hacer multi-salto y por este motivo es una red ideal

debido a su largo alcance y escalabilidad.

Se propone un escenario en que los nodos sensores y los dispositivos encargados de abstraer
la interaccién hombre maquina (teléfonos inteligentes) comandan cargas residenciales que bési-
camente son de control ON/OFF, estas cargas pueden ser: elementos de iluminacién, motores
eléctricos (para el control de puertas, ventanas, cortinas, etc), electrodomésticos, dispositivos

de entretenimiento (television, radio, etc) y més.

Se plantea que el protocolo propuesto sea lo suficientemente seguro, para soportar ataques de
caracter malicioso. Por lo cual, el protocolo envia todos los mensajes utilizando el tipo de encrip-
tacién denominada estdndar de encriptacién avanzada (AES, por sus siglas en inglés), de esta
manera el sistema domético tiene resistencia frente a ataques cripto-analiticos, en particular,

al criptoandlisis lineal y diferencial [20].
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Por otro lado, se plantea una interfaz humano-maquina amigable, de manera que, el usuario
esté informado del estado de su vivienda y pueda gestionar los recursos con facilidad. Para
llevar a cabo dicho objetivo, se disefia una aplicacién para teléfonos inteligentes, esta aplicacion
se encargard de abstraer la informacion extraida de la base de datos del Gateway y mostrarla

al usuario de una manera visualmente agradable y facil de utilizar.

1.4. Objetivos

1.4.1. Objetivo general

Disenar e implementar un protocolo que permita facilitar la integracién de sensores y actuadores

en un entorno domético.

1.4.2. Objetivos especificos

e Disenar un prototipo de sensor para control ON/OFF.

e Disenar un prototipo de actuador para comando de motores, cargas eléctricas e ilumina-
cién

e Disenar e implementar un protocolo a nivel aplicativo para interacciéon entre actuadores
y sensores.

e Disenar e implementar un método para la asociaciéon de nodos sensores y actuadores a la
red domoética tomando en cuenta criterios de seguridad.

e Disenar e implementar una interfaz humano-méaquina de entorno amigable para el usuario.

e Disenar e implementar simulacién de presencia.
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Capitulo 2

Marco Teodrico

En este capitulo se presenta una vision general de los sistemas dométicos y sus aplicaciones.
Se describe la tipologia de estos sistemas (centralizados, descentralizados y distribuidos); y el
funcionamiento de una WSN, ya que es el tipo de red que se utiliza para este trabajo, debido a
su bajo coste computacional. También se trata el funcionamiento del protocolo de comunicacién
MQTT, la seguridad en los dispositivos inaldmbricos y diferentes métodos de encriptaciéon. Por

ultimo se da una breve descripcién de lo que es la simulaciéon de presencia.

2.1. Introduccion

Las tecnologias de la informacién y la comunicacion se extienden a lo largo de nuestra vida
para facilitar las tareas cotidianas y aumentar la calidad de nuestra vida en todos los ambitos
[21]. Al igual que en otros dominios, en los entornos domésticos muchos dispositivos se estan
equipando con diferentes protocolos de comunicacién conectados a redes domésticas. La domé-
tica representa un conjunto de aplicaciones domésticas de tecnologias modernas de los campos
de la arquitectura, la construccion, la electrénica, la automatizacién, las telecomunicaciones y
la informatica. Estas aplicaciones tienen como objetivo la gestién de instalaciones de edificios,

asegurando una reduccion y optimizaciéon del consumo energético y también algunos servicios

Ratl Benito Suquinagua Otavalo 5
Edgar Osvaldo Mufioz Abad


raul.suquinagua@ucuenca.ec
edgar.munoza@ucuenca.ec

UNIVERSIDAD DE CUENCA

como: seguridad, comodidad e intercambio de informacién, estas propiedades se reducen a una

sola que es el comin denominador en la sociedad: mejorar la calidad de vida [22].

Hoy en dia, cuando se habla de domética, se asocia inmediatamente con el término control
remoto, utilizado para cualquier tipo de proceso. En el caso de una vivienda inteligente basada
en protocolos de comunicacién, sus ocupantes pueden controlar desde una computadora, un ce-
lular, relojes inteligentes; elementos como los sistemas de iluminacién, climatizacién, asi como
los distintos electrodomésticos. La flexibilidad de este tipo de control y operacion de los dis-
positivos de la red domoética depende de la arquitectura empleada, ya que para una aplicaciéon
determinada se encontraran ciertas caracteristicas que cumplan a cabalidad con una arquitec-
tura especifica [22]. Por otra parte, independientemente del tipo de arquitectura utilizada, los
dispositivos integrados en los elementos del hogar presentan restricciones computacionales y
de escalabilidad, en este sentido, en la literatura existen varias soluciones utilizando redes de
sensores (WSN).

En [23], las WSN permiten el desarrollo de redes con gran ntimero de dispositivos conectados
y es posible adaptar pardametros como la tasa de transmision, potencia, modulacion, etc; de
tal manera que los dispositivos finales, llamados nodos tengan un rendimiento y conectividad
aceptable utilizando un minimo de recursos. Pero al ahorrar recursos, no quiere decir que la
informacién transmitida serd insegura, por esto, surgen varios tipos de encriptaciéon de datos,

como se vera en el transcurso de este capitulo.

2.2. Tipologia de los sistemas

Los sistemas domoéticos pueden ser clasificados segtin su tipologia dependiendo de la ubicacién,
espacio, caracteristicas y distribucién de los distintos dispositivos que seran parte del sistema
[13].

2.2.1. Sistemas centralizados

En este tipo de sistemas se tiene una topologia tipo estrella (ver Figura 2.1), es decir, que
tiene un unico elemento para controlar a los diferentes dispositivos que estan conectados, por lo
tanto, si este elemento centralizado falla o interrumpe su funcionamiento, todo el sistema deja
de funcionar en su totalidad [22]. En aplicaciones criticas o susceptibles al colapso del elemento

central se recomienda redundancia.

Las principales caracteristicas que tiene este sistema son: costo reducido en la implementacién,
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facil uso y formacién e instalacién sencilla. Uno de los principales inconvenientes es su escala-
bilidad, es decir, que al llegar a un cierto punto, el sistema no podria soportar mas dispositivos

conectados.

ACTUADORES
SENSORES

“
& CONTROLADOR
=

Sensor de humo ﬁ ﬁ &

Envian informacién YY) j Envia ordenes a
——————

Electro-vélvula
al controlador - los actuadores

L

Sensor de
movimiento

Dicen al controlador
que hay que hacer Cortinas eléctricas

Laptop control remoto

INTERFACES

Figura 2.1: Arquitectura centralizada

2.2.2. Sistemas descentralizados

En este tipo de sistemas a diferencia del anterior, no existe un médulo central de control, por lo
que todos los componentes del sistema tienen independencia en las funciones de control y mando.
Entre las ventajas de este sistema esta su topologia robusta, seguridad de funcionamiento,
posibilidad de rediseno de la red y facilidad de ampliar la red. Pero presenta inconvenientes
como por ejemplo: los elementos de la red no son universales, el costo de implementacion es

elevado y tiene una alta complejidad de programacién[13].

2.2.3. Sistemas distribuidos

En este tipo de sistemas las funciones se reparten por areas de trabajo diferentes que realizan
tareas de forma coordinada para lograr a cabo su objetivo final. Es por eso que la arquitectura
distribuida tiene los elementos de control generalmente cerca al dispositivo que se requiere
comandar [22], la ventaja es que al colapsar un elemento de control, puede seguir funcionando

el sistema sin disminuir su funcionalidad, dotdndolo de gran flexibilidad.
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La desventaja principal del sistema, es que es mas compleja en cuanto a la programacién. Sin
embargo, el sistema presenta beneficios como: la posibilidad de redisefio de la red, facilidad de

ampliacién, sensores y actuadores universales.

Controlador 1 Controlador 2 Controlador 3

seoe i oeve seve |

e ¢ | 3
. _— Sensor de

Sensor de humo Sensor de temperatura Motor

Electro-valvula i ; 4t
Movimiento Cortina eléctrica

Figura 2.2: Arquitectura distribuida

2.3. Redes de sensores inalambricos (WSN)

Las tecnologias inaldmbricas permiten comunicar lugares sin la necesidad de una conexién por
cable. En la implementacion de estas nuevas tecnologias, el uso de WSN se ha vuelto un punto
clave [24]. Las WSN se definen como sensores distribuidos que recolectan datos de los sensores
y envian esta informacién hasta el servidor o un nodo central de manera inaldmbrica. Los
recientes avances en microelectréonica y sistemas inaldmbricos han permitido el desarrollo de
nodos de bajo costo, tamaifio reducido y bajo consumo [25]. Se pueden identificar una serie de

caracteristicas principales de las WSN [25]:

e Gran escalabilidad. La cantidad de nodos que se despliega en una red puede llegar
hasta los miles, pudiendo crecer su niimero.

e Topologia variable. La posicién en que se coloca cada nodo puede ser arbitraria y
normalmente es desconocida por los otros nodos, lo que va a permitir un despliegue
aleatorio.

e Cooperacion de nodos sensores: Realizan operaciones simples antes de transmitir los
datos, lo que se denomina un procesamiento parcial o local.

e Comunicacién: Los nodos sensores usan comunicacién por difusion y debido a que estan
densamente desplegados, los vecinos estdn muy cerca unos de otros y la comunicaciéon

multi-hop (salto miltiple de uno a otro) consigue un menor consumo de potencia.
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En la Figura 2.3 se muestra los elementos béasicos que componen de forma general una WSN

[25], los cuales son:

e Sensores: toman la informacién del medio y las convierten en senales eléctricas.

Nodos sensores: son los procesadores de radio, que toman los datos de los sensores a

través de sus puertos y envian la informacién a la estacién base.

Gateway: nodo que actta de interfaz de conexion entre la WSN y otra red.

Estaciones base: Recolector de datos basado en un ordenador comiin o sistema integra-
do.

Estacion base
e Gateway

Nodo sensor

Sensor

Figura 2.3: Elementos de una WSN bésica.

2.4. Protocolo de comunicaciéon MQTT

Generalmente las redes de sensores inalambricas tienen capacidades de comunicacion y de ener-
gia limitadas, lo que hace que no sea factible que los nodos entreguen datos directamente a
un gran namero de clientes externos. Estos factores indican que los nodos necesitan realizar
la transferencia de datos lo mas simple posible para minimizar la sobrecarga. Una solucién a
esto es la arquitectura publish-subscribe (pubsub). Este tipo de arquitectura usa un servidor
intermediario llamado broker para manejar las solicitudes del cliente. La Figura 2.4 muestra el
diseno general de un sistema pubsub. Los datos estdn organizados a través de tépicos o temas
en el broker. Los tépicos se estructuran en una jerarquia similar a las carpetas y archivos en

un sistema de archivos utilizando la barra diagonal (/) como delimitador. Usando este sistema
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puede crear estructuras de nombres faciles de usar y auto-descriptivos de su propia eleccién.

Cuando un cliente publica contenido nuevo sobre un tema, los clientes suscritos al tema reciben
una notificacién con el nuevo contenido [1]. La Figura 2.5 presenta el patrén de publicacion/-
suscripciéon para MQTT. La ventaja del uso de un intermediario (broker) es que permite que
los nodos consoliden el trafico de red en la WSN enviando tnicamente los datos a un punto
final, simplificando las comunicaciones. Los sistemas pubsub que utilizan el protocolo heredado

MQTT estan ampliamente implementados en las aplicaciones IoT.

MQTT [26] es un protocolo de publicacién y suscripcién desarrollado por IBM !. Est4 disefiado
para entornos restringidos, aunque su dependencia del protocolo orientado a la conexién (TCP)
y la naturaleza compleja puede limitar su viabilidad para su uso en WSN. MQTT conecta
las redes y dispositivos con middleware y aplicaciones. Es posible realizar conexiones tanto:
méquina a servidor (M2S), como servidor a servidor (S2S), miquina a maquina; y varios tipos

de enrutamiento (uno a muchos, uno-a-uno y muchos-a-muchos).

Publish-Subscribe Broker

Publisher

Publisher

Intermet

Wireless Sensor Network

=

Subscriber

Figura 2.4: Arquitectura usada para publicar desde una red de sensores inalambricos [1].

El puerto MQTT predeterminado para TCP/IP es el 1883. MQTT tiene diferentes tipos de

servidores como: mosquito, hivemq, mosca y paho MQTT. También soporta Transport Layer

Thttps://www.ibm.com
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Security (TLS) / Secure Sockets Layer (SSL), que son protocolos de seguridad en las comuni-

caciones que se utilizan en diferentes aplicaciones como correo electrénico, navegacién web, fax

por Internet, voz sobre IP (VoIP) y mensajeria instantdnea [27].

Publisher(source) Broker Subscriber(sink)

Subscribe(topic)

Publish(topic, info)

Publish(topic, info)

Figura 2.5: Proceso de publicar y subscribir en MQTT.

2.5. Seguridad

Con el rapido desarrollo de las comunicaciones por cable e inaldmbricas, incluidas Internet
of Things (IoT) y la red de sensores inaldmbricos (WSN), la seguridad de la informacion se
ha convertido en un problema cada vez més importante [28]. La seguridad en dispositivos
inalambricos e IoT tiene varios problemas, que incluyen confidencialidad de datos, comunicacién

segura con integridad y autenticidad.

Las principales amenazas que se deben de considerar al desarrollar aplicaciones IoT son:

Radl Benito Suquinagua Otavalo 11
Edgar Osvaldo Munioz Abad


raul.suquinagua@ucuenca.ec
edgar.munoza@ucuenca.ec

UNIVERSIDAD DE CUENCA

e Acceso remoto: esta amenaza intenta acceder al dispositivo sin permiso.

e Man-in-the middle: ocurre cuando un atacante obtiene acceso al canal de comunicacién
del dispositivo. El atacante puede realizar actividades no autorizadas, como interceptar
datos o modificar comunicaciones para cambiar la mision del dispositivo.

e spoofing: ocurre cuando un atacante crea paquetes con una direccién de origen falso para
ocultar su identidad.

e Spyware: todo tipo de software que monitorea y roba informaciéon de dispositivos.

e Inyeccion de servicio: el atacante apunta a un servicio del dispositivo e inyecta cédigo
malicioso para corromper el servicio.

e Malware: se refiere a todo tipo de cddigos de software, como son los virus, gusanos y
troyanos; que estan hechos para hacer operaciones maliciosas.

e Ransomware: cualquier tipo de software que bloquea un dispositivo y exige algtin tipo de
pago para desbloquearlo.

e Denegacién de servicio (DoS): un atacante ocupa los recursos de la red inundandolo con

solicitudes consecutivas, y por lo tanto, colapsando los dispositivos.

Una solucién para enfrentar los problemas expuestos es el cifrado de datos, esto significa alte-
rarlos, generalmente mediante el uso de una clave, de modo que no sean legibles para quienes
no posean dicha clave. Luego, a través del proceso de descifrado, aquellos que si poseen la clave
podran utilizarla para obtener la informacién original. Esta es una técnica muy utilizada para
evitar los problemas de seguridad. Existen muchos métodos de encriptacién, como por ejemplo:
AES, CAPE, ARIA, PRESENT, LEA y més [29-31]

AES: es un algoritmo de encriptaciéon desarrollado por el Instituto Nacional de Estandares

y Tecnologia (NIST). Utiliza el algoritmo Rinjndael y el 26 de noviembre de 2001, la
Publicacién 197 de las Normas federales de procesamiento de la informacién lo nombré
como el nuevo estandar para el cifrado. Este estdndar se llamé AES Advanced Encryption
Standard y actualmente sigue siendo el estdndar para el cifrado [32].
AES es un cifrado de bloque simétrico, es decir, que usa la misma clave para cifrado y
descifrado. El estandar establece que el algoritmo sélo puede aceptar un tamano de bloque
minimo de 128 bits y las claves de cifrado podrian ser: AES-128, AES-192 o AES-256.
Ademés no se utiliza la estructura feistel [33], ya que en feistel la mitad del bloque de
datos se usa para modificar la otra mitad del bloque de datos y luego se intercambian las
mitades. En el caso de AES, el bloque completo de datos se procesa en paralelo durante
cada ronda usando sustituciones y permutaciones.

CAPE: implementa clave privada y cifrado de flujo simétrico basado en xor? desarrollado
para ofrecer cifrado en microcontroladores con capacidades limitadas. Es un proyecto

experimental, destinado para fines educativos y de investigacion; no se lo recomienda

2Qperacién booleana
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para la produccién [34].

A pesar de utilizar pocos recursos de procesamiento, es un tipo de encriptacién débil, ya
que no ha sido disefiado teniendo en cuenta el principio de Kerckhoff (uno debe diseniar
sistemas bajo la suposicién de que el enemigo se familiarizard plenamente con ellos) [35],
ni se ha considerado la vulnerabilidad conocida de texto sin formato (tiempo de fuerza
bruta sobre el texto sin formato).

ARIA: es un tipo de cifrado de bloques diseiado en 2003 por un grupo de investigadores
Coreanos. Es un algoritmo estandar seleccionado por la Agencia Coreana de Tecnologia
y Estandares. ARIA utiliza una estructura de red de sustitucién-permutacién basada en
AES. La interfaz tiene un tamafio de bloque de 128 bits con un tamaifio de clave de 128,
192 o 256 bits [36].

2.6. Simulacion de presencia

La simulacién de presencia surge como un mecanismo de seguridad para persuadir a los ladrones.
La estrategia consiste en que la actitud de un intruso que desea ingresar en la casa puede verse
afectada al ver que hay actividad y movimiento dentro de la vivienda, este hecho puede hacerle
abandonar el intento de intrusién [37]. Existen varios mecanismos que se han desarrollado para

resolver la problematica, algunos se muestran en el apartado 3.4.
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Capitulo 3

Estado del Arte

Este capitulo presenta un resumen de los protocolos tipo bus e inalambricos existentes aplicados

a la domotica y se analiza las diferentes implementaciones desarrolladas hasta el momento.

3.1. Introduccion

Existen varios trabajos relacionados a redes domoticas, que hacen uso de un protocolo de
comunicacién en diferentes capas del modelo OSI, algunos propietarios y otros de libre acceso.
En general existe una continua evolucién de la tecnologia, la Figura 3.1 muestra los protocolos

existentes y su evolucién.

A continuacién, se muestran algunos de los enfoques y caracteristicas de los protocolos existentes

para entornos domoticos.
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Figura 3.1: Evolucién de los principales protocolos y tecnologias habilitantes [2].

3.2. Protocolos tipo bus

Los protocolos de comunicacién diseniados y empleados en la actualidad en una red domética de
tipo bus son; X-10 [38], LonWorks, ModBus [39], EHS y BatiBus [40]; los 2 primeros pertenecen
a buses propietarios, mientras que los otros son abiertos. El protocolo Lonworks se ha establecido
en el mercado domoético como una de las soluciones con mas potencial para la automatizacion
de viviendas, presenta un control descentralizado permitiendo distribuir la inteligencia entre
sensores y actuadores. La comunicacién es de tipo bus, habitualmente el medio de que se utiliza
par trenzado aunque existen otros; ademas es un sistema que permite la interconexién entre
aparatos de diferentes fabricantes con poco cableado, flexible, facilmente ampliable, mediante
un protocolo estdndar e implementa las 7 capas basadas en el modelo OSI [41]. Por otro lado,
existen protocolos de libre acceso, como por ejemplo BatiBus, la caracteristica de este protocolo
es que soporta varias topologias como: estrella, anillo y arbol; todas las cuales exhiben los
beneficios de una configuracién simple y barata; ademas, controla el flujo de datos y evita las
colisiones con CSMA /CA (Channel Sense Multiple Access / Carrier Avoid) [40].

3.3. Protocolos para tecnologias inalambricas

Los protocolos més utilizados para entornos dométicos de tipo inaldmbrico son: Zighee [42],

Enocean [43] y Z-wave [44]; los cuales tratan de simplificar la arquitectura para consolidar una
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red simple y de bajo consumo; resultando una buena solucién para la introduccién de la domética
en la vivienda construida, evitando problemas de obras, ductos y cableados. Por ejemplo; ZigBee
se basa en el modelo OSI, no utiliza las 7 capas del estdndar de red, sino solamente 4. Enocean
trabaja bajo una frecuencia de 868MHz por lo que no existen problemas con la saturada banda
de los 2.4GHz, la velocidad de transmision es de 25 kbit /s, ideal para aplicaciones de baja tasa
de datos; una ventaja es que permite que los sensores puedan trabajar sin activar la recepcién
radio constantemente, incrementando la eficiencia energética, la desventaja es que no cuenta con
un estandar internacional. Zwave utiliza solamente 3 capas del modelo OSI (capa de aplicacion,
red y fisica); ademds, es un sistema fiable, permite una topologia mallada que admite hasta 232
dispositivos con una distancia de 30 metros entre dispositivos al aire libre o 20 metros en espacios

cerrados [3]. A continuacién se muestra una comparativa de los protocolos mencionados.

Emision Us Proteccic
Fiabilidad Seguridad Baja 3 50 Precio ro EC(EIJDI‘I Interop
- frec simple Inversion
@ LigBee - No atin - X
X x
ocean

@m No atin

Figura 3.2: Comparacién entre Zigbee, enocean y Zwave [3].

3.4. Implementaciones desarrolladas

Los protocolos de comunicacién dependiendo de las necesidades de operacién pueden ser desa-
rrollados sobre cualquier capa del modelo OSI. Por ejemplo [45] presenta una aplicacién de
IoT, en la que se disenia e implementa una red domética para control y monitoreo, utilizando
el protocolo TCP/IP para la transmisiéon de datos a través de Internet, mientras que para la
seguridad se usa GSM (Global System Mobile) a través de mensajes cortos. En [46] se propone
un protocolo que es capaz de resolver la mayoria de los problemas sin depender de los sitios
de Internet o proveedores. Emplea mensajes sin procesar para ahorrar los recursos del CPU y
utiliza UDP para un uso eficiente del ancho de banda . Otro trabajo es [47], en donde se analiza
el estdndar IEEE 802.15.4 (Zigbee) y su fiabilidad en entornos domdéticos; se usa un protocolo
simple y ligero basado en el método de acceso al medio CSMA /CA. Una de las ventajas es que
los paquetes individuales son reconocidos y se proporciona garantias de entrega a nivel de enla-
ce; sin embargo, no hay garantias de calidad de servicio o soporte para niveles de prioridad de

trafico de red. Finalmente, [48] crea una red domoética de control, que conecta inaldmbricamente
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todos los nodos que formen parte del sistema, estableciéndose los parametros de comunicacién
y de configuracién; el sistema consta de un nodo de control de red y de otro nodo periférico, de
tal manera que este ultimo se pueda conectar y controlar elementos habituales en una vivienda;
al mismo tiempo, la instalacién es controlada por el usuario a través de una aplicacién web,

visualmente atractiva y de facil manejo, alojada en la unidad central.

En cuanto a simulacién de presencia, en [49] se propone un mecanismo para cambiar de forma
aleatoria el estado de actuadores tal como, iluminarias, persianas y dispositivos del hogar en
general, de manera aleatoria. Otro enfoque es [37], utiliza sensores de movimiento para realizar
cambios en la actividad de los aparatos en el hogar y al mismo tiempo envia una alerta a
los propietarios de la casa haciéndolos saber de la intrusién. En la industria existen varios
dispositivos que ofrecen simular la presencia de un hogar, [50] aporta seguridad al simular
presencia con pequenias variaciones horarias cada dia, para esto cuenta con sensores de luz y
opciones de estaciones del afio; ademads el equipo desarrollado se entrega pre-programado, pero

en caso de ser necesario puede ser programado a pedido del cliente.

3.5. Conclusiones

La seguridad es muy importante debido a problemas de vulnerabilidad, como se evidencia en
la secci6n 2.5. En [45] utiliza un mecanismo de seguridad utilizando GSM a través de mensajes
cortos, pero unicamente para advertir a los usuarios sobre la actividad en el hogar. Sin embargo,
los trabajos realizados hasta el momento, no toman demasiada importancia a la seguridad de

los datos.

Ademaés se ha visto que existen problemas de inter-operabilidad en varios trabajos y esto hace
que no se pueda intercambiar informacion, ni procesarla. Como por ejemplo: Zigbee soporta re-
des malladas, pero no posee la capacidad de inter-operabilidad con otros sistemas pertenecientes

a la red domotica.

Por dltimo, Zwave soporta simulacion de presencia como un mecanismo de seguridad, la ac-
tivacién de dispositivos generalmente se realiza de manera aleatoria o con temporizadores, y

evidentemente no simula el comportamiento real de la red.
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Capitulo 4

Diseno e implementacion

El presente capitulo abarca la metodologia empleada para enfrentar la problematica expuesta,
mostrando las caracteristicas de los dispositivos utilizados, disefio de los prototipos de los dife-
rentes tipos de nodos de la red, esquema del protocolo propuesto, disefio de un mecanismo de

simulacion de presencia mediante redes neuronales y el disefio de la interfaz humano maquina.

4.1. Introduccion

Como hemos visto en los Capitulos 2 y 3, existen varios enfoques y un sin nimero de trabajos
relacionados. Las principales necesidades en el ambito de la domoética con el fin de garantizar
la automatizacion de tareas son: la seguridad, gestion energética y confort del usuario. Con el
fin de suplir esa necesidades existe un desarrollo continuo de nuevas tecnologias y mecanismos;
por consiguiente, el presente documento desarrolla un protocolo que suple las necesidades del

entorno domotico, permitiendo asociar actuadores y sensores en una red tipo mesh.
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4.2. Especificaciéon de requerimientos del protocolo

En la Figura 4.1 se muestra de manera general la configuracién del sistema, y los requerimientos

implicitos de cada funcién del protocolo, los mismos que se describen a continuacion:

e Proporcionar comunicacién entre los diferentes dispositivos.- Esta funcionalidad
es implementada sobre las capas del modelo TCP/IP. La primera es la capa de acceso a la
red, utiliza CSMA / CA permitiendo que multiples estaciones utilicen un mismo medio de
transmision y utiliza el estandar IEEE 802.11. La capa de enrutamiento es configurada en
modo malla entre la red de nodos, en donde cada nodo tiene una identificacién de acuerdo
a su chipld de 32 bits propio del protocolo, el cual esta basado en su direcciéon MAC. La
siguiente capa es la de transporte, es configurada utilizando TCP, para asegurar que los
datos se entreguen de manera fiable. Por ultimo, en la capa de aplicacion se utiliza el
protocolo MQTT, para lograr una eficiencia en la comunicacién, debido a las restricciones
de las redes de sensores.

e Agregar nodos a la red.- Se realiza mediante una configuraciéon de cliente servidor, en
donde inicialmente el nodo estd en modo access point y el dispositivo mévil es el cliente;
una vez realizada la configuracién, el nodo deja de ser access point y se une a la red de
sensores. Todo esto se realiza utilizando HTTP. Mientras para la eliminacién del nodo se
realiza automaticamente desde el servidor, es decir, se valida si algiin nodo esté en la base
de datos pero no estd en la red de malla, entonces se elimina.

e Configurar emparejamiento de los nodos.- Las configuraciones de emparejamiento
incluyen; agregar un nuevo emparejamiento entre sensores y actuadores, cambiar un em-
parejamiento existente por uno nuevo y eliminar un emparejamiento existente. Todo esto
se realiza mediante el protocolo MQTT.

e Almacenar configuraciones y estados de los actuadores en una base de datos.-
Esta funcionalidad se realiza mediante MySQL!, que estd alojado en el servidor y al-
macena tanto las ubicaciones de los nodos, estados de los actuadores, emparejamiento y
configuraciéon de nodos.

e Simular presencia.- Para satisfacer este requerimiento se utiliza una red neuronal, que
aprende el patrén de actividad del hogar mediante un entrenamiento con la informacién
de la base de datos, luego al activar la opciéon simular presencia se replica el patrén
aprendido.

e Controlar el hogar de manera remota.- Esta funcién se realiza mediante el dispositivo
movil, el cual realiza un descubrimiento de la direccién IP del servidor para poder acceder

a la base de datos y mostrar el estado de los actuadores y realizar el control.

Thttps://www.mysql.com/
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Figura 4.1: Esquema genera del prototipo propuesto.

4.3. Hardware del Prototipo

Para desplegar el sistema domético descrito, es necesario hardware de diferentes capacidades. El
que demanda mayor capacidad es el servidor, debido a que al menos debe permitir implementar
una red neuronal. Mientras que para los nodos de la red de sensores, es necesario que se permita
configurar una red de malla. Por lo tanto, a continuacion se describe las caracteristicas del

hardware utilizado.

4.3.1. Raspberry Pi

La Raspberry Pi es una computadora del tamafio de una tarjeta de crédito, disefiada original-
mente para educacion y creada por la Raspberry Pi Foundation en Reino Unido. Gracias a su
pequeno tamano y precio accesible, fue rapidamente adoptado por fabricantes y entusiastas de

la electrémica.

La Raspberry Pi es mas lenta que una computadora portétil o de escritorio moderna, pero sigue
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siendo una computadora Linux completa y puede proporcionar todas las capacidades esperadas

que implica, con un bajo nivel de consumo de energia. En sus diferentes modelos esta formado
por un procesador ARM 2 modelo 28xx desarrollado por Broadcom?®. En el Apéndice F se

detallan las caracteristicas del dispositivo.

La Raspberry Pi fue disenada para trabajar con diferentes distribuciones Linux como por ejem-
plo: Aros, Android, Ubuntu Mate, Lubuntu y Fedora. Sin embargo, el sistema operativo reco-
mendado es Raspbian [51], consistente en una distribucién Linux basada en Debian y optimizada

para la plataforma.

Figura 4.2: Tarjeta Raspberry Pi 3 modelo B+ [4]

4.3.2. Mobdulos Wifi

Los nodos de la red de sensores se implementan con médulos WiFi, especificamente utilizando
mddulos ESP8266 ESP-12. Mientras que para el gateway (nodo de borde de la red de sensores)
se utiliza el médulo ESP8266 ESP-07, ya que esta cuenta con antena externa, necesario para
tener una mayor area de cobertura. Estos médulos son soportados por el entorno Arduino, por
tanto, permite usar las funciones y librerias conocidas, y ejecutarlas directamente en ESP8266

sin necesidad de un microcontrolador externo [52].

Ademsds posee pines de entrada y salida de propdsito general, 11 para el ESP8266 ESP-12 y
9 para el ESP-07. Esto permite realizar tareas de nivel medio / alto debido a que no existe
restricciones de pines GPIO. En el Apéndice F estdn listadas algunas de las caracteristicas de
los médulos ESP-12 y ESP-07.

2Procesador con arquitectura disefiada para utilizar menor niimero de transistores, con direccionamiento de
32 y 64 bits.
Shttps://www.broadcom.com/
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Figura 4.3: Médulos WiFi utilizados.

4.3.3. Sensores tactiles

Se utiliza especificamente el médulo TTP223B, es basado en un sensor capacitivo capaz de
detectar cuando una parte del cuerpo toca el circuito. Basicamente el voltaje de alimentacion
es 5 Voltios y cada vez que toquemos el circulo blanco (ver Figura 4.4), pasard a nivel alto el
pin SIG (senal). Pero al realizar unas pruebas de los sensores, se verificé que también puede
trabajar con 3.3 voltios (mismo voltaje de alimentacién de los médulos WiFi mencionados
anteriormente). Estos sensores se usan para adquirir las sefiales de control para cambiar los

estados de los actuadores del sistema domético.

Figura 4.4: Sensor tactil.

4.4. Implementacién del protocolo de comunicacién

En esta Seccidon se presenta el desarrollo del protocolo propuesto y estd organizada de la siguiente
manera: se presenta una descripcién general de la red en malla utilizada, la disposicion de los

dispositivos y como se unificé con el protocolo MQTT. Ademas, se explican los requerimientos
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implicitos 4.2 de cada una de las funcionalidades del protocolo, como es el proceso para agregar
nodos a la red domdtica, configuracién de emparejamientos y cuales son las tramas de mensajes
utilizadas para el intercambio de informacién. Finalmente se explica los métodos utilizados para

proveer seguridad al sistema.

4.4.1. Red en malla

La red en malla utilizada en el presente trabajo es basada en la libreria [53]. Esta libreria
posibilita la creacion de una verdadera red ad-hoc, lo que significa que no se requiere planificacion
ni un controlador central o enrutador. Cualquier sistema de uno o méas nodos se auto-organizara

en una malla completamente funcional.

Usa objetos JSON para todos sus mensajes debido a que el cddigo y los mensajes son legibles,

y posibilita la integracién con los front-ends de javascript y las aplicaciones web.

No crea una red de nodos TCP / IP. En su lugar, cada uno de los nodos estd identificado
de forma tnica por su chipID de 32 bits [53]. Existen algunas limitaciones, como se lista a

continuacién:

e Restricciones en cuanto a la cantidad de mensajes enviados en multidifusién. Esto es para
evitar que el hardware se sobrecargue.

e Capacidad de potencia y memoria del Esp8266 hace que sea ficil sobrecargar la malla y
desestabilizarla.

e Perdida de mensajes debido al alto trafico, no hay certeza que se entreguen todos los

mensajes.

La ultima limitacion no afecta al presente proyecto, ya que no existe una sobrecarga de tréfico,

debido a que solamente se utiliza para control ON/OFF de los nodos actuadores.

4.4.2. Integracién de la red de malla con MQTT

La configuracién del gateway MQTT se basé en el trabajo desarrollado en [5], su funcién consiste
en escuchar los mensajes del puerto serie, los retransmite a MQTT y viceversa. Se puede ejecutar
en cualquier maquina Windows o Linux que admita Node.js [54]. En este caso, tanto el broker
cémo el servidor Node.js fue implementado en la Raspberry pi (ver Figura 4.5). La instalacién

y configuracion se puede ver en el Apéndice A

El proyecto [5] se adaptd para que la informacién de un tépico especifico sea enviaba a todos
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regular-node (many) gateway-node (single) mqtt-gateway

\
? : L ) ; RASPBERRY PI
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painlessMesh network

-

Node.js server MQTT Broker
(windows/linux)

Figura 4.5: Estructura de la red en malla y comunicaciéon MQTT [5].

los nodos, estén o no subscritos. Entonces se tuvo que validar ese inconveniente, se modifico las

lineas de cddigo en el servidor Node.js.

El t6pico de los nodos de la mesh es la ubicacién a la que pertenece cada uno. Cuando se agrega
un nodo a la red, se configura con la ubicacién, luego se almacena esta informacién en la base
de datos presente en el servidor. Entonces cuando un nodo publica, se valida que se entregue

la informacion solamente a los nodos pertenecientes a esa ubicacién.

4.4.3. Incorporaciéon de nodos a la red

Al abrir la aplicacién del dispositivo mévil, se transfiere informacién desde el servidor (mediante
)

al tépico “movil”) como: nombre, identificacién, ubicacién de los nodos que pertenecen a la red

y la lista de ubicaciones por defecto. Es necesario estos datos para validar la agregacién de

nodos (ver Figura 4.6).

Para agregar un nodo a la red en malla, el procedimiento es el siguiente: el nodo se establece
como servidor en modo access point (1), con una SSID especifica para cada uno. El dispositivo
movil realiza un escaneo de todas las redes WiFi disponibles, que tengan un SSID que indique
que es un nodo (2). Los nodos son ordenados por nivel de RSSI(mayor a menor) y se escoje
el primero (3). El dispositivo mévil envia un mensaje de inicializacién al nodo escogido para
encender un led indicador (4) y pregunta si el nodo que se escogi6 es el deseado (6); si es el
nodo, entonces se realiza la transferencia de datos de configuracién ( nombre y ubicacién del
nodo; SSID, contrasena y puerto de la mesh; si es sensor, se solicita el nimero de switch) y si

no, se escoge el siguiente nodo y se pregunta nuevamente si es el nodo deseado. Al finalizar la
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1: Peticidn: nombre, id, ubicacion y nimero de interruptores para el caso del nodo sensor.
Ademds, lista de actuadores por defecto.

2 Mombre, id, ubicacidn y numero de interruptores para el caso del nodo sensor. Ademas,
lista de actuadores por defecto.

Figura 4.6: Transferencia de datos de inicializacién servidor-dispositivo mévil.

configuracion, el nodo deja de operar en modo access point y se une a la red en malla (9). Para

mas detalles se puede observar la Figura 4.7 y el Apéndice D.6.

Una vez que el nodo pertenece a la red en malla, existen dos casos:

1 Nodo actuador: Transfiere los datos de configuracion a la base de datos, estos datos
son: nombre, identificacién y ubicacién.

2 Nodo sensor: Transfiere los datos de configuracién a la base de datos, estos datos son:
nombre, identificacion, ubicacién y ntimero de interruptores. Luego se pregunta si desea
emparejar con algin actuador presente en la red en malla, y si es el caso, se solicita que
actuador se desea controlar y se asigna un niimero de interruptor perteneciente al sensor
para su emparejamiento. Finalmente se envia la configuracién de emparejamiento a la

base de datos y al nodo actuador de la red para validar los datos recibidos.

En la Figura 4.8 se puede explicar mediante un diagrama el proceso de incorporacién y empa-

rejamiento inicial.
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NODO

[
I
I
{ - 1: En modo access point.

} - & Sillega el mensaje "Hola", entonces se prende un led de confirmacidn.

} - 7. Tipo de nodo (sensor o actuador), si es sensor entonces envia nimero de switch.
I - & Nodo sale de modo access point ¥ 5& una a la red en malla.

IL

4
ON
L3 ;
NODO X
2
CELULAR

- 2 Realiza escaneo del access point.
- ¥ Escoge el que tiene mayor nivel de RSSI.
- 4: Mensaje de inicializacidn ("Hola").
- @2 El usuario verifica si se prende el led del nodo:
Si: espera mensaje del nodo.
Mo: escoge otro nodo de |a lista de sensores
v vuelve al paso 4.
- 8 Mombre del nodo v ubicacidn; ssid, contrasefia y puerto de 1a mesh.
-10: Celular se desconecta del nodo v se conecta a |a red wifi del hogar.

Figura 4.7: Procedimiento para agregar nodos a la red.
4.4.4. Configuracion de emparejamientos

Inicialmente al ejecutar esta opcién, se intercambian los siguientes mensajes entre el servidor y

el dispositivo mévil para validar y configurar la interaccion en la aplicacion:

Peticion de las ubicaciones y codigo del hogar.

Peticion del nombre, identificacién, ubicaciéon y nimero de interruptores de los nodos

sensores.

Peticion del nombre, identificacion y ubicacién de los nodos actuadores.

Peticion de los emparejamientos existentes.

Existen dos tipos de configuraciones de emparejamiento implementados: modificar y agregar.

Modificar
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i DISPOSITIVO
! RED DE SEMSORES EN MODO MESH 0

NODO X

4 .
B LI SENSOR

! RED DE SEMSORESENMODOMESH | o0 "7 s

i
i
i .
NODO A/“——b NODO X > & B

ACTUADOR

\ / ”I )
14: NOMBRE, NOMERD DE INTERRUPTORES, UBICACION ¥ CODIGO DE UBICACION.

18: NOMBRE, NOMERD DE INTERRUPTORES, UBICACION Y CODIGO DE UBICACION.
24 AGREGA NODO A LA BASE OE DATOS.
NODO D
4 -
NODOE, SENSOR

2B: AGREGA NODO A LABASE DE DATOS.

3A: ID SEMNSOR.

4A: EMPARE.JA: ID_ACTUADOR, INTERRUFTOR, ID_SENSOR.
54 ID_SENSOR, NUMERD DE INTERRUFTOR EMFAREJADD.

Figura 4.8: Agregaciéon y emparejamiento inicial de los nodos.

La utilidad de esta funciéon se da cuando se requiere modificar un emparejamiento que
ya se ha establecido previamente. Por ejemplo, si la iluminacién de una ubicacién en
especifico se quiere controlar desde un punto diferente al que esta configurado.

Después de realizar las validaciones automaéticas y la configuracion, se envia un mensaje de
emparejamiento al servidor con el sensor y niimero de interruptor nuevo. Esta informacién
se almacena en la base de datos y se envia en unicast al nodo actuador, haciéndolo saber
que sensor actualmente lo controla.

Agregar

Mediante esta funcion el usuario puede agregar emparejamientos entre sensores y actua-
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dores, un actuador puede tener n

sensores emparejados a él. Para agregar un enlace,

el usuario escoge que sensor e interruptor desea que accione un actuador especifico. El

proceso de modificar y agregar emparejamiento se ilustra en la Figura 4.9.

E DE DATH

10

NODO B

NODO X
SENSOR

9

P
Respuesta

1
2
3
4: Respuesta
5:
[
T

8 Respuesta

9: Mensaje de emparejamiento (actualizar o agregar emparejamiento)
10: Almacena informacidn de emparejamiento en la base de datos
11: Envia informacién sobre el sensor gue contrela al actuador

eticidn de ubicacidn (nombre y cddigo)
Peticién de nombre de sensores (nombre, ubicacion, id y nimero de switch)
R
Pelicion del nombre de actuadores (nombre, id v ubicacion)
R

Peticion de nodos emparejados (nombre_sensor, id_sensor, switch_emparejado,
nombre_actuader, id_actuador y ubicacién)

Figura 4.9: Proceso para modificar y agregar emparejamiento.

4.4.5. Trama de mensajes

Los mensajes utilizados para el intercambio de informacién entre el dispositivo moévil y el servi-

dor se realizan utilizando el protocolo MQTT. Las tramas se envian mediante el tépico “movil”

usando el mecanismo de peticién respuesta.

El primer conjunto de mensajes son para almacenar y configurar informacién en la base de datos

proveniente desde el dispositivo moévil, como: agregar nodos a la red, emparejar y actualizar

emparejamiento. A continuacién se muestra la disposicién de los mensajes utilizados:

Actualizacion

del emparejamiento

de nodos.

1|12| id_actuador

id__sensor_ pasado

id__sensor_nuevo

switch_nuevo

4

n: nimero de sensores en una ubicacién.
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Actualizacion del tépico del nodo.
’1|3| ubicacién_ nueva | c6digo_nuevo | id_nodo ‘

Insertar nodo actuador a la  red.

’1|4| nombre | ubicacion | codigo | id ‘
Insertar nodo sensor a la red.
’1|5| nombre | numero_de_switch | ubicacién | cédigo | id ‘
Insertar emparejamiento de nodos.
’1|6| id_ sensor | switch | id_actuador ‘

El segundo conjunto de mensajes son para consulta de informacién existente en la base de

datos. Esta informacion es basicamente para validar y visualizar formularios de la aplicacién en

el dispositivo mévil. Se realiza una peticién de la informacion mediante la cabecera de la trama

(son los dos primeros nimeros de la trama), mientras que la respuesta es la cabecera mas la

informacién solicitada. A continuacién se muestra la disposicién de los mensajes de respuesta

utilizados:

Peticion de lista de actuadores de la tabla estado.

’2|0| nombre | id ‘

Peticién de ubicaciones.
’2| 1 | ubicacién | codigo ‘
Peticion de nombre del Sensor.

’2|2| nombre |id| numero_de_switch ‘

Peticién de informacion de emparejamientos existentes en la red.
’2|3| nombre sensor | id_ sensor | num_de switch | nombre actuador | id_actuador | ubicacién
Peticion de estado de actuadores.

’2|5| id | estado ‘
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Peticion de informacion de sensores.

’2|7| nombre |ubicacién| id | numero_de switch

Peticion de informacién de actuadores.

’2|8| nombre | id |ubicacién‘

Finalmente, el tercer grupo de mensajes son para el control de los nodos. Estos mensajes se
usan tanto para cambiar los estados de los nodos actuadores, como para activar y desactivar el

simulador de presencia. A continuacién se muestra la disposicion de los mensajes utilizados:

Control de actuadores desde los sensores de la mesh.

’ 0 | estado | id_actuador

Control desde el dispositivo mévil.

’ 2 | 6 | id_actuador ‘

Inicio de simulador de presencia.

29

Fin de simulador de presencia.

El primer mensaje es de control desde los nodos sensor hacia el servidor, para actualizar estados
en la base de datos y luego se envia la actualizacién de estado hacia los nodos actuador. El
segundo mensaje es para el control de los actuadores mediante el dispositivo mévil. Los dos

iltimos mensajes son para la activaciéon y desactivaciéon del simulador de presencia.

En el Apéndice G se realiza la captura de paquetes de la red, permitiendo visualizar las tramas

de los mensajes mediante Wireshark®.

4.4.6. Seguridad

Autenticacion: Una forma para que la red en malla sea segura, es hacerla privada. Esto
evita que usuarios no autorizados puedan conectarse a la red de forma inaldmbrica, robar

informacién e incluso acceder al resto de nodos y al servidor. Por lo tanto, para acceder

Shttps://www.wireshark.org/
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a la red en malla de nuestro proyecto se solicita una contrasefia de acceso.

Encriptacion: Se utiliza la encriptacién AES-256. Toda la informacién transmitida por los
nodos de la mesh es encriptada y enviada hacia el nodo gateway. El nodo gateway des-
encripta la informacién y envia de forma serial al servidor. La informacién del servidor
es encriptada y enviada a la mesh, cada nodo se encarga de desencriptar la informacién

recibida. El procedimiento se puede apreciar en la Figura 4.10.

1 RED DE SENSORESEN MODO MESH |
|

NODO
< SE'!S(OR =~ NoDoA > e

NN

Y - noDo
Jopoc o . eATEWAY

YA

NODO

CACTUADOR <= gpo D/>

. RX

/ S

PR

_— Informacion encriptada

-—> Conexiones de la red mesh
E DE DATO!

Figura 4.10: Proceso de encriptacion en la mesh.

_________ =3 Informacion en texto plano

Transferencia de informaciéon Servidor-Dispositivo mdéwvil: Para prevenir acciones ma-
liciosas sobre la captura e interpretacién de la informacién cursada entre el servidor y los
dispositivos méviles (interfaz humano méquina), se envian tramas de datos que contienen

Unicamente cabeceras e identificadores, los puntos finales son capaces de interpretarlos.

4.5. Base de datos

La base de datos es un elemento muy importante del prototipo. Es la encargada del almacena-
miento y manejo de toda la informacién y configuraciones existentes en la red domética. Esta
disefiada mediante MySQL 6 y la instalacién se puede observar en el Apéndice B; se escogié
este entorno porque ademds de su facil uso, cuenta con un entorno grafico para visualizar todo
lo que sucede y asi realizar el control y pruebas de las tareas. Especificamente cuenta con las

siguientes tablas:

Shttps://www.mysql.com/
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e Actuadores: informacién de los nodos actuadores.

e Sensores: informacién de los nodos sensores.

e Estados: informacion de los estados de los nodos actuadores.
e Empareja: informacion de los emparejamientos existentes.

e Ubicacién: ubicaciones (tépicos) configurados en la red.

Mediante el diagrama de entidad-relacion que se encuentra en la Figura 4.11, se representan las

entidades relevantes de nuestro sistema de informacion, asi como sus interrelaciones y propie-
dades.

Fonero i)

NOMBRE SWITCH NOMERE !
SENSOR EMPAREJA ACTUADOR ESTADO

¢ UBICACION ¢
Entidad débil

L]
@ O Relaciones

D

@

Entidad regular

Atributos

Figura 4.11: Diagrama entidad-relacién de la base de datos.

4.6. Diseno de los prototipos de hardware

En esta Seccién se detalla el disefio de los prototipos de hardware como son los nodos sensores,
nodos actuadores y servidor. Existen 3 tres prototipos de nodos: nodo sensor, nodo actuador
con relé de estado sélido y nodo actuador con relé mecanico. El primero es el encargado de
percibir si el usuario desea cambiar el estado del actuador al cual se encuentra emparejado.

El segundo puede manejar cargas eléctricas de poca potencia, mientras que el ultimo puede
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manejar cargas de mayor potencia.

4.6.1. Diseno del nodo sensor

El diseno de la placa del sensor es basado en el médulo WiFi ESP8266 ESP-12, pero el médulo
necesita de un regulador de voltaje a 3.3 voltios. Se incorpora un led RGB que tiene varias
funciones como: indicador de agregacion a la red e indicador de estados en general (cada estado
es representado por un color). Ademds tiene dos entradas para sensores téctiles. El esquemadtico

del nodo sensor se muestra en la Figura 4.12.
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Figura 4.12: Esquematico del nodo sensor.

Para el diseno se utiliza componentes electrénicos de montaje superficial, de modo que la placa
sea lo méas compacta posible, ya que se va a remplazar por los interruptores tradicionales del
hogar. La carcasa del nodo sensor estd disenada para que se incorporen: la placa del nodo, la
fuente de alimentacién y los sensores tactiles. El diseno final del prototipo se puede ver en la
Figura 4.13.

4.6.2. Diseno del nodo actuador con relé de estado sélido

Este disefio estd pensado para manejar cargas eléctricas de baja potencia, soporta hasta 550

mA, ideal para el control de iluminacion led como: focos, plafones, lamparas, etc. Las ventajas de

34
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Figura 4.13: Prototipo del nodo sensor.

utilizar relés de estado sélido es que ocupan muy poco espacio, aislan la parte de potencia (carga)
del control (microprocesador) y al no ser mecénicos tienen menos desgaste en sus componentes,

por lo que tienen una mayor vida util de los elementos. El esquematico de este nodo actuador

se muestra en la Figura 4.14.
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Figura 4.14: Esquematico del nodo actuador con relé de estado sélido.

La carcasa del nodo esta disenada para que sea compacto, de tal manera que se pueda incorporar
dentro de los accesorios de iluminacién. El prototipo consiste en la fuente de alimentacion, la

placa de control e indicadores de estados (mediante un led RGB), como se ve en la Figura 4.15.
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Figura 4.15: Prototipo del nodo actuador con relé de estado sélido.

4.6.3. Disenno del nodo actuador con relé mecanico

Este tipo de nodo esta diseiado para manejar cargas eléctricas de mayor potencia, este puede
soportar cargas que consuman hasta 10 A. El inconveniente de utilizar relés mecédnicos, es que
al ser un mecanismo electro-mecéanico, los picos provenientes del bobinado puede regresar hacia
los elementos de control (microprocesador) y eventualmente danar el dispositivo. Este problema
se soluciona al colocar un diodo anti-paralelo en el relé; para tener un margen mas amplio de
seguridad, se coloca un 6pto-acoplador para aislar las partes de carga y control. El esquematico

de este nodo actuador se muestra en la Figura 4.16.
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Figura 4.16: Esquematico del nodo actuador con relé mecanico.

En este caso, la carcasa contiene los mismos elementos que el nodo actuador anterior, la tinica
diferencia que existe es el tamano (es més grande). En la Figura 4.17 se muestra el disefio final

de este prototipo.
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Figura 4.17: Prototipo del nodo actuador con relé mecanico.

4.6.4. Diseno del servidor

El prototipo para el servidor utiliza tres elementos:

e Raspberry pi 3.
o Real Time Clock (RTC).
e Mo6dulo WiFi (nodo Gateway de la mesh.)

Estos tres elementos juntos forman el servidor. El primer elemento es el cerebro, encargado
de todo el procesamiento; aqui se encuentra la base de datos, la red neuronal y el servidor
MQTT. El segundo sirve para mantener la fecha y hora actualizada porque es muy importante
registrar los cambios de estados de los actuadores en la fecha correcta para el entrenamiento de
la red neuronal (la configuracién del RTC se puede ver en el Apéndice C). Finalmente, el tercer
elemento sirve como nodo gateway de la red mesh, posibilitando la comunicacién del servidor

con la red de nodos.

En la Figura 4.18 se aprecia el disefio final del servidor, con sus elementos incorporados.
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Figura 4.18: Prototipo del servidor.

4.7. Simulacion de presencia

En una vivienda comun, existen rutinas; como por ejemplo: la hora de despertarse, horarios del
trabajo, horarios alimenticios, etc. Pero esto generalmente son de lunes a viernes porque son
dias laborales. Teniendo esto en cuenta, la funcién de simulacién de presencia de este proyecto,
se basa en la idea de que una red neuronal podria aprender el patrén de interaccion en el hogar,
una vez aprendido se puede cada cierto periodo testear el entrenamiento para predecir que

nodos deben estar activados o desactivados.

Se implementa mediante una red neuronal multi-capa, ya que es capaz de actuar como un
aproximador universal de funciones entre un grupo de variables de entrada y salida. Por esto,
las redes perceptrén multi-capa son herramientas de propésito general, flexibles y no lineales
[55]. Se hace uso de esta no linealidad para el aprendizaje del patrén de interaccién, caso

contrario no seria mas que una regresion lineal.

4.7.1. Configuracion

Las herramientas utilizadas para la configuracién y entrenamiento de la red neuronal es Theano
y Keras. Theano es una biblioteca de Python que le permite definir, optimizar y evaluar ex-
presiones mateméticas que involucran matrices multidimensionales de manera eficiente. Esta es
una herramienta de deep-learning que realiza todo el trabajo de aprendizaje detrds de Keras”.

Se puede ver con mayor detalle la instlacién y configuracién en el Apéndice E.

7 Keras es una API de redes neuronales de alto nivel, escrita en Python y capaz de ejecutarse sobre TensorFlow
o Theano

Rail Benito Suquinagua Otavalo 38
Edgar Osvaldo Munioz Abad


raul.suquinagua@ucuenca.ec
edgar.munoza@ucuenca.ec

P
i\l

UNIVERSIDAD DE CUENCA

La red neuronal multi-capa consta una capa de entrada, una capa de salida y una o méas capas
ocultas. El nimero de neuronas de la primera capa depende de las entradas de nuestro modelo
(entradas de entrenamiento de la red neuronal), el nimero de neuronas de la segunda capa
estd relacionado con las variables de salida que se van a aproximar, y las capas ocultas y las
neuronas dentro de ellas sirven como un mecanismo de variacién del nivel de aprendizaje (se
escogen de manera empirica el ndmero de capas y neuronas ocultas). Para el caso de nuestra

red neuronal se escogen:

e Capa de entrada: 4 neuronas (variables de entrada).
e 5 capas ocultas: 15 neuronas, 8 neuronas, 17 neuronas, 25 neuronas y la ultima capa
con 12 neuronas.

e Capa de salida: 1 neurona (variables de salida).

En la Figura 4.19 se puede apreciar la configuracion de la red neuronal multi-capa. Ademas de
las capas y niimero de neuronas, se configuran algunos parametros adicionales como se muestra
en la Tabla 4.1:

Tabla 4.1: Parametros de configuraciéon de la red neuronal multi-capa propuesta.

Parametro Asignaciéon

Funcién de activacion de la capa de entrada Relu

Funcién de activacion de las capas ocultas Relu

Funcién de activacion de la capa de salida Sigmoid

Modelo de pérdida Binary__crossentropy
Modelo de optimizacién Adam

Métrica de validacién Accuracy (exactitud)

“ sigmoid ” porque mediante esta

La funcién de activacién de la capa de salida se escoge la
funcién nos aseguramos que la salida varié entre 0 y 1. Esto, ya que se desea saber si el nodo

actuador estd activado (1) o desactivado (0) en una hora y fecha especifica.

4.7.2. Datos de entrenamiento

La informacién para el entrenamiento de la red neuronal estd contenida dentro de la base de

datos del servidor. Se tiene cuatro parametros que se han escogido, éstas son:

e Dia de la semana en que cambi6 de estado el nodo actuador: es un niimero entero
que varia entre 0 y 6 (7 dias de la semana).

e Hora del dia en que cambié de estado: un niimero entero que varia entre 0 y 23.
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Figura 4.19: Configuracién de la red neuronal multi-capa.

e Minuto en que cambié de estado: es un niimero entero que varia entre 0 y 59.
e Niimero de actuador en la base de datos que cambié de estado: es un nimero
entero y es el nimero de actuador que estéd en la base de datos. Por ejemplo si la red tiene

10 nodos, este pardametro varia entre 0 y 9.

4.7.3. Proceso

Con la informaciéon contenida en la base de datos se entrena la red neuronal, se testea en
determinados periodos de tiempo (por ejemplo cada 5 minutos) para predecir los estados de los

actuadores en la fecha actual y finalmente se envia los mensajes de control hacia la mesh para
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cambiar los estados de los actuadores. El proceso se explica en mayor detalle en el diagrama de

bloques de la Figura 4.20.

lINICIO

sl

SE ACTIVO EL
SIMULADOR
DE PRESENCIA

Y

RECOLECTAINFORMACION
DE LOS ESTADOS DELOS
ACTUADORES PARA EL
ENTRENAMIENTO DE LA
RED NEUROMAL

ENTRENA LA RED NEURONAL

Sl

SE DESACTIVO

EL SIMULADOR DE RETARDO
PRESENCIA
h
ENVIA MENSAJES DE CONTROL
CAMBIANDO EL ESTADO DELOS
ACTUADORES

1

PREDICE LOS ESTADOS
DE LOS ACTUADORES
EN LA FECHA ACTUAL

NO

Y

Figura 4.20: Diagrama de bloques del proceso de la simulacién de presencia.

4.8. Conclusiones

Raspberry pi tiene la ventaja de poseer una arquitectura que posibilita alojar sistemas opera-
tivos basados en LINUX, por lo que se vuelve muy flexible en cuanto a las aplicaciones que
se pueden desarrollar en este dispositivo. Otra ventaja es que hay la posibilidad de realizar
conexiones fisicas directamente con el procesador, mediante los pines de entrada/salida de pro-

posito general, haciendo que los procesos sean ejecutados con mayor velocidad. Por otro lado,
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los médulos WiF'i escogidos son compactos y cuentan con un micro-procesador incluido, lo cual
posibilita la programacién de manera directa en el médulo y eventualmente ahorrar recursos

de hardware y software.

Se disena varios prototipos del nodo actuador, permitiendo incorporar una amplia variedad de
cargas eléctricas a la red domética. Pero hay que tomar en cuenta el tamafio de los prototipos
porque en ciertos casos hay que colocarlos dentro de los dispositivos a controlar; por esto,
se emplearon componentes de montaje superficial y asi reducir al maximo el tamano de los

dispositivos disefiados.

El uso del protocolo MQTT posibilita ahorrar recursos en cuanto al trafico de informacion
cursada por la red. La informacién es enviada solamente a los nodos que estan subscritos a un
tépico especifico. Ademaés facilita la agregacion de los usuarios al sistema, ya que tnicamente
se debe subscribir al tépico “movil” y toda la informacién necesaria para el intercambio de

mensajes estd configurada previamente.
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Capitulo 5

Resultados y discusion

En este capitulo se analizan las mediciones de parametros de desempefio que se obtuvieron como
resultado de la puesta en marcha del prototipo de sistema domoético. Se realizan mediciones del
tiempo de procesamiento de las funciones del servidor, los tiempos de retardo al alejar los
dispositivos, al hacer multi-salto y congestionar el canal de operacién de la red mesh; y la

eficiencia de la red neuronal.

5.1. Introduccion

En el proyecto de domética planteado, el tiempo es una medida critica que refleja una buena
calidad de servicio (QoS) y un buen desempeiio del sistema, por este motivo se realizan me-
diciones de los tiempos de ejecucién de funciones y tiempos que toma enviar la informacién
de punto a punto. Las mediciones se efecttian en varios entornos y condiciones; Ademds, se
tomaron varias mediciones en las mismas condiciones para obtener el intervalo de confianza del

95 % vy los valores promedios.

Para el caso de la simulacién de presencia, se realizan pruebas de eficiencia de la red neuronal.

Estas pruebas consisten en el entrenamiento y validaciéon con varios conjuntos de entrenamiento,
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estos conjuntos son obtenidos mediante un patrén de interaccién inicial y luego mediante una
funcién de distribucién normal se realizan modificaciones, utilizando la media y varianza de la

distribucién propuesta sobre el patron inicial.

5.2. Mediciéon 1: ejecucion de las funciones del servidor

Es muy importante que los tiempos de ejecucién de las funciones utilizadas en el sistema domé-
tico sean reducidos, debido a que de esto depende directamente la calidad de servicio ofrecida
al usuario y debido a que el umbral percepcién del ojo humano es de 300 mili-segundos antes de
que detecte cambios en el entorno [56]. Este tiempo de ejecucién es critico en cuanto a: tiempo
de sincronizacion de la informacion para la interaccion con la aplicaciéon mévil y tiempo en que
se puede cambiar de estado los actuadores. La mayoria de las funciones realizan busquedas,
inserciones y actualizaciones en la base de datos; esto hace que las consultas sean dependientes
en gran manera de la cantidad de informacién almacenada. A continuacién se muestran los
resultados de ejecucion de las funciones empleadas en el sistema y su variaciéon con respecto al

numero de nodos almacenados en la base de datos.

Tabla 5.1: Tiempos de ejecucion de las funciones realizadas en el servidor.

Funcién Sin nodos 10 nodos 20 nodos
Funcién (segundos) (segundos) (segundos)
Actualizar estado del actuador 0,02211 0,02754 0,03808
Consulta de nodos pertenecientes al tépico 0,01200 0,02149 0,01976
Actualizacién emparejamiento 0,04125* 0,02792* 0,03161*
Insertar actuador 0,04620* 0,06369* 0,04182*
Insertar sensor 0,05917 0,03638 0,02973
Insertar emparejamiento 0,03108* 0,03718* 0,02437*
Consulta informacién de estados de actuadores 0,03136* 0,01368* 0,03357*
Consulta ubicaciones 0,01657* 0,01617* 0,01574*
Consulta informacién del sensor 0,04135* 0,02286* 0,03151*
Consulta informacién del actuador 0,01693 0,02081 0,02589
Consulta estados de actuadores 0,02993* 0,02113* 0,02985*
Control desde el dispositivo mévil 0,00141* 0,00124* 0,00129*
Consulta de cantidad de sensores 0,00884 0,01827 0,02033
Consulta de cantidad de actuadores 0,02066* 0,01813* 0,02164*

* son medidas que no varian al aumentar el niimero de nodos.

En la Tabla 5.1 se puede apreciar que el tiempo de ejecucién de los procesos en el servidor son
reducidos y estdn en el orden de las decenas de mili-segundos (por ejemplo el maximo valor
es de 63 mili-segundos ), siendo el intercambio de informacién de manera inmediata. Existen
algunas funciones que no dependen de la cantidad de informacion alojada en la base de datos;

pero hay otras que si, sin embargo, el tiempo no aumenta de manera significativa y se podria
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decir que es casi despreciable para el prototipo disenado.

5.3. Medicion 2: agregacion de nodos a la red domética

El primer paso para agregar los nodos a la red, es la transferencia de datos de configuracién
entre el nodo y el dispositivo mévil. El tiempo promedio para el nodo sensor es 5,31 40,3651
segundos, mientras que para el nodo actuador es 4,83 + 0,2405 segundos. Esto exhibe que los
tiempo no varfan demasiado segun el tipo de nodo, ademds de tener intervalos de confianza
reducidos. El siguiente paso es la agregacion del nodo a la red de malla, este proceso es cuando
el nodo se desconecta del dispositivo mévil y se une a la mesh. El tiempo promedio para el
sensor de 5,86 40,4351 segundos y para el actuador de 4,92 40,3185 segundos. El dltimo paso
es la agregacién a la red domética, este proceso es cuando el nodo de la mesh envia la peticion
al servidor para formar parte de la red. El tiempo promedio para el sensor de 11,56 £ 0,4281
segundos y para el actuador de 22,44 4+ 0,3518 segundos. Existe una mayor diferencia entre el
promedio del nodo actuador y del nodo sensor, especificamente de 10,88 segundos; siendo el
nodo actuador el que mas se tarda, esto es porque el nodo actuador realiza mas procesos antes

de unirse a la red, siendo el tiempo minimo.

En general, los tiempos totales de los nodos son grandes (el tiempo del actuador es 22,73 +
1,2283 segundos y el tiempo del sensor es 32,19 £ 0,9108) porque el dispositivo mévil tiene que
desconectarse del nodo que estd en modo access point para unirse a la red WiFi del hogar.

5.4. Medicion 3: retardos al variar la distancia entre los

dispositivos

Existen dos casos cuando se alejan los nodos del servidor: el primer caso es cuando el nodo
sensor permanece junto al servidor, mientras que el nodo actuador se aleja; y el segundo caso

es cuando tanto el nodo sensor como el actuador se alejan del servidor (ver Figura 5.1).

El tiempo de retardo es mayor al alejarse los dos nodos del servidor, que uno solo. Esto es
debido a que toda la informacién antes de ser recibida por el nodo actuador atraviesa el servidor.
Evidentemente, lleva mas tiempo en llegar el mensaje de control al servidor porque existe una

mayor distancia que lo separa del nodo sensor (ver Figura 5.2).

Por otro lado, la funcionalidad que depende de la variacién de la distancia entre el servidor y

el router del hogar, es el control de los actuadores mediante el dispositivo mévil. Debido a que
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Figura 5.1: Método de medicién para variar la distancia entre los nodos.

se envia la orden de control hacia el router, se retransmite hacia el servidor y de ahi a la red
en malla en donde estan los nodos actuadores; una vez que el estado del actuador cambia, se
envia un mensaje de confirmacién hacia el dispositivo mévil. Es decir el tiempo medido es de

ida y vuelta de la informacion.

1600 T T T T T

Variar la distancia del actuador FEEE8
Variar la distancia del sensor y actuador 2001
1400 Variar distancia entre el servidor y el rouier B

1200 - b
1000 - B

800 b

Tiempo(ms)

| ol el o m m

Distancia(m)

Figura 5.2: Retardos producidos al variar la distancia entre los dispositivos.
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5.5. Medicion 4: retardo segin el namero de saltos

Estos tiempos de retardo fueron obtenidos en un mismo escenario. Para las mediciones de un
salto, el nodo sensor y actuador son alcanzables directamente desde el servidor. Para dos saltos,
se colocé un nodo intermedio al borde del area de cobertura del servidor, luego se alejaron
un nodo actuador y un nodo sensor hasta llegar al limite de cobertura del nodo intermedio.
Mientras que para tres saltos, se realiza el mismo proceso que para dos saltos, pero se coloca

un nodo intermedio adicional. En la Figura 5.3 se puede ver el mecanismo usado:

SENSOR ACTUADOR SENSOR ACTUADOR SENSOR ACTUADOR

N N LW
NODO S
‘99 @
BORDE ——

NODO NODO
INTERMEDIO 1 INTERMEDIO 2
(G I (D)
()

e

SERVIDOR ROUTER

Figura 5.3: Mecanismo de toma de mediciones utilizando multi-salto.

Los resultados logrados (ver Figura 5.4) reflejan que no existe mucha diferencia de retardo
al hacer un salto o dos saltos; pero, al hacer tres salos aumenta significantemente. El tiempo
de retardo de tres saltos es un 90 % mayor que un salto y 77 % mayor que dos saltos. Estos
resultados indican que la informacion transportada por la red tiene un tiempo de retardo sensible

al niimero de saltos. Sin embargo, estos tiempos son aceptables de acuerdo a [56].
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Figura 5.4: Resultados obtenidos utilizando multi-salto.

5.6. Mediciones 5: congestionamiento de la banda de fre-

cuencia de la red de malla

La red en malla empleada trabaja en el canal 6 de la banda de frecuencia de los 2,4Ghz.
Entonces, se generd trafico variando el ancho de banda ocupado en el canal, especificamente se
establecieron cinco sesiones paralelas en iperf! y se aumenté el ancho de banda con intervalos
de 2,5Mbps hasta llegar a 27,5Mbps porque para 30Mbps se saturé completamente el canal,
causando la pérdida total de paquetes; debido a que se utiliza TCP.

En la Figura 5.5 se puede ver el tiempo de retardo aumenta conforme se aumenta el ancho de
banda en el canal de operaciéon. Hasta los 7.5 Mbps se tiene un tiempo reducido, pero después

de esto, aumenta el retardo significativamente hasta llegar al maximo de 3.1 segundos.

Ihttps://ipert.fr/
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Figura 5.5: Resultados obtenidos al saturar el canal de operacién de la mesh.

5.7. Simulacién de presencia

En la Tabla 5.2 se plante6 un patron de interaccion en el hogar, con horarios tipicos de una
familia. De lunes a viernes es el mismo horario, pero los fines de semana el horario de la manana
se desfasa dos horas mas tarde. Ademads la simbologia X (Y) en donde X es el nodo actuador y

Y es una variable booleana de estado 1(encendido) o 0(apagado).

A partir del patrén de interaccién planteado se crean 10 conjuntos de pruebas y entrenamiento;
modificando las horas con una distribucién normal, es decir, que las horas de la Tabla 5.2 son
la media y se generan variaciones de ella mediante una varianza, especificamente se tiene una
varianza de 2 (los horarios pueden variar entre + 2 minutos). En la Figura 5.6 se puede ver
resultados al realizar el entrenamiento (linea azul) y validacién (linea roja). En donde se obtiene
que la eficiencia promedio de la red neuronal para el entrenamiento es del 96,48 £1,05% y para
la validacién es del 92,65 + 2,91 %.
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Tabla 5.2: Patrén de interaccion de un hogar tipico.

Hora Lunes-Viernes Sabado-Domingo

06:00 1(1) -
06:05  2(1) -
06:10  3(1) _
06:20  4(1), 3(0) ;
06:30  4(0), 2(0), 1(0) -
08:00 - 1(1)
08:05 - 2(1)
08:10 - 3(1)
08:20 - 4(1), 3(0)
08:30 - 4(0), 2(0), 1(0)
18:00  5(1) 5(1)
18:05  4(1) A(1)
20:10  5(0) 5(0)
20:20  4(0) 4(0)
20:30  1(1) 1(1)
20:35  2(1) 2(1)
20:50  2(0) 2(0)
21:00  1(0) 1(0)
Nota: 1(dormitorio padres), 2(dormitorio hijo), 3(bafio),
4(cocina), 5(sala)
1.2 : - - - -
entrenar
validar —=—
It A
0.8} E
E
S o6f 1
&
04t E
02t E
0 s s s s s
0 10 20 30 40 50

Epocas

Figura 5.6: Resultados del entrenamiento (linea azul) y validacién (linea naranja) con el primer
conjunto de entrenamiento, se muestra la exactitud (izquierda) y la pérdida (derecha).
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5.8. Conclusiones

Los tiempos de ejecucién de las funciones dentro del servidor son menores a 63 mili-segundos en
condiciones de poca carga computacional (no estd en funcionamiento el simulador de presencia),
incluso al aumentar la cantidad de informacién. Resultando ser un tiempo adecuado para la

aplicacion, ya que el tiempo de sensibilidad del ojo humano es de 300 mili-segundos [56].

Los resultados obtenidos con el aprendizaje de la red neuronal para la simulacién de presencia
son buenos, ya que al realizar pruebas con diferentes conjuntos de validacién se logré una
eficiencia de prediccion del 92.65 %. Hay que recalcar resultados de eficiencia cercanos al 100 %
no es recomendable porque se estaria sobre-entrenando a la red y el rendimiento para otros

conjuntos de prueba es deficiente.
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Capitulo 6

Conclusiones y Recomendaciones

En este capitulo se presentan las conclusiones finales del trabajo realizado asi como la inter-
pretacién de los resultados, las limitaciones que se encontraron en el proceso, y finalmente, se

proponen maneras de ampliar la investigacion a futuro.

6.1. Conclusiones

En este estudio se ha demostrado que la red en malla utilizada tiene buen desempefo en cuanto
al retardo, incluso al hacer multi-salto. Sin embargo, al congestionar el canal de operacion se
produce un retardo critico en cuanto al envio de mensajes de control. Ademads relacionando los
tiempos de ejecucion de los procesos en el servidor y el tiempo transcurrido de transmision de
informacién punto a punto (entre un nodo actuador y un nodo sensor) resulta que el tiempo que
viaja la informacién en la red en malla es mucho mayor que los tiempos de procesamiento en el
servidor, teniendo sentido que los retardos aumenten cuando se satura el canal de transmisién
de la red.

MQTT permitié reducir la carga en la red de malla. Pero también facilité la comunicacién entre

el dispositivo movil y el servidor, debido a que los dispositivos méviles que quieren controlar el
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hogar tnicamente deben subscribirse al tépico “mévil” e inmediatamente adquiere acceso a la

red domotica.

6.2. Recomendaciones

Basandose en los resultados obtenidos, se recomienda colocar el servidor lo mas cerca del router
del hogar y de ser posible conectarlo con el cable de red. Esto para disminuir al maximo
los retardos producidos. Ademés configurar el router en un canal diferente al seis, para evitar

saturar esa frecuencia de operacién, debido a que estos retardos producidos son los mas criticos.

6.3. Trabajos futuros

El trabajo desarrollado funciona con la red WiFi del hogar, de modo que se puede controlar los
actuadores de manera local. Pero el prototipo puede ser ampliado, haciendo que el servidor se

pueda acceder desde Internet, posibilitando un sin nimero de aplicaciones.

Las cargas eléctricas a controlar por los nodos actuadores son de tipo ON/OFF, pero en
un futuro se podria desarrollar para que soporte dispositivos con varios niveles de potencia,
para aplicaciones que demanden eficiencia energética, disminucién del consumo, entre otras.
Las aplicaciones por ejemplo pueden ser: iluminaciéon dimerizable o controlar la velocidad de

motores (para el control de cortinas y puertas).

Con respecto a la problemética que se dio al saturar el canal de operaciéon de la mesh, una
solucién puede ser que automéaticamente los nodos se cambien de canal cuando se detecta que

la red estd congestionada, envidndose un mensaje de configuracién desde el servidor.

En cuanto a la autenticacién de los usuarios de los dispositivos méviles, no se realiza en el pro-

totipo, pero mediante en servidor de autenticacion como lo es RADIUS se lo lograria facilmente.
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Apéndice A

Instalaciéon y configuracién del
servidor MQTT

En este punto se detalla el procedimiento que se utilizé para poner en marcha el servidor MQTT.

El procedimiento es basado en varios trabajos.

A.1. Instalacion

Existe una plataforma que admite todos los intermediarios brokers de publicacién/suscripcion
y es desarrollado por [57]. En el Listado A.1 en la linea 1, se muestra el comando de instalacién.
El servidor MQT'T trabaja con Node.js y la comunicacion con la base de datos se la realiza con
python'. Para poder comunicarse a través de los dos tipos de lenguaje de programacién, tanto
Node.js como python son clientes MQTT, para el intercambio de mensajes. En el Listado A.1
en la linea 2, se muestra el comando de instalacién. MongoDB? permite almacenar toda la
informacion que cursa por el broker, esta informacién puede ser accedida desde el exterior
(internet) para las aplicaciones de IoT. En el Listado A.1 en la linea 1, se muestra el comando

de instalacién, y en la linea 2 se muestra el comando para inicializar el servicio.

Listado A.1: Instalacién de complementos para MQTT

sudo npm install mosca —save
pip3 install paho—mqtt

sudo apt—get install mongodb—server

'https://www.python.org/
2https://www.mongodb.com/
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A 24 Configuragiondel breker

Para que entre en funcionamiento el servidor MQTT es necesario indicar la direccién del broker,
en este caso, estd alojado en el mismo servidor y escuchando el puerto 1883. Mientras que el
nodo gateway de la mesh realiza el intercambio de informacién mediante el puerto serial del
raspberry pi a una velocidad de 115200 baudios, ya que es la maxima velocidad estable para

los médulos WiF'i. Para més detalle, ver el Listado A.2.

Listado A.2: Configuracién del Broker

config.serial {};

config.serial.port = process.env.MESH_SERIAL_PORT
|l "/dev/ttySo";

config.serial.baud = process.env.MESH_SERIAL_BAUD
|l 115200;

config.mqtt = {};
config.mgtt.server = process.env.MESH_MQTT_SERVER_URL
|l "mgtt://localhost:1883";

config.topic = {};
config.topic.PREFIX_IN = "mesh-in/";
config.topic.PREFIX_OUT = "mesh-out/";
config.topic.GATEWAY_ID "gateway";
config.topic.ONLINE = "online";
config.topic.STATUS "status";

config.payload = {};
config.payload.ONLINE "online";

config.payload.OFFLINE "offline";

exports.config = config;
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Apéndice B

Instalacion de la base de datos

En este punto se detalla el procedimiento que se utiliz6 para instalar la base de datos (MySQL*)y

los problemas que se obtuvieron y como se solucionaron.

B.1. Instalacion

Antes de instalar la base de datos se debe tener en cuenta algunos pre-requisitos como es:
Apache y PHP. Con la linea 1 del listado B.1 se instala los pre-requisitos, mientras que la base
de datos se instala con la linea 2. También es necesaria la instalacién de PHPAdmin, para poder
acceder desde el navegador a la base de datos, permitiendo ver todos los procesos visualmente.

Se debe ejecutar el comando de la linea 3 del Listado B.1.

Listado B.1: Instalacién de la base de datos

sudo apt—get install apache2 php5 libapache2-—mod—phpb
sudo apt—get install mysql—server

sudo apt—get install phpmyadmin

Eventualmente en el proceso de instalacion, se desplegarda un cuadro de didlogo pidiendo que
ingrese una contrasena para el usuario root. Esto se lo hace debido a que luego necesitaremos
esta informacién para acceder al servidor MYSQL y conectarlo a PHPMyAdmin, ver Figura
B.1.

En el proceso de instalacion se necesitara configurar PHPAdmin para conectarse al servidor de

Thttps://www.mysql.com/
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Configuring mysql-server-5.5 |}
While not mandatory, it is highly recommended that you sec a pasaword
for the MySQL adminiscracive "rooct™ user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root™ user:

Figura B.1: Creacién de la contrasena de autenticacion MySQL.

la base de datos SQL. Para hacer esto, se da el visto bueno al mensaje de la Figura B.2:

{ Configuring phpmyadmin }

The phpmyadmin package must have a database installed and configured
before it can be used. This can be optionally handled with
dbconfig-common.

If you are an advanced database administrator and know that you want to
perform this configuration manually, or if your dacabase has already
been inscalled and configured, you should refuse this gption. Details
on what needs to be done should most likely be provided in
fusr/share/doc/phpmyadmin.

Otherwise, you should probably choose this option.

Configure dacabase for phpmyadmin with dbconfig-common?

=== <tio>

Figura B.2: Vinculacién de PHPAdmin con SQL.

Una vez realizados todos los pasos anteriores y si todo sali6é bien, se mostrara la siguiente panta-

lla al ingresar desde el navegador a: localhost/phpmyadmin, como se muestra a continuacién:
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s phpMyAdmin x
&« C | © localhost/phpmyadmin/ ? A 9

phpMyAdmin - Chromium

php
Welcome to phpMyAdmin

Language

English

Login @

Username:
pi

e

Figura B.3: Pantalla principal de la base de datos.

B.2. Conflictos y soluciones

Después de la instalacién se obtuvo un problema. Este consistia en que en ciertos momentos no
se permitia acceder a la base de datos mediante phpadmin, basicamente salia un error dando a

saber que no sabia que hacer con la peticion que se realizo.

Este error es un problema de permisos NGINX. Para solucionarlo se tiene que modificar el
archivo nginx.conf ubicado la siguiente direcciéon /etc/nginx, escribiendo desde la linea 3
hasta la 12 del listado B.1:

Listado B.2: Solucién al error de accesos a phpadmin

user www—data;
worker_processes auto;
pid /run/nginx. pid;

include /etc/nginx/modules—enabled /*.conf;

server{
listen 80;
server_name myapp.com;
location / {

root /phpmyadmin;
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—

events {
worker__connections 768;

#multi_accept on;

—

Para que los cambios efectuados en el archivo de configuracién se establezcan, se debe ejecutar

la siguiente linea de comando: sudo nginx -s reload
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Apéndice C

Configuracion del RTC

En este punto se detalla el procedimiento que se utilizé para configurar el médulo RT'C, encar-

gado de sincronizar y de mantener igual la hora en el servidor.

Para que el raspberry pi soporte el RTC, se debe modificar el archivo config.txt ubicado en la
direccién /boot, agregando el modelo del médulo que se va a utilizar, como se en la linea 1 del
Listado C.1. También se tiene que desactivar el “ fake hwclock ” que interfiere con el reloj en
tiempo real. Para esto, se ejecutan las lineas 2 y 3. Finalmente, en el archivo hwclock-set de
la ruta /1ib/udev/} se debe comentar las lineas 4, 5 y 6 del Listado C.1.

Listado C.1: Configuraciéon RTC
dtoverlay=i2c—rtc ,ds1307

sudo apt—get —y remove fake—hwclock

sudo update—rc.d —f fake—hwclock remove

if [ —e /run/systemd/system | ; then
exit 0
fi

Se reinicia el raspberry pi y se verifica que la comunicacién entre el médulo y el servidor se

efectia satisfactoriamente (ver Listado C.2), mediante el comando sudo i2cdetect -y 1.
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Listado C.2: Verificacién del funcionamiento del RTC

5

6

7

8

9

a

b

C

d

e

f

Inicialmente el médulo RT'C, tendré un tiempo incorrecto. Hay que sincronizarlo con el raspberry

pi con sudo hwclock -D -r (debe haber una conexién con Internet para la sincronizacion).

Luego se ejecuta sudo hwclock -w para escribir la hora y otro sudo hwclock -r para leer la

hora.
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Apéndice D
Desarrollo de la aplicacién movil

La aplicacion se la implement6 para smartphones basados en Android. La herramienta para el
desarrollo de la aplicacién es la plataforma oficial Android Studio. El repositorio de la aplicacién

se encuentra en la plataforma GitHub [58].

D.1. Descripcion de la aplicacion

La aplicaciéon que se desarrollé tiene como funcién principal la interaccién entre los usuarios
y el sistema implementado de manera sencilla y practica. La aplicacion cumple dos funciones

principales:

e Configurar nodos para agregar a la red (Figura 4.7).

e Configuracién (Figura 4.9) y control de los nodos de la red.

La interfaz de usuario cuenta con cinco opciones para el control y configuraciéon de los nodos

como se muestra en la Figura D.1 .

1. Control ON/OF de cargas: esta opcién permite al usuario accionar las cargas que
estdn en la red. En una lista se muestra el nombre de la carga y el estado (ON/OFF), el
usuario puede elegir cualquier carga de la lista para accionarla.

2. Configurar nodos para agregar a la red: esta opcién provee la capacidad de conectarse
a los nodos cuando estén trabajando en modo AP, es decir, cuando los nodos aiin no estan

incorporados en la red. Mediante esta opcién se envia la informacién de configuracion a
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Figura D.1: Interfaz de Usuario.

los nodos.

3. Configuracién de emparejamiento: mediante este botén se puede cambiar, agregar y
eliminar emparejamientos entre los nodos actuadores y nodos sensores.

4. Configurar servidor: con este botén se busca o se define la direccién del servidor central,
si no existe el servidor central no serd posible utilizar la aplicacién.

5. Activar/Desactivar simulador de presencia: este botén sirve para activar o desacti-

var el simulador de presencia.

Todo el control y la configuraciéon de emparejamiento se lo realiza mediante el protocolo MQTT.

Las tramas para cada funcién fueron descritas en el Capitulo 4.

D.2. Requisitos de Hardware

La aplicacién fue desarrollada para que funcione en cualquier smarthphone Android, siempre

que cumpla con las siguientes caracteristicas basicas:
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e Sistema operativo Android 4.0.3 API 15 (Ice Cream Sandwich) o superior.
e Conexién WiFi
e Memoria RAM de 512 MB o superior.

Si el dispositivo no cuenta con alguna de estas caracteristicas basicas la aplicaciéon puede verse

parcial o completamente inutilizale.

D.3. Implementaciéon de un cliente MQTT

Para que la aplicacién pueda comunicarse con la red implementada se necesita crear un cliente
MQTT que esté suscrito a un tépico (para la aplicacién el tépico especifico es "movil”), una

vez suscrito a un tépico podra publicar.

Para la implementacién del cliente MQTT se utilizé la libreria Eclipse Paho Java Client[59].
Paho Java Client es una libreria de cliente MQTT escrita en Java para desarrollar aplicaciones

en plataformas compatibles con Java, como Android. Paho Java Client proporciona dos APIs:

o MgttAsyncClient proporciona una API completamente asincrona en la que la finalizacién
de las actividades se notifica a través de registered callbacks.
o MqttClient es un contenedor sincrono alrededor de MqttAsyncClient donde las funciones

aparecen sincronizadas con la aplicacién.

D.3.1. Funciones de un cliente MQTT

La funcién cliente provee al usuario la conexién con el broker cada vez que quiera realizar alguna

accién. El primer paso es agregar las dependencias Paho y el repositorio Maven [59].

Una vez agregada las dependencias, se procede a crear un cliente MQTT mediante el objeto
MgqttAndroidClient; los parametros basicos para este objeto son el contexto, el url del broker y

el id del cliente.

La funcién publicar genera un mensaje PUBLISH con el tépico adecuado, que serd usado por
el broker para reenviar el mensaje a los clientes interesados. El protocolo MQTT no especifica
como tiene que ser el formato de los datos (payload), por lo que, para este proyecto se utiliza

una cadena de strings. Los pardmetros principales de esta funcién son:

e Id del Cliente: identifica al usuario. Cadena de tipo String.
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e Mensaje: es el contenido util. Cadena de tipo String.

e QoS: este campo indica el nivel de calidad de servicio(1, 2 o 3). Cuanto més alto es el
nivel, mas estrategias pone en marcha el protocolo para asegurarse de que los mensajes
llegan a los clientes, y si no llegan, al menos que estos sepan que el mensaje no va a llegar
para tomar medidas. Es un ntimero de tipo int.

e Topico: trata de una cadena UTF-8 utilizada por el broker para filtrar mensajes y re-
partirlos a los clientes interesados en ese tépico. En esta aplicacién el tépico general es

"movil” y es de un solo nivel.

La funcién suscribir permite unirse al topico "movil”, para poder recibir los mensajes que son
publicados en este tépico y poder procesarlos. Los pardmetros necesarios para esta funcién son:
Id Cliente, t6pico, QoS. A continuaciéon muestra el codigo utilizado para lograr suscribirse a un

tépico.

D.3.2. Servicio para escuchar mensajes MQTT

Una vez que se suscribe a un tépico, se necesita de un servicio para escuchar los mensajes que

se publican en ese topico. Para crear un servicio se siguen los siguientes pasos [60]:

1. Crear una Clase con extension Service y crear todos los métodos.

2. En el método Oncreate, se crea un objeto de cliente MQTT. En el objeto creado se llama
a la funcién MgqttCallbackEztends que crea un método messageArrived, mediante este
método se podra acceder a los mensajes que son publicados en el tépico "movil”, los

mensajes se guardan en un string que luego serd procesado.

D.4. Registro de SSID del hogar

Con el fin de que la aplicacién se mas robusta y no genere errores, se valida para que el usuario
se registre en la red del hogar. Cuando el usuario instala por primera vez la aplicacién, el
algoritmo obtiene la informacién de la red a la que esta conectado y el usuario determina si es
o no la red de su hogar. Si la red es la del hogar, la informaciéon de la red es guardada en un
archivo "redin fo.txt”, caso contrario se abre la ventana de Ajustes/WiFi para que el usuario se
conecte a la red de su hogar. Este proceso se muestra en la Figura D.2. Mientras no se registre

la red del hogar el usuario no podra realizar ninguna accion.

Rail Benito Suquinagua Otavalo 68
Edgar Osvaldo Mufioz Abad


raul.suquinagua@ucuenca.ec
edgar.munoza@ucuenca.ec

P
i\l

UNIVERSIDAD DE CUENCA

Obtener todas las redes ' FEd_hOQBF-tXt@
i A

Guardar

Esta conectado a la RED(i)? Obtener informacién de la RED(i)

FIN

i++

Figura D.2: Proceso para registrar la red del hogar.

D.5. Descubrimiento de direccion IP del servidor

Para que la aplicacién realice cualquier accién en la red implementada, debe conocer la direccién
IP del servidor. Para implementar el descubrimiento de la red, se ha tomado como base el

proyecto android-network-discovery[61].

Luego de determinar si la red a la que se encuentra conectado es la del hogar, se procede a
buscar la direcciéon IP del servidor. Primero busca si el archivo 7ip.txt” esta vacio, si es asi, se
procede a realizar la bisqueda. Se realiza una secuencia de btisqueda partiendo de la direcciéon
IP del dispositivo, en cada dispositivo encontrado se evalua si la direccién MAC del dispositivo
coincide con direccion MAC del servidor, si es asi, se guarda la direccién IP en el archivo "ip.txt”
y termina el proceso; caso contrario se sigue la bisqueda. Todo este proceso se muestra en la
Figura D.3.
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Registro de SSID del hogar

mac_dispositivo(dir)

Y y

leer archivo —>< ip.txt <

Escribir

mac_dispositivo(dir)=mac_servidor

Sl

Existe direccién IP? dir++ P | android-network-discovery

NO

Figura D.3: Proceso para descubrir la direcciéon IP del servidor.

D.6. Configuracion de nodos para agregar a la red

Un nodo para que pueda ser parte de la red, ésta debe ser configurada mediante la aplicacion.

La aplicacién envia los siguientes datos de configuracién al nodo:

SSID de la mesh.

Contrasena de mesh.

e Puerto de la mesh.

Nombre asignado.

Ubicacién del nodo (t6pico).

El primer paso es solicitar la lista de sensores y actuadores al servidor mediante la funcién
publicar, esto se hace con el fin de que no exista nodos con el mismo nombre dentro de una
ubicacién. Una vez que el servidor responda la solicitud, se procede a conectarse al nodo en modo
AP (cuando el nodo no tiene configuracién trabaja como servidor en modo AP). La SSID del
nodo tiene la serie MUSUX XX XX, mientras que la contrasefia es conocida por la aplicacién
ya que es Unica para todos los nodos. El dispositivo mediante la aplicacion, escanea todas las
redes WiFi disponibles y se conecta al nodo mas cercano midiendo el RSSI, una vez conectado

»

este envia un “ hola ” mediante una peticion HTTP y el nodo inmediatamente enciende una
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alerta. El usuario debe determinar si el nodo que dio la alerta es al que desea configurar, si es
asi, el nodo responde enviando: el tipo de nodo (sensor o actuador) y el nimero de interruptores
en el caso de ser sensor. La aplicacién almacena la informaciéon que respondié el nodo y arma la
trama de configuracién y envia al nodo. El dltimo paso es esperar la confirmacién del servidor
de la nueva agregacion. En el caso de que el nodo que dio la alerta, no es el que el usuario desea
configurar, se procede a seguir buscando otros nodos cercanos. Todo el proceso se muestra en
la Figura D .4

emparejamiento.txt
Ubicacion.txt

lista_actuadores.txt

lista_sensores.txt

Respondieron toda:
las tramas

Contrasefia
Conectar a la RED(j)

No "
Se ha encendido
la alerta del nodo?,

s « |
|

SSID de RED(j)="MUSU"

Datos de la mesh

Enviar Trama de configuracion:

7

Desconectar de RED(j)

Nombre, ubicacién

I

y Conectar a RED hogar

No

Confirmacion
agregacién del nodo

Si

Figura D.4: Proceso de configuracion de los nodos para que se agreguen a la red.

D.7. Configuracion del emparejamiento de nodos en la red

El emparejamiento entre los nodos actuadores y sensores puede ser realizado en el momento que
se agregan los sensores a la red, pero también se puede realizar las siguientes configuraciones

una vez que los nodos estén en la red:

e Agregar: agrega un emparejamiento nuevo, sin importar que si el nodo ya tiene un
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emparejamiento.
e Cambiar: elimina el emparejamiento anterior para realizar el nuevo emparejamiento.

e Eliminar: elimina el emparejamiento.

Estas funciones proveen al usuario la capacidad de gestionar el emparejamiento de los nodos
en la red. Cualquiera de las configuraciones se puede realizar siempre y cuando los nodos estén
dentro de la misma ubicacién (tépico). El emparejamiento se lo realiza entre nodos sensores y

actuadores tinicamente.

D.7.1. Agregar

Esta funcién provee al usuario la opcién de agregar n emparejamientos a un mismo nodo. Donde

n es la cantidad de nodos disponibles para emparejamiento.

Ubicacién 1
Ubicacion 2
Ubicacion 1
Nodo B
Nodo B
p Nodo A .*°
Nodo A.* g
> >
*+. NodoC
N D %
Selecién=Nodo A o:do -

Figura D.5: Metodologia para agregar un emparejamiento.

La Figura G.1 muestra la metodologia para agregar un emparejamiento. Se solicita al servidor
las lista de los actuadores, sensores y emparejamientos mediante la funcién publicar, se publica
las tramas; Peticion de lista de actuadores de la tabla estado, peticiéon de ubicaciones, peticion
de informacién de sensores, peticién de informacién de actuadores y peticiéon de informacién
de emparejamientos existentes en la red. Se publica las tramas de manera secuencial, esto se lo
realiza con el fin de poder mostrar al usuario los nodos que pueden ser emparejados. Una vez que
el servidor responde todas las tramas, el usuario debe seleccionar el tipo de nodo (actuadores o
sensores) al que realizara el emparejamiento. El usuario selecciona un nodo A y se listan todos
los nodos disponibles dentro de la ubicacién del nodo A. Se selecciona un nodo B de la lista y se
especifica las caracteristicas y se arma la trama para el emparejamiento. El proceso se muestra

en la Figura D.6.
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emparejamiento.txt
Ubicacion.txt
lista_actuadores.txt

lista_sensores.txt

Escribir datos

Y

Publicar trama(i)

Respondieron toda

Seleccidn tipo de nodo

Actudores o Sensores i

Listar nodos

Nodo A seleccionado
Y

Listar nodos no emparejados al nodo A
disponilbles en la ubicacién

Nodo B seleccioando para agregar ¢

Armar trama para
Emparejar Nodo Ay B

v

Publicar trama

Fin

Figura D.6: Proceso para agregar un emparejamiento.

D.7.2. Cambiar

Esta funcién provee al usuario la opcién de cambiar un emparejamiento ya establecido por uno

nuevo, eliminado el anterior.

La Figura D.7 muestra la metodologia para cambiar el emparejamiento entre nodos. Se solicita
al servidor las lista de los actuadores y sensores. El usuario selecciona el tipo de nodo (Ac-
tuadores y sensores), posteriormente selecciona un nodo A y se muestran todos los sensores
conectados a él. Se selecciona un Nodo B el cual esta emparejado para eliminar el empareja-

miento, posteriormente se selecciona el nuevo nodo para el emparejamiento. Por ultimo se arma

la trama y se publica. Todo el proceso se muestra en la Figura G.2.
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Emparejamiento de Nodo A

Ubicacién 2 P
Ubicacién 1 Nodos diponibles

Nodo B Nodo D

O arr A
Nodo A Nodo D ey
Nodo | & g°
OO &
= Nodo C Nodo F .'-,yodoc

Selecién=Nodo A

Figura D.7: Metodologia para cambiar emparejamiento entre nodos.

D.7.3. Eliminar

Mediante esta funcién el usuario es capaz de eliminar un emparejamiento. La Figura G.3 muestra

la metodologia para realizar esta accién.

Se solicita al servidor las lista de los actuadores y sensores. El usuario selecciona el tipo de
nodo (Actuadores y sensores), posteriormente selecciona un nodo A y se muestran todos los
sensores conectados a él. Se selecciona un Nodo B el cual esta emparejado para eliminar el
emparejamiento. Por tltimo se arma la trama y se publica. Todo el proceso se muestra en la
Figura G.4.
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emparejamiento.txt

Ubicacion.txt
lista_actuadores.txt

lista_sensores.txt

Escribir datos

Publicar trama(i)

Y

Nodo B seleccioando para cambiar

Nodo A seleccionado

Respondieron toda

Seleccidn tipo de nodo

Actudores o Sensores i

Listar nodos

Y

Listar nodos emparejados al nodo A

Listar nodos disponibles

Nodo C seleccionado para nuevo emparejamiento ¢

Armar trama para
Emparejar Nodo Ay C

v

Publicar trama

Fin

Figura D.8: Proceso para cambiar emparejamiento.
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Ubicacién 1

Nodo B :ﬁ “Nodo C

Ubicacién 2

Emparejamiento de Nodo A

Selecion=Nodo A

Nodo XQ
Cj\:_ Nodo €
O

Nodo B

Ubicacién 1

Y

Nodo D

Nodo A Nodo C

Figura D.9: Proceso para eliminar emparejamiento.
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emparejamiento.txt

Ubicacion.txt
lista_actuadores.txt

Publicar trama(i)

Y

Escribir datos

lista_sensores.txt

No

Seleccién tipo de nodo

Actudores o Sensores v

Listar nodos

Nodo A seleccionado v

Listar nodos emparejados al nodo A

Nodo B seleccioando para eliminar v

Armar trama para eliminar

emparejamiento entre Nodo Ay B

Y

Publicar trama

Fin

Figura D.10: Proceso para eliminar emparejamiento.
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D.8. Control de actuadores

Mediante esta funcién el usuario acciona los actuadores que estan dentro de la red. Se solicita el
estado de los actuadores, se muestra el estado con un indicador en una lista, el usuario selecciona
el actuador, se arma la trama y se publica; la aplicacién espera la confirmacién para cambiar

de estado el indicador del actuador en la lista. Este proceso se muestra en la Figura D.11.

Y

Publicar trama(i)

estado_actudores.tx Escribir datos

lista_actudoares

Respondieron toda

espondio trama(i)

Y

Leer lista_actudores
Leer estado_actuadores

A

Listar Actudores

Seleccionar nodo ¢

Armar trama

v

Publicar trama

Comfimacién?

Figura D.11: Proceso para controlar los actuadores de la red.
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D.9. Simulacién de presencia

Este proceso activa o desactiva la simulaciéon de presencia, mediante una trama con cabecera

2,10 para apagar y 2,9 para encender. El botén indica al usuario el estado del simulador. La

Figura D.12 se muestra el proceso que se realiza.

Estado simulador

i=2,10 i=2,9

Publicar trama(i)

Fin

Figura D.12: Proceso para activar o desactivar la simulacién de presencia.

Ratl Benito Suquinagua Otavalo
Edgar Osvaldo Mufioz Abad

79


raul.suquinagua@ucuenca.ec
edgar.munoza@ucuenca.ec

% UNIVERSIDAD DE CUENCA

Rail Benito Suquinagua Otavalo
Edgar Osvaldo Munioz Abad

80


raul.suquinagua@ucuenca.ec
edgar.munoza@ucuenca.ec

U = W N =

UNIVERSIDAD DE CUENCA

Apéndice E

Instalacion y configuracién de la

red neuronal

En este punto se detalla el procedimiento que se utiliz6 para instalar y configurar la red neuronal

utilizada para la simulacién de presencia.

El primer paso es instalar NumPy, es una biblioteca matematica para el lenguaje de programa-

cién Python, contiene una gran coleccién de funciones matematicas de alto nivel para operar

con matrices. El aprendizaje automatico se trata de nimeros y Numpy es una dependencia im-

prescindible para las bibliotecas y los scripts de aprendizaje automatico. Esta libreria se instala

con el comando sudo apt-get install python-numpy

Luego se tiene que instalar SciPy, ésta es una biblioteca de c6digo abierto de Python utilizada

para informatica cientifica e informatica técnica. Se puede instalar Scipy usando los siguientes

comandos:

sudo apt—get
sudo apt—get
sudo apt—get
sudo apt—get
sudo apt—get

install
install
install
install

install

Listado E.1: Dependencias de SciPy
libblas —dev

liblapack —dev

libatlas —base—dev

gfortran

python3—scipy

Theano es una biblioteca de Python que le permite definir, optimizar y evaluar expresiones

matematicas que involucran matrices multidimensionales de manera eficiente. Esta es una he-

rramienta de deep-learning que realiza todo el trabajo de aprendizaje detras de keras. Se instala
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ejecutando las lineas 1 y 2 del Listado E.2, mientras que la instalacién de keras (es una API
de redes neuronales de alto nivel, escrita en Python y capaz de ejecutarse sobre TensorFlow o

Theano) es con la linea 3.

Listado E.2: Instalacion Theano

sudo apt—get install python3—hbpy
sudo pip install —upgrade —no—deps git+git://github.com/Theano/Theano. git

sudo pip install keras

Hay que asociar Theano con keras, y se lo hace asignando unas lineas de cédigo al archivo

keras. json, como se muestra a continuacion:

Listado E.3: Asociacién de Theano con Keras

"image_dim_ ordering": "th'
"backend": "theano'
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Apéndice F

Caracteristicas del hardware

En esta Seccién se detalla las caracteristicas principales de los diferentes elementos de hardware

utilizados en el proyecto.

F.1. Raspberry Pi

El Raspberry Pi 3 Modelo B es la tercera generacién de Raspberry Pi. Esta poderoso compu-
tadora del tamano de una tarjeta de crédito se puede usar para muchas aplicaciones. Mientras
se mantiene el popular formato de board, el modelo Raspberry Pi 3B trae un procesador méas
poderoso, 10 veces més rapido que la primera generacién Raspberry Pi. Ademds, agrega conec-
tividad LAN inalambrica y Bluetooth, por lo que es la solucién ideal para disefios que requieran

conexién [62].

F.1.1. Especificaciones

Las especificaciones del modelo 3B son:

e Procesador: Broadcom'BCM2387 chipset. 1.2GHz Quad-Core, ARM? Cortex-A53
e Memoria: 1GB LPDDR2

e Conectividad:

Thttps://www.broadcom.com/
2Procesador con arquitectura disefiada para utilizar menor niimero de transistores, con direccionamiento de

32 y 64 bits.
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m 802.11 b/g/n Wireless LAN.
m Bluetooth 4.1.
m 10/100 BaseT Ethernet socket

Acceso: 40-pin 2.54 mm, 27 GPIO de +3.3 V, +5 V y GND.
Video y sonido:

s HDMI.
m Salida de Audio 3.5mm jack, HDMI USB 4 x USB 2.0.
m MIPI Camera Serial Interface (CSI-2).

Multimedia:

m Co-Processor.

m Open GL ES 2.0.

m hardware-accelerated OpenVG.

m 1080p30 H.264 high-profile decode.

Soporte tarjeta SD: Push/pull Micro SDIO.
Alimentacién: Micro USB socket 5V1, 2.5A

F.1.2. Beneficios y aplicaciones

Los principales beneficios son:

e Bajo costo

Formato consistente de board.

10 veces més rapido.

Conectividad.

Entre las principales aplicaciones estan:

e Laptop/tablet/PC de bajo costo
e Centro de medios

e Automatizacién Hogar/Industria.
e Servidores

e Camara Web

e Puntos de acceso.

e Monitoreo de medio ambiente.

e Aplicaciones IoT

e Robdética.
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F.2. Moédulos WiF i: ESP8266-12E y ESP8266-07E

ESP8266EX ofrece una soluciéon WiFi SoC altamente, integrada para satisfacer las necesidades
de los usuarios; demandas continuas de uso de energia eficiente, disenno compacto y rendimiento
confiable en el industria de Internet de las cosas. Con las capacidades de red WiFi completas e
independientes, ESP8266EX puede realizar ya sea como una aplicacién independiente o como
el esclavo de una MCU anfitriona. Cuando ESP8266EX aloja la aplicacion, se inicia inmedia-
tamente desde el flash. El ESP8266EX se puede aplicar a cualquier disefio de microcontrolador
como un adaptador de WiF1i a través de Interfaces SPI / SDIO o 12C / UART [63].

ESP8266EX integra interruptores de antena, balin de RF, amplificador de potencia, recepciéon
de bajo ruido amplificador, filtros y médulos de administracién de energia. El diseno compacto
minimiza el tamano del PCB y requiere circuitos externos minimos. La plataforma de conec-
tividad inteligente (ESCP) de Espressif Systems permite funciones sofisticadas incluyendo el
cambio rapido entre el modo de reposo y el de reactivacion para un uso eficiente de la energia,
radio adaptativa para operacién de baja potencia, procesamiento de senal. En la Figura F.1 se

presenta una tabla de las principales caracteristicas del médulo ESP-12E [64] y ESP-07 [65].

CATEGORIAS ITEMS VALORES

Protocolos WIFI 802.11 bfg/n

Parametros wifi
Rango de frecuenca 2.4GHz-2.5GHz (2400M-2483.5M)

UART/HSPINI2CN25/Ir
Bus periferico
GPIO/PWM

Voltaje de Operacion 3.0~3.6V

PARA[I;'EHROS Corriente de operacién 80mA

HARDWARE Rango de temp de operacién -40"~125"
Rango de temp ambiente 25°
Tamario del dispositivo 16mm*24mm*3mm
Interfaz externa N/A
Modo Wifi station/softAP/SoftAP+station
Seguridad WPA/WPA2
Encriptacién WEP/TKIF/AES

PARAMETROS Firmware UART Download / OTA (via network) /

DE download and write fi via host
SOFTWARE
Desarrollo de software Cloud Server Development / SDK
Protocolos de red IPv4, TCP/UDP/HTTP/FTP
. . A AT Instruction Set, Cloud Server, Android/iOS
Configuracion del usuario A
pp

Figura F.1: Caracteristicas de ESP8266 ESP-12 [6].
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Apéndice G

Captura de las tramas de los

mensajes con Wireshark

En este apartado se realiza la captura de las tramas de los mensajes de la Sub-seccién 4.4.5 con

un analizador de red, en especifico utilizando Wireshark.

G.1. Mensajes de almacenamiento y configuracion

Linux cooked capture

{vvwr~w

MQ Telemetry Transport
Publish Message

Internet Protocol Version 4, Src:
Transmission Control Protocol, Src Port: 1883, Dst Port: 49612, Seq: 1130, Ack: 603,

Protocol

127.0.0.1, Dst:

127.0.0.1

» 0011 0000 = Header Flags: ©x3@ (Publish Message)

Msg Len: 47
Topic: celular

Message: 1,2,2491395410, 2491387732, 2491349060, 1

Frame 2065: 117 bytes on wire (936 bits), 117 bytes captured (936 bits) on interface ©

Len:

Figura G.1: Actualizacién del emparejamiento del nodo.

Linux cooked capture

MQ Telemetry Transport
MQ Telemetry Transport
MQ Telemetry Transport
MQ Telemetry Transport
MQ Telemetry Transport
Publish Message

{rvrvvvrvvvr~

Internet Protocol Version 4, Src:
Transmission Control Protocol, Src Port: 49612, Dst Port: 1883, Seq: 458, Ack: 443,

Protocol
Protocol
Protocol
Protocol
Protocol

127.0.0.1, Dst:

127.0.0.1

» 0011 0000 = Header Flags: ©x30 (Publish Message)

Msg Len: 44

Topic: mesh-out/2491395410/celular

Message: "1,4,led,,

Figura G.2: Insertar nodo actuador a la red.

Ratl Benito Suquinagua Otavalo
Edgar Osvaldo Mufioz Abad

1234"

Frame 1317: 199 bytes on wire (1592 bits), 199 bytes captured (1592 bits) on interface @

Len:

a9

131

87


raul.suquinagua@ucuenca.ec
edgar.munoza@ucuenca.ec

VSR 0 G

UNIVERSIDAD DE CUENCA

Frame 1137: 132 bytes on wire on 1nterftace @
Linux cooked capture
Internet Protocol Version 6, Src: ::1, Dst:

Transmission Control Protocol, Src Port: 1883, Dst Port: 59703, Seq: 392, Ack: 144, Len: 44
MQ Telemetry Transport Protocol
~ Publish Message
» 0011 0008 = Header Flags: ©x3@ (Publish Message)
Msg Len: 42
Topic: celular
Message: 1,5,sensor,2,sala, 1234, 2491387732

(vv~

Figura G.3: Insertar nodo sensor a la red.

Frame 1033: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface 0
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.1.141, Dst: 192.168.1.245
Transmission Control Protocol, Src Port: 1883, Dst Port: 50645, Seq: 500, Ack: 186, Len: 40
MQ Telemetry Transport Protocol
Publish Message
» 0011 0010 = Header Flags: 6x32 (Publish Message)
Msg Len: 38
Topic: celular
Message Identifier: 13
Message: 1,6,2491387732,1,2491395410

dvwww

Figura G.4: Insertar emparejamientos de los nodos.

G.2. Mensajes de consulta

» Frame 1500: 118 hytes on wire (944 bits), 118 bytes captured (944 bits) on interface ©
» Linux cooked capture
» Internet Protocol Version 6, Src: ::1, Dst: ::1
» Transmission Control Protocol, Src Port: 59703, Dst Port: 1883, Seq: 138, Ack: 494, Len: 30
~ MQ Telemetry Transport Protocol
~ Publish Message
» 0011 0000 = Header Flags: ©x30 (Publish Message)
Msg Len: 28
Topic: celular

Message: 2,0;led, 24913954

Figura G.5: Peticion de lista de actuadores de la tabla estado.

Frame 140: 169 bytes on wire (1352 bits), 169 bytes captured (1352 bits) on interface ©
Linux cooked capture
Internet Protocol Version 6, Src: ::1, Dst: ::1
Transmission Control Protocol, Src Port: 59703, Dst Port: 1883, Seq: 1, Ack: 15, Len: 81
MQ Telemetry Transport Protocol
~ Publish Message
» 0011 0O = Header Flags: ©x30 (Publish Message)

Msg Len: 79

Topic: celular

Message: 2,1;,-1;cocina, 4321;dormitorio, 5678;garage, 9182;sala, 1234;toilet, 8765;

{vvww

Figura G.6: Peticién de ubicaciones.

Frame 903: 143 bytes on wire (1144 bits), 143 bytes captured (1144 bits) on interface ©
Linux cooked capture
Internet Protocol Version 6, Src: ::1, Dst: ::1
Transmission Control Protocol, Src Port: 59703, Dst Port: 1883, Seq: 264, Ack: 454, Len: 55
MQ Telemetry Transport Protocol
Publish Message
» 0011 0000 = Header Flags: ©x30 (Publish Message)
Msg Len: 53
Topic: celular
Message: 2, 3;sensor, 2491387732, 1, led, 2491395410, sala;

(vvwv~w

Figura G.7: Peticion de informacién de emparejamientos existentes en la red.
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Frame 1570: 105 bytes on wire (840 bits), 105 bytes captured (840 bits) on interface ©
Linux cooked capture
Internet Protocol Version 6, Src: ::1, Dst: ::1
Transmission Control Protocol, Src Port: 59703, Dst Port: 1883, Seq: 168, Ack: 514, Len: 17
MQ Telemetry Transport Protocol
~ Publish Message
» 0011 008@ = Header Flags: ©x3@ (Publish Message)

Msg Len: 15

Topic: celular

Message: 2,5;0;

{vvww

Figura G.8: Peticion de estado de actuadores.

Frame 259: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface @
Linux cooked capture
Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
Transmission Control Protocol, Src Port: 1883, Dst Port: 49612, Seq: 110, Ack: 1, Len: 40
MQ Telemetry Transport Protocol
Publish Message
» 0011 00O = Header Flags: ©x30 (Publish Message)
Msg Len: 38
Topic: celular
Message: 2,7;sensor,sala,2491387732,2;

(vvvw

Figura G.9: Peticion de informacién de sensores.

123 bytes on wire (984 bits), 123 bytes cap ed (984 bits) on

Linux cooked capture
Internet Protocol Version 6, Src: ::1, Dst: ::1
Transmission Control Protocol, Src Port: 59703, Dst Port: 1883, Seq: 97, Ack: 139, Len: 35
MQ Telemetry Transport Protocol
~ Publish Message
» 0011 0000 = Header Flags: ©x30 (Publish Message)

Msg Len: 33

Topic: celular

Message: 2,8;led, 2491395410, sala;

{vw~

Figura G.10: Peticién de informacién de actuadores.

G.3. Mensajes de control

Frame 769: 93 bytes on wire (744 bits), 93 bytes captured (744 bits) on interface @&
Linux cooked capture
Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1
Transmission Control Protocol, Src Port: 1883, Dst Port: 49612, Seq: 338, Ack: 253, Len: 25
MQ Telemetry Transport Protocol
~ Publish Message
» 0011 0000 = Header Flags: ©x3@ (Publish Message)
Msg Len: 23
Topic: celular

Message: 0,0,2491395410

dvvw~

Figura G.11: Control de actuadores desde los sensores de la mesh.

Frame 387: 95 bytes on wire (760 bits), 95 bytes captured (760 bits) on interface 0
Linux cooked capture
Internet Protocol Version 4, Src: 192.168.1.245, Dst: 192.168.1.141
Transmission Control Protocol, Src Port: 50358, Dst Port: 1883, Seq: 71, Ack: 153, Len: 27
MQ Telemetry Transport Protocol
~ Publish Message
» 8011 0011 = Header Flags: ©x33 (Publish Message)

Msg Len: 25

Topic: celular

Message Identifier: 4

Message: 2,6,2491395410

(vvw>

Figura G.12: Control desde el dispositivo mévil.
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