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Resumen

En la actualidad los sistemas de acceso inteligente permiten al administrador del hogar recibir
una alerta cuando alguien se encuentra en la puerta del inmueble e incluso interactuar con el
usuario desde un dispositivo inteligente. Estos sistemas reemplazan los métodos tradicionales

de ingreso al hogar, puesto que brindan comodidad y facilidad en el acceso.

Una de las carencias de los sistemas tradicionales de acceso inteligente es la dependencia de
objetos externos para la autentificacién del usuario como tarjetas, llaves, etc. En este sentido
gracias al desarrollo de las técnicas de reconocimiento facial se propone un sistema que permita
gestionar el acceso al hogar mediante el reconocimiento facial de los usuarios, enfocandonos en

la utilizacién de plataformas de codigo libre para la implementacion electrénica y de software.

Este proyecto incluye el analisis de la probleméatica, un estudio del funcionamiento de las tec-
nologias involucradas en el reconocimiento facial y sus diversos métodos para lograr la misma.
Ademaés, se detalla el procedimiento usado para el proyecto, las plataformas de programacién
utilizadas y finalmente un analisis acerca de los diversos parametros del sistema como la calidad

de voz, video, latencia y sobretodo la efectividad del reconocimiento facial.

En concordancia con lo anterior los resultados demuestran que es factible la implementacién de
este tipo de sistemas ya que garantizan la seguridad en el acceso al hogar, ademas al hacer uso
plataformas de software de libre el administrador puede realizar cambios en el sistema segiin

sus requerimientos lo cual no sucede con plataformas propietarias.

Palabras Clave: Latencia, Domética, Plataformas, Reconocimiento Facial.
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Abstract

Currently, intelligent access systems allow the owner of the house to receive an alert when so-
meone is at the door and even interact with the user from an intelligent device. These systems
replace traditional methods of entry into the home, since they provide comfort and ease of
access.

One of the shortcomings of traditional intelligent access systems is the dependence on external
objects for user authentication such as: cards, keys, etc. In this sense, given the development
of facial recognition techniques, we propose a system that allows access to the home to be
managed through the facial recognition of users, focusing on the use of open source platforms
for electronic and software implementation.

This project includes the analysis of the problem, a study of the mode of operation of the
technologies involved in facial recognition and the methods to achieve it. In addition, it details
the procedure used for the project, the programming platforms used and finally an analysis of
the various parameters of the system such as: voice quality, video, latency and the effectiveness
of facial recognition.

In accordance with the above, the results show that the implementation of this type of sys-
tems is feasible since they guarantee security in the access to the home, by using free software
platforms the administrator can make changes in the system according to their requirements,

which does not It happens with proprietary platforms.

Keywords: Latency, Plataforms, Domotic, Facial Recognition.
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Capitulo 1

Introduccion

En este capitulo, se presenta el problema a tratar, asi como la justificacién, el alcance y los

objetivos general y especificos a cumplir durante esta investigacion.

1.1. Identificacion del Problema

Segun el INEC en la Encuesta de Victimizacion y Percepcién de Inseguridad del 2011, el robo a
viviendas en el sector urbano se ubicé en alrededor del 4 %, es decir 4 de cada 100 hogares han
sido victimas de robo a viviendas, he ahi la necesidad de contar con sistemas que nos permitan

controlar el acceso al mismo [14].

El término domotica hace referencia a la tecnologia que se encuentra adaptada para controlar
y automatizar los hogares, constituye el dominio y la supervision de todos los elementos que

integran una edificacién compuesta por oficinas o una vivienda [15].

Las técnicas de automatizacion actuales se implementan mediante un microcontrolador o una
computadora. El microcontrolador no puede ejecutar multiples programas a la vez, ademas
es dificil controlar los dispositivos que se conectan al mismo. Sin embargo, gracias al avance
tecnoldgico se tiene computadoras de bolsillo, la Raspberry Pi [16] es una de ellas al ser de una

sola placa y de bajo consumo energético es ideal para este tipo de proyectos.

Es asi como, labores tan comunes como abrir una ventana o la puerta se convierten en un
problema; pero con la implementacion de la domética en el hogar se disminuye el grado de
dificultad y aumenta la seguridad al realizar estas tareas. En el mercado actual se cuenta con
un gran numero de aplicaciones de muy alto nivel sobre el tema, pero no ofrecen la opcién de

reconocimiento facial para el ingreso de los usuarios a sus hogares, limitandoles a llevar alguna
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credencial o llaves para entrar a mismo. Estos sistemas en su mayoria tienen costos elevados y

estan pensados mas en generar una experiencia de seguridad para los domicilios.

1.2. Justificacion

El estilo de vida actual es muy acelerado y gracias al avance de la tecnologia nos ha permitido
elevar el nivel de confort en nuestros hogares, permitiendo que los electrodomésticos y artefactos

de uso cotidiano del hogar sean capaces de realizar tareas de forma casi auténoma.

En este sentido la domoética se encarga de la integracién y de la regulaciéon de todos estos
sistemas, de esta manera la casa es capaz de detectar la presencia de personas, temperatura,
nivel de luz, etc, y al mismo tiempo es capaz de interactuar con nosotros por diversos medios

como teléfonos inteligentes(smartphones), pantallas tactiles, PC, etc.

Este proyecto esta disefiado para brindar confort y accesibilidad al momento de acceder al ho-
gar, el objetivo es permitir al propietario la posibilidad de acceder a una vivienda, mediante el
uso de un smartphone o tableta y decidir en tiempo real si permitir o no el acceso del usua-
rio. Se extiende dicho control al acceso del garaje del hogar. El trabajo estd enmarcado dentro
del proyecto: “Prototipo de expansién de funcionalidades para dispositivos de automatizacion
industrial clasicos utilizando plataformas embebidas de bajo costo”, el cual actualmente esta
en desarrollo por parte del departamento de Ingenieria Eléctrica, Electrénica y Telecomunica-
ciones de la Universidad de Cuenca. El aporte antes mencionado busca determinar si el uso de
plataformas de bajo costo y de codigo abierto para el control de aplicaciones domésticas provee
resultados satisfactorios, lo cual brinda la posibilidad de extender su uso a posibles dreas de la

automatizacion industrial.

1.3. Alcance

Se busca que el propietario de la vivienda disponga del control completo sobre el acceso al hogar
siendo capaz de establecer una llamada de voz o video mediante un smartphone o tablet con el

sistema de acceso para distinguir a la persona que desea ingresar al domicilio [17],[18],[19].

La contribucién de este trabajo se centra en el desarrollo de un prototipo e implementacion
de un disefio domético para acceso al hogar (hogar y garaje), se busca que el propietario de
la vivienda disponga del control completo sobre el acceso al hogar siendo capaz de establecer
una llamada de voz o video mediante un smartphone o tablet con el sistema de acceso para

distinguir a la persona que desea ingresar al domicilio.

Se propone analizar varios métodos de notificacién de acceso al usuario entre los que se destacan

streaming de video, videollamada o envio de varias fotos simultaneas, de todos los anteriormente
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mencionados se analizard la factibilidad técnica de llevarlo a cabo con el fin de tener el mejor
rendimiento para el sistema con la menor complejidad [20][21]. Para poder comandar los actua-
dores se analizara la factibilidad de implementar un servidor web en la plataforma de hardware

escogida.

Se propone efectuar diferentes experimentos para evaluar la funcionalidad del sistema los cuales
tienen en consideracién variables como la latencia, pérdida de paquetes, ancho de banda y pro-
tocolo de comunicacion utilizado en la conexién. Se plantean pruebas que permitan determinar
el retardo de paquetes entre el sistema de acceso principal y el dispositivo Android, analizar la
calidad de la llamada de voz o video extremo a extremo haciendo uso de métodos subjetivos u

objetivos como los propuestos en [22].

Se plantea analizar diferentes plataformas de cédigo libre para la implementacién electréonica
y de software, se involucra, ademas, el andlisis de técnicas enfocadas en el reconocimiento de

rostros y comunicacién inaldmbrica entre dispositivos [23].

1.4. Objetivos

1.4.1. Objetivo General

Disefiar e implementar un sistema de acceso inteligente para hogares usando técnicas de proce-

samiento digital de imégenes.

1.4.2. Objetivos Especificos

e Realizar un andlisis de factibilidad usando varios métodos de notificacion entre el sistema
de acceso y los clientes méviles (propietarios de la vivienda).

e Usar técnicas de reconocimiento facial para efectuar el control de acceso en el hogar.

e Implementar un sistema de control de acceso remoto para la apertura de la puerta de un
garaje.

e Analizar diversas plataformas de software libre para la implementacién electrénica y de
software.

e Realizar experimentos con el objetivo de analizar la calidad del método de notificacion al
usuario

e Comparar el sistema implementado con tecnologias de acceso para hogares tradicionales.
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Capitulo 2

Fundamentos Teodricos

Este capitulo presenta las diferentes tecnologias involucradas dentro del contexto de un sistema
de acceso inteligente para hogares, partiendo desde una base general en la que se explican
conceptos tales como: métodos y técnicas para reconocimiento facial, VoIP, wvideostreaming y

técnicas de codificacién de video.

2.1. Introduccion

En la actualidad se define a la domética como el conjunto de tecnologias aplicadas al control y
automatizacion inteligente de una vivienda [24]. La domdtica tiene una estrecha relacién con el
ToT, aunque no necesariamente implica la conexién de los dispositivos a la misma. Los elementos

domdticos generan o procesan informacion la cual es entregada a los usuarios de manera sencilla.

Uno de los beneficios de la domética y en el que estd enmarcado este proyecto es la seguridad, la
cual constituye un factor importante que evita el acceso no permitido de usuarios no registrados
al hogar. Como se puede apreciar en la Figura 2.1 se dispone de varios dispositivos dométicos
que brindan seguridad: 1.) Cdmaras IP; 2.) Sensor de movimiento; 3.) Alarmas en puertas y

ventanas; y, 4.) Porteros inteligentes para acceso.

Los porteros inteligentes son dispositivos que por lo general integran un timbre y una cdmara que
funcionan cuando un usuario se acerca al dispositivo. Se busca que estos dispositivos funcionen
en conjunto con una red WiFi y un teléfono inteligente al cual se le enviard video en tiempo
real, brindando al duefio de casa la posibilidad de visualizar al visitante que se encuentra en su
puerta. Ademads de enviar video, los porteros inteligentes tienen la capacidad de ofrecer algunas
otras caracteristicas de seguridad y comodidad, como comunicacién por voz, infrarrojos/visién
nocturna, deteccién de movimiento y control de acceso al hogar de forma remota. Si bien un

timbre tradicional podria ser suficiente, existen una serie de instancias en las que un portero
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Figura 2.1: Domética aplicada a la seguridad [1].

inteligente mejoraria el confort y eliminaria la necesidad del uso de llaves para ingresar al hogar.
Por ejemplo, algunas situaciones en las que instalar un dispositivo de acceso inteligente resulta

util se describen a continuacién:

e Cuando un usuario se encuentra en la puerta, pero no se desea permitir el acceso hasta
que se sepa quién esta del otro lado.

e Cuando el dueno de casa no se encuentra cerca de la puerta y desea mantener un control
remoto de la misma.

e Cuando no se esperan invitados.

A este tipo de dispositivos se les puede agregar una etapa de reconocimiento facial para ejercer
control sobre la apertura y cierre de la puerta del hogar, es decir anadir la caracteristica para
apertura automatica en caso de efectuar el reconocimiento del rostro de las personas que viven
en el hogar. El reconocimiento de rostros es una tarea que los seres humanos lo hacemos de
forma rutinaria y sin mucho esfuerzo. En la actualidad con el aumento de la capacidad compu-
tacional lograda en los dispositivos méviles o PCs de bajo costo, ha surgido un gran interés en
el procesamiento digital de imégenes para incluirlo en una variedad de aplicaciones tales como:

autentificacién biométrica, interaccién entre humano y méquina, etc [25].

El reconocimiento facial presenta una ventaja sobre los métodos tradicionales como lector de
huella o lector de iris debido a que resulta mas natural para el usuario. En la actualidad el
término biométrico se refiere al estudio relacionado con la autentificacién, y se define como el
acto de establecer o confirmar un hecho como auténtico, es decir, trata de discernir si las asun-
ciones sobre él o algo son verdaderas [26]. A continuacidn, se listan varias técnicas biométricas

categorizadas:

1. Biométricas fisicas: incluye mediciones fisicas y caracterizacion del rostro, lector de
huella, escaneo de iris, etc.

2. Comportamientos biométricos: involucra el rendimiento de una persona durante la
ejecucion de cierta tarea especifica.

3. Quimicos biométricos: involucra la medicién de parametros como el olor y su compo-

siciébn quimica en una persona.
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El término reconocimiento de rostros corresponde a dos escenarios el uno llamado identificacién

y el otro autentificacién o verificacién. En cualquier escenario los rostros de las personas se
afladen a una base de datos en el sistema, este conjunto se le conoce como galeria. Luego las
imégenes de otras personas son comparadas con las de la galeria en un escenario de reconoci-
miento una contra todas para encontrar la que mejor coincida por encima de un umbral [26].

La técnica de reconocimiento de rostros efectiia las siguientes operaciones:

e Deteccién de rostros.

e Reconocimiento de rostros (como se muestra en la Figura 2.2).

ettt
Deteccién de Rostros |
g
Cémara
Imagen en Escala
de Grises
Imagen
Recortada
________________ .
Reconocimiento de |
Rostros |
I
Representacién e_
¢ de Rostros
—
Base de Datos de
Rostros
| Verificacion e
»| Clasificacién de | ———| identificacién de
Rostros resultados

Figura 2.2: Diagrama de un sistema de deteccién/reconocimiento de rostros [2].

El reconocimiento de rostros es el paso inicial para localizar y extraer la region de la cara de
la imagen. En esta etapa se toma el rostro extraido de la etapa de deteccién y se compara con
una base de datos de imagenes previamente registradas. La etapa final es la de identificacién
y verificacién. La identificacién es el proceso de comparar una cara con dos o mas conjuntos
de rostros para determinar la coincidencia mas probable, en tanto la verificacién de rostros
es el proceso de comparar un rostro de prueba con otro en la base de datos resultando en la

aprobacién o rechazo [26].

La tecnologia de reconocimiento facial ha tenido muchos avances desde que el método Eigenfaces
fue propuesto, en circunstancias donde las condiciones de luz o las expresiones faciales son las

mismas o parecidas se puede tener altos indices de reconocimiento, especialmente si la base de
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datos contiene un gran niimero de imdgenes de rostros [26].

En condiciones muy controladas de imagen como las fotografias de pasaportes en [2] se registrd
que el indice de error es alto. Entrenar un sistema bajo ciertas condiciones especificas y hacer
que sea posible la deteccion bajo condiciones diferentes es un reto, la principal limitacion es el
intensivo entrenamiento en el cual un conjunto de pixeles es etiquetado tomando asi importantes

recursos de hardware.

2.2. Reconocedores de Rostros

La deteccién de rostros tiene muchas aplicaciones en la comunicacién de visién por computadora
y sistemas de control automatico. La deteccién de rostros es un método para encontrar un rostro
en una imagen con varios atributos, requiere reconocimiento de expresiones, rastreo facial y
estimacién de postura. En una imagen la dificultad de detectar un rostro reside en que el

mismo puede estar rigido o cambiar de tamano, forma, color, etc [27].

El reconocimiento de rostros es un método de procesamiento de imagenes que localiza el rostro
en una fotografia y extrae las caracteristicas méas relevantes para posteriormente compararlas
con caracteristicas similares de una base de datos utilizada en el entrenamiento del sistema.
Tanto la deteccién como el reconocimiento de rostros se pueden realizar mediante el uso de

librerias en el software OpenCV [28].
Deteccién de rostros mediante el clasificador Haar Cascade

La deteccion de objetos usando caracteristicas de Haar es un enfoque basado en el aprendizaje
automatico en el que una funcién en cascada se entrena a partir de muchas imagenes positivas
y negativas. El algoritmo necesita varias imagenes con caras y sin caras para entrenar al cla-
sificador, las caracteristicas necesitan ser extraidas del clasificador. Las caracteristicas de Haar

se muestran en la Figura 2.3.
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Figura 2.3: Filtros Haar rotados, trasladados y con cambios de escala [3]

2.3. Reconocimiento de Rostros

OpenCV incorpora la funciéon de reconocimiento de rostros por defecto, se debe indicar en la
funcién la ubicacién de los rostros y se efectuard la evaluacién y reconocimiento de caras en las
imagenes. Se hace énfasis en el reconocedor de rostros LBPH el cual es usado en este proyecto.
OpenCV incorpora otros reconocedores como: FisherFaces y FEingefaces, los cuales al igual que

LBPH proveen buenos resultados aunque no se consideran debido a su alta sensibilidad luminica.

e Reconocedor Local Binary Patterns Histograms (LBPH)
Local Binary Pattern Histogram tiene un enfoque distinto a los algoritmos, Eigenfaces y
Fisherfaces. En estos dos tltimos se trata la imagen como un vector de datos en un espacio
de muy alta dimensionalidad. En cambio LBPH describe las caracteristicas locales de cada
rostro. De esta manera, las caracteristicas extraidas tendran una baja dimensionalidad.
Se basa en ir tomando pixeles vecinos respecto de un pixel central, el cual establece un
valor de umbral. Si el valor del pixel central es menor, se etiqueta con un cero, y si es
mayor se etiqueta con un uno, dicho proceso se esquematiza en la Figura 2.4, Estos valores
obtenidos se concatenan para formar un nimero binario, que posteriormente se convierte
en decimal, el cual serd el nuevo valor del pixel. Por cada region se obtiene un histograma,
que posteriormente se concatena para obtener una representacién del rostro [4]
Se obtiene un histograma por cada una de las partes extraidas, y posteriormente se com-
binan como se muestra en la Figura 2.5:

e Reconocedor EigenFaces
El reconocedor EigenFaces observa todas las imagenes de entrenamiento de todas las
personas como un todo y trata de extraer los componentes que son los mas importantes
y descarta el resto de caracteristicas de los rostros. De esta forma, no solo extrae los
componentes importantes de los datos de entrenamiento, sino que también ahorra memoria

descartando los componentes menos significativos.
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Figura 2.4: Funcionamiento algoritmo reconocedor LBPH [4].

Figura 2.5: Fusién de histogramas reconocedor LBPH [4].

e Reconocedor FisherFaces
Este algoritmo es una versién mejorada del reconocedor de caras EigenFaces. El algoritmo
de Fisherfaces, en lugar de extraer caracteristicas titiles que representan todas las caras de
todas las personas, extrae caracteristicas 1tiles que discriminan a una persona de otras.

De esta manera, las caracteristicas de una persona no dominan sobre las demds [27].

2.3.1. Comparacion entre Reconocedores

En [29] se efectudé una comparacién entre los algoritmos de los diferentes reconocedores de
rostros para determinar el rendimiento que se puede obtener con cada uno de ellos. Se llega a la
conclusién de que tanto los algoritmos Eigenfaces y Fisherfaces son muy sensibles a los cambios
de nivel de los pixeles es decir a la iluminacién, al cambio de expresiones faciales o simplemente
a la variacién de poses. En la Tabla 2.1 se aprecia la comparacion de los algoritmos usando dos
escenarios diferentes, el primero en una plataforma Intel y el segundo en una plataforma ARM,

siendo LBPH el algoritmo con mas precisién.
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Tabla 2.1: Comparacién algoritmos de reconocimiento facial
’ Método \ Experimento 1 \ Experimento 2 ‘

X)esrdade- Falsos | Precision Verdailce); Falsos | Precisién
Positivos Positivos (%) Positivos Positivos | (%)

Eigenfaces 509 1028 33 624 47 | 93

Fisherfaces 519 1018 34 540 93 | 85

LBPH 679 858 44 594 39 | 94

2.4. Protocolos VolP

Los protocolos VoIP constituyen los lenguajes que son usados por los diferentes dispositivos
VoIP para su conexién. La eficacia y complejidad de la comunicacién va en funcién del protocolo

VoIP implementado, los protocolos de uso comiin son:

e H.323: el cual es definido por la ITU-T [30].
e SIP: definido por la IETF [31].

e Megaco o H.248 [32].

e MiNet: protocolo propiedad de Mitel [33].
CorNet-IP: protocolo propiedad de Siemens.

e [AX: protocolo originario para comunicaciones PBX. Asterisk.

e Jingle: protocolo abierto utilizado en tecnologia XMPP.

Cada uno de los protocolos antes descritos poseen gran cantidad de documentacién que trata
acerca de su estructura y funcionamiento, para nuestro caso resulta de gran interés el protocolo

SIP el cual serd mencionado en los Capitulos 4 y 6.

2.4.1. Protocolo SIP (Session Initiation Protocol)

SIP es un protocolo de senalizacién que brinda mensajeria instantdnea. Fue desarrollado para
configurar, modificar y desmontar sesiones multimedia, solicitar y entregar mensajes instanta-

neos a través de Internet [5].

Como su nombre lo indica, el protocolo permite que dos puntos finales establezcan sesiones de

medios entre si. Las principales funciones de senalizacién del protocolo son las siguientes:

e Ubicacién de un punto final.

e Contacto con un punto final para determinar la disponibilidad de establecer una sesion.

Intercambio de informacion de medios para permitir que se establezca la sesion.

e Modificacion de sesiones de medios existentes.

Desmontaje de sesiones de medios existentes.
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La Figura 2.6 muestra la jerarquia en la pila del protocolo multimedia de Internet con la cual
trabaja SIP:

Senalizacién Utilidad
SDP | Media coding |
Capa de Aplicaciéon | H.323 | I SIP I | RTP I I DNS I | DHCP |
v v v v v
Capa de ’I‘ransportel TCP I I UDP I
v
Capa de Red | IP |
v v
. o] o]
Fl‘?i):a/ Enlace { * \ 4 A
[ atm | [ voo || Ethermet || so211 |

Figura 2.6: Pila de protocolos multimedia de internet [5]

e Establecimiento de una sesién SIP: La Figura 2.7 muestra un ejemplo simple de

como se establece una sesién SIP. Se asume que ambos dispositivos estdn conectados a

INVITE

_ 180 Ringiné

«%OK’

%

(Media session ;

%

200 OK
T s

Figura 2.7: Ejemplo de establecimiento de sesién SIP [5]

una red IP, y cada uno conoce la direccién IP del otro.
El proceso se describe a continuacién:
1. Comienza el intercambio de mensajes enviando un mensaje SIP: INVITE a la parte

llamada, Juan. La solicitud INVITE contiene detalles como el tipo de sesion o llamada

Andrés Heredia Alvarez 11
Carlos Guerrero Granda


mailto:andres.herediaa@ucuenca.ec
mailto:carlosguerrero@ucuenca.ec

UNIVERSIDAD DE CUENCA

que se solicita, podria ser una sesién de voz simple (audio), una sesién multimedia
como una videoconferencia, o una sesién de juego.

2. 180 Ringing es enviado en respuesta a INVITE. Este mensaje indica que la parte
llamada ha recibido el INVITE y que se estan llevando a cabo las alertas. La alerta
podria estar sonando un teléfono, mostrando un mensaje en una pantalla, o cualquier
otro método para atraer la atencién [5].

3. Cuando el usuario decide aceptar la llamada, se envia una respuesta de 200 0OK. La
respuesta también indica que el tipo de sesién de medios propuesta por la persona
que llama es aceptada. EI 200 OK es un ejemplo de respuesta de clase de éxito.

4. El dltimo paso es confirmar la sesién con un ACK. La confirmacién significa que
la parte que inicia la llamada recibi6 con éxito una respuesta del receptor, lo cual
permite que la sesién de medios se establezca usando algin protocolo como por
ejemplo RTP.

5. Una vez establecida la sesién de medios, la parte llamada origina la solicitud BYE y
actiia como cliente SIP, mientras que el origen de la llamada actia como el servidor
SIP cuando responde. Esta es la razén por la que un dispositivo habilitado para SIP
debe contener tanto el servidor SIP como el software cliente SIP: durante una sesiéon
tipica, ambos son necesarios. La respuesta de confirmacién al BYE es un 200 0K [5].

El esquema de direccionamiento es parte de una familia de direcciones de Internet co-
nocidas como URI. Los SIP URI permiten manejar ntiimeros de teléfono, parametros de
transporte y otros elementos necesarios en el establecimiento de una llamada, el esquema

para una llamada SIP con servidor proxy se describe en la Figura 2.8.

Cs

Servidor Proxy

INVITE INVITE
e
180 Ringing _ 1soRingng "

/
K ‘»OK/

00
. 200K
ACK

>

Media session
< >
-  BmvE

200 OK

>
-

Figura 2.8: Ejemplo de llamada SIP con servidor proxy [5].

Un SIP URI se describe como el esquema de direccionamiento SIP, o la identificacién de
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una cadena de caracteres, para llamar a otra persona a través de SIP, permite establecer
el nimero de teléfono de un usuario, y tiene un formato similar al del correo electrénico.
El formato es sip:user@host, o algunas veces sip:user@host.port [34].

Un proxy SIP no configura ni finaliza sesiones, sino que se ubica en medio de un inter-
cambio de mensajes SIP, recibe mensajes y los reenvia, puede haber miltiples proxies en
una ruta de senalizacién.

Su modo de operacién se describe de forma breve a continuacién:

1. Para el esquema antes descrito Pedro no sabe exactamente dénde estd conectado
actualmente Juan y qué dispositivo estd utilizando, se usa un servidor proxy SIP
para enrutar el paquete INVITE. Primero, se realiza una btisqueda DNS del nombre
de dominio SIP URI de Juan, que devuelve la direcciéon IP del servidor proxy que
maneja ese dominio. El INVITE se envia a esa direccién IP [5].

2. El proxy busca el URI SIP en el URI de solicitud (sip: werner. juan@munich.de)
en su base de datos y localiza a Juan. Este proceso se ejecuta en dos pasos:

m Se ejecuta una busqueda DNS por agente de usuario para localizar la direcciéon
IP del proxy; posteriormente se ejecuta una biisqueda en la base de datos del
proxy para localizar la direccién IP [5].

m El INVITE se reenvia a la direcciéon IP de Juan con la adicién de un segundo
campo de encabezado marcado con la direccién del proxy [5].

3. A partir de la presencia de dos campos de encabezado Juan sabe que el INVITE se
enruta a través de un servidor proxy. Una vez recibido el INVITE, Juan envia una
respuesta de llamada 180 Ringing al proxy [5].

4. El servidor PROXY envia la respuesta a la direccién en el primer campo de encabezado
[5].

5. Un proceso similar al ya descrito permite que la llamada sea aceptada por Juan, que

envia una respuesta de 200 OK estableciendo la conexion.

2.5. Medidas de Calidad de Video

Existen diversas técnicas que permiten evaluar la calidad de una secuencia de video. Estas
técnicas se dividen en dos categorias:

m Medidas Subjetivas de Calidad (2.5.1).

m Medidas Objetivas de Calidad (2.5.2).

2.5.1. Medidas Subjetivas de Calidad

Se denomina medida subjetiva de calidad de video cuando la evaluacién es efectuada por uno
o varios observadores, los cuales en funcién de su criterio califican a cada secuencia. Permite

obtener una estimaciéon de calidad segun el HVS y constituye una medida de calidad muy
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fiable.Segun la I'TU se recomienda entre 4 y 40 observadores para obtener una valoracién de
calidad de video aceptable [35]. Una cantidad de observadores inferior a 4 no brinda garantias
estadisticas de resultados fiables, y mas de 40 observadores producen una mejora pequena en

la estimacién.

2.5.2. Medidas Objetivas de Calidad

Son valiosas porque brindan las herramientas para puntuar de forma automatica, via software
o hardware un determinado video sin convocar a personas especializados que efectiien una
evaluacién subjetiva de calidad. La finalidad de la investigacién objetiva de video es disenar

métricas de calidad que puedan predecir automdticamente la calidad de video percibida [36].

Clasificacién de las medidas objetivas de calidad: Las medidas objetivas de calidad de
video se pueden clasificar en funcién de la existencia de una tnica secuencia de video distor-
sionada, o si se dispone de un video de referencia original y sin distorsion, y de acuerdo a la
cantidad de informacién usada o disponible de ambas secuencias. Asi dichos métodos pueden
ser: FR, RR y NR, para este proyecto se considera el método de medicién de calidad de video
FR:

1. Método FR: Este tipo de método basa su calculo de calidad de video a partir de la
comparacion del video distorsionado y el video original capturado en la fuente, debido a
ello suele proveer resultados con una confiabilidad alta, aunque requiere un procesamiento

computacional elevado. La Figura 2.9 muestra el esquema de operacion :

Video de « | Procesamiento
Referencia “ de video
Métrica
FR
Video - | Procesamiento
Distorsionado - de video

Figura 2.9: Diagrama de métodos Full Reference [6].

2. Método RR: Este tipo de métodos no efectian una comparacion directa de las dos sena-
les de video (original y distorsionada), por el contrario, toman caracteristicas o pardmetros
de ellas, y miden las diferencias entre éstas [6].

3. Método NR: Este método no hace uso del video original para estimar la calidad de
la secuencia de video, toma tnicamente la secuencia distorsionada y sobre ella aplica un

conjunto de métricas estimadoras de calidad [6].

Una vez definidas las distintas medidas de calidad de video se describe a continuacién cada uno
de los métodos involucrados dentro de las mismas. Se clasifican en tres grupos en funcién de su

estructura:
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e Métricas tradicionales.
e Métricas orientadas a caracteristicas naturales visuales.

e Métricas orientadas al HVS.

Se describen las medidas mas utilizadas para evaluar la calidad de una secuencia de video en

lo referente a medidas objetivas:

1. PSNR
Es considerada como una de las medidas de calidad de video més populares y eficientes
computacionalmente. Esta métrica mide la relacién entre la potencia maxima posible de
una senal y la potencia del ruido corrupto que afecta la fidelidad de su representacién. En
relacion a la calidad de video, se define al ruido como el error cuadritico medio entre la

sefial original y la distorsionada, se expresa en unidades logaritmicas [6].

2
Donde:
e L es el maximo valor que puede tomar la senal.
e MSE es el error cuadréitico medio, y se define mediante:
| MoiN-l o3
MSE = ——= %" > > [0(i,j,k) = D(i, j, k)]’ (2.2)
SMN i=0 j=0 k=1

e M y N son las dimensiones de cada uno de los cuadros de video.

e O representa un frame de la secuencia original.

e D representa un frame de la secuencia distorsionada.
Las expresiones matematicas antes descritas se aplican a cada cuadro del video, poste-
riormente se promedian los resultados con lo que se obtiene un tnico indice de calidad

para la secuencia de video.

2. SSIM

Tiene en consideracion la relacion que existe entre las senales de imagen y su estructura,
lo cual implica que los pixeles de una imagen dependen unos de otros, en especial aquellos
que se hallan préximos en la imagen.

La diferencia con respecto a PSNR es que SSIM es un modelo basado en la percepcién
que considera la degradaciéon de la imagen como un cambio percibido en la informacién
estructural, al tiempo que incorpora importantes fenémenos perceptuales incluyendo tér-
minos de enmascaramiento de contraste. La informacién estructural hace referencia a la
dependencia entre pixeles cuando estan espacialmente cerca. Estas dependencias llevan

informacién importante sobre la estructura de los objetos en la escena visual [37]. Se defi-
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ne un conjunto de tres indices para comparar contraste, luminancia y la estructura tanto

de la imagen original como distorsionada:

s QMmM + C’1
1(i,j) = =24 —— 2.3
) = e (2.3)
o 20,04 + C1
c“”zéiéi@' (2.4)
.o Og +C3
s(i,4) = ==~ e (2.5)
zy

Donde:

1 denota la media.

o denota la desviacién tipica.

0zy denota la co-varianza.

Los sub-indices zy denotan tanto a las imagenes original y distorsionada.

C1,C5 v C3 son constantes para evitar divisién por cero.

Mediante la multiplicacion de estos tres indices se obtiene la medida SSIM para el pixel

en la posicién (i,j):

(2papty + C1)(202y + Cs)

SSIM(i.9) =
(”)(@+@+cm@+@+@)

(2.6)

Esta ecuacién por lo general es aplicada de forma individual a cada pixel de la imagen en

cada plano de color, se hace uso de ventana de 8 x 8, la cual se desplaza pixel a pixel.

3. MS-SSIM
Se basa en la suposicion de que el HVS estéd altamente adaptado para extraer informa-
cién estructural de la escena, y, por lo tanto, una medida de similitud estructural puede

proporcionar una buena aproximacién a la calidad de imagen percibida [38].

2.6. Video Streaming

La transmision multimedia a través de redes inalambricas se estd convirtiendo en un servicio
cada vez mas importante. Esta tendencia incluye el desarrollo de redes WLAN que permiten a
los usuarios acceder a diversos servicios, incluidos aquellos que distribuyen contenido multimedia

como video o audio [39)].

El rendimiento de la transmisiéon de video a través de redes WLAN no solo estd influenciado
por el estado de la red, depende mucho de los parametros del video como su codificacién la cual
puede o no usar alguna técnica de compresion, la calidad de las imagenes, el bitrate del video

y la compresién del audio [39].
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Hay muchos problemas relacionados con el rendimiento que se asocian a entrega de contenido

multimedia en el estindar IEEE 802.11. Entre los més significativos se tienen:

Hay

Bajas tasas de entrega (tedéricamente hasta 11Mbps para IEEE 802.11b, en la prictica
solo se puede lograr un rendimiento méximo de aproximadamente 6Mbps).

Altas tasas de error debido a las caracteristicas de los medios.

Mecanismos de backoff en la transmision.

Colisién de paquetes.

Atenuacion de sefial con distancia.

Interferencia de senal.

una gran cantidad y diversidad de variables que deben considerarse para la transmision

de video, cada una de las cuales tiene un impacto en el rendimiento y el comportamiento de la

transmisién de video en un entorno WLAN. Entre las variables a considerar se destacan:

2.6.

El contenido y la complejidad del contenido.
El esquema de compresién

La configuracion de codificacion.

El método de entrega del video.

El servidor de transmisién utilizado

El algoritmo de adaptacién empleado por el servidor.

1. Codecs de Video

Un cédec, o codificador/decodificador, es una herramienta que procesa video y lo almacena en

una secuencia de bytes. Los codecs usan algoritmos para reducir el tamano del archivo de audio

o video, y luego descomprimirlo cuando sea necesario [40].

Hay diferentes tipos de codecs, y cada uno usa una tecnologia diferente para codificar y reducir el

tamano del archivo de video para la aplicacion deseada. Dependiendo del cédec, la codificacion

se produce de dos maneras: con pérdida (también denominado lossy) o sin pérdida [40].

A continuacién, se describen las caracteristicas principales de los codecs de video mas eficientes:
H.264, VP8 y MJPEG, el cual es utilizado en este proyecto [41].

H.264: es el estandar de codificaciéon de video, desarrollado conjuntamente por la ITU-T,
VCEG y la IEC, fue desarrollado con la intencién de lograr una alta compresién de datos
sin comprometer la calidad visual del video [42].

En una compresién de video basada en bloques en H.264, cada uno de los cuadros de
video se divide en bloques. Cada bloque se codifica utilizando una combinacién MCTF a
partir de la sefial transformada, el tamano de bloque recomendado es de 8 x 8 [42].
MJPEG: Es un algoritmo con ciertas deficiencias en lo referente a almacenamiento de

video. Cada fotograma es una imagen JPEG, la cual se almacena sola, independientemente
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del fotograma precedente y siguiente [43].

Sin embargo, es simple de codificar y muy rapido. Su uso se recomienda para transmi-
siones de video en vivo en las que el contenido debe ser almacenado en el instante de la
transmisién, de gran utilidad en sistemas que no disponen de suficiente potencia de CPU
para codificar contenido en vivo a un mejor formato, o suficiente ancho de banda de disco
duro para guardar el video sin procesar [43].

Ofrece un gran compatibilidad con los navegadores web y reproductores de video mas
populares,esto debido a que el hardware requerido es minimo. Su principal desventaja es
el uso de una mayor cantidad de bits para ofrecer una calidad similar, en comparacién
con los formatos méas modernos.

e VPS8: es un formato de compresién de video abierto y libre propiedad de Google y creado
por On2 Technologies como sucesor de VP7. Solo es compatible con senales de video de
escaneo progresivo con submuestreo cromético 4: 2: 0 y 8 bits por muestra, es un formato
de codificacién de transformacién tradicional basado en bloques. Tiene mucho en comiin

con H.264, por ejemplo, algunos modos de prediccién [44].

2.7. Medidas de Calidad de una Llamada VoIP

Las llamadas VoIP como su acronimo lo dice significa voz a través de Internet, es una tecnologia

que nos proporciona comunicacién de voz con elementos multimedia a través de una red IP.

Los dispositivos inteligentes como: routers, switches, etc, poseen herramientas que permiten
verificar los datos, es decir comprueban que lo que entra por un puerto, sale por otro exactamente

igual y en el menor tiempo posible [45].

Es de gran importancia medir la calidad de una llamada con la finalidad de garantizar que las
conversaciones dispongan de la maxima calidad. Esa medicién debe ser objetiva y comprobable,
de ahi que existen diversos factores que permiten medir la calidad de una llamada VoIP, estos

factores se describen a continuacion:

e Latencia: Se define como el retraso existente desde el momento en que el sonido es enviado
desde el teléfono del transmisor hasta el instante en el que llega al teléfono receptor. Por
lo general en comunicaciones regulares VoIP la latencia es menor a 100ms y no mayor a
200ms [45].

e Jitter: conocido como la medida de la variabilidad en el tiempo de la latencia a través de
una red, debido a que la informacion se divide en paquetes, cada paquete puede viajar
por una ruta diferente desde el remitente hasta el receptor, provocando que lleguen a su
destino en un orden diferente al que fueron enviados originalmente [45].

e Paquetes perdidos: en VoIP un paquete puede desaparecer por muchas razones entre las

cuales se destacan: aumento en el tiempo de transmisién (cuando el TTL de cada paquete
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es superado, el paquete se elimina por ser inttil), ruido en la sefial digital que ocasiona
variaciones que provocan que el paquete sea eliminado por haber sufrido cambios durante
el viaje, etc [45].

e Ancho de banda: es una medida que nos sirve para conocer cuantos datos se pueden
enviar por esa red.Este factor es de gran importancia, si se dispone de un ancho de banda
reducido los paquetes demoraran en arribar a su destino, lo cual aumenta la latencia o

produce la pérdida de paquetes [45].

Otro factor de gran importancia que permite medir la calidad de una llamada VoIP es el
MOS. Descrito en la ITU-T P.800, MOS es la medida mas conocida de calidad de voz. Es un
método subjetivo de evaluacién de calidad. Hay dos métodos de prueba: prueba de opinién de

conversaciéon y prueba de opinién de escucha.

Los sujetos de prueba de VoIP juzgan la calidad del sistema de transmisién de voz ya sea
manteniendo una conversaciéon o escuchando muestras de voz. Luego clasifican la calidad de la

voz usando la siguiente escala: 5 - Excelente, 4 - Bueno, 3 - Feria, 2 - Pobre, 1 - Malo.

El MOS se calcula promediando las puntuaciones de los sujetos de prueba. Usando esta escala,
se considera una puntuaciéon promedio de 4 o superior como excelente y sin errores. Para medir
cada uno de los pardmetros antes descritos en una conversacién VoIP se hace uso del Protocolo
RTCP.

RTCP definido en el RFC 3550 ! trabaja conjuntamente con RTP 2, este tiltimo se encarga de
la entrega de los datos en tiempo real, en tanto que RTCP es usado para enviar paquetes de
control a los participantes en una llamada. Su principal utilidad es proveer anotaciones acerca

la calidad del servicio proporcionado por RTP.

2.8. Conclusiones

Las técnicas de reconocimiento facial han recibido mucha atenciéon por parte de investigadores.
Como se describi6 en este Capitulo se dispone de algoritmos de reconocimiento de rostros que
tienen diferentes caracteristicas. Entre los algoritmos mas utilizados se destacan: Eigenfaces,
Fisherfaces y LBPH, siendo este ultimo segtin la bibliografia el que mejor rendimiento nos ofrece

frente a los cambios de luz.

Por otro lado, el protocolo SIP descrito en este capitulo permite iniciar, modificar y finalizar
sesiones interactivas al usuario donde se da la intervencion de elementos multimedia como
la voz, video, mensajeria instantdnea, juegos on-line o realidad virtual. Estas caracteristicas

proporcionan un gran nimero de posibles aplicaciones en las que se puede hacer uso de SIP, ya

IRFC 3550: https://tools.ietf.org/html/rfc3550
2RTP : Real Time Transport Protocol define un formato de paquete estandar para el envio de audio y video
sobre Internet
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sean orientadas a la comunicacién, seguridad, intercambio de menajes, control de acceso, entre

otras.

La transmisién multimedia a través de redes inalambricas permite el envio de video o voz con
calidad ajustable. Es asi como la calidad del contenido a recibir se puede modificar ajustando
pardmetros tales como: esquema de compresién, configuracién de la codificacion, método de

entrega del contenido (video o voz), tasa de entrega de datos, entre otros.

De los diferentes codecs analizados, MJPEG es el que mejor rendimiento nos entregaria teniendo
en cuenta el limitado rendimiento de hardware. Es asi como se puede combinar SIP con este
tipo de tecnologias de wvideostreaming con la finalidad de desarrollar sistemas de comunicacién

completos y eficientes (audio y video).
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Capitulo 3

Estado del Arte

Este capitulo presenta un resumen de los principales trabajos realizados en el drea de control

de acceso al hogar y en el area de seguridad.

3.1. Introduccion

El rostro humano tiene una forma particular que requiere calculos complejos para reconocerlo.
Podemos memorizar muchas caras durante nuestra vida y llegar a reconocerlas de inmediato,
incluso después de afios. El envejecimiento y las distracciones como los anteojos, la barba o el
cambio de color de la piel pueden variar gradualmente las tasas de reconocimiento facial, por tal
motivo la identificacion de rostros representa uno de los tipos de biométrica mas utilizados. El
proceso de reconocimiento facial procede de la siguiente manera: se empieza con el célculo y la
sustraccién de caracteristicas especificas, luego se las verifica con la base de datos ya existente
y se obtiene una correspondencia positiva entre las caras comparadas. Después de obtener los
detalles de la forma de la cara, el sistema ajusta los datos y los guarda en un archivo al cual se

le conoce como archivo de entrenamiento.

En los tltimos anos la automatizacion de las funciones del hogar ha tomado un gran impulso de-
bido al ahorro energético, seguridad y confort. En este marco la identificacién de caracteristicas

faciales ha tenido un gran auge gracias al avance de las tecnologias multimedia.

Dependiendo del algoritmo que se use para realizar el reconocimiento facial supondra una carga
muy elevada para el dispositivo, por ventaja en los tultimos afios el avance que se ha obtenido
en el hardware a llevado a miniaturizar el mismo en dispositivos muy pequenios y potentes en

términos computacionales.
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3.2. Acceso al Hogar de Manera Inteligente

En la Tabla 3.1 se listan diversos proyectos relacionados con sistemas de acceso inteligente que
utilizan reconocimiento facial. Se destacan dos sistemas comerciales de porteros inteligentes

(SkyBell y Ring), los cuales carecen de la capacidad de reconocimiento de rostros.

Los trabajos presentados en la tabla usan un método para abrir la puerta autométicamente
una vez detectado y contrastado el rostro con la base de datos, de la misma manera la mayoria
no posee un botén como timbre, al contrario poseen un método que detecta el movimiento y

realiza la deteccion si encuentra un rostro humano en las imagenes.

Como hardware preferido utilizan dispositivos basados en procesadores ARM los cuales ofrecen
menos consumo de energia y son muy baratos comparados con lo precios de las computadoras

de escritorio.

Para realizar el reconocimiento de rostros los autores utilizaron OpenCV la cual es una libreria
que se instala en el dispositivo, ninguno de los autores han ocupado servicios de reconocimiento
facial de la nube como los que ofrece Amazon (AWS) o Google (Tensor Flow), esto se debe
en gran medida a la latencia que puede existir al enviar las imégenes al servidor y a que estos

servicios son pagados.
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Tabla 3.1: Trabajos relacionados: acceso inteligente al hogar

dos direcciones

en tiempo real

Tipo Algoritmo Lenguaje Recizfc‘f:ifirlrfiinto Tipo SO
Adquisicién Utilizado | Programacién Usado Notificacion Notificaciéon
Enhanced Smart
Doorbell System , . Python, C, Registro de .
Based On Face Camara Eigenface SQL OpenCV Entradas Android
Recognition [46]
Design and
Implementation C4 No descrit C M'cgssgé%Zé'ect Google Cloud Android,
of Smart Doorbell amara a7, ! Oxford ) Message, Fotos Microsoft UWP
using IOT [47]
Low Cost Smart
Security Camera ,
with Nieht Vision Cémara No Foto con nombre
g . modificada | Python OpenCV usuario Multiplataforma
Capability Using . . descrito ,
. con infrarrojo via correo
Raspberry Pi
and OpenCV [48]
IOT based Home
Automation using No
Raspberry Pi Cémara LBPH . OpenCV Ninguna Ninguna
. descrito
with Doorbell
Security [49]
Automated Door
Access Control Loe via correo
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3.3. Seguridad en Acceso al Hogar Inteligentes

Uno de los aspectos mas importantes a considerar en los sistemas de acceso es la seguridad, ya
que los atacantes en los sistemas de rostros tradicionales pueden conseguir una fotografia del

rostro del usuario y entrar al hogar facilmente.

De todos los sistemas analizados y presentados en la Tabla 3.1, ninguno toma en cuenta el aspec-
to seguridad, ultimamente ha sido Apple quien ha llevado la bandera en seguridad biométrica

desarrollando su sistema llamado Faceld.

Faceld de Apple funciona con un sensor llamado TrueDepth, el cual utiliza una combinacién
de emisor y sensor de infrarrojos para pintar 30.000 puntos de luz infrarroja sobre y alrededor
de la cara. Eso permite crear una especie de huella digital en 3D de la cara que pueda ser usada
para compararla posteriormente. Con este tipo de tecnologia se llega a un nuevo nivel en cuanto

a seguridad se refiere, eliminando el riesgo de posibles acceso a personas no autorizadas.

Otra empresa que ha desarrollado reconocimiento facil es Microsoft con su propuesta llamada
Windows Hello, €l cual permite a los usuarios de ordenadores o teléfonos inteligentes iniciar

sesi6n en sus dispositivos con solo mirar al mismo [52].

Windows Hello no funciona con cdmaras tradicionales, es un requisito poseer una camara en
3D y sensores infrarrojos ya que al igual que el sistema desarrollado por Apple crea un modelo

en 3D del rostro.

3.4. Conclusiones

Los trabajos realizados hasta el momento, demuestran que es posible la implementaciéon de un
sistema de reconocimiento facial, usando plataformas de cédigo abierto como OpenCV, ademas
se aprecia que es posible la implementacién dentro de un dispositivo de hardware limitado como

la Raspberry Pi 3.

Los trabajos que abordan el reconocimiento de rostros muestran que se puede obtener un
buen rendimiento y sobretodo un alto nivel de precisién de cerca del 85%. La mayoria de
trabajos implementaron sus proyectos utilizando plataformas Linux y Python como lenguaje
de programacién, esto debido a su facilidad de programaciéon y a la compatibilidad de OpenCV

con el mismo, ademaés se poseer librerias con las que se puede hacer uso de los pines GPIO.

En la mayoria de trabajos se aplica un pre-procesamiento a las imagenes tomadas, se alinean las
caras, se aplican filtros y se convierte las imagenes a blanco y negro para que el procesamiento

no sobrecargue el hardware utilizado.

En la Tabla 2.1 se aprecia la evaluacion de los diversos algoritmos para el reconocimiento en los

cuales se puede apreciar que el mejor resultado es provisto por LBPH debido a que no es tan
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sensible a los cambios de iluminacién, por esta cualidad se elegiria este como algoritmo para el

reconocimiento de nuestro sistema.

Varios autores ven la necesidad de implementar un sistema de notificaciones hacia el duefio de
la casa, la mayoria lo hace enviando una foto por e-mail o a través de aplicacion para que reciba

estas notificaciones y le permita abrir la puerta desde el dispositivo mévil.

Finalmente en el apartado de seguridad, ninguno de los autores tomaron medidas para imple-
mentar funciones que eviten que se pueda hackear el sistema con una foto del usuario, esto puede
deberse a la limitada capacidad de procesamiento, pero es uno de los aspectos mas importantes

a considerar para asi evitar la presencia de intrusos en el hogar.
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Capitulo 4

Arquitectura y Especificacion del
proceso de diseno del sistema de

acceso

En este capitulo se trata la metodologia de manera técnica, mostrando las caracteristicas de
los dispositivos utilizados y la disposicién fisica de los mismos, se describen las plataformas
de software utilizadas en la programacién de las distintas funciones de control tanto en el
computador central como en el teléfono movil, se describe la estructura fisica del sistema en

general y de cada una de sus funciones de control.

4.1. Introduccién

Uno de los ejes fundamentales en el area de la investigacién cientifica lo constituye la replicabili-
dad, la misma brinda la posibilidad de obtener los mismos resultados de un estudio ya realizado
siempre y cuando se replique de forma exacta al original. Para conseguir este objetivo, la me-
todologia deber estar clara para el lector, es por esto que en este capitulo se tratan aspectos

técnicos de los dispositivos utilizados, asi como los parametros utilizados para su configuracion.

4.2. Especificacion de Requerimientos del Prototipo

Para cumplir con los objetivos propuestos las funcionalidades que debe incorporar el prototipo

de control de acceso inteligente son:
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Capturar imagenes en tiempo real.

e Procesar la informacion recolectada en tiempo real y controlar el sistema en general (imé-
genes).

e Controlar elementos de acceso al hogar (cerraduras).

e Comunicar al administrador del domicilio con el individuo que pretende acceder al hogar
(lamada de voz y videostreaming).

e Proporcionar el acceso al hogar a personas previamente registradas.

e Registrar nuevos usuarios.

Estas funcionalidades se representan en el siguiente esquema operativo del sistema:

PC PC

Router  Red Piblica g}
— &= =
D e s \ DSmartphone

Smartphone

- . .Parlante Puerta Principal
_Medio Inaldmbrico /
P _| Control
Apertura
/ \ Puerta \j’uerta Garaje

Lampara Auxiliar
Micréfono, !

|
@ Usuario

Pulsador

Figura 4.1: Esquema explicativo del sistema de acceso

Los requerimientos implicitos que deben satisfacer cada una de las funcionalidades del prototipo

se describen a continuacion:

e Capturar imagenes en tiempo real.
Para satisfacer este requerimiento se utilizard una camara estandar de alta definicion, la
cual garantice la calidad de la imagen y video capturados.

e Procesar la informacién recolectada en tiempo real y controlar el sistema en
general.
Para ofrecer esta funcionalidad se hard uso de un miniordenador el cual sea capaz de
proporcionar las funcionalidades de un ordenador comiin.

e Controlar elementos de acceso al hogar.

En funcién del hardware a utilizar se implementard un sistema de control mediante el uso

Andrés Heredia Alvarez 27
Carlos Guerrero Granda


mailto:andres.herediaa@ucuenca.ec
mailto:carlosguerrero@ucuenca.ec

UNIVERSIDAD DE CUENCA

de hilos y sockets, que permitan gestionar el acceso al hogar.

e Comunicar al administrador del domicilio con el individuo que pretende ac-
ceder al hogar.
Para satisfacer este requerimiento se implementara una central telefénica IP y un sistema
de wvideostreaming local, se utilizardn plataformas de cédigo abierto para su implemen-
tacion. El administrador del domicilio en funcién del video y audio recibido estara en la
capacidad de proporcionar o no acceso al hogar mediante el uso de un aplicativo Android,
el cual recibira la llamada y video.

e Proporcionar el acceso al hogar a personas previamente registradas.
Para satisfacer este requerimiento se propone implementar algoritmos de reconocimiento
facial que permitan discriminar entre rostros de personas registradas y no registradas.
Se manejara el control de acceso mediante la gestion de puertos y pines que permitan
ejecutar las 6rdenes del procesador.

¢ Registrar nuevos usuarios.
Mediante el uso de un aplicativo Android se gestionara el registro de nuevos usuarios, el
cual mediante sockets enviara peticiones para habilitar el proceso de toma de imagenes

(rostro del usuario) y posterior entrenamiento de las mismas.

4.3. Estudio y Eleccién del Hardware del Prototipo

Es necesario realizar la eleccion de hardware con las caracteristicas técnicas antes descritas, la
plataforma elegida debe disponer de entradas y salidas digitales que permitan enviar o recibir
ordenes desde o hacia el computador. Una manera efectiva para efectuar la eleccién de hardware
correcto es considerar la “cadena de valor tecnologica” del IoT, la cual recomienda considerar

aspectos tales como [53]:

e Recoleccion de datos: La plataforma de hardware debe ser capaz de manejar cualquier
tipo de sensor ya sea estos de temperatura, luminosidad, presién, movimiento, etc.

e Procesamiento de datos: La capacidad de procesar la gran cantidad de informacion cap-
turada por los diferentes dispositivos es uno de los aspectos que debe cumplir el hardware
considerado, en especial si se considera que se debe procesar audio y video de manera

simultanea.

Las plataformas de hardware consideradas se describen a continuacién:

4.3.1. Raspberry Pi

Raspberry Pi es una computadora pequenia creada por la Raspberry Pi Foundation en Reino

Unido. El principal componente de la Raspberry Pi en sus diferentes modelos consiste en un
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chip ARM ! modelo 28xx desarrollado por Broadcom corriendo desde los 700 MHz para el
primer modelo llegando hasta el 1Ghz en el modelo 3B+.Para la parte de procesamiento de
graficos cuenta con un GPU VideoCore de Broadcom el cual le hace posible reproducir video

HD [7].

Figura 4.2: Placa Raspberry Pi [7]

4.3.2. Banana Pi

La Banana Pi es un micro-ordenador muy parecido a Raspberry Pi, basa su funcionamiento en
Allwinner A20 capaz de correr Android, Lubuntu o Raspbian. Algunas de sus caracteristicas
més relevantes son su CPU A20 ARM Cortex-A7 Dual-Core, GPU: ARM Mali400MP2Complies
con OpenGL ES 2.0/1.1 y su Memoria SDRAM: 1GB DDR3 (compartida con GPU), lo cual lo

convierte en una de los més potentes miniordenadores del mercado.

o
1.

= %ﬁa 1

Figura 4.3: Placa Banana Pi [8]

LARM consiste de una arquitectura RISC, Ordenador con Conjunto Reducido de Instrucciones de 32 bits
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4.3.3. Orange Pi

Orange Pi es una micro-computadora conformada por una sola placa y disenada por la compania
Shenzhen Xunlong Software Limited. Orange Pi es de c6digo abierto y en su placa dispone de
la capacidad de ejecutar sistemas operativos como: Ubuntu, Debian, Android y las imégenes
de Rasberry Pi y Banana Pi. Hace uso de microprocesadores tipo A64 Quad-core Cortex-A53
64bit o ARM Cortex-A5 32bit y AllWinner H2, H3 6 H5, ademds dispone de versiones con
capacidad en RAM que van desde los 256 MB hasta los 2 GB DDR3 SDRAM.

Figura 4.4: Placa Orange Pi [9]

4.3.4. Modbdulo WiFi ESP8266

El Mé6dulo WiFi ESP8266 es un dispositivo que incorpora una pila de protocolos TCP/IP que
le permite a cualquier microcontrolador acceder a su red WiFi. El ESP8266 es capaz de alojar
una aplicacion o descargar todas las funciones de red Wi-Fi de otro procesador de aplicaciones.
Este modulo tiene una capacidad suficiente de procesamiento y almacenamiento a bordo que le
permite integrarse con los sensores y otros dispositivos especificos de la aplicacién a través de

sus GPIO con un desarrollo minimo inicial y carga minima durante el tiempo de ejecucion.
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Figura 4.5: M6dulo WiFi ESP8266 [10]

En funcién de las especificaciones de requerimientos del prototipo a disefiar se opt6 por utilizar
como elemento de Hardware la Raspberry Pi 3 modelo B | la cual satisface las demandas plan-
teadas en lo referente a captura y procesamiento de datos de forma fiable y rapida. Raspberry Pi
posee soporte para una gran cantidad de sistemas operativos (Aros, Android, Raspbian, Ubuntu
Mate, Lubuntu, Fedora, etc), otro aspecto de gran importancia es el costo en comparacion a
otras plataformas que satisfacen los requerimientos planteados esta es la méas econémica. En la
seccién 4.4 se detalla la estructura y caracteristicas de la Raspberry Pi 3.

De igual manera se opté por hacer uso del médulo WiFi ESP-82266 para el manejo de actuado-
res (puerta y garaje) dado su versatilidad en conexiones inaldmbricas con disintas plataformas

de servcios y hardware.

4.4. Descripcion de Hardware: Raspberry Pi 3 Modelo B

La Raspberry Pi en términos generales consiste en una computadora del tamaiio de una tarjeta
de crédito disenada y fabricada por Raspberry Pi Foundation, una organizacién sin fines de

lucro.

La ultima version es la Raspberry Pi 3 Modelo B es un dispositivo muy versatil que empaqueta
una gran cantidad de hardware en una tarjeta pequena y econémica. Es perfecta para la electré-
nica en sus diversos campos, Util para programar lecciones y estimular la ensenanza de ciencias

de la computacién.[54]. La Tabla 4.1 presenta las caracteristicas técnicas de la Raspberry Pi B.

e Pines GPIO: En el borde del dispositivo nos encontramos los pines GPIO, que se pueden
usar para interactuar con otras piezas de hardware. Son accedidos y programados via

software, estos pines se pueden definir como como entradas o salidas digitales. No todos
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Tabla 4.1: Caracteristicas Raspberry Pi 3

Raspberry Pi Modelo 3
Precio $ 35
Tipo CPU ARM Cortex A53
Nucleo CPU 4
Bus CPU 64-bit
Velocidad CPU 1.2GHz
Tipo GPU VideoCore IV
Nucleos GPU 1
Velocidad GPU 400MHz
Memoria 1GB LPDDR2
Flash microSD(hasta 256GB)
Puertos USB 4
Red 10/100Mbps
WiFi/Bluethoot 802.11b/g/n, Bluethoot 4.1
HDMI HDMI 1.4
Fecha Lanzamiento Febrero 2016

los pines son configurables existen pines de voltaje 5v y 3.3v, asi como pines de GND.
Para cualquier referencia se puede abrir un terminal en el Raspberry Pi y corriendo el
comando pinout se obtendrd una grafica con los pines y su funcién [11].

e Audio: Raspberry Pi 3 Modelo B: La Raspberry PI 3 dispone de un conector de
audio de 3.5mm que se puede utilizar como salida de audio, pero no tiene entrada de
micréfono y no integra micréfono algo que en la actualidad le resta potencial en cuanto a
soporte multimedia. Una posible solucién a este problema es utilizar una tarjeta de sonido

con adaptador USB como la que se muestra en la Figura 4.6.

Figura 4.6: Tarjeta de audio USB[Fuente: Autores]

e USB: Raspberry Pi 3 Modelo B : Cuenta con 4 puertos USB 2.0 que permiten
conectar teclados, mouse, cimaras etc, que proporcionan a la Raspberry una funcionalidad
adicional.

Existen algunas diferencias entre el hardware USB en el Raspberry Pi y el hardware USB
en computadoras de escritorio o dispositivos portétiles / tabletas. El puerto host USB
dentro del Pi es un host OTG ya que el procesador de aplicaciones que alimenta el Pi,

BCM2835, fue diseniado originalmente para ser utilizado en el mercado moévil, es decir,
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como el puerto USB tnico en un teléfono para conexién a una PC, o a un solo dispositivo.

En esencia, el hardware OTG es més simple que el hardware equivalente en una PC [55].

e Bus SCI : El bus CSI es un bus definido por la alianza MIPI, con este bus se puede utilizar

una camara que haga uso de esta interfaz como es el caso de la Raspberry Camera.

Este bus se encuentra entre la salida de audio y el conector HDMI de la Raspberry.

e Ethernet Y WiFi : El Raspberry Pi 3 integra un puerto Ethernet que permite conec-

tarnos a una red con una conexién maxima de 100 Mbps, ademés cuenta con un médulo

WiFi para conectarse a redes de manera inaldmbrica.

En la Figura 4.7 se aprecia los elementos que forman la Raspberry Pi:

Raspberry Pi 3
Modelo B
4x USB

Microprocesador
Broadcom

Puerto LAN 10/100

‘WiFi

Bluetooh Salida audio jack 3.5mm

Conexién Display Interfaz Camara MIPI

RN
Ranura Micro SD ./ \

Salida HDMI

\0 Alimentacién Micro USB

Figura 4.7: Ubicacién elementos en la Raspberry Pi [11]

4.5. Plataformas de Servicios

Como se ha descrito en capitulos anteriores el “Sistema de control de acceso inteligente para

hogares” debe brindar la funcionalidad de abrir la puerta del garaje del hogar a través de in-

ternet, para cumplir este objetivo es necesario hacer uso de plataformas que permitan conectar

el dispositivo mévil a la red, en esta seccién se describen las plataformas més conocidas has-

ta el desarrollo de este proyecto. Posteriormente en funcién de las necesidades se escoge una

plataforma sobre cual se trabajard en el desarrollo del "Sistema de Acceso Inteligente", dicha

plataforma se describe de forma detallada en la seccién 4.6.

e ThingSpeak: ThingSpeak es una plataforma que ofrece diversos servicios destinados ex-

clusivamente a la construccion de aplicaciones de IoT. Ofrece la capacidad de recopilacién

de datos en tiempo real, la visualizacién de los datos recopilados en forma de graficos, la

capacidad de crear complementos y aplicaciones para colaborar con servicios web, redes

sociales y otras API [56].
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e Spacebrew: Spacebrew es un conjunto de herramientas de software abierto, dindmica-
mente re-enrutable para conectar elementos interactivos entre si. Cada elemento que se
conecta al sistema se identifica como un suscriptor (leyendo datos) o un editor (eliminando
datos). Los datos estdn en uno de tres formatos estandarizados: un booleano (verdadero
/ falso), un rango numérico (0-1023) o una cadena (texto); también se puede enviar como
un formato personalizado que especifique. Basa su funcionamiento en un modelo cliente/-
servidor y hace uso de WebSockets para realizar la comunicacién entre los dos dispositivos
[57].

e Firebase: Firebase es un servicio al que podemos llamarlo una base de datos en tiempo
real, permite el desarrollo de aplicaciones web y aplicaciones moviles. Entre las caracte-
risticas de Firebase destacan: proveer funciones estadisticas, bases de datos, informes de
fallos y mensajeria, almacena y sincroniza datos de app en milisegundos, permite auten-

tificar usuarios y gestionar la seguridad del sistema [58].

4.6. Descripcion de la Plataforma de Servicios: Firebase

Como se describié en la sub-seccién 4.5 Firebase es una base de datos en tiempo real que
permite el desarrollo aplicaciones méviles. A continuacién, se describen sus funcionalidades

mas relevantes:

e Realtime Database: Esta funcién permite almacenar y sincronizar datos JSON en tiem-
po real. Las ventajas de sincronizacion en tiempo real brindan a los usuarios la capacidad
de acceder a los datos desde cualquier dispositivo ya sea este web o movil, y optimiza el
trabajo en conjunto de los mismos. Si un usuario se desconecta del servicio el SDK de
Realtime Database hace uso del caché local del dispositivo para efectuar la publicacién
y almacenamiento de los cambios efectuados, de esta manera cuando el dispositivo se
conecta, los datos locales se sincronizan automaticamente [58].

e Crashlytics: Firebase Crashlytics brinda la funcionalidad para efectuar un seguimiento
de fallas en lo referente a la estabilidad y calidad que afectan la aplicacién, priorizarla y
corregirla en tiempo real [58].

e Cloud Storage: Cloud Storage permite almacenar fotos y videos de los usuarios. La
funcionalidad de almacenamiento ofrece rapidez en el procesado y facilidad en el manejo
de contenido como fotos y videos [58].

e Hosting: Esta funcionalidad permite enviar contenido web de forma rapida y eficaz,
brindando la capacidad de montar una aplicacion web de una pagina, una pagina de
destino para aplicaciones de dispositivos méviles o una aplicacién web progresiva de forma

rapida y sencilla [58].

En el desarrollo del Sistema de Acceso Inteligente planteado se hara uso de Firebase Realtime

Database para controlar el estado de la variable de apertura y cierre de la puerta del garaje del
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domicilio. La configuraciéon de los parametros de Firebase Realtime Database para efectuar el

control de la apertura y cierre de la puerta del garaje se describen en el Anexo E.

4.7. Plataforma para Servicios de Comunicacién Integral:
Asterisk

Asterisk es un framework de c6digo abierto para la construccién de aplicaciones de comu-
nicacién. Asterisk convierte un computador ordinario en un servidor de comunicaciones para
sistemas [P PBX, puertas de enlace VoIP, servidores de conferencias y otras soluciones perso-

nalizadas [59].
La arquitectura Asterisk estd constituida por:

e Canales (conexiones de telefonia a la PBX): Se encargan de controlar diversos tipos
de conexiones (protocolos VoIP como SIP, TAX, MGCP y H.323). Los canales se registran
para conexiones de salida a otro servidor VoIP con SIP a la red Free World Dialup u otros
proveedores SIP.

e Protocolos soportados por Asterisk: Admite muchos protocolos para voz sobre IP,
entre ellos se hallan protocolos de sefalizacion como H.323 o SIP y protocolos de trans-
porte de medios como RTP. Los flujos de medios, la voz en la red, se pueden codificar
utilizando diversos codecs.

e Plan de marcado Asterisk: El plan de marcado se almacena en un archivo de texto,
el archivo de configuracién extensions.conf, en este archivo las acciones estan conectadas
a extensiones.

e Nucleo: El niicleo PBX acttia como el sistema de conmutacién central para llamadas
telefénicas dentro de una empresa. Los sistemas IP PBX manejan el trafico interno entre
las estaciones y actiian como el guardian de acceso al mundo exterior, es el componente
esencial que provee gran parte de la infraestructura. Se encarga de la lectura de los archivos
de configuracién, la carga de médulos y distintos componentes que proporcionan otras
funcionalidades de llamada [60].

e Interfaz del Administrador Asterisk se ejecuta en un sistema Linux, Unix FreeBSD 2
o OpenBSD 3. La mayoria de las funcionalidades se basan en Linux. Como administrador,
puede conectarse a una PBX de Asterisk en ejecucion con una interfaz de linea de comando

o una de varias interfaces graficas [60].

La configuracion de Asterisk se lleva a cabo en archivos de texto, los archivos de configuracién

de Asterisk se hallan en el directorio: /etc/asterisk. En el Apéndice C se detalla la configuracién

2FreeBSD consiste en un sistema operativo de uso libre para ordenadores con CPU que hacen uso de arqui-
tectura x86, Intel 80386, Intel 80486 (versiones SX y DX), y Pentium

30penBSD consiste en un sistema operativo de uso libre Unix multiplataforma, descendiente de 4.4BSD. Se
enfoca en la seguridad y la criptografia
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Asterisk empleada para efectuar llamadas entre terminales (Raspberry Pi y teléfono mévil)

4.8. Descripciéon del Proyecto CSipSimple para Android
Studio

CSipSimple * consiste en una aplicacién VoIP (Voz sobre Protocolo de Internet) para el sistema
operativo Android que hace uso del Protocolo SIP 2.4.1. Es un software libre y de c6digo abierto
publicado bajo la Licencia Publica General de GNU.[61] ©

Las principales caracteristicas CSipSimple son:

e Soporte multi-codec: Speex (banda estrecha / banda ancha), G.711 (u-law/a-law), GSM,
iLBC, G.729, G.722, AMR (banda estrecha), iSAC, SILK (banda estrecha/banda ancha/-
banda ultra ancha).

e Agrega soporte para Cddec, G.726, G.722.1 y Opus.

e Soporte para miltiples cuentas: se pueden activar hasta 10 cuentas al mismo tiempo.

e Hace uso de un controlador de audio nativo.

e Integracion con el sistema operativo Android con filtros y reglas de reescritura.

e Seguridad y cifrado con SRTP, SIP sobre TLS 1.0 y ZRTP.

e SIP SIMPLE mensajeria.

e Ocultamiento de pérdida de paquetes (PLC) usando PJSIP.

e Soporte para IPv6 : si el hardware, la versién de Android, el ISP y todas las demés partes
de las conexiones involucradas pueden manejar IPv6, entonces CSipSimple se puede usar

para hacer llamadas directas de extremo a extremo de IPv6 a IPv6.

A esta aplicacion se le hard modificaciones para anadir nuevas caracteristicas tales como: la
capacidad de incluir video unidireccional en las llamadas, se habilitard sockets de comunicacién
entre la aplicacién y la Raspberry Pi para el manejo de las variables de apertura y cierre de
puertas, se dotard a la aplicaciéon de una funcién para identificar y registrar al usuario en el
servidor Asterisk y de video de forma automadtica, se anadird la opciéon de registro de nuevos

usuarios en lo referente al reconcomiendo de rostros para el control de acceso.

En el Apéndice F se detalla el proceso de compilacién desde el repositorio a la IDE Android
Studio, de igual manera se detallan las mejoras y modificaciones realizadas al proyecto CSip-

Simple.

4CSipSimple: https://github.com/tqcenglish/CSipSimple
5GNU consiste en una licencia de software libre, que provee a desarrolladores de software y usuarios finales
la libertad de ejecutar, estudiar, compartir y modificar software.
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4.9. Descripcion del Framework Multimedia GStreamer

GStreamer es un framework multimedia de cédigo libre multiplataforma escrito en el lenguaje
de programacién C. GStreamer permite crear aplicaciones audiovisuales que facilitan el manejo
de audio, video o cualquier flujo de datos multimedia de una manera modular. Su caracteristica
mas importante es la reducciéon del procesado de aplicaciones mediante su disenio de pipelines
[12].

La idea basica de GStreamer es unificar varios elementos en pipelines, los cuales definen como
se realizara el flujo de datos. GStreamer consta de una variedad de formatos disponibles ademas
posee gran flexibilidad ya que se pueden instalar plugins (brinda nuevas funcionalidades a la
aplicacion) y cédecs que facilitan la creacién de la aplicacién. En la Figura 4.8 se aprecia la
arquitectura donde el nticleo del framework provee la infraestructura para el sistema (pipeline,

manejo multimedia, clases bases, tipos de archivos soportados, plugins etc) [12]. GStreamer

gstreamer tools

gst-inspect
gst-launch
gst-editor

gstreamer core framework media agnostic
base classes
message bus
media type negotiation
plugin system
data transport

synchronization

protocols | sources formats codecs filters sinks
- file: - alsa - avi -mp3 - converters | - alsa

- http: - vai2 - mp4 - mpegé - mixers - xvideo

- rtsp: - tepfudp - 009 - vorbis - effects - tep/udp

gstreamer plugins
gstreamer includes over 250 plugins

Figura 4.8: Visién general arquitectura GStreamer [12]

posee enlazadores con otros lenguajes de programacion como: Java, Qt, o Python, garantizando

la interoperabilidad entre los diversos lenguajes.

Una tuberia en GStreamer es un conjunto de elementos que se conectan entre si para obtener
un resultado deseado (transmitir flujo de datos). Los elementos de una tuberfa realizan varias
tareas como obtener una fuente de video desde un archivo o desde la cdmara, decodificar o
codificar en un formato especifico, sacar el flujo de datos por la tarjeta de sonido o simplemente

crear un servidor TCP (tcpserversink) para compartir los datos a través de la red [12].
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4.10. Casos de Uso y Diagrama de Flujo del Algoritmo de

Control Principal

Para satisfacer los requerimientos del sistema y proveer un esquema de facil comprensién que
permita visualizar el prototipo, la Figura 4.9 presenta el diagrama de caso de uso general del

Sistema de Acceso Inteligente. En funcién de los pardmetros antes descritos y analizados se

Sistema de Control de Acceso Inteligente

Captura ima y
recolecta informacién

Realiza reconocimiento
Facial

Procesa il
recolectada

‘Computadpra Centra|

)

Transmite

Administrador

Activa reles para
apertura de cerradura

Registra usuarios

Presenta Informacién )
Visitante 6 usuario

Recibe Video-llamada Aplicacién Web

&=
&

Figura 4.9: Diagrama: Caso de uso del sistema de acceso en general

tendrd un sistema con dos actores externos: Administrador del domicilio y usuario o invitado
y dos actores internos: computadora central y la aplicacién web (servidor web, servidor de

aplicaciones y base de datos).

La Figura 4.10 describe mediante el flujograma general del Sistema de Acceso el conjunto
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de pasos que se efectiian para gestionar el acceso al domicilio. Se distinguen tres ejecuciones

principales: Control de Acceso puerta principal, Control de Acceso Puerta de Garaje y Control

Remoto de Puerta Principal y videostreaming.

1.

INICIO

L

Declaraciones Globales

Setup

Control de Acceso Puerta de
Garaje

Control remoto de puerta principal y

Control de Acceso Puerta Principal
videostreaming

Figura 4.10: Flujograma del prototipo general.

Control de Acceso Puerta de Garaje

El diagrama de bloques correspondiente se presenta en la Figura 4.11. Esta funcién hace
uso de Firebase Realtime Database, la cual proporciona una base de datos alojada en la
nube. El administrador dispondra de un aplicativo mévil con la opcién de abrir y consultar
el estado de la puerta del garaje. Los datos se guardan en formato JSON y se sincronizan

en tiempo real con cada cliente conectado a Firebase.

Control Remoto de puerta Principal y videostreaming

El diagrama de flujo se presenta en la Figura 4.12. Mediante esta funcién es posible acceder
en tiempo real a la cAmara de video de la Raspberry Pi del portero de Acceso, con lo cual
el usuario dispone de un sistema de vigilancia a través de su dispositivo movil. De igual
manera el usuario esté en la capacidad de abrir la puerta principal mediante el aplicativo

moévil, lo cual brinda comodidad en el acceso al hogar.

Control de Acceso puerta principal

Como se muestra en la Figura 4.13 el bloque de ejecucion lleva a cabo la siguiente se-
cuencia: Cuando un usuario desea acceder al domicilio presionard el botén de ingreso
(pulsante), el cual activara el hilo de proceso que permite ejecutar el algoritmo de re-

conocimiento facial mediante la toma de diversas fotografias. Si el rostro del usuario se
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Inicio

/

Lee estado de la variable abrir_puertaen la
base de datos Firebase

Actualiza el estado de la variable
abrir_puerta en el Raspberry pi

Desactiva reles de
No——| control dela puerta |—

(Es la variable abrir puerta True?
del garaje A

Yes

A4

Activar reles de
control y abrir la
puerta del garaje

Figura 4.11: Flujograma de acceso puerta garaje

halla registrado y entrenado correctamente por el algoritmo de reconocimiento se procede
a abrir la puerta principal, caso contrario se activard una llamada de voz y video a través
de la centralita teleféonica Asterisk y GStreamer respectivamente. La videollamada serd
recibida en el teléfono movil del administrador del domicilio el cual sin tener la necesidad
de contestar ya sabra por anticipado la identidad de la persona que desea ingresar al
domicilio, con esta informacion el administrador decidird rechazar la llamada y denegar
el acceso o contestar la llamada para llevar a cabo un didlogo con el usuario y determinar

si se habilita o no el acceso al hogar.
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Inicio

Cargar Variables y mensajes
pre-definidos en aplicativo mévil

El botén de video fue presionado en el
aplicativo mévil?

Yes

A

Enviar mensaje para
habilitar video via
sockets al programa
principal en el
raspberry pi

¢ Se recibio el
ensaje de video?

Yes

¥

Habilitar
Videostreaming

ZSe presiond botol
puerta en el aplicativo
Android?

Yes

¥

Enviar mensaje de
apertura de puerta
via sockets al
raspberry pi

l

7 Se recibié mensaje de
apertura de puerta?

Yes

v

Habilitar reles de
control y abrir la
puerta principal

]

Figura 4.12: Flujograma de control puerta principal y videostreaming
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Inicio

Y
A

Leer estado de pulsador en la puerta
principal

l

¢Ha sido presionado el
pulsador?

Si
Y

Capturar Fotografias del rostro
del usuario

Pre-procesado de Imagenes

Aplicar algoritmo de reconocimiento
Facial a imagenes pre-procesadas

Obtener resultados del algoritmo de
reconocieminto facial

Z.Se reconocié con éxito al usuario?

Activar médulo rele y abrir la puerta
principal

Habilitar

\

videostreaming

¢ o

Ejecutar llamada
de voz local al
Administrador

¢ Recibié el administrador la
videollamada?

e presiond botén para abrir la puela
en la apliacion mévil?

Abre la puerta
principal

v

Figura 4.13: Flujograma de acceso puerta principal.
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4.11. Arquitectura del Sistema de Acceso Inteligente

4.11.1. Topologia de Red

Dada las necesidades, costo y condiciones de disefio se opté por una red centralizada con topo-

logia en estrella. La topologia se describe en la Figura 4.14.

PC
Smartphone D : DSmartphone
Raspberry
Parlante Puerta Principal
Pulsador ;

Camara Lampara

Micré6fono Auxiliar

Puerta Garaje

Figura 4.14: Topologia de red del sistema de acceso inteligente.

El diseno propuesto consta de tres niveles: en el nivel mas bajo se encuentran los actuadores y
sensores (cdmara de video), en el nivel medio se halla el sistema de procesamiento de datos y
a nivel superior se encuentra la conexion a internet. Se utiliza la Raspberry Pi 3 para manejar
los datos recolectados por las entradas analdgicas y digitales, este elemento se encuentra en un
nivel medio de la topologia, su funcién més importante es la de servir como puente entre el nivel
més bajo y el nivel superior (nivel de acceso a internet). Se hace uso de la conexién inaldmbrica

WiFi 802.11 b/g/n para comunicarse con el enrutador, el cual permite conectarse a internet.

4.11.2. Topologia de Control

En la Figura 4.15 se presenta la conexién fisica de cada uno de los actuadores y dispositivos de
toma de datos a los pines del procesador de acuerdo a su tipo entrada/salida. La cAmara para
la captura de imégenes se conecta al puerto CSI (cdmara Raspberry Pi), en tanto que para la

conexién del micréfono y parlante se hace uso de un adaptador de audio USB 2.0.
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Figura 4.15: Conexién fisica de los dispositivos del sistema
4.12. Entorno de Programacién y Software Utilizado

En esta seccion se describen cada una de las funciones que intervienen en el cédigo de control
principal. Todas ellas se ejecutan en paralelo mediante el uso de hilos, los hilos permiten a las
aplicaciones llevar a cabo diferentes operaciones de forma concurrente en un mismo espacio de

proceso. Las funciones de control y proceso se detallan a continuacién:

Funcién de Reconocimiento de Rostros: OpenCV y Python

Para ejecutar esta funcién se hace uso de la librerfa OpenCV. Esta funcién se encarga de
capturar las imagenes del usuario que pretende ingresar al domicilio y las reduce al tamafo
estandar de 250 x 250 pixeles. Con las imagenes en tamano estandar se aplica la etapa de pre-
procesamiento que se encarga de escalar el rango de la imagen de [0, 255] a [0, 1.0] usando una

funciéon gamma. La imagen corregida de salida se obtiene a partir de la ecuacion 4.1:

Q=

o=1I (4.1)
Donde I es la imagen de entrada y G es el valor gamma. Los valores gamma<1 desplazaran la
imagen hacia el extremo mas oscuro del espectro, mientras que los valores gamma >1 hardn
que la imagen parezca mas clara.

Posterior al pre-procesamiento gamma se efectiia una ecualizacion de histogramas para mejorar
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el contraste las imagenes en funcién de la cantidad de luminosidad disponible, como se muestra
en el listado 4.1.

clahe = cv2.createCLAHE (clipLimit = 2.0, tileGridSize = (8,8))
cll = clahe.apply (img)

Listado 4.1: Funcién de ajuste de histograma.

Posterior al pre-procesamiento de imagenes se procede a cargar el archivo de entrenamiento
que guarda las caracteristicas faciales de los usuarios registrados en el sistema de ingreso, la
informacion de este archivo se coteja con cada una de las imagenes pre-procesadas con la
finalidad de obtener una estimacion de semejanza entre rostros. El diagrama de flujo de esta

funcion se detallan en el Apéndice D.

Funcién de control: Activacién de videostreaming, control de apertura y cierre de
puertas

Esta funcion es la encargada de manejar el socket de wideostreaming, control de apertura y
cierre de puertas. Se encarga de recibir mensajes por parte del aplicativo moévil y en funcién del
mensaje recibido efectia diferentes tareas, tales como: apertura de la puerta principal, apertura
de la puerta del garaje y habilitacién/cierre de videostreaming. El funcionamiento del médulo

socket se resume en la Figura 4.16. El modo de operacion de la funciéon de control de puertas y

| Crear un objeto socket(). |

v

Indicar el puerto de escucha mediante el
método bind()

v

| Aceptar conexiones a través el método listen() |

| Inicializar escucha a través del método accept() |

v

EfectGa la comunicacién mediante las instancias send()
y receive().

Fin

Figura 4.16: Funcionamiento del médulo socket.

Andrés Heredia Alvarez 45
Carlos Guerrero Granda


mailto:andres.herediaa@ucuenca.ec
mailto:carlosguerrero@ucuenca.ec

N

. -

&

UNIVERSIDAD DE CUENCA

videostreaming se detalla en el Apéndice D

Funcion de control: Registro y entrenamiento de usuarios en el Sistema de Acceso
Esta funcién permite registrar usuarios nuevos en el sistema de acceso al hogar mediante la
aplicacién moévil, se utilizan sockets para enviar la solicitud de creacién al programa de control
principal en la Raspberry Pi 3. Cuando la solicitud de creacion de usuario es recibida y aceptada
se procede a invocar el script creabase.py, el cual se encarga de capturar las imagenes del rostro
del usuario a registrar, las pre-procesa (ajuste gamma y ecualizacién de histogramas), reduce
las imé4genes al tamafo estandar 250 x 250 pixeles y las almacena en el directorio de la base de

datos del sistema de acceso.

Con las imagenes de los rostros a registrar en el directorio de la base de datos del sistema de
acceso se procede a generar el archivo de carga de entrenamiento “trainer.yml”; el cual permite
registrar las caracteristicas distintivas de cada usuario por nombre de registro. En el listado 4.2
se presentan las funciones de escritura y entrenamiento utilizadas.

recognizer.train (images, lables)

recognizer . write (’trainer.yml’)

Listado 4.2: trainer

El cédigo completo de la implementaciéon de registro de usuarios se muestra en el Apéndice D.

Funcién de control: Seguridad en el acceso por Reconocimiento Facial

Esta funcién , es la encargada de evitar el acceso a personas no autorizadas y detectar posibles
falsos positivos que pretendan aprovecharse de las vulnerabilidades del sistema de captura de
imégenes y posterior reconocimiento de rostros. Esta funcién pretende contrarrestar uno de
los mas grandes problemas de los sistemas de seguridad basados en reconocimiento de rostros
como lo es el acceso no autorizado a través del uso de fotos o videos de un usuario previamente
registrado.

Este problema lo han sufrido grandes compaiifas como: Microsoft Corporation ! y Apple 2, cuyos
sistemas de reconocimiento facial en computadoras y méviles fueron burlados por una simple
foto a color [62] y una méscara impresa en 3D [63] con la apariencia del individuo registrado al
sistema.

Considerando que el sistema de acceso utiliza una cdmara de fotos convencional (Raspicam) y no
una cadmara 3D que permita capturar imagenes en profundidad de los usuarios, se propone hacer
uso de un sistema de seguridad basado en el movimiento de facciones del rostro en instantes
de tiempo predefinidos de los cuales el usuario registrado es consiente a la hora de acceder al

sistema. El sistema descrito posee las siguientes ventajas:

e Obliga al usuario a realizar movimientos faciles pre-definidos (movimiento de boca, ojos o

cejas) durante la etapa de captura de imagenes, con lo cual se evita que el sistema pueda

Lhttps://www.microsoft.com/es-ec/
2https://www.apple.com/la/
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se enganado por fotos.

e Se agrega un nivel de seguridad extra puesto el movimiento facial que se deba realizar
solo serd conocido por las personas registradas en el sistema. Existe un tiempo limite para
realizar el movimiento facial de acceso, fuera del cual el sistema se reinicia evitando el
acceso del usuario.

e Se puede configurar desde uno hasta diez niveles de seguridad extra, considerando que por
cada nivel de seguridad en el que se pida movimiento facial se aplica un reconocimiento

rapido de rostros para filtrar de forma temprana posibles intrusos.

El sistema de seguridad descrito se basa en la propuesta de Vahid Kazemi and Josephine Sullivan

[64], los cuales proponen técnicas efectivas en la deteccién de marcas faciales.

Para efectuar la implementacion y deteccion de marcas faciales se hace uso de un conjunto de
entrenamiento de puntos de referencia faciales etiquetados en una imagen. Estas imagenes se
etiquetan manualmente, especificando puntos de coordenadas (x, y) de las regiones que rodean a
cada estructura facial. Considera la probabilidad de distancia entre pares de pixeles de entrada.
Teniendo en cuenta estos datos de entrenamiento, un conjunto de arboles de regresién esta
entrenado para estimar las posiciones del hito facial directamente a partir las intensidades de

los pixeles (es decir, no se lleva a cabo la extraccién de caracteristicas).

Para detectar el movimiento de ojos, rostro o cejas en base al trabajo de Soukupové y Cech
[13] en su articulo de 2016, Real-Time Eye Blink Detection using Facial Landmarks, los autores
derivan una ecuacién que refleja la relaciéon del movimiento ocular, denominada relacién de

aspecto del ojo (EAR):
[p2 = p6]| [[p3 — 5|
2lp1 —p4|

donde los puntos pl, p2, p3, p4, p5 y p6 son coordenadas del ojo humano dentro la imagen:

EAR = (4.2)

Esta férmula se puede generalizar para la deteccién del movimiento en los labios de la boca y

Figura 4.17: Coordenadas de los ojos dentro una imagen. [13]

cejas. La implementacién de la funcién de seguridad se presenta en el Apéndice D.
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4.13. Conclusiones

Como se describié en este capitulo se dispone de cuatro hilos de proceso los cuales se ejecutan
en paralelo. Dentro de cada hilo se ejecutan una o mas funciones de control las cuales fueron

descritas en los diagramas de flujo del sistema.

Se considera utilizar Firebase para el control de la apertura y cierre de la puerta del garaje en
tiempo real, como se describié en la seccién 4.5 Firebase brinda versatilidad y se adapta a la

programacién en Android Studio puesto que estd vinculado en sus librerias.

Se toma Asterisk como plataforma para la gestion de llamadas puesto que implementa el pro-
tocolo VoIP SIP, el cual se usa en el presente trabajo, ademés de que el Raspberry Pi tiene

soporte para éste protocolo.
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Capitulo 5

Analisis y Mediciones del

Sistema de Control de Acceso

En este capitulo se cumple el tltimo objetivo planteado en este trabajo, el cual consiste en
evaluar diversos parametros de calidad que afectan el funcionamiento del sistema en lo referente
al control y acceso al hogar. Las mediciones de calidad consideradas son: evaluacion de la calidad
de audio y video utilizado en el proceso de video-llamada, medicién de tiempos de procesamiento
y ejecucién de la Raspberry Pi, evaluacién de la efectividad del algoritmo de reconocimiento
facial, medicién de tiempos de ejecucién de las funciones de control y acceso del sistema en

general.

5.1. Introduccion

Como se describi6 en el Capitulo 2, se hace uso de medidas subjetivas y objetivas de calidad
para determinar si el video recibido en el dispositivo mévil satisface los requerimientos técnicos

y QoS demandado por las aplicaciones de video en tiempo real.

Tanto para la videollamada como para la llamada VoIP se utiliza la herramienta Wireshark
para analizar el flujo de paquetes en la red con la finalidad de estimar el jitter y la pérdida de
paquetes. Se efectuaron pruebas variando el pardmetro distancia desde el enrutador central al

dispositivo mévil y a la Raspberry Pi para determinar la calidad en el servicio.

OpenCV dispone de funciones de reconocimiento facial, las cuales proporcionan un umbral de
exactitud. Se utilizé el umbral para determinar bajo distintas condiciones la efectividad de este

algoritmo.

Se requiere velocidad de procesamiento en el sistema, por lo que se efectiian optimizaciones
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tanto en hardware (Raspberry Pi 3) como software (OpenCV) con el propésito de acelerar el

procesamiento de datos. En este capitulo se presentan los resultados obtenidos con las optimi-

zaciones realizadas.

5.2. Mediciones de Efectividad del Algoritmo de Recono-

cimiento Facial

En esta seccién, se dan a conocer los resultados de las pruebas realizadas para evaluar el
rendimiento del algoritmo de reconocimiento de rostros implementado en este proyecto. Para
las pruebas se utiliz6 mas de una base de datos con caracteristicas distintas que seran de utilidad

para tener una idea del funcionamiento de los algoritmos frente a diferentes condiciones.

Estudio N°1

Se establece un conjunto de pruebas que corresponde a rostros de un individuo registrado en el
sistema, el conjunto se halla conformado por una clase con 10 fotos de un mismo individuo, el
tamarnio estandar de las fotos son 250 x 250 pixeles. En este conjunto, no todos los rostros tienen
la misma expresion, estan situados de manera frontal, ademés no hay cambio de entorno. Los

resultados se muestran en la Tabla 5.1:

136,png

154,png

Figura 5.1: Conjunto de pruebas #1

Tabla 5.1: Resultados estudio N°1

# de imagenes Reco.nocimie‘ntos Prome.di(f de Distancia (cm) | Efectividad (%)
de Prueba satisfactorios reconocimiento
10 10 23,7 40 97,5
10 9 28,6 70 58,3
10 9 23,5 30 95,8

Para el calculo de la efectividad se utiliz6 como referencia la caracteristica de la libreria de
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reconocimiento facial LBPH, la cual proporciona valores de umbral de reconocimiento por cada
fotografia testeada, se tomd como referencia [65], el cual propone que un valor umbral de por
debajo de 23 garantiza un 100 % de efectividad en el reconocimiento de rostros y un valor

umbral por encima 35 no garantiza el reconocimiento facial (efectividad cercana al 1 %-10%).

Para cada imagen capturada en tiempo real se evalia la efectividad una sola vez, la prueba se
efectia con diez fotografias. Posterior al calculo de la efectividad de cada imagen se promedian
los resultados para obtener el valor de efectividad de la prueba. Dicho valor de efectividad se

utiliza como referencia para determinar si se concede o no el acceso al usuario.

En la Tabla 5.1 se observa un porcentaje de efectividad alto a pesar de que existen variaciones
en la luminosidad de las imégenes, este efecto es compensado con el pre-procesamiento efec-
tuado a cada fotografia. Las fotografias de entrenamiento de cada individuo en el sistema se
crearon con imagenes tomadas a distancias inferiores a 45cm, por este motivo la efectividad
en el reconcomiendo se reduce conforme la distancia de la cara del individuo se aleja de la
camera (mayores a 45cm). Este efecto se da puesto las imdgenes capturadas pierden ciertas

caracteristicas distintivas que son detectadas con fotografias tomadas a proximidad.

Estudio N°2

Se efectiia un procedimiento similar al realizado en el estudio 1, se ejecutan pruebas consideran-
do un conjunto de fotos de un individuo no registrado en el sistema, se consideran 10 fotos con
tamafo estandar de 250 x 250 pixeles, no todos los rostros tienen la misma expresién, y estan

situados de manera frontal, ademas no hay cambio de entorno. Los resultados se muestran en
la Tabla 5.2.

55.png 63.png 67.png 73.png 77.png

79.png 92.png 93.png , 99.png
Figura 5.2: Conjunto de pruebas #2
En la Tabla 5.2 se observan porcentajes de efectividad bajos, lo cual comprueba que los rostros

no fueron reconocidos con éxito.

Para cuantificar la fiabilidad diagnéstica de las pruebas, se determinan los valores: VP (verda-
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Tabla 5.2: Resultados estudio N°2

# de imagenes Reco.nocimie.ntos PI‘OII‘.l. c.le Distancia (cm) | Efectividad (%)
de Prueba satisfactorios reconocimiento
10 9 32,5 40 20,8
10 8 34,8 70 1,73
10 8 33,7 30 10,8

deros positivos), FP (falsos positivos), FN (falsos negativos) y VN (verdaderos negativos), en
un conjunto de 7 pruebas realizadas con rostros de usuarios registrados y no registrados en el

sistema, los resultados se presentan en la Tabla 5.3

Tabla 5.3: Valores predictivos

# de

VP FP FN VN caras

evalua-
das
Prueba 1 10 0 4 2 16
Prueba 2 10 1 1 2 14
Prueba 3 9 2 1 1 13
Prueba 4 9 1 1 1 12
Prueba 5 10 1 1 0 12
Prueba 6 12 1 1 4 18
Prueba 7 11 1 1 5 18

La sensibilidad da una idea de la capacidad del algoritmo para permitir el ingreso a usuarios
registrados, en tanto la especificidad indica la capacidad del algoritmo para denegar el acceso
a usuarios no registrados; es decir la proporciéon de usuarios no registrados correctamente iden-
tificados. Los valores de sensibilidad y especificidad se detallan en la Tabla 5.4.

La curva ROC de la Figura 5.3 permite disponer de un método estadistico para determinar la

Tabla 5.4: Sensibilidad y especificidad

Especliﬁ_ci tad Sensibilidad Especificidad

0 071 i

0.33 0,90 0.66

0.66 0.0 0.33

05 0.0 05
1 0,90 0

0.2 0.02 0.8

0.16 0.01 0.83

exactitud diagnostica de las pruebas realizadas, se observa que el punto de corte en la escala
continua en la que se alcanza la sensibilidad y especificidad més alta es (0.2,0.923076923), de

igual manera el drea bajo la curva alcanza un valor de: 0,90, este valor es cercano a 1, lo cual
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garantiza que las pruebas realizadas proporcionan resultados confiables y el algoritmo permite
discriminar usuarios registrados y no registrados a lo largo de todo el rango de puntos de corte

posibles.

Curva ROC —+—
Punto de Corte optimo —s—

0.8

0.6

sensibilidad

0.4

0.2

1-especificidad

Figura 5.3: Curva ROC del algoritmo utilizado

5.3. Mediciones de la Calidad de Servicio en Llamadas de
Voz (VoIP)

Como se describié en el Capitulo 4 se hace uso de Asterisk para el manejo de llamadas VolIP.
En el Capitulo 2 se mencionaron algunos conceptos clave que permiten medir la calidad de
una llamada, entre los mas importantes estan: jitter, latencia, cantidad de paquetes perdidos,
ancho de banda utilizado en la comunicacién y el MOS. En esta seccién se calcula cada uno de
los factores para diferentes escenarios en una llamada VoIP. Se captura el trafico VoIP de una
llamada considerando distancias diferentes desde la Raspberry Pi y el mévil hacia el enrutador,

los resultados se muestran en la Tabla 5.5.

A medida que aumenta la distancia tanto desde el Raspberry Pi como del mévil hacia el enru-
tador central el jitter medio y maximo aumentan de forma gradual, de igual manera la cantidad
de paquetes perdidos se ve afectada con la distancia y en especial cuando esta incrementa por
encima de los 10m y existe algtin tipo de obstaculo que atentie la senal, en el peor de los casos

el niimero de paquetes perdidos no excede el 2 %.

Parametros como el Expected value y RTP packets nos indican el nimero de paquetes RTP

que se espera recibir en el lado del receptor y el nimero de paquetes RTP que llegaron, estos
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Tabla 5.5: Mediciones de calidad VolP
. . . . Distancia Distancia
Distancia Distancia
entre entre
entre entre Raspberry a Raspberry a
Raspberry a Raspberry a b y p y
Router y Router y
Router y Router y L, . .
. . moévil (8m) mévil (10m)
mévil (4m) mévil (6m)
pared pared
Max Jitter 30.42 ms 51.54 ms 52.35 ms 62.59 ms
Mean Jitter 26.00 ms 26.13 ms 27.11 ms 27.65 ms
RTP Packets 1190 944 719 1369
Expected 1195 946 727 1378
Lost 5 (0.42%) 2 (0.21 %) 8 (1.10%) 9 (0.65%)

pardmetros son de utilidad para estimar las pérdidas en el receptor. Las mediciones MOS se

Tabla 5.6: Mediciones MOS

Distancia . .
entre Distancia
entre Movil MOS
Raspberry
a Router
a Router
4m 4m 4,6
6m 6m 4,2
8m 8m 4
10m 10m 3,7

efectuaron utilizando la herramienta “MOS medition” provista por el softphone Linphone !, la

cual estima la calidad de audio percibida en un rango de 1 a 5, los resultados son verificados

con la escucha de la conversaciéon. En la Tabla 5.6 se observa que para distancias mayores a

10m el sonido es degradado por completo haciendo dificil distinguir las palabras en la llamada.

En la Figura 5.4 se observa el trafico de voz en verde, el trafico de datos en azul y el trafico

total en rojo en cada instante de tiempo durante una llamada VoIP. Se observa que el ancho de

banda demandado por la llamada es relativamente bajo en comparacioén al usado por los datos.

En la Figura 5.5 se observa que en promedio se requiere alrededor de 900 Kbps de ancho

de banda para la transmisiéon de video desde la raspberry Pi al movil lo cual es un consumo

elevado, pero se compensa con la calidad de video percibida por parte del usuario final.

ILinphone es un teléfono SIP de cédigo abierto, disponible en entornos méviles y de escritorio (i0S, Android,

GNU / Linux, MAC OSX, Windows Desktop, Windows 10 UWP).
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Figura 5.5: Uso de ancho banda: video y datos.

5.4. Mediciones de Calidad en el Servicio de Videostrea-

ming

En el Capitulo 2 se describieron las medidas objetivas de calidad, para determinar si una
secuencia de video satisface o no los requerimientos minimos para efectuar una transmisiéon de
video con calidad aceptable. Se consideran los parametros PSNR y SSIM, los cuales son los

més utilizados para evaluar tanto la cantidad de ruido como la calidad de la imagen en cada
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fotograma de una secuencia de video. En la Figura 5.6 se presenta las graficas de PSNR y SSIM

de la secuencia de video original codificada usando el cédec MJPEG:

——codificado.ay

VYUY panr (db]

Mimero de frarme

(a) Métrica de calidad: PSNR video codificado

LE= H — codificado.avi
oss7
088
085
0.004

083

VYUY ssim

no%2

0.081

0890

nosn

0038

Mimers de Frame

(b) Métrica de calidad: SSIM video codificado

Figura 5.6: Medidas objetivas de calidad para la secuencia de video codificada original

Efectuando la codificacién del video original con MJPEG los valores de PSNR para cada tra-
ma se hallan por encima de los 20dB, lo cual garantiza fidelidad en la representaciéon de la
imagen para transmisiones de videostreaming. En lo referente a la métrica de calidad SSIM,
los resultados obtenidos son favorables dado dicho indice para cada fotograma del video es un
valor decimal cercano a 1, considerando que un valor de 1 solo es alcanzable en el caso de dos

conjuntos idénticos de datos.

Se efectia el mismo estudio en el lado del receptor, para lo cual se almacena y decodifica la
secuencia de video en el dispositivo mévil. Con la finalidad de profundizar en el andlisis se
consideran diferentes escenarios de recepcién del video, los resultados se resumen en la Tabla
5.7.

En la Tabla 5.7 se distingue que a medida que incrementa la distancia y el nimero de obstaculos
entre el enrutador central y el dispositivo mévil el ruido crece considerablemente en la senal
(PSNR). El indice SSIM para cada caso indica que la estructura y la forma en la que la imagen es
percibida por el ojo humano a pesar del ruido presente no afecta en gran medida la transmisién,

esto se debe al tipo de codificador utilizado el cual efectiia una compresién intracuadro.

En la Tabla 5.7 se describié un valor promedio de las medidas objetivas de calidad de la secuencia
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Tabla 5.7: Medidas objetivas de calidad promedio para una secuencia de video en el Receptor

Distan- PSNR
cia (dB) SSIM
om 153 0,997
4m 41,2 0,996
6m * 30,4 0,991
8m* 41,2 0,99
T0m** 16,45 0,921
Nota: *(una pared); **(dos paredes)
entre el enrutador y el movil.

de video en el receptor. En las Figuras 5.7 y 5.8 se presentan los valores de PSNR, y SSIM para

cada fotograma en funcién del tiempo en los diferentes escenarios de evaluacion.

ag| ~ decodifica.avi

aa

ag|

YUY psnr [db]

3 a0 z00 E) £ ] E ] e Ei
Narmero de Frame

(a) PSNR a d=4m.

— decodificaBmdentro.av

WUV psnr [db]

Ea)
Namero de Frarme

(b) PSNR a d=6m

Figura 5.7: PSNR de la senal decodificada a distancias diferentes desde el enrutador.

Los resultados del andlisis de calidad de video para los diferentes casos considerados permiten
concluir que para distancias mayores a 10m y con un ntimero de obsticulos (paredes) mayores
a 2 la calidad del video se degrada considerablemente debido a que el PSNR se degrada en estas
zonas, para corregir este problema y aumentar el area de cobertura en funcién del tamano de

la vivienda se puede utilizar enrutadores de mayor alcance (con dos o tres antenas).

El calculo del PSNR y SSIM se efectué mediante el uso del software MSU Quality Measurement
Tool: Metrics information 2, la cual implementa algoritmos para el calculo de distintas métricas
de calidad de video tales como: PSNR, MSAD, Delta, MSU Blurring Metric, MSU Blocking

2http://www.compression.ru/
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Figura 5.8: SSIM y PSNR de la sefial decodificada a distancias diferentes desde el enrutador.

Metric, SSIM, MultiScale SSIM, 3-Component SSIM, Spatio-Temporal SSIM, VQM, entre otras.
MSU Quality Measurement Tool dispone de una versién gratuita con las funciones de mediciéon
de calidad PSNR. y SSIM disponibles.

Al tratarse de videostreaming el calculo del PSNR y SSIM en el receptor se efectué en dos
pasos: se emitié la sefial de video desde la fuente hasta el receptor, posteriormente se decodifica
la sefial y se graba el contenido en un archivo de video sin formato, este archivo es pasado como

ingreso al software MSU Quality Measurement Tool.
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5.5. Medicion: Tiempos de Ejecucion y Procesado de las

Funciones de Control del Sistema de Acceso Inteli-

gente

En el Capitulo 4 se describieron las funciones de control més importantes en la parte de software

del sistema de acceso, es de vital importancia que los tiempos de ejecucién sean reducidos y

optimizados con la finalidad de proveer calidad en el servicio al usuario. Para satisfacer este

requerimiento se puede modificar la velocidad de procesamiento estdndar de la Raspberry pi

mediante overclock, de igual manera la instalacion de OpenCV se optimiza a través de los

moédulos de procesamiento NEON ? y VFPV3 %, La Tabla 5.8 presenta la comparaciéon de

velocidad y rendimiento con el uso de overclock y NEON/VFPV3 y sin el uso de los mismos:

Tabla 5.8: Tiempos de procesamiento: funciones de control del sistema de acceso

no registrados

.. Sin overclock Con
Funciéon de Control (seg) ** overclock(seg) *
Carga de entrenamiento del médulo
LBPHFaceRecognizer 3,35 2,34
Carga de entrepamlento del médulo facial 10,13 9.12
landmark predictor
Funcién llama() (para llamada VoIP) 0,56 0,12
Funcién seguridad() 5,65 4,69
Fu1.1c1on cdmara() (directorios y rutas de usuarios 0.4567 0.3229
registrados)
Carga de médulos faceCascade() y eyeCascade() 0,56 0,18
Cierre de sockets 0,005 0,005
Apertura de sockets 0,41 0,31
Funcién Creacién de usuario() 26,18 24,23
Funcién lista de usuarios() 12,34 10,56
Funcién videostreamingy() 3,43 2,49
Funcién Apertura de puerta principal() 0,03 0,04
Funcién Apertura de puerta garaje () 0,05 0,05
Funcién de entrenamiento () 13,12 11,23
Procesamiento de imdgenes (todas las imagenes) 10,23 8,64
Tlempo total de ingreso al domicilio para usuarios 11,70 9.47
registrados
Tiempo total de ingreso al domicilio para usuarios 15,74 12,09

Nota: * con overclock y NEON/VFPV3 y ** sin overclock y NEON/VFPV3

En la Tabla 5.8 se analiza el tiempo total de ingreso al domicilio para usuarios registrados y no

3 ARM NEON: es una extensién de arquitectura optimizada para procesadores ARM. Fue disefiado por los
ingenieros de ARM especificamente para un procesamiento de video maés rédpido, procesamiento de imégenes,

reconocimiento de voz y aprendizaje automatico.

4VFPV3: Es una optimizacién de punto flotante incluida en el chip de la Raspberry Pi 3
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registrados. Es importante analizar el tiempo para usuarios no registrados puesto en caso de que
sea denegado el acceso al domicilio se procede a efectuar una videollamada al administrador,
se establece la comunicacién y se abre la puerta si el administrador asi lo dispone, si bien este
tiempo puede variar en funcién del dialogo entre usuario y administrador para efectos de analisis
se estima una duraciéon de didlogo de alrededor de 5 segundos. En la tabla se evidencia que la
optimizacién tanto en hardware como software reduce considerablemente el tiempo de acceso
final al usuario se encuentre o no registrado en el sistema. El proceso de overclock e instalacion

de OpenCV optimizado se detalla en el Apéndice B.

5.6. Conclusiones

En este estudio se demostré que el algoritmo de reconocimiento facial implementado provee
mejores resultados en funcién de la base de datos con la que se entrena, es decir, si se dispone
de fotografias con diferentes niveles de luminosidad de un mismo individuo la probabilidad de

reconocimiento exitoso incrementa notablemente.

Las mediciones de calidad de audio para llamadas VoIP brindan un rango de operacién dentro
del cual se garantiza calidad en el servicio brindado al usuario final. La Tabla 5.5 indica que
incluso a més de 10m de distancia y con la presencia de obstéculos(paredes) desde el enrutador
central el maximo jitter (62,59ms) no sobrepasa los 200 ms valor bajo el cual se considera la

calidad de una llamada como deficiente.

Los resultados provistos por la Tabla 5.7 advierten que para distancias mayores a 10m con la
existencia de obstdculos (paredes) la calidad de video se degrada de forma considerable, este
hecho se verificé en la practica. Se debe considerar el caso en el que se efecttia la transmision
de video conjuntamente con la llamada VoIP, en dicho caso se debe operar en un rango dentro

del cual se garantice tanto calidad en la transmisién de video como de audio.
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Capitulo 6

Conclusiones

En este capitulo se presentan las conclusiones finales del trabajo realizado, asi como la inter-
pretacién de los resultados, las limitaciones que se encontraron en el proceso, y finalmente, se

proponen maneras de ampliar la investigacion a futuro.

6.1. Conclusiones

En este proyecto se ha implementado un sistema de control inteligente de acceso al hogar que
permite al administrador del domicilio autorizar o denegar el acceso a los usuarios no registrados

en el sistema.

Las mediciones de calidad realizadas permitieron establecer un rango de operacién bajo el cual
el sistema provee calidad en el servicio, sin embargo, los resultados pueden variar en funcién
del escenario de operacién del sistema. Otro aspecto fue el tipo de hardware utilizado el cual en
dependencia de sus caracteristicas provee una determinada velocidad de procesamiento de datos,
se demostré que mediante overclock es posible acelerar la Raspberry Pi obteniendo resultados

favorables en lo referente a velocidad de procesamiento.

En cuanto a las mediciones de jitter y pérdida paquetes en las llamadas es claro que a medida
que aumenta la distancia entre el enrutador central, la Raspberry Pi y el movil tienden a
degradarse de forma considerable, en la practica se comprobd que en tanto el jitter sea inferior

a 200ms es posible llevar a cabo una llamada VoIP con cierto grado de calidad.

Con las mediciones realizadas en este proyecto sirven como una recomendacién al usuario para
saber donde colocar el punto de acceso dentro del hogar y asi obtener el méaximo rendimiento.

Si se tratase de implementarlo en edificios una alternativa a la red inaldmbrica seria una red
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cableada la cual ofrece menos perdidas y se obtendria un mejor rendimiento, debido a que la red

inaldmbrica podria no tener el alcanze necesario y presentar mucha latencia para las llamadas.

De las pruebas de reconocimiento facial efectuadas, se concluye que para obtener resultados
optimos que permitan asegurar el acceso iinicamente a usuarios registrados se debe generar una
base de datos que posea fotografias del individuo con diferentes niveles de luminosidad. Como se
demostro en las pruebas realizadas el rostro del individuo debe estar situado de manera frontal,

y con los ojos abiertos de preferencia.

6.2. Recomendaciones

Existen diferentes variables que pueden ser mejoradas en estudios e implementaciones posterio-
res y que no fueron tomadas en cuenta en este proyecto por ser una primera implementacién

del sistema de acceso inteligente. A continuacion se presentan las principales:

e En este proyecto se hizo uso de la Raspberry Pi modelo 3 B, la cual brinda gran capa-
cidad de procesamiento y es accesible en costo a cualquier usuario, sin embargo, como
se describié en el Capitulo 4 existen alternativas que proporcionan ciertas ventajas tanto
en hardware como software, las cuales se deberian considerar para efectuar pruebas de
rendimiento.

e La arquitectura implementada en este proyecto es de tipo centralizada, el sistema es
controlado por la Raspberry Pi, sin embargo, se puede implementar una infraestructura
distribuida para manejar el acceso al hogar y gestionar el proceso de reconocimiento de
rostros, este tipo de arquitectura puede mejorar los tiempos de procesamiento y acceso al
domicilio.

e El tipo de codec utilizado en la transmision de videostreaming influye en gran medida en
la calidad del contenido que se recibe en el lado del receptor, se deben utilizar codecs que
gestionen la calidad de cada fotograma por separado y no aquellos que consideran el flujo
de fotogramas completo en la secuencia de video.

e En este tipo de sistemas se hace uso de sockets para comunicar el dispositivo mévil con la
Raspberry Pi, por tal motivo en su gestién se debe considerar los tiempos de retardo que
se generan entre dispositivos. Es importante reducir el ntimero de sockets al méaximo para

optimizar el tiempo en el que el usuario requiera los diversas caracteristicas del sistema.

6.3. Trabajos Futuros

En esta seccion, se explica cémo se podria mejorar los resultados obtenidos en el proyecto

implementado, se proponen lineas de investigacién para futuras mejoras practicas.
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e Como se describi6 en el Capitulo 4, la seguridad es un parametro importante. Uno de los
aspectos en que se puede trabajar a futuro es el cambio de la cdmara de la Raspberry Pi
3 (cdmara 2D) por una cdmara 3D, con este tipo de cdmaras se evitarfan falsos positivos,
puesto que brindan la capacidad de capturar muchos aspectos faciales, desde la estructura
Osea hasta las curvas alrededor de la cuenca del ojo, la nariz y la pera.

e El proyecto realizado funciona en un entorno de red local para la comunicacién entre
el usuario y el administrador del domicilio, se propone para implementaciones futuras
extender la configuracion del sistema a internet con la finalidad de efectuar videollamadas
y controlar la apertura/cierre de la puerta principal desde fuera del domicilio.

e Para trabajos futuros se puede implementar el servicio de llamada VoIP haciendo uso de
TAX en lugar de SIP, IAX entre algunas de las ventajas en comparacién a SIP no requiere

una configuracién tediosa y consume menos ancho de banda que SIP.
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Apéndice A
Configuracién de Dispositivos

En el presente Apéndice se detalla la instalacion de Ubuntu Mate en el Raspberry Pi, se aclara
que este sistema operativo no tiene soporte oficial por parte de la fundacién Raspberry. La
imagen de Ubuntu Mate se puede obtener desde el siguiente enlace: http://ubuntu-mate.

org/raspberry-pi/.

Un requisito importante a tener en cuenta es que la tarjeta de memoria a utilizar en la Raspberry
debe ser al menos de clase 8 y como minimo 16GB de memoria, ya que de lo contrario se tendra
una experiencia muy pobre en rendimiento y velocidad. Como requisito previo se debe formatear
la tarjeta de memoria esto se realiza con el software SD FORMATER [66], se conecta la SD
con un lector de tarjetas y se selecciona la letra perteneciente a la misma y se pulsa en format,

el entorno gréafico se muestra en la Figura A.1.

Una vez realizado el formateo se ingresa a:https://etcher.io/ , se descarga e instala la
utilidad Etcher SD Card image. Ejecutamos Etcher y elegimos el archivo imagen de Ubuntu
Mate previamente descargado, se elige la unidad de la tarjeta microSD, como se muestra en la
Figura A.2.

Finalmente, se hace clic en Flash para transferir la imagen a la tarjeta microSD. El progreso se
muestra mediante una barra que te dice cuanto lleva realizado el proceso. Una vez que se acabe,
la utilidad autométicamente desmontara la tarjeta microSD de manera que se pueda retirar de

forma segura del ordenador.

En la primera puesta en marcha se iniciard el asistente donde se deberd configurar el usuario y

la contrasefa, para esta tesis se ha colocado como usuario el nombre domdtica

Una vez configurado se procede con la instalacién, después de reiniciarse al sistema sera posible

acceder al escritorio donde se mostrara una interfaz como en la Figura A.4

Realizado el proceso antes descrito se ha instalado satisfactoriamente Ubuntu Mate en la Rasp-
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File Help

Select card

Card information
Type

Capadity
Formatting options
®) Quick format

Overwrite format

Volume label

Format

SD Logo, SDHC Logo and SDXC Logo are trademarks of SD-3C, LLC.

Figura A.1: Entorno grafico SD Card Formatter

L+

Select image

“FETCHER @resin.io

Figura A.2: Entorno grafico Etcher

oarey

Your name: | domotica | &
Your computer's name: \'domotica \ 4
The name it uses when it talks to other computers.
Pick a username: | domotica | &
Choose a password: | 9@@ Short password

Confirm your password: \mi‘ v

© Log in automatically
") Require my password to log in
() Encrypt my home folder

Figura A.3: Configuracion de usuario Ubuntu Mate
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domoticals Home

ubuntu MATE

[Software Updater]

Figura A.4: Escritorio Ubuntu Mate
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Apéndice B

Instalacién OpenCV, dlib y

overclock en la Raspberry Pi 3

B.1. Instalacion OpenCV

B.1.1. Expandir Sistema de Archivos

Como primer paso se debe expandir el sistema de archivos de la Raspberry Pi para utilizar todo

el espacio disponible en la tarjeta micro SD:
$ sudo raspi—config

Listado B.1: Configuraciéon de Raspberry Pi 3.

Se selecciona “Opciones Avanzadas ” en el menti como muestra la Figura B.1, luego seleccionar
“Expandir Sistema de Archivos ” (Figura B.2) y finalmente hacer click en “Finalizar” y reiniciar

la Raspberry Pi.

B.1.2. Instalacién de Dependencias

e Como primer paso se debe actualizar los paquetes ya instalados en la Raspberry Pi,
refierase a la linea 1 del Listado B.2.

e Fl siguiente paso es instalar “CMake” la herramienta que nos permite configurar la ins-
talacién de OpenCV (Linea 2/ Listado B.2).

e Se instalan los paquetes que permiten cargar diferentes tipos de imédgenes (Linea 3/ Lis-
tado B.2).
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pi@raspberrypi: ~
ry PL 3 Model B Rev 1.2
{ R ry Pi Software Coffiguration Tool (raspi-config) }
1 Change User Password Change password for the current user
2 Hostname Set the visible name for this Pi on a network
3 Boot Options Configure options for start-up
4 Localisation Options Set up language and regional settings to match your location
5 Interfacing Options Configure connections to peripherals
6 Overclock Configure overclocking for your Pi
8 Update Update this tool to the latest version
9 About raspi-config Information about this configuration tool
<Select> <Finish>
Figura B.1: Seleccién opciones avanzadas en el meni Raspi-config
pi@ raspberrypi ~
{ Raspberry Pi Software Configuration Tool (raspi-config) |
A1 Expand F E es that all of the T y
A2 Overscan You may need to configure overscan if black bars are present on display
A3 Memory Split Change the amount of memory made available to the GPU
A4 Audio Force audio out through HDMI or 3.5mm jack
A5 Resolution Set a specific screen resolution
A6 GL Driver Enable/Disable experimental desktop GL driver
<Select> <Back>
Figura B.2: Menu Expansion sistemas de archivos en la Raspberry Pi 3
e Se instalan los paquetes de video, que permiten leer varios formatos y trabajar con flujos

de video directamente (Linea 4 y 5/ Listado B.2).

e Instalar la libreria GTK para poder mostrar imdgenes generadas por OpenCV (Linea 6/
Listado B.2).
e Para optimizar las operaciones(matrices) dentro de OpenCV se instala gfortran (Linea 7/
Listado B.2).
e Finalmente se instalan las cabeceras de Python 3 para configurar OpenCV y vincularlo
con Python (Linea 8/ Listado B.2).
sudo apt—get update && sudo apt—get upgrade
sudo apt—get install build—essential cmake pkg—config
sudo apt—get install libjpeg—dev libtiff5 —dev libjasper —dev libpngl2—dev
sudo apt—get install libavcodec—dev libavformat—dev libswscale—dev libv4l—dev
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5 sudo apt—get install libxvidcore—dev libx264—dev

N

; sudo apt—get install libgtk2.0—dev libgtk —3—dev
sudo apt—get install libatlas —base—dev gfortran

; sudo apt—get install python3—dev

Listado B.2: Instalacién de dependencias

B.1.3. Descarga e Instalacion de OpenCV

Una vez instalado las dependencias, se procede a obtener el codigo fuente de OpenCV 3.3.0 de
su repositorio oficial, para lo cual referirse a las lineas 1-5 del Listado B.3. El siguiente paso
es instalar “pip” un gestor de paquetes de Python y “NumPy” un paquete que permite hacer

procesos numéricos (lineas 6-8 del Listado B.3).

$ cd ~

$ wget —O opencv.zip https://github.com/Itseez /opencv/archive /3.3.0.zip
; $ unzip opencv.zip

$ wget —O opencv__contrib.zip https://github.com/Itseez/opencv__contrib
/archive /3.3.0. zip

; $ unzip opencv_ contrib.zip

$ wget https://bootstrap.pypa.io/get—pip.py

; $ sudo python3 get—pip.py

$ pip install numpy

Listado B.3: Descarga de OpenCV y Numpy

Para compilar OpenCV se configura el instalador usando CMake, como se muestra en el Listado
B.4

cd ~/opencv—3.3.0/

mkdir build

cd build

cmake —D CMAKE BUILD TYPE=RELEASE \
5 =D CMAKE INSTALL PREFIX=/usr/local \
—D OPENCV_EXTRA_MODULES_PATH=~/opencv__contrib —3.3.0/ modules \
. —D ENABLE_NEON=ON \

s —D ENABLE VFPV3=ON \

9 —D BUILD_TESTS=OFF \

—D INSTALL PYTHON_EXAMPLES=OFF \

—D BUILD EXAMPLES=OFF

&h hH P P

Listado B.4: Configuracién para compilar OpenCV

Se debe verificar que la compilacién incluya rutas validas como el Interprete, librerias, NumPy,

etc.

Se procede a compilar e instalar OpenCV en el Raspberry Pi mediante las lineas de cédigo del
Listado B.5.
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Python 3:
Interpreter: Jusr/bin/python3 (ver 3.5.3)
Libraries: Jusr/lib/arm-1linux-gnueabihf/libpython3.5n.so (ver 3.5.3)

numpy: Jusr/1lib/python3/dist-packages/numpy/core/include (ver 1.12.1)
packages path: 1ib/python3.5/site-packages

Figura B.3: Revisa que Python 3 serd usado para compilar OpenCV

$ make —j2

> $ sudo make install
$

sudo ldconfig

Listado B.5: Compilacién de OpenCV

Linking CXX executable ../../bin/tapi-example
Built target example_tapi_clahe

Linking CXX executable ../../bin/tapi-example-pyrlk_optical_flow
Built target example_tapi_pyrlk_optical_flow

Linking CXX executable .. /bin/tapi-example-bgfg_segm
Built target example_tapi_bgfg_segm

Linking CXX executable ../../bin/tapi-example-camshift
Built target example_tapi_camshift

Linking CXX executable .. /bin/tapi-example-tvli_optical_flow
Built target example_tapi_tvl1_optical_flow

Linking CXX executable ../../bin/tapi-example-squares
Built target example_tapi_squares

Linking CXX executable ../../bin/tapi-example-ufacedetect
Built target example_ tapi_ufacedetect

Figura B.4: Compilacién OpenCV 3 satisfactoria

Una vez que ejecutados los comandos anteriores, OpenCV + enlaces de Python se instalaran
en /usr/local/lib/python3.5/site-packages, cuando se termine de compilar se generara
un archivo .so llamado “cv2.cpython-35m-arm-linux-gnueabihf.so”.

Para hacer facil la importacion se renombra el archivo a “cv2.s0” :

$ cd /usr/local/lib/python3.5/site —packages/

> $ sudo mv c¢v2.cpython—35m-arm—linux—gnueabihf.so cv2.so

Listado B.6: Configuracién del archivo cv2.so

B.1.4. Test de Instalacion OpenCV

En el terminal de Ubuntu Mate ejecutamos los comandos del Listado B.7.

Andrés Heredia Alvarez 72
Carlos Guerrero Granda


mailto:andres.herediaa@ucuenca.ec
mailto:carlosguerrero@ucuenca.ec

-
|

UNIVERSIDAD DE CUENCA

1 $ python
2 >>> import cv2
3 >>> cv2.___ version_

Listado B.7: Test OpenCV

Nos devuelve la version de OpenCV instalada, como se aprecia en la imagen B.5:

pl@raspberrypi: source ~/.profile
pil@raspberrypi: 1 t k workon cv

(cv) pi@raspberrypi: pyth te-pack $ python
Python 3.5.3 (default, Jan 19 2017, 14:11:04)

[GCC 6.3.06 20170124] on linux

"help”, "copyright”, "credits" or "license" for more information.
mport cv2
.__version__

Figura B.5: Confirmacién de la instalacién de OpenCV.

B.2. Instalacion dlib

La libreria necesita los siguientes prerrequisitos para su correcto funcionamiento: Boost, Boost.Python,

CMake, X11. Estos paquetes se instalan con los comandos del Listado B.8.
1 $ sudo apt—get install build—essential cmake libgtk —3—dev libboost—all —dev

Listado B.8: Configuracién para compilar OpenCV

El siguiente paso es instalar la libreria “SciPy” que trabaja en conjunto con dlib (Listado B.9).

1 $ pip install numpy
> $ pip install scipy
3 § pip install scikit —image

Listado B.9: Instalacion de Scipy

Se procede a instalar “dlib”, con el siguiente comando:
1 $ pip install dlib
Listado B.10: Instalacién dlib
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Ol ® adrianrosebrock — pi@raspberrypi: ~ — ssh — 124x32

(py3.dlib) pitra rypi: time pip instoll dlib
Collecting dlib
Using coched dlib-19.4.0.tor.gz
Building wheels for collected pockages: dlib
Running setup.py bdist_wheel for dlib ... done
Stored in directory: /home/pi/.cache/pip/wheels/9f/03/50/80b6dSb6384F703392281c40e34d860435Fe2feobecdd8947e
Successfully built dlib
Installing collected packages: dlib
Successfully installed dlib-19.4.0

40mA4 . 948s
37m13.530s
QmAS. 300s

Figura B.6: Compilacién exitosa dlib con integracién en Python
B.3. Configuraciéon de Overclock en la Raspberry Pi 3

El overclocking, es la forma de aumentar el rendimiento del hardware de Raspberry Pi ajustando
varios pardametros del dispositivo. Para este propésito, se requiere hardware adicional (sistemas

de enfriamiento y disipadores) y cierto tipo de conocimientos en el manejo de procesadores.

Hardware Adicional para Overclocking

Para hacer overclock a la Raspberry Pi, se debe equipar con tres accesorios esenciales de hard-

ware:

e Raspberry Pi: Se utiliza la Raspberry Pi 3 Modelo B V1.2 con Ubuntu Mate ejecutéan-
dose.

e Fuente de alimentacion: Se recomienda una fuente de alimentacién confiable, un Pi 3
overclockeado requiere un minimo de 1.5A o maés.

e Equipo de enfriamiento: Para evitar el sobrecalentamiento del dispositivo Raspberry
Pi, se debe equipar a los chips m&s importantes con un disipador de calor y con un

ventilador,
El proceso de overclock se describe a continuacion:

Se actualizan los paquetes instalados a sus tltimas versiones y se verifica al principio y final del
proceso el rendimiento del sistema mediante la herramienta “sysbench’, para lo cual se utilizan
los comandos del Listado B.11.

1 $ sudo apt—get update && sudo apt—get dist—upgrade
> § sudo apt—get install sysbench

Listado B.11: Proceso: overclock Raspberry Pi
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Antes de comenzar a hacer overclock a la Raspberry Pi, se preparan y verifican algunas condi-

ciones.

Frecuencia de la CPU
Para conocer la frecuencia en la que la CPU esta configurada y ejecutdandose, se lee los ar-
chivos de proceso cpuinfo_min_ freq , cpuinfo__max_freq y cpuinfo_cur_freq del directorio

/sys/devices/system/cpu/cpuf/cpufreq/, donde:

e cpuinfo_min_ freq - es la frecuencia minima para el modo inactivo".
e cpuinfo_max freq - es la frecuencia maxima.

e cpuinfo_ cur_ freq - es la frecuencia de ejecucién actual de Raspberry Pi.

1info min

2€ 0
pi@raspberrypi:~
¢ 00

pi@réépberrypi i~

Figura B.7: Monitoreo de frecuencia de la CPU del Raspberry Pi

Temperatura de la CPU

Para conocer la temperatura actual de la CPU, se ejecuta el comando vegencmd measure_temp.

$ while true ; do vcgencmd measure_temp ; sleep 1 ; done

pi@raspberrypi:~ $ while true ;
1.1'C

pi@raspberrypi:~ $ I

Figura B.8: Monitoreo de temperatura de la CPU del Raspberry Pi

Una vez verificadas las condiciones de funcionamiento del Raspberry Pi 3 se procede a modificar

los valores de trabajo por defecto del mismo, de acuerdo a la configuracién del Listado B.13.

Configuracién por defecto del Raspberry Pi 3:

arm_ freq=1200
gpu_ freq=400
core__freq=400
sdram_ freq=450

; over_ voltage sdram=0

Listado B.12: Configuraciéon inicial Raspberry Pi 3

Se procede a cambiar estos valores por defecto modificando el archivo: /boot/config.txt de la

siguiente manera:
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arm_ freq=1300

gpu_ freq=500

sdram_ freq=500

over_ voltage sdram=0

Listado B.13: Ajuste de configuraciéon Raspberry Pi 3
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Apéndice C

Instalacién Servidor Asterisk y

Linphone

C.1. Instalacion de Asterisk

Previo a la instalacion de Asterisk es necesario instalar algunos paquetes complementarios los

cuales se proveen en la Lista C.1.

$ apt—get install build—essential
$ apt—get install openssl libxml2—dev libncursesb—dev uuid—dev sqlite3
; libsqlite3 —dev pkg—config libjansson—dev subversion libiksemel—dev

libspeex—dev libssl —dev libmyodbc unixodbc—dev libsrtp0—dev

Listado C.1: Pre-requisitos Asterik

Se procede a instalar Asterisk mediante el comando:

$ apt—get —y install asterisk

Listado C.2: Instalacion de Asterik

Configuraciéon de Extensiones

Una vez instalado Asterisk se debe configurar las extensiones y el puerto de escucha que se

traducen en las cuentas para los usuarios de nuestra central, los archivos a configurar son los

siguientes:

e sip.conf

e cxtensions.conf
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Modificacién Sip.conf

Se debe modificar el archivo “sip.conf” ubicado en la ruta /etc/asterisk/sip.conf para lo

cual nos referimos a Lista C.3.

[general]
udpbindaddr=0.0.0.0:5060
context=default
srvlookup=yes
allowguest=no

alwaysauthreject=yes

[7001]

type=friend

host=dynamic

username="7001

secret=123
callerid="Servidor" <7001>
context=extensiones—internas

canreinvite=no

[T002]

type=friend

host=dynamic

username="7002

secret =123
callerid="Usuariol" <7002>
context=extensiones—internas

canreinvite=no

Listado C.3: Configuracién de la extension sip.conf

Modificacién Extensions.conf

Este archivo ubicado en la ruta /etc/asterisk/extensions.conf maneja las acciones de nues-

tra central, su configuracién se muestra en la Lista C.4.

[general]
static=yes
writeprotect=yes
autofallthrough=yes
clearglobalvars=no

priorityjumping=no

[default]

; Recibe lo que no tiene un contexto propio definido.
; Rechaza todo por seguridad.

exten => _X.,1,Hangup(21)

exten => s,1,Hangup(21)
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[extensiones—internas ]

; ; Extensiones internas SIP

exten => T7XXX,1,Dial (SIP/${EXTEN})

7 same => n,Hangup (16)

Listado C.4: Configuracion de la extension extensions.conf

Para que todas las configuraciones tengan efecto se reinicia Asterisk con el siguiente comando:
$ /etc/init.d/asterisk restart

Listado C.5: Reinicio de Asterisk

C.2. Instalaciéon Linphone

Se procede a instalar el teléfono VoIP Linphone, su instalacién se realiza desde con el siguiente
comando:
$ sudo apt—get install linphone—nogtk

Listado C.6: Instalaciéon de Linphone

Linphone contiene interfaz grafica, pero solo necesitamos la versién disponible desde linea de
comandos la cual se instala con la linea de comando anteriormente detallada, como primer paso
se debe configurar el puerto de comunicacién puesto su puerto por defecto 5060 estd ocupado
por el servidor Asterisk:

linphone

ports sip 5055

exit

Listado C.7: Configuracién de Linphone

La instalacién ha sido completada satisfactoriamente y ya es posible configurar el cliente SIP.
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Apéndice D

Funciones de Control en Python

D.1. Control de Videostreaming y Apertura/Cierre de

Puertas
Inicio
Inicializacion de
Sockets
\ 4
S| : pcion mensaje de control: : S|

A

Detiene Video() Abre
comando=777 . PuertaPrincipal omando=111
Detiene llamada() Detiene Vid:o()() ¢
3 ‘ | e I Inicia
comando=999 Inicia Video( Creacior:UIsuario()
comando=
Creacion_User
‘ Abre Inicia
comando=222 P . .
‘ PuertaPrincipal() Lista_Usuario()
comando=
‘ Lista_User 11

comando= Inicia
Figura D.1: Diagrama de flujo: funcién videostreaming y apertura/cierre de puertas

Borra_User_12, Borra_Uuario()
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El diagrama de flujo de la funcién se presenta en la Figura D.1. Esta funcién se encarga de
recibir una solicitud por parte del usuario y ejecuta un determinado proceso en funcién de la
orden recibida. Se dispone de tres funciones bésicas: inicializar o terminar videostreaming o en

caso de recibir una llamada por parte de un usuario externo se puede rechazar dicha peticién.

D.2. Reconocimiento de Rostros

Esta secciéon explica el cédigo implementado para efectuar el reconocimiento de rostros utilizan-
do la libreria OpenCV. Para una mejor representacién en la Figura D.2 se hace uso del diagrama

de flujo para explicar como funciona el algoritmo de reconocimiento de rostros implementado.

D.3. Registro y Entrenamiento de usuarios en el Sistema

de Acceso

Este conjunto de funciones creard la base de datos de los usuarios, para luego ser usada en la

autentificacion de rostros, en la Figura D.3 se detalla el diagrama de flujo de este proceso.

D.4. Seguridad en el Sistema de Acceso

La funciones de seguridad se ejecuta para comprobar que la foto del usuario capturado no es
una imagen fija o falsa. Se identifica si se ha efectuado movimiento de labios, en caso de cumplir
con el requisito continua tomando fotos para realizar el reconocimiento, caso contrario se obliga
a presionar el botén de ingreso nuevamente.El diagrama de flujo de la funcién se presenta en la
Figura D .4.
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Inicio

Ve

Llama a la funcion
listener():

'

Carga la ruta de la base de datos al Sistema

¥

ifier('C 1 :_default.xml’)
eyeCascade = cv2.CascadeClassifier('Cascades/haarcascade_mcs_eyepair_big.xml’)

Carga los métodos:
faceCascade = cv2.CascadeCla

Y
Captura imagenes:
cap = cv2.VideoCapture(0)
cap.set(3,640)
cap.set(4,480)

!

Iméagenes a escala de grises:
ret,img = cap.read()
gray = cv2.cvtColor(img, cv2.COLOR_BGR2GRAY)

!

Pre-procesamiento gamma a cada imagen:
gray = adjust_gamma(gray, gamma=1.5)

Ajuste de Histograma:
clahe= cv2.createCLAHE(clipLimit=3, tileGridSize=(7,7))
gray= clahe.apply(gray)

Deteccién de Rostros:
faces = faceCascade.detectMulti; leF:

15, i minSize
= (int(minW), int(minH)),flags=cv2.CASCADE_FIND_BIGGEST_OBJECT)

!

Deteccién de ojos:
for (x,y,w,h) in faces:
roi_gray = gray[y:y+h, x:x+w]
eyes = eyeCascade.detectMultiScale(roi_gray)

for (ex, ey, ew, eh) in eyes:
face = gray[y:y + h, x:x + w]
face_resize = cv2.resize(face, (width, height))

Prediccién de Rostros:
prediction = recognizer.predict(face_resize )

contador de reconocimientos incorrectos
aumenta:
cuentaincorrectas++

¥

contador de reconocimientos correctos
aumenta:
cuentacorrectas++

;cuentacorrectas >7? invoca la funcién

llama()

si

¥

Abre la puerta:
GPIO.setmode(GP10.BCM)
GPIO.setup(10, GPIO.OUT)

GPIO.output(10, GPIO.HIGH)

Andrés Heredia Alvarez Figura D.2: Diagrama de flujo: funcién camara()
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Inicio

Y
Instancia sockets para registro de usuarios:
PORT = 8090
s.setsockopt(socket. SOL_SOCKET,socket.SO_REUSEADDR,1)
s.bind((HOST, PORT))

y

Recibe el nombre del usuario:
nombre = conn.recv(1024)

Y

Crea directorio con el nombre del usuario:
fp = open(“usuario.pkl","ab")
pickle.dump(nombre,fp)
fp.close()

Y

Carga los médulos:
faceCascade = cv2.CascadeClassifier('Cascades/haarcascade_frontalface_default.xml’)
eyeCascade = cv2.CascadeClassifier('Cascades/haarcascade_mcs_eyepair_big.xml’)

Captura Imagenes:
cap = cv2.VideoCapture(0)

v

Pre-procesamiento gamma y ajuste de histograma:
adjust_gamma(gray, gamma=1.5)
cv2.createCLAHE(clipLimit=3, tileGridSize=(7,7))

clahe.apply(gray)

Y

Reconocimiento de cara y ojos:
faces = faceCascade.detectMultiScale()
eyes = eyeCascade.detectMultiScale()

Y

Ajuste de imagen a tamaiio estandar 250x250 pixeles :
face_resize = cv2.resize(face, (width, height))

Y

Crea array con la lista de usuarios de la base de datos:
(images, lables) = [numpy.array(lis) for lis in [images, lables]]

Y

Ejecuta médulo de entrenamiento:
recognizer.train(images, lables)
recognizer.write(‘trainer.yml’)

Fin

Figura D.3: Diagrama de flujo: registro y entrenamiento de usuarios.
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( Inicio )

Y
Carga el médulo dlib para detectar itos faciales:
(IStart, IEnd) = face_utils.FACIAL_LANDMARKS_IDXS["mouth"]
detector = cv2.CascadeClassifier('Cascades/haarcascade_frontalface_default.xml’)

Y
Captura imagenes:
ret,imgl = cap.read()

frame = imutils.resize(img1, width=450)

v

Imagen a escala de grises:
gray = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY)

Y

Deteccion de Rostros:
rects = detector.detectMultiScale(gray, scaleFactor=1.2, minNeighbors=5, minSize = (60,40)

'

Extrae itos faciales:
for for (x, y, w, h) in rects:
rect = dlib.rectangle(int(x), int(y), int(x + w),int(y + h))
shape = predictor(gray, rect)
shape = face_utils.shape_to_np(shape)
leftEye = shape[IStart:IEnd]

A
Invoca funién
eye_aspect_ratio(leftEye):

Jumbral ear>
EYE_AR_THRESH?

Reinicia funcién

camara ()

Si
Y

Efecttia reconocimiento de rostros
rapido

\
Retorna al hilo de ejecucién
de la funciéon camara()

Figura D.4: Diagrama de flujo: funciéon seguridad
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Apéndice E
Configuracién Firebase

E.1. Registro de Usuarios en Firebase y Creacion de Nue-

vos Proyectos

Para crear una cuenta en Firebase, nos dirigimos al enlace: https://firebase.google.com/,
se nos pide identificarnos con una cuenta de Google con la cual automaticamente Firebase crea
un proyecto, se brinda la opcién de crear nuevos proyectos para lo cual se escribe un nombre
unico para cada proyecto, posterior a este paso se genera una URL, que es la que se utilizara

para hacer peticiones y consultas en tiempo real.

1. Acceso a https://firebase.google.con/:

€ C | & Fseguo | hips frebasegoogle.com

g Firebase Crashiytics

Firebase te ayuda a crear mejores apps
para dispositivos moviles y hacer crecer
tu empresa.

= -

Figura E.1: Pagina de registro de Firebase

2. Registro en Firebase con cuenta de Google:

3. Creacién de un nuevo proyecto en Firebase:

Andrés Heredia Alvarez 85
Carlos Guerrero Granda


https://firebase.google.com/
https://firebase.google.com/
mailto:andres.herediaa@ucuenca.ec
mailto:carlosguerrero@ucuenca.ec

UNIVERSIDAD DE CUENCA

Don't let anyone steal your dream. It's your
dream, not theirs.

DAN ZADRA

& Firebase

G Sign in with Google

Email Address

Password

Figura E.2: Registro en Firebase

W Firebase

irala documentacion 0

Te damos la bienvenida a
Firebase

Her s ok

Google para programar grandes apps.
s usuarios y ganar més a vavés de los

Proyectos recentes
firebase
Agregar proyecto

@ i nprorectade
demostiacitn

Figura E.3: Nuevo proyecto Firebase

4. Escritura de variables de control y obtenciéon del URL para el manejo de peticiones en
tiempo real:
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¥ Firebase

Te damos la bienvenida a
Firebase

Figura E.4: Creacién de variables de control

E.2. Instalacion de Librerias Necesarias para el Uso de

Firebase.

Para utilizar Firebase en la Raspberry Pi se requiere actualizar e instalar algunas dependencias,
se utilizan los comandos de la Lista E.1.

sudo apt—get update

sudo apt—get install python—dev

sudo apt—get install python—gpiozero

sudo wget https://bootstrap.pypa.io/get—pip.py

sudo python get—pip.py

sudo pip install requests==1.1.0

sudo pip install python—firebase

Listado E.1: Librerias necesarias Firebase

Configuraciéon de Firebase en python

Para el manejo de la variable de apertura y cierre de la puerta del garaje en Firebase, se
implementa un script en python que permiten visualizar y modificar el estado de dicha variable,
en la Figura E.5 se aprecia el diagrama de flujo de este proceso, cabe destacar que la lectura se

la variable se realiza al solicitar abrir la puerta.

Configuracion de Firebase en Android Studio

Para configurar y vincular Firebase al aplicativo mévil se efectiian los siguientes pasos:

e Abrir un proyecto existente en Android Studio, en este caso el proyecto CSipSimple ya
modificado para este proyecto:

e Hacer clic en Herramientas >Firebase para abrir la ventana de Assistant.

e Hacer clic y expandir la funciéon Real Time Database, posteriormente seleccionar el vinculo
del instructivo proporcionado como se muestra en la Figura E.8:

e Hacer clic en conectarte a Firebase y seguir los pasos para agregar cddigo a la app como se
muestra en la Figura E.9. El c6digo que se visualiza en las figuras E.10 y E.9 se modifica

para manejar la variable de apertura y cierre de la puerta del garaje de la misma manera
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Inicio

Verifica Estado
de la Variable
de la Puerta en
Firebase

Habilita Apertura
Puerta Garaje

estado==true Si—p|

Figura E.5: Diagrama de flujo apertura de puerta

Figura E.6: Proyecto CSipSimple Android Studio

efectuada con python.
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VBRSO

n Firebase

riting

I3 Remote Config
3 g

Q) Admob

Earn

Figura E.7: Asistente de Firebase

Attribute:

Save and retrieve data

(a) Configuracién de la funcién: Real Time Database (b) Configuracién de Android Studio para la funcién
Real Time Database

Figura E.8: Configuraciéon de Real time Database

Write to your database

Figura E.9: Generacién de codigo estandar: Firebase Database
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Read from your database

Figura E.10: Generacion de
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Apéndice F

CSipSimple

Como primer paso se debe obtener los archivos necesarios para cargar el proyecto en Android
Studio, nos dirigimos al repositorio del proyecto ubicada en la siguiente direccion:

https://github.com/tqcenglish/CSipSimple.git

Una vez ahi descargamos el proyecto, haciendo clic Download Zip como muestra la siguiente

grafica:

Find file Clone or download ¥

Clone with HTTPS ®
Use Git or checkout with SVN using the web URL.

https://github.com/tqcenglish/CSipSimple | [

Open in Desktop Download ZIP

woyvur uue

Figura F.1: Descarga cédigo desde repositorio

Realizada la descarga se desconprime en un directorio de trabajo desde el cual cargamos el

proyecto al IDE haciendo en clic en Importar Proyecto:
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[ import project from gith: % /' [ Bad Bunny Lyrics - Dime ' [El Nio Garca - Te Boté (Rer X = @

#| Gy

€« C | & Secure | https://www.azlyrics.com/lyrics/badbu

Baby dime si te acuerdas
De to' lo que hacfamos hasta que saliera el sol
Baby dime si te acuerdas
De cuando chingdbamos hasta dentro ‘el ascensor (yeh, yeh)

Sola nunca te dejé

< 350PM
5/28/2018

Figura F.2: Importacién proyecto en Android Studio

Al cargar el proyecto se presentara un error de versiéon de compilacién, se debe hacer clic en el

mismo y automaticamente el IDE instalara los paquetes necesarios:

Gradle "CSipSimple-master’ project refresh failed
Failed to find Build 25.0.2

Installing Requested Components

Figura F.4: Instalacién componentes necesarios

En la pestana build.gradle:Module app se debe configurar como se muestra en la Figura F.5,
de esta manera se asegura el correcto funcionamiento de la misma ya que se agrega soporte para

firebase y a otras librerias necesarias en el proyecto:
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Figura F.5: Configuracién build.gradle: Module app.

F.1. Soporte MJPEG

Se anade soporte para decodificar el video que se envia desde la Raspberry Pi, el cual se
halla en formato MJPEG, para ello se importan dos clases llamadas Mjpeg View.java y Mj-
pegInputStream.java del siguiente repositorio https://bitbucket.org/neuralassembly/

simplemjpegview.
La configuracién mas importante se resume en las lineas de cddigo de la Lista F.1.

1 requestWindowFeature (Window .FEATURE _NO_TITLE) ;

> getWindow () . setFlags (WindowManager . LayoutParams .FLAG FULLSCREEN,
3 WindowManager . LayoutParams .FLAG FULLSCREEN) ;

+ mv = (MjpegView) findViewById (R.id .mv);

5 mv.startPlayback () ;

Listado F.1: Configuracién para soporte MJPEG

Esta configuracién corresponde a la decodificaciéon de video dentro del activity, donde mw co-
rresponde al cuadro donde se visualizara el video, Mjpeg View es la llamada a la clase principal,
la dltima linea inicia el procesado de video para mostrarlo al usuario, el resto de cédigo se puede

revisar en la clase in_ Call__Card.

F.2. Soporte Sockets

Para la comunicacién con el servidor se utilizan c6digos que permiten el envio y recepcién de

mensajes para cada uno de los servicios del sistema, la manera mas facil de enviarlos es usando
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sockets, en las siguientes lineas se muestra una porcion del coédigo utilizado en la que se detalla

la direccion IP y el puerto, finalmente con el método execute se especifica el mensaje a enviar.

1 MyClientTask myClientTask = new MyClientTask (hostname,
Integer .parselnt (puerta));

N

3 myClientTask.execute (mensaje) ;

Listado F.2: Configuracion de sockets

F.3. Soporte Configuracion Automatica de IP

La aplicacién necesita la conocer la direccion IP del servidor para conectarse y poder obtener
los diversos servicios, para ello se utilizé una herramienta de redes la cual se encarga de enviar
pings a todas las direcciones posibles de la red, para de esta manera obtener su direccion MAC'y
por ende la IP. Acontinuacion se muestra una porcién del codigo perteneciente a la comparacién
de la MAC, el cédigo se puede obtener del siguiente repositorio https://github.com/rorist/
android-network-discovery, cabe destacar que tiene licencia GLP por lo tanto se puede

modificar y usar como se ha lo hecho en esta tesis:

1 String fabricante=host.hardwareAddress.toString () ;

2 boolean h= mnew String(fabricante).equals("b8:27:eb:3e:a6:6a");
3 if (h— true) {

4+ Toast.makeText(ActivityDiscovery.this, "Raspberry Encontrado
5 Toast .LENGTH LONG) .show () ;

s holder.texto = (TextView) convertView.findViewById (R.id.ipmia);

7 holder.texto.setText (host.nicVendor);

s holder.textol = (TextView) convertView.findViewBylId (R.id .macmia) ;
o holder.textol.setText(host.ipAddress);}

"
)

Listado F.3: Configuracién de ip automética
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