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Resumen

En las empresas industriales de alimentos, exidi@niacion critica para este tipo de
organizaciones, como los datos de sus clientesepdores, transacciones diarias y las caractestic
principales que definen un producto como son stetas, proceso de fabricacion, costos, etc. siendo
necesario que toda esta informacién este resguaadiablemente ante los posibles riesgos que se

puedan materializar en cualquier momento.

Para proteger los sistemas de informacion de &xsamtes niveles de amenazas cibernéticas, las
organizaciones actualmente tienen la necesidadsi@blecer programas o proyectos de seguridad
informatica y, debido a que las politicas de sefaatide la informacién son una base necesaria de los

programas de seguridad organizacional, existe ecesidad de contribuciones académicas en esta area.

Por ello se plantea en el presente trabajo unatigaeion en temas relativos a la seguridad de
la informacion, gestion de riesgos y politicas elgusidad informatica para posteriormente plantear u
método adecuado consistente de 3 etapas y urdéotapasos para el desarrollo y difusion de paltic
de seguridad a partir de la identificacién de losilples riesgos y vulnerabilidades que presenta una
organizacion o un area de la misma, seleccionarglodntroles mas adecuados de la norma ISO/IEC
27002, la cual es una guia aceptada internacioné&nae buenas practicas que describe los objetivos

de control y controles recomendables en cuanteedaridad de la informacion para una organizacion.

La aplicacion de la metodologia propuesta se ldizee@omo un caso de estudio en el
departamento de produccion de una empresa indyswiductora de alimentos en la ciudad de Cuenca
- Ecuador. Este trabajo puede servir como reféaemotras empresas industriales de alimentos que
requieran elaborar de manera técnica y apropiaslgaliticas de seguridad de la informacion; sin
embargo también podria servir en empresas de dwetpos, realizando las validaciones

correspondientes y su aplicacion.

Palabras Clave:seguridad de la informacién, analisis de riesgoltigas de seguridad, 1ISO 27002.
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In industrial food companies, there is criticalarmhation for this type of organizations, such as

Abstract

the data of their customers, suppliers, daily @matisns and the main characteristics that define a
product such as their recipes, manufacturing pg@ests, etc. being necessary that all this irdtion

is reliably guarded against the possible risks i@y materialize at any time.

To protect information systems from increasing le\@ cyber threats, organizations currently
have the need to establish computer security pnagji@ projects and, because information security
policies are a necessary foundation of organizatieacurity programs, there is a need for academic
contributions in this area.

For this reason, a research and review of toplasak to information security, risk management
and computer security policies is proposed inwosk to later propose an adequate method consisting
of 3 stages and a total of 9 steps for the devedoprand diffusion of security policies based on the
identification of the possible risks and vulnerdigis that an organization or an area of the ozgin
presents, by selecting the most appropriate cantwblthe ISO / IEC 27002 standard, which is an
internationally accepted guide of good practiced tescribe the control objectives and recommended

controls regarding the security of information &or organization.

The application of the proposed methodology isiedrout as a case study in the production
department of an industrial food production compamnghe city of Cuenca - Ecuador. This work can
serve as a reference to other industrial food comegathat need to elaborate in a technical and
appropriate way their information security poligié®wever, it could also be used in companies of

different types, making the corresponding validagiand their application.

Keywords: information security, risk analysis, securityipis, ISO 27002.

Ing. Mauricio Arévalo Moscoso 3
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Capitulo 1. Introduccion

1.1. Motivacion

Hoy en dia, la informacién ha llegado a ser untmdectivos mas importantes para la operacién
de una compafiia; si esta informacién es bien usasplotada se convierte en una ventaja competitiva
y en una herramienta de soporte en la toma deidieessy cumplimiento de los objetivos estratégicos
de la organizacién; se hace por lo tanto necepani@ger adecuadamente dicha informacién, frente a
posibles riesgos y vulnerabilidades de seguridihtificando potenciales amenazas internas o egern
gue puedan afectar a los datos, equipos o a lmnaadd del negocio. Los problemas de seguridad de
la informacién, acarrean consecuencias muy gra&es |ps empresas, que hoy en dia, confian gran
parte de sus procesos, operaciones, transacciodesisiones estratégicas a su informacion y a los
sistemas informaticos que la recopilan, procesaimacenan. Las consecuencias pueden incluir
pérdidas financieras y personales, pérdida de aejut y bases de clientes, problemas operativos,

dificultad de expansion y la violacion de las leyesgulaciones del gobierno (Bosworth, Kabay, 2002

Actualmente, segun Eset (2017), debido al desard®l nuevas plataformas tecnoldgicas y la
cambiante interaccion entre ellas, la superficiexgmsicion de las empresas ha aumentado de ananer
significativa y esto implica que existe un mayomeaiio de vectores de ataque que pueden ser utidizado
para comprometer la seguridad de los datos; tabcordemuestra un estudio de seguridad de la
informacioén en América Latina realizado por estpesa de seguridad informatica, donde se concluye
gue de un universo de 4500 empresas de todosradites encuestadas en el 2016, el 49% sufrid
atagues por malware, el 16% por ransomware, el p6fopishing y el 10% por explotacién de
vulnerabilidades entre las amenazas mas importarfasbién se indica que el 31% de empresas
encuestadas afirmaron no haber sufrido incideregguridad, lo cual quiere decir que el resta9fe 6
si los tuvo. En nuestro pais Ecuador el estudiwindue de las empresas encuestadas el 45.6% tuvo
ataques por malware y el 20.9% tuvo ataques phingis Los datos arrojados de este estudio también
demuestran que los controles de seguridad masrnmeptados en Latinoamérica son el antivirus con
el 83%, el firewall con el 75% y el respaldo dénfmrmacion con el 67%. (Eset, 2017). Entonces, a
pesar de que en Latinoamérica existen empresagegtinan una parte de su presupuesto a la seguridad
de la informacion y disponen de ciertos controtedavia se tiene un porcentaje considerable de
empresas que tienen problemas de seguridad, mprelola seguridad de la informacion ha sido en
realidad un gran desafio para la mayoria de laanimgciones en nuestro medio y debe ser tratada de
manera integra, con una adecuada identificacidisay gestion de riesgos, politicas de seguridad
criptografia, controles, equipos de seguridad pstrah e interna, capacitaciones, concientizacion al

personal, etc.; de hecho, la seguridad de la irdoidm es un proceso continuo de gestion de riesgos
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gue cubre toda la informacién que necesita seegida (Barbosa Martins & Saibel, 2005).

Con la creciente presencia de las tecnologias ikoianacion, hay una necesidad urgente para
tomar las medidas de seguridad adecuadas, ytiamgsestematica de la seguridad de la informacion
es una de las principales iniciativas para la gedtie Tl; ademas, cuando se informa acerca de las
brechas en la privacidad y la seguridad de laméaion, las practicas fraudulentas y los ataquéssen
sistemas de Tl en las empresas, su personal detweorer su responsabilidad en el cuidado de los

activos de informacion (Disterer, 2013).

Para proteger los sistemas de informacién de &xsamtes niveles de amenazas cibernéticas, las
organizaciones actualmente tienen la necesidadtg baligacion de establecer programas o proyectos
de seguridad informéatica y, debido a que las palitide seguridad de la informacion son una base
necesaria de los programas de seguridad organizdciexiste una necesidad de contribuciones

académicas en esta importante area (Kreyah, 2009).

Si bien existen varios estudios y trabajos reatizsazbn respecto a la elaboracién de politicas de
seguridad para empresas comerciales (Posso, 200Bgrnamentales (Barragét al, 2011),
financieras (Ramost al, 2017), entre otras; sin embargo, considerand® epda una de las
organizaciones tiene sus especificidades y proldgmnapios de su operacion, se hace necesaria la
investigacion de los posibles problemas y soludaeéacionados con la seguridad de la informacién
de una empresa industrial de alimentos en partidalgue por su naturaleza, necesita su propicetood
para la identificacién de riesgos, elaboraciénanple implementacion de politicas de seguridac de |
informacién. Se destaca ademas la importanciards tmodelos propios de gestion de seguridad de la
informacién en las industrias: “La automatizaci@mypdocesos brinda beneficios a la industria a naedid
gue aumenta la cooperacion entre las personasigatmén aumenta la vulnerabilidad de seguridad
de la informacion. Como consecuencia, los modetogedtion de seguridad de la informacién también
tienen que cambiar.” (Dos Santetsal, 2010).

En las empresas industriales de alimentos, la skglde la informacion es un tema critico, dado
gue de ella depende la seguridad de los datossdelientes, proveedores, transacciones diarias y la
caracteristicas principales que definen un prod(sdoférmula o receta, su proceso de fabricacion,
costos, etc.) siendo necesario que toda esta infiidm esté a buen resguardo. Por otro lado y
considerando que la informaciéon es uno de los @&tinas importantes de una empresa, su
confidencialidad e integridad son temas crucialesas necesario asegurar. Por tanto, es necesario g
las organizaciones tengan politicas de seguridadiadaformacion claras y bien definidas que

representaran un insumo dentro de un Sistema d@@de Seguridad de la Informacion (SGSI).

Ademdas es importante mencionar que en la bitdftayconsultada en este trabajo de titulacion

no se establece un método claro y detallado p#ableser politicas de seguridad de la informacion e
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base a los riesgos de seguridad identificados lpadas, y la seleccion respectiva de controlesade |

norma ISO/IEC 27002; siendo este el problema vy sidad principal que motivé el desarrollo del

presente trabajo de investigacion.

Por lo expuesto, en el presente trabajo se plam&aropuesta metodoldgica para la elaboracién
de politicas de seguridad de la informacién y fusthn, donde se ha escogido como base la normativa
ISO/IEC 27002, la misma que contribuye con una geiduenas practicas que describe los objetivos
de control recomendables en cuanto a la seguridda itiformacion, tomando también como base la
metodologia planteada por Knagpal. (2009) y ciertas recomendaciones dadas princigraienpor
Barbosa Martins & Saibel (2005), Bustamaettal.(2017) y otros autores creando asi una metodologia
adaptada a la realidad de las empresas industialasmentos en nuestro medio. El modelo de Knapp
et al. (2009) involucra técnicas cualitativas y definepnaceso general para la gestién de politicas de
seguridad de la informacion, basado en las resgmiest una muestra de profesionales certificados en
seguridad, definiendo asi politicas de seguridad pa area o una empresa de una forma integral y
distintiva de otros estandares profesionales oigadibnes académicas existentes; sin embargo este
modelo no muestra el detalle y resultados de cadale sus etapas y como lograr conseguir el objetiv
de cada una de ellas; por lo que en el presertajdrae pretende elaborar una metodologia intggral
completa con los procesos puntuales de desarrdifosion de politicas de seguridad de la informaci
basado principalmente en la normativa ISO/IEC 279@ un alcance mas detallado de 3 de las etapas
planteadas en el modelo de gestion de politicaggderidad que proponen Knagipal. (2009), y en el

aporte de otras recomendaciones realizadas pajdsatientificos y expertos en seguridad infornaétic

Para la identificacion, analisis y evaluacion @sgos, etapa que forma parte de la metodologia
planteada, se toma como base una metodologia ti@ges riesgos llamada Ecu@Risk (Crespo,2016),
ya que se fundamenta en el analisis de las recanemes mas importantes e instrumentos de otras
metodologias aceptadas internacionalmente como fila@ktave-S, CRAMM y Microsoft Risk
Management, alineadas con los estandares intenae®ISO/IEC 27001, ISO/IEC 27002, ISO/IEC
27005, ISO/IEC 31000 y ademas se sustenta corkgiarde algunas leyes ecuatorianas para empresas
de tipo MPYMES (Micro, Pequefas y Medianas empjesasiuestro medio, por lo que, con algunas
modificaciones esta metodologia se puede adapts mecesidades de las empresas industriales de

alimentos.

En este contexto, se plantea una investigacionigiog de temas relativos a la seguridad de la
informacién y a continuacién se propone una metmgialpara el desarrollo y difusion de politicas de
seguridad a partir de la identificacion de los ples riesgos y vulnerabilidades que presenta una
organizacion o un area de la misma, seleccionasglodntroles méas adecuados de la norma ISO/IEC
27002. La aplicacion de la metodologia propuestel @resente trabajo de investigacion se la r@aliz

en el departamento de produccion de una empresatirad productora de alimentos en la ciudad de
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Cuenca - Ecuador. Este trabajo puede servir cefecancia a otras empresas industriales de alimento

en las que la interaccion e involucramiento deslopleados junto con la cooperacion y motivacion de
la alta direccidn son factores claves para el éxitta elaboracién e implementacion de las potitits

seguridad de la informacién planteadas.

Finalmente es importante destacar que para el rddsade este trabajo, se cuenta con la
aprobacién y apoyo de los directivos de la empiesdg que ésta solucion forma parte de los progecto

del plan estratégico de la empresa.
1.2. Objetivos e Hipotesis

Este trabajo de investigacion tiene como objetignegal identificar y evaluar los riesgos de
seguridad de la informacién existentes en el dapsmhto de produccién de una empresa industrial de
alimentos mediante el planteamiento de una metgélde manera clara y detallada con el fin de

elaborar y difundir las politicas de seguridadalaformacién méas adecuadas.
Como objetivos especificos se han planteado lesesites:

» Proponer una metodologia clara y detallada parableser politicas de seguridad de la
informacion en base a los riesgos de seguridadifidexdos y evaluados en una organizacion
o0 &rea de la misma, y la seleccién respectiva deales de la norma ISO/IEC 27002.

» ldentificar y evaluar los riesgos de seguridadadmformacion existentes en el departamento
de produccion de una empresa industrial de alinseetobase a la metodologia propuesta.

» Proponer las politicas de seguridad de la inforéma@decuadas para el departamento de
produccion de una empresa industrial de alimemo%ase a los riesgos identificados y de
acuerdo a la normativa ISO/IEC 27002, segun la duddgia propuesta.

» Realizar un plan de difusién de las politicas gladas en el departamento de producciéon una
empresa industrial de alimentos, en base a la mleigid propuesta.

» Evaluar la solucion planteada, aplicado la metagialopropuesta al departamento de
produccién con el personal de Tl en una empresastridl de alimentos para generar las

politicas de seguridad de la informacion mas comyredecuadas para este tipo de empresas.

Como hipotesis en el presente trabajo se plantedga aplicacion de la metodologia propuesta
permitira la identificacion de riesgos criticoslgib®mracion de politicas de seguridad informatica ma

adecuadas y comunes en una empresa industrighuends.”
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1.3. Alcance y Estructura del Trabajo

El trabajo de investigacion propuesto estara estrado siguiendo una extensién del modelo
para la transferencia de tecnologia propuesto pesdBeket al. (2006), el mismo que esta basado en
las necesidades de la industria y es representatioFégura 1.1. Este modelo incluye actividades d

evaluacion y observacion.

8 7
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Figura 1.1. Modelo de Transferencia Tecnolégica de Gorschak €2006).

Este modelo de investigacién y transferencia dedlegia, se basa en ocho actividades
relacionadas, donde la blsqueda de solucionesaabge realiza en un proceso iterativo por medio
de la formulacién de soluciones candidatas y leespondiente validacién empirica que permite dirigi
los esfuerzos a una solucion realista. En el cithtede este trabajo de investigacion se cubrisdiac
una de las fases del modelo de Gorsatel. (2006), como se muestra en la Figura 1.2. Eabajo

de titulacion esta conformado por seis capitulesitiuidos de la siguiente manera:

Capitulo 1: Introduce al lector en el contexto y alcancetd®dajo de investigacion, se indicara
la metodologia de investigacién utilizada y la oigacion del mismo, asi como la problematica,
motivacion e importancia del tema para las empreghsstriales en nuestro medio. Asi también se

brindara una visién general de la estructura dékjio de investigacion planteado.

Capitulo 2: Presenta el marco tedrico del trabajo realizand® nawision de los conceptos
necesarios y Utiles para el planteamiento de logaddéemas a resolver en los posteriores capit§les.
revisan conceptos como la seguridad de la infordnael riesgo informatico, los elementos del riesgo
el analisis y gestidn de riesgos, el modelo PDGA también se revisan brevemente algunas de las
metodologias de gestidén de riesgos como Magertgv@eS, CRAMM, Microsoft Risk Management
y, lametodologia Ecu@Risk (Crespo, 2016) que se ba las anteriores; ademas se realiza una mevisio
general de la familia de normas o estandares deidad de la informacién dados portdernational
Organization for StandardizatioiSO) analizando la familia de estandares ISO 7308u principal
funcionalidad, enfocandose como base para el ddisatle las politicas de seguridad de la informacié

en el andlisis puntual de los estandares ISO/IEBD2,7que define los requerimientos para un Sistema
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de Gestion de Seguridad de la Informacion (SGSIS@/IEC 27002 que es una guia de buenas

practicas y controles para proporcionar herramseqte contribuyan a mejorar y asegurar la seguridad
de la informacion en una organizacién; siendo &@nekar que dicta las directrices para definir pal#

de seguridad, también se analiza su estructuraev@a posteriormente el concepto de lo que son e
implican las politicas de seguridad y se realizaandlisis de algunas metodologias de gestion de
politicas de seguridad informatica como son los etaxd propuestos por Barbosa Martins & Saibel
(2005), Bustamantet al.(2017) y Knapget al.(2009), ya que se basan en los estandares diustiiia
como ISO 27002 o las normasMational Institute of Standards and Technol@§yST), y sobre todo

el modelo de Knappt al. (2009) aporta con recomendaciones realizadas ypar®s en seguridad
informatica planteando un modelo para la gestidegial de las politicas de seguridad de la
informacion. Finalmente se dan a conocer conceguibee las industrias de produccion, sus tipos de
procesos, su futuro y lo que es el concepto destndw4.0, la informacion que se maneja en este tip

de industrias y el ciberespionaje industrial.

Capitulo 3: Muestra el estado actual de la investigacion destiel arte) en lo referente a los
dominios relacionados a este trabajo de investigaadmo son la seguridad informética en general, en
la region y en nuestro pais, la identificacion plaacion de riesgos y la elaboracion de politicas d

seguridad en las organizaciones.

Capitulo 4: Se plantea la metodologia para elaborar y difuiadipoliticas de seguridad de la
informacién mas adecuadas en el departamento deqmidon de una empresa industrial de alimentos,
las politicas estaran alineadas con la normati@/IESC 27002 y otras recomendaciones que se
consideren pertinentes para la elaboracién deigasdide seguridad como el modelo planteado por
Knappet al. (2009) y otros estudios como el de Barbosa Ma&iigaibel (2005) y el de Bustamante
et al. (2017). Como parte de esta metodologia se delesificar, clasificar y evaluar los riesgos de
seguridad de la informacion en el departamentaadéuccion de una empresa industrial de alimentos,
para ello se utilizard& como guia base la metodaldgéu@Risk (Crespo, 2016) con algunas

herramientas e instrumentos para ayudar y adéitalentificacion de riesgos en esta etapa.

Capitulo 5: Se evalula la solucién planteada, aplicado la nodtgéh propuesta al departamento
de produccion con la ayuda del personal de Tl eneimpresa industrial de alimentos de la ciudad de
Cuenca para identificar y evaluar sus riesgos gigenas politicas de seguridad de la informaciés m
comunes y adecuadas para el departamento de pranl@testa empresa, mostrando los resultados
obtenidos; se incluiran ademas el contexto de lpresa, sus antecedentes, analisis de sus procesos,
estructura organizacional, etc. mediante las héerstas propuestas en la metodologia. Ademas se
plantea un plan de difusion e implementacion deddisicas de seguridad de la informacion obtenidas

y que son aplicables al departamento de produd@dma empresa industrial de alimentos.

Capitulo 6: Se presentaran las conclusiones, recomendacigmesibjes trabajos futuros.
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Figura 1.2. Estructura del trabajo de Investigacién alineadammdelo de Gorschek et al. (2006).

Cabe indicar que el trabajo de investigacion nderopla en si la elaboracién de un Sistema de
Gestion de Seguridad de la informacion (SGSI), lam Ble Seguridad Informatica; ni un Plan de
Continuidad del Negocio (BCP) y tampoco aseguraagrtificacion para la empresa en normas de
Seguridad como ISO/IEC 27000, 27001 y 27002. Eabajo pretende contribuir con el planteamiento
de una metodologia para la elaboracion y difus@PRaliticas para la Seguridad de la Informaciéa par
el departamento de produccion de una empresa ifaludé alimentos; que podrian servir como
insumos para una futura certificacion de seguraadnormas 1ISO 27000, o para la elaboracién de un
SGSI o un BCP si la empresa decide implementarl@gturo. Asi mismo se podria replicar la
metodologia en otros departamentos de la empneslanele se pueden obtener otros riesgos y politicas
de seguridad para mitigarlos aplicando la mismaodwbgia. No se contempla en el trabajo la
aprobacién e implementacién de las politicas dersdad en la empresa, solamente su planteamiento

mediante la metodologia propuesta.
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Capitulo 2. Marco Teorico

2.1. La Seguridad Informatica

Los términos seguridad de la informacidn y segudrimdormatica son utilizados con bastante
frecuencia y segun la norma ISO 27000 (ISO, 20B6jinalidad de la seguridad informatica es la

preservacién de leonfidencialidad laintegridady la disponibilidadde la informacion.

Segun esta definicibn es muy importante el preserstas tres caracteristicas, que a su vez son
los pilares fundamentales de la seguridad infowaasiobre todo en los datos e informacién critaaa p
una organizacion, independientemente del formate gsta tenga, pudiendo ser informacion
electrénica, en papel, en formatos de audio y vieeo Las organizaciones publicas o privadagtien
enormes cantidades de informacién confidencial esaturs empleados, productos, investigacion,
clientes, proveedores, procesos, etc. por lo qusasecesidad primordial en la actualidad para las
organizaciones establecer mecanismos de seguriftachatica para proteger su informacién frente a
posibles riesgos y vulnerabilidades de seguridkmhtificando potenciales amenazas internas o exgern

gue puedan afectar a los datos, equipos o a lanaatdad del negocio.

De la definicién anterior también se destaca queetpuridad de la informacion se fundamenta
en tres principios basicosonfidencialidad, disponibilidad e integridade la informacién. Molina
(2015) indica lo siguiente refiriéndose a estos fpdares fundamentales para la seguridad de la

informacion:

Confidencialidad: Asegurar que unicamente los usuarios con accésozaao tengan el acceso

a la informacion.

Integridad: Proteger la exactitud y totalidad de los datosétomios de procesamiento de la

informacién que los usuarios autorizados utilizan.

Disponibilidad: Los recursos deben estar disponibles siempreaprerequeridos en cualquier
momento (ISO.es: ISO/IEC 27000, 2012) (Molina, 2015

Podemos entonces indicar respecto a estos trasgiom de la seguridad de la informacién que
la confidencialidad considera los mecanismos quangaan el acceso a la informacion solamente a
los usuarios y organismos autorizados, la intedriarefiere a la consistencia que la informacibed
conservar en todo momento y la disponibilidad esalacteristica de que la informacion debe estar

disponible en el momento que se requiera por uarigsautorizado.

El concepto de seguridad informatica o seguridad @dormacién debe ser concebido como un

proceso continuo entre técnicas de hacking étide ylefensa junto con el analisis de riesgos, que
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permita a las organizaciones aprender de sus fddlaseguridad y fortalecer asi sus esquemas de
seguridad que evidencien el nivel de dificultad daben asumir los intrusos para intentar ingresar a
sus sistemas (Cano, 2004). La gestion de la slglinformatica debe enfocarse como un proceso

bien definido, con la capacidad de mejorar de naimeremental y continua (Miranda et al, 2013).

Goldeset al (2017) sostienen que la seguridad de la infornrmaei® un tema de creciente
importancia para las organizaciones de hoy yaajpedfesionalizacion y la industrializacién delitdel
cibernético, la globalizacién y la digitalizaciée tbs modelos empresariales junto con el creciente
enfoque regulatorio en la proteccién de datos ejpresion sobre las organizaciones para implementar

sofisticados Sistemas de Gestion de Seguridad ldéolanacion o SGSI por sus siglas.

Las investigaciones sobre Seguridad de la InfordmagiSistemas de Gestion de la Seguridad de
la Informacién (SGSI) han examinado las normagratgonales de seguridad, como ISO/IEC 27001,
NITS, ITIL, COBIT, entre otras consideradas guistmdarizadas que sugieren buenas practicas de
seguridad ayudando a las organizaciones a gestiditazmente la seguridad de sus datos y de sus
activos de informaciéon (Gicas, 2010) (Susaetaal, 2011) (Gillies, 2011) (Tsohoat al, 2010)
(Benslimaneet al.,2016).

SegurBenslimaneet al. (2016),para asegurar la eficacia de la Seguridad de darhafcion en
una organizacion se requiere que los profesiongies trabajan en esa area de Tl posean los
conocimientos necesarios en lo que a seguridaca daférmacién se requiere para el éxito del

cumplimiento de sus funciones.

Asi los profesionales de Tl con su conocimientoxpegiencia sobre la seguridad de la
informacién, son quienes deben asesorar a losasidiectivos sobre la importancia de este teroa y |
proyectos que implementen o mejoren deben estasidmmados dentro del Plan Estratégico de

Tecnologias de Informacion (PETI) de la empresa.

Para garantizar la seguridad de la informaciénrenarganizacion, sus empleados deben tener
una adecuada cultura de la seguridad de la infaémague es uno de los temas mas importantes en la
cultura organizacional. La cultura de la seguridiedla informacion incluye las tareas diarias,
actividades, directrices y practicas de los emsal@ una organizacién que deberian ayudar a proteg
los activos de informacién y a reducir los riesgosa organizacién (Mahfutt al, 2017). Esta cultura
se la puede conseguir en base al entrenamienfagitaciones de concientizacion al personal engema
de seguridad de la informacion junto con la difngié las normas o politicas de seguridad informatic

y el constante monitoreo de su cumplimiento.
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2.2. El Riesgo Informatico

Para la Real Academia de la Lengua Espafiola (tpw.rae.es/), un riesgo es la
contingencia o proximidad de un dafio; mientras lgupalabra contingencia hace referencia a la

posibilidad de que algo suceda o no suceda.

La definicion estandarizada de riesgo informaticoteanologico segun la Organizacion
Internacional de Normalizacion (ISO) indica queiesgo es “la probabilidad de que una amenaza
determinada se materialice explotando las vulnkdabdies de un activo o grupo de activos y por lo
tanto pueda causar dafio o pérdidas a la organi?g¢®0/Guide, 2009).

Por lo tanto el riesgo se puede definir como aquellentualidad o probabilidad de que una
amenaza ocurra y que imposibilite el cumplimiergdas objetivos de una organizacion al afectar a un
activo o grupo de activos de informacion. El riesg plantea como la materializacion de una amenaza
con la ocurrencia de una posible pérdida (por ejerbpriesgo de perder informacién debido al dafio

de un equipo, virus informaticos, ataques, etc.).

Es importanteentonces comprender los riesgos a los que senémfi@a organizacion con un
Sistema de Gestion de la Seguridad de la Informg@&Sl) inadecuado o inexistente de acuerdo a los
dafos que potencialmente podrian causar dichagpgeSegun Calder & Watkins (2008), laesgos
se dividen en tres Categorias: dafos a las opeesiaafios a la reputaciéon y dafios legales de la
organizacion e indican también que los dafios ocadims en cualquiera de estas tres categorias se

pueden medir por su impacto en la organizaciongtarcorto como a largo plazo.

Segun Collard et al. (2017), el conceptdiisificacion de la Informacion Digitads variable
y a veces no es muy informativo, pues la mayori@aslieefiniciones provienen de los estandares y no
se han actualizado durante afios, aunque el algdosalesafios en la seguridad de la informacidn ha
llegado a ser cada vez mas grandes por lo queasenauna revision de la literatura, se propone una
nueva definicion d€lasificacion de Seguridad de la Informacidha Clasificacion de Informacion
Digital es el resultado de asignar una categorisederidad a la Informacion Digital de acuerdo con
los aspectos contextuales de esta informacioncategorizacion de seguridad debe ayudar a proteger
la informacion de eventos que podrian afectar invariamente al propietario de dicha informacion,
teniendo en cuenta cuatro tipos de riesgos: Riesgeulado por la naturaleza intrinseca de la
informacion; Riesgo vinculado a la propiedad dea esiformacion; Riesgo legal; Riesgo de

almacenamiento de informacién” (Collard et al., 201

Riesgo vinculado por la naturaleza intrinseca de llnformacion: Se refiere a todos los riesgos
inherentes a la propia informacién. La organizagiéel propietario de la informacién tendran que

evaluar el valor, la sensibilidad, la criticidad,donfidencialidad, la integridad, la disponibilidy el
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Riesgo vinculado a la propiedad de esta InformacidrEste aspecto recoge el hecho de que

uso de la misma.

cada propietario no tiene la misma madurez endtidgede datos y por lo tanto en su clasificacin.
comprension de conceptos como Datos, Informacidasifitacion, Seguridad, etc. tiene que ser

evaluada y medida para entender el perfil del ptapb.

Riesgo legal En este se muestra la importancia de que la @a@an y el propietario entiendan

todos los riesgos legales que la informacién pesdientar.

Riesgo de almacenamiento de informaciérEste aspecto debe considerar todos los demas
riesgos para evaluar el riesgo de almacenamientofdenacion, tomando en cuenta los recursos o

medios utilizados para ello, y su ubicacion.

2.3. Elementos del Riesgo

2.3.1 Activos

Es cualquier elemento que posee valor para la @ma@Ean, sus operaciones comerciales o su
continuidad, incluidos los recursos de informacjae apoyan la mision de la organizacion. Se pueden
distinguir dos clases de activos: los activos priosaque incluyen a los procesos del negocio,
actividades e informacion; y los activos de apaye incluyen hardware (equipos de procesamiento
de datos, periféricos y medios de comunicaciorfjywsoe (sistema operativo, servicio, software de
aplicacion), redes, personal (directores, usuapessonal de operacion y desarrolladores), lugar y

estructura de la organizacion (proveedores y fabtés) (Molina, 2015).

Los activos de informacién en una organizaciéngehaferencia a cualquier elemento que
contenga informacion (Crespo, 2016). Los activomfin uno de los 14 dominios que trata el estandar
ISO/IEC 27002, el cual contiene 3 objetivos de mdng 10 controles, siendo la finalidad de este
dominio que la organizacidon tenga un conocimientecigso sobre los activos que posee, su

responsabilidad y su clasificacién como parte irtgyde de la gestion de riesgos.

Segun el estandar ISO/IEC 27002, los activos derimecion deben ser clasificados de acuerdo
a la sensibilidad y criticidad de la informaciéreqeontienen o bien de acuerdo a la funcionalidad qu
cumplen y rotulados en funcién a ello, con el dbjete indicar cdmo ha de ser tratada y protegida
dicha informacién (ISO/IEC 27002, 2013).

La informacion es un activo que, como otros astivomerciales importantes, tiene valor para
la organizacion y en consecuencia necesita seegidat adecuadamente. La seguridad informética

protege la informacion de un amplio rango de amemaan la finalidad de asegurar la continuidad de
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los negocios, minimizar el dafio comercial y maxanigl reembolso de las inversiones y oportunidades
comerciales. La informacién puede existir en maclmamas; puede ser de forma escrita, impresa,
electrénica, transmitida por correo o usando mediestronicos o hablado en una conversacion.
(Molina, 2015).

2.3.2 Amenazas

Son vulnerabilidades de un activo que pueden gdotxas por una 0 mas causas potenciales

de un incidente, ocasionando dafio a los activas ggnsiguiente a la organizacién (Molina, 2015).

Las amenazas son los elementos que pueden dafiarao ka informacion de una u otra forma.
Estas generalmente pueden ser encontradas adeadtiva vulnerabilidad existente. El riesgo a sy vez
es la probabilidad que tiene una amenaza paranargg y que puede generar un cierto impacto en la

organizacion. (Crespo, 2016). Para Molina (20Hs)amenazas podrian presentarse de varios tipos:

De origen natural: Incendios, inundaciones, tormentas eléctricagn@stos, siniestros mayores

gue afectan la disponibilidad de los activos derimfcion y que son de origen natural.

Del entorno: Incendio, inundacién, polvo, sobrecarga eléctricate de suministro eléctrico,
condiciones inadecuadas de temperatura o humedaafgatan la disponibilidad de los activos de
informacion; el fallo de los servicios de comunioaes que afecta la disponibilidad de las redes de
comunicaciones; la degradacion de los soportedrdacanamiento que afecta la disponibilidad la
informacioén; las emanaciones electromagnéticasafieetan a la disponibilidad e integridad de los
equipos informaticos y medios de soporte de infoiém o cualquier otra amenaza que es inherente al

entorno o el medio en el cual se desenvuelve laesap

Por defecto de aplicacionesAquellos problemas que se producen en equipostensas por
defectos de fabrica o en su implementacion, serdigram también vulnerabilidades técnicas. Por lo
general, la recuperacion de este tipo de problee&sobtiene por parte del proveedor o siguiemao u
guia de configuracion; para ello se debe teneratdaga la informacion para restaurarla cuando sea

necesario.

Causadas por las personas de forma accidentallLos errores accidentales que afectan la
disponibilidad, integridad y confidencialidad de ifdormacién como errores accidentales de los
usuarios que usan el servicio, errores accidentiesdministrador responsable de la instalacion y
operacion de sistemas 0 equipos, errores de mizaittdn que afectan la trazabilidad de los regsstro
de actividad, los errores accidentales en la cardigion o los errores accidentales de enrutamagurgo

afectan la confidencialidad e integridad de logisars, aplicaciones y las redes de comunicaciones.

Causadas por las personas de formas deliberad&omo la manipulacién de los registros de
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aplicaciones y actividades que afectan la inforgrada suplantacién de la identidad del usuariasab

de privilegios de acceso 0 acceso no autorizadopdaitorizacién no autorizada del trafico y la
intercepcion de informacion, el robo y ataque desitro o inhabilitante de los activos informétians

la propagacion mal intencionada de virus, spywgtesanos, troyanos, bombas ldgicas, malware,
ransomware, etc. que afectan la disponibilidacegintlad y confidencialidad de las aplicaciones.
(Amutio et al, 2012) (Molina, 2015).

2.3.3 Vulnerabilidades

Los activos se ven influidos por una serie de amesida probabilidad de que se materialice una
de dichas amenazas y la degradacion que le suponadivo es lo que se conoce como vulnerabilidad
segun la metodologia MAGERIT (Ministerio de Haciand Administraciones Publicas de Espafia,
2012). Las vulnerabilidades deben ser clasifica@éazcuerdo a la clase de activos, es decir: haedwa
(susceptibilidad a la humedad, polvo, suciedadaeémamiento sin proteccion), software (falta de
pruebas del software, falta de seguimiento de aerid)t red (lineas inadecuadas, falta de seguridad)
sitio (ubicacion en un area susceptible a inundespred de energia inestable), y organizaciota(fal

de auditorias periddicas, falta de planes de coidial del negocio) (Molina, 2015).

Las vulnerabilidades hacen referencia a las deloid que existen en un sistema de informacién,
lo que permite que pueda ser facilmente atacadwlie@vdo el control de acceso y la confidencialidad
de los datos y las aplicaciones existentes (Cortdleroes, 2015). Las vulnerabilidades deben ser
expresadas en una escala numérica para poderipostarte cuantificar su impacto, y, citando a
Burgos y Campos, se sugiere que éstas sean idadtf y valoradas individualmente (Cordero Torres,
2015) (Burgos Salazar & Campos, 2008) (Crespo, R0L& vulnerabilidad se puede expresar como

indica Castafio, mediante la siguiente formula:

Vulnerabilidad=Frecuencia estimada / Dias al afidordero Torres, 2015) (Castafio, 2014)
(Crespo, 2016).

Se concluye segun esta formula que la vulneraliggaa relacion entre la frecuencia con la que
podria ocurrir la amenaza y el numero de dias @learila que la misma pudiese ocurrir mientras se

encuentra operativo el activo, con la informaci@lgs servicios que preste el mismo a la orgaidpac

2.3.4 Impacto

Es un indicador de lo que puede suceder cuandosocias amenazas, siendo la medida del dafio
causado por una amenaza cuando la misma se magesabre un activo. El impacto se estima,
conociendo el valor de los activos y su degradac@&rsada por las amenazas (Molina, 2015). Para

Molina (2015), el impacto sobre los activos se egarmediante la siguiente formula:
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Impacto =Valor * Degradacién del Activ@Molina, 2015).

Donde notamos que el Impacto es el resultado ddugto del valor del Activo multiplicado por
la degradacién que pudiese llegar a tener el mameaso de llegarse a materializar una determinada

amenaza.

Activos

es un elemento del

tienen

A 4
y  esun elemento del )

RIESGO I: Vulnerabilidades Dafo

v

que causan

es un elemento del
que explotan

h
Amenazas conduce a

es un elemento del
Impacto

Figura 2.1. Elementos del Riesgo y sus Relaciones.
En la Figura 2.1 se resumen graficamente los eleaelel riesgo informatico y las relaciones

entre los mismos.
2.4. Andlisis de Riesgos

Molina (2015) cita a Amutiet al.(2012), indicando que el andlisis de riesgos as@do como
el proceso sistematico para estimar la magnitudsieesgos a los que esta expuesta una organizacio
y permite determinar la naturaleza, el costo ydagecion que tiene un sistema, siguiendo los mojgt
estrategia y politicas de la organizacion paracetabun plan de seguridad integral y, al implagtar
operar este plan se deben satisfacer los objetirmzuestos con el nivel de riesgo aceptado por la
direccion de la organizacion. Al conjunto de estetividades se le denomina Proceso de Gestion de
Riesgos (Amutieet al, 2012)(Molina, 2015).

El andlisis de riesgos, segun Molina (2015), skz@ga sea cuantitativa o cualitativamente. Se
recomienda realizar el analisis cualitativo comatpude partida, para lo cual se usa una escala de
calificacion de atributos para describir la maghitie las consecuencias potenciales ya sea baj@ med

o alto; considerando también la probabilidad de spi@roduzcan dichas consecuencias. Un analisis
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cualitativo permite entre otras cosas:

Identificar los activos mas significativos.
Identificar el valor relativo de los activos.
Identificar las amenazas mas relevantes.

Identificar las salvaguardas presentes en el sistatualmente.

YV V V V V

Establecer claramente los activos criticos (sujetios riesgos maximos o mas peligrosos).

Mientras que el andlisis cuantitativo es méas dedall utilizando una escala con valores

numéricos para medir las consecuencias y probadilidermitiendo lo siguiente:

Detallar las consecuencias econdmicas de la miatadi#n de una amenaza en un activo.
Estimar la tasa anual de ocurrencia de amenazas.

Detallar el coste de despliegue y mantenimientiaslealvaguardas o controles de proteccion.

YV V V VYV

Permitir ser mas precisos en la planificacion deagde cara a un plan de mejora continua de la

seguridad.

Barbosa Martins & Saibel (2005) indican que se puestimar el riesgo mediante el producto

entre la probabilidad de que ocurra un riesgoignphcto que causa dicho riesgo:
Riesgo =Probabilidad * ImpactqBarbosa Martins & Saibel, 2005)

El rol que tiene el analisis de riesgos dentreadefuridad de la informacién es resumido en los

siguientes puntos (Eloét al, 1993):

1 - El analisis de riesgos es un prerrequisito dlo para la compilacion de las politicas de
seguridad de la informacion, sino también parafaiamiento paso a paso de una politica para defini

un plan de proteccion para su implementacion.

2 - La gestion del riesgo empresarial suele corsigde como un factor de éxito por la alta
gerencia, por lo que el andlisis de riesgos puétizasse como un mecanismo para lograr que la alta

direccidn se involucre en la gestion de riesgosriméticos.

3 - La realizaciéon y ejecucion de un estudio ddisis&e riesgos dentro de una organizacion
sigue siendo una tarea dificil, sin embargo el gy resultado del andlisis de riesgos es la

identificacion de contramedidas para las amenaieaificadas.

4 - El andlisis de riesgos puede agregar inforrmapidfesional significativa necesaria para la
realizacién de un ejercicio de costo vs. beneficioa el plan de seguridad de la informacion de una

organizacion.
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2.5. El Modelo PDCA

Algunos autores como Disterer (2013) y Molina (20ddinciden en que para ejecutar el analisis
y posterior gestion del riesgo, se tiene que seguaiclo con cuatro etapas conocido por sus salas
inglés comaPDCA (Plan-Do-Check-Act) o Planificar-Ejecutar-VerifieActuar, que se ilustra en la

Figura 2.2.

“Al igual que con otros estandares de TI, la fanitie estdndares I1ISO 27000 se refiere
directamente al ciclo "Plan-Do-Check-Act" (ciclo €B), conocido por la gestidn clasica de calidad
de Deming, que enfatiza la necesidad de la orightaal proceso, asi como la integraciéon del
planeamiento de las operaciones y la verificacionstante de la implementaciéon conforme a la
planificacion.” (Disterer, 2013).

“Los sistemas de gestion de la seguridad de lanrdoion formalizan cuatro etapas ciclicas
donde el andlisis de riesgos es parte de las daties de planificacion, se toman decisiones de
tratamiento y estas decisiones se materializara exidpa de implantacion, en la cual se despliegan
elementos que permiten la monitorizacion de lasidasdomadas para poder evaluar la efectividad de
las mismas y actuar dependiendo de éstas, dentum dérculo de excelencia o mejora continua.”
(Molina, 2015).

Plan:

Planificar y
establecer el

&

- Identificar los Activos de informacion y sus
requerimientos de seguridad asociados.

- Evaluar los riesgos de seguridad de la
informacién.

- Seleccionar los controles relevantes para

gestionar los riesgos inaceptables.

Act: : - Implementar Controles

- Acciones Preventivas y .
- Gestionar Operaciones

- Acciones Correctivas [T ENICERY

Mejora del SGSI Operacion del
4

- Monitorear el Rendimiento
- Evaluar el Rendimiento

Check:
Monitoreo y

Evaluacion del

&

Figura 2.2. Etapas del ciclo PDCA segun ISO 27000. Fuentetéias, 2013)
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Segun Disterer (2013), en un Sistema de Gestidpederidad de la Informacion (SGSI), en la

etapa de planificacion es donde se definirdn Igsiisgéos para la proteccién de la informacién, se

identificaran y evaluaran los riesgos y se dedardn los procedimientos y medidas adecuados para

reducir los riesgos. Estos procedimientos y medidasiplementan durante la etapa de implementacion

y operacién (o etapa de ejecucién). Los inform&segados a través del monitoreo continuo de las

operaciones (etapa de verificacion) se utilizarafaalltima etapa (Actuar) para obtener las mejgras

el desarrollo posterior y continuo del SGSI. Estapas se resumen en la Figura 2.2.

La mayoria de las metodologias de gestion de resgjbzan como base el modelo PDCA

(Disterer, 2013), y lo realizan con la finalidadedablecer un proceso de gestién que se enfogae en

mejora continua, siguiendo teniendo las siguieattisidades en cada una de sus etapas:

>

Planificar: Se establecen los objetivos, procesos y procendinsepara la gestion de riesgos
tecnoldgicos. La finalidad de esta etapa es leegatde resultados acordes con las politicas y
objetivos globales de la organizaciéon. Ademasssabéece el plan de comunicaciones y el
analisis del contexto organizacional actual parfinieel alcance de la gestiébn de riesgos
tecnoldgicos.

Hacer: Se realiza la implementacién y operacion de lagrotes, procesos y procedimientos e
incluye ademas la operacion e implementacion depddidicas definidas y la valoraciéon y
tratamiento de los riesgos.

Verificar: En esta etapa se evalla y se mide el desempde gmcesos contra la politica y
los objetivos de seguridad. Ademas se debe infolmsaesultados obtenidos.

Actuar: En esta etapa se establece la politica para @gede riesgos tecnoldgicos y se
implementan los cambios requeridos para la mejerlsl procesos. En las etapas verificar y
actuar, se incluye el monitoreo y la mejora cor@jindonde se verifican los cambios y el

cumplimientos de indicadores establecidos en |zaetie planificacion.

2.6. Gestion de Riesgos

La gestidn de riesgos consiste en el proceso deana&valuar, tratar, monitorizar y comunicar

los riesgos encontrados (Cocho, 2006) (Crespo, )201& gestion de los riesgos es un desafio

estratégico para las organizaciones, las cualesrgah amenazas cada vez mas complejas y diversas
(Lalonde & Boiral, 2012).

Calder y Watkins indican que todas las organizasae enfrentan diariamente a riesgos de un

tipo u otro. Estos autores definen a la GestibORidsgos como una disciplina que existe para hacer

frente a los riesgos no especulativos, que sonllaguiesgos de los cuales sélo puede ocurrir una

pérdida; en cambio, los riesgos especulativos gaals a partir de los cuales se puede produeir un

ganancia o una pérdida, que a menudo son estrmatdgimegocio de la organizacién. (Calder &
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Watkins, 2008). La gestidn de riesgos, segursesttores, suelen tener cuatro objetivos vinculados

los cuales son:

> Eliminar los riesgos,

> Reducir a niveles "aceptables" aquellos riesgonguaueden eliminarse; y entonces

> Convivir con ellos, ejerciendo cuidadosamente lostroles que los mantienen en niveles
“aceptables”; o

> Transferirlos, por medio de aseguradoras por ejgnapbtra instancia u organizacion.

Segun Molina (2015), la gestion del riesgo en garmmsiste en seis procesos: establecimiento
del contexto, evaluacion del riesgo, tratamientbrisgo, aceptacion de riesgos, comunicacion y
consulta de riesgos, revision y seguimiento debwgMolina, 2015). Estos procesos y su interi@hac
se los puede apreciar en la Figura 2.3:

e
. &
3 g
3 IDENTIFICACION DE RIESGOS [€— £ g
> v g
3 ANALISIS DE RIESGOS l¢— 3
< v N
Q i [
z EVALUACION DE RIESGOS  [¢— % <)
= 2
8 g

< TRATAMIENTO DE LOS RIESGOS

Figura 2.3. Procesos de la Gestion de Riesgos. Fuente: (Mdkidoh5)
2.7. Metodologias de Gestion de Riesgos

“Un método es un procedimiento o proceso sistemdtierdenado para alcanzar algin objetivo

y una metodologia se materializa por un conjuntméedos, técnicas y herramientas.” (Molina, 2015).

El significado de la palabra metodologia, segudiationario de la Real Academia Espafiola
(http://www.rae.es/), es definido como el “conjunt® métodos que se siguen en una investigacion
cientifica 0 en una exposicion doctrinal”. Se muddterminar entonces basandonos en estos conceptos
gue una metodologia de gestion de riesgos es uantonde métodos 0 procesos sistematicos y
ordenados a seguir para lograr mitigar o anulariésgos identificados, haciendo uso de herrangenta
y técnicas necesarias para conseguir este objetMolina (2015) indica que “las metodologias
cualitativas son las mas adecuadas para el arddisiesgos y cumplen con los requisitos de la aorm
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ISO 27001". EI nivel de riesgo se basa en nivdkegrobabilidad e impacto como se muestra en la

Tabla 2.1.

La ecuacion del riesgdR{esgo = Probabilidad * Impac)ose puede representar mediante una
escala de 3 niveles haciendo referencia al impaetan evento que se da con una probabilidad de

ocurrencia, como se muestra en la Tabla 2.2.

Ejemplos de metodologias de gestién de riesgos Bagerit (Ministerio de Hacienda y
Administraciones Publicas de Espafia, 2012), Odialeerts et al, 2005), CRAMM(Yazar, 2002),
Microsoft Risk Management (Microsoft, 2006), y l@todologia Ecu@Risk (Crespo, 2016).

NIVEL DE ACCION REQUERIDA PARA TRATAMIENTO DEL
RIESGO RIESGO
; Inaceptable: las acciones deben tomarse inmediatame
Alto Inaceptable: las acciones deben tomarse en cazo.pl
Medio Acciones requeridas y que deben tomarse en un papoable.
Bajo Aceptable: no se requieren acciones como resuttada
evaluacién de riesgos.
Muy Bajo Aceptable: ninguna accién es requerida.

Tabla 2.1.Niveles de clasificacién de Riesgos. Fuente: (MolRiH.5)

Riesgo Riesgo
ALTA Medio Alto
Riesgo Riesgo Riesgo
PROBABILIDAD MEDIA Bajo Medio Alto
Riesgo Riesgo Riesgo
BAJA muy Bajo Bajo Medio
BAJO MEDIO ALTO
IMPACTO

Tabla 2.2:Clasificacion de Riesgos segun Probabilidad e lohpaFuente: (Molina, 2015)

A continuacién se describen brevemente algunaasimétodologias utilizadas para la gestién
de riesgos como son: Magerit, Octave-S, CRAMM yreBoft Risk Management; las mismas que se
utilizan como base en la metodologia de gestiériedgos Ecu@Risk y se pueden utilizar en varios

tipos de organizaciones, como en las empresastirades de alimentos.
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Es una de las metodologias mas utilizadas en léogede riesgos de los Sistemas de

2.7.1. Magerit

Informacion; fue creada por el Consejo SuperiorAdeninistracion Electrénica del Ministerio de
Hacienda y Administraciones Publicas de Espafai§itéino de Hacienda y Administraciones Publicas
de Espafia, 2012) para minimizar los riesgos demjaaintacion y uso de las Tecnologias de la
Informacion siguiendo la terminologia de la nor@®131000 y, en el afio 2012 se actualizé a la versio
3.

La entidad que creo esta metodologia, el Ministeiblacienda y Administraciones Publicas de
Espafia, la define comoUtha metodologia que ha sido elaborada como respue$d percepcion de
la administracion publica (y en general toda la iggiad), depende de forma creciente de los sistemas
de informacién para alcanzar sus objetivos. Ashemna que el uso de tecnologias de la informacion
y comunicaciones (TIC) supone unos beneficios ptedeara los ciudadanos; pero también da lugar
a ciertos riesgos que deben gestionarse prudenteneam medidas de seguridad que sustenten la
confianza de los usuarios de los servitifdinisterio de Hacienda y Administraciones Publcde
Espafia, 2012) (Crespo & Cordero, 2016) (Crespds01

Segun Molina (2015), los objetivos que busca al@aagta metodologia son los siguientes:

> Hacer que los responsables de los sistemas denaégin sean conscientes de la existencia de
riesgos y de la necesidad de tratarlos a tiempo.

» Ofrecer un método sistematico para el analisisedgos.

» Ayudar en la descripcién y planificacién de las idad adecuadas para mantener los riesgos
bajo control.

» De forma indirecta, preparar la organizacion de poecesos de evaluacién, auditoria,
certificacion o acreditacidn, segun correspondaasta caso. La metodologia se resume en el

modelo de la figura 2.4.
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Figura 2.4: Modelo Magerit

El Ministerio de Hacienda y Administraciones Puadicde Espafa (2012) y Molina (2015)
concluyen las siguientes acciones para identifieagos en una organizaciéon mediante la metodologia

Magerit:

» Determinar los activos relevantes para la orgaiinacu interrelacién y su valor, en el sentido
de qué perjuicio o coste supondria su degradacion.

> Determinar a qué amenazas estan expuestos lossaatievantes.

A\

Determinar qué salvaguardas hay dispuestas y dicaces son frente al riesgo.
> Estimar el impacto, definido como el dafio sobraativo derivado de la materializacién de la
amenaza.

» Estimar el riesgo, definido como el impacto pondereon la tasa de ocurrencia de la amenaza.

El ciclo de la metodologia Magerit parte de la tdfe@acion de los activos de informacion, para
por consiguiente identificar las amenazas légicdasydel entorno, y posteriormente estimar las
frecuencias y el impacto, las mismas que servirdmoc insumo para la identificacion de las
salvaguardas, y asi gestionar, como aspecto éhdbsgo residual (Crespo & Cordero, 2016) (Carder
2015) (Crespo, 2016).

Estos autores indican también que Magerit consid@no activos de informacion al hardware,
software, informacion electrénica, personas, iasiahes, medios de soporte y elementos de

comunicacion de datos. Esta metodologia ademdersuma escala de valoracion de 1 al 10, donde 1
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es insignificante y 10 es de muy alta importan€iar¢lero, 2015) (Crespo & Cordero, 2016) (Crespo,
2016).

MAGERIT consiste de 3 libros en versiones de ingtépafiol e italiano, siendo su contenido el

siguiente:

> Libro I: Método
> Libro II: Catalogo de Elementos

> Libro Ill: Guia de Técnicas
2.7.2. CRAMM

La metodologia CRAMM (CCTA Risk Analysis and Managat Method), fue desarrollada en
1985 en el Reino Unido por la Agencia Central dm@dto y Telecomunicaciones. Es una metodologia
cuyo objetivo es proteger la confidencialidad, gmigad y disponibilidad de un sistema de informacio
y sus activos, pudiendo ser aplicable a todo tpsidtemas y redes de informacién en la etapa de
estudio de factibilidad; donde el alto nivel delsgo puede ser requerido para identificar los s&qgi
de seguridad general, la contingencia y los cossogiados de las distintas opciones (Yazar, 2002)
(Cordero Torres, 2015) (Crespo & Cordero, 2016g600, 2016).

CRAMM se compone de tres etapas, cada una apoyadagstionarios, objetivos y directrices;
las dos primeras se encargan de identificar y zardbs riesgos para el sistema, y la tercera resata
la manera en que estos riesgos deben ser gest®o(ddiina, 2015). Segun Crespo (2016), estas tres

etapas se conocen comaentificacion, analisis y evaluacion de riesgos

La dltima version identificada de la metodologisJaversion 5, liberada en el afio 2003. Esta
metodologia recomienda el uso de entrevistas ytionasios estructurados para el levantamiento de

informacién (Yazar, 2002).

Segun Yazar (2002), CRAMM se puede utilizar en tiigm de organizaciones para justificar las
inversiones relacionadas con la seguridad o larggenicia para los sistemas y redes de informacién,
demostrando la necesidad de actuar a nivel debgestbbre la base de resultados cuantificables y
contramedidas derivadas del analisis de riesgoscé#&m de una organizacion o para demostrar el
cumplimiento de BS7799 (el estandar britanico par&estion de la seguridad de la informacién)

durante un proceso de certificacion.

CRAMM calcula el riesgo en base a una valoraciétadesulnerabilidades, realizada mediante
una escala del 1 al 7, utilizando una matriz degos con valores predefinidos, dados por la
comparacion del valor de los activos frente a leslas de tretas y vulnerabilidades, donde 1 sigmif

un bajo requerimiento de seguridad y 7 un altoedqiento. (Yazar, 2002) (Crespo, 2016).
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Mollina (2016) cita a Calder y Watkins (2010), qués indican que CRAMM sigue el siguiente

proceso:

> Utiliza reuniones, entrevistas y cuestionarios ctreiwamientas para la recoleccion de datos.

> Identifica y clasifica los activos de Tl en tresegporias; datos, software y activos fisicos.

> Requiere que se consideren el impacto de la pérdaleconfidencialidad, integridad y
disponibilidad del activo.

» Mide la vulnerabilidad por niveles: muy alto, alteedio, bajo o muy bajo.

> Mide el riesgo por niveles: alta, media o baja.
2.7.3. OCTAVE

OCTAVE es una metodologia enfocada en la EvaluadénAmenazas Operacionalmente
Criticas, Activos y Vulnerabilidades, segun susasign Ingles Operationally Critical Threat, Asset,
and Vulnerability EvaluationSM (OCTAVE). Segun Altset al.(2005), esta metodologia define una
técnica de evaluacion y planificacion estratégasalda en el riesgo para la seguridad. OCTAVE es un
enfoque auto-dirigido, lo que significa que lassperas de una organizacién asumen la responsabilidad
para establecer la estrategia de seguridad dgadamiaacion. OCTAVE-S es una variacion del enfoque
adaptado a los medios limitados y restriccionescamitipicamente encontradas en pequefas
organizaciones (menos de 100 personas). OCTAVEta dirigido por un pequefio equipo
interdisciplinario (tres a cinco personas) de wgawizacion quienes recolectan y analizan inforgraci
produciendo una estrategia de proteccion y plarewnitigacion basados en los riesgos de seguridad
operacional en la organizacion. Para llevar a aatsimplementacion efectiva de OCTAVE-S, el
equipo debe tener un amplio conocimiento de losqsws del negocio y de seguridad de la

organizacion. (Albertst al, 2005).

A este equipo interdisciplinario, Vasquez & Lop&016) lo llaman “equipo de andlisis” e
indican que debe ser conformado por personas diwdas de negocio y del area de Tl. Ademas es
considerado como fundamental, ya que con un egléfmbajo adecuado se podran identificar de una
manera agil, certera y oportuna los activos derind@ion mas relevantes, asi como las debilidades y

vulnerabilidades que pueden presentarse sobreisnsan (Vasquez & Lopez, 2016) (Crespo, 2016).

OCTAVE est4 enfocada en las actividades diariatasleorganizaciones, iniciando desde la
identificacion y valoracién de los activos de imfi@acion. Esta metodologia segun Molina (2015),
agiliza y optimiza el proceso de evaluacion degaesde seguridad de la informacién alineados a los
objetivos y metas de la organizacion. En basdaa esisten tres metodologias publicadas: OCTAVE
aplicable en organizaciones con mas de 300 emmEe&@IOTAVE-S aplicable en organizaciones de
hasta 100 empleados y OCTAVE Allegro que permite amplia evaluacién del entorno del riesgo

operativo sin la necesidad de un amplio conocirnidrtevaluacion de riesgos y requiere menos tiempo
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Los dos objetivos especificos de OCTAVE son: Defindt la falsa creencia de que la seguridad

de implementacion.

informatica es solamente un asunto técnico y ptaséos principios basicos y la estructura de las
mejores practicas internacionales que guian lostasuno técnicos de la seguridad de la informacion
Molina (2015).

OCTAVE divide los activos en dos tipos: sistemagegsonas. En el primer grupo se consideran

el hardware el software y los datos. La metodal@CTAVE estd compuesta por tres fases:

Vision de la Organizacion: En esta fase se definen los elementos como lasosct
vulnerabilidades, amenazas, exigencias de segwyidadmas existentes de la organizacion. (Molina,
2015). OCTAVE, tiene cuatro categorias principdiesmenazas: problemas debido al acceso a través
de la red, errores por acceso fisico, problemassdéma y otros problemas. En esta etapa se
construyen los perfiles de amenaza de los actdes;ribiendo los requerimientos de seguridad para
lograr construir un perfil de amenazas para cada de los activos identificados como criticos.
(Vasquez & Lopez, 2016) (Crespo, 2016).

Vision Tecnolégica:En esta fase, se identifican dos componentes|dass y vulnerabilidades
técnicas. El equipo debera evaluar cada uno delikisitos componentes organizacionales para
identificar vulnerabilidades tecnoldgicas, que li@ian las acciones sin autorizacion en contrbsle
activos criticos. Los resultados de esta etapassenen en componentes clave (relacionados con los
activos criticos), que serian componentes comawdille servidores, enrutadores y sistemas de
almacenamiento de informacién; y las vulnerabileadecnolégicas existentes de la empresa por

ejemplo mediante herramientas automaticas de es¢&dsquez & Lopez, 2016) (Crespo, 2016).

Planificacion de las medidas y reduccion de riesgoSe clasifican los elementos como la
evaluacion de riesgos, estrategia de protecciomggracion de los riesgos y plano de reduccion de
riesgos. Molina (2015). En esta etapa, luego dehalentificado los riesgos existentes sobre los
activos de informacion criticos, el equipo de tjah@anifica y desarrolla politicas de mitigaciée d
riesgos, basados en la informacion adquirida eatlgsas anteriores. Como resultados de este proceso
estan los riesgos valorados en una escala de itrelesy alto, medio y bajo; asi como también las

estrategias de proteccion y los planes de mitigedé riesgo.

La metodologia OCTAVE Allegro consiste en 8 pasampizados en 4 etapas, ilustrado en la
figura 2.5 donde las salidas de cada paso en eégooson documentadas en una serie de hojas de

trabajo que son usadas como entradas del sigygasteen el proceso.
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Figura 2.5: Procesos de la Metodologia OCTAVE Allegro. Fuentalihd, 2015)

2.7.4. Microsoft Risk Management

Security Risk Managemeas una guia metodolégica para la gestién de rsedgsarrollada por

la compafiia Microsoft en el afio 2006. Utiliza éssandares de la industria para entregar un modelo
de gestion de riesgos establecido en un procestivie de cuatro fases que busca balancear el gosto

la eficacia de la organizacién. Durante un proas@valuacion de riesgos, los pasos cualitativos
identifican rdpidamente los riesgos mas importanteposteriormente se presenta un proceso
cuantitativo basado en roles y responsabilidadétadasamente definidos. Este enfoque es muy
detallado y conduce a una comprension completasieédsgos mas importantes. Conjuntamente los
pasos cualitativos y cuantitativos en el procesew@uacion de riesgos proporcionan la base sabre |
cual se pueden tomar decisiones sélidas sobradsgos y su mitigacion, siguiendo un proceso de

negocio inteligente en la organizacion. (Microsa@06).

El objetivo principal de esta guia de gestidén degos, segun Microsoft (2006), es proporcionar
una orientacién clara y Gtil sobre la manera delémpntar un proceso de gestion de riesgos de

seguridad de la informacion que ofrezca una serigetheficios, entre ellos:

> Colocar a los usuarios en una posicion de segunladctiva, liberandolos de un proceso
reactivo y frustrante.

» Proveer de una seguridad cuantificable, mostrahdal@r de los proyectos de seguridad.

> Dar mayor eficiencia a la mitigacion de los riesguss grandes en sus entornos, en lugar de

aplicar recursos escasos a todos los riesgos pssibl

Microsoft (2006), Vasquez & Lépez (2016) y Cre¢p016) citan que esta Guia de Gestion de
Riesgos de Seguridad comprende seis capitulos sermalica a continuacion, donde cada capitulo se
basa en una practica necesaria para iniciar y odermanera eficaz un proceso de gestion de riesgos

de seguridad continuo en una organizacion:
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Capitulo 1. Introduce a esta guia de gestidon de riesgos deridad, ofreciendo una breve

descripcion de cada capitulo.

Capitulo 2. Deja sentadas las bases para el proceso de gestidiesgos de seguridad de
Microsoft revisando las diferentes formas en geeltganizaciones han abordado la gestion de riesgos
de seguridad. EI capitulo comienza con una ravidi las fortalezas y debilidades de los enfoques
proactivo y reactivo de la gestion de riesgos, logue finalmente se los podra valorar de forma

cualitativa y cuantitativa.

Capitulo 3. Ofrece una visibn mas detallada del proceso didgede riesgos de seguridad de
Microsoft e introduce algunos de los conceptosayeas importantes para su éxito. También brinda
asesoramiento sobre cémo prepararse para el protiksando una planificacion eficaz y la creacion

de un equipo de gestion de riesgos de seguridatbtesy responsabilidades bien definidos

Capitulo 4. Presenta la evaluacion del riesgo; los pasos &nfase incluyen planificacion,
recoleccién de datos y priorizacion de riesgopr&teso de evaluacion de riesgos consiste en hesltip

tareas, algunas de las cuales pueden ser muy &ggeara una organizacion grande.

Capitulo 5. Durante esta fase de Apoyo a la toma de decsj@hequipo de gestion de riesgos
de seguridad determina coémo abordar los riesgue<ide la manera mas eficaz y rentable posible. El
equipo identifica los posibles controles, determilba costos asociados con la adquisicion,
implementacion y apoyo de cada control, evallaagl@de reduccion del riesgo que cada control jogra
Y, finalmente, trabaja con el Comité Directivo dm8ridad para determinar qué controles implementar.
El resultado final es un plan claro y manejableapantrolar o aceptar cada uno de los principales
riesgos identificados en la fase de EvaluaciorRiéledgo, evaluando de esta manera también los sesgo

residuales que pueden presentarse.

Capitulo 6. Este capitulo cubre las dos ultimas fases dekgmde administracion de riesgos de
seguridad de Microsoft: Implementacion de los adas y medicién de la efectividad del programa.
(Microsoft, 2006) (Vasquez & Lépez, 2016) (Cresp@]6).

Crespo (2016) indica que esta metodologia utilizacdelo de defensa en profundidad, lo que
permite al equipo de administracion de riesgosedpisdad de la informacién recopilar datos en el

entorno organizacional, ademas de ofrecer unactstauadecuada.

El proceso de gestién de riesgos de seguridad BbftrcRisk Managment (Microsoft, 2006)
define la gestién de riesgos como un proceso aomton cuatro etapas o fases principales, como se

ilustra en la figura 2.6:
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Figura 2.6: Fases del Proceso de Microsoft Risk Management. tEu@icrosoft, 2006)

A continuacion se describen brevemente las 4 etpasta metodologia:

» Evaluacién del riesgo:ldentificar y priorizar los riesgos para el negoci

> Apoyo a la toma de Decisionestdentificar y evaluar soluciones de control basada un
proceso de analisis de costo-beneficio definido.

> Implementacion de controlesimplementar y operar soluciones de control pataci el riesgo
para el negocio.

> Medicion de la efectividad del programa:Analizar el proceso de gestién de riesgos para la

eficacia y verificar que los controles dados ept@porcionando el grado de proteccidn esperado.

2.7.5. Ecu@Risk

La metodologia Ecu@Risk propuesta por Crespo (20t8) sido seleccionada como la
metodologia base en este trabajo por su analitads decomendaciones y herramientas mas importantes
de otras metodologias aceptadas internacionalncenmte Magerit, Octave-S, CRAMM y Microsoft
Risk Management, alineadas con los marcos de refi@rénternacionales como son las normas
ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005, IS@IB1000; ademas se sustenta en leyes
ecuatorianas que amparan la proteccion de datosacdivulgacion, vigilancia o delito. Esta
metodologia fue realizada para la gestién del deafprmatico aplicable a las micro, pequefias y
medianas empresas (MPYME) en el Ecuador, por lcsgumnsidera también que puede ser aplicable

en las empresas de tipo industrial del pais, dnntendo ademas en este trabajo con una variacion y
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mejora de los procesos y materiales para la idesndithn de riesgos que tiene esta metodologia.

La gestion del riesgo debe alinearse a las actiesl@iarias y a la toma de decisiones con los
objetivos y resultados que ayudaran a alcanzantetivos estratégicos, o ejecutar con éxito lasgs
operativos propuestos. (Crespo, 2016). Por lo gemymiendo, el autor indica que para que la
metodologia de gestién de riesgos sea exitosa skabparte y estar alineada con las actividades y

objetivos estratégicos de la organizacion.

Ecu@Risk se compone de tres secciones principalés:introduccion al manejo del riesgo, b)
el marco de gestion del riesgo, c) el proceso deédyedel riesgo y como una seccién adicional priese
los recursos 0 herramientas que se proponen utdizéa metodologia en cada uno de los procesos de

la seccion de gestidn del riesgo.

En la seccién “c” de esta metodologia (procesoedti@n del riesgo) se describe el proceso para
la aplicacién de la gestién del riesgo y es lagoanedular de la metodologia Ecu@Risk. En esta
seccion, la metodologia Ecu@Risk contiene los siggas procesos de gestion: determinacion del
contexto, identificacién de los activos de inforidac identificacién de los riesgos, analisis de los
riesgos, evaluacion de los riesgos, tratamienttoslgiesgos e identificacion de contramedidas. Se
identifican también un proceso de monitoreo y @ingrun proceso comunicacional: comunicar y

consultar como se muestran en la Figura 2.7.

9. Comunicary
Consultar

Analisis de los T
del Contexto de Activos de de los Riesgos Riesgos los Riesgos los Riesgos e
Informacién Contramedidas

Revision

Figura 2.7. Procesos Generales para la Gestion del Riesgo #feladologia Ecu@Risk.

Los procesos de la seccion de gestion de riesgopmappone la metodologia Ecu@Risk y que
interesan para la elaboraciéon de la propuesta miéigida planteada en el presente trabajo para la
elaboracion de politicas de seguridad de la infordma son los primeros cuatra determinacion del
contexto, la identificacion de los activos de infiacion, la identificacion de los riesgos y el asiglide

los riesgosestos procesos se analizan a continuacion gtaélah en notacion SPEM en la Figura 2.8.
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Figura 2.8. Procesos para la Identificacion y Analisis de Raesgn la Metodologia Ecu@Risk.

Crespo (2016) sefiala que la gestion del riesg@ enetodologia se organiza en base a las 4

etapas del ciclo PDCA (Planificar-Ejecutar-Verifiggctuar), por lo que existen 5 procesos de gestion

1 proceso de monitoreo y control y 1 proceso conagidnal. A continuacion se presenta brevemente

el proceso estandar que debera seguir una orgaimzanpresa o institucion bajo la metodologia
Ecu@Risk:

> Paso 1: Determinacion del ContextoSe verifica el entorno que tiene la empresa aajuk se

va a trabajar. En este paso se identifica el tgpordanizacion, y su tamafio. Posteriormente, se

tiene que definir el alcance de la investigaci®@uy objetivos; es decir, qué actividad, decision,

proyecto, programa, o cuestion requiere un analisssmportante ademas identificar a las partes
interesadas y/o areas pertinentes involucradasectaafas, asi como los factores internos y
externos que tiene la organizacién. Se tienendtamos de procesos denominados con las siglas

(PEC) que hacen referencia a los procesos pafaslexstael contexto de la empresa, entre ellos

tenemos el procedimiento para la identificacion tg@ de organizacion y del tamafio de la

organizacion, el uso de la herramienta de andR&STEL (Andlisis de factores Politicos,

Econbmicos, Socio-culturales, Tecnolégicos, Ecaldgiio ambientales, y Legales) para realizar
un Proceso de Analisis Organizacional.

organizacion, los cuales se pueden convertir réigpetente en posibles riesgos o contramedidas

Se analiaarenazas y oportunidades de la

para mitigarlos. En este paso también se establammtexto interno de la organizacion con la

finalidad de identificar roles y responsabilidadks los empleados, componentes salariales,

compromiso para con la empresa, nivel de maduraesional, delimitar las areas de trabajo

sensible, mecanismos de comunicacién internos, cimiento sobre el nivel de politicas
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institucionales, entre otros factores. Se utilib&rramientas como el andlisis de Fortalezas,
Oportunidades, Debilidades y Amenazas (FODA) comoniestra en la Tabla 2.3 y la
herramienta de analisis de las 7S de McKinsey doobjetivo de identificar los perfiles,

actividades y roles de los colaboradores de la esapr

FODA PARA (NOMBRE DE LA ORGANIZACION)
Fecha:
Elaborado por:
Aprobado por:
Aspectos Positivos (+)
FORTALEZAS DEBILIDADES
_0
S5 @
T 2
5@
o o
>
OPORTUNIDADES AMENAZAS
wj
pe
2=
g

Tabla 2.3.Matriz para la identificacién de FODA institucion&uente: (Crespo, 2016)

> Paso 2: Identificacion de los activos de la Inform@én: La metodologia Ecu@Risk define
grupos de activos con su respectiva codificacidnaee muestran en la Tabla 2.4. En este paso
se procede a identificar los activos en cada grapn su respectiva codificacion y
subclasificacién. Algo importante para tener eenta en lo que se refiere a la codificacion del
activo de informacion, segun Crespo (2016), edagiactivos se deben codificar con el formato:
(COD. CLASIFICACION DEL ACTIVO) (SUB CODIGO) (SUBDIGO) (SECUENCIAL)
siendo este Ultimo campo un nimero incrementaligardificar Unicamente a un activo. Luego
de registrar cada activo que se haya identificadacdierdo a cada una de sus categorias, se debe
valorarlo de acuerdo a las dimensiones de valamagide son las caracteristicas o atributos que
hacen valioso un activo. Una dimensién, segunialdtério de Hacienda y Administraciones
Publicas de Espafia (2012), es un aspecto de wop.aatdependiente de otros aspectos,
permitiendo realizar el andlisis de riesgos cengarh un Unico aspecto, independientemente de
lo que ocurra con otros. Las dimensiones se usaa palorar las consecuencias de la
materializacion de una amenaza (Ministerio de Haldey Administraciones Publicas de Espafia,

2012) (Crespo, 2016). Las dimensiones puedenasadas en los tres principios basicos en los
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que se fundamenta la seguridad de la informacién sos iniciales como cdadigos:
Confidencialidad (C), Disponibilidad (D) e Integéd (l). Crespo (2016) cita al Ministerio de

Hacienda y Administraciones Publicas de Espafa22@fuienes indican que para valorar los

activos sirve, en teoria, cualquier escala de gal@in embargo frecuentemente la valoracion es

cualitativa, quedando a discrecion del usuario. le&Emabla 2.5 se presentan los criterios de

valoracion recomendados en la metodologia Ecu@Re&k la Tabla 2.6 se ilustra un ejemplo

del formato de valoracion de activos propuestaandtodologia Ecu@Risk.

CODIGO TIPO DE ACTIVO
ED Edificaciones
HW Hardware
SW Software
IE Informacion electrénica
IP Informacion en papel
Medios de almacenamiento
Extraible extraible
IC Infraestructura de comunicaciones
RRHH Recursos Humanos

Tabla 2.€£odificacién de Activos de la Informacion

VALOR CRITERIO
9 muy alto dafio muy grave
6-8 alto dafo grave
3-5 medio dafio importante
1-2 bajo dafo menor
irrelevante para efectos
0 despreciable practicos

Tabla 2 Griterios de Valoracién de Riesgos. Fuente: (Cre@04,6),

(Ministerio de Hacienda y Administraciorf&sblicas de Espafia, 2012)

Cadigo del L Valoracién
Activo Descripcion (D) () © Total Valor
Muy
(HW)(PC)(01)| Equipo de atencién al cliente 5 9 4 9| Alto

Tabla 2.6:Ejemplo de formato para Identificacion y Valoracia Activos. Fuente: (Crespo, 2016)

Ing. Mauricio Arévalo Moscoso

43



. wu‘m!mn —

A%i%
Universidad de Cuenca

» Paso 3: Identificacién de los Riesgos:a metodologia sugiere presentar datos cuantistivo

0 cualitativos para ayudar a describir y califigarsteriormente el riesgo. Las fuentes de
informacién podrian incluir registros de experi@scanteriores, la experiencia del personal,
practicas de la industria, literatura o la opinitinexpertos. (Crespo, 2016). Continuamente se
deben identificar las amenazas que podrian aféectaontinuidad del negocio por lo que la
metodologia Ecu@Risk propone una guia de posibiemnazas o riesgos (las mas frecuentes y
conocidas) que pueden afectar a los activos destems de informacion. Crespo (2016) indica
qgue en Ecuador, las amenazas de las organizagemesden clasificar en 5 grupos: Riesgos de
comunicaciones, riesgos informaticos, riesgos pragos (por error), riesgos provocados
(deliberados) y riesgos naturales. Para la ideatifon de las Amenazas, la metodologia
Ecu@Risk plantea un formato que se muestra enb&Ta7, donde se identifican amenazas

dentro de los 5 grupos mencionados.

[Cédigo] Descripcion resumida de lo que puede pasghmenaza)

Tipos de Activos/Activos Afectados: Dimensiones:
Descripcion de los Activos que se pueden ver | Enumerar las dimensiones de seguridad
afectados por este tipo de amenazas que se pueden ver afectadas por el tipo

de amenaza identificado. Se las debe
ordenar desde la mas relevante hacialla
menos relevante

Descripcion: Debe ser complementaria o mas detallada acereaatednaza: lo que le puede
ocurrir o como les puede afectar a los activosritesccon las consecuencias indicadas.

Tabla 2.7:Formato para la Identificacion de Amenazas. Fuef@eespo, 2016)

Crespo (2016), también sugiere plantear algunasuttas iniciales para facilitar la identificacion
de riesgos en una organizacion mediante la metg@oBcu@Risk, las cuales se resumen en el

capitulo 4 en la Tabla 4.14 y se utilizaran en édadologia propuesta.

> Paso 4: Analisis de los Riesgoktna vez que los riesgos han sido identificadosstorontexto,
causas y consecuencias, Crespo (2016) plantea ejwielsn considerar las fortalezas y
debilidades de los sistemas y procesos de seguiataginados para ayudar a controlar o mitigar
el riesgo. Se debe indicar que controles existg@irdichos controles han sido implementados, si
son eficaces para mitigar el riesgo, si es necesagjorarlos 0 no colaboran con ninguna accion.

Muchas veces estos controles simplemente estarenpess como parte natural de la
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administracién de la organizacion o de alguna doed se deben identificar y analizar su grado
de contribucion para la mitigacion de riesgos.medodologia sugiere un proceso para el analisis
de riesgos, que consiste en:

1) Identificar los controles existentes: Identificar los controles que ya han sido
implementados para mitigar el impacto del riesgms controles pueden ser fuertes o
débiles y pueden estar amparados bajo las leyldsca®o procedimientos, formacion del
personal, separacion de funciones, equipos deqgiote barreras fisicas y estructurales,
etc.; se debe realizar un andlisis de la eficagilmsl controles existentes.

2) Evaluar la probabilidad: La metodologia propone que la probabilidad deapugra un
riesgo se clasifique y evalué en 5 niveles: raogppprobable, posible, probable o casi
seguro que ocurra. (Crespo, 2016).

3) Evaluar la consecuencia:Se sugiere también que las consecuencias o impacta
materializacién de un evento o riesgo se clasifiquevalien como insignificante, menor,
moderada, grave o0 extrema.

4) Valorar el riesgo: (Crespo, 2016) sugiere la matriz indicada en |&tat8 para valorar

los riesgos de acuerdo a su probabilidad de oaiargra sus consecuencias o impacto.

Matriz de Riesgos

Consecuencia
1. Leve| 2. Menor| 3. Moderado | 4. Alto

5. Extremo

E E- Casi certero (frecuente) M M A

2 | A- Probable B M A A

S | M- Posible B M M A A
'§ B- No muy comin B B M M A
& |L- Raro L L B B M

Tabla 2.8:Matriz de Valoracion de Riesgos. Fuente: (Cresp@p2QUniversity of Adelaide, 2015)

Con los resultados finales y al igual que otrasod@bgias, se deben considerar los niveles de

riesgo y las acciones requeridas para cada urlfodgoara mitigarlos, como se sugieren en la talfa
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Niveles de Riesgo Acciones de Gestién Requeridas
Requiere respuesta y atencipdiata

Riesgo alto (A) Debe otorgarsele la atencion ajpagi

Evaluar el riesgo y determinar si los controles
Riesgo medio (M) implementados son suficientes y efectivos

Administrar mediante procedimientos rutinarios
informar a los gestores locales, supervisar y
Riesgo Bajo (B) revisar localmente como sea necesario.

Monitoreo constante a las actividades diarias.
Riesgo Leve (L) Registrar eventos en bitacora

Tabla 2.9 Matriz de Niveles de riesgo y acciones de Gestimente: (Crespo, 2016) (University of Adelaide,
2015)

2.8. Estandares ISO para la definicion de Politicade Seguridad

El riesgo para las organizaciones cuyos procesquesariales dependen cada vez mas del
procesamiento de la informacion y cuyas infraestiras de Tl complejas e interconectadas son
vulnerables a fallas e interrupciones han llevaddaa mucha importancia a la seguridad de la
informacién y el compromiso sistematico con loseasps de la seguridad que se derivan (Disterer,
2009). Es por ello que para asegurar una adeagestgdn de la seguridad de la informacion, es
necesario implantar un sistema que aborde la skglide la informacion de una forma metddica,
documentada y basada en unos objetivos clarosgpdeidad y una evaluacion de los riesgos a los que

estd sometida la informacién de una organizacion.

Los estandares de seguridad pueden utilizarse gamaam marco para desarrollar y mantener un
adecuado Sistema de Gestion de Seguridad de lemiaé@dn (SGSI); sobre todo las normativas
internacionales ISO/IEC 27000, 27001 y 27002 es&wmibiendo un creciente reconocimiento y
adopcion en la industria (Disterer, 2009). A comdicion se veran algunos de estos estandares de la
familia de lalnternational Organization for Standardizatigi5O) que serviran en el presente trabajo
tanto para la identificacion de riesgos como parelhboracion de politicas de seguridad de la

informacion.
2.8.1. 1SO 27000

ISO/IEC 27000 es un conjunto de estandares delsaloslpor los organismos de estandarizaciéon
ISO (International Organization for Standardizalioe IEC (International Electrotechnical
Commission), que proporcionan un marco de gestiladeguridad de la informacion utilizable por

cualquier tipo de organizacion, publica o privaglde pequefio o gran tamafio (ISO 27000, 2009).
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La norma ISO 27000 se emiti6 en 2009 para propeaciona vision general de la familia de
normas 1SO 27 K y una base conceptual comun. eBerti46 términos basicos de seguridad de la

informacién que estan definidos y diferenciadoslaseccion "Términos y condiciones" de este

estandar.

Disterer (2013) presenta un analisis comparativéoda la familia de estdndares 1ISO 27000
enfocandose en su desarrollo y clasificacion comoesume en la Figura 2.9, e indica que para la
proteccién de la informacion y de los sistemasndi@rinacion en una organizacién, estos estandares
son los que proporcionan los objetivos de conttohtroles especificos, requisitos y directrices
necesarias con las que una empresa, sin importatsraleza o tamafio, puede asegurar una adecuada

seguridad de la informacion.

P . .
1SO 27000: Vision roporciona antecedentes, términos y
definiciones aplicables a la familia

ISO 27K

General y Vocabulario

Terminologia

ISO 27001: Requisitos de un ISO 27006: Requisitos de

SGSI Certificacion [ —

————p | (mmmp

Requerimientos
Generale:

ISO 27002: Cdédigo
de Buenas Practicas
de Seqguridad

ISO 27007: Guia de
Auditorfa

ISO 27033:
Seguridad de Redes

ISO 27003: Guia de
Implementacién

ISO 27005: Gestion
de Riesgos

Guias Generales
<————————-—-————-——-——»

ISO 27004: ISO 27034:
Medicion y Seguridad de
Monitoreo Aplicaciones

Normativas Estandarizadas

(Requerimientos)

- Estandares Informativos

(Guias)

Figura 2.9. Relaciones entre la familia de Estandares 1SO 2Fuénte:(Disterer, 2013) (1ISO, 2009).

La version mas actualizada de la norma se pubticél @afio 2016, es conocida como ISO/IEC

27000: 2016 y se publico con el titulbetnologia de la informacién - Técnicas de segutidgistemas
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de gestion de la seguridad de la informacion —dfigieneral y vocabularfqISO 27000, 2016). Esta

norma internacional proporciona una vision gendealos sistemas de gestion de la seguridad de la

informacion y presenta una definicion de sus téosirelacionados y necesarios.

Al igual que con otros estandares de Tecnologiée ldéormacion (Tl), la mayoria de estandares
ISO 27 K se refieren al ciclo "Plan-Do-Check-Adatit{o PDCA) ilustrado en la Figura 2.2, que enfatiz
la necesidad de la orientacion del proceso, asbdarnmtegracion del planeamiento de las operasione
y el monitoreo o evaluacién constante de la imphga@on conforme a la planificacion. En la fase de
planificacion de un Sistema de Gestién de Seguidédd Informacién (SGSI) se definen los requisitos
para la proteccién de la informacién y los sisted@sformacion, se identifican y evalGan los rassg
y se desarrollaran los procedimientos y medidasustos para reducir dichos riesgos; estos
procedimientos y medidas se ponen en marcha dulandéapa de implementacién y operacion.
Ademas, los informes generados mediante el monitosatinuo de las operaciones se utilizaran para

obtener mejoras y posteriores adecuaciones al @u&erer 2013).

De manera similar a otras normas ISO, la 27008a@s1ente una serie de estandares. Los rangos
de numeracion reservados por ISO van de 27000 ¥276e 27030 a 27044 (1SO, 2009).

2.8.2. 1S0O 27001

Humphreys (2011) analiza el estandar de segurfs@d IEC 27001, como la norma de seguridad
de la informacion mas exitosa de I1SO, junto cond@as normas de la familia de estandares de

seguridad de la informacién (denominadas I1SO /2EZQ0x).

El estandar ISO / IEC 27001: 2013 especifica lapiggtos para establecer, implementar,
mantener y mejorar continuamente un Sistema ded@edt la Seguridad de la Informacion (SGSI)
dentro del contexto de la organizacion. Tambiéfuye requisitos para la evaluacién y el tratanuent
de los riesgos de seguridad de la informacion adagta las necesidades de una organizacion. Los
requisitos establecidos en ISO / IEC 27001: 201B8gaméricos y estan destinados a ser aplicables a

todas las organizaciones, independientemente tieossuamarno o naturaleza (ISO 27001, 2013).

ISO (2013) indica que la norma fue publicada eti@5ctubre de 2005 y tiene su origen en la
norma BS 7799-2:2002 siendo la norma principabdsetie conteniendo los requisitos de un SGSI. En
su Anexo “A”, enumera en forma de resumen los dfujstde control y controles que desarrolla la ISO

27002, para que sean seleccionados por las orgaoniea en el desarrollo de sus SGSI.

En 2005, la norma ISO 27001 se publicé con elditliecnologia de la informacién - Técnicas
de seguridad - Sistemas de gestion de la segudddd informacién - Requisitby se mantiene con

esa denominacion hasta la version actual (ISO 272IB). En 42 paginas describe los requisitos que
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un SGSI debe cumplir para lograr la certificaci@omo marco, la norma estéa dirigida a empresas de

todos los sectores y de todos los tamafios; sinrgmles medidas concretas para el cumplimiento de

los requisitos no se estipulan en la norma, sir® dgben desarrollarse y aplicarse sobre una base
especifica de la empresa. Los requisitos de icatibn de ISO 27001 se complementan con una guia
de implementacién dentro de 1ISO 27002 (Distere8201

Debe existir un entrenamiento o capacitacion adkcaapersonal de una organizacion para la
implementacion del estandar con el fin de impulsarprocedimientos estipulados, establecerlos, y
generar conciencia de su necesidad; ademdas lasdasedieben ser verificadas y mejoradas
continuamente y los riesgos de seguridad debeitestificados y evaluados con el fin de aumentar

constantemente la eficacia y la eficiencia del SESD, 2005) (Disterer 2013).

Al establecer un SGSI, una organizacion debe llavabo una evaluacion de riesgos de acuerdo
con los requisitos especificados en la norma I&EL/27001 y, segun Humphreys (2011), una vez que
se ha realizado dicha evaluacion, es necesariocsatar un sistema con los controles mas adecuados
del Anexo “A” de este estandar que reduzca el etajde riesgos identificados. El codigo de prastic
del estandar ISO/IEC 27002 proporciona asesoramignbrientacion a los usuarios sobre la

implementacion de estos controlekitnphreys, 2011)

Por lo tanto, luego de definir la cobertura y alaace de un SGSI, los riesgos deben ser
identificados y evaluados, también deben definicse objetivos de control para los sistemas de
informacién, para tomar las medidas o controles ad@&suados para proteger las operaciones de una

organizacion.

En el Anexo “A” de la norma en su version ISO/IEZDA1:2005 se enumeran un total de 39

objetivos de control y 134 medidas o controles pmggestion de seguridad.

La version de ISO/IEC 27001 publicada en el afi@d2@hocida con la denominacion “ISO/IEC
27001:2013” presenta una nueva estructura segeést&hdar definido por ISO/IEC para todas las
normas referentes a sistemas de gestion, facititinidtegracion y trabajo conjunto entre los difées
estandares de gestion publicados por dicha entidedtando en el Anexo “A” de esta nueva version

del estandar 14 dominios, 35 objetivos de contrtil4 controles.

Este estandar es de uso muy comun en proyectosalisisiy disefio de un SGSI, dado que
establece concretamente los pasos que conllevgpesteso y, a diferencia de su version anterior
(ISO/IEC 27001:2005), la norma actual no mencidnziclo de Deming (PDCA) como metodologia
para definir el ciclo de vida y mejora continua sistema de seguridad a implementar, dejando abiert
la posibilidad de la organizacion a elegir cualgui@delo de mejora continua distinto y que se adapt

mejor a sus necesidades. Sin embargo, ya queaealiejta esa posibilidad, se podra utilizar dbcic
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Plan-Do-Check-Act (PDCA) para asegurar el cumplintdede los requerimientos de la Norma Técnica,

si la empresa asi lo requiere. Esto lo fundame@tadeset al. (2017) quienes indican que a pesar de

gue el proceso PDCA fue retirado de la norma eorfde las referencias a procesos de mejora continua
los controles actuales y sus relaciones con datadns contextos empresariales siguen predominando
en la norma actual, lo que permite a una orgardnacombinarlos con una estructura de sistema de

gestion especifica y adecuada para la organizacion.

Se concluye entonces que el punto clave de la nEB@AEC 27001 es presentar los requisitos
para la planificacién, implementacion, operacidmgnitoreo y mejora continua de un SGSI; ademas,
en la versién ISO/IEC 27001:2005 el enfoque enelisién debe estar alineado con el ciclo PDCA
(Figura 2.2), sin embargo en la version publicadaleafio 2013 ya no es necesario este enfoque,
dejando a la organizacion el modelo o ciclo que sesadapte a sus necesidades. El personal debe ser
correctamente entrenado para la implementaciéest@&hdar para su éxito en la organizacién; ademas,
la norma su Anexo “A” enumera en forma de resunosrdbminios, objetivos de control y controles

gue se desarrollan a detalle en la norma ISO/IEID27

2.8.3. 1SO 27002

Los requisitos codificados en ISO/IEC 27001 se &émpy se explican en ISO/IEC 27002 en
forma de una guia. Esta guia se publicé por pemez en el afio 2000, denominandola "ISO 17799"
bajo el titulo déTecnologia de la informacion - Técnicas de seqdid Codigo de practicas para la
gestion de la seguridad de la informacignén 2007 se reviso el estandar y se alineé ctanidia de
estandares 1SO 27 Ky la denominacion se camtis@ 27002"; en el desarrollo de esta normativa
se ofrecieron practicas comunes también conocidia® anejores practicas, como procedimientos y
métodos probados que podrian adaptarse a los iteguspecificos de las empresas (Disterer, 2013).
La dltima revision del estandar se publico en 20%8® 27002, 2013) con el titulo d€ecnologia de
la informacion — Técnicas de Seguridad - CédigdPdicticas para los Controles de Seguridad de la

Informacion”.

Disterer (2013) indica que con la finalidad de el la importancia de la seguridad de la
informacién para las empresas, se exponen losogeggra la seguridad de la informacién de una
empresa y la necesidad de disponer de medidasisgpey acordadas conocidas como “controles” en

el marco de un SGSI.

Por estas necesidades surge ISO/IEC 27002, que s€xg8po (2016), es una guia de buenas
practicas que describe los objetivos de contrantroles recomendables en cuanto a la seguridad de
la informacién; es una norma que permite creacjpios para iniciar, implementar, mantener y meajora
la gestion de la seguridad de la informacién; pastigetivos de control que se implementan para

satisfacer los requisitos analizados por la evanade riesgos. (Cordero, 2015) (Vasquez & Lépez,
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Las directrices fundamentales para garantizardarg#ad de la informacién deben ser definidas

2016) (Crespo, 2016).

y especificadas en forma de politicas de segupdagarte de la direccién de la empresa; la difusié
y aplicacion de estas politicas dentro de la emapr@sbién sirve para enfatizar la importancia de la
seguridad de la informacion y la atencién que togrebrindar la administracion a estos temas (Eiste
2013).

La seguridad de la informacién debe estar anclattatégicamente en la empresa para que las
medidas de seguridad de la informacion puedan reenqvidas y establecidas de manera eficiente
(Disterer, 2013); este autor también sefiala qhesae definir las funciones y responsabilidadesy,
particular, se deben especificar las obligaciomemdntener la confidencialidad y las normas para la

comunicaciones con externos (clientes, proveedatgsridades, etc.).

El desarrollo continuo de la norma ISO 27002 se leada presentacion de la norma ISO 27001,
en la que se explican con mas detalle los 11 dosinios 39 objetivos de control enumerados en la
norma 1ISO 27001:2005, con un total de 134 contrgssificados y descritos en detalle, asignados a
esos objetivos (ISO 27002, 2005). La ultima edidie este estandar que reemplaza a la ISO/IEC
27002:2005 es la norma ISO/IEC 27002:2013 (ISO 272013), la misma que contiene 14 dominios,
35 objetivos de control y 114 controles; en coroesigncia con el Anexo “A” de la norma I1SO
27001:2013 (1ISO 27001, 2013).

Para tener éxito en la implementacién de los ctegrpara la seguridad de la informacion,
Disterer (2013) indica que se debe tener como tordéerente que més de la mitad de todos los etaqu
son iniciados por personal interno voluntaria loatariamente; sin embargo, una gran proporcién
también es iniciada por acciones conjuntas de patsoterno y externo; ademas, debido a que el
personal interno puede utilizar el conocimient@rind de la organizacién (como procesos internos,
habitos, puntos débiles, relaciones sociales, ptra los ataques, se debe considerar que tienen un
potencial mas alto para el éxito y el dafio que pnerhusar. Disterer (2013) sefiala también que los
riesgos correspondientes deben tenerse en cuaattopzar las medidas de seguridad adecuadas que
debe tener el personal, tanto en el reclutamieaiotratacion, y en su asignacion. Asi, por ejemplo
los derechos de acceso de un usuario deben limisatamente a la extensién necesaria para llevar a
cabo el trabajo al que el usuario esta asignadm I&@ cambios en las responsabilidades, puestos o
tareas del trabajo, los derechos de acceso se ddhptar a estos cambios y si el personal esdetira

de la empresa, entonces los derechos de accesoshevocados oportunamente.

Tanto los estandares ISO / IEC 27001 como ISO /AEM?2 estdn sometidos actualmente a una
revision cada 5 afios como se aplica a la mayoriasdeormas 1ISO / IEC y el objetivo de esto es para

asegurarse de que ambas normas estan actualizesigeey satisfaciendo las necesidades de las
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empresas; por lo que si hubiesen nuevos requetinsiate negocio que deben cumplirse, éstos se

incorporaran a las nuevas versiondsriphreys 2011) Entonce® proceso de revision considera las

contribuciones de muchas fuentes y sectores ammekimiento de expertos a fin de garantizar gsie la

préximas versiones de estas normas se mantendramimiono 5 afios una vez que se han publicado.

2.8.4. Estructura de 1ISO 27002:2013

El cuerpo del estandar ISO/IEC 27002:2013 se dstaucen 18 capitulos o secciones; a

continuacion se enumeran y describen brevemerde gstciones o capitulos:

0.

Introduccién: Introduce al lector en conceptos como la impoitadel estandar, sus objetivos
y su relacién con la norma ISO/IEC 27001, los reiquientos de la seguridad de la informacién,
la seleccién de los controles en el estandar, etc.

Alcance: Este estandar internacional presenta las direstpaea las normas de seguridad de la
informacion organizacional y las practicas de gestile la seguridad de la informacion,
incluyendo la seleccién, implementacion y admiaigtin de los controles teniendo en cuenta
los entornos de riesgo de seguridad de la infodmaein una organizacion. Esta norma
internacional esta disefiada para ser utilizad@manizaciones que tienen la intencién de:

a) Seleccionar los controles adecuados dentro dekpoode implementacién de un Sistema de
Gestion de la Seguridad de la Informacién basad&®en IEC 27001(1SO 27001, 2013).

b) Implementar los controles de seguridad de la imémion cominmente aceptados.

c¢) Elaborar sus propias guias de gestién para laidedude la informacion.

Referencias de la Normativaindica las referencias con otros estandares quiadimpensables
para su aplicacién, en este caso la principal eafg@a por los conceptos y vocabulario es el
estandar ISO / IEC 27000:201Becnologia de la informacioén - Técnicas de segufid@istemas

de gestion de la seguridad de la informacion —drigieneral y vocabularidISO 27000, 2016).
Términos y Definiciones:Se aplican los mismos términos y definicionesfiggugan en la norma
ISO / IEC 27000.

Estructura del Estandar: Presenta la estructura y organizacion para el agsadel estandar,
indicando sus clausulas o dominios y categoriasotirol. La norma ISO/IEC 27002:2013
contiene 14 clausulas o dominios de control dersgapal que contienen un total de 35 categorias
de controles de seguridad y 114 controles. Catlssula que define los controles de seguridad
contiene una 0 mas categorias principales de skgljrademas, las clausulas, categorias y
controles de esta norma no estan en orden de daibrd importancia. por lo tanto, cada
organizacion que aplique este estandar debe igemtlbs controles aplicables, la importancia
de éstos y su aplicacion a sus procesos empresari@hda categoria de controles de seguridad
contiene:

a) un objetivo de control que indigue lo que segurde lograr;
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b) uno 0 mas controles que se pueden aplicar pgrarlcumplir con el objetivo de control.

Las descripciones de los controles se estructigda siguiente manera:

Control: Define la instruccién de control especifica, peatisfacer el objetivo de control.

Guia de implementaciérProporciona informacion mas detallada para apayierplementacién

del control y cumplir con el objetivo de controh uia puede que no sea totalmente adecuada o
suficiente para algunas situaciones u organizasignpodria no cumplir con los requisitos
especificos de control de la organizacion, poue g deberia seleccionar solo los controles mas
adecuados o establecer su propia metodologia algumplementacion.

Otra informacion: Proporciona informacion adicional que puede seesaria considerarla, por
ejemplo, consideraciones legales y referenciasr@s astandares. Si no existe informacién

adicional acerca del control, esta parte no se traues

Los capitulos desde el 5 hasta el 18 de este estaadestructuran cada uno con una clausula o
dominio, siendo en total 14 con sus 35 respectiaéegorias, cada una con sus objetivos de control y
114 controles descritos en total, esta estruceiraigestra a continuacion y se resumen en la Tabla 1
del Anexo 1 donde se enumeran los dominios deh@at&on sus categorias y sus respectivos objetivos
de control, asi como en la Tabla 1.2 del Anexmhgdé se resumen los dominios, categorias y cosatrole

del estandar.

5.  Politicas de Seguridad de la Informacién
5.1 Directrices de Gestion para la seguridad de laformacién
Objetivo: Proporcionar directrices de gestion y soporte frseguridad de la informacion de
acuerdo a los requerimientos del negocio, leyeglamentos relevantes.
Controles:
5.1.1 Conjunto de politicas para la seguridad deftamacion.
5.1.2 Revision de las politicas para la seguridathdnformacion.
6.  Organizacién de la Seguridad de la Informacién
6.1 Organizacién interna
Obijetivo: Establecer un marco de gestidn para iniciar y otartta implementacion y operacién
de la seguridad de la informacion en la organizacié
Controles:
6.1.1 Asignacién de responsabilidades para la skglide la informacion.
6.1.2 Segregacion de tareas.
6.1.3 Contacto con las autoridades.
6.1.4 Contacto con grupos de interés especial.
6.1.5 Seguridad de la informacion en la gestiGprdgectos.

6.2 Dispositivos para movilidad y teletrabajo
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Objetivo: Asegurar la seguridad en el teletrabajo y el usgisfgositivos moviles.

Controles:
6.2.1 Politica de uso de dispositivos para mowulida
6.2.2 Teletrabajo.
7. Seguridad de los Recursos Humanos
7.1 Antes de la contratacion
Objetivo: Asegurar que los empleados y contratistas entiesdanresponsabilidades y sean
adecuados para las funciones para las cuales ssitletados.
Controles:
7.1.1 Investigacion de antecedentes.
7.1.2 Términos y condiciones de contratacion.
7.2 Durante la contratacion
Objetivo: Asegurar que los empleados y contratistas conozcamplan sus responsabilidades
de seguridad de la informacion.
Controles:
7.2.1 Responsabilidades de gestion.
7.2.2 Concientizacion, educacion y capacitaciéeegjuridad de la informacion.
7.2.3 Proceso disciplinario.
7.3 Cese o0 cambio de puesto de trabajo
Objetivo: Proteger los intereses de la organizacion comoe pdet proceso de cambo o
terminacion del empleo, de manera ordenada y segura
Controles:
7.3.1 Cese o0 cambio de puesto de trabajo.
8. Gestion de Activos
8.1 Responsabilidad sobre los activos
Obijetivo: Identificar los activos de la organizacién y defias responsabilidades de proteccion
apropiadas.
Controles:
8.1.1 Inventario de activos.
8.1.2 Propiedad de los activos.
8.1.3 Uso aceptable de los activos.
8.1.4 Devolucion de activos.
8.2 Clasificacion de la informacion
Objetivo: Asegurar que la informacién reciba un nivel addoude proteccion de acuerdo con su
importancia para la organizacion.
Controles:

8.2.1 Directrices de clasificacion.
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8.2.2 Etiquetado y manipulado de la informacién.

8.2.3 Manipulacién de activos.
8.3 Manejo de los soportes de almacenamiento
Objetivo: Evitar la divulgacién, modificacion, eliminaciéndgstruccion no autorizada de la
informacién guardada en medios de almacenamiento.
Controles:
8.3.1 Gestion de soportes extraibles.
8.3.2 Eliminacién de soportes.
8.3.3 Soportes fisicos en transito.
9.  Control de Accesos
9.1 Requisitos de negocio para el control de acceso
Objetivo: Limitar el acceso a la informacién y a las instlaes de procesamiento de
informacion.
Controles:
9.1.1 Politica de control de accesos.
9.1.2 Control de acceso a las redes y servicioSahus.
9.2 Gestidn de acceso de usuario
Objetivo: Garantizar el acceso de los usuarios autorizagodtgr el acceso no autorizado a los
sistemas y servicios.
Controles:
9.2.1 Gestion de altas/bajas en el registro deriasua
9.2.2 Gestion de los derechos de acceso asignatumHoS.
9.2.3 Gestion de los derechos de acceso con giindlespeciales.
9.2.4 Gestion de informacién confidencial de autaston de usuarios.
9.2.5 Revision de los derechos de acceso de l@siasu
9.2.6 Retirada o adaptacion de los derechos de@cce
9.3 Responsabilidades del usuario
Objetivo: Responsabilizar a los usuarios por la protecciésudeformacion de autenticacion.
Controles:
9.3.1 Uso de informacion confidencial para la atitemion.
9.4 Control de acceso a sistemas y aplicaciones
Objetivo: Prevenir el acceso no autorizado a sistemas yaajmices.
Controles:
9.4.1 Restriccion del acceso a la informacion.
9.4.2 Procedimientos seguros de inicio de sesion.
9.4.3 Gestion de contrasefias de usuario.

9.4.4 Uso de herramientas de administracion dersest.
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9.4.5 Control de acceso al cédigo fuente de lograroas.
10. Cifrado

10.1 Controles criptograficos

Objetivo: Asegurar el uso adecuado y efectivo de la cripfégrgpara proteger la
confidencialidad, autenticidad e integridad denfarimacion.
Controles:
10.1.1 Politica de uso de los controles criptogoéi
10.1.2 Gestién de claves.

11. Seguridad Fisica y Ambiental
11.1 Areas seguras
Obijetivo: Evitar accesos fisicos no autorizados, dafios efénégcias a la informacion de la
organizacion y a las instalaciones de procesamainformacion.
Controles:
11.1.1 Perimetro de seguridad fisica.
11.1.2 Controles fisicos de entrada.
11.1.3 Seguridad de oficinas, despachos y recursos.
11.1.4 Proteccién contra las amenazas externadbieatales.
11.1.5 El trabajo en areas seguras.
11.1.6 Areas de acceso publico, carga y descarga.
11.2 Seguridad de los equipos
Obijetivo: Evitar la pérdida, dafio, robo o compromiso de twivas informaticos e interrupcion
de las operaciones de la organizacion.
Controles:
11.2.1 Emplazamiento y proteccion de equipos.
11.2.2 Instalaciones de suministro.
11.2.3 Seguridad del cableado.
11.2.4 Mantenimiento de los equipos.
11.2.5 Salida de activos fuera de las dependedeits empresa.
11.2.6 Seguridad de los equipos y activos fuelasisstalaciones.
11.2.7 Reutilizacion o retirada segura de dispasstde almacenamiento.
11.2.8 Equipo informatico de usuario desatendido.
11.2.9 Politica de puesto de trabajo despejadoquielo de pantalla.

12. Seguridad de las Operaciones
12.1 Responsabilidades y procedimientos operacionales
Objetivo: Asegurar la operacion correcta y segura de laalatgbnes de procesamiento de la
informacion.

Controles:
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13.

12.1.1 Documentacién de procedimientos de operacion

12.1.2 Gestion de cambios.

12.1.3 Gestion de capacidades.

12.1.4 Separacion de entornos de desarrollo, pyebaduccion.

12.2 Proteccion contra cédigo malicioso (malware)

Objetivo: Garantizar que la informacion y las instalacionegpbcesamiento de la informacién
se encuentren protegidas contra el malware.

Controles:

12.2.1 Controles contra el c6digo malicioso.

12.3 Copias de seguridad

Obijetivo: Brindar proteccion contra la pérdida de datos.

Controles:

12.3.1 Copias de seguridad de la informacion.

12.4 Registro de actividad y monitoreo

Objetivo: Registrar eventos y generar evidencia.

Controles:

12.4.1 Registro y gestion de eventos de actividad.

12.4.2 Proteccién de los registros de informacion.

12.4.3 Registros de actividad del administradopgrador del sistema.
12.4.4 Sincronizacién de relojes.

12.5 Control del software operacional

Objetivo: Asegurar la integridad de los sistemas operacisnale
Controles:

12.5.1 Instalacion del software en sistemas enymadn.

12.6 Gestion de la vulnerabilidad técnica

Objetivo: Prevenir la explotacion de vulnerabilidades téasiic
Controles:

12.6.1 Gestion de las vulnerabilidades técnicas.

12.6.2 Restricciones en la instalacion de software.

12.7 Consideraciones de las auditorias de los sistemas idformacion
Obijetivo: Minimizar el impacto de las actividades de audit@n los sistemas operacionales.
Controles:

12.7.1 Controles de auditoria de los sistemasfdenacion.

Seguridad en las Telecomunicaciones

13.1 Gestion de la seguridad en las redes

Objetivo: Asegurar la proteccion de la informacién en laseseg sus instalaciones de

procesamiento de informacion.
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13.1.1 Controles de red.

13.1.2 Mecanismos de seguridad asociados a sendnioed.

13.1.3 Segregacion de redes.

13.2 Intercambio de informacion con partes externas

Objetiva Mantener la seguridad de la informacion transfeddatro de la organizacién y con
cualquier entidad externa.

Controles:

13.2.1 Politicas y procedimientos de intercambiinétemacion.

13.2.2 Acuerdos de intercambio.

13.2.3 Mensajeria electronica.

13.2.4 Acuerdos de confidencialidad y secreto.

Adquisicién, Desarrollo y Mantenimiento de los Sigtmas de Informacién

14.1 Requisitos de seguridad de los sistemas deoimhacion

Objetivo: Asegurar que la seguridad de la informacion cone parte integral de los sistemas
de informacién a lo largo de todo su ciclo de vi@ato también incluye los requerimientos para
los sistemas de informacion que proporcionan ses/&obre redes publicas.

Controles:

14.1.1 Andlisis y especificacion de los requisdesseguridad.

14.1.2 Seguridad de las comunicaciones en senaciossibles por redes publicas.

14.1.3 Proteccién de las transacciones por retiysdécas.

14.2 Seguridad en los procesos de desarrollo y sago

Objetivo: Asegurar que la seguridad de la informacion est@fidida e implementada dentro del
ciclo de vida del desarrollo de los sistemas derinécion.

Controles:

14.2.1 Politica de desarrollo seguro de software.

14.2.2 Procedimientos de control de cambios esittemas.

14.2.3 Revision técnica de las aplicaciones trasteér cambios en el sistema operativo.
14.2.4 Restricciones a los cambios en los paqdetesftware.

14.2.5 Uso de principios de ingenieria en protecd® sistemas.

14.2.6 Seguridad en entornos de desarrollo.

14.2.7 Externalizacion del desarrollo de software.

14.2.8 Pruebas de funcionalidad durante el de$adellos sistemas.

14.2.9 Pruebas de aceptacion.

14.3 Datos de prueba

Objetivo: Asegurar la proteccién de los datos utilizados fegg@ruebas.

Controles:
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15.

16.

17.

14.3.1 Proteccién de los datos utilizados en praieba

Relaciones con Suministradores

15.1. Seguridad de la informacion en las relacione®n suministradores

Objetivo: Asegurar la proteccion de los activos de la organdn a los que pueden acceder los
proveedores.

Controles:

15.1.1 Politica de seguridad de la informacién garainistradores.

15.1.2 Tratamiento del riesgo dentro de acuerdasidgnistradores.

15.1.3 Cadena de suministro en tecnologias dédeniacion y comunicaciones.

15.2 Gestion de la prestacion del servicio por sumstradores

Objetivo: Mantener un nivel adecuado de seguridad de lanrgoion y prestacion de servicios
alineado con los acuerdos con los proveedores.

Controles:

15.2.1 Supervision y revision de los servicios {@a@ss por terceros.

15.2.2 Gestién de cambios en los servicios prestpdpterceros.

Gestion de Incidentes de Seguridad de la Informaaid

16.1 Gestion de incidentes de seguridad de la infoacién y mejoras

Objetiva Garantizar un enfoque coherente y efectivo pargelstion de los incidentes de
seguridad de la informacion, incluida la comuniéacsobre los eventos y debilidades de
seguridad.

Controles:

16.1.1 Responsabilidades y procedimientos.

16.1.2 Notificacién de los eventos de seguridathdigformacion.

16.1.3 Notificacién de puntos débiles de la se@utid

16.1.4 Valoraciéon de eventos de seguridad de tarimdcion y toma de decisiones.

16.1.5 Respuesta a los incidentes de seguridad.

16.1.6 Aprendizaje de los incidentes de seguridald thformacion.

16.1.7 Recopilacion de evidencias.

Aspectos de Seguridad de la Informacion en la Geéti de la Continuidad del Negocio

17.1 Continuidad de la seguridad de la informacién

Objetiva La continuidad de la seguridad de la informacidmedger integrada en los sistemas de
gestion de la continuidad del negocio de la orgaidan.

Controles:

17.1.1 Planificacion de la continuidad de la setpdide la informacion.

17.1.2 Implantacién de la continuidad de la se@atide la informacion.

17.1.3 Verificacion, revisién y evaluacién de latiouidad de la seguridad de la informacién.

17.2 Redundancias
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Objetiva Asegurar la disponibilidad de las instalacionepmEesamiento de informacion

Controles:
17.2.1 Disponibilidad de instalaciones para el esaeniento de la informacion.
18. Cumplimiento
18.1 Cumplimiento de los requisitos legales y coractuales
Objetivo: Evitar infracciones de las obligaciones legaledatatarias, reglamentarias o
contractuales relacionadas con la seguridad ddgdemacion.
Controles:
18.1.1 Identificacion de la legislacion aplicable.
18.1.2 Derechos de propiedad intelectual (DPI).
18.1.3 Proteccion de los registros de la organiraci
18.1.4 Proteccion de datos y privacidad de la mémion personal.
18.1.5 Regulacion de los controles criptograficos.
18.2 Revisiones de la seguridad de la informacion
Objetivo: Asegurar que la seguridad de la informacion sedeimgntada y opere de acuerdo con
las politicas y procedimientos organizacionales.
Controles:
18.2.1 Revision independiente de la seguridad dédamacion.
18.2.2 Cumplimiento de las politicas y normas dpigdad.

18.2.3 Comprobacion del cumplimiento.

Como una seccién final en el estandar se indidaibiografia, que en su mayoria son otros

estandares de ISO que apoyan a los controles daggror ISO/IEC 27002:2013.
2.9. Politicas de Seguridad de la Informacion

Segun Barbosa Martins & Saibel (2005), una palitle seguridad es un documento que debe
describir las recomendaciones, las reglas, lasonsspilidades y las practicas de seguridad; sin
embargo, se sabe que no existe una “politica deriseg modelo” que pueda ser implementada en
cualquier organizacion, pues una politica debarénsédeada segun las especificaciones de cada caso;
por lo tanto, elaborar una politica de seguridadrestarea compleja que necesita ser constantemente
monitoreada, revisada y actualizada; ademas, sutados normalmente sélo se pueden observar a
mediano y largo plazo. Es fundamental la existedei politicas de seguridad que sean realmente una
referencia para los colaboradores de una orgadizgobsibilitando asi la garantia de los tres fipins
basicos de la seguridad de la informacion: integtjdlisponibilidad y confiabilidad (Barbosa Martins
& Saibel, 2005).

La informacion en medios informaticos es altameniiéizada en todas las empresas, hogares,
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instituciones educativas, etc., y por esta razéimpsrtante determinar qué hacer para protegerla y

evitar que caiga en manos de personas no autosizaloieniendo esta proteccion y seguridad mediante

la implementacion de politicas de seguridad inféicagPosso, 2009).

Dussan (2006) indica que podemos definir la palitiemo un instrumento gerencial que indica
una direccion predeterminada describiendo la maderananejar un problema o situacion; indica
también que las politicas son planteamientos aeradel que transmiten a los colaboradores de la
empresa la orientacién que necesitan para tomasialees presentes y futuras. Las politicas son
requisitos generalizados que deben ser escritosforente y comunicados a todos los involucrados o

partes interesadas dentro y en algunos casosdadeaorganizacion (Dussan, 2006).

Segun ISO/IEC 27002 (2013), un conjunto de poltgara la seguridad de la informacién debe
ser definido, aprobado por la direccion, publicgdoomunicado a los empleados y partes externas

relevantes.

Las organizaciones perciben cada vez mas a susadqgsl como un activo importante que
necesita ser cuidado; sin embargo, al mismo tieroposideran a los empleados como una de las
mayores amenazas potenciales para su seguridachétfoa, pues la responsabilidad de los empleados
es reconocida como una de las brechas de segu@idiad organizaciones, y es importante que se les
preste la atencidn necesaria como a los aspecttisd8 de la seguridad de la informacién (Alotaibi
al., 2016).

Alotaibi et al. (2016) indican que se debe continuamente brinddosausuarios una
sensibilizacién y capacitacion en la seguridadrinftica y en las politicas de seguridad vigentes en
una organizacion, supervisando dinamicamente swes#ith a las politicas de seguridad de la

informacion, lo cual deberia aumentar el nivel dewnplimiento.

Dussan (2006) indica que una politica de segusdambnsidera como un conjunto de directrices,
normas, procedimientos instrucciones que guiantdesas del trabajo y definen los criterios de
seguridad para que sean adoptados en toda la zageim o una parte de ella, con el objetivo de

establecer, estandarizar y normalizar la seguttaatd en el ambito humano como tecnoldgico.

> El ambito tecnoldgico se refiere a los esfuerzaessgpudeben realizar para el buen funcionamiento
de la plataforma de hardware, software y teleconasidnes; que incluyen por ejemplo
servidores, estaciones de trabajo, sistemas opesatiases de datos, acceso a Internet etc. A
veces se relacionan directamente los problemasgigidad informatica con el area tecnolégica
sin embargo es importante enfatizar que en esta tlarseguridad se debe partir de la ética
profesional y la buena conducta de los usuari@srimticos.

> El &mbito humano se refiere a todos los individneslucrados en una organizacion se vuelven

Ing. Mauricio Arévalo Moscoso 61



. wu‘m!mn —

A%i%
Universidad de Cuenca

usuarios informaticos: proveedores, clientes, eatuls, instituciones externas etc. y a ellos

deben dirigirse los recursos y esfuerzos por mentenseguridad de la informacion. Este
aspecto va muy ligado a la cultura organizaciondeyseguridad y como se integran en sus
actividades diarias aspectos como la ética, laoresgbilidad, capacitacion y el mejoramiento

continuo.

2.10. Metodologias para la Gestion de Politicas d&eguridad de

la Informacioén

Barbosa Martins & Saibel (2005) presentan una psiaupara la elaboracion e implementacién
de un SGSI en una organizacion, la cual se basstédndares y normas internacionales (TECSEC,
1985), (ISO 15408:1999), (ISO/IEC TR 13335:199B1799-2:2001), (ISO/IEC 17799:2001), (IEC
61508:1998) y en la primera etapa de la metodolpgipuesta, describen el método utilizado para la
construccién de politicas de seguridad en una argeidn basado en el estandar ISO/IEC17799,
actualmente conocida como la norma ISO/IEC 270B&a metodologia, segun Barbosa Martins &
Saibel (2005), se utiliza para construir politicesseguridad de la organizacién, que las consideran
como un documento que debe describir las recomandss; reglas y responsabilidades y las practicas
de seguridad e indican también que elaborar paditie seguridad informatica es una tarea complicada
gue implica un constante monitoreo, revision y acacion, ademas, sus resultados normalmente

podran ser notados solamente a mediano y largo.plaz

En la Figura 2.10 se resume la metodologia de Barbtartins & Saibel (2005), donde se puede
visualizar el modelo de desarrollo de politicasspreado por estos autores, el cual empieza por un
proceso de conformacion de un comité de seguridzatio para ser responsable de la gestion de la
seguridad de la informacién, por tanto, este gegpel encargado de proponer las politicas necesaria
para la gestion de la seguridad de la informaciosteriormente este comité interviene en las stapa
la clasificacion de la informacion como la inforrtac critica o relevante que debe ser protegida, la
definicibn de objetivos y alcance de la seguridadainformacién que deben ser atendidos en la
organizacion, el analisis de las necesidades deidad, la elaboracién de las politicas de segdritia
la informacion propuestas y su discusion con leslircrados en la organizacion, llegando a consensos
y presentando como entregable un documento foraadlizeccion de la empresa, la cual lo revisara 'y
aprobara para la posterior implementacion y difusi@diante capacitaciones de concientizacién sobre

seguridad informéatica al personal de la organizacié
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Figura 2.10. Metodologia de Desarrollo de Politicas de SegufiBarbosa Martins & Saibel, 2005)

Las politicas de Seguridad deberan presentar adgearacteristicas como ser aprobadas por el
directorio, divulgadas y publicadas de forma clzaea todos los colaboradores de la organizacién; as
también deben ser revisadas regularmente, y estaméormidad con la leyes y clausulas contractuale
en la organizacion. Ademas se debe definir |gsoresabilidades generales y especificas del personal
en cuanto a la seguridad de la informacién, asioceontener las consecuencias en caso de su
incumplimiento (Barbosa Martins & Saibel 2005).

Barbosa Martins & Saibel (2005) sefialan que esdomahtal la existencia de una politica de
seguridad que sea realmente una referencia pacal@isoradores de una organizacioén, posibilitando
una garantia de los tres principios basicos deeuriddad de la informacién: la integridad,

disponibilidad y confiabilidad.

Bustamanteet al. (2017) proponen una metodologia para la gestibhadseguridad de la
informacién de los Sistemas de Control Industriaddustrial Control SystertiCS), basandose en las

normas emitidas por el NISNétional Institute of Standards and Technolp@specificamente en la
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normaNIST 800-82que es una Guia de Seguridad para Sistemas deldodustrial y la norm&lIST
800-30que es una Guia para la gestion de riesgos daraistde TI. La metodologia presentada por
Bustamanteet al.(2017) consiste en una serie de etapas como aparteno un grupo de estrategias
para reducir los riesgos, una guia de instruccignas politicas de seguridad para la gestiéon efilea

la seguridad de la informacién basadas en las roMi&T. La estructura de esta metodologia
enfocandose sobre todo en la parte del desarrellagdpoliticas de seguridad se puede observar en |
Figura 2.11.

1. Reunién con
partes interesadas
(Stakeholders)

2. Preparacion de la

> Basada en las normas NIST 800-82, Guia
NIST 800-30

1. Evaluacion de

Riesgos y Disefo
de Estrategias de

2. Preparacion de
Guia de Politicas de
Seguridad basadas

Basada en las normas NIST 3. Controles

—)  800.82, NIST 800-53y NIST —— —— ] :
800-12 : Administrativos

3. Resultados de las
etapas 1y 2. Guia de

4. Controles
Operativos

simulaciones y

5. Controles
Técnicos

Figura 2.11. Metodologia de Gestién de Seguridad de la Inf@itmrapara sistemas ICS y Desarrollo de

Politicas de Seguridad (Bustamante et al., 2017)

La metodologia propuesta por Bustamaettel.(2017), que se visualiza en la Figura 2.11, en su

parte de desarrollo de politicas de seguridad ddgdamacion contiene los siguientes procesos:

1. Reunidon con las partes interesadas (stakeholdersgl propdsito de estas reuniones es
encontrar los requisitos del proyecto y los corsale seguridad que ya estan implementados.
2. Preparacion de la guia:Los estandares de referencias normativas se temaonsideracioén en

esta etapa, como antecedentes técnicos y guiadpaaarollar las politicas de seguridad. El
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formato de la Guia se estructura en tres seccmmresontroles de tipo administrativo, operativo
y técnico.

3. Controles administrativos: Son medidas o controles de seguridad para umgiste Control
Industrial (ICS) que se enfocan en la gestion @sigo y en la gestién de la seguridad de la
informacién como son la evaluacion de la seguridadtorizacidn, planificacién, evaluacion de
riesgos, adquisicién de sistemas y servicios yefign de programas.

4. Controles operativos:Son medidas de seguridad de un ICS, que son ineplagias y ejecutadas
principalmente por personas: seguridad del persqmateccion fisica y ambiental, plan de
contingencia, gestion de la configuracién, mantémimo e integridad del sistema de
informacion, proteccion de los medios de comuni@maciespuesta a incidentes de seguridad y
entrenamiento de sensibilizacion en seguridad riméitica.

5. Controles técnicos:Este tipo de controles de seguridad para un I68,implementados y
ejecutados principalmente por un sistema a traeésnécanismos que contienen hardware,
software o firmware; por ejemplo la identificacipmutenticacion, control de accesos, auditoria

y responsabilidad, proteccién de sistemas y coragigoes.

Segun Knappet al. (2009), se han definido algunos modelos de buerdasigas de seguridad,
sin embargo estan mas dirigidos hacia la creacemréh cultura de seguridad de la informacion
facilitando el pensamiento conceptual y la arguengah del recurso humano en las organizaciones,
gue a una definicion estricta y especifica de jgaltcentradas en la seguridad de procesos caxosrat
de los diferentes tipos de organizacion y su iatacién con el recurso humano; por lo que en fajoa
de investigacion, los autores presentan una metgtoticlica para el desarrollo y gestion de i

de seguridad de la informacion. En la Figura 2d #ustran los procesos de esta metodologia.

Segun el método de Knapp al. (2009), el proceso inicia con la identificacioewaluacion de
riesgos para el desarrollo de las politicas y stigpimr aprobacion; teniendo luego una tarea eigjice
es la concientizacion y entrenamiento al persomde politicas planteadas procediendo después a su
implementacion y su monitoreo continuo una vez @nmgntadas mediante auditorias o herramientas
automatizadas para proceder a una aplicaciontestiécestas politicas con recompensas por su tarrec
aplicacion o la respectiva sancion en caso de gee rumpliesen. Finalmente las politicas pasan po
un proceso de revisién y en caso de que necesitemcdificadas debido a los continuos avances y
riesgos de la tecnologia, se repite el ciclo desgeoceso de evaluacion de riesgos; pero si fieatm
la politica ya no es necesaria o0 es sustituideopas que son mas adecuadas, se procede a su retiro

(eliminacion definitiva).
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Figura 2.12. Metodologia integral para la Gestion de Politicas Sleguridad (Knapp et al., 2009).

Las flechas dobles entre cuatro de los procesageston de politicas (revision de politicas,
evaluacion de riesgos, desarrollo de politicas plarion de politicas) representan la interaccion
frecuente y la iteracidn entre estas actividadesaquirren en las organizaciones. Por ejemplo,ai un
autoridad desaprueba una politica propuesta, abl@agie los desarrolladores tengan que volver a
escribir o revisar una politica basada en la réinesatacion de la autoridad de aprobacion. Lashs
simples ilustran el flujo secuencial general ddsdetapa de aprobacion de politicas hasta la fase d
revision de politicas; sin embargo, esta secueymigeral no implica una progresion lineal rigida, ya

que algunas etapas son concurrentes.

La linea punteada para el retiro de las politiedieja que a veces, durante la revision de las
politicas, la evaluacion de riesgos y el desaragipoliticas, una organizacion puede decidir gréas
politicas ya no son necesarias y por lo tanto dekemetiradas. En la fase de monitoreo, las $inea
punteadas conducen a dos subcategorias clavewréagly herramientas automatizadas; por ejemplo
el uso de herramientas automatizadas que ayudasl #mbajo tedioso de la supervision de las

operaciones que hacen los empleados. Las fleéhdsrdcion semicirculares representan fases que
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tienen una dimensién vital y continua como es sbade las etapas de capacitacion y entrenamiento en

las politicas y el monitoreo de las mismas.

Aungue la concientizacion y la formacion son etapay importantes deben seguir la etapa de
aprobacion formal de las politicas, se debe tomacuenta en la capacitacion algunos eventos para
recordar a los empleados la importancia de lasigadide seguridad y la seguridad informética de la
organizacion en general. En conclusién el modekira la iteracion de procesos individuales (por
ejemplo, capacitacion y entrenamiento sobre pa#jiciteracion de partes del modelo (entre revision
de politicas, evaluacion de riesgos, desarrollpati¢gicas y aprobacion de politicas) e iteraciénadios

los procesos del modelo ciclico completo.

Esta metodologia involucra técnicas cualitativassagrollando un modelo de procesos de
politicas de seguridad de la informacién basaddasmrrespuestas de una muestra de profesionales
certificados en seguridad de la informacion y coprincipal contribucion de este estudio de
investigacion, el modelo propuesto ilustra un psocge una politica general e integral en una forma
distintiva de otros estdndares profesionales dgadibnes académicas existentes (Kneipgl, 2009);
por estas razones, se escogi6é esta como la megdaldlase para la elaboracién y gestion de politicas

de seguridad de la informacién en el presentejvaba
2.11. Las Industrias de Produccion

Stoufferet al (2015) indican que la manufactura presenta utoséwustrial grande y diverso
con muchos procesos diferentes, que se puedenodatggenfabricacion basada en procesgs
fabricacion discreta Las industrias manufactureras basad@s@esosisan tipicamente dos procesos

principales:

> Procesos continuos de fabricaci6nEstos procesos se ejecutan continuamente, a meondo
transiciones para hacer diferentes tipos de unugtod Los procesos de fabricacion continua
tipicos incluyen por ejemplo el flujo de combusgiblvapor en una planta de energia, el petroleo
en una refineria y la destilacion en una plantangpa.

> Procesos de fabricacion por lotesEstos procesos tienen etapas de procesamientatatist
llevadas a cabo sobre una cantidad determinadatégied. Hay un inicio y final en cada proceso
por lotes con la posibilidad de operaciones bredesestado estable durante las etapas
intermedias. Los procesos tipicos de fabricacamqtes incluyen las industrias de fabricacion

de alimentos. Se ilustran con ejemplos estos poscge produccion en la Figura 2.13.
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Figura 2.13. Ejemplos de Procesos de Fabricacion por Lotes y €os de Fabricacion Continuos.

Las industrias de fabricacion basadagadmicacion discretdipicamente llevan a cabo una serie
de pasos en un uUnico dispositivo para crear elyatodfinal. Ejemplos comunes de este tipo de
industrias son las de montaje de piezas electr®njigaecanicas o ensamblaje de piezas. Tanto las
industrias basadas en procesos como las discrigtiaarulos mismos tipos de sistemas de control,
sensores y redes; teniendo casos donde algunakdishes son un hibrido de fabricacién discreta y

basada en procesos (Stouf¢al, 2015).

Tradicionalmente un ambiente industrial presenttiquéaridades que deben tener en cuenta su
proteccién mediante la seguridad de la informaci@gue tienen por ejemplo informaciéon sobre
nuevos proyectos o productos, transformacioneaciees e innovacion de productos finales o materia
prima que reviste mucha importancia e interés ptees industrias de su sector. Segun Dos Santos
al. (2010), estos productos son la fuente de vidawshas organizaciones, que por la importancia de
su informacién que circula dentro de la organizacidravés de varias funciones y atribuciones de su
empleados, debe ser constantemente protegidatqusemformacion referente a un proceso industrial

es un activo importante para la industria.

Sauer (2014) sostiene gue las tecnologias dedeniiacion comunicaciones (TIC) son un factor
clave para la fabrica del futuro, actuando como 't@enologia facilitadora". Para la producciors, la
TIC son una herramienta, no un fin en si mismo gldénturo, las plantas de produccién estaran cada

vez mas apoyados por los componentes TIC (Sauk4) 20
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Segun RURmanet al (2015), ahora mismo estamos ya en medio de waréacnleada de avance

2.11.1. Industria 4.0

tecnoldgico en la industria: el surgimiento de leva tecnologia industrial digital conocida como
“Industria 4.0, una transformacién que esta impulsada por awameenoldgicos fundamentales
soportados por las TICs. En esta transformacidrsases, maquinas, piezas de trabajo y sistemas de
Tl estaran conectados a lo largo de la cadenalde mas alla de solamente la empresa, ya que estos
sistemas interconectados (también conocidos costensas cibernéticos) pueden interactuar entre si
utilizando protocolos estandar basados en Integnetinalizar datos para predecir errores,
autoconfigurarse y adaptarse a los cambiingustria 4.0 permitira reunir y analizar datos entre
maquinas, por ejemplo con el Internet de las cfedspor sus siglas en inglés), permitiendo proseso
mas rapidos, flexibles y eficientes para produ@nés de mayor calidad a costos reducidos, a su vez
gue aumentara la productividad de la manufactmbiéara la economia, fomentara el crecimiento
industrial y modificara el perfil de la fuerza deltajo, cambiando finalmente la competitividadate |
empresas (RuBmamt al, 2015).

Citando a Hermann (2016), esta revolucion industhia sido precedida por otras tres
revoluciones industriales en la historia: la primeevolucién industrial fue la introduccién de
instalaciones de produccién mecanicas a partiadedunda mitad del siglo XVIII e intensificacion a
lo largo de todo el siglo XIX; a partir de la déaaik 1870, la electrificacion y la division delbago
(introducida por Taylor) condujeron a la segundalecion industrial; la tercera revolucion indualyi
también llamada "revolucién digital”, se inicid les afios setenta, cuando la electrénica avanzida y
tecnologia de la informacién (TI) desarrollaron amds la automatizacion de los procesos de
produccién (Drath & Horch, 2014) (Hermann, 2016).

El término 'Industria 4.0 se hizo publico en 2011, cuando esta iniciatagidde una asociacion
de representantes de empresas, politica, y acadamiado apoyaron la idea de consolidar la
competitividad de la industria de fabricacién alemd.os promotores de esta idea esperan que brinde
mejoras fundamentales a los procesos industrialeduicrados en la fabricacién, la ingenieria, @ us
de materiales y la cadena de suministro y la gest#b ciclo de vida de los procesos en las indastri
La Industria 4.0 se sustenta principalmente en@atgenologias como se ilustra en la Figura 2.14: Bi
Data y analisis, Robots autobnomos, SimulaciéneBiat de Integracién Horizontal y Vertical, Internet
Industrial de las Cosas (IoT), Ciberseguridad, Qatagon en la Nube, Fabricacion Aditiva y Realidad

Aumentada.
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Figura 2.14. Tecnologias que sustentan la Industria 4.0.

2.11.2. CiberEspionaje Industrial

El espionaje Industrial es definido por Sinha (9@k#no "la adquisicion de secretos comerciales
de los competidores de negocios", indicando tamdpigmnel espionaje industrial es una reaccion a los
esfuerzos de muchas empresas para mantener eto serdisefios, formulas, procesos de fabricacion,

investigacion y planes futuros para proteger o ampls acciones en el mercado.

Segun Raiu (2014), en su informe para Kaspersky ibdica que muchos ataques cibernéticos
pueden ser mitigados con medidas relativamentelssnpin embargo, algunas empresas y personas
no llegan a tomar lo que serian precauciones lsmdieaseguridad, tales como el uso de contrasefas
seguras, aplicar parches al software y ejecutaraagdnes de seguridad actualizadas, facilitanéleras

muchos casos irrumpir en la red de una empresaaenanera muy simple.

Raiu (2014) indica también que el espionaje inéhldia sido una caracteristica de la vida de las
empresas por un largo tiempo; sin embargo, enlfinsas afios se ha producido un cambio drastico en
el nivel y la naturaleza de las amenazas de egpigna pueden afectar a empresas de todos losdaamari
y naturaleza. El espionaje, de una forma u oraxistido desde que varias organizaciones o mhaba

han considerado que podrian obtener una ventajaniebtlo de manera ilicita la informacion
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confidencial de alguien mas, por ejemplo a nivehdial, se han conocido y descubierto intentos de

algunas naciones para robar los secretos de afesgRaiu, 2014).

Con el esquema actual de “conectividad siemprexdibfe” en las organizaciones, al tener varios
equipos Yy dispositivos conectados a Internet, gorex la informacién de la empresa y otros datos

delicados, creando mas oportunidades atractivaslpsiciberdelincuentes.

Debido a que las empresas guardan su propieddécint@ e informacion confidencial en
sistemas conectados a la red, las operacionepimae son mas faciles de implementar y pueden ser
mucho mas gratificantes para los perpetradoresi(R8il4). En el estudio que realiza Raiu (2014),
indica que con las habilidades suficientes de wkérainformatico, los individuos y organizaciones
pueden espiar a empresas y obtener informaciéosaalsin jamas haber salido de la comodidad de su
oficina, por ejemplo las empresas pueden ser aaqaat fallas de seguridad en su propio sitio \aeb,
través de puntos vulnerables del software comua pagocios que estan utilizando o como resultado

de que sus empleados descarguen correos elecgdmiectados con malware.

Cuando un ciberdelincuente roba informacion, ebrpbede neutralizar cualquier ventaja de la
que disfrutaba el propietario original de dicheomfacion; esto se aplica tanto si el objetivo es un
estado o0 naciéon que posea secretos militares ceonpaiesa con propiedad intelectual y secretos
comerciales o profesionales que les signifiquevemaja competitiva para el ciberdelincuente o para

la competencia de la empresa.

Segun Sinha (2012), las empresas se dedican &adi de espionaje principalmente por tres
motivos: la primera es ganar un rapido aumentousrirgresos o beneficios econémicos; la segunda
es convertirse en un lider del mercado en virtugrdductos novedosos e innovadores o de una enorme
capitalizacion de mercado, obtenidos robando larinécion o ideas novedosas de sus competidores;
la tercera es la capacidad de influir en las palétieconémicas de los organismos gubernamentales o

de control relacionadas con sus industrias.

Segun Raiu (2014), el ciberespionaje puede cadsdidas como la pérdida de la reputacion o
la pérdida directa de la informacién critica pama empresa; cualquiera de las dos implica unageérdi
econdmica, muchas veces incuantificable. En largig.15, se muestran los resultados de una eacuest
sobre riesgos de seguridad global corporativa deedlizada en el afio 2013, por la empresa B2B
Internacional (https://www.b2binternational.comdnde se indican los porcentajes de las empresas

encuestadas que han sufrido ciberespionaje portipedde pérdidas que tuvieron.

La infraestructura de espionaje industrial pued@waesde el simple caso de que una empresa
espie a otra a los complejos casos en que losrgobi¢gambién estan involucrados indirectamente.

(Sinha, 2012). Una organizacion con fallas o ddoles en su seguridad informética se puede usar
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como la primera etapa de un ataque contra otranmayadn similar o mas grande del sector publico o
privado que si tenga implementada una seguridadobésta, ya que mediante la primera el atacante

puede entrar a los sistemas o0 servicios prestadospartidos con la empresa objetivo (Raiu, 2014).

Datos de operacion
interna

49%

Informacién cliente/
comprador

35%

Mercado e inteligencia o
competitiva 22%

Tipos de pérdidas

19%

Propiedad intelectual

25 50

% de organizaciones afectadas

%

Figura 2.15. Pérdidas ocasionadas por fuga de datos y ciberegpton
Fuente: (B2B Internacional, 2013) (Raiu, 2014).

Para hacer frente a los peligros de seguridactipeftespionaje, Raiu (2014) concluye que uno
de los puntos importantes es que todas las empgealen los riesgos actuales que podrian aplicar a
Su negocio y a continuacion, establezcan su pppitica de seguridad; por lo cual en el capitute4
realiza una propuesta que contempla una metodatogiastas dos actividades esenciales dentro de la

seguridad informéatica.
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Capitulo 3. Estado Actual de la Investigacion

En este capitulo se analiza el estado del arte daliematica tratada en el presente trabajo. Se
realiza una revision de los estudios y trabajogdestigacion que se han realizado hasta el momento
con el objetivo de que el lector tenga una visilabal sobre el estado actual de investigacion repe
a temas como la seguridad de la informacion, lasdoéogias de identificacion y gestion de riesgos

tecnoldgicos y el desarrollo de politicas de se@arinformatica.
3.1. Seguridad de la Informacion

Cano (2004) en su trabajo de investigacion dedartol andlisis y reflexibn donde sugiere
repensar la seguridad informatica como un proceatiraio entre técnicas de hacking ético y analisis
de riesgos, que permita a las organizaciones aprafedsus fallas de seguridad y fortalecer asi sus
esquemas de seguridad, no para contar con maywetssnde seguridad, sino para evidenciar el nivel
de dificultad que deben asumir los intrusos paentar ingresar a sus sistemas. Con un pensamiento
de este nivel, el autor indica que las organizasor buscaran solamente incrementar la confiamza d
sus clientes, sino comprender que la seguridadsnaneproblema de tecnologia y mas bien es un
problema de riesgos y las diferentes maneras dpremalerlos y gestionarlos o mitigarlos e indica que
mientras mas se conoce la inseguridad informégcand organizacion, mas se puede comprender las

acciones y controles respecto a la seguridad qdelsrian aplicar en la misma.

Goldeset al., (2017) indican que la seguridad de la informacédnun tema de creciente
importancia para las organizaciones de hoy yaajpedfesionalizacion y la industrializacién delitbel
cibernético, la globalizacién y la digitalizaciée tbs modelos empresariales junto con el creciente
enfoque regulatorio en la proteccién de datos ejpresion sobre las organizaciones para implementar
sofisticados Sistemas de Gestién de Seguridad kidolanacion (SGSI). Las mejores practicas para
implementar estos sistemas estan dadas por méléptandares de la industria, mientras que logplan
de disefio para un SGSI son relativamente escastdeat al, 2017). Estos autores discuten sobre
los requisitos de disefio para un moderno Sistem&efion de Seguridad de la Informacion,
presentando un plan viable para tal sistema, ejéogpido con un caso de estudio en una empresa de

Seguros.

Con la creciente dependencia que la sociedad idolanacion tiene de las Tecnologias de la
Informacion y las Comunicaciones (TIC), la necedida proteger la informacion tiene cada vez mayor
relevancia para las empresas y en este contexiersios Sistemas de Gestion de la Seguridad de la
Informacion (SGSI), que son una parte importanta [gaestabilidad de los sistemas de informacién de
las compafiias y el hecho de poder disponer de gistemas ha llegado a ser cada vez mas vital para

la evolucion de laBYMES (Sancheet al, 2009); estoautores proponen en su trabajo de investigacion
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una metodologia para el desarrollo, implantaciomantenimiento de un SGSI, adaptada a las

necesidades y recursos que disponen las PYMESrcenfaque aplicado a casos reales de este tipo de

empresas.

Respecto a la privacidad de la informacién, queagte de la seguridad de la misma de acuerdo
al principio de confidencialidad, existen estudiesnvestigacion como el de Agustina (2009), erddon
se realiza una revision considerando algunos fuerdtos ético-juridicos de los conflictos entre la
privacidad de los trabajadores y las necesidadpsadencion del delito en la empresa medianteel us
de TI (Tecnologias de la Informacién) como sonsisgemas de video-vigilancia. El autor indica que
en el interior de una empresa, se originan cieleéberes de vigilancia y control del empresariogesp
a los delitos que llegan a cometerse en el enterla organizacion, sin embargo se originan también
determinados limites legales que derivan del detadpeto a la privacidad del trabajador y, en base
tales limites, la implementacion de estrategiapréeencion y controles debe realizarse conforme a
ciertos principios logrando un equilibrio entre logereses contrapuestos de ambas partes (Agustina,
2009).

Se debe tener especial cuidado en verificar lgiittad y asegurar que los datos sensibles en una
organizacion estén adecuadamente protegidos yautes dctividades claves para la prevencion de la
pérdida de datos es la auditoria (Roratto & D@@1,4). Estos autores en su trabajo de investigacio
indican que para poder auditar un sistema infomoaés importante contar con registros fiablesude s
actividades y por ello los sistemas que almacemansdcriticos, ya sean financieros o productivos,
deben tener caracteristicas tales como el registauditoria, también llamado rastro de auditoeia,
cual registra todas las actividades sobre los daitisos, ya que esto permite identificar acciones
dafiinas que pueden ser internas o externas, paamgdaencionalmente o no. Roratto & Dotto (2014)
presentan en su trabajo un andlisis y estudio dpiéoson los rastros en la auditoria de seguridad
informatica (registros o logs de auditoria), daadmnocer las herramientas comerciales disponibles

en la actualidad y lo que pueden ofrecer respeegieatema.

El cifrado es la ciencia que escribe o lee mensaj@icados y es considerada una de las técnicas
para la proteccion de la informacién; siendo tambiéh mecanismo béasico para todas las
comunicaciones seguras; para ello, es necesarimcepias tres funciones criptograficas basicas: el
cifrado simétrico, el cifrado asimétrico y las fiores hash unidireccionales (Kaeo, 2003). La mayor
parte de tecnologias vigentes de autenticacidegiittad y confidencialidad se derivan de estas tres

funciones de cifrado.

Las investigaciones sobre seguridad de la infordmagiSistemas de Gestion de Seguridad de la
Informacion (SGSI) han examinado las normas intdomales de seguridad, como ISO/IEC 27001
(ISO 27001, 2013), BS 17799 (Barbosa Martins & 8aiP005) actualmente ISO 27002 (1ISO 27002,
2013), PCIDSS (PCI, 2013), ITIL (Axelos, 2017), CKDRISACA, 2012), entre otras consideradas
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guias estandarizadas que sugieren buenas praddcasguridad ayudando a las organizaciones a
gestionar eficazmente la seguridad de sus datesysiactivos de informacién (Gicas, 2010) (Susanto
et al, 2011) (Gillies, 2011) (Tsohaet al, 2010) (Benslimanet al.,2016).

En cuanto a los estandares que tratan sobre lad&djde la informacion, existen trabajos como
el de Montafo (2011), en donde se realiza una catipa de marcos de referencia de seguridad
informatica como CobiISACA, 2012) ITIL (Axelos, 2017k ISO 2700@ISO 27000, 2009ndicando
gue, la experiencia en varias organizaciones demaugse resulta muy complicado implementar un
Sistema de Gestién de Seguridad de la Informa@@&5() sin basarse en una revision de este tipo de
modelos y estdndares, mencionando también queistir @ la organizacion un SGSI se lo puede
mejorar mediante la inclusién de areas de aplicats® 27000(1SO 27000, 2016)o midiendo el
estado de madurez del SGSI a través de Q&@MNCA, 2012)o ITIL (Axelos, 2017)

El trabajo presentado por Humphreys (2011) analizstandar de seguridad ISO / IEC 27001
(ISO 27001, 2013)como la norma de seguridad de la informacién exitesa de 1SO, junto con las
otras normas de la familia de estandares de segludd la informacion (denominadas ISO / IEC
2700x). En este trabajo se examina brevementistiaria y el progreso de estos estandares, de donde
se originaron, cémo se relacionan entre ellos yacém convirtieron en el lenguaje comun de las
organizaciones de todo el mundo parantener la seguridad de su informacién y operasiagiendo
implementados y aplicados en la practica en lotosex empresariales, financieros, comerciales y
gubernamentales. En sus conclusiones tambiérzaemla breve presentacion de lo que conlleva el

proceso de certificacion para un SGSI con las nefli®@2700x.

Los estandares de seguridad se pueden utilizar goiflas o marcos de trabajo para desarrollar
y mantener un adecuado Sistema de Gestion de l&xi&ad) de la Informacion (SGSI), siendo los
estandares 1ISO / IEC 27000 (1SO 27000, 2016), 27@x0 27001, 2013) y 27002 (ISO 27002, 2013)
internacionalmente reconocidos y adoptados comd'lemguaje comin para las organizaciones

alrededor del mundo" para la seguridad de la ind@ién (Humphreys, 2011)(Disterer, 2013).

El estandar ISO/IEC 27001: 2013 (ISO 27001, 20%3perorma dada por las organizaciones
ISO (nternational Organization for Standardizatipne IEC (nternational Electrotechnical
Commissiol la misma que especifica los requisitos parebéstar, implementar, mantener y mejorar
continuamente un Sistema de Gestidn de la Segudieléal Informacién (SGSI) dentro del contexto de
una organizacion e incluye también los requisitms pa evaluacion y el tratamiento de los riesgos d
seguridad de la informacién adaptados a las neaessce la organizacion. Los requisitos estalilecid
en ISO /IEC 27001 (2013) son genéricos y estatindekos a ser aplicables a todas las organizagiones
independientemente de su tipo, tamafio o natur@l®@a27001, 2013). El contar con estos estandares
genéricos, como los mismos sefialan para ser al@catrualquier tipo de empresa, hace necesaria la

investigacion de su aplicabilidad en ciertos tipes empresas especificas como las empresas
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Los trabajos de investigacion sobre los SGSI hdnedo la adopcion de los estandares de

industriales de alimentos.

seguridad identificando las razones para ello,uyehdo el tiempo y el coste que conlleva su
implementacion, su complejidad y ademas su faltgudas para su implementacion (Gillies, 2011)
(Benslimaneet al.,2016), su caracter excesivamente genérico (Sip&nafison, 2009) (Benslimane

et al.,2016), sumado al hecho de que el cumplimiento slestdndares de seguridad no garantiza una
seguridad efectiva (Duncan & Whittington, 2014) &tier, 2008) y el hecho de que las certificaciones
en un SGSI no mejoran el valor de las accionesndeotganizacidn o su rentabilidad (Wander, 2007)
(Fomin et al, 2008) (Hsuet al, 2016) hacen que sea necesario la adaptacidéosdestandares de
seguridad de la informacién para ciertos tipos ogresas en particular, segln su naturaleza y
necesidades. Sin embargo, para las organizadipreeadoptaron una norma o estandar de seguridad,
la reduccion de los costes de seguridad, la adomEdmejores practicas, la prevencion de incidentes
de seguridad y la presion de sus clientes, socimsnpetidores fueron los principales impulsores par
esa adopcion (Wander, 2007) (Hone, 2002) (Benskretal.,2016).

El trabajo presentado por Benslimagtel. (2016), investiga el papel relativo de los estéeslar
de seguridad, las certificaciones profesionalesedaridad informatica y las herramientas tecnoligic
para la proteccion de la informacién en las orgasiones; los autores realizan el analisis del cidde
de 100 trabajos publicados por analistas y gereletegguridad de la informacion concluyendo que, en
general, las organizaciones dan mayor importaric@rocimiento validado por las certificaciones
profesionales relevantes y al conocimiento praatedos productos y soluciones de Tl para la gestio
de su seguridad de la informacion que al conocitoide un estandar de seguridad en particular. En
este estudio se indica también que existen orgeinizas que por diversas causas no tienen y notusca
necesariamente una certificacion en seguridad deféamacion, y en futuros trabajos se plantea

investigar como se podrian usar y aplicar los dstd@s de seguridad en dichas organizaciones.

En el trabajo de titulacion que presentan Pantalé@o&ilva (2012), realizan un analisis de las
herramientas disponibles que ayudan al cumplimidatia norma ISO/IEC 27001 (ISO 27001, 2013),
observando las caracteristicas que éstas presentaficando criterios en cuanto a los requerinoent
que deberia tener un sistema ideal de gestiongigidad de la informacion; para ello los autores
realizan un estudio previo de la norma ISO/IEC 27(D13), que es la norma principal que sugiere
los requerimientos de un Sistema de Gestion derfBegude la Informacion (SGSI), y de la norma
ISO/IEC 27004 (1SO 27004, 2016), la cual sirve peya para implementar el programa de medicién
del SGSI con el cual se puede medir la eficaciicieacia de los controles aplicados y posteriortaen
se realiza un estudio comparativo de las herraase® monitoreo y cumplimiento disponibles como
OSSIM, OpenNMS, Hyperic HQ, Securia SGSI y Easy2flgnanalizando en cada una de ellas los
requerimientos de la norma ISO/IEC 27001 (ISO 27@013) a la que dan soporte para finalmente
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obtener en las conclusiones los requerimientogdnates que una herramienta de gestion de seguridad

de la informacion deberia tener y que una orgaitinadeberia considerar para lograr una certifigacié
en el estandar ISO/IEC 27001 (ISO 27001, 2013).

Existe una diversidad de trabajos de investigap#na algunos tipos de empresas en particular
sobre la seguridad informatica. Geramiparvar & Mg@015) realizan un estudio especifico en los
sistemas de banca electronica para institucionasdieras e indican que, principalmente debido a la
informacién financiera, crediticia y personal de Idientes, no sblo es esencial e importante la
seguridad de la informacién, sino también forma pasgte inseparable de todos los procesos y
operaciones bancarias en dichas organizacionequeasi la seguridad se pone en riesgo, termina
afectando la reputacién de una institucién finaac@mo una grave consecuencia. Su trabajo tiene
como objetivo analizar los comportamientos de uadod malware financieros mas complicados y
dafinos llamado Emmental e identificar y modelar gatrones de comportamiento y sus amenazas a
la seguridad de una institucién financiera, utiida un modelo métrico y proponiendo posibles
politicas de seguridad como solucién para detepeeyenir tales amenazas y ataques ocasionados por

este tipo de malware.

Pinto (2006) analiza que en la actualidad son naitt®riesgos que afectan la seguridad de las
empresas en nuestro pais y por lo general el tapitael que se cuenta para protegerlas no es el
suficiente, por lo que, al menos en base a algomaativa se deben tener identificadas y controladas
las vulnerabilidades de seguridad en una orgardizacesto se logra con un adecuado plan de sedurida
elaborado en base a un andlisis de riesgo premiglio es que Pinto (2006) presenta en su tralajo
disefio de un plan estratégico de seguridad denma@ion en base a estdndares internacionales como
COSO (COSO0, 2017), COBIT (ISACA, 2012) e ISO 27(0&D 27001, 2013) con un caso practico en

una empresa de tipo comercial.

Existen varias medidas se Seguridad de la Infodnacecomendadas por los estandares
internacionales y su literatura, sin embargo lgaitfm de dichas medidas en las organizacionesideber
ser designada por las necesidades especificadfichetds de cada organizacion (De Albuquerque &
dos Santos, 2015). El estudio de estos autoreshimo objetivo investigar si en los institutos lpgds
de investigacion la adopcion de medidas de Segliddda Informacion esté influenciada por factores
organizacionales relacionados con la GobernanZa &eguridad de la Informacién y por factores
externos relacionados con su entorno instituciohak resultados muestran que estas organizaciones

estan sujetas a influencias institucionales masago#uencias organizacionales.

El comportamiento humano dentro de las organizasise considera como la principal amenaza
para dichas organizaciones, ademas, en la seguddald informacion el elemento humano es
considerado como el eslabon mas débil en genetifithet al, 2017). Por esta razén, en su trabajo

de investigacion los autores indican que es crucedr uneCultura de Seguridad de la Informacion
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para proteger los activos de la organizacion deadro y para influir en el comportamiento de

seguridad de los empleados; en base a esto, Madtfaittf2017) centran su trabajo en la identificacion
de las definiciones y marcos de trabajo para estably mantener una cultura de seguridad de la
informacién dentro de las organizaciones; paraleN@an a cabo una revision sistematica de ladlitea

de los documentos cientificos publicados sobrelllai@ de la seguridad de la informacion de 2003 a
2016. Su revision identifico 68 articulos que eat@n en esta area, 18 de los cuales proponen una
cultura de seguridad de la informacion y, luegaeaddizar un analisis de estos documentos, concluye
que hay una relacion positiva entre los nivelescaleocimiento sobre seguridad informatica y el
comportamiento de los empleados; por lo que ell deeconocimiento de los empleados afecta
significativamente su comportamiento respectosgtpuridad de la informacién y debe ser considerado
como un factor critico en la eficacia de la cultdesla seguridad de la informacion y por lo tahty

una necesidad de més estudios para identificaroebaimiento de seguridad que necesita ser
incorporado en las organizaciones y encontrar lenes practicas para construir una cultura de

seguridad de la informacion adecuada dentro dergmmizaciones.

La seguridad de la informacion en el entorno indalsés un factor clave para el éxito de las
organizaciones modernas, ya que se refiere adastedsticas del producto y su proceso de falitinac
dicha informacién es muy sensible y no puede danslg a los competidores, bajo pena de incurrir en
pérdida de la competitividad (dos Santos Roegtieal, 2010). Estos autores indican que la
informatizacion en curso trae beneficios a la imtlsya que aumenta la cooperacion entre las passo
pero también aumenta la vulnerabilidad de la sdgdride la informacion; como consecuencia, los
modelos de gestién de la seguridad de la informatambién deben cambiar (dos Santos Reda,
2010). Estos autores en su trabajo de investiggoiésentan un andlisis sobre la tematica de la
seguridad de la informacion en entornos indussigl@roponen un modelo dinamico de gestion de
seguridad de la informacion en el que se priodiaémeraccion, cooperacion y motivacion de dinaxgi
y empleados de una organizacion cumpliendo corelpsisitos que consideran necesarios para lograr

una adecuada gestion de seguridad de la informdeié@sponsabilidad, confianza y la ética.

Los informes internacionales mas recientes solmadeale seguridad documentan un creciente
namero de ataques cibernéticos a los Sistemas digoCtndustriales (ICS por sus siglas en inglés),
por lo tanto, las implementaciones de Tecnologéakfbrmacion (TI) en los procesos de fabricacidn
surgen ofreciendo soluciones en Seguridad de larrh@cion por parte de los fabricantes y
profesionales involucrados, ya que es notable #mbha tendencia en la que la seguridad de la
informacién ha sido especialmente destinada aieada en las areas administrativas de las erapres
donde la norma 1ISO-27000 (ISO 27000, 2016) es@&hdar preferido; sin embargo, se ha determinado
gue no existen estudios de este estandar con aguenindustrial, debido a que no se ha creado para
estos sistemas (Bustamaeteal, 2017). En el contexto del trabajo de estos as{@e proponen un

disefio e implementacion de una metodologia pagadton de la seguridad de la informacién de los
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Sistemas de Control Industrial, basandose en lasawemitidas por el NIST (National Institute of
Standards and Technology), especificamente enrfaaldIST 800-83NIST, 2015)que es una Guia
de Seguridad para Sistemas de Control IndustrialnormaNIST 800-3QNIST, 2002) que es una

Guia para la gestion de riesgos de Sistemas déd metodologia presentada por Bustamantal.
(2017) consiste en una serie de etapas, las @@dean con dos contribuciones principales: emeiri
lugar un grupo de estrategias para reducir logo®ey, en segundo lugar, una Guia de instrucciones
basadas en normas, asi como politicas de segupmladla gestion eficaz de la seguridad de la

informacion.

Las empresas que se dedican a actividades de efpindustrial, lo hacen principalmente por
tres razones: (i) La primera es ganar un rapidoeationen sus ingresos o beneficios, (ii) la seg@sda
convertirse en un lider de mercado en virtud delyrtos y procesos novedosos e innovadores antes
gue sus competidores vy (iii) la tercera es la ddpdcde contribuir con organismos gubernamentales
para influir en las politicas econdmicas relaci@sadon sus industrias Sinha (2012). Este autor
presenta una vision general del espionaje industiauna perspectiva de seguridad y privacidad par
garantizar una mayor seguridad tecnoldgica y ec@#ren las industrias, a través de estos

conocimientos y practica por parte sus profesiaatenimizando asi el espionaje industrial.

Revisando estos trabajos respecto al tema de “Begduie la Informacién”, se concluye que se
han realizado varios estudios que indican que eema muy importante en la actualidad para las
organizaciones de todo tipo ya que los riesgosgnamas a los que estan expuestas son cada vez mas
avanzados, considerando tambiénldépendencia actual que la sociedad tiene de las T3€ tienen
ademas estudios sobre la privacidad en los sistden@kCs, los registros para auditorias de segdyida
el cifrado de la informacion y varios estudios gdbs estandares reconocidos internacionalmente com
las normas de ISO (ISO 27000, 2016), NIST (NISTIZ)p COBIT (ISACA, 2012), ITIL (Axelos,
2017), COSO (COSO0, 2017), donde sobre todo solereksd normas de la familia conocida como 1ISO
/ IEC 2700x, ya que son los estandares que sudeselirectrices para contar con un adecuado Sastem

de Gestion de la Seguridad de la Informacion (S@SU respectivo seguimiento.

El comportamiento humano dentro de las organir@sitambién se considera como la principal
amenaza de seguridad, por lo que se debe coneieatipersonal sobre la importancia, conceptos y
controles de seguridad informética, tanto a losatiss de sistemas informéaticos como a los
profesionales de TI, evitando o reduciendo losgadssinforméticos a los que se enfrenta una
organizacion, como por ejemplo el espionaje indalsén el caso de las empresas industriales. Sin
embargo, se podria profundizar mas en la manerarde las normativas aceptadas internacionalmente
como las normas ISO se pueden aplicar para tipmec#&os de empresas, como lo son las empresas
industriales, considerando que tienen distintosgsos y se desenvuelven en distintos ambientes a lo

de otros tipos de empresas como comerciales ociigras, tomando en cuenta también la naturaleza
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de sus operaciones, servicios o productos querseenf en cada tipo de organizacion, por lo que las

empresas industriales de manufactura, como satelggoduccidén de alimentos, necesitan su propio

modelo de gestién de seguridad de la informacion.
3.2. Metodologias de Gestion de Riesgos

Existen algunos trabajos relacionados con el pdamieento de metodologias de gestion de riesgos
de seguridad como el de Bojanc & Blazic (2008)dende se da a conocer un enfoque que permite el
modelado economico de la gestion de riesgos deridagude la informacion para empresas
contemporaneas, proponiendo un método para laifidenidon de los activos, amenazas y
vulnerabilidades de los sistemas y un procedimieguni® permite seleccionar la inversion optima en
tecnologia de seguridad necesaria basada en lsifmaaon de los valores de los sistemas que se

protegen.

Eloff et al.(1993) indican que hace tres décadas atras yiarse demostrando la importancia de
la seguridad de la informacion, con un especiagisfen la seguridad de las redes, la recuperdeion
desastres y la gestion de riesgos. Una serietddi@s con enfoques automatizados para la fadiitac
del andlisis de riesgos han aparecido en el merc&norganizaciones no solo deben realizar laibif
tarea de ejecutar el andlisis y gestion de riesgjos,también de seleccionar el método que mejor se
adapte a sus necesidades; para ello existen vadtsdos disponibles, que utilizan terminologia
diferente para conceptos similares. El andalisisadgos se utiliza principalmente para identifioer
objetos que necesitan proteccion y los riesgas glie estan expuestos, mientras que la "gestion de
riesgos" también podria incluirse como parte délisis de riesgos, dependiendo de la funcionalidad
del método utilizado. Los métodos automatizadoasnddisis de riesgos necesitan considerarse no sélo
desde el funcionamiento interno del método, simbién desde el punto de vista terminolégico (Eloff
et al, 1993), por lo que el trabajo que presentan esttmges, sugieren un marco de trabajo (framework)
para la terminologia utilizada en la gestion degies y, para el desarrollo de este framework, deresin

un analisis y discusion sobre los métodos de amélisriesgos como CRAMM, LAVA y MELISA.

Solarteet al. (2015) en su trabajo de investigacion exponen colnetivo el desarrollar
habilidades para conducir proyectos de diagnégtitoplementacién de sistemas de seguridad de la
informacién basandose en el estandar ISO/IEC 27@0Q 27001, 2013) y en el sistema de control
propuesto en la norma ISO/IEC 27002 (ISO 270023R0En este trabajo, los autores indican los
resultados de una experiencia aplicando las fasés metodologia de andlisis y evaluacién de riesgo
con el disefio y aplicacion de diversos instrumectmso cuestionarios aplicados a los administraglores
entrevistas al personal del area informatica y tisside los sistemas, pruebas de intrusion y tegteo
permitieron establecer el diagnostico de seguretadna organizacion; aplicando luego una lista de

chequeo basada en los estandares, para verifiegistancia de controles de seguridad en los posces
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organizacionales. Finalmente y de acuerdo a ladtaglos del analisis y evaluacién de los riesgus, |

autores proponen los controles de seguridad adesymaia que sean integrados posteriormente dentro
de un SGSI (Sistema de Gestion de Seguridad dédariacion) que responda a las necesidades de

seguridad informética de la organizacion objetestedio.

Frente a los desafios emergentes de la era deéhtéys administradores y los profesionales de
la seguridad de la informacion en las empresasais y pablicas deben gestionar riesgos especificos
para sus organizaciones para asegurar de estaantgreaciones eficientes (Yazar, 2002). El anicul
de investigacién que presenta este autor explgadmponentes basicos de los procesos de andlisis y
gestion de riesgos y menciona diferentes metodmdogienfoques. Posteriormente, describe y discute
la metodologia CRAMM CCTA Risk Analysis and Management Mejhadmo una herramienta
automatizada basada en una metodologia cualitidieaaluacion de riesgos, y se presenta una revisio
de las etapas de esta metodologia como son: laficecion y valoracion de activos, la evaluacid@ d
amenazas y vulnerabilidades y las recomendacianesrdramedidas. El autor concluye que junto con
una adecuada concientizacién organizacional, CRAMS/I una herramienta integral y flexible
especialmente para justificar las contramedidassguariorizan en la gestion de riesgos, necesitando
sin embargo, profesionales calificados, capacitgdogperimentados para obtener resultados efigente

con la metodologia (Yazar, 2002).

Investigadores de la Universidad de Adelaide (Unsitae of Adelaide, 2015) han desarrollado
un manual de gestion de riesgos adaptado a lasidades de la Universidad, denominadbé Risk
Management Handbobkadoptando los principios de gestion de riesgstal#ecidos en la norma
internacional de gestion de riesgos 1SO 31000 (B000, 2009) para la institucion educativa
mencionada. La politica de riesgos afirma formalt@ezl compromiso estratégico de la Universidad
de construir una cultura de gestion de riesgoa endl los riesgos y las oportunidades son ideatifis
y manejados efectivamente. Esta guia de Gestidtiedgos proporciona detalles sobre los principios
y procesos identificados e incluye recursos y In@eatas que han sido disefiados para ayudar con el
proceso de gestion de riesgos y fomentar un leaguodjerente y comprensivo con un enfoque para la

gestion del riesgo en toda la Universidad.

Existen ademas localmente algunos trabajos deditiri relacionados con las metodologias de
identificacion y gestion de riesgos como la propueate Molina (2015), donde el autor aplica la
metodologia MAGERIT (Ministerio de Hacienda y Adisinaciones Publicas de Espafia, 2012) para
gestionar los riesgos en una institucion de eddoagiperior. En su trabajo, el autor indica laes@tad
de desarrollar con esta metodologia un analisisedgo tecnoldgico de orden cualitativo aplicado al
centro de administracion de servicios de red esias de la Escuela Superior Politécnica del Litoral
partiendo de una descripcion de la situacion acteidd organizacion, para luego identificar losvast

con sus respectivas amenazas, y posteriormenteardal medicidon de riesgos existentes y sugesir la
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salvaguardas necesarias que forman parte del planpdementacion, utilizando para la evaluacion de
riesgos la herramienta PILAR (Procedimiento InfaiiotaLégico para el Andlisis de Riesgos), la cual
soporta el analisis y gestién de los riesgos deersss informéticos siguiendo la metodologia
MAGERIT, obteniendo resultados que muestran lo®las/ de riesgo e impacto potencial en la
institucion. El aporte del estudio de Molina (2D&5 identificar el nivel de riesgo en que se entraa

los activos mediante el nivel de madurez de la rsgga implementada, y sobre todo incentivar al
personal de la institucién a seguir las respectivgmas y procedimientos referentes a la seguddad

la informacién. Las etapas o pasos de esta metgpidobasada en Magerit se las ilustra en la Figura
3.1.

|

| - . . : : |
| 1. Definir 2. Determinar 3. Determinar 4. Determinar 5. Determinar :
: Actives Amenazas Salvaguardas el Impacto el Riesgo |
| Residual Residual |
\ 1

Figura 3.1. Procesos de la Metodologia basada en Magerit (MglR015).

Crespo (2016), propone por su parte una metodotigyigestion de riesgos llamaau@Risk
en su trabajo de titulacion, donde fundamenta dodoéogia en el andlisis y herramientas sugeridas d
otras metodologias importantes y aceptadas intememente como Magerit (Ministerio de Hacienda
y Administraciones Publicas de Espafia, 2012), OCEA/(Albertset al, 2005), CRAMM (Yazar,
2002) y Microsoft Risk Management (Microsoft, 200k mismas que van alineadas con los marcos
de referencia internacionales como las normas BD27001 (ISO 27001, 2013), ISO/IEC 27002 (ISO
27002, 2013), ISO/IEC 27005 (ISO 27005, 2011) e/IBO 31000 (ISO 31000, 2009). Ademas el
autor sustenta su trabajo mediante la revisiorigienas leyes ecuatorianas que amparan la proteccion

de datos contra divulgacion, vigilancia o delito.

La metodologia Ecu@Risk (Crespo, 2016) fue readizaara la gestién del riesgo informatico
aplicable a las Micro, Pequefias y Medianas empr@dBYME) en el Ecuador, que por diversos
motivos no se pueden certificar con alguna otradwbgia o estandar internacional para la ges#on d

riesgos.

Esta metodologia se compone de tres seccionedpalies: a) la introduccién al manejo del
riesgo, b) el marco de gestién del riesgo, c) @lgeso de gestion del riesgmdicando ademas los
recursos o herramientas que se proponen utilizéa eretodologia en cada uno de los procesos de la

seccion de gestidn del riesgo.
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Las secciones mencionadas se resumen en la Figumaetliante notacion SPENsd¢ftware
Process Engineering Metamo}lela misma que es propuesta y soportada por eddDBjanagment
Group (2008).

Conuté de Comuté de

Equipo
Riesgo de Riesgo de Qup
= : Responsables
Tecnologias de Tecnologias de S
. 3 de Gestion de
Informacion Informacion Ries
(CRTD) esgos

o— >— >—

/ a) Introduccién b) El marco de c) El proceso de

al manejo del \ / Gestion del Riesgo /‘ Gestién del Riesgo
in Riesgo out T T
/ \ / i RN

out

S

Guias: 1SO 31000 '”tr_'?d““'?” ala Gulas: 150 3100 R”‘ESI\I‘ Guias: ISO 27001, IS0 27002, Documentos
gestion de riesgos, COBITS Responsabilidades SO 27001, IS0 31000,  Entregables de
Conceptos Generales oSO 1l para Gestion de COBIT 5, COSSQ IlI. Procesos de
Riesgos Metodologias: Magerit V3, Gestidn de Riesgos

Octave-5, CRAMM,
Microsoft Risk Managment.
Leyes del Ecuador

Figura 3.2. Secciones Generales de la Metodologia Ecu@Rislsffcr2016).

Mejiaet al.(2016) en su trabajo de investigacion proponentifiear las debilidades y fortalezas
a las que estan sometidos los activos de la diecde TIC (Tecnologias de la Informacion y
Comunicaciones) de la Universidad Técnica de Bajgahabicada en la Provincia de Los Rios en el
Ecuador, con la finalidad de establecer los obpstidominios y controles para minimizar la ocuri@nc
de las amenazas que puedan explotar vulnerabifdadela infraestructura tecnoldgica de esta
institucion. Este estudio permitié a sus autoexoger informacion a través de instrumentos de
recoleccién de datos, como entrevistas, reunioedésatlajo y revision bibliografica, ademas de asit
técnicas a las instalaciones de la Universidadsaedo aspectos de seguridad fisica previstossen la
Normas ISO 27001 (ISO 27001, 2013). Los autorepgren en la metodologia de su estudio partir
de un levantamiento de los activos de informacthspositivos de hardware, software, informacion
electrénica, fisica y demas activos, para luegtizegauna valoracién adecuada de los mismos de
acuerdo a su incidencia en la integridad, confiddidad y disponibilidad; realizando también una
asignacion de las amenazas mas significativas gedem causar dafio a los activos identificados y
afectar su actividad para finalmente realizar walaracion del riesgo, siendo necesario para tot#o es
proceso la aplicacién de controles de las Norm@s2%002 (ISO 27002, 2013).

Ing. Mauricio Arévalo Moscoso 83



rous V,__c_"k ERvoT0 hossnois)

E

e
UNVERSIDAD DE CUENI

Universidad de Cuenca

En el afio 2009, se introduce la norma 1ISO 31000 @$000, 2009), la cual pretende ayudar a
las organizaciones a gestionar de manera sistenyatiemprensiva diversos tipos de riesgo, ofredend
un marco universal que ayude a la organizaciotegiar la gestion de riesgos en su sistema deégesti
global (1ISO, 2009)(Lalonde & Boiral, 2012). Elhego de investigacion de Lalonde & Boiral (2012)
da a conocer las contribuciones realizadas paeaessdndar, enfatizando con critica las dificukade
gue pueden surgir de los conceptos erréneos sabrerina 1ISO 31000 (ISO 31000, 2009) y su uso
como una herramienta para controlar los riesg@scdnclusion sugiere que la gestion del riesgo debe
considerarse como un enfoque basado en la praatiagstrategia que los gerentes o directivos deben
ejecutar y no una estrategia que solamente la deben; asi también, los gerentes deben cuestionar
Sus propios supuestos en la implementacion detaday teniendo en cuenta las especificidades de su
entorno organizativo interno y externo permaneaerwhstantes en su monitoreo (Lalonde & Boiral,
2012).

Ramirez & Ortiz (2011) presentan una metodologiea pgestionar riesgos tecnoldgicos
basandose en los estandares ISO (Internationain@agion for Standardization) 31000 (ISO 31000,
2009) e ISO/IEC (International Electrotechnical @aigsion) 27005 (ISO 27005, 2011), considerando
que dichos estandares indican lo que se requieadggestion de riesgos mas no indican exactamente
como se puede realizar esta gestion; ademasyearclan su trabajo recomendaciones y buenas
practicas de otros estdndares y guias internae®palra el manejo de riesgos, presentando una forma
de aseguramiento y control sobre la infraestrudfnineel fisico), los sistemas de informacién (nivel
I6gico) y las medidas organizacionales (factor umaesde una perspectiva tecnolégica integrando
finalmente la metodologia propuesta a la gest@énahtinuidad de negocios de una organizacion. El
proceso general de la metodologia de gestion dgasepropuesta por Ramirez & Ortiz (2011), se

resumen en la Figura 3.3.

O > >— > >1 >—@

1. Establecimiento 2, Definicien 3. Valoracién 4, Tratamiento 5. Monitoreoy
del Plan de del Contexto de Riesgos de Riesgos Mejora
Comunicacién Organizacional Tecnoldgicos Tecnolégicos continua del
Interno y Externo Internoy proceso de

Externo Gestion

Figura 3.3. Procesos de la Metodologia basada en ISO/IEC 3£0@®D/IEC 27005 (Ramirez & Ortiz, 2011).

El estandar 1SO 31000 (ISO 31000, 2009) aceptadudialmente para la gestion de riesgos se
desarrollé a través de un proceso basado en cansenda participacion de varios profesionalesade |

gestion de riesgos en todo el mundo, el mismo &ucgn el objetivo de resolver las muchas
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inconsistencias y ambigledades que existen emfuma@s enfoques y definiciones diferentes (Purdy,
2010). La norma ISO 31000 (ISO 31000, 2009) pddemyudar a las organizaciones a gestionar de

manera sistematica y completa diversos tipos agaieofreciendo un marco universal para ayudar a

las organizaciones a integrar la gestién del riesgeu sistema de gestion global (Lalonde & Boiral,
2012).

Por lo expuesto, el desarrollo y uso de metodotogiegradas para gestionar riesgos, en especial
el tecnoldgico, es importante con el fin de asagemaina empresa el cumplimiento de las dimensiones
y pilares fundamentales de la seguridad de la nmdicion: la confidencialidad, integridad y
disponibilidad (ISO 27000, 2016).

Una vez realizando el andlisis y revisién de labdjos mencionados, se concluye que los mismos
Nno mencionan que sus respectivas metodologiasdodestes han sido probadas para realizar una
identificacion y andlisis de riesgos especificaapampresas industriales de alimentos, que tienen
particularidades propias de su operacién sobredndms procesos de fabricacion, sin embargo se hac
necesario en este trabajo la seleccion de una oletid adecuada para identificacion y analisis de
riesgos en este tipo de empresas para que, posterite con el planteamiento de la elaboracion de

politicas de seguridad, se puedan mitigar diclesgyds.

Hasta el momento, segun los estudios realizadosaelo existente mas comun y utilizado para
la gestion de riesgos lo conforman los estand&®s31000: Gestion de Riesgos (ISO 31000, 2009) e
ISO/IEC 27005: Gestion de Riesgos de Seguridaa dieférmacion (ISO 27005, 2011), sin embargo
estos estandares proveen lineamientos generales Isogestion de riesgos pero hace falta una guia
mas precisa que ofrezca pautas sobre la forma gtarldos aspectos de seguridad requeridos;
adicionalmente este marco hace referencia a l#gdgestbre los riesgos como concepto global y deja
de lado el andlisis de riesgos especificos conecablédgico, lo mas cercano es la administracidn de
riesgo operativo en el que se relaciona de formgetacial el riesgo tecnolégico (Ramirez & Ortiz,
2011). Ademas no se conocen estudios que hanrmeptado o probado estos estandares aplicandolos
en empresas industriales en el contexto de nuesti® considerando las normativas legales y la

naturaleza de estas empresas en nuestro medio.

Por ello, la metodologia de gestion de riesgos ERisi® propuesta por Crespo (2016), ha sido
seleccionada como la metodologia base en estgarmbm la identificacién y andlisis de riesgos en
empresas industriales de alimentos, ya que sefgnta en el analisis de las partes mas importantes
instrumentos de otras metodologias aceptadas atiemalmente como Magerit (Ministerio de
Hacienda y Administraciones Publicas de Espafa2)2@ctave-S (Albertgt al, 2005), CRAMM
(Yazar, 2002) y Microsoft Risk Management (Micrds@006), estando alineadas con los estandares
internacionales ISO/IEC 27001 (ISO 27001, 2013p/IEC 27002 (1ISO 27002, 2013), ISO/IEC 27005
(ISO 27005, 2011) e ISO/IEC 31000 (ISO 31000, 2@0&jemas se sustenta con el andlisis de algunas
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leyes ecuatorianas que amparan la proteccién @s dantra divulgacion, vigilancia o delito, siendo

una metodologia propuesta y disefiada para empesgs MPYMES del Ecuador. Por todo esto se
considera que la metodologia Ecu@Risk (Crespo, )20déde ser aplicable en las empresas de tipo
industrial del Ecuador, contribuyendo a la investign realizada en el presente trabajo con una
variacion y mejora de los procesos y materiales paridentificacion de riesgos que tiene esta
metodologia. La metodologia propuesta se valitlaaaqulo la misma como un caso de estudio en una
empresa industrial de alimentos de la ciudad den€ueEcuador y midiendo su efectividad mediante
la comparacion de los riesgos obtenidos usandetadulogia propuesta con los riesgos tedricos mas
importantes que se sabe que tiene la organizasthcaidos por parte del jefe del area de Tl mediante

una entrevista guiada.
3.3. Politicas de Seguridad de la Informacion

La globalizacién de la economia ha exigido que dagpresas implementen plataformas
tecnoldgicas que soporten una nueva forma de Im&ggrcios, donde el uso de Internet para este fin,
conlleva a que se desarrollen proyectos de seguiidirmatica que garanticen la integridad,
disponibilidad y confidencialidad de la informacigncomo uno de estos proyectos, la creacion de
politicas de seguridad es una labor fundamentaimuaducra a las personas, procesos y recursos de
una compaiiia (Dussan, 2006). Este autor presersta abajo de investigacion un andlisis y rewisio
de conceptos tedricos y aporta con puntos clatersea en cuenta para disefiar una politica de skgliri
de la informacién basandose en la norma ISO 170almente ISO/IEC 27002 (ISO 27002, 2013).

Una importante corriente de investigacion en el parde la seguridad de los sistemas de
informacidén examina el uso de politicas de segdrinl@ganizacionales que especifican cémo deben
comportarse los usuarios de los recursos de infiémg tecnologia para prevenir, detectar y respond
a incidentes de seguridad; sin embargo, este atedig en ocasiones conflictivo) tema de investiilyac
ha hecho que sea dificil para los investigadorgsofesionales comprender el estado actual del
conocimiento sobre la formacién, implementaciénfgctvidad de las politicas de seguridad de la
informacién en las organizaciones (Cratmal, 2017). Estos autores en su trabajo de invesbigac
realizan una sintesis de la literatura académieacqusideran relevante en el tema de las politieas
seguridad de la informacion, pretendiendo una cengidn holistica de las mismas, realizando la
revision de 114 articulos influyentes de revistdaaionadas con politicas de seguridad e identifica

las relaciones fundamentales examinadas en latliter.

Barbosa Martins & Saibel (2005) indican en su ti@ba investigacion que a pesar de que existen
varios trabajos relacionados al tema de seguridath dnformacion, poco enfoque se ha dado a la
definicion de una metodologia para asegurar la mison un conjunto de directrices consistentes y

coherentes que ayuden a la planificacion e implézaeem de un Sistema de Gestién de Seguridad de
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la Informacién (SGSI) en un ambiente de red cotersias computacionales heterogéneos, por lo que,

para suplir esta deficiencia presentan en su atejnvestigacion una metodologia tedrico-concdptu
para ayudar a la elaboracion e implementaciéon d8@8I| en una organizacion, la cual se basa en
estandares y normas internacionales (TECSEC, 148%&),15408, 1999), (ISO/IEC TR 13335, 1998),
(BS7799-2, 2001), (ISO/IEC 17799, 2001), (IEC 615398) y en la primera etapa de la metodologia
propuesta, describen el método utilizado para lastcoccién de politicas de seguridad en una
organizacion basado en el estandar ISO/IEC17798alatente conocida como la norma ISO/IEC
27002 (1SO 27002, 2013).

La gestion de la seguridad de la informacion edagtor cada vez mas determinante en la
competitividad de las organizaciones; ademas, ktidye del riesgo y el aseguramiento de la
informacién se apoyan en la aplicacién de normtsriacionales como el estandar ISO/IEC 27002
(ISO 27002, 2013); sin embargo, el proceso de imefgacion de esta norma y su gestion constante se
facilita a través del uso de software, que entlagadidad es comercial en su gran mayoria, conecegin
del idioma, poca documentacién y limitada dispdiniad de software libre que se ajuste a
requerimientos particulares de organizaciones eorgkexto latinoamericano, limitando la aplicacién
de la norma y la efectividad de su uso (Franco &r@aro, 2013). Estos autores indican en su trabajo
de investigacion que la mayoria de las herramietgaoftware disponibles para seguridad informatica
estan basadas en el estdndar 1ISO 27001 (ISO 2200B) y algunas tienen incorporados otros
estdndares como COBIT (ISACA, 2012), ITIL (Axel@)17), pero son muy pocas las que estan
directamente relacionadas con ISO 27002 (ISO 272023) por lo que presentan en su trabajo de
investigacion una aplicacion desarrollada como plataforma web abierta denominada SGCSI que
sirve de ayuda y apoyo para la gestion de contd#eseguridad de la informacién de acuerdo con el
estandar ISO 27002 (ISO 27002, 2013), y mediaraeeumaluacién comparativa del uso de la plataforma
por parte de expertos en seguridad, lograron egidersu efectividad en la auditoria sobre el

cumplimiento de los 32 objetivos de control esteidies por esta norma.

Existen otros trabajos relacionados con la norn@dIEC 27002 (ISO 27002, 2013); como el de
Igbal et al. (2009) en el que se presentan los aspectos adermrenta para el desarrollo de una base
de datos que permita el uso eficaz de esta noBeraanaliza el uso de esta norma estandar y también
se investiga un método sistematico para la cord@made bases de datos de normas ISO para la

seguridad de la informacion.

Por su parte, Klaic & Hadjina (2011) muestran uisiown del estado actual y tendencias en el
campo de los métodos y herramientas para el apty® @rocesos de planificacion, implementacion,
ejecucion y cumplimiento de las politicas de setpttide la informacién; esto lo consiguen en base a
una revisién comparativa de la literatura displeniplanteando algunas hipoétesis que se comprueban

a través de los analisis mas detallados de loajoslgientificos seleccionados.
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El trabajo de Horvath & Jakub (2009) esta reladilonzon la experiencia de un caso de aplicacion

de controles de seguridad basados en ISO/IEC 2180227002, 2013) para organizaciones pequefias,
en el cual se seleccionan especificamente 88 destnoe contiene la norma, ya que se establece que
no necesariamente se deben aplicar todos los temttel estandar a una empresa porque ello depende

de la naturaleza, tamafio y objetivos de la orgaitina

El alto nimero de controles a implementar en uersia de informacion dinamico, implica un
esfuerzo grande para el personal encargado deglaidad de la informacion (Mirandst al, 2013;
por lo que estos autores presentan en su trabajenetodologia basada en la integracion de varios
modelos, normas, herramientas y buenas practicadgpanplementacion de la gestion automatizada
de controles de seguridad informatica, combinaratms métodos orientados a la gestion de riesgos
con un enfoque en las etapas de operacion, maaitddn y revision de un Sistema de Gestidn de
Seguridad de la Informacién (SGSI); considerandends que los autores indican que
aproximadamente el 30% de los controles conterddasd estandar internacional ISO/IEC 27002 (ISO
27002, 2013) son automatizables, el objetivo déngestigacion es demostrar que la gestion de la
seguridad informética puede ser un proceso menople@ y mas efectivo, hipotesis que se valida a
través de un analisis estadistico que demuestisiainucion de la complejidad y el aumento de la
eficiencia en cuanto al tiempo y el esfuerzo reigoertras la implementacion de controles

automatizados de seguridad informética.

La creciente importancia que tienen los Sistemasinfi@rmacion en las organizaciones
naturalmente provoca la necesidad de confiar erssupara ello Lopes & Oliveira (2016) indican que
hay una serie de tecnologias que ayudan a ganatdizeguridad y la confianza en el uso de los
Sistemas de Informacion, sin embargo, la tecnolpgiai sola no resuelve todos los problemas,@or |
que existe la necesidad de establecer PoliticsSederidad de la Informacién bien definidas para
garantizar la integridad de los datos, asi comoastiidencialidad y disponibilidad; sin embargo, al
existir poca informacién sobre los contenidos giskab politicas deben tener, los autores pretenden
contribuir a llenar este vacio presentando enaajo de investigacién una sintesis de la liteaatur
sobre las politicas de seguridad de la informagidm andlisis en 15 PYMEs (Pequefas y Medianas
Empresas) de los documentos de politicas de segudd la informacion que disponen en lo que
respecta a sus caracteristicas y componentesipahadnte discutir y proponer como deberian estar

estructuradas dichas politicas de seguridad.

Un numero significativo de investigadores han argoiado que el incumplimiento de las
politicas de seguridad de la informacién es unolade principales desafios que enfrentan las
organizaciones y se considera principalmente ubl@nma humano mas que un problema técnico; por
lo tanto, los empleados son una de las princigalasas subyacentes de las violaciones en la sadurid

de la informacion (Alotaibet al, 2016). Estos autores en su trabajo de invesbigaevisan la
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literatura académica y los informes de los ingigude seguridad de la informacién relacionadoseton

cumplimiento de las politicas de seguridad, teragmat objetivos proporcionar una visién general de
los retos claves que rodean la implementacién sxitie las politicas de seguridad de la informagion
investigar los factores que pueden influir en ehportamiento de los empleados en relacién con la

implementacién y cumplimiento de politicas de sitad de la informacion.

En el contexto regional, son escasos los estudarggcedentes sobre politicas o controles de
seguridad informatica, sin embargo se encuentrardies como el que realiza Cano (2009) donde
mediante una encuesta a 513 profesionales en TikCkboran en empresas de distintos tipos en varios
paises de Latinoamérica y apoyado con otros estulicempresas como McAfee y otros institutos,
concluye que el 66% de las empresas encuestadaatianamérica no cuentan con una politica de
seguridad definida formalmente o se encuentra sard#lo, por lo tanto es necesario fortalecer este
aspectos junto con regulaciones nacionales e adiEmmales que lleven a las organizaciones

latinoamericanas a fortalecer sus sistemas dedgedi seguridad de la informacién.

Ramoset al. (2017) proponen en su trabajo la adopcién e impigation de politicas de
seguridad de la informacién en una instituciénrftiara teniendo en cuenta la norma ISO/IEC 27002
(ISO 27002, 2013), las cuales serviran como gufa peoporcionar herramientas que contribuyan a
mejorar la gestion de la informacion obtenida, Ggsldo dichas politicas en una empresa del sector
financiero de Colombia; las politicas de segurigihteadas facilitan la adopcién de lineamientos
necesarios para garantizar la seguridad de la n@fcibn y consideran algunos procesos y
procedimientos tales como: registros de incidenaiespaldo de la informacion, respaldos de la

informacién, mantenimiento de equipos y copiasedgisdad.

El estudio de Knappet al. (2009) presenta una metodologia para la gestitagrial para el
desarrollo y gestidn de las politicas de segurdtath informacién involucrando técnicas cualitatiya
definiendo un proceso claro para la gestiéon deipadi de seguridad de la informacién basado en las
respuestas de una muestra de profesionales @tiicen seguridad, siendo la base de la metodologia
propuesta en el presente trabajo. Esta metodofpgienta una definicion estricta y especifica de
politicas centradas en la seguridad de procespeaiivos para diferentes tipos de organizaciéon y s

interrelacion con el recurso humano.

Existen ademas localmente trabajos de titulacidnocel de Posso (2009), que en su proyecto
de titulacién presenta un analisis de la normalBBO27002 (ISO 27002, 2013), y en base a la misma
identifica las politicas de seguridad existentéaltantes en el area de networking de una empresa d
venta y asesoramiento de tecnologia de la ciud&§lie - Ecuador; proponiendo asi una metodologia

para obtener politicas de seguridad en empresastel¢ipo.

En el trabajo de titulacion de Barragan et al. 3Qdresentan la implementaciéon de politicas de
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seguridad informatica en una empresa publica cangs lla Municipalidad de Guayaquil, analizando

algunos conceptos de seguridad de la informacida politicas de seguridad informatica, proponen
ademas el uso de la metodologia MAGERIT (MinistelgoHacienda y Administraciones Publicas de
Espafia, 2012) para el analisis de riesgos y aajjueslispone la organizacién, para finalmente aplic

la implementacion de las politicas de seguridaabyektrategias de difusion que pueden utilizarse

Revisando la literatura disponible, se concluye guisten actualmente varios proyectos de

seguridad informatica para garantizar la integridégbonibilidad y confidencialidad de la informé&ci

Yy, COmo uno de estos proyectos, estan los estpdiasla elaboracion de politicas de seguridada de
informacién realizados para empresas comercialesergamentales, financieras, entre otras; sin
embargo, considerando que cada una de las orgemmegadienen problemas y procesos propios de su
operacioén, se hace necesaria la investigaciénedalrbllo de politicas de seguridad de la infordgraci
para empresas industriales de alimentos en patjdals que, por su naturaleza necesitan su propio
modelo para la identificacién de riesgos, elabdragiplan de implementacién de politicas de segdrid

de la informacion.

Se tienen estudios sobre el comportamiento deftsedwmano, que es considerado como una
de las principales amenazas de seguridad paragasipaciones, sin embargo se indica que se puede
mitigar dicha amenaza mediante instruccién o ctgeEiones que hagan tomar consciencia al personal
del problema de seguridad de la informacién alsguenfrentan actualmente las empresas, asi como de
las politicas y controles que se deben implemeridas empresas para asegurar su informacién y la

continuidad de sus procesos.

Existen estandares que tratan sobre las politicaatyoles de seguridad como la norma ISO/IEC
27002 (ISO 27002, 2013), que es una guia de buprimgticas y controles para proporcionar
herramientas que contribuyan a mejorar y asegaisgduridad de la informacion en una organizacion,
sin embargo se ha dado poco enfoque a la defindgduna metodologia practica y sencilla para las
organizaciones industriales que les brinde ayudalpselaboracion, implementacion y difusion de las
politicas de seguridad. Asi también se encuemstudios que tratan sobre software y bases de datos
qgue ayudan en la implementacién y gestion de patitile seguridad, pero no se basan especificamente
en el estdndar ISO/IEC 27002, (2013). Este est&w®lha seleccionado como la normativa base para
la elaboracion y difusion de politicas de seguridag@mpresas industriales de alimentos, juntaeton
aporte de otras recomendaciones realizadas pajdsatientificos y expertos en seguridad infornaétic
qgue consideran técnicas cualitativas para la edaimr de politicas de seguridad de la informacion
basadas en la normativa ISO/IEC 27002 (ISO 2700232 como el modelo planteado por Knagp
al. (2009).
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Capitulo 4. Metodologia Propuesta

La metodologia que se plantea en el presente ¢raleafitulacion y se detalla en este capitulo,
presenta de una manera clara y efectiva, comoestepwdesarrollar y difundir las politicas de setadi
de la informacién en una empresa industrial dealiws. Esta metodologia se alinea con 3 de las 9
etapas planteadas en el modelo de gestion decpsliie seguridad que propone Knapgl. (2009)
detallado en el capitulo 2 (ver Figura 2.12), dade son las etapas que cubren el desarrollo yidiifus
de politicas de seguridad, enmarcandose dentralcheice del presente trabajo. Estas etapas son: la
evaluacion de riesgos, el desarrollo de la politiaconcientizacion y entrenamiento en la paiat

personal. En la metodologia planteada a estaaeta#plas define como:

> Etapa 1: Identificacion y andlisis de riesgos,
> Etapa 2: Desarrollo de las politicas de seguridalh éhformacion,

> Etapa 3: Difusion de las politicas de seguridathdeformacion

Ya que en la bibliografia consultada no se delalfaanera en la que se deben desarrollar estas
etapas, en este capitulo como aporte a la invesiiyae propone en cada una de las etapas detadlar
pasos, sirviendo como una guia al equipo de trabajtocido como Equipo de Gestion de Seguridad
de la Informacion, para que pueda llevar a catanélisis de riesgos, el desarrollo de la politiea d
seguridad de la informacion y su posterior difugiininconvenientes. Se presenta entonces de amaner
general la metodologia planteada graficamente €iglara 4.1 mostrando las etapas planteadas y sus

respectivos pasos en cada una de ellas.

7 ETAPA 1. IDENTIFICACION ¥ ANALISIS DE RIESGOS "ETAPA 2. DESARROLLO DE POLITICA ETAPA 3. DIFUSION |

i 1. 2. 3. 4. 5. 6. 7. 8. 9.
Anélisis de la Estructuracion Capacitacion Identificacion Identificacién Anilisis de Seleccion Elaboracid, Difusidn de
| Organizacién del Equipo de del Equipo de y valoracign de Riesgos Riesgos de del la Politica
i Trabajo Trabajo de Activos de Controles

Informacién | Formal

Figura 4.1 Metodologia propuesta para el Desarrollo y Difusién

de Politicas de Seguridad de la Informacién.

En la Figura 4.1 se pueden observar las 3 etapas9goasos secuenciales que plantea la
metodologia para el desarrollo de una politicaedpigdad de la informacién. La etapa 1 incluye un
proceso secuencial que consiste en 6 pasos apla @¢ |dentificacion y Andlisis de Riesgos, 2 paso
en la etapa de Desarrollo de la Politica y 1 pastka etapa de Difusion de la Politica; que cubien e
alcance de este trabajo. Se parte de una evatupeidalisis de los riesgos informaticos obtenielos
la organizacion o en un &rea de la misma y en aasdos se desarrollard la politica de seguridad,

seleccionando los controles mas adecuados deldestd®8O 27002:2013 para mitigar los riesgos
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encontrados y planteandolos como una politicaglerigtad de la informacion en un documento formal
a la direccion de la empresa para su posteriorbapion; procediendo finalmente a su difusion y
concientizacion a todo el personal de la empredeea involucrada. Las etapas de la metodologia

propuesta se detallan a continuacion.
4.1. Etapa 1: Identificacion y Analisis de Riesgos

La etapa inicial de la metodologia propuesta pmeddboracion de una politica de seguridad en
el presente trabajo de titulacion es la identifizacy andlisis de riesgos, por lo cual se presanta

continuacion el detalle de esta etapa.

La metodologia presentada se basa en la propue§teedpo (2016) y se incluyen los procesos,
recursos y herramientas adaptados para una emimdisstrial de alimentos, con la finalidad de
identificar y analizar los riesgos en una detergidnarea. Esta actividad se compone de 6 tareas
consecutivas, sin la necesidad de separarlas @oses, como se lo plantea en la metodologia
Ecu@Risk (Crespo, 2016). Estas etapas son: andédia organizacion, estructuracion del equipo de
trabajo, capacitacion del equipo de trabajo, ifleation y valoracion de activos de informacion,
identificacion de riesgos y el analisis de riesgascomo se muestran en la Figura 4.2 con notacion

SPEM identificando los responsables, instrumertiosadas y salidas que intervienen en cada paso de

Equipo de Comite Equipe de Comité Equipe de Equipo de Administradores Equips de
Gestion de Dircctiva Gesticn de Directive: Gestin de Gestion e Goostions o Auditoria Interna

daseguridad

Seguridail Sepuridad Seguridail Segurita
dela de la dela de la
Inﬁ)m\nﬂﬂml Infonmieién Informacion Inforrmacion /

o o o 1To—I> [>—e
— N
1 2. 3. 4. 5. 6.
A Andlisisde la ¢ Estructuracion ¢ Cepacitacién . identificacion y Identificacién Anilisis de <
© Organizacién ™. ~ del Equipade "~ / delEquipade . Aowlomclinde S ” de Riesgos ™. » Riesgos o
nut B Trabajo out in Trabajo aut i Activos de 5 T /m N S
< ~ s ~ Informacian T P in al g
/ " S e N - N/ . vy i U s
Sf o | i | I{]

k H i = E | = —

[ Tipa y Tamafio de [ ) Wiaieie d Guias: FrugRisk, - Wiatriz de

Guias Organizacidn i - Roles y Guias:lsg  ~ Resistros de Mtz e st Metodologia Identificaciény

= - Organigrama Interno Guias: 150 Responsabilidades del 5700 Capacitation Identificacian, EaE asificacidn, o tian de it
Organigrama, S 27001, Equipa de Trabajo 001, albquipa  GUS MIEosoft  eodicaciany e Codificacion e s b
- cadena de Valor g Ecu@Risk, 150 2 i : Otiaves -

cadjm = Yol - Madelamiento de procesos con  'NfArmation_ piembros del Equipe 5700, de Trabajo b Valoracien 150 27001, dentificarionde sty of

e Porter, ot i , Management, de Activos en Riesgos
Inusiness Process EPMN e & Trabaje Guia de Magorit V3 L 15027002,

‘Model and - Cuestionario de Evaluacion del i T . ase a sus FLuBRisk

. i {Peltier et al. Octave-s, 150 Dimensicnes de
Wottion - BPV, estado actual de Seguridad : de la
150 27001 Infarmatica 2005} . 27001, 150 Sepuridad ;
g metodologia 27002, Ecu@risk i

propuesta

Figura 4.2 Metodologia propuesta para la Identificacion y Asdéide Riesgos.

4.1.1. Paso 1: Analisis de la Organizacion

Se verifica el entorno que tiene la empresa cguéase va a trabajar. En este paso se debe: (i)
identificar el tipo de organizacion, (i) su tamaf{di) su entorno y procesos; ésto para que el

investigador comprenda mejor el contexto de la esgpcon la que va a trabajar y por ende los pasible
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riesgos o amenazas que pudiese encontrar.

Se utilizan herramientas como el organigrama iotet® la empresa (Ferret al, 2004) y la
cadena de valor de Porter (Olmeda@l, 2016) con el objetivo de identificar la estruatde la empresa

y las actividades u operaciones que realiza la mnism

Por otor lado, se considera la importancia de peoth un cronograma de su estructura interna
para el conocimiento de la empresa, ya que segémelFet al. (2004), un organigrama es una
"representacion visual de la estructura organizedjolineas de autoridad (cadena de mando),
relaciones de personal, comités permanentes yslifeaomunicacion”; es decir, el organigrama es una
representacion gréfica o visual de la estructugarica de una institucion o de una de sus éareda, en
gue se muestran principalmente las relacionesiguoert entre si los 6rganos internos que la componen
(Franklin, 2004).

Olmedoet al. (2016) indican que la herramienta llamad2atiena de Valdres una forma
sistematica de examinar todas las actividades gaeempresa desempefia y cédmo interactian entre
ellas, ademas de que, con esta herramienta, seghsg la empresa en sus actividades estratégicas

relevantes para comprender su comportamiento.

La cadena de valor propuesta por Michael Portefepor de la escuela de negocios de Harvard,
establece un marco para analizar las empresassesestores industriales, la competencia y la forma
de establecer una estrategia que les permita ohteag@osicion ventajosa respecto de sus compesidor
(Olmedo et al., 2016).

Ademads, para tener claros los procesos que setajeen la empresa y su entorno se modelan
los procesos de la organizacion mediante la nataciiocida comdusiness Process Model and
Notation (BPMN) (http://www.bpmn.org/), ya que la finalidal® dicha notacion es comprender los

procesos de negocios de una manera legible y ebkepera todos los usuarios (Vasquez et al., 2010)

Finalmente, se utiliza una herramienta alineaddaoorma ISO 27001 (ISO 27001, 2013), que
en la metodologia Ecu@Risk se la denomina “cueatiomle aplicabilidad de la metodologia” (Crespo,
2016); sin embargo, en la metodologia propuestasiliza como una herramienta de “evaluacion del
estado actual de la seguridad informética”, y sirae que de manera inicial, el equipo de traleajgd
una idea en qué estado se encuentra el entorregddadad informética de la empresa en la que se va

a trabajar.

Este paso es equivalente a la etapa de “determdmeei contexto” en la metodologia Ecu@Risk,
pero con herramientas sencillas de comprenderligautipor el equipo de trabajo en una empresa
industrial de alimentos; que ademas entregan eskdt rapidos a cerca del conocimiento de la

organizacion y las actividades que realiza, sieiadbjetivo principal en este paso de la etapa.
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4.1.2. Paso 2: Estructuracion del Equipo de Trabaj

Este paso es el equivalente a la etapa del marcgesion del riesgo en la metodologia
Ecu@Risk, y pretende estructurar el equipo de jogbera la identificacion y analisis del riesga si
embargo, Ecu@Risk presenta una estructura de colepleja para la realidad del tipo de empresas
MPYME en nuestro medio, entre ellas las empreshssiniales de alimentos, y ademas no se aclara en
el proceso de gestion del riesgo de Ecu@Risk gles iotervienen exactamente en cada una de sus
etapas; por lo que se propone en este paso detdalotagia establecer los roles que se consideran
estrictamente necesarios tanto para las etapagedéficacion y analisis de riesgos, como para el

posterior desarrollo y difusion de la politica eéguridad.

Peltier et al. (2005) sostienen que ningun profediade la seguridad de la informacién debe
intentar imponer una estructura a una organizaadénde claramente no encaja, pero las
responsabilidades amplias que ellos describendndicie deben ser llevadas a cabo si el programa de
seguridad de la informacion tiene un sélido apogsde los directivos en la organizacion. Estosrasito
sugieren algunos roles del personal de seguridad dgormacion con sus responsabilidades, sin
embargo esta distribucién tiene también roles espansabilidades parecidas o duplicadas y con el
objetivo de simplificar los roles del equipo debtpp en una empresa industrial de alimentos, se ha
resumido en los siguientes: Equipo de gestion gierskad de la informacion, Auditoria interna, Canit
Directivo y Administradores de seguridad, tal copeomuestran en la Tabla 4.1 con sus respectivas
responsabilidades y equivalencias respecto a les eo las propuestas que realizan Peltier e2@G05)

y Crespo (2016).

Dentro delEquipo de Gestidn de Seguridad de la Informacodmndo se trabaja con el personal
interno de la propia institucion, debe consideratgeersonal de Tl y otras de areas de la empiega s
desea. En caso de existir un Jefe de la Segutiakdinformacién o lief Information Security Officer
(CISO), es el quien debe liderar este equipo percenocimientos y experiencia, sin embargo, este ro
respecto al personal de seguridad de la informaaidltas empresas de nuestro medio todavia no se
refleja en muchas de ellas, por lo que el jefeéadeh de Tl y quienes él considere idéneos pargrante
este equipo serian suficientes, pudiendo perterecer al area de TI, pero deben cumplir con los
conocimientos respectivos en el area de seguriddd ohformacion, gestion de riesgos, politicas de
seguridad y de ser posible tener certificacioneslgan estdndar de seguridad como por ejemplo ISO

27000 0 1SO 17001, como aporte y experiencia Jazguepo de trabajo.
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ROL

RESPONSABILIDADES COMPARACION

COMPARACION

(Peltier et al., 2005) Ecu@Risk(Crespo,

2016)

Equipo de
Gestion de
Seguridad de la
Informacion

- Proporcionar orientacion,

Equipo de gestion

Comité de Riesgo de

capacitacion y soluciones a todade la seguridad de tecnologia de

la organizacion sobre el tema dela informacion,
seguridad informatica Equipo de trabajo
- Obtener apoyo y comunicaciénde seguridad
constante con el comité directivo

y administradores de seguridad

- Planificar nuevas

implementaciones, proyectos y

herramientas de seguridad.

- Identificar Activos.

- Identificar y Analizar los

riesgos.

- Seleccionar, plantear y difundir

las politicas de seguridad

adecuadas que ayuden a mitigar

los riesgos identificados.

Informacion (CRTI),
Propietarios de
Sistemas de
informacién, Comité
de Certificacion de
TI

Auditoria
Interna

- Auditar metodologia y Auditoria Interna
medidas de seguridad.

- Monitorear el cumplimiento de

controles de una politica de

seguridad.

- Informar al Comité Directivo

sobre la aplicacion de las

politicas de seguridad.

Auditor de TI

Comité
Directivo

- Colaborar con informacion en Comité Directivo
la etapa de Analisis de la

organizacion.

- Aprobar nuevos proyectos de

seguridad.

- Aprobar la estructuracion del

equipo de Trabajo.

- Aprobar las politicas de

seguridad planteadas.

Alta Direccién

Administradores
de Seguridad

En cada unidad de negocio: Administradores
- Vigilar por el cumplimiento de de Seguridad,
las politicas de seguridad
informéatica recomendadas para Seguridad,
proteger la informacion.

- Comunicar instrucciones dadas

por el equipo de gestion de

seguridad de la informacién.

Coordinadores de

Propietarios de
informacion,
Coordinador de
Seguridad designado,
Profesionales de TI,
Proveedores de
soluciones
tecnoldgicas

Tabla 4.1.Roles del equipo de trabajo en la metodologia pesfaly equivalencias con otras

metodologias.
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El Equipo de Gestidn de Seguridad de la Informa&érel que se encargara de aplicar toda la

metodologia, identificando y valorando los actidasinformacién, también realiza la identificacion,
analisis y evaluacion de los riesgos, para luepesienar, plantear y difundir las politicas dewsétpd
aprobadas por el comité directivo que sean masiadas para la empresa, segin la norma ISO 27002.
Ademas, los integrantes de este equipo seran krgados de brindar orientacién, capacitacion y
soluciones a toda la organizacion sobre el tenmsedaridad de la informaciéon y también son quienes
comunicaran a los otros roles a cerca de nuevgegias de seguridad, sobre los riesgos encontrados
y controles recomendados, serdn quienes debeneoldkm@apoyo y comunicacion constante con el

comité directivo y con los administradores de siiguat.

El equipo deAuditoria Internadebe ser integrado por personal de la empresaagigeran los
encargados de controlar y auditar que las etapksrmdetodologia se lleven de manera apropiada y se
apliquen todos los controles de la politica quegelipo de Gestidén de Seguridad de la Informacion ha
determinado en la organizacion. Ademas serannoargados de informar al comité directivo si
existiese alguna anomalia o incumplimiento en lhcagén de las politicas de seguridad. Es
recomendable que los integrantes de este equiganexperiencia en auditoria informética, peroeobr
todo tengan conocimientos de seguridad informégjeation de riesgos y el conocimiento pleno de las
politicas de seguridad que se desarrollen pangénizacion. Es recomendable también que participe
junto con el equipo de de Gestion de Seguridacadafbrmacion en las etapas de identificacion y

andlisis de riesgos y en la elaboracion de lasigenide seguridad de la informacion.

El Comité Directivadebera estar integrado por los miembros de lalakacion de la empresa o
sus delegados. Tendran comunicacion directa déqepo de Gestion de Seguridad de la Informacion
y seran quienes colaboren con informacion en lpaetle analisis de la organizacion, aprueben la
estructuracion del equipo de trabajo, es deciofdarmacion de todos y cada uno de los roles, y son
quienes deben aprobar las politicas de seguridattgaldas y los nuevos proyectos o inversiones

sugeridos por el Equipo de Gestion de Seguriddd tigormacion.

El grupo de Administradores de Seguridase integra por los jefes, administradores o
responsables de cada departamento, area o unidaegdeio de la empresa en donde se aplique la
metodologia y las politicas de seguridad y soetesrgados de mantener y vigilar por el cumplinsient
de las politicas de seguridad informatica recomaasiaen sus respectivas areas para proteger la
informacion de la empresa. Seran los encargadosodeinicar y recordar a su personal las
instrucciones, recomendaciones y politicas dadasepeequipo de gestiébn de seguridad de la

informacién y aprobadas por el comité directivo.
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4.1.3. Paso 3: Capacitacion del Equipo de Trabajo

Muchas veces se tienen equipos de trabajo muitidiisarios y heterogéneos donde no siempre
estan personas del area de Tl que entienden arfeote los conceptos de seguridad informaticay el
proceso de gestidn del riesgo; considerando gaeessina amenaza que puede sesgar los resultados o
aplicar equivocadamente la metodologia, se delsitapal equipo de trabajo que se formé en el paso
anterior antes de aplicar la metodologia para datificacion y analisis de riesgos, y la posterior
seleccién y propuesta de una politica de seguiiifadmatica. Este paso de la etapa se lo podria
comparar con la seccion detroduccion al manejo del riesgde la metodologia Ecu@Riskin
embargo en dicha metodologia, estacion esta separada de las etapas de la gestiigsdos y es
muy teodrica para los usuarios que no son técniedd d de seguridad de la informacion, por lo que e
la metodologia propuesta la herramienta utilizad@®&a etapa es una guia de entrenamiento de la
metodologia con el objetivo de que todo el equipotrdbajo conozcan los conceptos basicos de
seguridad informatica y la importancia de la gestlié riesgos, ademas se pretende con esta guia que
estén correctamente capacitados en las etapa® gleben seguir para que la metodologia propuesta
sea eficiente, y asi finalmente obtener y analasariesgos a los que esta expuesta la empresarean
determinada de la misma y plantear los controlespggdos que los mitiguen mediante una politica de
seguridad. Esta guia debe incluir ademas un emtiemto en las herramientas que sugiere la

metodologia como la cadena de valor, modelamieanidB®MN, matrices y tablas utilizadas, etc.

4.1.4. Paso 4: Identificacion y Valoracion de Actbs de Informaciéon

Los activos de informacion en una organizacioneha®ferencia a cualquier elemento que
contenga informacion (Crespo, 2016). Los activomfin uno de los 14 dominios que trata el estandar
ISO/IEC 27002, que contiene 3 categorias con sjetiais de control y 10 controles, siendo uno de
los objetivos de este dominio identificar los agsiwy que la organizacién tenga conocimiento preciso
sobre los activos que posee como parte importanta destiébn de riesgos. Segun el estandar, los
activos de informacién deben ser clasificados demo a la sensibilidad y criticidad de la inforidac
gue contienen o bien de acuerdo a la funcionakipieedcumplen y rotulados en funcién a ello, con el
objeto de sefalar como ha de ser tratada y pratetjptha informacion (ISO/IEC 27002, 2013).

Este paso de la metodologia, al igual que la métgd Ecu@Risk (Crespo, 2016), considera
como punto de partida la definicion de los grupesadtivos de informacion con su respectiva

codificacién estandarizada con dos caracteres, semouestra en la Tabla 4.2.
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CODIGO TIPO DE ACTIVO

ED Edificaciones

HW Hardware

SW Software

IE Informacion electronica

IP Informacion en papel

EX Medios de alrpacenamiento
extraible

IC Infraestructura de comunicaciones

RH Recursos Humanos

Tabla 4.2. Codificacion de Grupos de Activos de Informaciomeite: (Crespo, 2016).

Algo importante para tener en cuenta en lo queefiere a la codificacion del activo de
informacioén, segun Crespo (2016), es que los axtealeben codificar con el formato: (COD. GRUPO
DEL ACTIVO) (COD. SUBGRUPO1) (COD. SUBGRUPOZ2) (SEENCIAL), siendo este dltimo

campo un numero incremental para identificar Gn&mtena un activo en la organizacion.

A continuacion y en base a la codificacion de astisugerida por Crespo (2016), se muestra en
las Tablas 4.3, 4.4, 4.5, 4.6, 4.7, 4.8, 4.9 y 4al€@lasificacion y codificacion estandarizada t@s
digitos en los subgrupos de activos para esta mwiewid por cada grupo de activos, indicando el
respectivo subgrupo 1 y subgrupo 2 que se adaptdspautilizacion en una empresa industrial de
alimentos y sus observaciones; pues en base acks#icacion se identificardn los activos

posteriormente en el siguiente capitulo.

GRUPO (ED) Edificaciones

PRINCIPAL:

SUBGRUPO 1 SUBGRUPO 2 OBSERVACIONES

(CPD) Centro de Lugar principal donde se concentran los

Procesamiento de equipos servidores y de comunicaciones

Datos Principal en la empresa. Debe tener acceso
restringido.

(CPS) Centro de Lugar de una sucursal o unidad de

Procesamiento de negocios donde se concentran equipos de

Sucursal comunicaciones y servidores, que a su

vez se interconectan con el Centro de
Procesamiento de Datos Principal. En lo
posible debe tener acceso restringido.
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(CPA) Centro de
Procesamiento
Alterno

Centro alterno o de contingencia al
Centro de Procesamiento de Datos
Principal para mantener la continuidad de
los servicios informaticos. Por lo general
el centro se encuentra ubicado en un
lugar remoto distingo al del Centro de
Procesamiento de Datos principal, con
acceso restringido.

(ATE) Espacio
Publico de atencién
a socios de
Negocios: Clientes y
Proveedores

Lugar donde se recibe y se atienden a
socios de negocios, tanto clientes como
proveedores. Estos lugares por lo
general tienen equipos de proyeccion,
audio y acceso a internet como zonas
WiFi.

(ADM) Area de
Administracion

(FIN) Area Financiera
(CON) Area Contable
(CAR) Area Cartera y
Cobranza

(PAG) Area de Pagos

Areas de gestién administrativa en la
empresa.

(SOP) Area de
Soporte

(TIC) Area de Tecnologias de
la Informacién y
Comunicaciones

(MAN) Area de Mantenimiento
(RRH) Area de Recursos
Humanos

Areas de la empresa que prestan sus
servicios, apoyo y soporte al resto de
areas.

(VEN) Area de
Ventas

(COM) Area Comercializacion
(MKT) Area Marketing
(DIS) Area de Disefio

Areas que gestionan las ventas y tienen
contacto directo con los clientes.

(CMP) Area de
Compras y
Suministros

Area que gestiona las compras de materia
prima, servicios y suministros y tienen
contacto directo con los proveedores.

(GER) Area de
Gerencia

Areas de gerencias, presidencias, etc.
donde se encuentran los niveles
directivos de la empresa y llevan a cabo
sus juntas de negocio. Generalmente son
de acceso restringido.

(SEN) Area Sensible (OPE) Area Administrativa de

o Restringida

Operaciones

(BOD) Area de Bodegas,
Logistica de Recepcion de
Materia Prima.

(CAL) Area de Control de
Calidad

(INV) Area de Investigacion y
Desarrollo

(PLA) Planta, Seccion o Nave
de Produccion

Areas criticas en este caso de las
empresas industriales de alimentos donde
el acceso debe ser estrictamente
restringido y controlado.
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(LOG) Area de Logistica de
Entrega

(MAT) Area de Produccion,
Crianza o Cultivo de Materia

Prima
(SEG) Area de (SAL) — Area Médica o de Area de Seguridad Industrial y Salud
Seguridad Industrial Salud (area médica) en la empresa.
y de Salud (IND) — Area de Seguridad

Industrial

(AUD) Area de
Auditoria Interna

Area de Auditoria y control interno; con
acceso restringido a sus recursos.

(VIG) Area de
Vigilancia 'y
Seguridad Fisica

Area de Vigilancia y Seguridad Fisica.

(OTR) Otras areas
gue no consten en el

Cualquier otra area que no conste en el
listado y sea necesario incluirla, puede

listado. tener su propia clasificacion en el
subgrupo2, pero con tres caracteres para
mantener la estandarizacion de la
codificacion.

Tabla 4.3. Tabla de Clasificacién de Activos: Edificaciones.

GRUPO (HW) Hardware

PRINCIPAL:

SUBGRUPO 1 SUBGRUPO 2 OBSERVACIONES

(SRV) Servidores

Se considera cualquier equipadaro
gue preste servicios informaticos al area
en la que se esté identificando los riesgos
y se encuentre dentro de las instalaciones
de la empresa.

(PCS) Equipos de
Escritorio

Se considera dentro de este grupo a los
computadores personales de escritorio
que prestan su servicio como clientes o
consumidores de servicios informaticos
para los usuarios dentro de las
instalaciones de la empresa. Su costo es
mas econdémico que los servidores y
generalmente funcionan con periféricos
de entrada/salida.
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(LAP) Laptops

Computadores moviles que prestan su
servicio como clientes o consumidores de
servicios informaticos para los usuarios
dentro y fuera de las instalaciones de la
empresa.

(CEL) Celulares

Celulares no inteligentes quegneten
a la empresa y prestan sus servicios a los
usuarios que han sido autorizados para su
custodia.

(MOV) Equipos
Méviles Inteligentes

Celulares, tablets, PDAs, handhelds y
toda clase de equipos inteligentes

moviles que tienen la capacidad de
navegacion por internet, gestionar
aplicaciones de la empresa, correos,
redes sociales o herramientas para
gestionar documentos, que pertenecen a
la empresa y prestan sus servicios a los
usuarios que han sido autorizados para su
custodia.

(IMP) Impresoras

Cualqguier equipo de impresion ppaste
solamente este servicio en el area donde
se estan analizando los riesgos, sea
centralizado o conectado directamente a
un computador.

(MLT) Impresoras
Multifuncionales

Cualquier equipo de impresion
multifuncional que preste los servicios de
impresion y escaneo en el area donde se
estan analizando los riesgos, sea
centralizado o conectado directamente a
un computador.

(SCN) Scanners

Equipos que solamente realizan la
funcion de escaneo.

(BAL) Balanzas

Balanzas industriales con o sin
etiquetadoras que estan conectadas al
sistema informatico que se utilizan para
capturar los pesos de materia prima,
productos en proceso y productos
terminados.

(SNR) Sensores TMP Temperatura
PRS Presion
PES Peso

OTR Otros

Cualquier tipo de Sensor que envie 0
reciba sefales y datos a un sistema
informatico capturando informacién
desde los equipos de produccion, por
ejemplo los PLCs o0 sensores que envian
y reciben datos de sistemas de
Supervisién, Control y Adquisicion de
Datos (SCADA).

Tabla 4.4. Tabla de Clasificacién de Activos: Hardware.
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GRUPO (SW) Software
PRINCIPAL:
SUBGRUPO 1 SUBGRUPO 2 OBSERVACIONES

(DES) Software
Desarrollado

Software Desarrollado en la propia
empresa o integraciones desarrolladas en

Internamente la empresa para software de terceros.
(SAT) Software (SIO) Sistemas Operativos Software adquirido a terceros, sea
Adquirido a (OFI) Software de Ofimatica  comercial o de libre uso y distribucién.
Terceros (COR) Servidor de Correo Debe ser instalado en los servidores o
Electronico equipos de escritorio de la empresa. Una
(SEG) Software de Seguridad vez adquirido se concede su uso a la
Informatica empresa mediante contratos y licencias

(GBD) Gestor de Bases de comerciales o de software libre.
Datos

(ERP) Software de
Planificacion de Recursos
Empresariales.

(MRP) Software de
Planificacion de
Requerimientos de Materiales
(Produccién)

(CRM) Software de Gestion de
Relaciones con los Clientes
(SRM) Software de Gestion de
Relaciones con los Proveedores
(DIS) Software o paquetes de
Disefio Grafico y CAD (Disefio
Asistido por Computador).
(VEN) Software para realizar la
gestion comercial de Ventas o
Publicidad.

(PRG) Software para desarrollo
(SBI) Software y herramientas
de Inteligencia de Negocios
(BAK) Software de Respaldos
(MON) Software de Monitoreo
y control de equipos, sensores,
videovigilancia.

(AYU) Software de Soporte o
Mesa de Ayuda

(SAS) Software
como Servicio

Software contratado o alquilado como
servicio a terceros y cuyos pagos de
licencias o servicios son por periodos
mensuales, anuales, etc. El software se
encuentra instalado en equipos servidores
remotos, bajo custodia y responsabilidad
del Proveedor del Servicio. El

subgrupo2 puede tener la misma
clasificacion que tiene el grupo de
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Software adquirido a Terceros e instalado
en la empresa (grupo SWA).

Tabla 4.5. Tabla de Clasificacién de Activos: Software.

GRUPO (IE) Informacién Electronica
PRINCIPAL:
SUBGRUPO 1 SUBGRUPO 2 OBSERVACIONES
(ARC) Archivos Se puede considerar cualquier dwento
electronico que no se encuentre
clasificado en los otros subgrupos.
(ELE) Documentos Documentos enviados y recibidos del
Electrénicos ente de control, en nuestro medio el SR,
Enviados y y que son los comprobantes validos de
Recibidos desde las transacciones de ventas y compras.
entidades de Control Deben ser firmados electrénicamente
(BAK) Copias de Archivos electronicos de respaldo (copias
Respaldo del original).
(CON) Archivos de Archivos de Configuraciones de Equipos
Configuracién 0 periféricos.
(LOG) Archivos de Archivos de registros de actividades o
Registros de errores de sistemas.
Actividades
(CRI) Archivos (FOR) Formulas, recetas, rutasArchivos muy criticos, puesto que
Criticos 0 Sensibles o recursos para fabricacién de pueden contener informacion relevante
productos sobre procesos, formulas o recetas de los
(PRC) Procedimientos, productos que fabrica la empresa, y otros
Procesos aspectos como informacién sobre
(POL) Politicas productos, clientes, proveedores,
(FIN) Informacion Financiera compras, ventas de la empresay su
de la Empresa situacion financiera/contable; asi como
(PRD) Informacion sobre los contratos con terceros que deben ser
productos, precios de acceso restringido.

(CLI) Informacion critica sobre
Clientes, Ventas de la empresa
(PRV) Informacién critica

sobre Proveedores, Compras de
la empresa

(CON) Contratos con Terceros
(SAN) Informacién Sanitaria
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(BBD) Bases de
Datos

Bases de Datos que se manejan en el area
0 en toda la empresa.

(EXE) Cddigo
Ejecutable

El cédigo ejecutable generalmente tiene
una extension EXE, COM o BAT. Es el
resultado de la compilacién del cédigo
fuente.

(FUE) Cddigo

Archivos que contienen cddigo de

Fuente desarrollo, médulos o componentes de un
Sistema.
Tabla 4.6. Tabla de Clasificacién de Activos: Informacion Eléclica
GRUPO (IP) Informacién en Papel
PRINCIPAL:
SUBGRUPO 1 SUBGRUPO 2 OBSERVACIONES

(DOC) Documentos
en Papel

Se puede considerar cualquier documento
escrito o impreso en papel que no se
encuentre clasificado en los otros
subgrupos, y que tenga alguna
importancia para la empresa.

(CRI) Documentos

(FOR) Formulas, recetas, rutas Archivos impresos o0 escritos muy

Criticos 0 Sensibles o recursos para fabricacidén de criticos, puesto que pueden contener

en Papel

productos informacion relevante sobre procesos,
(PRC) Procedimientos, férmulas o recetas de los productos que
Procesos fabrica la empresa, y otros aspectos como
(POL) Politicas informacién sobre productos, clientes,
(FIN) Informacion Financiera proveedores, comprobantes de compras y
de la Empresa ventas de la empresa y documentos
(PRD) Informacion sobre impresos sobre su situacion

productos, precios financiera/contable; asi como los

(CLI) Informacion critica sobre contratos con terceros que deben ser de
Clientes, Ventas de la empresaacceso restringido.

(PRV) Informacién critica

sobre Proveedores, Compras de

la empresa

(CON) Contratos con Terceros

(SAN) Informacién Sanitaria

Tabla 4.7. Tabla de Clasificacion de Activos: Informacion erpBPla
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GRUPO (EX) Medios de

PRINCIPAL: Almacenamiento Extraible

SUBGRUPO 1 SUBGRUPO 2 OBSERVACIONES

(OPT) Medios (CDS) CDs Medios que requieren cuidado en su
Opticos (DVS) DVDs almacenamiento y manipulacién, con un

(BLU) Blue Ray Disc

lector 6ptico se puede tener acceso a su
contenido.

(ELE) Medios (FLA) Flash Memory
Electrénicos

Medios de almacenamiento Electrénicos
Extraibles, tipo Pen Drive, por lo general
con interfaz USB.

(MEC) Medios (DEX) Discos Duros Extraibles

Mecénicos

Medios de almacenami®lecanicos
Extraibles, tipo Disco Duro Externo, por
lo general con interfaz USB.

Tabla 4.8. Tabla de Clasificacion de Activos: Medios de Almacgieato Extraible

GRUPO (IC) Infraestructura de
PRINCIPAL.: Comunicaciones
SUBGRUPO 1 SUBGRUPO 2 OBSERVACIONES

(ROU) Router

Equipos de capa 3 para la interc@mexi
y ruteo de paquetes de informacién entre
redes distintas de la empresa.

(SWT) Switch

Switches de capa 2y 3 parala
interconexion de los equipos en la red de
area local LAN dentro de las
edificaciones de la empresa.

(TEL) Central
Telefonica

Centrales telefénicas analégicas, IPs o
Hibridas.

(WIF) Red WiFi

Redes inaldmbricas de tipo WiFil@n
empresa

(LAN) Red LAN

Red de Area Local (LAN) dentro de un
mismo edificio en la empresa

(WAN) Red WAN

Red de Area Extensa (LAN) de la
empresa para interconexiéon entre
sucursales o locales de la empresa.

(FWR) Firewall

Firewall para controlar paquetes
entrantes y salientes en la red, o equipos
integrados conocidos como Unified
Threat Management (UTM) o Gestion
Unificada de Amenazas que integran
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varias funciones para la seguridad
perimetral como Firewall, Proxy,
Antispam, Sistema de Prevencion de
Intruciones (IPS), etc.

Tabla 4.9. Tabla de Clasificacién de Activos: Infraestructu @omunicaciones

GRUPO (RH) Recursos Humanos

PRINCIPAL:

SUBGRUPO 1 SUBGRUPO 2 OBSERVACIONES

(UEX) Usuario Usuarios informaticos Externos, por

Externo ejemplo socios de negocios como
Proveedores o Clientes.

(UIN) Usuario Usuarios informéticos que pertenecen a

Interno Normal la empresa.

(TIC) Usuario de TI Personal que pertenece al dapento
de Tecnologias de la Informacion.

(DIR) Directivo Usuarios del equipo directivo de |
empresa como el gerente, presidente o
miembros de la junta directiva. Por lo
general manejan informacién con acceso
restringido.

(JEF) Jefe o Usuario que maneja informacion critica o

Administrador del confidencial y que esta a cargo o

area o sucursal administra un area, departamento,
sucursal o unidad de negocio. Por lo
general manejan informacién con acceso
restringido.

(INV) Usuario Usuarios criticos con conocimiento y

Critico de acceso a informacion de procesos,

Investigacion y férmulas o recetas de los productos que

Desarrollo se fabrican en una empresa industrial.

Tabla 4.10. Tabla de Clasificacion de Activos: Recursos Humanos

En la Figura 4.3 se muestra un ejemplo explicgiav@ la clasificacion y codificacion de activos
de informacion para referirse por ejemplo a la falate produccion (01) dentro del grupo de Activos
Edificaciones (ED) y como es una planta de produrcsie considera un area restringida o Sensible

(SENS) dentro de una empresa industrial de alinsento
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(COD. (COD.
SUBGRUPO1) SUBGRUPO2)

R P

(ED)(SEN)(PLA)(01)

\ Secuencial (01)
Grupo de Actives

Edificaciones (ED)

(COD. GRUPO

DEL ACTIVO) (SECUENCTAL)

Area Restringida o Planta: Subgrupo de Areas
Sensible (SEN) Sensibles en entidades
industriales (PLA)

Figura 4.3 Ejemplo de clasificacion y codificacion de actidasinformacion (Crespo, 2016).

A continuacion, se deben valorar los activos detua las dimensiones de valoracion, que son
las caracteristicas o atributos que hacen valiosaativo. Una dimensién, segun el Ministerio de
Hacienda y Administraciones Publicas de Espafia2)2@% un aspecto de un activo, independiente de
otros aspectos, que permite realizar el andlisitedgos centrados en un Unico aspecto o carditaris
Las dimensiones se usan para valorar las conseasede la materializacion de una amenaza.
(Ministerio de Hacienda y Administraciones Publicdes Espafia, 2012) (Crespo, 2016). Las
dimensiones se basan en los tres principios basioo®s que se fundamenta la seguridad de la
informacién con sus iniciales como cadigos: Confidalidad (C), Disponibilidad (D) e Integridad (1).
Crespo (2016) cita al Ministerio de Hacienda y Adistraciones Publicas de Espafia (2012), quienes
indican que para valorar los activos sirve, eniteocualquier escala de valores, sin embargo
frecuentemente la valoracion es cualitativa, quedandiscrecion del usuario; es decir, respondiendo
a criterios subjetivos. La Tabla 4.11 presentadoterios de valoraciéon recomendados en esta

metodologia con escala o rango de 0-10.

VALOR CRITERIO IMPACTO SOBRE EL ACTIVO
10 Extremo Dafio extremadamente grave
9 muy alto Dafio muy grave
6-8 Alto Dafio grave
3-5 Medio Daiio importante
1-2 Bajo Dafio menor
0 despreciable irrelevante a efectos practicos

Tabla 4.11. Escalas de criterios de valoracién de riesgos. Feef@respo, 2016) (Ministerio de

Hacienda y Administraciones Publicas de Espafia, 2012)

En la Tabla 4.12 se muestra a continuacion un dgegn el formato completo de identificacion y

valoracion de Activos propuesto en la metodologidase a sus dimensiones de seguridad.
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Cadigo del . s Valoracion
Activo Descripcién @ M (© T valor

(HW)(PCS)(01) Equipo de Facturacion 5 9 8 7.3 Alto

Tabla 4.12. Formato con ejemplo para la identificacion y valoi@n de activos de informaciéon con
rango 0-10. Fuente: (Crespo, 2016).

Como se puede ver en el ejemplo de la Tabla 4o&Pa, valorar un activo primero se tiene que

codificarlo como en este caso, se trata de un aali®l grupo Hardware (HW), subgrupo de

computadores de escritorio (PCS) y con un secueimgieo (01), que es un equipo de facturacién y

sirve para emitir las facturas electronicas e isgsepara los clientes de la empresa, se lo vator6 e

cuanto tiene que ver a sus dimensiones de segulakdsiguiente manera:

>

En cuanto a sDisponibilidad (D) con un valor de 5 sobre 10 (medio) debido@gjlbien es un
equipo imprescindible actualmente para cumplir le@noperaciones de logistica de entrega en
cuanto a los procesos internos y el cumplimieribaitario con el organismo de control como lo
es el Servicio de Rentas Internas (SRI), puedeegenplazado en cualquier momento en corto
tiempo por otro equipo en caso de algun defectmblgma, ya que el software que realiza la
facturacion se encuentra centralizado en un Saryido depende de este equipo de facturacion.
Respecto a slntegridad (1) ha sido calificado con un valor de 9 sobreg(rhly alto) debido a
gue el usuario que tiene acceso al equipo y avaddtinstalado en él para realizar la transaccién
de facturacion; podria alterar esta informacidveletas ocasionando dafios e inexactitud en la
misma, posibles pérdidas econémicas, pérdidagpdeaeion y credibilidad para con los clientes
y lo que es peor y mas grave problemas legaldélsutarios para la empresa con el ente de control
(SRI).

Se valoré siConfidencialidad (C) con un valor de 8 sobre 10 (alto), ya quesabuio que tiene
acceso al equipo y al software de facturacion,ipaatstener informacion critica para la empresa
y apetecida por la competencia, como datos de teiemrecios, productos de venta y

promociones.

Finalmente en este proceso de valoracién de adivosaliza una media aritmética o promedio

entre los valores de las 3 dimensiones valoradepdDibilidad, Integridad y Confidencialidad) y se

obtiene un resultado de esta media, en este caswvaloracion total de 7.3, que segln la escala de

valores de la Tabla 4.11 es calificada con unramité\lto” por estar dentro del rango 6-8, que padr

ocasionar un impacto catalogado como un “Dafio Greslere el activo.
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4.1.5. Paso 5: Identificacion de Riesgos

Por lo expuesto en capitulos anteriores, se hacesago identificar los riesgos que podrian

afectar la informacion, activos y en si a la carntiad del negocio de una empresa; por lo que en la
metodologia propuesta se sugiere una clasificad®nias posibles amenazas o riesgos (las mas
frecuentes y conocidas) que pueden afectar a to®aae informacion en una organizacion. Crespo

(2016) indica que en Ecuador, las amenazas deagasniaaciones se pueden clasificar en 5 grupos:
riesgos naturales, riesgos de comunicaciones,osgsgvocados (Intencionados), riesgos provocados
(No intencionados) y riesgos logicos; por lo quéoseard como base esta clasificacion en la presente

propuesta metodoldgica ya que se considera quelaggaatambién a las empresas industriales de

alimentos en nuestro medio. En la Tabla 4.13 sestm esta clasificacion con su respectiva

codificacién con 2 digitos y sus conceptos.

TIPO DE RIESGOS CODIGO

CONCEPTO

Incidentes naturales que se producen sin interganci
humana afectando a los activos de informacién:s;ayo
tormenta eléctrica, terremoto, aludes, ciclones,

Riesgos Naturales [RN] o . : :
avalancha, corrimiento de tierras, incendios e
inundaciones.

Incidentes en Telecomunicaciones que afectan a este
tipo de activos de informacion: Errores de

Riesgos de [RC] enrutamiento, alteracion o intercepcion de tramas d

Comunicaciones

datos en la comunicacion, errores en los activos de
comunicaciones.

Riesgos Provocados

(Intencionados) [PRI

Desastres debidos a la actividad humana causados
intencionalmente: explosiones, derrumbes,

contaminacién, sobrecarga eléctrica, alteracion de
férmulas, corte energético, incendio e inundacion,

alteracion o eliminacién de Informacién provocaata,

Riesgos Provocados

(No Intencionados) [NI]

Son riesgos que por error o descuido del usuario de
manera NO intencionada pueden ocasionar desastres
como explosiones, accidentes, contaminacion,
sobrecarga eléctrica, corte energético, incendio e
inundacion, etc.

Ademas los fallos NO intencionales causados por los
usuarios que pueden desencadenar en ataques
deliberados provocando la alteracién o destrucden

la informacidn, por ejemplo: Error de usuario, Edel
administrador, Errores de monitorizacion (logs),
Errores de configuracién, Deficiencias en la
organizacion, Alteracion o eliminacion de Inforntaci
accidentales.
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Amenazas que afectan directamente al softwares dato
y a la informacién electrénica en general de laresgq
ocasionando dafos en su integridad, confidencabda
disponibilidad. Estos pueden producirse de manera
intencionada o no, por ejemplo por malware como
virus, ransomware, troyanos, etc. que pueden iagees

Riesgos Légicos [RL] los equipos de la empresa por copias ilegalessmail
pishing, dispositivos extraibles o moviles no
autorizados, entre otras posibles alternati
Ejemplos: difusion de software dafiino, copia no
controlada de informacién, escapes o fugas de
informacién, infeccion con malware, ataques o
intrusiones no autorizadas del personal.

Tabla 4.13. Clasificacion de riesgos. Fuente: (Crespo, 2016).

Para la identificacion de riesgos dentro de lasgratas detalladas en la tabla 4.13., Crespo
(2016) propone que el equipo de trabajo utilice c@amoyo en este paso el cuestionario resumido en la
Tabla 4.14.

Consulta Principal Posibles Preguntas

¢, Qué podria ir mal, que podria evitar el logroode |
objetivos pertinentes?

¢, Qué puede suceder?
¢ Qué acontecimientos o0 sucesos podria poner en

peligro los resultados esperados?

¢, Qué pasi?

¢Como puede suceder? | ;Es probable que pueda volver a ocurrir?

¢, Qué factores podrian accionar su reincidencia?
¢, Donde podria suceder?

¢ Es probable que el riesgo ocurra en cualquier lnga
¢Donde puede suceder? | cualquier contexto?

¢Es un riesgo que depende de la ubicacion, area fis
actividad?

¢, Qué factores deben estar presentes para querazigha
¢ Por qué podria suceder? | probabilidad de que el riesgo se materialice ovauel
ocurrir?

¢, Qué impacto o consecuencias se presentan o podriamn
presentarse si el riesgo se materializa?

¢En caso de ocurrir el impacto a qué tipo de astivo
afectaria?

¢,Cual podria ser el impacto?
¢ El impacto causaria consecuencias solo en un
departamento, o en toda la organizacién?

¢ El impacto implica consecuencias de reputaci@im s
financieras?

Tabla 4.14:Consultas Iniciales para Identificacion de Riesgasente: (Crespo, 2016)
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El cuestionario resumido en la Tabla 4.14 es umaiméenta que facilitara la identificacion de

los riesgos en un area de la empresa, por lo quigida se considera que en la metodologia propuesta
puede servir de ayuda al Equipo de Gestién de Bleglde la Informacidn quien es el encargado de

identificar y analizar posteriormente los riesgos.

En la Tabla 4.15 se propone una matriz para ldaifiEcion y codificacion de riesgos, para ser
usada dentro de este paso y posteriormente compiaraeen el siguiente (andlisis de riesgos) como

se ilustra y se explica en la Tabla 4.18.

ACTIVOS UBICACIONES

COD NOMBRE - ACTIVOS
AFECTADOS DONDE SE
RIESGO [ RIESGO DESCRIPCION INVOLUCRADOS FEUEDE DAR)

La informacion
llega al
conocimiento de
personas que no

Escapes o deberian tener [SW] [HW."]
[RL.3] Fugas de 20Ceso a la [IC.*] [EX.*] [IEX][IP.*] [ED.%]
Informacion [RH.*]

misma, sin que la
informacién en s
misma se vea
alterada.

Tabla 4.15:Matriz de identificacion de Riesgos.

En el ejemplo de la Tabla 4.15 se observa en agud columna (COD RIESGO) que el riesgo
es codificado entre corchetes dentro del grupoidsgls Légicos (RL) con una secuencia (3), en la
siguiente columna (NOMBRE RIESGO) se coloca unarifgsion corta pero clara del riesgo para que
cualquier lector sepa rapidamente de que se @atal ejemplo son “escapes o fugas de informacion”,
en donde la informacién puede llegar de maneraleotal o intencionada a personas que no deberian
tener acceso a la misma, sin que la informaciorsiemisma se vea alterada o eliminada; esta
informacion detallada acerca del riesgo se colada tercera columna (DESCRIPCION). Finalmente,
este o cualquier otro riesgo involucra o afectalggina manera a uno o varios tipos de activos de
informacidn, que por espacio y facilidad de mamgjda matriz, se los lista en las columnas de “BPO
DE ACTIVOS INVOLUCRADOS” Y “TIPOS DE ACTIVOS AFECTM®OS” citandolos solamente
por su codificacion entre corchetes vista en ebpasterior y separando los grupos, subgrupos y
secuencial de activos por un punto (.); por ejemplo este caso la fuga de informacién afecta
directamente a cualquier informacién en papel JIB.informacién Electronica [IE.*] de la empresa, y
este riesgo se puede materializar mediante el statla activos involucrados como cualquier tipo de

medio de almacenamiento extraible [EX.*], SoftwiB®V.*], Hardware [HW.*], Infraestructura de
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Comunicaciones|IC.*], y por lo general este riesgamcasionado deliberadamente o sin intencién por

cualquier recurso humano [RH.*] que tenga accelss &quipos e informacion. En este ejemplo se
considera que el riesgo puede materializarse dasquier local, ubicacion o Edificacion [ED.*] de

la empresa, debido a que la fuga de informaciénamesariamente se puede dar desde una localidad
en particular, ya que independiente del lugar mginte disponiendo de acceso a alguno de los activo
involucrados se podria materializar el riesgo.

El simbolo de asterisco (*) en la codificacion deévas del ejemplo visto en la Tabla 4.15 hace
referencia a que son afectados, involucrados tludoactivos que pertenecen a ese grupo o subgrupo
de activos; sin embargo, la metodologia deja kxt#ul al equipo de trabajo que los activos afestado
involucrados o los lugares se pueden especificgtalel nivel de detalle que se considere necesario,

siguiendo el formatdGrupo.Subgrupol.Subgrupo2.Secuencial].

4.1.6. Paso 6: Analisis de Riesgos

En este paso de la etapa, se busca analizar sgosi@ncontrados en el paso anterior mediante
la valoracion de la probabilidad de que ocurrai@sgo y su consecuencia o impacto. Para ello Gresp
(2016) toma esta parte de la metodologia de gedtidiesgos propuesta por la Universidad de Adelaid
(2015), donde se plantean 5 niveles de probabilitadcurrencia de riesgosra, poco probable,
posible, probable, casi segu(&€respo, 2016) (University of Adelaide, 2015). é€ptoceso clasifica
también las consecuencias o impacto de la materadin de un evento o riesgo comsignificante,

menor, moderada, grave o extrema

En la metodologia propuesta en este paso, se aredida riesgo mediante una matriz de
valoracion de riesgos (University of Adelaide, 20T®mo se puede ver en la Tabla 4.16, y se ubica a
riesgo de manera cualitativa en dicha matriz segprobabilidad de ocurrencia y sus consecuencias
0 impacto; ubicando asi al riesgo en la celda spmediente de esta matriz, analizando también las
posibles acciones de gestion requeridas y susigades para tratar de mitigar cada riesgo como se
ilustran en la Tabla 4.17.

Consecuencia
1. Insignificante | 2. Menor | 3. Moderada | 4. Grave | 5. Extrema
= LA- Casi Segura M M A
S | B - Probable B M A
3 [ - Posible B M M
‘§ D - Poco Probable B B M
- E - Rara B B B

Tabla 4.16. Matriz de valoracién de riesgos segun su probahdig consecuencias. Fuente:
(Crespo, 2016) (University of Adelaide, 2015).
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Prioridades y Acciones de
Gestion Requeridas

Requiere respuesta y atencion
inmediata y gestionarse

Niveles de Riesgo

Debe otorgarsele la atenciéon
apropiada y gestionarse

Evaluar el riesgo y determinar si lps
controles implementados son
Riesgo medio (M) | suficientes o si son necesarias
tomar acciones. Monitoreo y
revision local.

Riesgo alto (A)

Administrar mediante
procedimientos rutinarios, informgr
Riesgo Bajo (B) a los administradores de seguridad
locales. Monitoreo y revision local
de considerarse necesario.

Tabla 4.17. Niveles de riesgos y acciones de gestion requepdasu Prioridad. Fuente:
(Crespo, 2016) (University of Adelaide, 2015).

En las matrices visualizadas en las Tablas 4.18y ds necesario distinguir con los colores
indicados los resultados del andlisis de riesgos gpae el equipo de trabajo identifique claraméoge
niveles y prioridades de atencion y gestion queiezq cada riesgo analizado, informacion que servir

en la siguiente etapa para el planteamiento deolitica de seguridad de la informacion.

Finalmente y como aporte a la metodologia en eat® [se sugiere una matriz para la
identificacién y valoracion de los riesgos encahsaen la organizacion, indicando en dicha matsz |
riesgos identificados con los campos definidosaeidéntificacién de riesgos del paso anterior (aabl
4.15), junto con otra columna donde se indicaneeatrchetes las iniciales de las dimensiones de
seguridad afectadas ([Clonfidencialidad, [I[ntegddy [D]isponibilidad) si se llega a materializar e
riesgo presentando, ademas una columna adiciotiabimdo el color y codificacion de la valoracion
del riesgo, resultado del andlisis cualitativo raatk la matriz de valoracién de riesgos segun su

probabilidad y consecuencias (Tabla 4.16).

Esta nueva matriz se muestra con 2 ejemplos dgosesn la Tabla 4.18, planteando asi un
formato tabular completo y sencillo de desarrollaomprender para la identificacion y valoracion de

riesgos; siendo dicho formato el artefacto findtegable de esta seccidén de la metodologia.
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cob NOMBRE ) ACTIVOS | ACTIVOS | UBICACION DIMENS. VALOR
RIESGO | RIESGO DESCRIPCION | INVOLU_ AFEC_ (DONDE SE | AFECTADAS | RIESGO
CRADOS TADOS PUEDE DAR)
La informacién
llega al
conocimiento de
personas que no
deberian tener
acceso a la [Sw."]
Escapes o misma, de forma [HW."]
[RL.3] Fugas de . ! | [IC.*] [IE.*][IP.¥] [ED.*] [C] A
Informacion | Ntenclonal o [EX.*]
accidental sin [RH.*]
que la '
informacion en si
misma se vea
alterada.
Infecciones
intencionadas o
no de Malware
en los equipos,
Infecciones | poniendo en [HW.*] [IE.]
de Malware | riesgo la [IC.%] L .
[RL.5] en los seguridad de [EX.*] [Sw-] [ED-"] (DI
equipos informacion, [RH.*]
alterando o
eliminando la
misma.

Tabla 4.18. Matriz de Identificacion y Valoracion de Riesgos

De esta manera se podra visualizar en una solézroktramente los riesgos de la organizacién
o de un area especifica de la misma, con su cadifioc, nombre, descripcion detallada, los activos
involucrados, los activos afectados, las ubicacauwnde se pueden dar los riesgos, las dimensiones
de seguridad afectadas y ademas la valoracion sleidegos para posteriormente, con toda esta
informacién, tomar acciones para mitigar o elimiddchos riesgos mediante el planteamiento e
implementacion de controles adecuados dentro dealitica de seguridad de la informacion para la

empresa.

4.2. Etapa 2: Desarrollo de la Politica de Seguridh de la

Informacion

Siguiendo con la metodologia planteada, una veatifdmdos los activos y los riesgos de
seguridad de la informacién de la empresa o areaalse aplicara la metodologia, lo que
posteriormente se propone en este trabajo dediibnlads continuar con la etapa del desarrollo de un
politica de seguridad de la informacion que mititpseriesgos detectados en un departamento o en una
empresa industrial de alimentos. Esta etapa deetadologia junto con la de Difusion de la Politica

de Seguridad se las resume en la Figura 4.4 coacidat SPEM identificando responsables,
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instrumentos, entradas y salidas que intervienaesada paso de la metodologia propuesta.

Liquipe de Lquipo de
Gestion de Gestion de Administradores
Seguridad Equipo de TN o Seguridad de Seguridad
e chrié»‘n de Auditoria Interna (_:urm_te S5
Informacién Seguridad Directivo Informacion
l del . Auditoria Interna
Informacidén
. > N » N, » > 'E:)
7. 8. 9.
Seleccidn de Elaboracién del Difusién de la
Controles DocumentoFormal Politica
_ / ? \ / 1 \ / T S
in il out i in out in in out_
/ | \ / | \ / | i
'S
= . = . o =
. e - Matriz Depurada Guias:
- Matriz de Identificacion y ) _Matriz de Seleccién de de Controles - Medios para - Plan de Difusion de
Valoracidn de Riesgos. 56 ;;:Ioa; SHis Controles Guias: - Documento Formal divulgacion de Paliticas de Seguridad
k i 1 20();) 150 27002:2013 - Recomendaciones IS0 de Politicas de Seguridad  Estdndares de Seguridad ~ de la Informacian
7'( 1:‘11"? “PCI‘ (t | ) 27002:2013 para de la Informacién - Uwizeyemungu & Poba-
" e‘rmss ) arire dos elaboracion de Politicas ~ Aprobado Nzaou {2015)
paraa selecclonide —Procass arals - Diagrama Gantt
Controles P

elaboracidn del
Documento Formal

Figura 4.4 Metodologia Detallada de las Etapas de Desarroll®ifusion

de Politicas de Seguridad de la Informacion.

4.2.1. Paso 7: Seleccion de Controles

Cada clausula o dominio del estandar ISO 270023R€@&fine los controles de seguridad y
contiene una 0 mas categorias con objetivos patesple seguridad. El orden de las clausulastde es
norma no implica su importancia y, dependiendoageclrcunstancias, los controles de seguridad de
cualquiera o todas las clausulas de la norma poddaimportantes, por lo tanto, cada organizacion
gue aplique esta norma debe identificar los cosgraplicables, la importancia de éstos y su aifinac
a los procesos empresariales individuales. Adeehdistado de la norma no esta en orden de pedrid
(ISO 27002, 2013); lo que implica que cada orgamirapuede escoger las clausulas y controles que
mas se adapten a sus necesidades.

El estandar ISO 27002 (2013) indica también quselaccion de los controles depende de las
decisiones organizativas basadas en los criteé@vadluacion y aceptacion de riesgos, las opcidaes
tratamiento de riesgos y el enfoque general dedgede riesgos aplicados a la organizacién, estando
alineadas también a la legislacion laboral nacigeatinente. La seleccion de controles también
depende de la manera en que los controles intaragtéra proporcionar el concepto de defensa en

profundidad; ademas, algunos de los controles ¢ msrma pueden considerarse como guias
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Este paso de la metodologia es realizado en didéatgor elEquipo de Gestion de Seguridad
de la Informaciéncomo se estructuré en el paso 2 (ver Tabla 4.8 lpagstructuracion del equipo de
trabajo, con la revision del equipo de Auditoridetna para la constatacion de que se estan

seleccionando los controles adecuados que mitilpsemesgos identificados.

Conociendo la importancia de seleccionar los ctegrmas apropiados para hacer frente a los
riesgos identificados en la organizacién y posterente plantearlos en una politica de seguriddd de
informacion, se plantea de una manera sencillarocepo para la seleccion de dichos controles, que
basicamente se basa en analiziddriz de Identificacion y Valoracion de Riesduer Tabla 4.18) y
determinar los activos o grupos de activos inv@dos en cada riesgo, que son los medios utilizados
gue ocasionan o pudiesen ocasionar la materiabizatgl riesgo, junto con la ubicacion donde ebdes
puede suceder y los activos afectados, que sajumse deben proteger, para con estos criterios mas
la informacién y descripcidon del mismo riesgo estag dominio de la norma ISO 27002 (2013), su
categoria y los posibles controles siendo impoetgrara ello revisar el objetivo que persigue la
categoria de control respectiva y sabiendo quejeipe de trabajo puede seleccionar mas de un

dominio, categorias de control o controles parenigmo riesgo.

Ademas se pueden sugerir, de ser necesario, neevitles en el caso de que no se los
encuentre en el estandar pero se consideren impestpara mitigar o eliminar el riesgo identificado
asi lo justifica y sugiere la misma norma ISO 27@213), en su seccién de Introduccion, en el punto
“0.3 — Seleccion de Controfeindica claramente que “los controles se puedsdecsionar a partir de
este estandar, sin embargo pueden disefiarse ncavinsles para satisfacer necesidades especificas
segun sea apropiado”; por lo tanto se pueden $eterco agregar controles segln sean necesarios y
adecuados para una organizacion. Este procesogriterios de seleccion de controles se los resume

en la Figura 4.5.

DESCRIPCION

ACTIVOS ACELVOS + UBICACION

DEL RIESGO

AFECTADOS APLICABLES DE ISO

27002

INVOLUCRADOS
= o

v v v v
i 3 ' N Dominios, Categorias y
Detalle a cerca Activos o Grupos Activos o Grupos Ubicacién donde Controles de ISO 27002 que
del Riesgo de Activos que de Activos que el riesgo puede pueden ser aplicables
identificado sirven de medios se deben suceder segiin su Objetivo de

para que el Proteger Control, 0 sugerir nuevos

riesgo se controles necesarios
Materialice

Figura 4.5 Criterios para la Seleccién de Controles de Sedpdi
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Finalmente como entregable en este paso de la oletpd, se plantea el formato mostrado en
la Tabla 4.19 donde se indica la informacién schda riesgo indicada en la etapa 6 de la metodologi
(Tabla 4.18) junto con el Dominio, Categoria y CQoles o Politicas aplicables y adecuados
seleccionados del estandar 1ISO 27002 (2013), @ados como nuevos controles que se consideren
necesarios para mitigar los riesgos identificadday que tener presente que sobre todo que Igpses
calificados como extremos y altos son los que rhecesatencion prioritaria y seran los que
obligatoriamente deban contener los controles aeoss para mitigarlos. Como ayuda y
recomendacion en este paso para el equipo de dradmjpuede observar de una manera rapida y
resumida los dominios, categorias de control, nfgjetde control y los respectivos controles de

seguridad que sugiere el estandar ISO 27002 (201&)s Tablas 1.1y 1.2 del Anexo 1.

Como se ilustra en el ejemplo de la Tabla 4.19d&impropuesta se conforma de la informacion
de cada riesgo identificado en la etapa anterasd®) mas los campos de los Dominios, Categorias y
Controles o Politicas de seguridad mas adecuadekegcionados del estandar ISO 27002 (2013) para
hacer frente al riesgo puntualmente analizadojesigio el método explicado y graficado en la Figura
4.5.

En este paso no tiene relevancia si entre dos orimsgos se vuelven a repetir dominios,
categorias o controles de la norma ISO 27002, gaequel proximo paso de la etapa es donde se los

depuray se los plantea formalmente como un doctameknPolitica de Seguridad de la Informacién.

CoD NOMBRE ] ACTIVOS | ACTIVOS | UBICACION DIMENS. VALOR
RIESGO | RIESGO DESCRIPCION | INVOLU_ AFEC_ (DONDE SE | AFECTADAS | RIESGO
CRADOS TADOS PUEDE DAR)
La informacién
llega al
conocimiento de
personas que no
ceveran e | 1swy
Escapes o misma, de forma [HW."]
[RL.3] Fugas de - iy [IC.*] [IE.*][IP.*] [ED.*] [C] A
.. | intencional o
Informacion ; - [EX.*]
accidental sin
[RH.*]
que la
informacién en si
misma se vea
alterada.
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES
6. Organizacion de la 6.2 Dispositivos para
Seguridad de la < ISP para 6.2.1. Politica de uso de dispositivos moviles.
o movilidad y teletrabajo
Informacion
7.1. Antes de la contratacion | 7.1.2. Términos y condiciones de la contratacion
7. Seguridad de los 7.2. Durante la contratacion | 7.2.2. Concientizacion, educacién y capacitacion en
Recursos Humanos 7.3. Cese o cambio de puesto| seguridad de la informacion
de trabajo 7.3.1. Cese o Cambio de puesto de Trabajo
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e8.3.1. Gestion de soportes extraibles
8.3.2. Eliminacion de Soportes
8.3.3. Soportes fisicos en Transito

8.3. Manejo de los soportes d

8. Gestidn de Activos .
Almacenamiento

9.3. Responsabilidades del 9.3.1. Uso de informacion confidencial para la atitecion

9. Control de Accesos Usuario 9.4.1. Restriccion del Acceso a la Informacion
’ 9.4. Control de Acceso a 9.4.2. Procedimientos Seguros de inicio de sesion
Sistemas y Aplicaciones 9.4.3. Gestion de Contrasefias de Usuario
10. Cifrado 10.1. Controles Criptograficos 10.1Phlitica de uso de controles criptograficos

11.2.5. Salida de activos fuera de las dependedeits
empresa.

11.2.6. Seguridad de los quipos y activos fuerasle
instalaciones

11.2. Seguridad de los Equipds11.2.7. Reutilizacion o retirada segura de dispastde
almacenamiento

11.2.8. Equipo informético de usuario desatendido
11.2.9. Politica de puesto de trabajo despejadogubo de
pantalla

11. Seguridad Fisicay
Ambiental

13.2.1. Politicas y procedimientos de intercamigio d
informacion

13.2.2. Acuerdos de intercambio

13.2.3. Mensajeria electronica

13.2.4. Acuerdos de Confidencialidad y Secreto

13. Seqguridad enlas | 13.2 Intercambio de
Telecomunicaciones informacién

Tabla 4.19. Matriz de Seleccion de Controles ISO 27002 pardRiesgos de Seguridad identificados

4.2.2. Paso 8: Elaboracion del Documento Formal

El objetivo de este paso de la metodologia es gdaribs controles y politicas especificas
obtenidas en el paso anterior como una politiceederidad de la informacién para la organizacién en
un documento formal dirigido a la direccion de tapeesa para su aprobacion y posterior difusion a

todo el personal que pertenece al area o empratiaaata.

Segun Barbosa Martins & Saibel (2005), una palitle seguridad es un documento que debe
describir las recomendaciones, las reglas, la®nsspilidades y practicas mas adecuadas de sedjurida
para la empresa; sin embargo, se sabe que no eretpolitica de seguridad modelo” que pueda ser
implementada en cualquier organizacién, pues uniticao deberd ser moldeada segin las

especificaciones de cada caso.

Entonces como una guia en este paso, se utilizaéarna norma ISO/IEC 27002 (2013), donde
en el alcance del dominio o clausula nimero 5 mef@encia a lasPoliticas de seguridad de la
informaciéri, que contiene una categoria de conttDirectrices de Gestidn para la seguridad de la
informacién” y cuyo objetivo esProporcionar directrices de gestion y soporte péaeguridad de
la informacion de acuerdo a los requerimientos megjocio, leyes y reglamentos relevahteBn el

primer control de esta categoria, llamaBoliticas para la seguridad de la informaciée indica que
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se debe definir una politica para la seguridadadimformacion en un documento aprobado por la

direccién, publicado y comunicado a los empleadasas partes externas relevantes.

Para lograr plasmar los controles identificadossepaso 7 (Seleccion de Controles) en un
documento formal como una politica de seguridagdrinética, se sugiere seguir el siguiente proceso:
reunir todos los controles y politicas identificadm laMatriz de Seleccion de Controles 1ISO 27002
para los riesgos de seguridad identificados (Tdhl®) y ordenarlos por dominios, categorias y
controles en el mismo orden y numeracién que pdaatestandar, por facilidad de ordenamiento. Se
procede luego a descartar los elementos de cahtphicados en esta hueva matriz y de esta manera
finalmente se arma una sola matriz de Dominiose@aftas y Controles llamaddatriz Depurada de
Controles(Tabla 4.20) a utilizarse para elaborar con esogales finalmente en el documento formal
de politicas de seguridad de la informacién, sigdiielas recomendaciones hechas por el estandar ISO

27002. Este proceso se ilustra en la Figura 4.6.

Elaboracion del documento Formal de

1. 2. 3.
Ordenar Matriz de Eliminar los Elaborar el documento
Seleccién de elementos Formal describiendo
Controles duplicados detalladamente los

Controles y siguiendo
las Recomendaciones

Figura 4.6 Proceso para la Elaboracion del Documento Formal ditieas de Seguridad

DIMENSIONES CATEGORIAS CONTROLES/POLITICAS APLICABL ES

6. Organizacion de la

Seguridad de la 6.2. Dispositivos para

movilidad y teletrabajo 6.2.1. Politica de uso de dispositivos moviles.

Informacion

7.1. Antes de la contratacion | 7.1.2. Términos y condiciones de la contratacion
7. Seguridad de los 7.2. Durante la contratacion | 7.2.2. Concientizacién, educacion y capacitacion en
Recursos Humanos 7.3. Cese o cambio de puesto| seguridad de la informacion

de trabajo 7.3.1. Cese o Cambio de puesto de Trabajo

e8.3.1. Gestion de soportes extraibles
8.3.2. Eliminacién de Soportes
8.3.3. Soportes fisicos en Transito

8.3. Manejo de los soportes d

8. Gestidn de Activos .
Almacenamiento

9.3. Responsabilidades del 9.3.1. Uso de informacién confidencial para la atitacion

9. Control de Accesos Usuario 9.4.1. Restriccion del Acceso a la Informacion
’ 9.4. Control de Acceso a 9.4.2. Procedimientos Seguros de inicio de sesion
Sistemas y Aplicaciones 9.4.3. Gestion de Contrasefias de Usuario
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10. Cifrado 10.1. Controles Criptograficos 10.1Pnlitica de uso de controles criptograficos

11.2.5. Salida de activos fuera de las dependedeits
empresa.

11.2.6. Seguridad de los quipos y activos fuerasle
instalaciones

11.2. Seguridad de los Equipads11.2.7. Reutilizacién o retirada segura de dispastde
almacenamiento

11.2.8. Equipo informético de usuario desatendido
11.2.9. Politica de puesto de trabajo despejadogubo de
pantalla

11. Seguridad Fisicay
Ambiental

13.2.1. Politicas y procedimientos de intercamigio d
informacion

13.2.2. Acuerdos de intercambio

13.2.3. Mensajeria electrénica

13.2.4. Acuerdos de Confidencialidad y Secreto

13. Seguridad enlas | 13.2 Intercambio de
Telecomunicaciones informacion

Tabla 4.20. Matriz Depurada de Controles

Una vez ordenados y eliminados los elementos dagie en |aMatriz Depurada de Controles
como se muestra en la Tabla 4.20, en base a |laseswwips realizadas por la horma ISO 27002 y
descritas anteriormente, se plantean estos cosigalel Documento Formal de Politicas de Seguridad
de la Informacioén, y siguiendo la guia de impleraeidin de este control, ISO/IEC 27002 (2013),
recomienda que en el mas alto nivel, las orgaronas deben definir una "politica de seguridad de la
informacién" que sea aprobada por la administragigue establezca el enfoque de la organizacion
para manejar sus objetivos referentes a la segldéeda informacién. Las politicas de seguridathde

informacién a este nivel deben responder a losisiqs creados por:

a) Una estrategia empresarial.
b) Reglamentos, legislacion y contratos.

c) El entorno actual y proyectado de amenazas a laideg de la informacion.
La politica de seguridad de la informacién debeeaugr declaraciones que hacen referencia a:

a) La definicion de la seguridad de la informaciénjetibos y principios que guien todas las
actividades relacionadas con la seguridad de tanrdcion, es decir los objetivos que se
persiguen con la politica de seguridad y lo queifiog la seguridad de la informacion para
la empresa.

b) La asignacion de responsabilidades generales gifisps para la gestion de seguridad de la
informacion a funciones definidas, es decir laugstra de responsabilidades vistas en el
paso 2 (Estructuracion del equipo de Trabajo).

¢) Los procesos de manejo de desviaciones y excepgiesdecir salvedades y quien o quienes

las deberia autorizar en caso de darse las mismas.

En un nivel inferior, la politica de seguridad @eimformacion deberia estar respaldada por

politicas especificas en ciertos temas, que obliganmplementacién de controles de seguridacde |
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informacién y suelen estructurarse para atendendassidades de ciertos grupos objetivo dentro de
una organizacién o para cubrir determinados teniasuples (ISO/IEC 27002, 2013). Es en esta
seccion donde se deben colocar los controles sehectos y ordenados del estandar eMétriz
Depurada de Controleg¢Tabla 4.20) y detallarlos al nivel que se congideecesario, segun las
recomendaciones realizadas en cada control postéhaar 1ISO 27002:2013; agrupandolos por
dominios como clausulas en la politica, seguidasspe categorias o controles en detalle citdndolos

con letras consecutivas como a) b) c), etc. daetgrcada dominio o clausula.

La politica de seguridad puede incluir cualquierdod dominios (del 6 al 18 segun la estructura
gue se reviso en el punto 2.8.4 del Capitulo 2 kaeffablas 1.1y 1.2 del Anexo 1), con sus catagor
de control y controles respectivos que mencionadana ISO/IEC 27002 (2013); ordenandolos

mediante clausulas enumeradas y consecutivas.

Siguiendo entonces estas recomendaciones de laan@&@® 27002 para la elaboracion del

Documento Formal de Politicas de Seguridad deftariracion, se plantea el siguiente formato:

LOGO Y NOMBRE DE LA | POLITICA DE SEGURIDAD | Version: (Version de la Politica
EMPRESA DE LA INFORMACION Fecha de Elaboracion;

Fecha Actualizacion:

Departamento o Area Cadificacion: (Codificacion

Responsable Interna del Documenjo

1. FIRMAS DE APROBACION DEL DOCUMENTO

ROL NOMBRE / CARGO FIRMA FECHA
APROBADO POR:
REVISADO POR:

ELABORADO POR:

2. INDICE Y CONTENIDO
Detallar indice y contenido completo del documento.
3. OBJETIVOS

Definir los Objetivos de la politica teniendo erenta las recomendaciones vistas de ISO 27002,
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y lo que la empresa quiere lograr con la implen@atade las politicas de seguridad de la

informacion.
4, ALCANCE

Definir el alcance que tendra la politica y a gaeauios o areas esta dirigida.
5.  PRINCIPIOS

Indicar los principios de seguridad de la informdacen los que se fundamenta el documento.
6. BASE LEGAL

Indicar la base legal nacional y laboral sobreuld tas politicas pueden sustentarse sin infringir
las leyes; por ejemplo en el caso de las empradastriales de alimentos en el Ecuador seria el
Cadigo de Trabajo, la ley de propiedad intelectaaljerdos ministeriales del ministerio de

trabajo o también el reglamento interno de la esgrsiempre que estd aprobado por el

ministerio de trabajo.
7. RESPONSABILIDADES

Se deben definir las responsabilidades del equéptrabajo, como se encuentran en la Tabla
4.1. También se deben definir las responsabilsldddos usuarios de la empresa en cuanto a la
politica de seguridad de la informacién se refiefen este punto también se establecen la
responsabilidad de la autorizacion de salvedadescepciones para los controles que se

enumeran a continuacion en la politica.
8. DESCRIPCION DE LA POLITICA

En esta seccién donde es donde se describen liwslesrseleccionados y ordenados del estandar
en la Matriz Depurada de Controles (Tabla 4.20kl@emdolos como se considere necesario,
segun las recomendaciones realizadas en cadalquotied estandar ISO 27002:2013. Ademas
se los debe agrupar por dominios como clausulda pnolitica, seguidos por sus categorias o
controles en detalle citAndolos con letras conse@itomo a) b) c), etc. dentro de cada dominio

o clausula. Por ejemplo:

8.10. SEGURIDAD EN EL DESARROLLO, MANTENIMIENTO Y ADQUISTION DE

SISTEMAS Este es el Dominio o clausula principal

Aqui va el detalle del Dominio o Categoria Selegains Ejemplo: ElI desarrollo y
mantenimiento de las aplicaciones es un puntccerile la seguridad. Durante el analisis y

disefio de los procesos que soportan estas aplescse deben identificar, documentar y aprobar
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los requerimientos de seguridad a incorporar darastetapas de desarrollo e implementacion.

Adicionalmente, se deberan disefiar controles dda@bn de datos de entrada, procesamiento

interno y salida de datos.

Para esto, el departamento de Tecnologias de damation y Comunicaciones (TICs) sera

responsable de:

Aqui van los controles seleccionados detallandsigsiiendo las recomendaciones que 1SO

27002: 2013 hace en su detalle para la aplicaciércdda control. Ejemplo:

a) Asegurar la inclusion de controles de seguridadlidacion de datos en el desarrollo de los

sistemas de informacion;

b) Definir y documentar las normas y procedimienfos se aplicaran durante el ciclo de vida

de los aplicativos y en la infraestructura de lmsk cual se apoyan;

c) Definir los métodos de proteccion de la inforfbacritica o sensible;
4.3. Etapa 3: Difusion de la Politica de Seguridad

El objetivo de esta etapa de la metodologia eswendar los medios o herramientas para dar a
conocer en la empresa las politicas de seguriddd iormacion desde un punto de vista sencillo,
practico y amistoso, tratando de llegar al usuddauna manera amigable para motivarlo a que se
capacite, cumpla y promueva el uso de las PolileaSeguridad de la Informacion en todo momento

tanto dentro como fuera de la organizacion.
4.3.1. Paso 9: Difusion de la Politica

Es fundamental la existencia de politicas de sggdique sean realmente una referencia para
los colaboradores de una organizacion, posibilizas] la garantia de los tres principios basicda de
seguridad de la informacién: integridad, dispoidbidl y confiabilidad (Barbosa Martins & Saibel,
2005). Asi, para lograr la elaboracién de unatipaltle seguridad de la informacién hasta el moment
se ha propuesto una metodologia que va desdepla @aidentificacion y analisis de riesgos hasta la
elaboracion de un documento formal de politicasedriridad de la informacién, pasando por una etapa

muy importante que es la seleccion de los contdgésstandar ISO 27002.

Sin embargo no sirve de mucho todo este proceso se concientiza y difunde la politica al
personal de la empresa, de manera que quede aggisti capacitacion y comprension sobre la politica
de seguridad de la informacién, para que postedotenel cumplimiento de la politica pueda ser
monitoreado y auditado; pudiendo asi incentivacuahplimiento de la politica o sancionar por su

incumplimiento. Finalmente y debido a los caml@ioslerados de las Tecnologias de Informacion y
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Comunicaciones y las amenazas que enfrenta laidadule la informacién, la politica puede ser

evaluada cada cierto tiempo y actualizada o eliddnde ser el caso. Esto lo corroboran Barbosa
Martins & Saibel (2005) quienes indican que elabarea politica de seguridad es una tarea compleja
gue se debe modelar de acuerdo a las especifieacjarequerimientos de cada organizacion y necesita
ser constantemente monitoreada, revisada y a@ddatiademas, sus resultados normalmente sélo se

pueden observar a mediano y largo plazo.

Es importante para los investigadores, y disefiadieepoliticas de seguridad de la informacion
comprender que existen bajos niveles de difusidloslestandares de seguridad de la informacion en
las organizaciones (Uwizeyemungu & Poba-Nzaou, RE ®studio de estos autores sobre la base de
una perspectiva institucional, muestra que mucleolosl estandares de seguridad de la informacion,
como lo son las normas ISO, han llegado a fracaadener un cumplimiento incompleto o inadecuado

debido principalmente a una falta de difusion addaude los estandares en las organizaciones.

Uwizeyemungu & Poba-Nzaou (2015) indican que unaecta etapa de difusion consiste en
propagar, divulgar y difundir la Politica de Sedad de la Informacion, asi como sus objetivos y
beneficios para crear conciencia en todo el petslena organizacion sobre de la importancia gerecti

el cumplimiento de los controles indicados en litica dentro y fuera de la empresa.

Es necesario que se tenga en cuenta que existariasslos cuales no tienen un conocimiento
basico o tienen limitaciones con respecto al lejgguelacionado con los temas de la seguridad
informéatica, por lo que es necesario el uso deenguaje y términos adecuados mediante los cuales

dichos usuarios puedan comprender correctameptditeca de seguridad.

Es necesario también la motivacion que se deba t& usuarios para querer aprender acerca
del tema de seguridad de la informacion, a qua éstéresados en el mismo de manera que puedan ser
capacitados de una manera adecuada y eficientela@ioalidad de la motivacion es necesario mostra
las ventajas 0 beneficios que se obtienen al curopli las politicas de seguridad, es decir, se debe
mostrar a los usuarios la parte practica en lasmiahuestre la eficacia de esta estrategia que lmasc
solamente proteger a la organizacioén, sino queasata protegiendo también los activos personales

de cada usuario.

Entonces, la difusién es dar a conocer las pdditieeseguridad de la informaciéon desde un punto
de vista sencillo, practico y amistoso, buscandgdi con estos temas al usuario de una manera
amigable con el objetivo de motivar a todo tipaudaario para que se capacite, cumpla y promueva el
uso de las Politicas de Seguridad de la Informaeidtondo momento tanto dentro como fuera de la

organizacion.

Las politicas deben comunicarse a los empleaddas/artes externas pertinentes de una forma

Ing. Mauricio Arévalo Moscoso 124



. wu‘m!mn —

ol
UNVERSIDAD DE CUENCAS

Universidad de Cuenca

gue sea relevante, accesible y comprensible pdectelr, por ejemplo mediante tiprograma de
sensibilizacion, educacién y formacion en matesasdguridad de la informaciértomo lo indica el
control 7.2.2 (Concientizacion, educacion y capaitin en seguridad de la informacién) en la
estructura del estandar ISO/IEC 27002 (2013).

Por ello en esta seccion de la metodologia se ttamas recomendaciones para que esta
importante etapa de difusion se lleve con éxitougraque se tenga la politica en un documento forma

aprobado por el Comité Directivo.

Uso de publicidad: El uso de publicidad que contenga informacién cetacacerca de las
Politicas de Seguridad en la empresa o area,rgstenacion puede ser un anuncio electrénico
en la pagina web o intranet de la empresa, undmkin correo institucional o un anuncio
colgado en papel en un sitio de la empresa freadenton el objetivo de que la informacion
gue contenga este cartel s6lo sea para informasuario acerca del lugar donde se puede
encontrar dicha informacion, sin embargo, es newesae el cartel contenga informacion
acerca del tema de seguridad de la informacionlg delitica de seguridad, que indique lo que
encontrard y para qué es, asi como alguna iludiragorde con el tema que pueda dar una

idea y atrape la atencidn del usuario.

Campafias de Capacitaciones y Conferencias de Contigacion: Brindar charlas o
capacitaciones en temas de seguridad informética pativar al personal y luego ir
concientizando en la importancia del cumplimiergdas politicas de seguridad tanto para
la empresa como personalmente, es una de las rmamelas que se puede propagar y
capacitar a una buena parte del personal entregdireltiamente todo el conocimiento
necesario a los asistentes. Para locales remotosvos empleados que no pudiesen asistir
directamente a la capacitacion, existen herranmsadgal | que se pueden utilizar, grabando
la capacitacion y enviandola remotamente o colgarelola pagina web empresarial o en
la intranet para que la puedan revisar tanto lgdesados que no pudieron asistir, como los

gue si asistieron pero tienen dudas y podrian viaheever.

Sitio Web: Un sitio web sea una intranet o la pagina web esapia expuesta al publico es
una gran herramienta para la difusiéon de las Batitide Seguridad de la Informacion; sin
embargo su disefio debe ser sencillo, de facil radorégdad y usabilidad, buscando sobre todo
gue auxilie al usuario en la busqueda, capacitagiénsefianza de la informacion sobre las
politicas de seguridad, de manera que esta infadmao sea ajena o tediosa para los usuarios
sino que sea una herramienta practica que pronalex y consulta de documentos como las

politicas de seguridad para conservar la integriddidponibilidad y confidencialidad
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estableciendo un nivel apropiado de seguridadnmdtica.

Otros: Se puede utilizar cualquier otro medio de difusiGtonocimiento de las politicas de
seguridad de la informacion que la empresa lo ezgucon tal de que cumplan la finalidad de
dar a conocer las politicas de seguridad de larivdoion a todo el personal del area involucrada

o0 empresa de una manera sencilla, practica y asaisto

En este paso de la metodologia es necesario edosggros de medios por los que se pueden
difundir las politicas, y de manera sugerida elabon cronograma mediante un diagrama de Gantt que
contenga todas las actividades necesarias quagantejue realizar para difundir las politicas dor e
medio o medios escogidos; presentando asi finabmanPlan de Difusién de las Politicas de Seguridad

de la Informacién.

4.4. Conclusiones del Planteamiento de la Metodagiia

En resumen, en este capitulo se realizo el plam@tonde un método técnico y adecuado
consistente de 3 etapas y un total de 9 pasodgatentificacion, analisis y evaluacion de riesgda
elaboracion formal de las politicas de seguridada&se a una seleccion de controles de la norma

ISO/IEC 27002 (2013) que mitiguen los riesgos idieatdos en una empresa industrial de alimentos.
Las 3 etapas planteadas en la metodologia son:

> Etapa 1: Identificacion y Analisis de Riesgos
> Etapa 2: Desarrollo de la Politica de Seguridathdeformacion

> Etapa 3: Difusion de la Politica de Seguridad deflarmacién
La primera etapa ddentificacion y andlisis de riesgose divide en 6 pasos:

Analisis de la organizacion

Estructuracién del equipo de trabajo
Capacitacion del equipo de trabajo

Identificacién y valoracion de activos de inforn@aci

Identificacién de los riesgos

YV V. V V VYV V

Analisis de los riesgos.

En cada uno de los procesos indicados se desdabé&erramientas o instrumentos que ayudan

a conseguir los resultados que sirven como insusmdrada al siguiente paso o proceso.

Entre estas herramientas utilizadas se encuentramanigrama de la empresa, su cadena de

valor y su modelo de procesos con Notacion BPMN: paner claro la estructura de la empresa asi
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COmMo su entorno interno y externo en el pasardgisis de la organizacionAdemas, para evaluar de
manera preliminar el estado de seguridad inforraatioe tiene una empresa, se utiliza como

herramienta un “cuestionario de evaluacion deldestetual de seguridad informéatica”.

En el paso destructuracion del equipo de trabage estructuraron los roles que debe tener la
organizacion para gestionar correctamente los ptogeale seguridad informatica como el tratado en
este trabajo; donde se sugiere la conformacién degdipos de trabajo con sus respectivas
responsabilidades o roles respecto a la seguriglda idformacién con el personal interno que labora

en la empresa. Estos roles son los siguientes:

Equipo de gestién de seguridad de la informacion
Auditoria interna

Comité Directivo

YV V VYV V

Administradores de Seguridad

En el paso deapacitacion del equipo de trabajse indica que los miembros del equipo de
gestion de seguridad deben ser entrenados y capesiantes de la aplicacion de la metodologia con
una guia de entrenamiento, evitando de esta maneramenaza a la validez de la aplicacion de la
metodologia, considerando que el personal del eqd® trabajo muchas veces es heterogéneo y
pertenece a distintas areas de la empresa, sapulidar equivocadamente la metodologia si no se

capacita previamente a los integrantes del equipo.

En el paso d@entificacion y valoracion de activos de infornéatse explica la codificacion y
clasificacion de los activos agrupandolos de aauerdu tipo y colocandolos en un formato con el
debido proceso para identificar y valorar los axgide informacion, considerando las 3 dimensiones
basicas de la seguridad de la informacién en las mpeden ser afectados: la confidencialidad,

disponibilidad e integridad.

En el paso déentificacion de los riesgose explica la respectiva clasificacion de riesgss
codificacién; ademas de un cuestionario para ifieatilos riesgos en una organizacion mediante unas
consultas iniciales para la identificacién de rasgSe utiliza finalmente una herramienta para

documentar los riesgos formalmente: la matriz @atificacion de riesgos.

En el paso danalisis de los riesgose analiza cada riesgo mediante una matriz deacador
de riesgos (University of Adelaide, 2015), y secala cada riesgo de manera cualitativa en dich@zmat
segun su probabilidad de ocurrencia y sus consei@gede impacto. Al finalizar este paso se sugiere
una matriz para la identificacion y valoracién de tiesgos encontrados en la organizacion, inda@and
en dicha matriz los riesgos identificados con lasgos definidos en la identificacion de riesgos del

paso anterior, junto con otra columna donde sieandas iniciales de las dimensiones de seguridad
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afectadas ([Clonfidencialidad, [Integridad y [(danibilidad) si se llega a materializar el riesgona

columna adicional indicando el color y codificacide la valoracién del riesgo, resultado del arglisi

cualitativo de riesgos descrito segun la probadddiy consecuencias del riesgo.

La segunda etapa de la metodologia propuesta,spledesarrollo de la politica de seguridad

de la informaciénse compone de 2 pasos:

> Seleccién de controles

> Elaboraciéon del documento formal

El paso de Igeleccion de controle=n el procedimiento indicado en la metodologiasiste en
seleccionar los controles mas adecuados del esté3@a27002 (2013) para los riesgos identificados
en la etapa anterior segun los criterios de largesén del riesgo, los activos involucrados paue gl
riesgo se materialice, los activos afectados siesbo se llega a dar y la ubicacion donde el desg
pudiese suceder. Los controles seleccionadosisanuen la “Matriz de seleccion de controles 1ISO

27002 para los riesgos de seguridad identificados”

En el paso delaboracion del documento formsé depuran los controles seleccionados duplicados
mediante una “matriz depurada de controles ISO 27@0se elabora en base a los controles

identificados la politica de seguridad de la infachdn donde se plasman los controles identificados
detallandolos en un documento en forma de polit@@asseguridad, con las recomendaciones o
directrices dadas por la norma ISO 27002 (2013 fmelaboracién de politicas de seguridad de la

informacion, en el formato planteado en este pgisado este el entregable final de la metodologia.

La dltima etapa se conoce comadifusion de la politica de seguridad de la inforidec La
aplicacion de esta etapa de la metodologia coreistecomendar los medios para dar a conocer en la
empresa las politicas de seguridad de la informad&sde un punto de vista sencillo, practico y
amistoso, tratando de llegar al usuario de una raaamigable para motivarlo a que se capacite, ampl
y promueva el uso de las Politicas de Seguridda bidormacion en todo momento tanto dentro como

fuera de la organizacion.

De esta manera, en este capitulo se ha logradaregeamiento de un método apropiado, que
consiste de 3 etapas y un total de 9 pasos praupata la identificacion, andlisis y evaluacion de
riesgos y la elaboracién formal de las politicaseéguridad de la informacién que los mitiguen. El
método esta disefiado para ser aplicado en empnelsetriales de alimentos, pero no se descarta que

pueda ser aplicado también en otro tipo de empresassu respectiva validacion.
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Capitulo 5. Aplicacion de la Metodologia

La metodologia planteada en el presente trabaijiouticion se evalla en este capitulo mediante
su aplicacién en el departamento de producciémdesmpresa industrial de alimentos de la ciudad de
Cuenca - Ecuador con la ayuda de su personal awibggas de la Informacion (TI) y del departamento
de Auditoria Interna de la empresa, conformandoebsEquipo de Gestibn de Seguridad de la
Informacioni sugerido en la estructuracién del equipo de fle: la metodologia propuesta; los
colaboradores de este equipo fueron los encargddosientificar los activos de informacion e
identificar y evaluar los riesgos obtenidos en egpattamento de producciéon y como solucién para
mitigarlos, desarrollaron una politica de seguridedh informacién con los controles que consiaerar
mas adecuados del estandar ISO 27002 (ISO 27003),Z®gun lo indicado en la metodologia, y los
plantearon como politicas de seguridad de la irdgiém en un documento formal para el departamento
de produccion de la empresa, disefiando tambiénlam gara su difusion e implementacién. A
continuacién se detalla la aplicacién y resultadedas 3 etapas y los 9 pasos de la metodologia

propuesta en el capitulo 4.
5.1. Etapa 1: Identificacion y Analisis de Riesgos

Como se vio en la descripcion de la metodologiatpida en el capitulo anterior, es necesario
realizar la identificacion y el analisis de lossges existentes en la empresa, para asi podemiteter
qué politicas deben ser planteadas para salvaguartiacompafiia de ataques o vulnerabilidades
existentes. Esta es la etapa inicial de la mébgé propuesta para la elaboracion de politicas de
seguridad en el presente trabajo, cuya finalidddesgificar y analizar los riesgos en una detead
area de la empresa. Esta actividad se compon¢adea o pasos consecutivos, los cuales sonsianali
de la organizacion, estructuracion del equipo debajo, capacitacion del equipo de trabajo,
identificacion y valoracién de activos de inforntagiidentificacion de riesgos y el andlisis degies

En cada uno de estos pasos se detalla a contindasidetalles y resultados de su implementacion.
5.1.1. Paso 1: Andlisis de la Organizacion

La organizacion en la que se aplicé la metodolsgidedica a la produccién, comercializacion
y distribucién de carnicos y embutidos en el Ecuadge trata de una empresa industrial privada de
tipo PYME (Pequefas y Medianas Empresas) con ahdet350 empleados distribuidos entre su matriz
y planta de produccion en la ciudad de Cuenca,guaaja de materia prima (cerdos y reses) en las

afueras de la ciudad y dos centros de distribuerdlas ciudades de Quito y Guayaquil.

La empresa tiene como cultura organizacional sudmig visidbn siempre orientadas hacia el

cliente con integridad, responsabilidad, solidatidannovacion como valores de sus colaboradores.
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En su plan estratégico consta dentro de la peigpede “Procesos Internos” el objetivo
estratégico de “Implementar seguridad en los sesdnformaticos y en la informacién de la empresa”,
por lo que uno de los proyectos estratégicos paeanlpresa dentro de este objetivo es el desayrollo
planteamiento de politicas de seguridad de la imfaion en sus distintos departamentos, ya que
actualmente no tiene una politica de seguridaddbrada, razén por la que este trabajo tiene uaa gr
importancia para la empresa, como metodologia mogelaplicacion en su departamento de

produccién.

Una vez conocidos el tipo, tamafio y contexto agripresa, siguiendo la metodologia propuesta,
se analiza su organizacion y los procesos que sejaminternamente, para lo cual se utilizan las

siguientes herramientas:
a) Organigrama de la Empresa

Como se puede observar en la Figura 5.1, el organigde la empresa tiene una organizacion vertical,
dando una representacion grafica de la estrucamargl de la empresa, donde se puede indicar que es
una estructura tipica de una empresa de produgaomercializacion de alimentos; con gerencias de
produccion, investigacion y desarrollo, comerdiahnciera y de granjas (materia Prima) directament
debajo de la gerencia general. Ademas se tieratuijas y departamentos de apoyo como el de
aseguramiento de calidad, compras, logistica, drestumana, mantenimiento y Tecnologias de la

Informacion (TI).

DIRECTORIO DE
ACCIONISTAS

GERENCIA GENERAL

COCRDINACION DE
PLANIFICACION, GESTION ASESORIA LEGAL
¥ CONTROL

COORDINACION DE
SEGURIDAD INDUSTRIAL

N I |

AUDITORIA INTERNA

GERENCIA DE GERENCIA INVESTIGACION
BRODUCCION GERENCIA FINANCIERA STy GERENCIA DE GRANJAS

GERENCIA COMERCIAL

JEFATURA DE
ASEGURAMIENTO DE
CALIDAD

JEFATURA DE GESTION

JEFATURA DE COMPRAS JEFATURA DE LOGISTICA HUMANA

JEFATURA DE TI

Figura 5.1. Organigrama de la Empresa.
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b) Cadena de Valor

Con esta herramienta, como se ilustra en la Fi§2ase pueden examinar las principales
actividades que se ejecutan en la empresa y cdemadtian entre ellas; ademas, segun Olneédb
(2016), se analiza a la empresa en sus actividesletégicas y de apoyo relevantes para comprender

mejor su comportamiento.

La cadena de valor de la empresa en la que seadplimetodologia (Figura 5.2), tiene una
organizacion tipica de una empresa industrial deufaatura, donde se da mucha importancia a sus
areas estratégicas principales como son: produdciperaciones), comercializacion (marketing y
ventas) y la logistica interna y externa para ebépionamiento. Estas areas se apoyan en afeas (
son de soporte como la gerencia financiera, cditatj auditoria interna, recursos humanos,
investigacion y desarrollo, tecnologias de la imfacioén (T1), compras, seguridad industrial, recsirso
humanos, aseguramiento de la calidad, entre atidesempefian actividades de soporte o apoyo para

las areas estratégicas.

INFRAESTRUCTURA DE LA EMPRESA

- 1

Gerencia Financiera, Contabilidad, Gerencia General, Coordinacidn de
planificacién, Gestion v Control, Auditoria mterna, Asesoria Legal,

E Segundad Industrial
§ GESTION DE RECURSOS HUMANOS
"_E Jefatura de Recursos Humanos
L -
E % DESARROLLO DE TECNOLOGIA
B Gerencia de Investigacidn v Desarrollo, Jefatura de T1, Jefatura de
5] - . ..
= Aseguramiento de la Calidad, Mantenimientol
COMPRAS
Jefatura de Compras
LOGISTICA OPERACION LOGISTICA MAREKETING
INTERNA ES EXTERNA Y VENTAS
Logistica de Gerencia de Jefatura de Gerencia
recepcidn y Produccion Logistica Comercial,
bodegas Jefatura de
Marketing v
Disefio
* Actividades Primarias /

Figura 5.2. Cadena de Valor de la Empresa.
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Modelo de Procesos de la Empresa con Notacién BPMN
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Figura 5.3. Modelado de Procesos de la Empresa con Notacion BPMN
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Se ha utilizaddBusiness Process Model and NotatiorBPMN (http://www.bpmn.org/) que

constituye un lenguaje de dominio especifico (DSLDemain Specific Language) para la
representacion de procesos de negocios y se ltadplen la Figura 5.3, para determinar los procesos
de negocio de la empresa analizada, en donde eenilen los actores externos “Clientes”, quienes
son los que disparan la necesidad y los procesusrcles de la empresa para comenzar a trabajar,
generando solicitudes de abastecimiento en eld@dagistica, la misma que a su vez comunica sus
necesidades de abastecimiento al area de produeciédonde se planifica la fabricacién y el
aprovisionamiento de los ingredientes o materigéggin las férmulas o recetas preestablecidas para

fabricar un producto.

Con el andlisis del modelo de procesos de la empres notacion BMPN (Figura 5.3), se
determina también que el area de compras y abaseto tiene la funcién principal de aprovisionar
al area de produccién de los ingredientes necaspém la fabricacion de productos y para realizar
dicha funcién tiene constante contacto con losso&ctores externos que son los “Proveedores”;
formandose asi una cadena de valor en donde taslasdas y sus procesos deben estar sincronizados
en constante comunicacion para no tener retragposldemas en la logistica de entrega, cumpliendo
oportunamente con los pedidos a los clientes ednidges los productos con el servicio y calidad

deseados.
d) Cuestionario de Evaluacion del Estado Actual de Sagdad Informatica en la Empresa

El cuestionario que se aplicé segun la sugerereila dnetodologia planteada, se basa en el
estandar ISO 27001 (ISO 27001, 2013) y en las rendationes de Crespo (2016), siendo su finalidad
gue el equipo de trabajo tenga una idea claraddatie actual de seguridad informética en el que se
encuentra el entorno de la empresa con la quea&abajar. El cuestionario fue aplicado al Sviger
de Infraestructura de Tl de la empresa, que pekpariencia en la misma y sus conocimientos tésnico
fue el mas indicado para responder a este cuestionil cuestionario se elabor6 con 71 preguntas
cerradas sobre algunos temas de seguridad deolaninfion; esto para que el encuestado no tenga
oportunidad de dar respuestas ambiguas, irrelevangxtensas, ya que el objetivo principal de esta
herramienta es conocer de una manera agil el ediadeguridad informatica en que se encuentra la
empresa en la actualidad. Se presenta en la Bdbian resumen de las respuestas de este cueistionar
resumido por el tema o asunto de las preguntassguealizaron, el cuestionario completo y sus

respuestas se muestra detallado en la Tabla 2And&b 2.

Con los resultados de la tabla 5.1, los mismossgueflejan en la grafica de la Figura 5.4, se
puede concluir que la empresa con la que se tréiea@ actualmente un nivel medio de seguridad de
la informacion con un 58% de respuestas afirmatedse seguridad informética, y que si bien tienen
algunos controles y disposiciones en cuanto &hoas encuestados, existen también varias defiagnci

en cada asunto consultado; sin embargo el probtefisaurgente y necesario para la empresa es de que
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no poseen ninguna politica de seguridad informadzaimentada formalmente, pues se indicd, segln
el Supervisor de infraestructura de Tl, que sedtemlas de concientizacion en seguridad informatica
al personal, que se tienen equipos de proteccifasbguridad perimetral y software antivirus etot

los equipos para la seguridad interna, que sertieantroles de acceso a los equipos sensibles como
servidores en la empresa, pero no se tienen dodadonlos controles y politicas de seguridad
necesarios para formalizar estos temas a los edgdesino que muchas veces se indica y se capacita
a los usuarios sobre los temas de seguridad infara@e manera empirica, sin tener por escritolring

documento formal que sustente esto.

ASUNTO RESPUESTAS

SI (Nro.) NO (Nro.)
Politicas de Seguridad de la Informacién 0 3
Seguridad Organizacional 3 4
Clasificacién y control de activos 2 2
Seguridad y personal 3 2
Seguridad fisica y ambiental 12 2
Gestién de la operacion y las comunicaciones 7 6
Control de acceso 9 3
Desarrollo y mantenimiento de sistemas 2 2
Gestién de la continuidad del negocio 0 2
Cumplimiento con el marco juridico 3 4

TOTAL 41 (58%) | 30 (42%)

Tabla 5.1. Resultados del Cuestionario de Evaluaciéon del Estactual de la

Seguridad Informatica en la Empresa.

Otro tema preocupante que se deduce del cuestiamaitado, es de que no se tiene un plan de
contingencia o plan de continuidad de negocio f[msraquipos mas criticos que prestan sus senacios
la organizacion; situacion que es confirmada pdBugdervisor de infraestructura de TI, ya que por
cuestiones econémicas indica que los proyectostincidad del negocio y contingencia se no se los
ha podido implementar hasta el momento, sin emisgudica que los tienen como proyectos urgentes

dentro del Plan Estratégico de la empresa paramgitarlos en los primeros meses del nuevo afio.
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Figura 5.4. Grafica Comparativa de Resultados del Cuestiondeo

Evaluacion del Estado Actual de la Seguridad Inforo@aén la Empresa.

Con los resultados indicados se culmina este mimta aplicacion de la metodologia, donde se
tuvo una idea clara a cerca del contexto de la esaprlas actividades a las que se dedica y su
organizacion interna con sus areas estratégicas gpdyo, conociendo también los procesos mas
importantes de su operacion y ademas, su estadal aeferente a la seguridad de la informacién;
cumpliendo asi la finalidad de este paso de leaetdgndo al equipo de trabajo suficiente informacio

acerca de la empresa para seguir desarrollandigiegentes pasos de la metodologia planteada.

5.1.2. Paso 2: Estructuracion del Equipo de Trabaj

La aplicacion de la metodologia planteada fue zadh conformando un equipo de trabajo con
seis empleados internos de la empresa para idantifianalizar los riesgos para el departamento de
produccién y realizar en base a ellos el desargofitanteamiento de las politicas de seguridadhde |
informacién mas adecuadas para el departamentorathuqrion de la empresa. Siguiendo las
recomendaciones de la metodologia con la estrwifurg roles del equipo de trabajo indicados en la
Tabla 4.1, cinco de los empleados escogidos pedars departamento de Tl de la empresa y son dos
analistas/desarrolladores, un supervisor de irtiaetsra, un asistente de soporte y el jefe del
departamento de Tl quienes son los que mas expexigenen en el area de Tl en la empresa y conocen
sus procesos, riesgos y medidas de seguridad reeiste El otro integrante del equipo es el auditor
interno de la empresa quien es el encargado daagvedda cierto tiempo los procesos y controles de

la organizacién y encontrar deficiencias en susg®os y politicas; se lo consideré dentro del equip
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de trabajo para que se involucre desde el desadella politica de seguridad de la informaciosiy a

tenga los conocimientos y argumentos suficientea pasteriormente realizar correctamente la tarea

de monitoreo y auditoria de los controles de léipalde seguridad.

Todos estos colaboradores son los que conformdurah ée “Equipo de Gestion de Seguridad
de la Informacién’ siendo un equipo de trabajo integrado por profeses de dos areas de la empresa
sin relacién directa con el departamento de pradacque es donde se aplico la metodologia para que
exista imparcialidad en los resultados. Esteipegtuvo la responsabilidad del desarrollo y
planteamiento de las Politicas de Seguridad denflarmhacion y también la responsabilidad de
comunicacion directa de los resultados del proypata su aprobacién con los miembros @drhité
Directivo”, que se conforma por los directivos de la empoesss delegados y el gerente general. Este
grupo directivo tuvo la responsabilidad de colabomm la informacion en esta etapa de andlisisde |
organizacion, aprobar la conformacion del EquipdGastion de Seguridad de la Informacién y de

aprobar la politica de seguridad planteada en oardento entregable formal.

El auditor interno de la empresa junto con un aststde su departamento cumplieron con el rol
de “Auditoria Interna’, que segun los roles recomendados en la metodol@gibla 4.1), su
responsabilidad principal es el control de la &glién de la metodologia y su cumplimiento. Una vez
implementada la politica de seguridad de la infaidrapara el departamento de produccién de la
empresa, también deberan monitorear el cumplimigatdicha politica de seguridad con la aplicacién
de los controles recomendados e informar al Comir&ctivo sobre la correcta aplicacién o

incumplimiento de la politica de seguridad.

Finalmente se tuvo la conformacion del grupo quapta con el rol de Administradores de
Seguridad que se integra por los jefes, administradoressponsables de cada departamento, area o
unidad de negocio de la empresa en donde se apéigmetodologia y que son los encargados de
mantener y vigilar por el cumplimiento de las poéis de seguridad informatica recomendadas en sus
respectivas areas para proteger la informaciora @anpresa, teniendo también la responsabilidad de
comunicar y recordar a su personal las instrucsiomeomendaciones y politicas dadas por el Equipo
de Gestidén de Seguridad de la Informacién y aprabagubr el Comité Directivo. A este grupo de
“Administradores de Seguridaske los tendra que capacitar y dar a conocerlifigzode seguridad de
la informacion inclusive antes que el personalegié bajo su mando; para que tengan un conocimiento
claro de los riesgos y las politicas de seguridaih gue sean conscientes de los mismos, de su
importancia para la continuidad de las operaciaigel® empresa y a su vez lo puedan transmitir a su
equipo de trabajo. Este rol en la empresa loarardron el Gerente del departamento de produccion,
sus 3 supervisores principales de planta (plantadees, planta de produccion, y planta de empacado
y el jefe del &rea de Investigacion y desarroliee @s un area critica o sensible del departamento d

produccion.
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Los roles o grupos de trabajo indicados y sus iatdgs se resumen en la Tabla 5.2, donde se
puede verificar que existen en total 6 integrade&grupo que cumplen el rol &guipo de Gestion de
Seguridad de la Informaciég, integrantes del grupo que tiene el roAdelitoria Interna5 miembros
del grupo que cumple el rol debmité Directivoy 5 integrantes del grupo con el rolAl@gministradores
de Seguridaddando un total de 18 Integrantes de los GrupRsles de Seguridad de la Informacion
y también como un dato importante se indica qusetexiun total de 105 empleados que trabajan
directamente para la empresa en el departamerRoodieiccion y que tienen acceso a una o varias de

sus areas internas.

ROL (GRUPO DE TRABAJO) INTEGRANTES
Equipo de Gestidn de Seguridad de la - 5 colaboradores del departamento de|TI
Informacion de la empresa

- 1 auditor interno de la empresa

Auditoria Interna - 1 auditor interno de la empresa

- 1 asistente de auditoria

Comité Directivo - 1 Presidente
- 3 Accionistas

- 1 Gerente

Administradores de Seguridad - 1 Gerente de Produccion
- 3 Supervisores Principales de Planta
- 1 Jefe del &rea de Investigacion y

Desarrollo

- 18 Integrantes de los Grupos o Roles|de
Seguridad de la Informacion

TOTAL - 105 usuarios que trabajan en el

departamento de Producciéon y que

tienen acceso a sus areas.

Tabla 5.2. Estructuracién del Equipo de Trabajo en la emprasalizada.

5.1.3. Paso 3: Capacitacion del Equipo de Trabajo

El equipo de trabajo fue entrenado y capacitadodi@s antes de la aplicacién de la metodologia
con una guia de entrenamiento, como se sugierstempaso; evitando de esta manera una amenaza a

la validez de la aplicacién de la metodologia, @®rando que el personal del equipo de trabajo es
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heterogéneo y pertenece a distintas areas de lesmgsta amenaza pudiese sesgar los resultados o

aplicar equivocadamente la metodologia si no sadi@ppreviamente al equipo de trabajo, pues asi se
indica en el punto 4.1.3 del Capitulo 4, que egpkn detalle este paso de la metodologia donde no
siempre los integrantes del equipo de trabajo spartos del area de Tl que entienden claramente los
conceptos de seguridad informatica, gestion dgaey politicas de seguridad; por lo que se debe
capacitar al equipo de trabajo que se conformd pas® anterior antes de seguir con la aplicac&n d

la metodologia.

Asi se tuvo que realizar la capacitacion utilizanoha presentacion detallada con todos los
conceptos y puntos vistos en el Capitulo 3 (Maredrito) y Capitulo 4 (Metodologia Propuesta) del
presente trabajo de titulacién, durando la capaéitay socializacion de la metodologia un tiemgalto
de 3 horas en un dia laborable; dicha presentaeiéntregd también al Comité Directivo de la engpres
y se la archivé en los documentos de capacitacitemnios del departamento de Recursos Humanos
para que pueda ser revisada o consultada en wo.fukn la Figura 2.1 del Anexo 2 se muestra el
formato interno que tiene la empresa para el “Reygide Capacitaciones”, siendo esta ultima la
herramienta o artefacto final de este punto dedtodologia que deja constancia de la capacitation a

equipo de trabajo para la comprension clara dpdsss a desarrollarse a continuacion.

5.1.4. Paso 4: Identificacion y Valoracion de Acibs de Informaciéon

En este paso de la metodologia, se aplico lo iddidgntro del Capitulo 4 en el punto 4.1.4 para
la “Identificacion y valoracidn de activos de la inf@omr’, donde en base a la clasificacion indicada
en la Tabla 4.2 d€odificacion de Grupos de Activos de Informacjoa las Tablas 4.3, 4.4, 4.5, 4.6,
4.7, 4.8, 4.9 y 4.10 donde se indicalsificacion y Codificacion estandarizada para Wistintos
tipos de activos de la informacipse aplico, siguiendo el criterio @dificacion de Activomostrado
en la Figura 4.3, la codificacion de los activosstntes en el departamento de produccién de la
empresa. Ademas paraMaloracion de los activo®l proceso se basoé en las dimensiones de sedurida
de la informacion: Confidencialidad (C), Disponithdd (D) e Integridad (I) y en la Tabla 4.11, dend

se muestran las escalas de los criterios de vadorde riesgos a utilizarse.

Se plasmaron los resultados de este paso de ladohmgta siguiendo eFormato para la
identificacion y valoracion de activdg$abla 4.12) con un rango de valoracién de Oildk activos del
departamento de produccién identificados y detalan el formato indicado como entregable de este

paso, se muestran enTlabla 2.2 del Anexo 2.

Finalmente, para concluir la aplicacion de est® pisla metodologia que es la identificacion y
valoracién de activos, se muestran los resultadsgmidos por tipo de activos en la tabla 5.3 y a

continuacion se los analiza.
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En los resultados mostrados en la Tabla 5.3, selwmn que de un total de 201 activos
identificados, la mayoria, un 59.20%, tienen urorahlificado comdAlto respecto a las dimensiones
de seguridad; un 31.84% tienen un vatedio, un 6.47% tiene un valdiuy Altoy un 2.49 tienen un
valor Extremq ademas, ningun activo tuvo una valoraciémdp o Despreciable Esto se debe a que
la mayoria de tipos de activos como edificacioresdware, software, informacién electrénica,
informacién en papel, e infraestructura de comumicees tienen un nivel critico respecto a su
confidencialidad, integridad y disponibilidad yaegen esta area los activos de informacién contienen
o0 gestionan informacion critica ya sea electroniea papel como las 6rdenes de produccion, formulas
o recetas de los productos que fabrica la empdzgas de operacion de la maquinaria, procesos y
normas de calidad electrénicos o impresos, la meatacion de los procesos de elaboracion de

productos y sus recursos, el software que congsitas procesos y sus respectivas bases de datos, et

NRO. DE ACTIVOS POR NIVEL DE VALORACION
NRO.
TIFO DE ACTIVOS - MUY DESFREC
COD. ACTIVO IDENTIFIC EXTREMO ALTO ALTO |MEDIO |BAJO IABLE
ADOS
ED Edificaciones 12 1 1 ] 1
HW Hardware 73 1] 3 24 46
SW Software 28 1 4 13 10
E Informacion
electronica 32 2 2 24 4 1] 0
P Informacion en
papel 25 0 0 22 3 0 0
MMedios da
EX almacenamisnto
extraible 1 0 0 1 0 1] 0
Infrasstructura
IC de
COMUHCACiones g 0 1 g 0 1] 0
Eecurzoz
RE Humanos 21 1 2 18 0 0 0
TOTAL DE ACTIVOS 201 5 13 115 64 0 0
% 100 2.49 647 59200 3184 0.0 0.00

Tabla 5.3. Resumen de Valoracion de Activos por Niveles.

También se considera dentro de las tres catesgmda criticas (extremos, muy altos y altos) el
100% del total de los activos identificados comoursos humanos; pues dentro de los recursos
humanos estan el gerente de produccion, el persienadvestigacién y desarrollo que conocen las
recetas y procesos, el personal de planificaciquraguccion, asistentes y los supervisores deéasa

de produccion que manejan la informacién de pradacg sus rendimientos; ademas estan todo el
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personal de planta que si bien no tienen accesotdinente a las recetas o procesos documentados en
papel o electrénicamente, pueden llegar a conagéefdrmacion de procesos, recursos y recetas aebid
a la naturaleza de la operacién que realizan ygrusér un foco de fuga de informacién de la empresa
Ningun activo se considera con una valoracion bajaspreciable, pues pertenecen a esta area critica

y clave como lo es el &rea de produccion en unaesapndustrial de alimentos.
5.1.5. Paso 5: Identificacion de Riesgos

Este paso es necesario para identificar los riesgms podrian afectar a los activos de
informacién, en cualquiera de sus dimensiones dgurglad: disponibilidad, integridad o
confidencialidad segun la metodologia propuestareaéz6 la codificacion y clasificacion de las
posibles amenazas o riesgos (las mas frecuentemagcidas) que pudiesen, bajo las condiciones
actuales, afectar a los activos de informacionl eleartamento de produccién de la empresa y se los
clasific6 en los 5 grupos que sugiere Crespo (20€3gos naturales, riesgos de comunicaciones,

riesgos provocados (intencionados), riesgos pralaséno intencionados) y riesgos logicos.

Se identificaron un total de 30 riesgos divididas 2 riesgos de tipo provocados (no
intencionados), 11 riesgos provocados (intenciosia@oriesgos de comunicaciones, 6 riesgos légicos
y 3 riesgos naturales. Se concluye entonces quettamayoria (un 36.67%) son riesgos provocados
por descuido o premeditadamente por el person&3B8% son riesgos que pueden ser causados por
el personal pero de manera no intencional; un I@94issgos de comunicaciones, un 20% son riesgos
I6gicos por vulnerabilidades en el software o infacion electréonica del departamento y un 10% son
riesgos naturales que han sido encontrados y adabzpor eEquipo de Gestion de Seguridad de la
Informacion los cuales se podrian dar en el medio donde ageatra la planta de produccién de la
empresa. Todo esto se lo puede revisar y anaizda Tabla 2.3 del Anexo 2; donde se detalla la
Matriz de Identificacién y Valoracion de Riesgasa el area de produccion de la empresa, emahfor

indicado en el Capitulo 4, en el punto 4.1.5.

Se debe indicar que en la mayoria de riesgos fibeatds en esta etapa, dentro deAssivos
Involucradosque son los activos que generan o sirven de mad#oque el riesgo se lleve a cabo, esta
el recurso humano; lo cual nos indica claramenteuna de las principales areas en las que hay que
trabajar es en la seleccién, contratacién, capagitay concientizacién de los empleados como los
principales actores de la seguridad de la inforémadentro del departamento de produccion de la
empresa,; pues en ellos se originan los riesgoseni@ue los riesgos se materialicen al no tenardsue
practicas de seguridad y controles, ademas, vamogleados no tienen firmados contratos de
confidencialidad sobre la informacién critica depdrtamento, cuando se pudo constatar que si tienen
acceso a parte de ella. Asi también entre logagemas importantes estan los que se originan al no

tener controles sobre el acceso a esta area oditida empresa, por ejemplo se constaté que los

Ing. Mauricio Arévalo Moscoso 140



. wu‘m!mn —

A%i%
Universidad de Cuenca

empleados pueden ingresar al area de producciodispaositivos méviles que son de uso personal y

no pertenecen a la empresa, ocasionando esto sgo nmtencial de infeccion con malware en los

equipos del departamento o facilitando la fuganflermacion.
5.1.6. Paso 6: Analisis de Riesgos

En la Tabla 2.3 del Anexo 2Matriz Identificacion y Valoracion de Riesgos endeta de
Produccién de la EmpreSase puede observar el resultado del analisisedgos, donde se analizan
los riesgos encontrados en el paso anterior medianaloracion de la probabilidad de que ocurra un
riesgo y su consecuencia o impacto, donde se plarBeniveles de probabilidad de ocurrencia de
riesgosrara, poco probable, posible, probable, casi segutasificando también las consecuencias o
impacto de la materializacion de un evento o riesgooinsignificante, menor, moderada, grave o
extrema Siguiendo la metodologia propuesta en este pasa, riesgo se analiz6 mediante una matriz
de valoracion de riesgos (ver Tabla 4.16), dondam al riesgo de manera cualitativa en dichaimat
segun su probabilidad de ocurrencia y sus conse@seo impacto y se obtiene asi su valoracién. En
la matriz resultante también se muestra otra caduduonde se indican las dimensiones de seguridad
afectadas si se materializara el riesgo ([Clonfitididad, [I[ntegridad y [D]isponibilidad), y una
columna adicional indicando el color y codificacida la valoracién del riesgo, resultado de este

analisis cualitativo.

De los riesgos identificados que se resumen eraldaTs.4, siendo un total de 30 riesgos, se
concluye que 18 riesgos que representan un 60%rfuamalizados y valorados con un nivel alto
teniendo en cuenta su probabilidad de ocurren@asyconsecuencias; pues la mayoria de riesgos
provocados sin intencionalidad o deliberadamerts, rlesgos naturales y los riesgos légicos se
definieron con este nivel ya que si bien algunoslides afectan sobre todo la disponibilidad e iritkgl
de la informacién, se tienen algunas medidas deriskegl como respaldos diarios de la informacién y
una cierta contingencia a nivel de equipos de isugue hacen que la informacion no se pierda
totalmente, sin embargo afectan criticamente atairuidad de los procesos y disponibilidad de la
informacién en el area de produccion de la empesmasiderando que no existe en la misma un Plan

de Continuidad de Negocios (BCP) o Plan de Conticigedefinidos para los servicios informaticos.

Ademas, 7 riesgos (23.33%) fueron calificados cexteemos, partiendo de que la mayoria de
ellos afectan a las 1 o varias dimensiones de igleglly ademas tienen consecuencigiaves o
“extrema’ con una probabilidadpgrobable o “casi segurg por lo que estos riesgos necesitarian
medidas y acciones de gestidn urgentes si no lietauen la empresa. Dentro de estos riesgos se
encuentran 1 riesgo de comunicaciones, 4 riesgngpados intencionados, 1 riesgo provocado No
intencionado y 1 riesgo logico. La mayoria sosgas provocados intencionados, teniendo en cuenta

la importancia de la concientizacion que se deddeafar en el tema de seguridad de la informacion y
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socializacion de las politicas de seguridad sobiReeurso Humano de la empresa.

El restante 16.67%, es decir 5 riesgos fueronagaalos de nivel medio y especificamente caen
en esta categoria al menos 1 riesgo de todoplus &xcepto los riesgos I6gicos. Son riesgoswid n
medio por su nivel de probabilidad de ocurrencisug consecuencias, que afectan algunas de las
dimensiones de seguridad de la informacién, ocasibm que ciertos procesos se detengan por un
periodo de tiempo de algunas horas en la producEda empresa hasta solucionar el problema; sin

embargo se tienen ciertos procesos o0 equipos dimgencia para solventar estos riesgos.

Ningun riesgo fue valorado como bajo, pues toderseti una probabilidad de ocurrencia y un
nivel de consecuencias que afectan a una o vagidasddimensiones de seguridad (Disponibilidad,
Integridad o Confidencialidad) de los activos derimacion en el departamento de produccion que los

hacen tener una valoraciéon media, alta o extrema.

NRO. DE
CODIGO [TIPO DE RIESGO |RIESGOS NRO. DE RIESGOS CON ESCALAS DE VALORACION
IDENTIFICADOS
EXTREMO ALTO MEDIO BAJO
RN Riesgos 3 ) 1
Naturales
RC Riesgos‘ de‘ 3 1 1 1
Comunicaciones
Riesgos
PR Provocados 11 4 5 2
(Intencionados)
Riesgos
NI Provocados (No 7 1 5 1
Intencionados)
RL Riesgos Logicos 6 1 5
TOTAL RIESGOS 30 7 18 5 0
% 100 23.33 60.00 16.67 0.00

Tabla 5.4. Resumen de la Matriz de Identificacion y ValoraadérRiesgos en el Area de Produccion.

5.2. Etapa 2. Desarrollo de la Politica de Segurida de la

Informacion

La segunda etapa de la metodologia propuesthdesarrollo de la politica de seguridad de la

informacién y se compone de 2 pasos:

> Seleccién de controles

> Elaboraciéon del documento formal
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A continuacién se analiza la implementacion y ttaslds de cada uno de estos pasos para obtener

el entregable final de la metodologia, que es eudento formal de politicas de seguridad de la
informacidn, en base a los controles seleccionddbsstandar ISO/IEC 27002 de acuerdo a los riesgos

identificados y evaluados en la etapa anterior.

5.2.1. Paso 7: Seleccion de Controles

Siguiendo con la aplicacién de la metodologia, &8 paso se seleccionan los controles mas
apropiados de la norma ISO 27002 (2013) para mitagariesgos encontrados siguiendo el proceso
descrito en el Capitulo 4 en el punto 4.2.1. Atiomacion en las Tablas desde la 5.5 hasta lage34
muestran los controles méas adecuados de la no@2T802 (2013) que se plantearon para mitigar
cada riesgo identificado. En esta seccion se narestemasiadas tablas, pero no se tiene suficiente
informacién sobre qué hacer con ellas, pondriaden@jemplo y mencionaria que todas forman parte
de un anexo. Es muy dificil leer todas las tablasoytiene mucho sentido en esta seccién poner
absolutamente todo, creo que es adecuado incl@péndice o anexo con todas las tablas desde la 5.6
hasta la 5.34 y poner claramente para qué siredmpo usarlas asi como también el significado de

cada campo.
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ACT. AFEC UBICACION [DIM |VALOR
coD NOMBRE | DESCRIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
Terremoto, que [ED.*]
puede afectar la [HW.*]
Riesqo por Disponibilidad de [SW.*]

[RN.1] Terregm(?to todos los activos [IE.*] [ED.*] [D] A
de Informacién de [1P.*]
Produccién en la [IC.%]
empresa. [RH.4]

DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

17. Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del Negocio

11. Seguridad Fisica 'y
Ambiental

17.1. Continuidad de la seguridad de la

informacion

17.2. Redundancias

11.1. Areas seguras

17.1.1. Planificacion de la continuidad de la sieftqut de la
informacion.

17.1.2. Implantacion de la continuidad de la setadtide la
informacion.

17.1.3. Verificacion, revision y evaluacion de tmtinuidad de la
seguridad de la informacion.

17.2.1. Disponibilidad de instalaciones para etpsamiento de la
informacion.

11.1.4. Proteccion contra las amenazas externadientales.

Tabla 5.5. Matriz de Seleccién de controles ISO 27002 p&sremoto.

ACT. AFEC UBICACION DIM |VALOR
cop | NOMBRE | DESCRIPCI | ACT.INVOLU TADOS
RIESGO ON CRADOS
Inundaciones que [ED.*]
pueden tener las [HW.*]
edificaciones de [SW.*]
Riesgo por Produccién y que [IE.*] »

[RN.2] Inundacién afecten a sus [IP.*] [ED-1] (O] M
activos de [IC.%]
informacioén en su
Disponibilidad.

DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

17. Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del Negocio

11. Seguridad Fisica 'y
Ambiental

17.1. Continuidad de la seguridad de la

informacion

17.2. Redundancias

11.1. Areas seguras

17.1.1. Planificacion de la continuidad de la szt de la
informacion.

17.1.2. Implantacién de la continuidad de la setpatide la
informacion.

17.1.3. Verificacion, revision y evaluacion de tmtinuidad de la
seguridad de la informacién.

17.2.1. Disponibilidad de instalaciones para etpsamiento de la
informacion.

11.1.4. Proteccidn contra las amenazas externadieatales.

Tabla 5.6. Matriz de Seleccién de controles ISO 27002 phmandacion.
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ACT. AFEC UBICACION DIM |VALOR
CcOD NOMBRE DESC}RIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
Riesgo Natural
gue tienen las "
edificaciones de [ED.*] %Egggmgbﬁ:\, *]]
Riesgo por Produccién ante [HW.:] [Ei:).GE.R.Ol].
[RN.3] | Tormenta | 4h2 formena [‘T’I‘E’V 1 [ED.CPS.*] D] A
Eléctrica nggtre"’:‘gfse {l c'*} [ED.SEN.INV.01]
activos de [ED.CDP.01]
Informacion en su
Disponibilidad.
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

17. Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del Negocio

11. Seguridad Fisica 'y
Ambiental

17.1. Continuidad de la seguridad de la

informacion

17.2. Redundancias

11.2. Seguridad de los equipos

17.1.1. Planificacion de la continuidad de la szt de la

informacion.

17.1.2. Implantacion de la continuidad de la setadtide la

informacion.

17.1.3. Verificacidn, revision y evaluacion de tamtinuidad de la
seguridad de la informacién.
17.2.1. Disponibilidad de instalaciones para etpsamiento de la

informacion.

11.2.1. Emplazamiento y proteccion de equipos.

11.2.2. Instalaciones de suministro.
11.2.3. Seguridad del cableado.

Tabla 5.7. Matriz de Seleccién de controles ISO 27002 paamenta Eléctrica.

ACT.AFEC | UBICACION [DIM [VALOR
CcOoD NOMBRE DESQRIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
Riesgo que tienen [ED.*]
las areas de [HW.*]
produccion y [SW.*]
activos del [HW.#] [IE.*]
[NI.1] Incendio Datacenter de RH . [IP.*] [ED.*] [D] A
sufrir un incendio, [RH."] [IC.%]
afectando a sus [RH.UIN.*]
activos de [RH.JEF.*]
informacion. [RH.INV.*]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

17. Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del Negocio

11. Seguridad Fisica 'y
Ambiental

17.1. Continuidad de la seguridad de la

informacion

17.2. Redundancias

11.1. Areas seguras

11.2. Seguridad de los equipos

17.1.1. Planificacion de la continuidad de la sz de la

informacion.

17.1.2. Implantacion de la continuidad de la setadtide la

informacion.

17.1.3. Verificacion, revision y evaluacion de tmtnuidad de la
seguridad de la informacién.
17.2.1. Disponibilidad de instalaciones para etpsamiento de la

informacion.

11.1.1. Perimetro de seguridad fisica.
11.1.2. Controles fisicos de entrada.
11.1.4. Proteccion contra las amenazas externadientales.

11.2.1. Emplazamiento y proteccion de equipos.

Tabla 5.8. Matriz de Seleccion de controles ISO 27002 pareendio.
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ACT. AFEC UBICACION [DIM |VALOR
COD NOMBRE DESQRIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
Riesgo que tienen [ED.SEN.PLA.*]
las 4reas de [ED.SEN.SUP.*]
produccién de [ED.GER.*]
sufrir una [ED.CPS.*] [ED.SEN.PLA.*]
explosion por el [ED.INV.01] [ED.SEN.SUP.*]
o equipamiento y " [HW.*] [ED.GER.01]
(N1.2] Explosion materiales que [RH."] [IE.*] [ED.CPS.*] (O] A
utilizan y el [IP.*] [ED.SEN.INV.01]
combustible, por [IC.%]
ejemplo en [RH.UIN.*]
hornos, cocinas, [RH.JEF.*]
calderos, etc. [RH.INV.*]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

17. Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del Negocio

11. Seguridad Fisica 'y
Ambiental

17.1. Continuidad de la seguridad de la

informacion
17.2. Redundancias

11.1. Areas seguras

11.2. Seguridad de los equipos

17.1.1. Planificacion de la continuidad de la siefqut de la
informacion.

17.1.2. Implantacién de la continuidad de la setpdtide la
informacion.

17.1.3. Verificacion, revision y evaluacion de tamtinuidad de la
seguridad de la informacién.

17.2.1. Disponibilidad de instalaciones para etpsamiento de la
informacion.

11.1.1. Perimetro de seguridad fisica.

11.1.2. Controles fisicos de entrada.

11.1.4. Proteccién contra las amenazas externadieatales.
11.2.1. Emplazamiento y proteccién de equipos.

11.2.9. Politica de puesto de trabajo despejadogubo de
pantalla.

Tabla 5.9. Matriz de Seleccién de controles ISO 27002 p&saplosion.

ACT. AFEC UBICACION |DIM |VALOR
cop | NOMBRE | DESCRIPCI | ACT.INVOLU TADOS
RIESGO ON CRADOS
Falla del
Falla del Generador
Generador eléctrico o un UPY " [HW.*] "
(N1-3] Eléctrico o ante un Corte del [ED-"] [IC.%] [ED-"] (D]
UPS suministro
eléctrico.
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

11. Seguridad Fisica 'y
Ambiental

11.2. Seguridad de los equipos

11.2.1. Emplazamieptoteccion de equipos.
11.2.2. Instalaciones de suministro.
11.2.3. Seguridad del cableado.

Tabla 5.10. Matriz de Seleccion de controles ISO 27002 pkedla de Generador Eléctrico o UPS.
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ACT. AFEC UBICACION |DIM |VALOR
coD NOMBRE DES(;RIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
Cortocircuitos o
descargas
Cortocircuito | eléctricas internas [HW.4]
[N1.4] o Descarga 0 externas que [ED.*] IC y [ED.*] [D] A
Eléctrica afecten a los fic.1
activos de
informacién.
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

17. Aspectos de
Seguridad de la
Informacion en la
Gestion de la
Continuidad del Negocio

11. Seguridad Fisica 'y

17.1. Continuidad de la seguridad de la

informacion

17.2. Redundancias

11.2. Seguridad de los equipos

17.1.1. Planificacion de la continuidad de la sieftqut de la
informacion.

17.1.2. Implantacion de la continuidad de la setadtide la
informacion.

17.1.3. Verificacion, revision y evaluacion de tmtinuidad de la
seguridad de la informacion.

17.2.1. Disponibilidad de instalaciones para etpsamiento de la

Ambiental informacion.
11.2.1. Emplazamiento y proteccion de equipos.
11.2.2. Instalaciones de suministro.
11.2.3. Seguridad del cableado.
11.2.4. Mantenimiento de los equipos.
Tabla 5.11. Matriz de Seleccién de controles ISO 27002 p&artocircuito o Descarga Eléctrica.
ACT. AFEC UBICACION DIM |VALOR
COD NOMBRE DESC}RIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
Temperaturas
Temperaturas| elevadas e [IC.SWT.02]
elevadas en | inadecuadas para [IC.SWT.03]
. [ED.CPS.01] [ED.CPS.01]
[RC.1] | Cuartos de los equipos que s§ [IC.WIF.01] [D]
Comunicacion| ubican en los [ED.CPS.02] [IC.WIF.02] [ED.CPS.02]
es cuartos de [IC.WIF.03]
comunicaciones.
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

11. Seguridad Fisica 'y
Ambiental

11.1. Areas seguras

11.2. Seguridad de los equipos

11.1.1. Perimetro de seguridad fisica.

11.1.2. Controles fisicos de entrada.

11.2.1. Emplazamiento y proteccion de equipos.
11.2.2. Instalaciones de suministro.

11.2.3. Seguridad del cableado.

11.2.4. Mantenimiento de los equipos.

Tabla 5.12. Matriz de Seleccién de controles ISO 27002 pamnperaturas elevadas en Cuartos de

Comunicaciones.
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ACT. AFEC UBICACION |DIM |VALOR
coD NOMBRE | DESCRIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
Darios en
cualquiera de los
equipos de
Dafios en los | comunicaciones [ED.CPS.01]
equipos de afectando su N N [ED.CPS.02] [D]
[RC.2] comunicacion | disponibilidad [ic1 [ic1 [ED.CDP.01] m A
es para acceder a los
recursos y
servicios
informaticos.
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

11. Seguridad Fisica 'y
Ambiental

13. Seguridad en las
Telecomunicaciones

11.2. Seqguridad de los equipos

13.1. Gestion de la seguridad en las rede

11.2.3. Seguridad del cableado.
11.2.4. Mantenimiento de los equipos.

D

13.1.1. Controles de red.

Tabla 5.13. Matriz de Seleccién de controles ISO 27002 pBxaios en los Equipos de Comunicaciones.

ACT. AFEC UBICACION DIM |VALOR
CoD NOMBRE DES(;RIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
Dafios en el Dafio en e! .
bleado cableado fisico de D]
[RC.3] fc,a. la red de cobre, [ED.*] [IC.4 [ED.4] M
isico de la fibra o [
red
inalambrica.
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

11. Seguridad Fisica 'y
Ambiental

13. Seguridad en las
Telecomunicaciones

11.2. Seguridad de los equipos

13.1. Gestién de la seguridad en las rede

11.2.3. Seguridad del cableado.

513.1.1. Controles de red.

Tabla 5.14. Matriz de Seleccion de controles 1SO 27002 pBaiios en el Cableado fisico de la Red.
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ACT. AFEC UBICACION DIM |VALOR
CcOD NOMBRE DESC}RIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS

!Z)esco_nexi()n E;igﬁnfg;}iponal [IC.SWT.02]

intencional de |, cualquiera de [RH.%] [IC.SWT.03] [ED.CPS.01] (D]
[PR.1] | los equipos de| l0S equinos de [IC.WIF.01] [ED.CPS.02] | A

comunicacion comL?niceaciones [IC.WIF.02] ’ ' (1

es d [IC.WIF.03]

e lared.

DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

9. Control de Accesos

11. Seguridad Fisica 'y
Ambiental

13. Seguridad en las
Telecomunicaciones

9.1. Requisitos de negocio para el control

accesos

11.1. Areas seguras

13.1. Gestién de la seguridad en las rede

d&1.1. Politica de control de accesos.
9.1.2. Control de acceso a las redes y servicmsados.

11.1.1. Perimetro de seguridad fisica.
11.1.2. Controles fisicos de entrada.

D

13.1.1. Controles de red.

Tabla 5.15. Matriz de Seleccion de controles ISO 27002 pBesconexion intencional de los Equipos de

Comunicacion.

ACT. AFEC UBICACION DIM |VALOR
coD NOMBRE DESQRIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
Degradacion de
los activos de [ED.SEN.SUP.#]
Degradacion | nformacion que [ED.GER.01]
de £Igos activos | ¢ encuentran [ED SiEG IND 01]
NL5] | de almacenados en (P4 [ED.SEN.CAL01] | D] M
' informacion | P2Pely que ' [ED.SEN.INv.01] | [
en Panel contienen ' ‘ '
P informacién
critica para la
empresa.
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

11. Seguridad Fisicay
Ambiental

18. Cumplimiento

11.2. Seguridad de los equipos

18.1 Cumplimiento de los requisitos legal

y contractuales

11.2.9. Politica de puesto de trabajo despejadogubo de
pantalla.

BS
18.1.3. Proteccion de los registros de la orgaitmac

Tabla 5.16. Matriz de Seleccién de controles ISO 27002 pBxegradacién de los activos de

Informacién en Papel.
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ACT. AFEC UBICACION [DIM |VALOR
coD NOMBRE | DESCRIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
[ED.SEN.SUP.*]

Pérdida o robg Pérdida o robo de [ED.GER.01]

de los activos | informacién [RH.¥] [ED.SEG.IND.01] D]
[PR.2] | de importante para la ' [1P.*] [ED.SEN.CAL.01] C A

informacién organizacion en [ED.SEN.INV.01] [C]

en Papel papel.
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

9. Control de Accesos

11. Seguridad Fisica 'y
Ambiental

18. Cumplimiento

9.1. Requisitos de negocio para el control
accesos

11.1. Areas seguras
11.2. Seguridad de los equipos

18.1 Cumplimiento de los requisitos legal
y contractuales

d&1.1. Politica de control de accesos.

11.1.1. Perimetro de seguridad fisica.
11.1.2. Controles fisicos de entrada.
11.1.3. Seguridad de oficinas, despachos y recursos
11.2.9. Politica de puesto de trabajo despejadogubo de

bantalla.

18.1.3. Proteccion de los registros de la orgaitrac

Tabla 5.17. Matriz de Seleccién de controles 1ISO 27002 pRexdida o robo de los activos de

informacion en Papel.
ACT. AFEC UBICACION |DIM |VALOR
cOD NOMBRE DESQRIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
Degradacion o [ED.SEN.PLA.%|
Degradacion y| dafios en los [HW.LAP.*] [ED.SEN.SUP.*]
dafios en los | equipos de [HW.PCS.*] [ED.GER.01]
[NL.6] equipos usuarios por falta [HW.PLA.*] [ED.CPS.*] D] A
) informaticos | de mantenimiento [HW.IMP.*] [ED.SEG.IND.01]
de los o dafios en sus HW.BAL.*| [ED.SEN.CAL.01]
usuarios componentes [IC.%] [ED.SEN.INV.01]
internos
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES
11. Seguridad Fisicay | 11.2. Seguridad de los equipos 11.2.4. Mantenimiento de los equipos.
Ambiental

Tabla 5.18. Matriz de Seleccién de controles ISO 27002 pBxegradacién y Dafio en los Equipos

Informaticos de los Usuarios.
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ACT. AFEC UBICACION DIM |VALOR
coD NOMBRE DES(;RIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS

Dafios en los | Dafios en los

equipos equipos

informaticos | informaticos

industriales de| industriales de

; . . [HW.LAP.PLA.*|

INI7] ;iﬂg"os por ;iﬂ,?fuﬁqoer dad, [ED'?&'\"';TLA' ] [HW.BALPLA* | [ED.SENPLAY | [D] A

humedad o riego de agua o [HW.SNR.TMP*]

limpieza del | limpieza del

ambiente ambiente

industrial industrial
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

11. Seguridad Fisica 'y

11.2. Seqguridad de los equipos

11.2.1. Emplazamiento y proteccion de equipos.

Ambiental 11.2.2. Instalaciones de suministro.
11.2.4. Mantenimiento de los equipos.
Tabla 5.19. Matriz de Seleccién de controles ISO 27002 pBaios en los Equipos Informaticos
Industriales ocasionados por el Ambiente Industrial.
NOMBRE | DESCRIPCI ACT. ACT. AFEC UBICACION |[DIM |[VALOR
COD | ‘Hirsco 5N INVOLU TADOS
CRADOS
[HW.LAP.*]
[HW.PCS.*]
[HW.IMP.*]
[HW.BAL.*]
Accesono |\, existe un [HW.SNR*] [SW.DES | 1ph sEN pLA Y
autorizado a [SW.SAT.SI0.04] 5
control adecuado [ED.SEN.SUP.*]
las [SW.SAT.SIO.05]
: . para el personal de [ED.GER.01] D]
instalaciones . [SW.SAT.SIO.06]
[PR.3] .~ | otras areas en el [RH.*] . [ED.SEG.IND.01] Mm
de produccién L [SW.SAT.OFL*]
acceso a esta area [ED.SEN.CAL.01] [C]
para el critica para la [SW.SAT.ERP.01] [ED.SEN.INV.01]
personal de | ¢ resa [SW.SAT.MRP.01] SENNV.
otras areas P ) [SW.SAT.PRO.01]
[SW.SAT.SBI.01]
[SW.SAT.MON.*|
[IE.*]
[IP."]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES
9. Control de Accesos 9.1. Requisitos de negocio para el | 9.1.1 Politica de control de accesos.
control de accesos
11. Seguridad Fisicay ) 11.1.1. Perimetro de seguridad fisica.
Ambiental 11.1. Areas seguras 11.1.2. Controles fisicos de entrada.
11.2. Seguridad de los equipos 11.1.3. Seguridad de oficinas, despachos y recursos
11.1.5. El trabajo en areas seguras.
11.1.6. Areas de acceso publico, carga y descarga
11.2.9. Politica de puesto de trabajo despejadogubo de pantalla.

Tabla 5.20. Matriz de Seleccién de controles ISO 27002 pAxeso no Autorizado a Instalaciones de

Produccion para el Personal de otras Areas
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NOMBRE | DESCRIPCI ACT. ACT. AFEC UBICACION |[DIM [VALOR
COD | RiESGO 6N INVOLU TADOS
CRADOS
A Acceso no
c::e;o go autorizado a los [IC.SWT.02] D]

R4 f‘“ °r'zat 0 ‘3 cuartos de R [IC.SWT.03] [ED.CPS.01] | A
[PR.4] Cojrrfﬁrf‘l::gi’loﬁ comunicaciones y [RH-1] [IC.WIF.01] [IC.WIF.02] [ED.CPS.02] (1

s Sus equipos [IC.WIF.03]

informaticos

DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

9. Control de Accesos | 9.1. Requisitos de negocio para el
control de accesos

11. Seguridad Fisica 'y )
Ambiental 11.1. Areas seguras
13. Seguridad en las

Telecomunicaciones

13.1. Gestion de la seguridad en las
redes

9.1.1 Politica de control de accesos.

11.1.1. Perimetro de seguridad fisica.
11.1.2. Controles fisicos de entrada.
11.1.3. Seguridad de oficinas, despachos y recursos

13.1.1. Controles de red.
13.1.2. Mecanismos de seguridad asociados a sendaired.

Tabla 5.21. Matriz de Seleccion de contr

oles 1ISO 27002 paeso no Autorizado a los Cuartos de

Comunicaciones.
NOMBRE | DESCRIPCI ACT. ACT. AFEC UBICACION |[DIM [VALOR
COD RIESGO AN INVOLU TADOS
CRADOS
Mediante el robo
de equipos se D]
Robo de puede afectar la " [HW.*] "
[PR.5] equipos confidencialidad y [RH."] [IC.*] [ED-"] [C] M
disponibilidad de
la informacion
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

8. Gestion de Activos 8.1. Responsabilidad sobre los actiy
9. Control de Accesos
9.1. Requisitos de negocio para el
11. Seguridad Fisicay | control de accesos
Ambiental
11.1. Areas seguras

11.2. Seguridad de los equipos

p8.1.1. Inventario de activos.
8.1.2. Propiedad de los activos.
8.1.3. Uso aceptable de los activos.
8.1.4. Devolucién de activos.

9.1.1 Politica de control de accesos.

11.1.1. Perimetro de seguridad fisica.

11.1.2. Controles fisicos de entrada.

11.1.3. Seguridad de oficinas, despachos y recursos
11.1.6. Areas de acceso publico, carga y descarga
11.2.1. Emplazamiento y proteccién de equipos.

Tabla 5.22. Matriz de Seleccién de controles ISO 27002 pRabo de Equipos
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NOMBRE ACT. INVOLU ACT. AFEC UBICACION |DIM |VALOR
- : TADOS
COD RIESGO DESCRIPCION CRADOS
[SW.DES.*]
[SW.SAT.SIO.04]
[SW.SAT.SIO.05]
[SW.SAT.SIO.06]
La informacion llega [SW.SAT.OFL.*]
al conocimiento o [SW.SAT.ERP.01] [ED.SEN.PLA.#]
poder de personas que [SW.SAT.MRP.01] [ED.SEN.SUP.*]
Fuga de no deben tener accego[SW.SAT.PRO.01] [ED.GER.01]
[RL.1] Informacion | & la misma de manera [SW.SAT.SBI.01] [IE.*IP.*] [ED.SEG.IND.01] [C] A
intencionada o no, sin| [SW.SAT.MON.*] [ED.SEN.CAL.01]
que la informaciéon en| [SW.SAT.COR.01] [ED.SEN.INV.01]
si misma se vea [SW.SAT.GBD.01]
alterada. [HW.LAP.*]
[HW.PCS.*]
[HW.CEL.01]
[HW.MOV.01]
[EX.01] [RH.*]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

6. Organizacion de la
Seguridad de la
Informacion

7. Seguridad de los
Recursos Humanos

8. Gestién de Activos
9. Control de Accesos
10. Cifrado

11. Seguridad Fisica 'y
Ambiental

13. Seguridad en las
Telecomunicaciones

6.2. Dispositivos para

movilidad y teletrabaj

7.1. Antes de la contratacion
7.2. Durante la contratacion
7.3. Cese o cambio de puesto de trabajo

8.3. Manejo de los so
Almacenamiento

portes de

9.1. Requisitos de negocio para el control d

accesos

9.3. Responsabilidades del Usuario
9.4. Control de Acceso a Sistemas y

Aplicaciones
10.1. Controles Cripto

11.1. Areas seguras

gréficos

11.2. Seguridad de los equipos

13.2 Intercambio de informacion

06.2.1. Politica de uso de dispositivos moviles.

7.1.2. Términos y condiciones de la contratacion

7.2.2. Concientizacion, educacion y capacitacioreguridad de
la informacion

7.3.1. Cese o Cambio de puesto de Trabajo

8.3.1. Gestion de soportes extraibles
8.3.2. Eliminacion de Soportes
e8.3.3. Soportes fisicos en Transito

9.1.1 Politica de control de accesos.

9.3.1. Uso de informacion confidencial para la atitacion
9.4.1. Restriccién del Acceso a la Informacion

9.4.2. Procedimientos Seguros de inicio de sesion
9.4.3. Gestion de Contrasefias de Usuario

10.1.1. Politica de uso de controles criptogr&fico

11.1.1.
11.1.2.
11.1.3.
11.1.5.
11.1.6.
11.2.5.

Perimetro de seguridad fisica.

Controles fisicos de entrada.

Seguridad de oficinas, despachos y recursos

El trabajo en areas seguras.

Areas de acceso publico, carga y descarga

Salida de activos fuera de las dependedeits empresa.
11.2.6. Seguridad de los quipos y activos fueraslinstalacioneg
11.2.7. Reutilizacion o retirada segura de dispasitde
almacenamiento

11.2.8. Equipo informético de usuario desatendido

11.2.9. Politica de puesto de trabajo despejadogubo de
pantalla.

13.2.1. Politicas y procedimientos de intercamigiognfiormacion
13.2.2. Acuerdos de intercambio

13.2.3. Mensajeria electronica

13.2.4. Acuerdos de Confidencialidad y Secreto

Tabla 5.23. Matriz de Seleccion de controles ISO 27002 p&taga de Informacion.
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DIM |VALOR

ACT. AFEC UBICACION
coD NOMBRE DES(;RIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
[HW.LAP 4]
[HW.PCS.¥]
[EX.01][SW.DES.*]
[SW.SAT.SI0.04]
[SW.SAT.SIO.05]
Propagacion de [SW.SAT.SIO.06] [ED.SEN.PLA.*]
Infeccion con malware como [SW.SAT.OFL.*] [ED.SEN.SUP.*]
Malware en virus, programas [SW.SAT.ERP.01] [SW.A] [ED.GER.01] [D]
[RL.2] los equinos de espias (spyware), [SW.SAT.MRP.01] E ,;] [ED.SEG.IND.01] Mm
" en‘f ré’sa gusanos, troyanos, [SW.SAT.PRO.01] : [ED.SEN.CAL.01] | [C]
P Ransomware, [SW.SAT.SBI.01] [ED.SEN.INV.01]
botnet, etc. [SW.SAT.MON.*]
[IE.*]
[IC.FWR.01]
[IC.WIF.01]
[IC.WIF.02]
[RH.1]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

6. Organizacion de la
Seguridad de la
Informacion

7. Seguridad de los
Recursos Humanos

10. Cifrado

12. Seguridad de las
Operaciones

6.2. Dispositivos para movilidad y teletrabaj
7.2. Durante la contratacion
10.1. Controles Criptograficos

12.2. Proteccion contra cédigo malicioso

(malware)

12.3. Copias de seguridad

7.2.2. Concientizacion, educacion y capacitacioregjuridad de

la informacion

10.1.1. Politica de uso de controles criptogr&fico

12.2.1. Controles contra el coédigo malicioso (madya
12.3.1. Copias de seguridad de la informacion.

06.2.1. Politica de uso de dispositivos moviles.

Tabla 5.24. Matriz de Seleccidon de controles ISO 27002 pharBeccion con Malware en los Equipos.
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ACT. AFEC UBICACION DIM |VALOR
coD NOMBRE DESC}RIPCI ACT. INVOLU TADOS
RIESGO ON CRADOS
Ataques externos [{ICé:FSV\\/lvF_lrg]l]
Ataques que afecten la [IC.ROU.*]
externos que | disponibilidad, [IC. WIE ;] [SW.A] [D]

[RL.3] | afectanalos | confidencialidad e HW . IE M [ED.*] Mm A
Activos dp integridaq de la [[EX 01]] [E-] [C]
informacién g:ggrgs;g)g de [SW.SAT.SIO.]

[IE.*]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

7. Seguridad de los
Recursos Humanos

9. Control de Accesos
10. Cifrado

12. Seguridad de las
Operaciones

13. Seguridad en las
Telecomunicaciones

16. Gestion de Incidentes
de Seguridad de la
Informacion

7.2. Durante la contratacion

9.4. Control de Accesos a Sistemas y

Aplicaciones

10.1. Controles Criptograficos

12.2. Proteccion contra cédigo malicioso

(malware)

12.3. Copias de seguridad
12.4. Registro de actividad y monitoreo

13.2. Intercambio de informacién

16.1. Gestién de incidentes de seguridad d

informacién y mejoras

7.2.2. Concientizacion, educacion y capacitacioreguridad de
la informacion

9.4.1. Restriccion del acceso a la informacion.

9.4.2. Procedimientos seguros de inicio de sesion.
9.4.3. Gestidn de contrasefias de usuario.

9.4.4. Uso de herramientas de administracion densas.
9.4.5. Control de acceso al codigo fuente de lognamas.

10.1.1. Politica de uso de controles criptogré&fico

12.2.1. Controles contra el cddigo malicioso (maéya

12.3.1. Copias de seguridad de la informacion.

12.4.1. Registro y gestion de eventos de actividad.

e la

13.2.1. Politicas y procedimientos de intercamigiagnformacion
13.2.4. Acuerdos de Confidencialidad y Secreto

16.1.1. Responsabilidades y procedimientos.

16.1.2. Notificacion de los eventos de seguridathdeformacion.
16.1.3. Notificacion de puntos débiles de la seltguti

16.1.4. Valoracion de eventos de seguridad dedanracion y
toma de decisiones.

16.1.5. Respuesta a los incidentes de seguridad.

16.1.6. Aprendizaje de los incidentes de seguritialh
informacion.

16.1.7. Recopilacion de evidencias.

Tabla 5.25. Matriz de Seleccién de controles ISO 27002 pAtagues Externos.
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NOMBRE ACT. INVOLU ACT. AFEC UBICACION DIM |VALOR
- : TADOS
COD | piesco | DESCRIPCION CRADOS
Manipulacion " [ED.SEN.PLA.*]
Manipulacion | intencionada de la [[E'\\IIVVIE,AC‘:F; J] [ED.SEN.SUP.*]
de la configuracion de RH.* HW.IMP " [ED.GER.01] D]
[PR.6] | configuracion | equipos en [RH."] [HW.BALI*] [ED.SEG.IND.01] M
en los equipos| produccion, afectandg [HW.SNR.’! [ED.SEN.CAL.01] [1
de produccion| directamente a su [HW. 7 [ED.SEN.INV.01]
disponibilidad
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

8. Gestion de Activos
9. Control de Accesos

12. Seguridad de las
Operaciones

8.1. Responsabilidad sobre los activos

9.4. Control de Accesos a Sistemas y

Aplicaciones

12.3. Copias de seguridad
12.4. Registro de actividad y monitoreo

8.1.1. Inventario de activos.
8.1.2. Propiedad de los activos.
8.1.3. Uso aceptable de los activos.

9.4.1. Restriccidn del acceso a la informacion.
9.4.2. Procedimientos seguros de inicio de sesion.
9.4.3. Gestién de contrasefias de usuario.

12.3.1. Copias de seguridad de la informacion.
12.4.1. Registro y gestion de eventos de actividad.

Tabla 5.26. Matriz de Seleccién de controles ISO 27002 phtanipulacién de Configuracion en

Equipos de Produccién.

DIM |VALOR

ACT. AFEC UBICACION
coD NOMBRE | DESCRIPCI | ACT. INVOLU TADOS
RIESGO ON CRADOS
[SW.DES.*]
[SW.SAT.SIO.04]
Acceso no [SW.SAT.SIO.05] [ED.SEN.PLA.*]
Suplantacion autorizado al [SW.SAT.SIO.06] [ED.SEN.SUP.*]
dep software de [RH.UIN.*] [SW.SAT.OFI.*] [ED.GER.01] 1
[PR.7] credenciales produccion o a la [RH.JEF.*] [SW.SAT.ERP.01] | [ED.SEG.IND.01] C
de usuario informacion [RH.INV.*] [SW.SAT.MRP.01] | [ED.SEN.CAL.01] [C]
electrénica con [SW.SAT.PRO.01] [ED.SEN.INV.01]
otras credenciales [SW.SAT.SBI.01]
[SW.SAT.MON.*]
[IE.*]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

9. Control de Accesos

9.1. Requisitos de negocio para el cont

de Accesos

0B.1.1. Politica de control de accesos.

12. Seguridad de las
Operaciones

9.2. Gestion de Acceso de Usuario
9.3. Responsabilidades del Usuario
9.4. Control de Acceso a Sistemas y

Aplicaciones

12.4. Registro de actividad y monitoreo

9.2.1. Gestion de altas/bajas en el registro daricsu
usuarios.
9.4.1. Restriccion del acceso a la informacion.

9.4.2. Procedimientos seguros de inicio de sesion.
9.4.3. Gestion de contrasefias de usuario.

12.4.1. Registro y gestidn de eventos de actividad.

9.1.2. Control de acceso a las redes y servicmsados.
9.2.4. Gestién de informacién confidencial de atitenion de

9.3.1. Uso de informacion confidencial para la aticacion.

Tabla 5.27. Matriz de Seleccién de controles ISO 27002 p&tplantacién de Credenciales.
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NOMBRE

cob RIESGO

DESCRIPCI | ACT. INVOLU
ON CRADOS

ACT. AFEC UBICACION [DIM |VALOR
TADOS

Instalaciones
y

[PR.8] | configuracion
es de software
no autorizadas

Instalaciones y
configuraciones
No autorizadas de
software en los
equipos de la
empresa.

[RH.4]

[SW.DES .|
[SW.SAT.SI0.04]
[SW.SAT.SIO.05]
[SW.SAT.SIO.06]
[SW.SAT.OFI1.%]
[SW.SAT.ERP.01]
[SW.SAT.MRP.01]
[SW.SAT.PRO.01]
[SW.SAT.SBI.01]
[SW.SAT.MON.¥|

[IE.CON.01]

[IE.BBD.*]

[ED.SEN.PLA.*]
[ED.SEN.SUP ]

[ED.GEROL] |
[ED.SEG.IND.01]
[ED.sen.caLo1] | [
[ED.SEN.INV.01]

DOMINIOS

CATEGORIAS

CONTROLES/POLITICAS APLICABLES

6. Organizacion de la
Seguridad de la
Informacion

7. Seguridad de los
Recursos Humanos

12. Seguridad de las
Operaciones

6.2. Dispositivos para movilidad y
teletrabajo

7.2. Durante la Contratacion
12.4. Registro de actividad y monitoreo

12.5. Control del software en explotacio
12.6. Gestion de la Vulnerabilidad

6.2.1. Politica de uso de dispositivos para maadlid

7.2.2. Concientizacién, educacion y capacitaciosegjuridad de la
informacion

12.4.1. Registro y gestion de eventos de actividad.
n12.5.1. Instalacion del software en sistemas edym@ion.
12.6.2. Restricciones en la instalacion de software

Técnica

Tabla 5.28. Matriz de Seleccién de controles ISO 27002 pharstalaciones y Configuraciones de

Software no Autorizadas.

NOMBRE | DESCRIPCIO ACT. ACT. AFEC UBICACION DIM |VALOR
COD RIESGO N INVOLU TADOS
CRADOS
[SW.DES.*]
[SW.SAT.SIO.04]
[SW.SAT.SIO.05]
Privilegios de Cuando un usuario [SW.SAT.SIO.06]
usuario no tiene un nivel de [RH.UIN 4 [SW.SAT.OFI.*] [ED.SEN.PLA.*]
correspondien privilegios [RH-JEF- A [SW.SAT.ERP.01] [ED.SEN.SUP.*]
tes a su inadecuado en el [RH -INV '*] [SW.SAT.MRP.01] [ED.GER.01] 1
[RL.4] funcion en el software, y asi [HW LAF'> o) [SW.SAT.PRO.01]| [ED.SEG.IND.01] [C] A
Software e puede realizar [HW lPCS-*] [SW.SAT.SBI.01] [ED.SEN.CAL.01]
Informacion operaciones que no ' ’ [SW.SAT.MON.*] [ED.SEN.INV.01]
electrénica sonde su [[E.ARC.*]
competencia. [IE.CON.01]
[IE.LOG.*]
[IE.CRL*]
[IE.BBD.*]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

9. Control de Accesos

9.2. Gestion de Acceso de Usuario
9.4. Control de Acceso a Sistemas y
Aplicaciones

9.2.1. Gestion de altas/bajas en el registro darics

9.2.2 Gestion de los derechos de acceso asignadmHos.
9.2.3 Gestion de los derechos de acceso con gindlespeciales.
9.2.4. Gestién de informacién confidencial de atitenion de
usuarios.

9.2.5 Revision de los derechos de acceso de l@siasu

9.2.6 Retirada o adaptacion de los derechos de@cce

9.4.1. Restriccion del acceso a la informacién.

Tabla 5.29. Matriz de Seleccion de controles ISO 27002 pRrazilegios de acceso del Usuario.
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NOMBRE | DESCRIPCIO ACT. ACT. AFEC UBICACION DIM |[VALOR
COD INVOLU TADOS
RIESGO N CRADOS
[RH.UIN#|
Eliminacién o [RH.JEF.”]
Alteracion o | modificacion [[I[l?VHv:_I\,IA\I/D*’]‘] Eggggmgbpﬁ’j]
Eliminacion accidental o no de [HW.PCS. 5 [IE.ARC.¥] [Eb GE.R 01.] D]
[PR.9] | de . informacion critica | g\ SAT DES ] [IE.CRIY [ED.SEG.IND.01] i
Ic?rfict)ircn;acmn Saocrl:r::éass&émas ® | [SW.SATSI0.04] [E.BBD-1 [ED.SEN.CAL.01]
ductos) [SW.SAT.SIO.05] [ED.SEN.INV.01]
pro [SW.SAT.SIO.06]
[SW.SAT.OFL.*]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

7.2.2. Concientizacion, educacion y capacitacioregjuridad de la
informacion

7. Seguridad de los 7.2. Durante la Contratacion
Recursos Humanos
9.2. Gestion de Acceso de Usuario

9.4. Control de Acceso a Sistemas y

Aplicaciones

9.2.1. Gestion de altas/bajas en el registro darics

9.2.2 Gestion de los derechos de acceso asignadusEosS.
9.2.3 Gestion de los derechos de acceso con gindlespeciales.
9.4.1. Restriccion del acceso a la informacién.

9. Control de Accesos

12. Seguridad de las
Operaciones 12.3. Copias de seguridad

12.4. Registro de actividad y monitoreo
12.3.1. Copias de seguridad de la informacion.

12.4.1. Registro y gestion de eventos de actividad.

Tabla 5.30. Matriz de Seleccion de controles ISO 27002 pAitteracion o Eliminacion de Informacion.

NOMBRE | DESCRIPCIO ACT. ACT. AFEC UBICACION |DIM [VALOR
COD | Lirsco N INVOLU TADOS
CRADOS
Ingreso de equipos
angurit;séosde laptops, moviles y [RH. *] {Egggmgbﬁﬂ]
méviles v de de almacenamiento [HW.LAP.*] [IE.ARC.*] [Eb GE'R 01']
[PR.10] Y @€ | extraibles no [HW.CEL.01] [IE.CRL*] i ' [C]
almacenamien . * [ED.SEG.IND.01]
to extraibles autorizados a las [HW.MOV.01] [IE.BBD.*] [ED.SEN.CAL.01]
no autorizadog 23S de produccion [EX.01] [ED.SEN.INV.01]
de la empresa
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES
6. Organizacion de la 6.2. Dispositivos para movilidad y 6.2.1. Politica de uso de dispositivos moviles.
Seguridad de la teletrabajo
Informacion 7.2.2. Concientizacién, educacion y capacitaciosegyuridad de la
7.2. Durante la Contratacion informacion
7. Seguridad de los
Recursos Humanos 12.3. Copias de seguridad 12.3.1. Copias de seguridad de la informacién.
12.4. Registro de actividad y monitoreo| 12.4.1. Registro y gestion de eventos de actividad.
12. Seguridad de las
Operaciones

Tabla 5.31. Matriz de Seleccién de controles ISO 27002 phrgreso de Equipos Méviles y de
Almacenamiento Extraibles no Autorizados.
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) ACT. ACT. AFEC UBICACION DIM |VALOR
NOMBRE DESCRIPCIO
COD | RiESGO N INVOLU TADOS
CRADOS
[IE.ARC.4]
[IE.CRI.FOR.*]
[IE.CRI.PCR.01]
[IE.CRI.PCR.02]
. IE.CRI.PCR.03]
Salida del [
personal de Salida del personal [[|||5Eg§||§g§875]]
Inv.y de investigacion y [IE.CRI.PCR.OS]
Desarrollo de | desarrollo de la [IE.CRI.PCRllo]
[PR.11] | 12eémpresa | empresa con [RH.INV.*] [IE.BBD.03] [ED.SEN.INV.01] [C] A
con conocimientos de [IP.CRI.FOR *]
conocimientos| los procesos y P CRI 'PCR '01]
hacia férmulas a empresas [IPlCRIlPCR.OZ]
gcr)nrﬁgeestgﬁc?g la de la competencia. [IP.CRI.PCR.03]
[IP.CRI.PCR.05]
[IP.CRI.PCR.07]
[IP.CRI.PCR.08]
[IP.CRI.PCR.10]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

7. Seguridad de los
Recursos Humanos

12. Seguridad de las
Operaciones

18. Cumplimiento

7.1. Antes de la Contratacién
7.2. Durante la Contratacién
7.3. Cese 0 Cambio de Puesto de Trabg

12.3. Copias de seguridad
12.4. Registro de actividad y monitoreo

18.1. Cumplimiento de los Requisitos
Legales y Contractuales

7.1.1. Investigacion de antecedentes.

7.1.2. Términos y condiciones de contratacion.

3j@.2.2. Concientizacion, educacion y capacitaciosegjuridad de la
informacion

7.3.1 Cese o cambio de puesto de trabajo.

12.3.1. Copias de seguridad de la informacion.
12.4.1. Registro y gestion de eventos de actividad.

18.1.1. Identificacién de la legislacion aplicable.
18.1.2. Derechos de propiedad intelectual (DPI).

Tabla 5.32. Matriz de Seleccién de controles ISO 27002 p&aida del Personal de la Empresa.
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NOMBRE | DESCRIPCIO ACT. ACT. AFEC UBICACION |DIM [VALOR
COD | RiESGO N INVOLU TADOS
CRADOS
Fallos o [ED.SEN.PLA.*]
Fallos de vulnerabilidades de [ED.SEN.SUP.*] D]
Seguridad en | Seguridad en " [IE.BBD.03] [ED.GER.01]
[RL.5] Software software [SW.DES ] [IE.BBD.04] [ED.SEG.IND.01] (1 A
Desarrollado | desarrollado para [ED.SEN.CAL.01] [C]
produccién. [ED.SEN.INV.01]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

12. Seguridad de las
Operaciones

14. Adquisicion,
Desarrollo y
Mantenimiento de los
Sistemas de Informacion

12.1. Responsabilidades y procedimien
de Operacion

12.3. Copias de Seguridad

12.6. Gestion de la Vulnerabilidad
Técnica

14.1. Requisitos de Seguridad de los
Sistemas de Informacion

14.2. Seguridad en los Procesos de
Desarrollo y Soporte

14.3. Datos de Prueba

0%2.1.4. Separacion de entornos de desarrollo, parygiboduccion.
12.3.1. Copias de seguridad de la informacion.
12.6.1. Gestion de las vulnerabilidades técnicas.

14.1.1. Andlisis y especificacion de los requisiteseguridad.
14.1.2. Seguridad de las comunicaciones en sesvéticesibles por
redes publicas.

14.1.3. Proteccion de las transacciones por retiséticas.

14.2.1. Politica de desarrollo seguro de software.

14.2.2. Procedimientos de control de cambios esigtemas.

14.2.3. Revision técnica de las aplicaciones tiect@ar cambios en €
sistema operativo.

14.2.4. Restricciones a los cambios en los pagdetssftware.
14.2.5. Uso de principios de ingenieria en protectde sistemas.
14.2.6. Seguridad en entornos de desarrollo.

14.2.7. Externalizacion del desarrollo de software.

14.2.8. Pruebas de funcionalidad durante el ddkade los sistemas.
14.2.9. Pruebas de aceptacion.

14.3.1. Proteccion de los datos utilizados en @msieb

Tabla 5.33. Matriz de Seleccion de controles ISO 27002 pBkedlos de Seguridad en Software

Desarrollado.
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NOMBRE | DESCRIPCIO ACT. ACT. AFEC UBICACION |DIM [VALOR
COD | RiESGO N INVOLU TADOS
CRADOS
Fallos o [ED.SEN.PLA.*]
Fallos de vulnerabilidades de [ED.SEN.SUP.*] D]
Seguridad en | Seguridad en N . [ED.GER.01]
[RL.6] Software software Adquirido [SW.SAT "] [1E."] [ED.SEG.IND.01] (1 A
Adquirido a terceros para [ED.SEN.CAL.01] [C]
produccién. [ED.SEN.INV.01]
DOMINIOS CATEGORIAS CONTROLES/POLITICAS APLICABLES

12. Seguridad de las
Operaciones

14. Adquisicion,
Desarrollo y
Mantenimiento de los
Sistemas de Informacion

15.Relaciones con
Suministradores

12.1. Responsabilidades y procedimien
de Operacion

12.3. Copias de Seguridad

12.6.1. Gestion de la Vulnerabilidad
Técnica

14.1. Requisitos de Seguridad de los
Sistemas de Informacion

14.2. Seguridad en los Procesos de
Desarrollo y Soporte

14.3. Datos de Prueba

15.1. Seguridad de la Informacion en la
Relaciones con Suministradores

15.2. Gestion de la Prestacion del Servi
por Suministradores.

0%2.1.4. Separacion de entornos de desarrollo, parygiboduccion.
12.3.1. Copias de seguridad de la informacion.
12.6.1. Gestion de las vulnerabilidades técnicas.

14.1.1. Andlisis y especificacion de los requisiteseguridad.
14.1.2. Seguridad de las comunicaciones en sesvéticesibles por
redes publicas.
14.1.3. Proteccion de las transacciones por retiséticas.
14.2.3. Revisién técnica de las aplicaciones tiectwar cambios en €
sistema operativo.
14.2.7. Externalizacion del desarrollo de software.
14.2.9. Pruebas de aceptacion.

5 14.3.1. Proteccion de los datos utilizados en @sieb

cib5.1.1. Politica de seguridad de la informaciémaaministradores.
15.1.2. Tratamiento del riesgo dentro de acuerdagichinistradores.
15.1.3. Cadena de suministro en tecnologias dgdemacion y
comunicaciones.
15.2.1. Supervision y revision de los servicios@eos por terceros.

15.2.2. Gestion de cambios en los servicios prestpdr terceros.

Tabla 5.34. Matriz de Seleccion de controles 1SO 27002 pkadlos de Seguridad en Software
Adquirido

5.2.2. Paso 8: Elaboracion del Documento Formal

Con la aplicacion de la metodologia, en este paserdend y se retiraron los controles

duplicados, depurando asi los controles identifisgzhra mitigar los riesgos, se obtuvieron un tial

13 dominios, 30 categorias de control y 88 consretdeccionados de la norma ISO 27002 (2013) para

el departamento de produccion de la empresa; edtstra en la tabla 2.4 del Anexo 2 que eMattiz

Depurada de Controles ISO 27002sultante de este paso. Se encuentran enuiatrez 13 dominios

y no 14 como tiene la norma, porque el dominio mantePoliticas de Seguridgcho se consideré

dentro de la seleccion de controles ya que solameniuna guia que define las pautas o directrices

especificas para elaborar el documento formal déigaode seguridad; las mismas que fueron

consideradas para desarrollar el documento eguaesite paso. Un interesante hallazgo para epequi

de trabajo fue que al final unificando todos lostoales identificados y seleccionados por cadayages

se obtuvieron controles en practicamente todosdminios de la norma ISO 27002 (2013);

concluyendo que el departamento de produccion itecishos controles para elaborar una politica de
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seguridad que mitigue los riesgos identificadosiddauna seguridad integral y en profundidad a esta

area de vital importancia para la empresa.

A continuacién se plantea como entregable finaksie paso la politica de seguridad de la

informacioén para el departamento de producciéradegripresa en un documento Formal, siguiendo las

directrices dadas por la norma ISO 27002 (2013 fmelaboracion de politicas de seguridad de la

informacién con el formato planteado en el Capituén el punto 4.2.2.

EMPRESA INDUSTRIAL
DE CARNICOS Y
EMBUTIDOS

POLITICA DE SEGURIDAD
DE LA INFORMACION
PARA EL
DEPARTAMENTO DE
PRODUCCION

Version: 1.0

Fecha de Elaboracion:

Fecha Actualizacion:

15/09/20

15/09/20

L7

L7

Departamento de Tecnologias
de la Informacién y

Comunicaciones

Codificacion: PSI-001

9.
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10.

11.

12.

13.

INDICE Y CONTENIDO

Detallar indice y contenido completo del documento.
OBJETIVOS

Son objetivos de la Politica de Seguridad de larim&cion:

a) Fijar las pautas para el establecimiento de pratedios y actividades relativas a la
gestion de seguridad de la informacion y a la mirdeion de los riesgos tecnoldgicos y
legales bajo la guia de la norma ISO/IEC 27002; casho, el establecimiento de
responsabilidades, capacitaciones, y cumplimiertdod principios de seguridad de la
informacion establecidos.

b)  Proteger la informaciéon y demas activos relaciopaam el tratamiento de la misma. La
politica sera la guia principal para asegurardaaateristicas basicas de la seguridad de la
informacién como son la Confidencialidad, Integdda Disponibilidad de acceso y el uso
adecuado de la informacién, tanto en documentafig§ica como en sistemas de
informacion automatizados, redes, instalacionaspeg de computo y procedimientos de
proteccion.

C) Prevenir, detectar, controlar y reportar actividagécidentes que afecten la seguridad de
la informacion en la empresa.

d) Preservar la fuga o divulgacion de informaciéniaaity confidencial de la empresa como

los datos de sus procesos, recetas, productos, etc.

ALCANCE

El alcance de la presente politica incluye a tddesmpleados de la empresa, asi como a los
contratistas o personal externo que tuviera ac@és®instalaciones de la empresa o a los activos

de informacién y a aquellos responsables del cunigfito de la seguridad de los mismos.

PRINCIPIOS

La presente politica de seguridad de la informasgfundamenta en los siguientes principios

basicos:
a) PRINCIPIO DE PROPIEDAD DE LA INFORMACION

El conjunto de la informacion organizada y procasgue se genera dentro de la empresa, fruto
de sus procesos y operaciones es de propiedadiectie la empresa independientemente de la

forma en que se encuentre archivada y distribuida.
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14,

b)

PRINCIPIO DE PROTECCION DE LA INFORMACION

El nivel de proteccion de la informacion deberaesstablecido en funcién a su valor y efectos

causados en caso de pérdida, alteracion o difusic@utorizada de la misma. Dicha proteccion

debe asegurar lonfidencialidad, la integridad y disponibilidate la informacién, que son los

principios basicos en que se fundamenta la segluddda informacion.

>

c)

Confidencialidad: Garantizar de que solo los usuarios con acceswizado puedan
acceder a la informacién.

Integridad: Proteger la exactitud, totalidad de los datos too@s de procesamiento de la
informacién que los usuarios autorizados gestionan.

Disponibilidad: Los recursos deben estar disponibles cuando sgaanidos en cualquier

instante de tiempo.

PRINCIPIO DE USO ADECUADO DE LA INFORMACION

La informacién, asi como los diferentes elementdizados para la generacion, transmision y

almacenamiento de la misma, deben ser utilizaddsgxamente para las funciones especificas

gue le competen a cada trabajador de la empresa.

BASE LEGAL

> Constitucion de la Republica del Ecuador, publica&egistro Oficial No 449, del 20 de
Octubre del 2008.

> Ley de Comercio Electrénico, Firmas Electrénicddgnsajes de Datos, expedida por el
Congreso Nacional el 10 de abril del 2002 y publican el Registro Oficial No 735 del
22 de diciembre del 2002.

»  Articulos 42 y 45 del Cddigo de Trabajo donde skcin que los trabajadores tendran la
obligacion de sujetarse al reglamento interno hegate aprobado por el Ministerio de
Trabajo.

> El Reglamento Interno de Trabajo vigente de la esgaren el capitulo V, en los Articulos

25 y 26, donde se indican los literales sobre laigaciones y prohibiciones

respectivamente para los trabajadores de la empresa
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15.

16.

RESPONSABILIDADDES
Son responsabilidades de todos los trabajadorkesatepresa:

a) Cumplir con todas las politicas especificas y pioogntos de seguridad de la
informacion especificadas en este documento pasgypateger los activos de informacion
gue se pongan a su disposicién en la empresa.

b)  Asistir a los diferentes eventos de capacitaciomateria de seguridad de la informacion.

C) Informar a sus superiores o supervisores de cualquiidente de seguridad que afecte a

los activos de informacién de la empresa.

Los integrantes delEquipo de Gestion de Seguridad de la Informacigriienen la
responsabilidad del desarrollo y planteamientaddbliticas de Seguridad de la Informacion y
también la responsabilidad de la comunicacion tireobre su conocimiento, cumplimiento,
difusion y revisiones a los miembros d€ldmité Directivo’, conformado por los directivos y
gerente de la empresa, quienes tienen la resptidadlde aprobar la conformacion del Equipo
de Gestion de Seguridad de la Informacion y detsgura politica de seguridad planteada en este

documento, asi como cualquier proyecto nuevo @hacio a seguridad de la informacion.

Los integrantes deAuditoria Interna’, tienen la responsabilidad principal de contrglavaluar

el cumplimiento de la politica y controles de sétpa establecidos. Una vez implementada la
politica, deberan monitorear el cumplimiento déndipolitica de seguridad con la aplicacion de
los controles recomendados e informar al Comitéeddivo sobre la correcta aplicacion o

incumplimiento de la politica de seguridad.

Los “Administradores de Seguridague se integra por los jefes, administradoressponsables

de cada departamento, area o unidad de negocioetiedresa son los encargados de mantener y
vigilar el cumplimiento de las politicas de segaddnformética recomendadas en sus respectivas
areas para proteger la informacion de la empresaertdo también la responsabilidad de
comunicar y recordar a su personal las instrucsioeomendaciones y politicas de seguridad
dadas por el Equipo de Gestién de Seguridad deftanhacion y aprobadas por el Comité

Directivo.

Solamente existiran excepciones a la politica y caurgroles descritos a continuacion, con
autorizacion por escrito del Gerente General oyolcuerdo con el Equipo de Gestién de

Seguridad de la Informacion, representado porfeld& departamento de TI.
DESCRIPCION DE LA POLITICA

8.1. Organizacién de la Seguridad de la Informacion
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8.1.1. Dispositivos para movilidad y teletrabajo
8.1.1.1. Politica de uso de dispositivos méviles

Todos los empleados y el personal externo debeplawon las siguientes medidas de seguridad
de apoyo para gestionar los riesgos introducidasiledar dispositivos moéviles en cualquiera de

las instalaciones que corresponden al area de guigohu

a) Todos los empleados de las areas del departamemiooduccion y el personal externo
gue acceda a ellas, salvo las excepciones potaedadas por la el Gerente de Produccién
o la Gerencia General, deberan dejar sus equipefiendnteligentes, dispositivos de
almacenamiento extraible, camaras de video y faftagro cualquier otro tipo de
dispositivo electronico de su propiedad en suseasms casilleros o lugares asignados
antes de ingresar a las instalaciones de plantstablecera un control estricto por parte
de los supervisores encargados.

b) Al usar dispositivos méviles con autorizacion enitestalaciones del area de produccion,
se debe tener especial cuidado para garantizdadguf@rmacion critica de producciéon no
se vea comprometida en las tres caracteristicagipaies de la seguridad de la
informacion: integridad, confidencialidad y dispilidad; por lo tanto los dispositivos
autorizados privados y de propiedad de la empredzerd ser registrados por el
departamento de Tl en su inventario de equipodigaibriamente deben tener instalado
un software antivirus o antimalware.

c) Solamente el Gerente de Produccion o la Gerencieer@ede la empresa son quienes
podran autorizar por escrito la conexion de digp@s moviles a dispositivos de la red
cableada o inaldmbrica en las areas de produamifnsus respectivos accesos.

d) En caso de conexién de dispositivos méviles poriongd la red inalambrica al servicio
de Internet para usuarios internos o externos ®inkalaciones de produccion, previa
autorizacion por escrito del Gerente de ProducoitmGerencia General, esta red estara
totalmente separada de la red interna de la emppesdo tanto no se podra acceder a
ningun recurso de informacion de la empresa.

e) En ningun caso se puede guardar informacién deyjeigalindole de la empresa, tales
como archivos, documentos, fotografias o videodrdede sus instalaciones en los

dispositivos méviles.
8.2. Seguridad de los Recursos Humanos

El personal interno de la Empresa y prestadoregidgcios externos, cualquiera sea su posicion

o nivel de responsabilidad dentro del departama@@froduccion, debera considerar lo siguiente:
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8.2.1.1. Investigacion de antecedentes

8.2.1. Antes de la contratacion

Los controles de verificacién de antecedentes destdos candidatos para el empleo deben
llevarse a cabo de conformidad con las leyes, myéos y ética pertinentes y deben ser acordes
a los requisitos de la empresa, la clasificacidnladénformacién a acceder y los riesgos
percibidos. La verificacion de informacién debeeteen cuenta toda la privacidad relevante, la
proteccion de la informacion personal y la legiglaclaboral, y debe incluir, cuando esté

permitido, lo siguiente:

a) Disponibilidad de facilidad de referencias persesal laborales.

b)  Verificacién (completitud y exactitud) de la hoja dda del solicitante.

c) Confirmacion de calificaciones académicas y profeaes.

d) Verificacion de documentos de identidad (cédulasaporte).

e) Verificacion méas detallada, como revision de caédihtecedentes penales, etc.

f) Cuando un trabajo involucra a una persona que tEmeso a las instalaciones de
procesamiento de informacion, a las instalacioegsrdduccion o acceso y manipulacion
de informacién confidencial, la organizacién tambigebe considerar verificaciones
adicionales y mas detalladas que sean pertinentes.

g) Se debe garantizar un proceso de seleccion pacamdstistas; donde el acuerdo entre la
organizacion y el contratista debe especificar riesponsabilidades de seguridad vy

confidencialidad de la informacion.
8.2.1.2. Términos y condiciones de la contratacion

Los acuerdos contractuales con empleados y catasitiieben indicar sus responsabilidades y
las de la organizacion tomando en la seguridadadmfbrmacion, teniendo las siguientes

consideraciones:

a) Todos los empleados y contratistas que tienen aaesformacion confidencial de la
empresa deben firmar un acuerdo de confidenciabdaal divulgacion antes de acceder a
trabajar en las instalaciones y con la informadérna empresa.

b)  Responsabilidades del empleado o contratista pareamejo de la informacion recibida
de la empresa o partes externas relacionadas coisrza.

c) Acciones a tomar si el empleado o el contratistarign los requisitos de seguridad de la
empresa.

d) Las funciones y responsabilidades de la seguriddd shformacion deben comunicarse a

los candidatos a puestos de trabajo durante eépoate contratacion.
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e) Cuando corresponda, las responsabilidades incl@ddes términos y condiciones del

contrato de empleo deben continuar por un periefiaido incluso después del final de

la salida del empleado de la empresa.
8.2.2. Durante la contratacion
8.2.2.1. Concientizacion, educacion y capacitaci@m seguridad de la informacion

a) Todos los empleados de la empresa y los contratigendo corresponda, deberian recibir
educacion y capacitacion adecuadas sobre la caizeieidn y actualizaciones periodicas
en las politicas y procedimientos de seguridadaedanizacion, segin corresponda para
su funcion laboral. Esto comprende los temas yiegemientos de seguridad y las
responsabilidades legales, asi como la capacitaaferida al uso correcto de las
instalaciones y de los recursos de informacionesreal, como por ejemplo su estacion
de trabajo.

b) El equipo de Gestion de Seguridad de la empresa gédmificar capacitaciones
trimestrales en seguridad informatica por distim@slios como presentaciones impresas,
capacitaciones en el aula, presentaciones comaanidr videoconferencias, en videos,
correo electronico, en el sitio web de la empresaabquier otro medio que se determine.

C) El programa de capacitacibn en seguridad de larnr#oion se debe actualizar
periddicamente con las politicas y procedimientedad organizacion, ademas con las

Ultimas amenazas, incidentes y controles de laesagrara la seguridad de la informacion.
8.2.3. Cese 0 cambio de puesto de trabajo
8.2.2.1. Cese 0 Cambio de puesto de Trabajo

a) Las responsabilidades sobre la seguridad y cortfidiésiad de la informacién de la
empresa siguen siendo validos aln después denfen&mion del contrato o servicio
prestado por un tiempo definido en los mismos ebos; los cuales que se haran cumplir
legalmente al empleado o contratista.

b) En el caso de los empleados, el departamento desoschumanos es responsable del
proceso de finalizacion del contrato de trabajamluio de puesto y trabajaré junto con el
jefe inmediato de la persona que se retira de sstpule trabajo y con el departamento de
Activos Fijos para la entrega, verificacion y régisde todos los activos de informacion
gue se entregaron bajo custodia del empleado qetisede la empresa o de su puesto de
trabajo. El departamento de Tl sera el encargadoedisar fisica y légicamente los
equipos informaticos entregados; sacar respaldok deformacién contenida en los

dispositivos y entregar un informe del estado derfesmos a Recursos Humanos y
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Activos Fijos para su respectiva gestion con elleagn. Ademas se dejaran los equipos

listos para su reutilizacion por otro usuario esocade necesitarse.

C) En el caso del retiro de un contratista que pripnd bienes o servicios a la empresa, la
seguridad y confidencialidad de la informacién geepudo haber conocido durante el
tiempo en que se presto el servicio, seguira lidwge por la parte externa de acuerdo a lo
que estipula el contrato existente entre la empret@ontratista.

d) Se podra rotar entre puestos de trabajo cada tiempo, sobre todo entre los empleados
gue laboran en las areas de produccion, empacaregsce investigacion y desarrollo de
la empresa; segun el criterio del jefe inmediat, gibrente de recursos humanos y del

gerente de produccion.

8.3. Gestién de Activos
8.3.1. Responsabilidad sobre los activos
8.3.1.1. Inventario de activos

La empresa debe tener conocimiento completo deckbgos que posee, de tal manera que pueda
asignar un propietario debidamente identificade, pueda tener responsabilidad por el bien que
se le entregue, refiriéndose tanto a lo mater@lif®s) como lo no material (informacién) y al

cual se le pueda aplicar los controles adecuados.

Los activos pueden ser entregados por la empasawsstodio o propietario especifico, al mismo
tiempo el término propietario identifica a una P& 0 grupo de personas a las cuales se les ha

designado el uso, control, desarrollo, mantenimigrgeguridad de un activo determinado.

Es necesario elaborar un inventario de todos lixgoscde Tl, en los cuales se muestren detalles
relevantes tales como los propietarios asignadgsbios en la estructura del bien con el paso

del tiempo, ingresos y salidas de la empresa (emosnade los empleados).
8.3.1.2. Propiedad de los activos

Todos los equipos informéticos dentro del inveotaaisi como la informacién relacionada al
departamento tienen que pertenecer a un area gdousdeterminados, en este caso, en el

departamento de Produccion.

El procedimiento mas comun para este tipo de @so® registro para la asignacion del activo
al propietario, asi como también el retorno delvac la organizacion. El propietario debe ser

responsable de la gestion del activo a lo largdieelpo. Adicionalmente el propietario debe:
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a) Asegurarse gue el activo esté debidamente invadtari
b)  Asegurarse que el activo esté clasificado y prdtegi

c) Informary proceder adecuadamente cuando el aesivetirado, eliminado o destruido.
8.3.1.3. Uso aceptable de los activos

Usar adecuadamente todos los servicios, equipsgogsitivos, materiales y deméas elementos
entregados a los usuarios de la empresa, los migo@son de uso exclusivo solamente para

actividades laborales.
8.3.1.4. Devoluciéon de activos

Todos los usuarios externos y empleados de la izagaén deben devolver todos los activos de
la empresa que hayan tenido en su custodia alZimadu contrato de relacion laboral con la

empresa o el contrato de servicios prestado.

a) El proceso de terminacion deber ser establecidmateera formal, en la que se incluya
toda la documentacion necesaria para la devolu#bactivo a la empresa, formalizada
por escrito en el formato establecido, con firmaniregada al departamento de Activos
Fijos.

b) Encaso de que un activo sea adquirido o entreglgoirsonal una vez este haya terminado
su relacion laboral con la empresa, es importaari@ngizar que la informacién relacionada
0 que pertenece a la empresa sea respaldadadisdositivos de respaldo designados y
eliminada por completo del equipo.

c) Toda la informacion debe estar documentada y réagal en los dispositivos de
almacenamiento de la empresa, esto en caso dexipi@ manipulacion por parte del
personal que deja la organizacion.

d) Una vez notificado el usuario de la terminaciorsdeelacion laboral, el personal de TI
debe controlar la copia y manipulacién no autoizdd la informacion contenida en el
dispositivo, esto con el fin de evitar apropiamieimidebido de informacion; y el usuario

cesante deberia dar todas las facilidades necegaria el cumplimiento de esta actividad.
8.3.2. Manejo de los soportes de almacenamiento
8.3.2.1. Gestibén de soportes extraibles

Se deben considerar los siguientes controles wguia la empresa implementa para los medios

extraibles y su oportuna gestion:

a) Todos los equipos informaticos de la empresa tenblidqueado el acceso a las entradas

para dispositivos extraibles mediante softwareedgirsdad, salvo las excepciones dadas
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b)

por escrito por el Gerente General o el Jefe de TI.

Cuando sea necesario el uso de medios extraiblgsjuger transferencia de informacion

a estos dispositivos debe ser monitoreado por prtEmento de T, y solamente bajo

autorizacion del Jefe de Tl o del Gerente General.

Cuando la informacion ya no es requerida, cualglaés incluido en los medios extraibles

debe ser eliminada para evitar la duplicacion.

Todos los medios extraibles deben estar almacermsdas lugar seguro y protegido, y de

ser necesario mantener un registro de su usocestia finalidad de hacer el seguimiento

correspondiente del dispositivo en caso de audgori

De acuerdo a la importancia de la informacién, asemecesaria la implementacion de
software de encriptado para proteger los dispasitextraibles en caso de pérdidas o
robos.

Se debe realizar copias de respaldo en mediosaslesatle manera simultanea y periddica

antes que el dispositivo extraible se degradeatar pérdidas.

8.3.2.2. Eliminacién de los soportes

Todos los soportes extraibles deben ser desechadosmnera segura y con un procedimiento

formal cuando éstos ya no sean necesarios. Esiosddmientos se realizaran para minimizar

el riesgo de fuga de informacién y activos, pogue se debe proceder de la siguiente manera:

a)

b)

Los medios que contienen informacién sensible dent@resa, una vez que no sean
necesarios deben ser eliminados de diferentes amrales como borrado completo de la
informacién y en algunos casos por trituracién oinieracion, de tal forma que la
informacién sea siempre inaccesible.

Elaborar un listado de los dispositivos que re@uiema eliminacion segura, procediendo
con la destruccion del dispositivo como se indie@kpunto anterior.

Los dispositivos dafiados o inaccesibles que auriecmm informacion deben ser
registrados y evaluados antes de desecharse eestaliza con la finalidad de evitar que
otras empresas 0 personas puedan intentar acce@#psacon herramientas mas

sofisticadas y lograr recuperar informacion seesitd la organizacion.

8.3.2.3. Soportes fisicos en transito

Los medios que contienen informacion de la orgaidradeben estar protegidos contra accesos

no autorizados, uso indebido y robos cuando éstas sansportados. Muchas veces ocurren

intrusiones de personas no autorizadas que puebtlana eliminar informacién en perjuicio de

la organizacién. Se recomienda seguir los sigusepdeametros para evitar estos problemas:
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d)

Utilizar empresas especializadas en mensajeriamd@bilidad comprobada.

Utilizar mecanismos de seguridad como la firmatedeica y la implementacién de
software de encriptado para proteger los dispasitextraibles.

El embalaje de los medios es un factor importarite teora de realizar envios, se debe
realizar un embalaje lo suficientemente fuerte gafortar agentes externos tales como
golpes, exposiciones a humedad o magnetismo quan lvage los medios se deterioren.
Mantener un registro de los movimientos de los osedn el que se incluyan datos como
el contenido del dispositivo, la proteccion aplieadlos tiempos de transferencias a los

custodios de transito y destino, incluyendo tamhérdatos de estos custodios.

8.4. Control de Accesos

8.4.1. Requisitos del negocio para el control de @&sos

8.4.1.1. Politica de control de accesos

Se deben aplicar controles de acceso tanto l6gmoe fisicos en el area de produccién con las

reglas de control de accesos, derechos y resimiegipara los usuarios, las mismas se explican a

continuacion:

a)

b)

c)
d)

)

Gestion y documentacion legal de acceso, es dauligaciones contractuales con los
empleados en cuanto al acceso o limitacién a lassdaistemas o servicios, entregados
por el area de Recursos Humanos de la empresa.

El departamento de TI recibird solamente bajo éoglisitos y por escrito en el formato
establecido por la empresa, las respectivas samlieit de acceso, que deberan ser
elaboradas y enviadas por parte del departamerfRecdasos Humanos.

Eliminacion de los derechos de acceso a un uscagiodo el caso lo amerite.

Todo acceso a servicios o sistemas desconociddeigge en su poder un usuario, debera
ser informado inmediatamente al departamento destBindo prohibido a menos que sea
expresamente permitido por escrito por la Gere@eiaeral o el Jefe de Tl de la empresa.
Los roles de acceso se deben aplicar de acuemkrfdldel empleado, los cuales seran
indicados en el formato respectivo y enviado aladmento de TI, una vez que se los
apruebe por parte del departamento de Recursostisma

Los accesos de usuarios en sistemas, bases deydatafguier otro archivo critico de

informacion se realizara por medio de técnicasudengicacion y autorizacion.

8.4.1.2. Control de acceso a las redes y servicas®ciados

Los usuarios sélo tendran acceso a las redes igiesra los que han sido especificados utilizar.

La politica de acceso a las redes y servicios daBrsiguientes aspectos:
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b)

d)

9)

Las redes y servicios que se permite acceder aoadeesos correspondientes son a las
redes de Area Local(LAN) y Redes inalambricas WaRto para acceder a los sistemas y
servicios internos como para acceder a Internetnmie que el usuario se haya
autentificado con una contrasefia que solameniepalrthmento de Tl le puede otorgar.

El departamento de Tl serd responsable de actuddizeontraseia de redes WiFi de
manera mensual.

Se debe respetar el procedimiento de autorizacbmepartamento de Tl para definir
quién y a qué redes y servicios puede acceder.

Los medios autorizados para acceder a la red désaley equipos remotos externos a la
empresa, tanto para empleados como para contsafist@ia autorizacion del Gerente
General o del jefe de T, serén a través de una&&@fra configurada por el departamento
de sistemas.

No se permitirdn accesos a través de otros progrdmaonexion remota de terceros, por
ejemplo TeamViewver, AnyDesk, Radmin u otros sautorizacion por escrito del jefe
de TI.

Se establecerd un monitoreo continuo del uso deelnssos de red y servicios como
Internet y correo por parte del personal del depaghto de TI.

Cualquier intento de conexion o peticidén de seogicio autorizados, sera inmediatamente
rechazado y reportado al personal de Tl por logpegqude seguridad perimetral que la

empresa disponga.

8.4.2. Gestion de Accesos de Usuario

8.4.2.1. Gestion de altas/bajas en el registro deuarios

El principal objetivo de esta politica es garanmtizlaacceso autorizado de los usuarios y evitar

las intrusiones 0 accesos no autorizados a l@sst y servicios de la organizacién, por lo que

se debe implementar un registro de formal de mavritos de usuarios para permitir la asignacion

de derechos de acceso. Se deben tener en cuesiguiestes parametros:

a)

b)

d)

Utilizar un identificativo de usuario (ID) Unicogavincularlo tanto para los accesos como
para las responsabilidades que tendran los usuamodos sistemas y servicios
informaticos.

Eliminar o deshabilitar de forma definitiva los 2 usuarios que hayan abandonado la
organizacion.

Depurar periddicamente las ID de usuarios reduedant

Proporcionar o revocar la habilitacion de una ID wsiario, de la misma forma

proporcionar o revocar derechos de acceso a eda U3uario.
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8.4.2.2. Gestidn de los derechos de acceso asigsalasuarios

Se debe implementar un proceso formal de aprovsiento de acceso de usuario para asignar
o revocar los derechos de acceso para todos los tip usuario a los sistemas y servicios

informéticos. El proceso de aprovisionamiento aeesos debe considerar:

a) Obtener la autorizacion del departamento de Tl pawao del sistema o servicio.

b)  Verificar si el nivel de acceso es el apropiadoapalr usuario, tener en cuenta si es
coherente con otros tipos de acceso de acuerds duteiones o actividades que
desempeiia.

c) Garantizar que los derechos de acceso no estéadudi hasta que se hayan realizado
todos los procedimientos de autorizacion.

d) Mantener un registro de los derechos de accesgantos a una ID de usuario para acceder
a los sistemas de informacion y servicios.

e) Actualizar los derechos de acceso de los usuaniehgn cambiado de roles o puestos de
trabajos y eliminar de inmediato los derechos desx de los usuarios que abandonen la
empresa.

f) Revisar y depurar periédicamente los derechos desacde los propietarios de los
servicios o sistemas de informacion.

g) Incluir clausulas en los contratos de personal ntratos de servicios para especificar
sanciones si el personal o los proveedores inteateader de forma no autorizada a los

sistemas o servicios informaticos.
8.4.2.3. Gestion de los derechos de acceso conif@gios especiales

La asignacién y el uso de los derechos de acceslegiado deben ser restringidos y controlados
ya que estos derechos permiten al usuario anuéaigmar los controles del sistema o de la
aplicacion y asignar, modificar o eliminar acceaagros usuarios; para tal efecto se debe tener

un proceso de autorizacion formal, teniendo entaues siguientes aspectos:

a) Se deben identificar los derechos de acceso migie a cada sistema o proceso, como a
bases de datos, sistemas de gestion, aplicacicanéssyusuarios que los utilizaran.

b) Los derechos de acceso privilegiados deben asmmalss usuarios sobre una base de
necesidad de uso, es decir, basada en los reguisitdmos para sus roles funcionales.

c) Solamente el departamento de Tl con autorizacidijeteede Tl o del Gerente General,
sera quien otorgue los accesos privilegiados adoarios que los necesiten.

d) Se debe mantener un proceso de autorizacidén y gistne de todos los privilegios
asignados.

e) Se deben retirar adecuadamente los derechos deoguéeilegiado a los usuarios que
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cambien de cargo o se retiren de la empresa.
8.4.2.4. Gestion de informacion confidencial de aemticacion de usuarios

La asignacion de la informacién de autenticaci@neda a los usuarios debe controlarse bajo los

siguientes requisitos:

a) Los usuarios deben firmar una declaracion para enantconfidencialidad sobre la
informacién de autenticacién secreta personal;detéaracion firmada se incluird en los
términos y condiciones de empleo, donde se indimeeel usuario no podra prestar o
indicar sus credenciales de sistemas, servicigglicaaiones a terceros, de hacerlo, el
usuario a quien se le entreg6 formalmente las nmales sera el Unico responsable de lo
que puedan realizar con sus credenciales, cordagctivas penalizaciones.

b) Se debe verificar la identidad y funciones que uhggdia un usuario antes de proporcionar
un nuevo reemplazo de sus credenciales o informatgd@utenticacion secreta temporal.

C) La informacion de autenticacion secreta temporbkeddarse a los usuarios de manera
segura mediante el correo empresarial; el uso despaxternas o mensajes por medios no
protegidos como redes sociales o0 en papel estav&ibjulos.

d) Lainformacién de autenticacidén secreta temporbkedser exclusiva de un usuario y las
contrasefias no deben ser predecibles o desciffadi&mente; para ello se utilizara la
politica de contrasefias, donde se debe considefare®ntrasefia al menos 8 caracteres,
una letra mayudscula, un nimero y un caracter especi

e) Los usuarios deben acusar recibo de la informad@autenticacion secreta por escrito o

correo electrénico empresarial.

8.4.2.5. Revision de los derechos de acceso daiksrios

Los integrantes del departamento de Tl seran loargados de revisar los derechos de acceso

de los usuarios a intervalos regulares de tiemg@, llo se debe considerar lo siguiente:

a) Losderechos de acceso de los usuarios debenrsevisala 60 dias y después de cualquier
cambio, como la promocién a otro puesto o la teagitm del empleo.

b) Los derechos de acceso de los usuarios debenrssviseeasignarse de ser el caso al pasar
de un rol o funcién a otro dentro de la empresa.

C) Las autorizaciones para los derechos de accesitegiddo deben revisarse de manera
mensual.

d) Loscambios en las cuentas con privilegios deberegestradas para su revision periédica.

8.4.2.6. Retirada o actualizacion de los derechos dcceso
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b)

d)

f)

Los derechos de acceso a la informacién de todosrpleados y usuarios externos y el
procesamiento de informacién en las instalacioebgi eliminarse al finalizar su empleo,
contrato o acuerdo, 0 ajustarse a los cambios akeses Los cambios de puesto deben
reflejarse en la eliminacién de todos los derecleacceso que no fueron aprobados para
el nuevo puesto.

Los derechos de acceso que deben ser eliminagastadns incluyen los de acceso fisico
y l4gico.

La eliminacion o el ajuste se realizara mediangifainacion, revocacion o reemplazo de
llaves, tarjetas de identificacion, credencialessleario o la eliminacion de cualquier otro
mecanismo que de acceso al usuario a las instatcio activos de informacion de la
empresa.

Toda documentacion que identifique los derechoacdeso de empleados y contratistas
debe reflejar la eliminacion o el ajuste de dictieechos de acceso.

Si un empleado o usuario externo que terminan kswioe laboral o contrato con la
empresa y conocen contrasefias para los ID de asgaei permanecen activos, estas
contrasefias deben cambiarse inmediatamente atéinalcambiar de empleo, contrato o
acuerdo con el empleado o contratista.

En casos de terminacion laboral iniciada por la iathtnacion, inmediatamente se
procedera a eliminarse los derechos de accesosdartia, solo con la indicacion del

departamento de Recursos Humanos.

8.4.3. Responsabilidades del Usuario

8.4.3.1. Uso de informacion confidencial para la aenticacion

Los usuarios tienen la obligacion de guardar cgitosia informacion de autenticacion secreta

gue les haya sido entregada, como las contrasefiasitdnticacion para acceder a sistemas,

servicios, bases de datos, etc.; para esto sedtedeguir las siguientes recomendaciones:

a)

b)

Mantener la confidencialidad de la informacién sexide autenticacion, asegurando que
no se divulgue a un tercero, incluidas personasuogos superiores o jefaturas.
Evitar mantener un registro electronico o en pgpet ejemplo, en papel, archivo de
software o dispositivo de mano) de autenticaci@neta de informacion, a menos que se
pueda almacenar de forma segura.
Cuando las contrasefias se usan como informaciéautinticacion secreta, se debe
seleccionar contrasefias de calidad con longituéhmaisuficiente que sean:

1. Faciles de recordar.

2. No se basen en nada que otra persona pueda adivinar

3. No usar fechas de nacimiento, ID de cédula o tet&f@ersonales.
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No constar en diccionarios o palabras conocidas.
Que esté libre de caracteres consecutivos idénttotedmente numeéricos o
completamente alfabéticos.
6. Se utilizara la politica de seguridad de contraseid@a por el departamento de

TI, donde actualmente se debe considerar en laas@fita al menos 8 caracteres,
una letra mayuscula, un nimero y un caracter especi

d) No compartir la informaciéon de autenticacion secostl usuario a terceros.

e) No usar la misma informacién de autenticacion sacpara contrasefias de asuntos

personales.

8.4.4. Control de Acceso a Sistemas y Aplicaciones
8.4.4.1. Restriccién del Acceso a la Informacion

El acceso a la informacion y las funciones de jdis@ciones deben restringirse de acuerdo con
la politica de control de acceso. Se deben cormides siguientes aspectos para soportar los

requisitos de restriccion de acceso en las aptioasi desarrolladas internamente o de terceros:

a) Proporcionar menus para controlar el acceso aifasdnes de la aplicacion.

b)  Controlar a qué datos puede acceder un usuariaréoyar.

c) Controlar los derechos de acceso de los usuaees forrar, escribir, ejecutar).

d) Controlar derechos de acceso a otras aplicacietesagnadas.

e) Limitar la informacién contenida en el sistema.

f) Proporcionar controles de acceso fisicos o |6gpmara el aislamiento de aplicaciones
sensibles; en el caso de Investigacién y Desarrialaplicacion de formulacion estara
separada del resto de aplicaciones y bases ded#alm&mpresa, tanto en el aspecto fisico

(distintos servidores) y l6gico (distintas aplica@s y bases de datos).

8.4.4.2. Procedimientos seguros de inicio de sesion

El procedimiento para iniciar sesion en un sistenaalicacién debe minimizar la oportunidad
de accesos no autorizados. El procedimiento déoimie sesion debe revelar el minimo de
informacion sobre el sistema o la aplicacion, gaitar proporcionar a un usuario no autorizado

cualquier informacién innecesaria sobre el sistema.
El procedimiento de inicio de sesion debe:

a) Ocultar el sistema o los identificadores de lacagiion hasta que el proceso de inicio de
sesion se haya completado con éxito.
b)  Mostrar un aviso general advirtiendo que solaméo¢eusuarios autorizados podran

acceder a la aplicacion o sistema y que dichorséte aplicacion es de propiedad de la
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9)
h)

empresa, tiene derechos de autor y que la violaédastos términos estaran sujetos a
consecuencias legales.

No proporcionar mensajes de ayuda durante el pirogatto de inicio de sesién que
podria asistir a un usuario no autorizado.

Validar la informacién de inicio de sesién solaneeat completar todos los datos de
entrada.

Proteger contra los intentos de inicio de sesiéfudiza bruta.

Registrar intentos de accesos fallidos y exitosos.

No mostrar la contrasefa ingresada al usuario.

Las contrasefias de los sistemas o0 aplicacione=bhem édlmacenar de forma encriptada en
las bases de datos, y de esa manera se debenitirgnsima red.

Se deben finalizar las sesiones inactivas después geriodo de inactividad de 5 minutos

en todos los equipos del area de produccion

8.4.4.3. Gestion de contrasefias de usuario

El sistema de administracion de contrasefias deke ¢éa cuenta los siguientes puntos:

a)

b)

d)

9)
h)

Hacer cumplir el uso de las identificaciones deatisuy contrasefias individuales para
mantener la responsabilidad de los usuarios asignad

Permitir a los usuarios seleccionar y cambiar sapias contrasefas.

En las aplicaciones y sistemas operativos de laesapse utilizaran contrasefas seguras
gue cumplan con los requisitos minimos establegdo®sta politica, donde actualmente
se debe considerar en la contrasefia al menos@earag una letra mayuscula, un nimero
y un caracter especial.

Los usuarios deben obligatoriamente cambiar suasgiia en el primer inicio de sesion,
y regularmente cada 3 meses en los aplicativosiceosnde sesion de los sistemas
operativos.

En las aplicaciones y sistemas se debe mantenegisiro de las contrasefas utilizadas
anteriormente y evitar la reutilizacion.

No mostrar contrasefias en la pantalla cuando sesiaug.

Almacenar y transmitir contrasefias de forma seguadiante técnicas de encriptacion.
Disefiar y ejecutar capacitaciones cada semestree gde@imas de seguridad de la
informacién donde se incluya y concientice a lasati®s respecto de su responsabilidad
frente a la utilizacion de contrasefias, equipoemab servicios informaticos que la
empresa proporcione a su personal; indicando tanabigrocedimiento para el cambio de
contrasefias de forma periédica asi como la elirfinacbloqueo inmediato de los accesos

de usuarios por motivos de salidas o cambios dednes.
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8.4.4.4. Uso de herramientas de administracion destemas

a) Eluso de programas utilitarios podria anular @bilitar los controles de las aplicaciones
y dispositivos de seguridad, causando presenciallderabilidades de seguridad por lo
gue su aplicacion deberia ser restringida y eatriente controlada para todo el personal.

b) Losintegrantes del departamento de Tl son quidelesn identificar, autenticar y autorizar
el uso de programas utilitarios.

c) Sedeben registrar todos programas utilitariogexies y sus usos en la empresa por parte
del departamento de TI

d) Se deben definir y documentar los niveles de a#oibn para programas utilitarios

e) Se deben eliminar de los equipos de la empresa tod@rogramas utilitarios innecesarios

8.4.4.5. Control de acceso al codigo fuente de f[m®gramas

El acceso al cédigo fuente de las aplicacionesrddsalas debe estar restringido. El acceso al
cbdigo fuente de los programas y los elementosiadme (como disefios, especificaciones,
pruebas y planes de validacion) deberian ser &strénte controlados, a fin de prevenir la
introduccion de funcionalidades y evitar cambiogolantarios en los mismos, asi como para
mantener la confidencialidad de los valiosos ddégsropiedad intelectual. Las siguientes pautas
deben ser consideradas para controlar el accestes drchivos o bibliotecas fuentes de

aplicaciones desarrolladas internamente en la exapre

a) Laempresa es la propietaria de cualquier desanredllizado por su personal contratado
de TI que haya sido elaborado con sus recursostdy potegido por los derechos de
propiedad intelectual. Esto se debe incluir esoatrato del personal de Tl de la empresa.

b)  Solamente el personal de desarrollo del departanten®| deben tener acceso irrestricto
a las bibliotecas y cédigos fuentes del programa.

C) El mantenimiento, las versiones y copias de losgo&dfuentes de los desarrollos de

sistemas deben estar sujetas a un estricto cagmdmbios y su registro.

8.5. Cifrado
8.5.1. Controles Criptograficos
8.5.1.1. Politica de uso de controles criptografiso

Se debe asegurar el uso adecuado y efectivo diplagrafia para proteger la confidencialidad,
autenticidad e integridad de la informacion en mapeesa. La politica criptografica debe

considerar lo siguiente:

a) Cualquier archivo electrénico que contenga infoiidracritica del area de investigacion

Ing. Mauricio Arévalo Moscoso 179



. wu‘m!mn —

ol
UNVERSIDAD DE CUENCAS

Universidad de Cuenca

y desarrollo debe ser encriptado con algoritmoss/ Herramientas de software que
determine e implemente el departamento de TI.claags solamente las podran tener los
respectivos propietarios de la informacion.

b) Los dispositivos de almacenamiento externo segmraj@edad de la empresa o privada,
gue con previa autorizacion del jefe de Tl o dekgte general, transporten informaciéon
critica del area de investigacion y desarrollo odpccién, deben tener encriptada la
informacién que transportan con algoritmos y lasamientas de software que determine
e implemente el departamento de TI.

C) Los equipos laptops y de escritorio del area dedtigacion y desarrollo, gerencia y
supervision de produccion deberan tener instaladoherramienta de encriptado a nivel
de disco duro; cuya clave solo la podra conoceugtiodio del equipo.

d) En caso de pérdida u olvido de las claves de gaddp solamente el departamento de TI
indicara las instrucciones para resetear la clapeoporcionar una clave nueva con las
herramientas necesarias.

e) Se debe tener un cifrado obligatorio de la Inforidrapara los codigos y nombres de los
Ingredientes de Férmulas Principales, de maneranqueean legibles en Pantalla ni de
manera Impresa para los Operarios. Esta informaso la debe conocer y manejar el

jefe del departamento de Investigacion y Desatrrollo
8.6. Seguridad Fisica y Ambiental
8.6.1 Areas seguras
8.6.1.1. Perimetro de seguridad fisica

Los perimetros de seguridad se usan para proggérdas que contienen los equipos de ingreso
y consulta de informacién critica, en este castasrareas de producciéon, donde se debe dar

cumplimiento a los siguientes puntos:

a) Serestringe el acceso fisico al personal a t@dadrbas de produccion, por la informacién
delicada y critica que se maneja; salvo los traloa@s, supervisores y jefes que trabajan
en esta area.

b) El acceso a esta area para las personas que ajatran el area de produccion, sean
empleados o contratistas, sera autorizado solanmtesl gerente de Produccién, el
Gerente General o el supervisor delegado en cagoalél no esté presente.

C) Los controles de acceso apropiados se disefarabarogras fisicas apropiadas que la
empresa determine.

d) Laempresa utilizard también perimetros de seguipdea proteger las areas que contienen

instalaciones de procesamiento de informacion, whairsstro, de energia eléctrica,
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climatizacion, y cualquier otra area consideradlicarpara el correcto funcionamiento de
los sistemas o servicios de informacién o que cmyae documentos o archivos fisicos
clasificados como confidenciales o de uso resuimg reservado, como el caso del

departamento de Investigacion y Desarrollo.
8.6.1.2. Controles fisicos de entrada

Las areas seguras de produccién deberan estamipasepor controles apropiados, para
garantizar que solo el personal autorizado tengasac y para esto se debe considerar lo

siguiente:

a) Elacceso alas areas seguras, deberé restringgdiante la implementacion de controles
de acceso adecuados con barreras fisicas; implententin mecanismo de autenticacion
que podria ser mediante cerraduras mecanicadatage acceso, sistemas biométricos o
de reconocimiento dactilar o facial, etc.

b) Al personal de servicio externo como interno deos@pse le deberd otorgar acceso
restringido a areas seguras solo cuando sea niecessie acceso debe ser autorizado y
monitoreado por el Gerente de Produccion.

c) Tanto los empleados como contratistas y cualq@iesgmal externo que requiera ingresar
a las areas de produccion, deberd ser recibidel parsonal de seguridad en la guardiania
e inmediatamente notificado al gerente de produca@Endo este el que determine su
ingreso o no a las instalaciones de producciém castrario lo recibira en la oficina de
recepcion.

d) Cualquier personal externo que necesite accedas mstalaciones de la empresa debe
tener cita previa con el respectivo jefe o geratgkarea respectiva, debera dejar su
documento de identificacion con el personal de Umardiania, quienes notificaran
inmediatamente al jefe del area involucrada pamlgqueciba en la recepcién, y de ser
necesario su acceso a las instalaciones de la smprgrese a las mismas siempre

acompafado del jefe responsable.
8.6.1.3. Seguridad de oficinas, despachos, y recoiss

a) Ademas de tener los respectivos controles fisieosntrada, las instalaciones de oficinas
y despachos de las &reas de produccion, que saidemadas como criticas, deberan
equiparse y configurarse de manera que se evitelajueformaciéon o actividades
confidenciales sean vistas o0 escuchadas desd&egbex Se pueden implementar vidrios
con recubrimiento oscuro, insonorizar los ambientes

b)  Solamente las oficinas de produccién deberian sgwso a las redes inalambricas como

WiFi; con las seguridades y autenticacion requeridatorizadas solamente por el Gerente
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General o el Gerente de Produccion.
C) En las instalaciones de Planta y despachos de qoidduno se tendra acceso a redes

inaldmbricas WiFi, sin ninguna excepcion.
8.6.1.4. Proteccion contra las amenazas externasmbientales

a) Se debera disefar y aplicar proteccion contra ttesasaturales, ataques maliciosos o
accidentes. Para ello se debera contar con urdplaontingencias actualizado y un Plan
de Continuidad de Negocio (BCP o Business ContinRian por sus siglas en inglés)
donde se detalle el procedimiento a seguir antasttes como por ejemplo incendios,
inundaciones, terremotos, explosiones y otras fereadesastres naturales o provocados
por el hombre, tanto en las instalaciones de pamiento de datos como en las oficinas
del departamento de produccién.

b) Los centros de procesamiento de datos de la empoesa su Datacenter principal y los
cuartos de comunicaciones deben tener todos lagniagentos de seguridad para la
correcta operacién de los equipos que brindandogcéos y sistemas de informacién,
como su correcta climatizacién, alimentacion y rethncia eléctrica, sensores y equipo
automatico para el control de incendios; ademasrplazamiento debe estar en un lugar
adecuado, alejado de maquinaria industrial o cotifibeis, tuberias, con todas las
protecciones eléctricas adecuadas como UPS y degeka de corriente, asi como su

desconexion automética e inmediata ante cualqartoaircuito o desastre.
8.6.1.5. El trabajo en &reas seguras

Se deberan aplicar procedimientos para trabajaseireas seguras de produccion; considerando

algunas pautas como:

a) Las &reas seguras que no se estén usando debstdarcerradas fisicamente y ser
revisadas periédicamente.

b)  No se debera permitir ningun dispositivo electrordomo: equipo fotografico, de video,
de audio u otro equipo de grabacion, dispositivdwiles inteligentes, dispositivos de
almacenamiento extraible a menos que esté autonEada gerencia general o el gerente
de produccion y dichas autorizaciones deberareggstradas junto con la informacién de

la persona que ingrese con estos dispositivos.
8.6.1.6. Areas de acceso publico, carga y descarga

Los puntos de acceso tales como las areas de &ntnexgepcion de materia prima, productos
semiterminados y productos terminados donde pessooautorizadas podrian ingresar a las

instalaciones de produccion de la empresa debewsgplados y, de ser posible, aislados de las
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instalaciones de procesamiento de informaciongiras criticas como investigacion y desarrollo

para evitar el acceso de personal no autorizadaleBen considerar las siguientes pautas:

a)

b)

d)

El acceso a un area de entrega y recepcion deseetezlor de las edificaciones de
produccion debe restringirse solamente al perddaeatificado y autorizado;

El 4rea personal que recibe los productos fuerardal de produccién no puede ingresar
a la misma, tanto por la seguridad de la informacidmo por la seguridad alimentaria y
contaminacién que puede causar. De la misma meahpeasonal de produccion no puede
salir por estas puertas y volver a ingresar canisama vestimenta; tiene que hacerlo por
los filtros sanitarios adecuados indicados pontaresa en su induccién.

El material entrante debe ser inspeccionado y exaoi en busca de dispositivos
electrénicos, informacion en papel que no perteakérea, u otros elementos peligros que
atenten intencionalmente contra el area de prodoccomo explosivos, productos
guimicos no autorizados u otros materiales pelagosn estos casos es necesario reportar
inmediatamente al supervisor encargado antes deespgematerial ingrese al area de
produccion.

El material saliente debe registrarse en los sas$danforméticos segun se establezca en su
procedimiento y se revisard minuciosamente quealyasgual con dicho material ningun
dispositivo o equipo de informacion o informacidmpgapel que no tuviera relacion con la
transaccion de salida que se efectla.

Tanto en las transacciones salientes como entranties areas de entrega y recepcion de
material, se seguira el proceso establecido diedasacciones entre bodegas, registrando
la transaccién en el sistema informatico de proiacde la empresa, con respaldo de un
comprobante electrénico y en papel con firmas decga/recepcidn; aceptando de ambas
partes los productos recibidos y entregados; jeoto la informacion que respalda la

transaccion.

8.6.2. Seguridad de los equipos

8.6.2.1. Emplazamiento y proteccién de equipos

El equipo informatico debe ser instalado y tenerfdeotecciones adecuadas para reducir los

riesgos de las amenazas y peligros ambientales gdortunidades que se pueden dar para el

acceso no autorizado. Se deben considerar protescipara posibles amenazas fisicas y

ambientales como robo, incendio, explosivos, huagoia (o falla en el suministro de agua),

polvo, vibracion, efectos quimicos, interferenciel duministro eléctrico, interferencia de

comunicaciones, radiacion electromagnética y vasrdal Se deben considerar los siguientes

puntos:
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a) Las condiciones ambientales, tales como la temprarat la humedad de las areas de
produccién y los centros de procesamiento de dafelseran ser monitoreados
constantemente para detectar condiciones que padiéectar a los equipos.

b)  En la planta de produccién de la empresa, por hegé se tiene un ambiente con polvo,
humedad y temperaturas inadecuadas, por lo quedeesa actualmente dispone en estas
areas solamente de equipos portatiles, de losscaalgesponsable un supervisor asignado
y al terminar la jornada laboral debe dejarlos apdg correctamente y ubicarlos en la
oficina de produccion, la cual al finalizar la jada laboral debe quedar correctamente
asegurada. Ademas el departamento de Tl debe amamejplan de mantenimiento
trimestral para estos equipos por el ambiente gaebperan.

C) Debido al ambiente al que estan expuestos los egj@p la planta industrial, el uso de
métodos especiales de proteccion como tecladosd#rmna, cajas de proteccidn contra
polvo y agua o la adquisicion e instalacion de aatagpores industriales con pantallas
tactiles para ambientes industriales con @Gnatlo de ProtecciGhminimo delP67 debe
considerarse para los equipos que se instalanmanrta industrial de la empresa.

d) Los centros de procesamiento de datos de la empoesa su Datacenter principal y los
cuartos de comunicaciones del area de producciginc@no las &reas criticas de
produccién como Investigacion y Desarrollo deberetdos controles de acceso fisico
apropiados para prevenir el acceso de personaltodazado.

e) Los centros de procesamiento de datos en la emgebsa reunir las condiciones para la
correcta operacién de los equipos que brindandogcéos y sistemas de informacién,
Como su correcta climatizacién, alimentacion y rethncia eléctrica, sensores y equipo
automatico para el control de incendios; ademasrplazamiento debe estar en un lugar
adecuado, alejado de maquinaria industrial o cotifibeis, tuberias, con todas las
protecciones eléctricas adecuadas como UPS y degeka de corriente, asi como su
desconexion automatica e inmediata ante cualqaréoarcuito o desastre.

f) Est4 terminantemente prohibido, sin excepcién agamer, beber o fumar cerca o dentro
de las instalaciones de procesamiento de informad@la empresa o en las areas de
produccion, investigacion y desarrollo o sus ofisin

g) La proteccion contra rayos o descargas eléctriehe dplicarse a todas las instalaciones
de la empresa, y los filtros de proteccidn conéscdrgas o variaciones eléctricas deben

ajustarse a todas las lineas de potencia y conuinicss entrantes.
8.6.2.2. Instalaciones de suministro

El equipo debe estar protegido contra fallas degéag otras interrupciones causadas por fallas
0 cortes en los servicios de apoyo 0 suministrg.dLoninistros como por ejemplo: electricidad,

telecomunicaciones, agua, gas, alcantarillado atiracion, entre otros deberian:
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a) Cumplir con las especificaciones del fabricantesyregistros legales.

b)  Ser evaluados regularmente por su capacidad péisdasar con el crecimiento del
negocio.

C) Ser inspeccionados y probados regularmente pararsecto funcionamiento; registrando
estas pruebas y sus resultados. Se debe cumpliproebas trimestrales con carga del
equipo eléctrico de respaldo del Datacenter denjaresa: UPS y Generador eléctrico, asi
como del equipo de climatizacion.

d) De existir la factibilidad, los equipos deben sesnitoreados de manera automatica
mediante el sistema de monitoreo o0 alarmas queomigm para detectar
malfuncionamientos de manera oportuna.

e) Tener equipos y repuestos de respaldo en bodega da climatizacion como de respaldo
de energia y ciertos componentes de equipos seegidpie mas frecuentemente tienen

fallas como son memorias o discos duros por ejemplo
8.6.2.3. Seguridad del cableado

El cableado de energia y telecomunicaciones deldogimpresa que transporta datos o servicios
de informacion debe estar protegidos contra intenfgas o dafios. Para esto se debe seguir las

siguientes pautas:

a) Las lineas de energia y telecomunicaciones ennktalaciones de procesamiento de
informacién deberan ser subterrdneas, cuando s#ag® estar sujetas a una proteccion
alternativa adecuada.

b) Los cables de alimentacion deberan estar sepadados cables de comunicaciones para
evitar interferencias.

C) En lo posible, realizar las instalaciones de cotwublindados y cajas cerradas en los
puntos de inspeccién y terminacion asi como utilizdole con blindaje electromagnético
0 malla para proteger los cables de interferencia.

d) Revisar y cumplir con la normativa vigente de cabite estructurado; actualmente la
empresa dispone en sus instalaciones de cabletdotesado categoria 6A y las nuevas
instalaciones se deben realizar con cableado yrislatede esta misma categoria.

e) Debe existir un acceso controlado y monitoread@areeles de conexiones y cuartos de

comunicaciones.
8.6.2.4. Mantenimiento de los equipos

El equipo debera mantenerse en correcto estadogpaaatizar su operatividad; para ello se

deben seguir las siguientes clausulas:
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b)

c)

d)

f)

9)

h)

Solo el personal de mantenimiento y soporte dedie llevar a cabo las reparaciones; se
enviardn equipos para revision o reparacion a pdwes externos solo con la
autorizacion por escrito del jefe de Tl. Para sodeberd cumplir con el respectivo
proceso y politica del departamento de Activos S-jara la salida de equipos de la
empresa por reparaciones.

Se deben mantener registros de todas las falllas @gjuipos, y de todo el mantenimiento
preventivo y correctivo que se les realice, sea esdlizado por personal interno de la
empresa o por proveedores externos.

Se deben firmar acuerdos de confidencialidad ewndagratos con proveedores externos,
ya que pueden llegar a conocer informacion criticanfidencial en los equipos de la
empresa que reparan.

Se deben implementar controles apropiados cuandmj@po est4d programado para
mantenimiento, teniendo en cuenta si este mantenimies realizado por personal en el
sitio o externo a la organizacion; cuando sea meiesla informacién critica o
confidencial debe respaldarse y eliminarse delpegantes de que el mismo salga de la
empresa. Esto lo debe revisar el departamentd ui¢efno.

Se deben cumplir todos los requisitos de mantenimiénpuestos por las pélizas de
seguros.

Antes de volver a poner el equipo en funcionamielegpués de su mantenimiento, debe
inspeccionarse para asegurarse de que el equipayaosido manipulado o presente mal
funcionamiento; ademas se verificara que tengaaatds las herramientas y controles de
seguridad que provee la empresa y se realizar&arifecacion de que el equipo no esté
infectado con malware u otro tipo de amenaza.

Se debe cumplir con un mantenimiento trimestralugbas con carga del equipo eléctrico
de respaldo del Datacenter de la empresa: UPS gr&aor eléctrico, asi como del equipo
de climatizacién.

Los mantenimientos preventivos de equipos servidate comunicaciones y de respaldo
de energia en la empresa deben ser realizadosaiokmo laborables, por lo que el jefe
de TI informard fechas, horarios y tiempos de daraale estos mantenimientos
autorizados previamente por la gerencia generdh @epresa; teniendo en cuenta que

durante estos horarios los servicios y sistemda empresa no se podran utilizar.

8.6.2.5. Salida de activos fuera de las dependerside la empresa

a)

b)

Los equipos, la informacién o el software no detsrarse de la empresa sin autorizacion
previa, dada solamente por el jefe de Tl o el derageneral y controlada por el
departamento de Activos Fijos de la empresa efolosatos establecidos para ello.

Los equipos de la empresa saldran de la mismargaisidon o reparacion a proveedores
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externos solo con la autorizacién por escrito efie fle Tl o el gerente general. Para ello
se debe cumplir con la politica establecida pateplartamento de Activos Fijos para el
control de la salida de equipos de la empresa Ipaciseedores externos por reparaciones
o configuraciones.

C) En el formato de salida se debe se debera establaites de tiempo para la reparacién y
devolucién del activo y se deberd verificar el climignto de estas devoluciones.

d) Al recibir el activo se debera revisar su estadsi, lyubiese alguna novedad se reportara
inmediatamente al departamento de activos fijod praeveedor externo para que lo
reponga o solucione. Se debe asegurar tambiénedel @quipo no haya sido manipulado
o presente mal funcionamiento; ademas se verifpaedenga activadas las herramientas
y controles de seguridad que provee la empresagaieara una verificacion de que el

equipo no esté infectado con malware u otro tipardenaza.
8.6.2.6. Reutilizacion o retirada segura de dispitivos de almacenamiento.

Los medios de almacenamiento que contienen infadmaonfidencial o con derechos de autor
deben destruirse fisicamente o la informacion deestruirse, eliminarse o sobrescribirse

utilizando técnicas para que la informacion origimasea recuperable.

Los equipos con medios de almacenamiento que se ketirar o reutilizar pueden requerir una
evaluacién de riesgos para determinar si los do8aleberan destruirse fisicamente en lugar de
enviarse a reparar o desecharse. La informaciédepuerse comprometida por la eliminacion
descuidada o la reutilizacion del dispositivo; aélerdel borrado seguro del disco, el cifrado de
todo el disco reduce el riesgo de divulgacién derinacién confidencial cuando el equipo se

desecha o se redistribuye, siempre que:

> El proceso de encriptacion sea lo suficientemaragd y cubra todo el disco.

» Las claves de cifrado sean lo suficientemente famg@mo para resistir intentos de
descifrado.

» Las claves de cifrado se mantengan confidencialexa se deben almacenar en el mismo

disco.
8.6.2.7. Equipo informatico de usuario desatendido

Los usuarios deberan asegurase que los equipotenidisias (cuando el usuario ya no esta
utilizando el equipo) tengan la proteccion adecuadados los usuarios deben conocer los
requisitos y procedimientos de seguridad para geotel equipo desatendido, asi como sus

responsabilidades para implementar dicha protecdi@s usuarios deberéan:

a) Finalizar las sesiones activas cuando hayan tedujnialoquear las sesiones o dejar el
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b)

equipo con un protector de pantalla protegido anrasefia.

Desconectarse de las aplicaciones o serviciosddeuando ya no sean necesarios.
proteger los dispositivos méviles inteligentes wk no autorizado mediante un bloqueo
0 un control equivalente, como el acceso con ceefia, reconocimiento dactilar o patron

secreto, cuando no estén en uso.

8.6.2.8. Politica de puesto de trabajo despejaddioqueo de pantalla

a)

b)

d)

La informacién sensible o critica, ya sea en pap&n medios de almacenamientos
extraibles del area de produccién e investigacidesarrollo, deberan ser guardados, en
caja fuerte o en un inmobiliario que tenga la sielgul respectiva; para cuando esta
informacion no se requiera o el area de traba@aestocupada.

Las computadoras y terminales deben dejarse apagadado el usuario se retira de su
puesto de trabajo y, de ser el caso cuando elinss@ausenta de su puesto por periodos
cortos de tiempo, protegidas con un mecanismo e@cacion de usuario similar cuando
estan desatendidas: bloqueo de pantalla y teclamtootado por contrasefia, bloquear las
sesiones o dejar el equipo con un protector deapfamrotegido con contrasefia.

se debe evitar el uso no autorizado de fotocopésdpiotras tecnologias de reproduccion
(por ejemplo, escaneres, camaras digitales);

los medios en papel que fuesen impresos y queec@mtiinformacién confidencial o
clasificada como formulaciones, datos sobre pradyabrdenes de produccion deben
retirarse de las impresoras de inmediato y almaseren los lugares seguros para los
documentos confidenciales.

Mantener limpios los escritorios, esta prohibidgaden ellos documentos de cualquier
tipo que pudieren caer en manos de terceros, Bpugiesen hacer uso incorrecto de esta

informacion.

8.7. Seguridad de las Operaciones

8.7.1. Responsabilidades y procedimientos de Operéia

8.7.1.1. Separacion de entornos de desarrollo, priogs y producciéon

a)

b)

Las reglas para la transferencia de software delsdmbiente de desarrollo al ambiente
productivo deben definirse y documentarse por phetelepartamento de TI.

El software de desarrollo y productivo deben epgt en diferentes servidores fisicos o
virtualizados y en diferentes dominios o directsrio

Los cambios en los sistemas y aplicaciones prothgce deben probar previamente en

un entorno de desarrollo antes de ser aplicados sidtemas de produccion.
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d)

f)

9)

Salvo en circunstancias excepcionales, las pruebasleben realizarse en sistemas
productivos.

Compiladores, editores y otras herramientas dedisano deberian ser accesibles desde
sistemas productivos.

Los usuarios deben usar diferentes perfiles deriaspara los sistemas productivos y los
de desarrollo, y los menls deben mostrar mensaesantificacion apropiados para
reducir el riesgo de error o equivocacién por pdeleusuario.

Los datos confidenciales no deben copiarse en telrende desarrollo, a menos que

existan controles necesarios para esta informaiéntorno de desarrollo.

8.7.2. Proteccion contra cédigo malicioso (malware)

8.7.2.1. Controles contra el codigo malicioso (mabse)

La empresa deberd implementar controles y herrdasienecesarios para la deteccion,

prevencion y recuperacion contra malware, adem&odeientizar a los usuarios. Se debera

tener en cuenta:

a)

)

9)

h)

En los equipos de la empresa estara prohibidocetiesoftware no autorizado por parte

del departamento de TI, sin excepcién alguna.

Implementar controles que eviten o detecten edessoftware no autorizado.

Implementar controles que eviten o detecten eldessitios web maliciosos, y reportar

estos accesos al personal del departamento de TI.

Queda prohibido el uso de dispositivos externosgeles como memorias USB, discos

extraibles etc.; salvo los autorizados por la geeegeneral o el jefe de TI.

Realizar revisiones periddicas del software derlpresa, asi como también del contenido

de los datos de los sistemas que respaldan lagdactes criticas, en caso de encontrar

software no aprobado o modificaciones no autorizaeia los sistemas, deben ser

reportadas e investigadas.

Deben realizarse actualizaciones periddicas y madtas del software de deteccion y

reparacion de malware. Para el escaneo de compasade manera rutinaria con este

software el escaneo debe incluir:

> Escanear cualquier archivo recibido a través desreal cualquier medio de
almacenamiento, para detectar malware antes dgosu u

> Escanear archivos adjuntos y descargas de coaem@lico en busca de malware.

> Escanear paginas o sitios web en busca de malware.

Establecer procedimientos y responsabilidades geokeccion contra el malware en los

sistemas, capacitaciones de uso, informes y reacigerde ataques de malware.

Preparar un plan para la continuidad del negocioaso de ataques de malware, como
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recuperacion de copias de seguridad y la recugeraoimediata del software de la
empresa; 0 en casos mAas graves, la activacioneempdi corto de un centro de
procesamiento de datos alterno con la dltima indmidn extraida de las copias de
seguridad que no fueron infectadas por el malware.

i) Aislar entornos donde la informacion es muy reléegrara la empresa y que puede ser
catastréfica en caso de infeccion, como en est loags el Datacenter principal de la

empresa.
8.7.3. Copias de seguridad
8.7.3.1. Copias de seguridad de la informacion

La informacién constituye el bien mas importante l@eempresa por lo que las copias de
seguridad de la informacién como archivos elect@miriticos, bases de datos de los sistemas,
respaldos completos de las imagenes de los sistgpeaativos de los servidores o informacion
sensible de los equipos de los usuarios se debdénarecon la frecuencia determinada por la

empresa, teniendo en cuenta los siguientes aspectos

a) Se debe tener un registro completo de los evenisgceden en el proceso de copia de
seguridad para tener la fiabilidad de que el pmsescomplet6 correctamente.

b) La frecuencia con la que se debe hacer el procesopia de seguridad dependera de la
empresa teniendo en cuenta de que en caso deastreada subida del respaldo debera
producir el menor impacto posible en la operaciéadorganizacioén. Para los archivos
electronicos criticos, bases de datos de los sist@mespaldos completos de las imagenes
de los sistemas operativos de los servidoresetaiéncia sera diaria mientras que para la
informacion sensible de los equipos de los usudaofrecuencia serd semanal. Se
respaldara la informacién y datos almacenados mpetadores portatiles de propiedad
de la empresa que se encuentran en las oficina®deccidn e investigacion y desarrollo
con una frecuencia diaria debido a la informaciética que almacenan.

C) Los respaldos deben ser ubicados fuera de la @ayaén en un lugar en donde en caso
de algun desastre no pudieran ser afectados per d%ra tal efecto se almacena la
informacién de respaldos tanto en un medio de anmmiento en la red de la empresa
(servidor NAS) y en un medio Optico (Discos de tiBu-Ray) y se los enviara
semanalmente a una bodega de un edificio extelm@anizacién; con las respectivas
seguridades y registro de esta informacion.

d) Los respaldos deben ser probados regularmente ambiente de pruebas para verificar
los tiempos de restauracion e integridad de lossd@spaldados.

e) En caso de que la informacion sea confidenciaégeiere de mecanismos de cifrado.

Ing. Mauricio Arévalo Moscoso 190



rous V,_.c_‘“ ERvoT0 hossnois)

A&»i%
Universidad de Cuenca

8.7.4. Registro de actividad y monitoreo

8.7.4.1. Registro y gestion de eventos de actividad

La empresa debera tener documentado los eventaggjgéan errores o excepciones, fallas y

eventos de seguridad de la informacion; estos esatgben ser revisados regularmente y sus

registros deberan contener la siguiente informacion

a)
b)
c)
d)
e)
f)

9)
h)

Identificaciéon del usuario.

Actividad que se realizo.

Fecha, hora y detalle de la actividad.

Identificacion del dispositivo o equipo que redidtx actividad.

Registro de intento de acceso exitoso y fallidos.

Cambios en la configuracién del sistema.

Uso de privilegios.

Archivos accedidos y el tipo de acceso.

Direccion de red y protocolos.

Alarmas emitidas por el sistema de control de acces

Activacion y desactivacion de sistema de protegaomo sistemas antivirus.
Registro de transacciones ejecutadas por los asuamilas aplicaciones.

Accion tomada para solventar el problema encontrado

8.7.5. Control del software en explotacion

8.7.5.1. Instalacion del software en sistemas degatuccion

La empresa debe implementar procedimientos parzamecta instalacion o actualizacién del

software en los sistemas operativos de la orgadizgzara lo cual debe tener en cuentas las

siguientes pautas:

a)

b)

c)

d)

Las actualizaciones de los sistemas operativodadiebe realizar los administradores del

sistema para evitar posibles inconvenientes al mtorge realizar esta operacion.

Los computadores con sus respectivos sistemastimparaolo deben tener el ejecutable

de la aplicacién y no los codigos fuentes de lamais

Para poder implementar una actualizacién o instalage un sistema se deben realizar
pruebas rigurosas las cuales deben evaluar ladaliel mismo, con pardmetros que midan
su usabilidad, la seguridad y el impacto que teedré®tras aplicaciones ademas de su
facilidad de uso.

Se debe tener una documentacion de control deliaeitién del sistema en donde se

detallan las nuevas funcionalidades, arreglos end#icacion actual y el desarrollador o
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analista que realizo el respectivo analisis paraaehbio en las nuevas funciones del
sistema, ademas al realizar un cambio tenemosegee tin procedimiento para respaldar
la version anterior a la actualizacién para queamo de que se requiera se pueda regresar
al momento previo a la actualizacién.

e) Toda actualizacion del software debera ser archiyjaato con toda la informacién sobre
dicha versibn como procedimientos, detalles de igordcion, recopilacion de

requerimientos, diagramas, cambios de funcionalieltad
8.7.6. Gestion de la vulnerabilidad técnica
8.7.6.1. Gestion de vulnerabilidades técnicas

Las vulnerabilidades técnicas de los sistemas dmfaesa deberan ser identificadas de manera
oportuna, la inherencia que tienen estas en lan@a@eon y las medidas que deben tomarse en
caso de que ocurran estas vulnerabilidades, se&déétllar en un documento con un listado de
sistemas que posee la empresa ademas del provdsdsmftware, los nimeros de version, el
estado actual de la implementacion del sistemagselnsable del sistema dentro de la empresa

que debera seguir las siguientes recomendacioresserde que se encuentren vulnerabilidades:

a) Se debera definir el o los responsables de laavigi& de las vulnerabilidades asi como el
riesgo, parches aplicados, el responsable debeaua conocimiento apropiado sobre el
sistema que este hecho cargo para poder actuaarmranoportuna en caso de que ocurra
tal vulnerabilidad.

b)  En caso de que ocurra la vulnerabilidad técnicdebera identificar los riesgos asociados
a esta y las acciones a tomar; dichas accionesgpodnplicar un parcheo o aplicar otros
controles, en caso de que se aplique un parcherifieara que este venga de una fuente
legitima y se evaluara los riesgos asociados canstalacion para demostrar que sean
efectivos y con esto no dar lugar a efectos secigsdde los cuales no se puedan controlar
luego. En caso de que no exista un parche se&apkcar controles como por ejemplo:
> Desactivar servicios

Adaptar o agregar controles de acceso

Mayor monitoreo para detectar ataques reales

Crear conciencia a las personas sobre las vultidexdes

Registro sobre los procesos emprendidos en didnanabilidad

YV V. V VYV VY

El proceso de gestién de la vulnerabilidad técrdebera ser monitoreado y

evaluado regularmente en orden para asegurarcgnefa

A\

Los sistemas de alto riesgo deberan ser evaluaiwigriamente
> Se debe definir un procedimiento para abordar tiaasion en la que se ha

identificado una vulnerabilidad, en caso de quew®a vulnerabilidad nueva la
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organizacién deberd identificar los riesgos relaatins con esta y definir las

acciones correctivas apropiadas.
8.7.6.2. Restricciones en la instalacion de softwear

Uno de los puntos a tomarse como criticos es lalawon indebida de sistemas en la
organizacion por lo cual la empresa debe aplicarpatitica estricta sobre qué tipo de software
puede ser instalado por el usuario; este listaaatgrizacion la dara el departamento de Tl de la
empresa. Se debe considerar siempre el prinagamidimo privilegio el que debera ser aplicado
en los sistemas operativos de los usuarios y dorsegodra restringir la instalaciéon inadecuada
de sistemas y se les permitira realizar ciertaslexsiones que no conlleven a poner en riesgo el
funcionamiento normal de la empresa como por ejeraplualizaciones, parches de seguridad
para el software ya instalado, ademas se proHibindstalacion de software de uso personal,
juegos y software que puede ser considerado pateraite malicioso. Estos privilegios deben

otorgarse siempre teniendo en cuenta los rolea@dnes de los usuarios.
8.8. Seguridad en las Telecomunicaciones

8.8.1. Gestion de la seguridad en al redes

8.8.1.1. Controles de red

Las redes deberan ser administradas y controlaais gsi proteger la informacion de las
aplicaciones correspondientddeberan implementarse controles para garantizagaridad de
la informaciéon en las redes y la proteccion dedesvicios conectados contra el acceso no

autorizado; para ello se considera lo siguiente:

a) El personal de Tl es el Unico autorizado para gestiy configurar los dispositivos de
seguridad perimetral de la red.

b) Los sistemas o servicios en la red deben ser @ddos.

C) La conexion de los sistemas a la red debe est@ingida solamente con los puertos y
servicios necesarios.

d) Se deberan establecer los controles necesariosspla@guardar la confidencialidad e
integridad de los datos que pasan a través de pétilisas o por redes inalambricas para
proteger los sistemas y aplicaciones conectados.

e) Ningun usuario externo se podra conectar a la mégina de la empresa, salvo las

excepciones autorizadas por la gerencia genetgeteale TI.
8.8.1.2. Mecanismos de seguridad asociados a seins en red

Deberan identificarse las disposiciones de seguinéaesarias para servicios particulares, como
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caracteristicas de seguridad, niveles de serviciequisitos de gestion; la empresa debe

asegurarse de que los proveedores de servicioeddémplementen estas medidas en sus
contratos. Los servicios de red podrian incluiptavision de conexiones, servicios de red
privada y servicios de valor agregado como solwesode seguridad de red gestionada, por

ejemplo firewalls y sistemas de deteccidon o preiende intrusiones (IDS, IPS).
8.8.2. Intercambio de informacion
8.8.2.1. Politicas y procedimientos de intercambite informacion

Deberan existir politicas, procedimientos y comsdiormales de transferencia de informacion
para proteger la informacion mediante el uso deiosede comunicacion; para ello se debera

considerar los siguientes elementos:

a) Proteccién de la informacion transferida de lartgptacion, copia, modificacién, desvio
y destruccion. Esta proteccidon se la realizara cemificados de seguridad en las
aplicaciones web por ejemplo y encriptado las cacasiopnes de datos con mecanismos
de encriptacion como algoritmos tipo 3DES, AES, etc

b)  Software antivirus para la deteccién y proteccionta malware que pueden transmitirse
a través del uso de dispositivos extraibles.

c)  Software antispamy de prevencion de pérdida desdabata Loss Prevention (DLP) para
proteger la informacion sensible por medio de amhadjuntos.

d) Dentro de la red corporativa en las areas de poddlucqueda prohibido para los
empleados y externos, salvo autorizacion por esdetla gerencia general, el uso de la
red publica (Internet) para la utilizacion de redexiales como Facebook, twitter,
instagram, etc.

e) Concientizar y capacitar al personal para que t@®¢recauciones apropiadas para no

revelar informacion confidencial a través de ldgcapiones de red.
8.8.2.2. Acuerdos de intercambio

Los acuerdos o contratos con externos deberan ablardransferencia segura de informacion

entre la organizacion y las partes externas; gerae debera considerar lo siguiente:

a) Procedimientos para garantizar la trazabilidadnoakepudio de la informacién, como por
ejemplo una firma electrénica.

b) Responsabilidades en caso de incidentes de segaédia informacién, como la pérdida
de datos.

C) Niveles aceptables de control de acceso.

d) Acuerdos de confidencialidad;
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e) Estandares de identificacion de mensajeria;
f) Conexiones a la red corporativa solo podran raakza través de VPNs seguras proveidas
por el departamento de Tl de la empresa. Estadiniljidos el uso de otros programas de

conexion y escritorio remoto.
8.8.2.3. Mensajeria electronica

La informacién involucrada en mensajes electrondsise estar protegida adecuadamente. Por
ende las consideraciones de seguridad de la inbddmaara la mensajeria electronica deben

incluir lo siguiente:

a) Proteger los mensajes del acceso no autorizadmodtificacion o la denegacion del
servicio con los medios disponibles que disporesripresa.

b)  Asegurar el direccionamiento correcto y el transpdel mensaje.

C) Fiabilidad y disponibilidad del servicio.

d) Consideraciones legales, como por ejemplo, reqsigiara firmas electrénicas.

e) Se prohibe para los empleados y contratistas @gesalvo autorizacion por escrito de la
gerencia general, el uso de la red publica (Intgwera la utilizacién de redes sociales
publicas como Facebook, twitter, instagram, etc.

f) Solamente se autoriza el uso de redes socialerastde la empresa, como la del sistema
de Recursos Humanos, que se dara a conocer endiasciones al personal con su
respectiva autenticacion, respetando los contrdéesontrasefias establecidos en esta

politica de seguridad.
8.8.2.4. Acuerdos de confidencialidad y secreto

Los acuerdos de confidencialidad o no divulgaciébeddn abordar el requisito de proteger la
informacion confidencial utilizando términos legaime exigibles. Los acuerdos de
confidencialidad o no divulgacion son aplicableddaa partes externas como a los trabajadores
de la empresa; sobre todo a los que trabajen as érticas como produccion o investigacion y
desarrollo. Los elementos del acuerdo de confidédad deben seleccionarse o agregarse
teniendo en cuenta el acceso 0 manejo permitida idéormacion confidencial. Para identificar

los requisitos de confidencialidad, se deben cemnaidos siguientes elementos:

a) Los requisitos para la confidencialidad o los adaside confidencialidad que reflejen las
necesidades de la organizacion para la protec@da ahformacion deben identificarse,
revisarse periodicamente y documentarse.

b) Responsabilidades y acciones de los signatariasgydtiar la divulgacion de informacién

no autorizada.
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C) Propiedad de la informacion, secretos empresanyapgepiedad intelectual, y como esto
se relaciona con la proteccion de la informacidnfidencial; aqui se debe considerar la
mayoria de la informacién que maneja el area destigacién y desarrollo dentro de
produccion.

d) El uso permitido de la informacién confidencialog Iderechos del signatario para usar
informacion.

e) Elderecho de auditar y monitorear actividadesigquelucran informacion confidencial,

f) El proceso de notificacion e informe de divulgaan@nautorizada o fuga de informacién
confidencial.

g) Los términos para que la informacién sea devuelfestruida al momento del cese del
contrato.

h)  El tiempo por el cual, luego de la finalizacion dehtrato de trabajo, el trabajador o
proveedor externo se obliga a respetar el acuerdoufidencialidad.

i) Las acciones y sanciones econémicas esperadasaa éontaso de incumplimiento del

acuerdo.
8.9. Adquisicion, Desarrollo y Mantenimiento de loSistemas de Informacion
8.9.1. Requisitos de Seguridad de los Sistemas dékmacion
8.9.1.1. Analisis y especificacion de los requisitale seguridad

Los requisitos de seguridad deberan ser estrieck@smuevos sistemas de informaciéon o mejoras
de los sistemas ya existentes utilizando diversétsdos como, descripcion de cumplimiento de
requisitos, modelos de amenazas, revisiones deeinmes 0 uso de umbrales de vulnerabilidad.
Los resultados deberan ser documentos y revisaato®gas las partes interesadas ademas de
cuantificar un valor comercial por toda la inforndacinvolucrada y el posible impacto comercial

negativo por falta de seguridad adecuada.

La identificacion y gestion de requisitos de setpatideberian integrarse en las primeras etapas
del desarrollo de los sistemas de informacionaeridpa de disefio se puede realizar los cambios
necesarios que pueden conducir a soluciones masivaete y rentables; ademas debemos

considerar lo siguiente:

a) Autentificacion de los usuarios al ingresar aksisd por medio de un usuario y contrasefa.
b)  Informar a los usuarios sobre sus deberes y reapiidades dentro del sistema.

c) Manejo de privilegios para determinar los accesowsl usuarios.

d) Proteccion de los activos involucrados de la engpoes respecto a la disponibilidad,

confidencialidad e integridad de la informacion.
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e) Monitoreo de las transacciones realizadas entehséspara evitar fugas de informacion.

8.9.1.2. Seguridad de las comunicaciones en serggaccesibles por redes publicas

La informacién que utilizan aplicaciones que pastraves de redes publicas debe estar protegida

contra actividad fraudulenta, divulgacién y modifiddn no autorizada de la informacion.

a) Se requiere que existe autentificacion de cadariasirevolucrado en el intercambio de
informacion por medio de aplicaciones que utilizagies publicas.

b)  Cumplir los requisitos de confidencialidad, intéiad, pruebas de envié de la informacion.

c) Cifrar la informacion enviada para evitar capturasautorizadas de la informacion.

d) Evitar la pérdida o duplicidad de la informacioviexa

e) Responsabilidad compartida con cualquier tipo S@macion fraudulenta
8.9.1.3. Proteccion de las transacciones por redetematicas.

La informacidon que utiliza servicios de aplicacisngebe estar protegida para evitar una
transmisién incompleta, enrutamiento incorrectavalldacion no autorizada. Ademas se debe

tomar en cuenta las siguientes consideraciones.

a) Eluso de firmas electrénicas entre las partedimvadas para verificar la veracidad de la
informacion.

b)  Proteger los protocolos utilizados en la comunimaeintre las partes involucradas.

c) Garantizar que el almacenamiento de la informaeidia intranet de la organizacién se

encuentre fuera de cualquier acceso publico
8.9.2. Seguridad en los Procesos de Desarrollo yp8ae
8.9.2.1. Politica de desarrollo seguro de software

La politica para el desarrollo de software debé&aph todos los sistemas creados dentro de la

organizacion. Un desarrollo seguro debe considesagiguientes aspectos.

a) Seguridad en el entorno de desarrollo.

b)  Seguridad en la metodologia de desarrollo de softwa

c) Codificacién segura para cada lenguaje de progriamaiilizado.
d) Seguridad en la fase de disefio.

e) Puntos de control de seguridad dentro de los Hebproyecto.

f) Seguridad en el control de versiones.

g) Conocimiento requerido sobre la seguridad de ligapbdn.

h) Capacidad de los programadores para encontrarggiovulnerabilidades.
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i) Seguridad en las pruebas del sistema en desarrollo.

)] Estandares de codificacion segura.

Estas politicas deberan ser utilizadas tanto paevas desarrollos asi como también para

reingenierias o adaptaciones de software desatosllan la empresa.
8.9.2.2. Procedimientos de control de cambios ersleistemas

Los cambios dentro del desarrollo del software debestar correctamente documentados y

aplicados para garantizar la integridad del sistgmasibles mantenimientos posteriores.

La implementacion de nuevos sistemas 0 cambioffisgfivos en sistemas ya existentes deben
seguir un proceso formal con una documentacionllaésa pruebas, control de calidad e
implementacién; también se debera incluir una excadun de riesgos, un analisis sobre el impacto

de los cambios y controles de seguridad para weatorfuncionamiento del sistema.
Los procedimientos de control de cambios de soéwlaberan incluir lo siguiente:

a) Registro de los usuarios que solicitan los caméipel sistema.

b) Revisar los controles y procedimientos de integrig@ra verificar que no se vean
afectados por los cambios.

c) Verificar el sistema para determinar los recurses spn afectados por el cambio como
bases de datos, procedimientos almacenados, saniitiormacion y hardware.

d) Verificar la seguridad después de los cambios gatarminar posibles debilidades del
sistema.

e) Pedirlarevision y autorizacion en un ambientpmeba a los usuarios que solicitaron los
cambios antes de ponerlos en productivo.

f) Garantizar que la documentacion se actualice y @n®correctamente después de los
cambios que se realizaron en el sistema.

g) Mantener un registro de las versiones para todaackaializaciones del software.

h)  Registro de auditoria en el sistema de todos lothiss realizados en el cédigo fuente.

i) Realizar las pruebas pertinentes y necesarias élesjgulos cambios para determinar que
no se vean afectados ningun otro proceso o funidiiaaiedel sistema.

)] Garantizar que la implementacién de los cambioseséicen en un horario que no

comprometa el correcto funcionamiento de las opemas de la empresa.
8.9.2.3. Revisidn técnica de las aplicaciones trafectuar cambios en el sistema operativo

En caso de cambio o actualizacion del sistema tiperen servidores o equipos de usuarios, se

deberd verificar y probar que las aplicacionesicadt de la organizacién adquiridas o

Ing. Mauricio Arévalo Moscoso 198



. wu‘m!mn —

ol
UNVERSIDAD DE CUENCAS

Universidad de Cuenca

desarrolladas internamente no sufran un impactifiigtivo en la seguridad. Este proceso debe

incluir:

a)  Unarevision de los procedimientos de control egritlad de la aplicacion para garantizar
gue no hayan sido perjudicados por el cambio d&rsia operativo.

b) Asegurar el tiempo necesario para realizar las hasiey revisiones antes de la
implementacién de la actualizacion o cambio deésia operativo.

c) Garantizar que si se realizan cambios en los sisteaperativos, estos funcionen
correctamente en el nuevo sistema operativo y rjagigue o afecte el funcionamiento

del negocio.
8.9.2.4. Restricciones a los cambios en los paquetke software

Es recomendable no realizar cambios en los paqdetssftware suministrados por proveedores
externos; sin embargo en caso de ser necesari@éadsbr estrictamente controlado y se

considerard los siguientes lineamientos:

a) Riesgo de que los controles y procesos integraglgsan comprometidos.

b) Se debe obtener el consentimiento del proveedor.

C) La posibilidad de que los cambios en los paquetesdalice el mismo proveedor como
una actualizacion del paquete.

d) Responsabilidad de la empresa en los mantenimidet@aquete; se debe cumplir con las
clausulas estipuladas en los contratos de softwass indica que la empresa no puede
realizar ningin cambio en el software del proveedes el proveedor quien
obligatoriamente debera realizar actualizacionesnobios en los paquetes de software.

e) Revisar la compatibilidad con otro software quéagtiel paquete.

f) Realizar una copia de seguridad antes de reatigardmbios en el paquete.

g) En caso de existir parches o actualizaciones dplgia se debera realizar pruebas en un

ambiente de pruebas separado del productivo.
8.9.2.5. Uso de principios de ingenieria en protdéda de sistemas

Se debe establecer, documentar y aplicarse la igngerde software y sistemas seguros a
cualquier implementacion de sistema de informaon@diante el disefio de todas las capas de
arquitectura como datos, negocios, aplicaciones yetnologia utilizada, equilibrando la
necesidad de seguridad de la informacion con lzedesidad de accesibilidad. Para los nuevos
desarrollos se analizara los riesgos de segurisiacbano también el disefio contra patrones de
ataque; conocidos estos procedimientos se debevwdsar y auditar regularmente durante y

después del desarrollo para garantizar los megstsmdares de seguridad en los procesos de
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8.9.2.6. Seguridad en entornos de desarrollo

ingenieria.

Las organizaciones deben garantizar la seguridaab@mtornos de desarrollo teniendo en cuenta
gue un entorno de desarrollo incluye personas,egax; tecnologias asociados al sistema en

desarrollo e integracion. Los entornos de dedardalben considerar lo siguiente:

a) Controles de seguridad implementados por la empgasarespalda el desarrollo del
sistema.

b)  Confiabilidad del personal que trabaja en el antbiele desarrollo; para ello todo el
personal de Tl debe tener firmados sus respectiwosrdos de confidencialidad en sus
contratos de trabajo.

c) Aislar el entorno de desarrollo con respecto atipctivo.

d) Control de acceso al entorno de desarrollo.

e) Sensibilidad de los datos que se utilizaran enmdli@nte de desarrollo; en lo posible no
utilizar la informacién sensible o critica de lapresa.

f) Tener en cuenta todos los requerimientos internosxternos para los sistemas a
desarrollarse.

g) Copias de seguridad de los avances y cédigo fudat@royectos de desarrollo en
ubicaciones fuera del ambiente de desarrollo.

h)  Proporcionar por parte de la empresa los procdspantente documentados sobre los

entornos de desarrollo al personal de Tl involugrad
8.9.2.7. Externalizacion del desarrollo de software

En caso de contratar a personal externo para atrdde de software la organizacion debera

considerar los siguientes puntos:

a) Los acuerdos de licencia, la propiedad del codigmte, los derechos de actualizaciones
de software y el mantenimiento del mismo; en Idldesleben quedar en poder y custodia
de la empresa.

b)  Acuerdos contractuales para practicas de diseftiificarion y pruebas.

C) Pruebas de seguridad contra amenazas y vulneeatekd

d) Pruebas de calidad, funcionalidad y precision destdregables.

e) Derecho contractual de auditar procesos y contd#eagesarrollo.

f) Documentacion de los procesos implementados dasteirs.

8.9.2.8. Pruebas de funcionalidad durante el desaflo de los sistemas
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Las pruebas de funcionalidad de seguridad durdmtesarrollo de software se deben dar tanto
para nuevos sistemas como para actualizacionegstignas ya existentes en su etapa de
desarrollo, detallando un calendario de actividatkepruebas y resultados esperados bajo un
rango de condiciones; si el desarrollo es inteasgtimeras pruebas lo puede hacer el equipo de
desarrollo para luego realizar pruebas indepeneiertdn los usuarios indicados en un ambiente
de pruebas separado para asegurar que el sisteitianf® como se espera. La cantidad de
pruebas necesarias deben ser proporcionales dedacaela importancia del software
desarrollado es decir si el sistema va a tenerradogalto de confidencialidad debera tener un

mayor nimero de pruebas y verificacion de los datos
8.9.2.9. Pruebas de aceptacién

Las pruebas de aceptacidn se deben dar tanto pevasisistemas como para actualizaciones de
sistemas ya existentes en donde se debe considerseguridad de la informacién, el

cumplimiento de las politicas de desarrollo devearfe, pruebas con los sistemas que se
involucran con el desarrollo. La organizacion puegrovechar herramientas automatizadas

como herramientas de analisis de cédigo o escaderesinerabilidades.

Las pruebas deben realizarse en un ambiente dbgzuealista con una copia de los datos que
se utilizan en el ambiente productivo mientras aansconfidenciales de ser factible, para
verificar que el sistema no tenga vulnerabilidaglegie las pruebas sean confiables con datos

reales.
8.9.3. Datos de Prueba
8.9.3.1. Proteccion de los datos utilizados en prio&s

La empresa deberé seleccionar cuidadosamente tlos dia prueba tratando de evitar entregar
datos que contengan informacién personal o cualaiia informacién confidencial como la
informacién de productos, clientes, formulas ota&seetc. Se debe tomar en cuenta las siguientes

pautas cuando utilizamos datos operativos para tiegrueba:

a) En caso de hacer uso de informacién protegida tidemtial al terminar las pruebas se
deberd eliminar completamente los datos entregados.

b) Los procedimientos de control de acceso que seaapd ambientes productivos también
se debera aplicar ambientes de pruebas.

c)  Autorizacion del jefe de Tl cada vez que se capfiermacion operacional al ambiente de
pruebas.

d) Lacopiay el uso de la informacion operativa arepas se debe registrar para una futura

auditoria.
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e) En caso de trabajar con datos confidenciales commoulaciones o recetas de la empresa
por ejemplo, se debera tener mucho cuidado coersbpal que realice pruebas; solo el
personal de Tl o los usuarios propietarios de pgmacién que tengan acuerdos de
confidencialidad seran los encargados de realigdrad pruebas con datos criticos o

confidenciales.
8.10. Relaciones con Proveedores
8.10.1. Seguridad de la Informacion en las Relacies con proveedores
8.10.1.1. Politica de seguridad de la informaciéngpa proveedores

La presente politica para mitigacion de riesgossdguridad debe ser conocida por los

proveedores. La compafiia debe mantener un regtria siguiente informacion:

> Identificacién y registro de los proveedores yipd de servicio de Tl que prestan.

> Definir el tipo de informacion a la que el proveetindra acceso y que debera constar en
el respectivo contrato, ademas de monitorear yralamtel acceso a dicha informacion y
acordar los requerimientos minimos de seguridag@cdeso a las instalaciones, equipos e

informacion de la empresa con dichos proveedores.

Una vez establecidas las relaciones con el proveetipersonal de seguridad de Tl debera
capacitar y concientizar al personal involucradt¢eenteraccidén con el proveedor respecto a los

controles que se deben tener basados en el tipelyde acceso del proveedor a la informacion.
8.10.1.2. Tratamiento del riesgo dentro de los acuks con el proveedor

Los acuerdos con los proveedores deben ser docadosnpara asegurarse que no existan

malentendidos entre la compafiia y sus proveederpsodiuctos o servicios.

Al momento de contratar productos o servicios quedan manejar informacion sensible o
pongan en riesgo la seguridad de la misma, inaliiacuerdo de confidencialidad con una o

varias clausulas con las siguientes consideraciones

a) Descripcion clara de la informacién a ser sumiaddro accedida por parte del proveedor
y los métodos para suministrar o acceder a didbaniacion.

b)  Autorizacion por escrito por parte de la Geren@aéal, del Gerente de produccion y del
Jefe de Tl de la informacién a ser suministradacedida por parte del proveedor.

C) Requerimientos legales y regulatorios, incluyendotgecion de datos, derecho de
propiedad intelectual y la descripcién de como aaer asegurados los datos.

d) Obligatoriedad de cada parte de implementar y acatconjunto de controles para el
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control de acceso, revision, monitoreo, reporteaditoria.
e) Reglas de uso aceptable e inaceptable de informacdibegada a proveedores.

f) Procesos legales de resolucion de conflictos emaasenerlos.
8.10.1.3. Cadena de suministro de tecnologia deanfnacion y comunicaciones

a) Los acuerdos con los proveedores asociados coadena de suministro de Tl y la
seguridad adyacente deben ser propagados pordesds proveedores en caso que ellos
subcontraten partes de sus servicios de tecnadogdanunicaciones a terceros.

b) Llevar seguimiento diario de los componentes decifuralidad critica que son
desarrollados o compilados fuera de la organizgoadrparte de los proveedores.

c) En caso que se necesite compartir informacioncadena de suministro, esta debe ser
asignada a un responsable con firma respectivaaguerdo de confidencialidad.

d) Determinar los posibles riesgos para componentesyguno estaran disponibles el
momento que el proveedor ya no tiene una relacnl@ empresa o su tecnologia sea
obsoleta. En este caso se establece que los asulraonfidencialidad se extiendan por
un tiempo determinado luego de finalizadas lascietes contractuales con los

proveedores.
8.10.2. Gestidn de la prestacion del servicio poaministradores
8.10.2.1. Supervision y revision de los serviciosgstados por terceros

El monitoreo y la revision de servicios debe asaggue los términos y condiciones de los
requerimientos de seguridad estipulados en losratosty acuerdos de confidencialidad; asi
como losAcuerdos de Nivel de ServicfBLA) sean aceptados por los proveedores y que las

incidencias de seguridad sean manejadas adecuagankara ello se debe:

a) Monitorear y registrar los niveles de rendimient® lds servicios para verificar el
cumplimiento de los acuerdos.

b)  Revisar la informacién acerca de los incidentesafguridad, problemas operacionales,
auditorias del proveedor y fallas o interrupciodelsservicio prestado.

C) Respetar los canales de comunicacion previstos tyelmpos establecidos para la solucion
de problemas mediante un Acuerdo de Nivel de Ser(&LA) firmado con el proveedor.

d) Resolver y administrar los problemas identificago®tificados al proveedor.
8.10.2.2. Gestidn de cambios en los servicios peats por terceros

Los cambios en el suministro de servicios por paetéos proveedores deben ser controlados y

registrados, con conocimiento por escrito tantopdeveedor como de la empresa, teniendo en
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cuenta la criticidad de la informacion de la emaressstemas y procesos. Se deben considerar

los siguientes aspectos:

a) Cambios en los acuerdos con el proveedor.

b) Cambios realizados por la empresa para implemprggras en los servicios actualmente
prestados, instalacion y configuracion de nuevosdd@es, modificaciones en las politicas
0 procesos de la empresa, modificacién de contpalesresolver incidentes de seguridad
de la informacién y mejorar la seguridad.

C) Los cambios de servicios para implementar funcidades o mejoras en las redes, uso de
nuevas tecnologias, adopcion de nuevos productessiones, cambios en la ubicacion
fisica de los proveedores deben ser notificadagsarito a la empresa, y de ser necesario

presentados como anexos en los respectivos cantratolos proveedores.
8.11. Gestion de incidentes de Seguridad de la Imfoacion
8.11.1. Gestion de incidentes y mejoras a la segiad de la informacion
8.11.1.1. Responsabilidades y procedimientos

La administracion de responsabilidades y proceditofe para la seguridad de la informacion
debe ser establecida para asegurar una efectipaesga a los incidentes de seguridad de

informacioén. Considerar:

a) Los procedimientos tales como plan de respuestaiacitientes, monitoreo, deteccién y
reporte de incidencias, manejo de evidencia forgnszuperacion de incidentes deben
ser comunicados dentro de la organizacion.

b) Los procedimientos establecidos deben aseguraelgoersonal competente y asignado
maneje los temas de seguridad de informacién detgréa compafiia y que haya un
contacto apropiado con autoridades y grupos exed® interés relacionado a los
incidentes de seguridad.

C) En la empresa, élquipo de Gestidén de Seguridad de la Informacsendo un equipo de
trabajo integrado por profesionales internos denf@resa de las areas de Tl y auditoria,
son quienes llevaran la responsabilidad de elabb@sgorocedimientos para la seguridad
de la informacion y velar por su cumplimiento, &mo reuniones mensuales para tratar
los incidentes de seguridad o incumplimientos dmlé&ica de seguridad y sus controles;
asi como disefiar, implementar y socializar nuevoggetos de seguridad en beneficio de

la empresa.

8.11.1.2. Notificacion de eventos de seguridad ddgdrmacion
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Todos los empleados y contratistas externos deimem €n cuenta su responsabilidad de reportar

problemas de seguridad de la informacion lo amsghfe al departamento de Tl de la empresa.
Estas situaciones por ejemplo deben ser considei@mao problemas de seguridad: control
inefectivo de seguridad, brechas en la integridadnfidencialidad de la informacién, errores

humanos, incumplimientos de las politicas, camlmnioscontrolados en sistemas, fallos en
hardware o software, violaciones de accesos o glddeechos de usuarios o cualquier fallo o

anomalia inesperada en la informacion, en lasagtioes o en el hardware de la empresa.
8.11.1.3. Notificacion de puntos débiles de seguaidl

a) Todos los empleados y contratistas deben repatapioblemas a los integrantes del
departamento de TI, quienes son los encargadaos skeguridad de informacion, lo mas
pronto posible.

b) Los integrantes del departamento de Tl deben fiantiy registrar los incidentes de
seguridad con la fecha, el usuario que los repettdetalle del incidente y las posibles
causas y acciones a tomar para solucionar el pnabléodos estos incidentes se los
notificar4 formalmente en las respectivas reunianeasuales a@Equipo de Gestién de
Seguridad de la Informaciépara que se tomen acciones preventivas y corasgtoon
inversiones autorizadas de ser el caso por la gargeneral o el comité directivo.

C) No intentar probar debilidades de seguridad sogmashen el ambiente productivo de la
red. Se considera como un uso inadecuado de tessis y podria causar dafios graves a
los sistemas de informacion. Toda prueba de stgplidebe ser previamente puesta en

conocimiento y autorizada por el equipo de gedlidseguridad de la informacion
8.11.1.4. Valoracion de eventos de seguridad deifdormacion y toma de decisiones

El personal del departamento de Tl sera el primmetq@de contacto y valorara cada evento de
seguridad de la informacion y determinard si séatde un incidente de seguridad; esta
clasificacion ayudara a identificar el impacto detidente y registrar estos detalles para
referencias futuras. Se podran tomar accionesdiatas de ser necesario, solamente con el
conocimiento y autorizacion del Jefe de Tl o elédés General de la empresa. Los incidentesy
acciones inmediatas tomadas se las notificara forerde en las respectivas reuniones
mensuales dEquipo de Gestion de Seguridad de la Informacjaienes evaluaran y dictaran

acciones preventivas y correctivas definitivasyalaan y apoyaran la solucién tomada por el

personal del departamento de TI.
8.11.1.5. Respuesta a los incidentes de seguridad

Como respuesta ante los incidentes y eventos deidad, los usuarios y el departamento de Tl
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deben considerar los siguientes aspectos:

a) Recopilar evidencias tan pronto como ocurra ebieie.

b)  Dirigir la informacién para un andlisis forensecaiso de ser necesario.

c) Asegurarse gue todas las actividades de respusstiig registradas.

d) Dar a conocer el incidente de seguridad de la nm@ion alEquipo de Gestion de
Seguridad de la Informaciguienes deben tener conocimiento dentro de lgpaéia. A
su vez este equipo sera el encargado de inforrbeg s incidentes y soluciones tomadas
al Comité Directivode la empresa.

e) Unavez superado el incidente, se debe realizareure formal documentado.
8.11.1.6. Aprendizaje de los incidentes de seguridlde la informacion

Se deben establecer mecanismos para obtenerdeg/tqostos de los incidentes de seguridad de
informacion reportados, los mismos que deberamseitoreados. Esto ayudara a determinar si

es necesario agregar o mejorar los controles pdrgir la frecuencia y costo de los incidentes.
8.11.1.7. Recopilacion de evidencias

La organizacién debe definir y aplicar procedimisnpara la identificacion, recopilacion,
adquisicion y preservacion de la informacion, lce quuede servir como evidencia. Los
procedimientos para tratar evidencias deben proweeridentificacién, recopilacién y
preservacion de acuerdo a su tipo y estado. Dehsid@yarse una cadena de custodia, la
seguridad de las evidencias, la seguridad y respditades del personal y los requerimientos
legales de la recopilacion de evidencias; ademdslsen desarrollar y seguir los procedimientos

internos cuando se trata de evidencia para efdetasciones disciplinarias y legales.

De ser posible, se deberan buscar certificacionesos medios relevantes de calificacion de
personal y de herramientas de informatica foreada de fortalecer el valor de la evidencia
preservada. La evidencia forense puede trascefaterfronteras organizacionales o
jurisdiccionales. En tales casos, se debe gasargire la empresa tenga derecho a recopilar la

informacién requerida como evidencia forense.

8.12. Aspectos de Seguridad de la Informacién en @estion de la Continuidad del
Negocio

8.12.1. Continuidad de la seguridad de la informadn

8.12.1.1. Planificacién de la continuidad de la segdad de la informacién.

La empresa debe determinar sus requisitos de degude la informacion y la continuidad de las
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operaciones de Tecnologias de Informacion de laegapante situaciones adversas, como un

desastre natural o provocado por el hombre con mt@ncionalidad. Esto se debe determinar
en un Plan de Continuidad de Negocio (BCP o Busi@@stinuity Plan por sus siglas en inglés)

gue la empresa debera implementar y elaborar, denasido:

En ausencia de la operacién normal del negociotg ana situacion de contingencia para
desastres, los requisitos y politicas de seguiddald informacién siguen siendo los mismos en

estas situaciones adversas, en comparacion coordgiones de operacion normales.
8.12.1.2. Implantacién de la continuidad de la segdad de la informacion.

La empresa debe establecer, documentar, implemgmigantener procesos, procedimientos y
controles para garantizar el nivel requerido deinaidad para la seguridad de la informacién
durante una situacién adversa dentro del Plan dati@idad de Negocio (BCP). Este
documento debe considerar la continuidad de logicées y sistemas informaticos para el
departamento de produccion e investigacion y delarconsiderando los requerimientos de
seguridad en equipos de respaldo y energia instlkaal un sitio alterno de procesamiento de
informacion.

8.12.1.3. Verificacion, revision y evaluacion de leontinuidad de la seguridad de la
informacion.

El equipo de gestion de seguridad de la informadéfa empresa debe verificar los controles
de continuidad de la seguridad de la informacidaldscidos cada cierto intervalo de tiempo a

fin de garantizar que sean validos y efectivositeraciones de contingencia.

Se deben integrar la verificacién de los contrdiegontinuidad de seguridad de la informacién

con las pruebas de continuidad de negocio o dgeeacion ante desastres de la organizacion.
8.12.2. Redundancias
8.12.2.1 Disponibilidad de instalaciones para el pcesamiento de la informacion

a) Las instalaciones de procesamiento de informaamla @mpresa deben implementarse
con redundancia suficiente para cumplir con el iggu de disponibilidad de la
informacion.

b) La empresa debe identificar los requisitos indispbtes para la disponibilidad de los
sistemas de informacién. Cuando no se pueda gaaardi disponibilidad utilizando la
infraestructura existente, se deben consideramdahcia en los componentes o en la
infraestructura completa.

C) Los sistemas de informacién redundantes debenrebagios de manera semestral para
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asegurar que la falla de un componente o equiptidne con la redundancia necesaria
segun lo previsto.

d) Se debe considerar la redundancia de equipos iafmws y equipos de alimentacion
eléctrica ininterrumpida (UPS).

e) Se debentener en bodega los repuestos mas cyisosseptibles para los equipos en caso

de dafios o contingencias.
8.13. Cumplimiento
8.13.1. Cumplimiento de los requisitos legales y mpactuales

Se debe dar estricto cumplimiento a las obligacdegales, reglamentarias o contractuales

relacionadas con la seguridad de la informaciéarylas requisitos de seguridad.
8.13.1.1. Identificacion de la legislacion aplicabl

Todos los requisitos legales, reglamentarios y rachiales relevantes deben identificarse
explicitamente, documentarse y mantenerse actdabzpara cada sistema de informacién o
servicio contratado para la empresa. Los contrelgsecificos y las responsabilidades
individuales para cumplir estos requisitos tambitaiben definirse y documentarse en los

contratos.
Al momento, esta politica se sustenta en los sigeseinstrumentos legales:

El Reglamento Interno de Trabajo vigente de la esgren el capitulo V: “De las Obligaciones
y Prohibiciones de los Trabajadores”, en el Artc2b, indica los siguientes literales sobre las

obligaciones para los trabajadores de la empresa:

El Literal “a” indica explicitamente: “Cumplir y acatar el pregseReglamento, y todas las
normas e instrucciones que para el desarrollo sléabares y/o proteccion le haya sido instruido

en la empresa.”

El literal “c” del mismo Articulo 25 del Reglamento Interno dabBkjo de la empresa expresa
sobre la confidencialidad de la informacion: “Namamicar ni hacer conocer a terceros, salvo
autorizacion expresa o0 escrita, la informacién tpregan sobre su trabajo, en especial, las
instrucciones de caracter privado o reservado digdgacion puede ocasionar perjuicios a la

Empresa”.

Asi mismo el literatll” hace referencia al cuidado de la informacién clanfcial de la empresa,
indicando que se debe “Guardar escrupulosamenteféamacion confidencial: técnicas

comerciales y administrativas; procesos y receti@sspn propiedad de la empresa, quedando
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denominado como “Documento Controlado” la inforndaciconfidencial, sin que se pueda
duplicar o sacar fuera de la Empresa, ni siquiepgacsimple del mismo documento controlado,
sin el debido permiso o autorizacién del supeaso contrario se considerara este acto como

una falta grave al presente reglamento interno.”

El literal “d” del Articulo 25 del Reglamento Interno de Traldgda empresa hace referencia
al cuidado y uso de los equipos de trabajo, etize s equipos informaticos asignados a los
empleados: “Cuidar de los equipos, herramientatgnaa primas, productos elaborados, etc. de
la empresa, que han sido puestos a su disposiaififizarlos exclusivamente para su trabajo y
mantenerlos en buen estado, excepto por su desgastal. El trabajador respondera personal
y pecunariamente por la pérdida, dafio o destruatgdios implementos de trabajo, materiales,
maquinaria o equipos informaticos como computadadrapresoras, dispositivos moéviles o

cualquier otro equipo de propiedad de la empresfiatins bajo su responsabilidad y cuidado.”

El literal “r" del Articulo 25 del Reglamento Interno de Trabdgola empresa se refiere a los

controles dispuestos por la empresa para las copiagtorizadas del software, donde se indica:
“Acatar y cumplir con los sistemas de control éstzéidos por la empresa para prevenir la
realizacién o uso de copias no autorizadas de aoffvasi como permitir la verificacion de estos

estandares a través de las medidas pertinenteslaécpara el efecto.”

En el literal“s” del mismo Articulo 25 se complementa con el usts&lacion del software en

la empresa: “Los empleados deberan usar el softscdamente de la empresa establecido con
un contrato de licencia tanto en las redes delécahcomo por Internet, y en caso de duda sobre
si un empleado puede copiar 0 usar un programam@uwtadora, deberé elevarse la consulta

respectiva al departamento de Tl de la empresa Garencia General.”

En el Articulo 26 del Reglamento Interno de Trabdgola empresa donde se establecen las
Prohibiciones para los trabajadores, se especificarsiguientes literales para proteger los

activos de informacion de la empresa:

Literal “a” : “Retirar o tratar de retirar del establecimierdoalquier pertenencia de las
instalaciones de la empresa sin la debida autddizagscrita, 0 conservar sin autorizacion
articulos, productos, computadores, herramientasgee no han sido asignados a su cargo. La

empresa podra establecer los sistemas de revigidntyol que estime conveniente.”

Literal “e” : “Utilizar sin la autorizacién correspondiente, quénas, herramientas, materiales,
computadores o0 equipos informaticos en generatas @nseres o equipos de la empresa, para

fines de caracter particular que no sean parasalrd#lo de sus tareas en la empresa.”

Literal “f” : “Siendo instrumentos de trabajo los teléfonosmmatadores, copiadoras y
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dispositivos mdviles inteligentes que son de pragiede la empresa, su utilizacion para fines

particulares y que no revistan caracteres de uigeesta prohibido sin la debida autorizacién

previa por escrito.”
Literal “i” : “Copiar o usar copias de software no autorizado.”

Literal “I": “Suministrar a terceras personas ajenas a la Emprdermes de caracter técnico,
de produccion, investigacion y desarrollo, prodéiecinegociacion, comercializacion o de

cualquier otra naturaleza, que deban mantenerse peservados o0 como secretos.”

El Reglamento interno de Trabajo es aprobado pdiresterio de Trabajo y se sustenta a su vez
en el punto 12 del Articulo 42 del Cédigo de Trabgje indica que es obligacion del empleador
y trabajador “Sujetarse al reglamento interno legaite aprobado”. De la misma manera en el
Articulo 45 del Codigo de Trabajo, literad” se indica que es una obligacién del trabajador:

“Cumplir las disposiciones del reglamento interrpeslido en forma legal”.
8.13.1.2. Derechos de propiedad intelectual (DPI)

Deben implementarse procedimientos adecuados patantizar el cumplimiento de los
requisitos legislativos, normativos y contractualgacionados con los derechos de propiedad
intelectual y el uso de productos de software patkrs. En este contexto, la empresa y su

personal se ven en la obligacion de:

a) Dar cumplimiento de los derechos de propiedadenteal que define el uso legal del
software y los productos de informacion.

b)  Adquirir software solo a través de fuentes conaidde buena reputacion, para garantizar
gue no se viole los derechos de autor.

C) Mantener en su personal el conocimiento de ladiqgadi para proteger los derechos de
propiedad intelectual y dar aviso de la intenciériainar medidas disciplinarias contra el
personal que las viola. Los controles de uso daasoautorizadas de software y
cumplimiento de la propiedad intelectual estarosriterales “r" y “s” del Articulo 25 del
Reglamento Interno de Trabajo de la empresa y kel “i” del Articulo 26 del mismo
Reglamento.

d) Mantener los registros de activos apropiados etiftm todos los activos de software
para proteger los derechos de propiedad intelectual

e) Implementar revisiones para asegurar que no sal@eaenimero maximo de usuarios
permitidos dentro de los contratos de licenciasaf@vare.

f) Implementar revisiones para que solo se instalevacé autorizado y productos con

licencia.
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9)

h)

Respetar y cumplir con los términos y condicione$od contratos de software respecto a
la propiedad intelectual.
No copiar, duplicar, convertir a otro formato efta@are o documentos electrénicos que

tienen derechos de autor, sin la debida autorimat@dsus propietarios.

8.13.1.3. Proteccion de los registros de la orgaai@on

a)

b)

d)

Los registros de informacién de la empresa debtar psotegidos contra la pérdida,
destruccion, falsificacibn o acceso no autorizad,conformidad con los requisitos
legislativos, normativos, contractuales y comeesal

Los registros de informacion de la empresa debenlasificados adecuadamente bajo
el esquema de clasificacion y los medios de aln@mo@mto que determine la
organizacion; y durante el periodo de almacenamignformato que determine la
empresa o los entes de control externos como glcRede Rentas Internas (SRI), la
Superintendencia de compafiias, etc.

Los sistemas de almacenamiento de datos y su fomedien elegirse de forma tal que
los datos requeridos puedan recuperarse de unaareceptable.

Se debe realizar la destruccion apropiada de lpstres después de ese periodo si la
empresa ya no los necesita, y bajo la autorizgmdmrescrito de Auditoria internay de la

Gerencia General.

5.3. Etapa 3: Difusion de la Politica de Seguridad

En esta ultima etapa de la metodologia, la difusigmsiste en dar a conocer las politicas de

seguridad de la informacién a toda la organizadi&ste un punto de vista sencillo, practico y aregsto

buscando llegar con estos temas al usuario de anaraamigable con el objetivo de motivar a todo

tipo de usuario para que se capacite, cumpla y ygveel uso de las Politicas de Seguridad de la

Informacion en todo momento tanto dentro como faeréa organizacion.

5.3.1. Paso 9: Difusion de la Politica

En este paso de la aplicacion de la metodologfeigriso las siguientes recomendaciones para

gue esta importante etapa de difusion se apligneégito al personal de la empresa, una vez que se

tenga la politica formal aprobada por el Comitéeblivo:

>

Uso de publicidad: Anuncios en papel en la cartelera principal denipresa y al ingreso del

area de produccioén; anuncio electrénico en la @agieb institucional de la empresa, y en la

pagina intranet con un enlace para la descargdageimento de politicas y enviando el enlace

de descarga a los correos institucionales y pels®da los empleados; todos estos medios deben
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contener informacién muy resumida, clara y conceatarca del tema de seguridad de la
informacién y de la politica de seguridad a difunididicando lo que el usuario encontrara y para
gué es, asi como alguna ilustracién acorde camel fjlue pueda dar una idea y atrape la atencion
del usuario. En un proyector o televisor que sdpwbicar en el comedor de la empresa donde
los empleados se alimentan o descansan unos mandatobién se pueden proyectar
presentaciones o videos que lo motiven a interesar£l tema de seguridad de la informaciéon y

recordatorio de las politicas de seguridad que debwlir en la empresa y personalmente.

> Camparnas de Capacitaciones y Conferencias de Contigacion: Se debe dacharlas o
capacitaciones en temas de seguridad informéatica petivar al personal y luego ir
concientizando en la importancia del cumplimienédab politicas de seguridad tanto para
la empresa como personalmente. Para los locatestas 0 nuevos empleados que no
pudiesen asistir directamente a la capacitaciosiexherramientas de Tl que se pueden
utilizar, grabando la capacitacion y enviandolagtamente o colgandola en la pagina web
empresarial o en la intranet para que la puedasaretanto los empleados que no pudieron

asistir, como los que si asistieron pero tieneradydpodrian volverla a ver.

Finalmente cabe indicar que la metodologia propuest aplicd especificamente en el
departamento de produccién para identificar y aanlbs riesgos, seleccionar los controles dedaao
ISO 27002 y elaborar la politica de seguridad deft@macion en un documento formal para esta area,
durando un total de 35 horas divididas en 5 diasrébles.

Ing. Mauricio Arévalo Moscoso 212



. wu‘m!mn —

A%i%
Universidad de Cuenca

Capitulo 6. Conclusiones y Trabajos Futuros

En este capitulo se exponen las conclusiones deséends relevantes de este trabajo, asi como
los trabajos futuros propuestos enfocados a ldare@tion de esta investigacion en un area que cobra
cada vez mas importancia a nivel mundial y en mo@sedio como es la seguridad de la informacion,
donde se ha analizado un tema muy interesanteterirabajo como son las politicas de seguridad

informatica.
6.1. Conclusiones

La informacién ha llegado a ser uno de los activds importantes para las operaciones y la
toma de decisiones de las organizaciones; pomto surge la necesidad que tienen las empresas de

protegerla ante amenazas que cada dia son masejasnpkofisticadas.

En las empresas industriales de alimentos, se manfgrmacion critica para este tipo de
organizaciones, como los datos de sus clientesepdores, transacciones diarias y las caractexgstic
principales que definen un producto como son stestae, proceso de fabricacién, costos, etc. siendo
necesario que toda esta informacién tenga la staphadecuada. Por lo tanto, las organizaciones de
este tipo deben considerar en sus planes estragélgicelaboracién, difusién e implementacion de
politicas de seguridad de la informacion apropiasi@ando un requisito para mejorar su seguridad, ya
gue representan o sirven como un insumo dentrondSistema de Gestién de Seguridad de la
Informacion (SGSI), y se consideran como una basmgaria para desarrollar los programas de

seguridad informética organizacional.

La motivacion principal para elaborar el preserdbdjo es contar con un método adecuado para
la elaboracion y difusion de politicas de seguridadla informacion en empresas industriales de
alimentos en base la normativa ISO/IEC 27002; yagjiien en la bibliografia consultada se indican
estudios que proponen metodologias para elaboltiicae y controles de seguridad para establecer
una cultura de seguridad de la informacién en lgarizaciones, no establecen un método apropiado,
con procesos claros y detallados para elaboraicaente politicas de seguridad de la informacion e
base a los riesgos de seguridad identificados juadas para empresas industriales de alimentos,
mediante la seleccion respectiva de controles de namma reconocida internacionalmente como
ISO/IEC 27002 que mitigue los riesgos encontrad®st lo expuesto, la metodologia propuesta tiene
como aporte el proceso detallado en cada una detapas, tanto para la identificacion, analisis y
evaluacion de riesgos como para la elaboraciéndbdm las politicas de seguridad de la informacion
que los mitiguen. Se proponen herramientas eumstntos para que la metodologia sea &gil, eficiente

y aplicable a las empresas industriales de alinsento
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El modelo propuesto en este trabajo va mas allasdmetodologias analizadas en la literatura,

ya que describe un contexto organizacional masiampé incluye una vision global de la organizacion
y de sus influencias externas e internas clavespgaeden materializar el impacto de riesgos en los
procesos organizacionales, mediante el analigsat®sos mediante notacion BPMN, el organigrama
funcional y la cadena de valor, entre otras heeatas o instrumentos que mejor se adaptan y deacrib

las operaciones y estructura de las empresas ifalesten general en nuestro medio.

El modelo se desarroll6 a partir del estandar mateionalmente aceptado como lo es ISO/IEC
27002, el mismo que refleja las mejores practimendadas gracias a la contribucién de
profesionales certificados en el &rea de seguidgad informacion que aportaron en el desarrollo de
dicho estandar. Como los requisitos codificadodS®/IEC 27001 se amplian y se explican en
ISO/IEC 27002 en forma de guia, la empresa medisttetrabajo da un paso muy importante en el
tema de seguridad de la informacién; ya que ldipalfle seguridad de la informacion obtenida y i@asa
en los controles de la norma ISO/IEC 27002 puedérste insumo para una futura implementacion
de unSistema de Gestion de Seguridad de la Informa@@&86l) y una posible certificacion en ISO/IEC

27001 o para futuras auditorias de seguridad rimdtica.

Se proporcioné ademas una representacion y aplitapractica que pone a prueba la
metodologia planteada para el desarrollo de ldtigas de seguridad de la informacién, mediante un
caso de estudio cumpliendo de manera integraldes9y etapas de la metodologia propuesta en el
departamento de produccion de una empresa indudtrialimentos en nuestro medio, cumpliendo

satisfactoriamente los objetivos especificos prefmseen este trabajo de titulacion.

La implementacién practica de la metodologia paraldboracion de politicas de seguridad,

consistio de 3 etapas:

» Etapa 1: Identificacion y Analisis de Riesgos,
» Etapa 2: Desarrollo de la Politica de Seguridathdeformacion,

»  Etapa 3: Difusion de la Politica de Seguridad deflarmacion
La primera etapa déentificacion y analisis de riesgoene 6 pasos consecutivos que son:

Analisis de la organizacion

Estructuracion del equipo de trabajo
Capacitacion del equipo de trabajo

Identificacién y valoracion de activos de inforn@ci

Identificacién de los riesgos

vV V V V VYV V

Analisis de los riesgos.

La segunda etapa de la metodologia propuesta,sgledesarrollo de la politica de seguridad
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de la informaciénse compone de 2 pasos:

> Seleccioén de controles

> Elaboraciéon del documento formal

La ultima etapa se conoce como la difusion de Igige de seguridad de la informacion. La
aplicacion de esta etapa de la metodologia coreistecomendar los medios para dar a conocer en la
empresa las politicas de seguridad de la informad&sde un punto de vista sencillo, practico y
amistoso, tratando de llegar al usuario de una raamigable para motivarlo a que se capacite, ampl
y promueva el uso de las Politicas de Seguridda bidormacion en todo momento tanto dentro como

fuera de la organizacion.

De esta manera, en este capitulo se ha logradaregeamiento de un método apropiado, que
consiste de 3 etapas y un total de 9 pasos prapsupata la identificacion, andlisis y evaluacion de
riesgos y la elaboraciéon formal de las politicaseéguridad de la informacién que los mitiguen. El
método esta disefiado para ser aplicado en empnesestriales de alimentos, pero no se descarta que

pueda ser aplicado también en otro tipo de empresassu respectiva validacion.

La aplicacion practica de cada una de estas etgmasgevaluacion mediante el andlisis de los
resultados obtenidos en ellas, se realizé en unpresa industrial de alimentos aplicando la
metodologia planteada, donde se encontraron undet0 riesgos que fueron valorados en base a su
probabilidad de ocurrencia y sus consecuencias afjaetan a la disponibilidad, integridad o
confidencialidad de la informacion. Ademas apli@ta metodologia planteada se obtuvieron 13
dominios, 30 categorias de control y 88 controldecsionados de la norma ISO/IEC 27002 en su
version 2013, para mitigar los riesgos identificagicce plasmaron estos controles formalmente en un
documento en forma de politicas de seguridad diefdamacion, siendo este el entregable final del

presente trabajo de investigacion para la empretague se realizo el caso de estudio.

Como se puede observar con lo expuesto, se curophiotodos los objetivos especificos
planteados asi como con el objetivo general, megirplanteamiento de un método adecuado para la
identificacion, andlisis y evaluacion de riesgda glaboracion formal de las politicas de segurittad
la informacién que los mitiguen con la respectipdicacion de la metodologia propuesta en una
empresa industrial de alimentos, dedicada a laygmdn y distribucion de embutidos y carnicos en la

ciudad de Cuenca - Ecuador.

Asi también, con todo lo descrito, la hipétesis pielsente trabajo que se planteé conta: “
aplicacion de la metodologia propuesta permitirddantificacion de riesgos criticos y elaboracién d
politicas de seguridad informéatica méas adecuadegrgunes en una empresa industrial de aliméntos

gueda demostrada favorablemente.
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6.2. Trabajos Futuros

En beneficio de la comunidad cientifica, se indjoa la metodologia propuesta en este estudio
ofrece una oportunidad para hacer mas avanceseeimortante y creciente tematica como lo es la
seguridad informatica para determinados dominiesjehdo en consideracion la identificacion,
evaluacion y gestion de riesgos y la elaboracidosidn e implementacion de politicas de seguridad
para una determinado tipo de organizacion, ya quaebe considerar que no todas las empresas u
organizaciones tienen las mismas necesidades dedsat) pues sus riesgos varian de acuerdo a su
localizacién, su naturaleza y los procesos que aeejan asi como los activos de informacion y
controles que disponen; considerando ademas etemfe importancia que los directivos de una
organizacion tienen respecto a la seguridad dafsumacion y la situacion o estado actual de una

empresa en cuanto a seguridad informética se @efier

Por lo tanto se podrian proponer otras metodologias aplicacion basadas en esta propuesta,
gue sirvan para otro tipo de empresas, como fipaasj comerciales, de servicios, etc. pues silhien
metodologia de este trabajo se la realiz6 y prohéa empresa industrial de alimentos, tambiénigodr

servir en empresas de diversos tipos, realizargdedidaciones correspondientes.

Ademas de las etapas detalladas en este trabadgpalaboracion y difusion de politicas de
seguridad informatica partiendo de una identifiéacy evaluacion de riesgos, existen otras etapas
importantes para una gestion integral y completéasigoliticas de seguridad en las que se podrian
realizar futuros trabajos de investigacion como Isoetapa de implementacion de las politicas en la
empresa, el monitoreo recurrente del cumplimieettad politicas mediante auditorias o herramientas
automatizadas de software que ayuden a realizatagsia, la revisién y evaluacion de la politiceapa
conocer cuando hay que actualizarla o desechanteng se debe proceder con el retiro de la politica

de seguridad mediante un proceso adecuado.
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ANEXO 1 - Elementos de Control del Estandar ISO 27002013

DOMINIO / CATEGORIA DE CONTROL

CONTROLES DE SEGURIDAD

5. POLITICAS DE SEGURIDAD.

5.1 Directrices de la Direccidon en seguridad deflarmacion.

5.1.1 Conjunto de politicas para lgusielad de la informacion.

5.1.2 Revision de las politicas para la seguridathdnformacion.

6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

6.1 Organizacion interna.

6.1.1 Asignacion de responsabilidades para la skglide la informacion.

6.1.2 Segregacién de tareas.

6.1.3 Contacto con las autoridades.

6.1.4 Contacto con grupos de interés especial.

6.1.5 Seguridad de la informacion en la gestioprdgectos.

6.2 Dispositivos para movilidad y teletrabajo.

6.2.1 Politica de uso de dispositivos para mowlida

6.2.2 Teletrabajo.

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.

7.1 Antes de la contratacion.

7.1.1 Investigacion de antecedentes.

7.1.2 Términos y condiciones de contratacion.

7.2 Durante la contratacion.

7.2.1 Responsabilidades de gestion.

7.2.2 Concienciacion, educacion y capacitacioneguirs de la informac.

7.2.3 Proceso disciplinario.

7.3 Cese o cambio de puesto de trabajo.

7.3.1 Cese o cambio de puesto de trabajo.

8. GESTION DE ACTIVOS.

8.1 Responsabilidad sobre los activos.

8.1.1 Inventario de activos.

8.1.2 Propiedad de los activos.
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8.1.3 Uso aceptable de los activos.

8.1.4 Devoluciéon de activos.

8.2 Clasificacion de la informacion.

8.2.1 Directrices de clasificacion.

8.2.2 Etiquetado y manipulado de la informacion.

8.2.3 Manipulacién de activos.

8.3 Manejo de los soportes de almacenamiento.

8.3.1 Gestion de soportes extraibles.

8.3.2 Eliminacion de soportes.

8.3.3 Soportes fisicos en transito.

9. CONTROL DE ACCESOS.

9.1 Requisitos de negocio para el control de asceso

9.1.1 Politica de control de accesos.

9.1.2 Control de acceso a las redes y serviciosaius.

9.2 Gestion de acceso de usuario.

9.2.1 Gestién de altas/bajas en el registro deriosua

9.2.2 Gestién de los derechos de acceso asignatmEosS.

9.2.3 Gestién de los derechos de acceso con giindespeciales.

9.2.4 Gestion de informacion confidencial de autewtén de usuarios.

9.2.5 Revision de los derechos de acceso de lasiasu

9.2.6 Retirada o adaptacion de los derechos de@cce

9.3 Responsabilidades del usuario.

9.3.1 Uso de informacién confidencial para la atitexion.

9.4 Control de acceso a sistemas y aplicaciones.

9.4.1 Restriccion del acceso a la informacion.

9.4.2 Procedimientos seguros de inicio de sesién.

9.4.3 Gestion de contrasefias de usuario.

9.4.4 Uso de herramientas de administracion densest.

9.4.5 Control de acceso al cadigo fuente de logrproas.

10. CIFRADO.

10.1 Controles criptograficos.

10.1.1 Politica de uso de los controles criptogeéfi
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10.1.2 Gestion de claves.

11. SEGURIDAD FIiSICA Y AMBIENTAL.

11.1 Areas seguras. 11.1.1 Perimetro de seguridad fisica.

11.1.2 Controles fisicos de entrada.

11.1.3 Seguridad de oficinas, despachos y recursos.

11.1.4 Proteccidn contra las amenazas externabieatales.

11.1.5 El trabajo en areas seguras.

11.1.6 Areas de acceso publico, carga y descarga.

11.2 Seguridad de los equipos. 11.2.1 Emplazamiento y proteccion de equipos.

11.2.2 Instalaciones de suministro.

11.2.3 Seguridad del cableado.

11.2.4 Mantenimiento de los equipos.

11.2.5 Salida de activos fuera de las dependedeits empresa.

11.2.6 Seguridad de los equipos y activos fuelaglmstalaciones.

11.2.7 Reutilizacion o retirada segura de dispasstde almacenamiento.

11.2.8 Equipo informético de usuario desatendido.

11.2.9 Politica de puesto de trabajo despejadoguielo de pantalla.

12. SEGURIDAD EN LA OPERATIVA.

12.1 Responsabilidades y procedimientos de operacié 12.1.1 Documentacién de procedimientos de ofigrac

12.1.2 Gestion de cambios.

12.1.3 Gestidn de capacidades.

12.1.4 Separacion de entornos de desarrollo, prebaduccion.

12.2 Proteccion contra cédigo malicioso. 12.2.1 Controles contra el cédigo malicioso.
12.3 Copias de seguridad. 12.3.1 Copias de seguridad de la informacion.
12.4 Registro de actividad y supervision. 12.4.1 Registro y gestion de eventos de actividad.
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12.4.2 Proteccion de los registros de informacion.

12.4.3 Registros de actividad del administradopgrador del sistema.

12.4.4 Sincronizacion de relojes.

12.5 Control del software en explotacion. 12.5.1 Instalacion del software en sistemas enyzadn.

12.6 Gestién de la vulnerabilidad técnica. 12.6.1 Gestion de las vulnerabilidades técnicas.

12.6.2 Restricciones en la instalacion de software.

12.7 Consideraciones de las auditorias de lostsstele informacion. 12.7.1 Controles de auditagitbd sistemas de informacion.
13. SEGURIDAD EN LAS TELECOMUNICACIONES.

13.1 Gestion de la seguridad en las redes. 13.1.1 Controles de red.

13.1.2 Mecanismos de seguridad asociados a sexdnioed.

13.1.3 Segregacion de redes.

13.2 Intercambio de informacion con partes externas 13.2.1 Politicas y procedimientos de intercana@anformacion.

13.2.2 Acuerdos de intercambio.

13.2.3 Mensajeria electronica.

13.2.4 Acuerdos de confidencialidad y secreto.

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOSISTEMAS DE

INFORMACION.

14.1 Requisitos de seguridad de los sistemas demation. 14.1.1 Andlisis y especificacion de keguisitos de seguridad.
14.1.2 Seguridad de las comunicaciones en serviat@esibles por redg
publicas.
14.1.3 Proteccion de las transacciones por retirsdécas.

14.2 Seguridad en los procesos de desarrollo yw&opo 14.2.1 Politica de desarrollo seguro de soéwa

14.2.2 Procedimientos de control de cambios esi&iemas.

14.2.3 Revision técnica de las aplicaciones trastefr cambios en el sisten

operativo.
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14.2.4 Restricciones a los cambios en los pagdetssftware.

14.2.5 Uso de principios de ingenieria en protetd sistemas.

14.2.6 Seguridad en entornos de desarrollo.

14.2.7 Externalizacion del desarrollo de software.

14.2.8 Pruebas de funcionalidad durante el desadellos sistemas.

14.2.9 Pruebas de aceptacion.

14.3 Datos de prueba. 14.3.1 Proteccion de los datos utilizados en prsieba
15. RELACIONES CON SUMINISTRADORES.

15.1 Seguridad de la informacion en las relaci@oessuministradores. 15.1.1 Politica de seguri@ald thformacion para suministradores.

15.1.2 Tratamiento del riesgo dentro de acuerdasidgnistradores.

15.1.3 Cadena de suministro en tecnologias dédemacion y comunicaciones.

15.2 Gestidn de la prestacién del servicio por mistradores. 15.2.1 Supervision y revision de @sisios prestados por terceros.

15.2.2 Gestidn de cambios en los servicios prestpdoterceros.

16. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INBRMACION.

16.1 Gestidn de incidentes de seguridad de larmdoidn y mejoras. 16.1.1 Responsabilidades y phoieditos.

16.1.2 Notificacién de los eventos de seguridathdieformacion.
16.1.3 Notificacién de puntos débiles de la segutid

16.1.4 Valoracion de eventos de seguridad dedarirdcion y toma de decisiongs.

16.1.5 Respuesta a los incidentes de seguridad.

16.1.6 Aprendizaje de los incidentes de seguridald éhformacion.

16.1.7 Recopilacién de evidencias.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LAESTION DE LA
CONTINUIDAD DEL NEGOCIO.

17.1 Continuidad de la seguridad de la informacion. 17.1.1 Planificacién de la continuidad de la segt de la informacion.

17.1.2 Implantacion de la continuidad de la segutide la informacion.
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17.1.3 Verificacion, revision y evaluacion de latiouidad de la seguridad de

informacion.

17.2 Redundancias.

17.2.1 Disponibilidad de instalaciones para el esatiento de la informacién

18. CUMPLIMIENTO.

18.1 Cumplimiento de los requisitos legales y caitrales.

18.1.1 Identificacion de la legislaciphcable.

18.1.2 Derechos de propiedad intelectual (DPI).

18.1.3 Proteccidn de los registros de la orgariraci

18.1.4 Proteccion de datos y privacidad de la mémion personal.

18.1.5 Regulacion de los controles criptograficos.

18.2 Revisiones de la seguridad de la informacion.

18.2.1 Revisién independiente de la seguridad dddamacion.

18.2.2 Cumplimiento de las politicas y normas dpisdad.

18.2.3 Comprobacion del cumplimiento.

Tabla 1.1. Dominios, Categorias de Control y Controles dgugidad de la norma IEC/ISO 27002:2013.
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ANEXO 2 - Herramientas Usadas en la Aplicacion deal

Metodologia Planteada

2.1. Cuestionario de Evaluacion del Estado Actual de Sagdad

Informatica en la Empresa

Nro. ASUNTO RESPUESTAS
Sl NO

Politicas de Seguridad de la Informacién

1 ¢ Existe en su organizacién un documento que coatiasgpoliticas de X
seguridad de la informacién?

2 ¢ Considera Usted que este documento es suficieafgopiadamente X
difundido y comunicado a todos los miembros dedmoizacion?

3 ¢ El documento de seguridad es revisado periédidameen caso de X
ocurrencia de eventos significativos?
Seguridad Organizacional

4 ¢ Existe un comité de gestion de seguridad que pgapo de soporte a las X
iniciativas de seguridad?

5 ¢ Existe algun tipo de coordinacion de seguridald d&formacion desde X
donde se coordine la implementacién de controledaxgo de todos los
componentes de la organizacion?

6 ¢ Estan claramente definidas los responsables, solesponsabilidades X
de la proteccion y aplicacion de procesos de sggdide todos los activas
claves de la organizacion?

7 ¢(Existe el soporte y la asistencia de un servicko consultorig X
especializado en seguridad de la informacion?

8 ¢Estan establecidos contactos y acuerdos de codperecon| X
organizaciones para el manejo de asuntos de sad@rid

9 ¢ Se realizan auditorias de seguridad independiariegmplantacion de X
las politicas de seguridad de la informacion dardmnizacion?

10 . Se establecen contratos formales de seguridadd@ustursos de X
tecnologias de informacion de su organizacion se@gedidos Y/q
manejados por terceros?
Clasificacion y control de activos

11 ¢ Se mantiene un inventario de todos los activasities de cada sistenia X
de informacién de la organizacion?

12 ¢ Existen esquemas o directrices para la clasifinate la informacién de X
la organizacién de acuerdo al grado de protecaigndgban recibir?

13 ¢Estan definidos los controles de proteccion adosiaal grado dé X

proteccion que deba recibir cada activo de inforémet
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14 ¢Estan definidos los procedimientos para el etgleety manejo dé X
activos de informacién de acuerdo con el esquemalasficacion
concebido por la organizacién?

Seguridad y personal

15 ¢Incluyen los perfiles de trabajo o cargo respdhidaties en el area de X
seguridad?

16 ¢, Se firman acuerdos de confidencialidad entre dgardzacion y cad
empleado como parte de los términos y condicioresudrabajo?

17 ¢Se educa y entrena a los empleados adecuadamelate @oliticas yf X
procedimientos de seguridad de la organizacién?
18 ¢ Conocen los empleados los procedimientos parataepamenazag, X
riesgos, sospechas u ocurrencias de: incidentssgigidad, debilidade
en sistemas o0 servicios e incorrecto funcionamientte
aplicaciones/software?

19 ¢Estan definidos los procesos disciplinarios pareienar a aquello
empleados que incurran en violaciones a las paditygorocedimientos de
seguridad de la informacién de la organizacion?
Seguridad fisica y ambiental

52
X

"

)
X

20 ¢Las areas con sistemas basados en tecnologiasnderinacion estan X
protegidas fisicamente a través de un perimetsegeridad?
21 ¢ Existen controles de entrada a las areas conosatig informacion X
sensibles?
22 ¢, Son esos controles de entrada efectivos, es si@écipermiten el acceso X
a personal autorizado?
23 ¢Las oficinas, cuartos y salas que contienen actieoinformacién con X
requerimientos de seguridad especiales se encnestraéreas creadas
para ese fin?
24 ¢Existen normas, procedimientos y mecanismos degot@dicionales X
para trabajar en las areas seguras?
25 ¢Estan las areas de carga y despacho de la orgjanizasladas de las X
zonas donde se localizan los activos y sistemaslbasen tecnologias de
la informacion?
26 ¢ Esté el equipamiento en tecnologias de la infddnaadecuadamente X
protegido para reducir riesgos o la exposicion arsamas ambientales|o
de acceso no autorizado?
27 ¢ Esta el equipamiento protegido contra fallas oretias eléctricas? X

28 ¢ Esta el cableado eléctrico y de telecomunicaciasesiado al transporte X
de datos o al soporte de los sistemas basados ceoldgias dg
informacién protegido contra intercepciones o d@ioo?

29 ¢ Los equipos que conforman los servicios basaddsceologias de |
informacion son sometidos a las labores de mantentmindicadas por
los fabricantes, asi como en el periodo de tierspedaficado?

30 ¢, Se autoriza y controla el uso de equipos paraepapdénformacion qu
no cumplan con las directrices de seguridad deganzacion?

31 ¢ Se realiza algun tratamiento a la informaciéon eémada en un equipo X
previo a su desincorporacion o reliso?

1%
X

9]
X

32 lmplementa su organizacion una politica de esiritoy pantallag X
limpias?
33 ¢ Existen controles que sdélo permitan el retircedgipamiento, softwarg X

e informacion perteneciente o0 en custodia por Gamizacion con la
autorizacion de la gerencia?
Gestion de la operacion y las comunicaciones
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34 ¢ Estan documentados los procedimientos de seguradddmplados en X
la politica de seguridad de la organizacién?

35 ¢Estan establecidos los procedimientos y roles parananejo de X
incidentes de seguridad?

36 ¢ Los ambientes de prueba y desarrollo de sisteasasibs en tecnologias X

de la informacion estadn separados del ambientatpe?
37 ¢Existen mecanismos para monitorear el uso de iftenmms de la X
organizacion? (Como soporte para planificar cremimu y evitar e
colapso de la capacidad de procesamiento de inébdmade la
organizacion)

38 ¢, Se definen criterios y planes de prueba paraaceptiso de nuevag
sistemas de informacién (o nuevas versiones/azagitines)?

39 ¢ Se educa y concientiza a los usuarios en las agedige deben tomar X
para evitar ser victimas de software malicioso?
40 ¢Estan implantadas medidas efectivas para detegta@venir contra la X
presencia de software malicioso?
41 ¢ Existen politicas y procedimientos para la ejésudie respaldos y Su X
verificacién?
42 ¢ Existen registros de las actividades o trabajessquealizan o intentan X
realizarse sobre los sistemas basados en Tl dgdainacion?

43 ¢ Estan implantados mecanismos para proteger kfquiaia de red de |
organizacion y la informacion que pasa a travéslld@

44 ¢Los dispositivos 0 medios de almacenamiento dernvEcion X
removibles como cintas, discos, dispositivos eltesi informacion
impresa, etc., tienen definido normas o controles rggulen su manejo
(proteccidn) y desecho?
45 ¢, Se protege la documentacion de los sistemas demaion de ld X
organizacion?
46 ¢Existen reglas y procedimientos que gobiernen wtralen el X
intercambio de informacién y programas entre ogriones?
Control de acceso

)
X

15
X

47 ¢ Posee la organizacién una politica de controtdesa? X

48 ¢Existen diferentes niveles de acceso o privilegias acceder a la X
informacién?
49 ¢ Existen procedimientos de auditoria para revisarkegir los derechos X
de acceso de los usuarios de los sistemas dedaipagion?

50 ¢Los usuarios son educados sobre sus responsaédidarutinas en ¢l X
manejo de sus mecanismos de acceso a los sistemas?
51 ¢ Existe una politica de uso de los servicios deda X
52 ¢ Se restringe o controla el acceso a los servidierés red? X
53 ¢Lared esta segregada siguiendo algun criterio? X

54 ¢ Existen mecanismos de control de trafico pararegite flujos de datos X
y conexiones de otros nodos violenten la polite@ahtrol de acceso?
55 ¢ Los atributos de seguridad que poseen los sesudeioed que utiliza la X
organizacion son adecuados?
56 ¢ Se utilizan mecanismos y herramientas de monitoaes detectar usgs X
irregulares de la red?
57 ¢ Todos los relojes de los sistemas en la red ssté@ronizados? X

D
X

58 ¢, Se controla el acceso a la red y sistemas degkniaacion desd
facilidades de computacion movil y tele-trabajo?
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Desarrollo y mantenimiento de sistemas

59 ¢Son los requerimientos de seguridad incluidos éesarrollo de nuevos X
sistemas o en las mejoras a los ya existentes?
60 ¢Poseen los sistemas mecanismos de seguridad@aeaipsu mal usof X

61 ¢Es el proceso de desarrollo de software conda&dma manera segura X
y metodolégica?
62 ¢La implementacion de cambios es realizada utdiaggrocedimientos X

formales de control de cambio?
Gestion de la continuidad del negocio

63 ¢ Posee la organizacién un proceso de gestion paaardllar y mantenegr X
planes para la continuidad del negocio ante logt@fade fallas mayorgs
0 desastres?
64 ¢Son los planes de continuidad del negocio comstette revisados X
corregidos para asegurar su efectividad?
Cumplimiento con el marco juridico

n
X

65 ¢ Tienen los sistemas de informacién definidos ydentados todos 10
requerimientos legales relevantes y las normas p@aegurar su
cumplimiento?
66 ¢ Estan establecidas directrices para la retergidvacenamiento, manejo X
y desecho de registros e informacion de la orgaiin@
67 ¢Existen directrices a todo nivel (gerencia, ussay proveedores de X
servicio) sobre las responsabilidades y proceditogem seguir par
garantizar la proteccion e intimidad de la inforidade los clientes?

68 ¢Existen medidas para prevenir del uso de lasidadds de X
procesamiento de informacion en propdsitos difeeatlos del negocig?
69 ¢ Estan los controles criptograficos adaptadosnaidnamiento dentro de X
la empresa?
70 ¢Las normas y controles adoptados para recolecti@neia para soporta
una accion legal estan acordes con las leyes pettig?
71 ¢ Se realizan revisiones programadas a todos les enblucrados con €l X

negocio para asegurar que cumplen con las politicastandares d
seguridad de la organizacién? ’e

D

X

Tabla 2.1. Cuestionario de Evaluacion del Estado Actual d8dguridad Informatica
en la Empresa. Fuente: (ISO 27001, 2013)(Crespb6R
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2.2. Formato Interno de la Empresa para el Registro de

Capacitaciones

NOMBRE DE LA EMPRESA LOGO DE
LA
REGISTRO DE CAPACITACIONES INTERNAS EMPRESA

Capacitador:

Nombre del Curso/Capacitacion:

Fecha de Capacitacion: Se realiz6 Evaluacion: SD NE'

Tipo de Evaluacion:  Oral |:| Escrita |:|

Digital[_]

Breve Resumen de los puntos importantes de la Capecion:

ASISTENTES:
NOMBRE FIRMA OBSERVACION
Firma del Capacitador Firma delefe de

Recursos Humanos
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2.3. Matriz de Identificacion y Valoracion de Activos

Valoracion

Cédigo del Activo Descripcion o)y M1 © Valor
Total
ED Edificaciones
(ED)(SEN)(PLA)(01) | Planta de Produccién 7 8 9 8 ALTO
(ED)(SEN)(PLA)(02) | Planta de Carnes 4 8 7 6.3 ALTO
(ED)(SEN)(PLA)(03) | Planta de Empacado 7 8 6 7 ALTO
(ED)(SEN)(SUP)(01) | Supervision de Carnes 4 9 7 6.6 ALTO
(ED)(SEN)(SUP)(02) | Supervision de Empaqyes 7 8 7 7.3 ALTO
(ED)(GER)(01) Gerencia de Produccion 7 9 9 8.3 ALTO
Area de Seguridad
(ED)(SEG)(IND)(01) industrial 4 5 4 43 MEDIO
Cuarto de
(ED)(CPS)(01) Comunicaciones ALTO
Produccién y Empaques 6 7 7.3
Cuarto de
(ED)(CPS)(02) Comunicaciones Carnes 9 6 6 7 ALTO
Area de Aseguramiento
(ED)(SEN)(CAL)(01) de Calidad 4 8 8 . ALTO
Area de Investigacion y MUY
(ED)(SEN)(INV)(01) Desarrollo 8 10 10 9.3 ALTO
Centro de Procesamientp
(ED)(CDP)(01) de Datos principal 10 10 10 10 EXTREMO
HW Hardware
. MUY
(HW)(SRV)(BBD)(01)| Servidor de Base de Datps 8 10 10 93 ALTO
Servidor Aplicativo ERP,
(HW)(SRV)(APL)(01) MRP y Produccion ALTO
(HW)(SRV)(APL)(02) | Servidor de Aplicacione$ 7.6 ALTO
Servidor de Aplicacioneg
(HW)(SRV)(APL)(03) y Servicios WEB 8 6.6 ALTO
(HW)(SRV)(DNS)(01)| Servidor de Dominio 5.3 MEDIO
(HW)(SRV)(COR)(01)| Servidor de Correo 4 53| MEDIO
Servidor de Camaras de
(HW)(SRV)(DVR)(01) Seguridad 3.6 MEDIO
(HW)(SRV)(SEG)(01)| Servidor Antivirus ALTO
Arreglo NAS Principal MUY
(HW)(SRV)(NAS)(01) IBM 7] 10 10 9] ALTO
Arreglo NAS Secundario
HW)(SRV)(NAS)(02 ALTO
(HW)(SRV)(NAS)(02) |5 N 22
Arreglo NAS para
(HW)(SRV)(NAS)(03) Backups Synology 8 8 9 8.3 ALTO
Laptop Gerente
(HW)(LAP)(OFI)(01) Produccion 6 9 9 8 ALTO
Laptop Supervisor
HW)(LAP)(OFI1)(02 MEDIO
(HW)(LAP)(OFI)(02) Empaques 3 - - 5.6
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(HW)(LAP)(OFI)(03) | Laptop Supervisor Carngs 3 7 7 56| MEDIO
Laptop Supervisor

(HW)(LAP)(OFI)(04) Produccion 3 . . 5.6 MEDIO
Laptop Jefe de MUY

(HW)(LAP)(OF1)(05) Investigacion y Desarrollp g 10 10 9.3 ALTO

(HW)(PCS)(OFI)(01) | PC Asistente Carnes 3 MEDIO

(HW)(PCS)(OFI)(02) | PC Asistente Empaques 3 MEDIO

(HW)(PCS)(OFI)(03) | PC Asistente Produccion 3 MEDIO
PC Planificador de

(HW)(PCS)(OFI)(04) Produccion 5 9 8 23 ALTO
PC Asistente 1

(HW)(PCS)(OFI)(05) Investigacion y Desarrollp 5 8 9 7.3 ALTO
PC Asistente 2

(HW)(PCS)(OFI)(06) Investigacion y Desarrollp 5 8 9 7.3 ALTO
PC Jefe de Aseguramierjto

(HW)(PCS)(OFI)(07) de Calidad 4 8 8 6.6 ALTO
PC Asistente 1

(HW)(PCS)(OFI1)(08) | Aseguramiento de ALTO
Calidad 3 7 8 6
PC Asistente 2

(HW)(PCS)(OFI1)(09) | Aseguramiento de ALTO
Calidad 6

(HW)(PCS)(OFI)(10) | PC Pesaje de Carnes 1 56| MEDIO

(HW)(PCS)(OFI)(11) | PC Pesaje de Carnes 2 5.6/ MEDIO
Laptop Planta Producciop

(HW)(LAP)(PLA)(O1) Pesaje Materia Prima 5 8 5 6 ALTO
Laptop Planta Producciop

(HW)(LAP)(PLA)(02) Molido y Mezclado 5 8 5 6 ALTO
Laptop Planta Produccion

(HW)(LAP)(PLA)(03) Pesaje Condimentos 5 8 8 7 ALTO
Laptop Planta Producciop

(HW)(LAP)(PLA)(04) Semiterminados 5 8 5 5 ALTO

(HW)(LAP)(PLA)(05) Iiaptop Planta Empacadgs : o . ] ALTO

(HW)(LAP)(PLA)(06) Laptop Planta Empacadgs ALTO
2 5 8 5 6
Laptop Planta Carnes

(HW)LAP)PLAYO?) | pocaie camara N .| Ao
Laptop Planta Carnes

(HW)(LAP)(PLA)(08) Pesaje Subproductos 5 8 5 6 ALTO
Laptop Planta Carnes

(HW)(LAR)PLAYO9) | pogaie Empaques N | Ao
Laptop Planta

(HW)(LAP)(PLA)(10) Investigacion y Desarrollp 5 9 9 7.6 ALTO
Impresora Oficina

(HW)(IMP)(OF1)(01) Produccién Laser 8 0 9 56 MEDIO
Impresora Supervisor

(HW)(IMP)(OFI)(02) Produccién Matricial 4 0 7 3.6 MEDIO
Impresora Supervisor

(HW)(IMP)(OFI)(03) Carnes Matricial 4 0 ; 3.6 MEDIO
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(HW)(IMP)(OFI)(04)

Impresora Supervisor
Empaques Matricial

3.6

MEDIO

(HW)(IMP)(OFI)(05)

Impresora Oficina Carne
Laser

4.6

MEDIO

(HW)(IMP)(OFI)(06)

Impresora Oficina
Investigacion y Desarroll
Laser

O

5.6

MEDIO

(HW)(IMP)(OFI1)(07)

Etiquetadora Oficina de
Investigacion y Desarroll
Térmica

O

5.6

MEDIO

(HW)(IMP)(OF1)(08)

Etiquetadora Oficina
Carnes Térmica

4.6

MEDIO

(HW)(IMP)(OFI)(09)

Etiquetadora Oficina
Produccién Térmica

MEDIO

(HW)(BAL)(PLA)(01)

Balanza Sencilla Planta
Produccién Molido y
Mezclado

5.3

MEDIO

(HW)(BAL)(PLA)(02)

Balanza Sencilla Planta
Produccion Pesaje

5.3

MEDIO

(HW)(BAL)(PLA)(03)

Balanza Sencilla Planta
Produccioén
Semiterminados

5.3

MEDIO

(HW)(BAL)(PLA)(04)

Balanza de piso Planta
Produccion Materia Prim

5.3

MEDIO

(HW)(BAL)(PLA)(05)

Balanza con banda
Etiquetadora Empaques

4.3

MEDIO

(HW)(BAL)(PLA)(06)

Balanza con banda
Etiquetadora Empaques

4.3

MEDIO

(HW)(BAL)(PLA)(07)

Balanza Sencilla Planta
Empaques

5.3

MEDIO

(HW)(BAL)(PLA)(08)

Balanza Sencilla Planta
Carnes

5.3

MEDIO

(HW)(BAL)(PLA)(09)

Balanza de piso Planta
Carnes 1

5.3

MEDIO

(HW)(BAL)(PLA)(10)

Balanza de piso Planta d
Carnes 2

5.3

MEDIO

(HW)(BAL)(PLA)(11)

Balanza de Gancho Plan
de Carnes

ta

5.3

MEDIO

(HW)(BAL)(PLA)(12)

Balanza con banda
Etiquetadora Carnes 1

4.6

MEDIO

(HW)(BAL)(PLA)(13)

Balanza con banda
Etiquetadora Carnes 2

4.6

MEDIO

(HW)(BAL)(PLA)(14)

Balanza de Precision
Investigacion y Desarroll
1

O

5.3

MEDIO

(HW)(BAL)(PLA)(15)

Balanza de Precision
Investigacion y Desarroll
2

O

5.3

MEDIO

(HW)(BAL)(PLA)(16)

Balanza Sencilla de

Investigacion y Desarroll

O
(o]

5.3

MEDIO
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Sensor Planta Producci§

=]

(HW)(SNR)(TMP)(01) Temperatura Hornos 8 0 4.3 MEDIO
Sensor Planta Produccign

(HW)(SNR)(TMP)(02) Temperatura Camara 1 8 0 4.3 MEDIO
Sensor Planta Produccidn

(HW)(SNR)(TMP)(03) Temperatura Camara 2 8 0 43 MEDIO
Sensor Planta Produccidn

(HW)(SNR)(TMP)(04) Temperatura Camara 3 8 0 4.3 MEDIO
Sensor Planta Produccign

(HW)(SNR)(TMP)(05) Temperatura Enfriamiento 8 0 4.3 MEDIO
Sensor Planta Produccidn

(HW)(SNR)(TMP)(06) Temperatura Caldero 8 0 4.3 MEDIO
Sensor Planta Carnes

(HW)(SNR)(TMP)(07) Temperatura Camara 1 8 0 4.3 MEDIO
Sensor Planta Carnes

(HW)(SNR)(TMP)(08) Temperatura Camara 2 8 0 4.3 MEDIO
Sensor Planta Carnes

(HW)(SNR)(TMP)(09) Temperatura Camara 3 8 0 4.3 MEDIO
Celulares que no son

(HW)(CEL)(01) inteligentes y no son de MEDIO
propiedad de la empresg 2 9 4.3
Dispositivos inteligentes
(Celulares, tablets, PDAS,

(HW)(MOV)(01) HandHelds, etc.) que nd ALTO
son de propiedad de la
empresa. 6 9 6.3

SW Software
(SW)(DES)(01) ?lstema de Captura de ALTO
€S0S 9 9 8.6

Integracién de Sistemas

(SW)(DES)(02) Desarrollados ERP 9 5 7 ALTO
Reportes Desarrollados

(SW)(DES)(03) del Sistema de Produccipn 10 6.3 ALTO

(SW)(DES)(04) Sistemas de Reportes Bl 10 6.3 ALTO
Sistema de Formulacion MUY

(SW)(DES)(05) de Ingredientes ALTO
Principales 10 10 9.3

(SW)(SAT)(SIO)(01) Mlcrosqft Windows 2012 ALTO
Enterprise 2 8 6
Microsoft Windows 2012

(SW)(SAT)(SIO)(02) Standar 5 4 3.6 MEDIO
Microsoft Windows 2008

(SW)(SAT)(SIO)(03) Server Standar 9 6 6.6 ALTO
Microsoft Windows 8.1

(SW)(SAT)(SIO)(04) Pro 5 8 43 MEDIO

(SW)(SAT)(SIO)(05) Microsoft Windows 10 MEDIO
Pro 4.3

(SW)(SAT)(SIO)(06) | Microsoft Windows 7 Prp 4.3| MEDIO

(SW)(SAT)(SIO)(07) | Linux Ubuntu Server 14{0 8 ALTO
Microsoft Office 2013

(SW)(SAT)(OFI)(01) Small Bussines 8 8 . ALTO
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Microsoft Office 2016

(SW)(SAT)(OFI1)(02) | Version Hogary ALTO
Empresas
(SW)(SAT)(OFI)(03) | Microsoft Visio 2013 ALTO
(SW)(SAT)(OFI)(04) | Microsoft Project 2013 ALTO
Servidor de Correo
(SW)(SAT)(COR)(01) Zimbra 8.6 8 5 9 23 ALTO
Kaspersky EndPoint
(SW)(SAT)(SEG)(01) | Security for Business MEDIO
Version Select 5 5 5 5
Kaspersky EndPoint
(SW)(SAT)(SEG)(02) | Security for Business MEDIO
Version Advanced 5 5 5 5
Microsoft SQL Server
(SW)(SAT)(GBD)(01) 2012 10l 10l 10 10 EXTREMO
SAP Business One MUY
(SW)(SAT)(ERP)(01) Version 9.2 9 10 10 9.6 ALTO
Be.As MRP MUY
(SW)(SAT)(MRP)(01)| Manufacturing Version ALTO
9.0 9| 10 9 9.3
Sistema de Produccién MUY
(SW)(SAT)(PRO)(01) | Be.As Manufacturing
- ALTO
Version 9.0 10 9.3
(SW)(SAT)(SBI)(01) | Quick Sense Version 3. 2 53| MEDIO
Cobian Backup and
(SW)(SAT)(BAK)(01) Recovery Version 1.1 4.3 MEDIO
(SW)(SAT)(DIS)(01) | Label ProV 6.0 MEDIO
Software de Monitoreo y
Control de Temperaturag
(SW)(SAT)(MON)(01) de Sensores de Hornos ALTO
Camaras de Frio 6 9 3 6
Software de Video
(SW)(SAT)(MON)(02)| Vigilancia del Area de MEDIO
Produccién 5 3 9 5.6
IE Informacién Electrénica
Archivos de Planificacior
(IE)(ARC)(PLN)(01) de Produccion 8.3 ALTO
(IE)(ARC)(COR)(01) | Archivos de e-mails ALTO
Archivos de Respaldo dg
(IE)(BAK)(01) Archivos del Usuario 5 8 9 7.3 ALTO
Copias de Respaldo de
(IE)(BAK)(02) Bases de Datos 7 9 9 8.3 ALTO
Archivo de Configuracior|
(IE)(CON)(01) Locales del Sistema de ALTO
Produccién 8 9 5 7.3
Archivo de Registro de
(IE)(LOG)(01) Actividades y Errores de MEDIO
Sistema Operativo 4 6 5 5
Archivo de Registro de
(IE)(LOG)(02) Actividades y Errores de MEDIO
Sistema de Produccion 4 6 5 5
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(IE)(LOG)(03)

Archivo de Registro de
Actividades y Errores de
Sistema ERP

MEDIO

(IE)(LOG)(04)

Archivo de Registro de
Actividades y Errores de
Software de Seguridad

4.3

MEDIO

(IE)(CRI)(FOR)(01)

Archivo Férmulas
Principales

10

10

10

10

EXTREMO

(IE)(CRI)(FOR)(02)

Archivo Férmulas de
Produccioén

10

8.6

ALTO

(IE)(CRI)(FOR)(03)

Archivo Férmulas de
Carnes

10

8.6

ALTO

(IE)(CRI)(FOR)(04)

Archivo Férmulas de
Empaques

10

8.6

ALTO

(IE)(CRI)(FOR)(05)

Otra Informacién de
Investigacion y Desarroll

O

10

9.3

MUY
ALTO

(IE)(CRI)(PCR)(01)

Archivos Digitales de
Procedimientos de
Produccion

ALTO

(IE)(CRI)(PCR)(02)

Archivos Digitales de

Procedimientos de Carngs

ALTO

(IE)(CRI)(PCR)(03)

Archivos Digitales de
Procedimientos de
Empaques

ALTO

(IE)(CRI)(PCR)(04)

Archivos Digitales de
Procedimientos de

Normas y Estandares de
Calidad (ISO, BPM, etc.)

ALTO

(IE)(CRI)(PCR)(05)

Archivos Digitales de
Induccién al Personal de
Planta

ALTO

(IE)(CRI)(PCR)(06)

Archivos Digitales de
Manejo e Induccion en
Equipos, Maquinaria y
Procesos de Planta

ALTO

(IE)(CRI)(PCR)(07)

Ficha Técnica de Materid
Primas

LS

7.6

ALTO

(IE)(CRI)(PCR)(08)

Ficha Técnica de
Productos Terminados

7.6

ALTO

(IE)(CRI)(PCR)(09)

Archivos de Toma de
Inventarios de Productos

7.6

ALTO

(IE)(CRI)(PCR)(10)

Archivos de Rutas
Definidas para Productos

p

8.6

ALTO

(IE)(CRI)(PCR)(11)

Ordenes de Produccién

10

ALTO

(IE)(CRI)(SAN)(01)

Documentos Electrénico
de Registros Sanitarios

1°2)

10

7.3

ALTO

(IE)(CRI)(CAL)(01)

Documentacion
Electrénica de Problemal
de Calidad Internos

UJ

8.6

ALTO
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(IE)(CRI)(CAL)(02)

Documentacion
Electrénica de Problemal
de Calidad Externos

U7

8.6

ALTO

(IE)(BBD)(01)

Base de Datos del Sistel
de BI

ALTO

(IE)(BBD)(02)

Base de Datos del Sistel
de Monitoreo de
Temperatura

6.6

ALTO

(IE)(BBD)(03)

Base de Datos del Sistel
de Formulaciéon de
Ingredientes Principales

10

10

9.3

MUY
ALTO

(IE)(BBD)(04)

Base de Datos Principal
del Sistema ERP, MRP y
Produccién

10

10

10

10

EXTREMO

P

Informacién en papel

(IP)(CRI)(FOR)(01)

Archivo Impreso
Formulas Principales

10

7.6

ALTO

(IP)(CRI)(FOR)(02)

Archivo Impreso
Foérmulas de Produccion

10

7.3

ALTO

(IP)(CRI)(FOR)(03)

Archivo Impreso
Férmulas de Carnes

10

7.3

ALTO

(IP)(CRI)(FOR)(04)

Archivo Impreso
Férmulas de Empaques

10

7.3

ALTO

(IP)(CRI)(FOR)(05)

Otra Informacién Impres
de Investigacion y
Desarrollo

o

10

7.3

ALTO

(IP)(CRI)(PCR)(01)

Archivos Impresos de
Procedimientos de
Produccion

ALTO

(IP)(CRI)(PCR)(02)

Archivos Impresos de
Procedimientos de Carng

S 4

ALTO

(IP)(CRI)(PCR)(03)

Archivos Impresos de
Procedimientos de
Empaques

ALTO

(IP)(CRI)(PCR)(04)

Archivos Impresos de
Procedimientos de
Normas y Estandares de
Calidad (ISO, BPM, etc.)

8.3

ALTO

(IP)(CRI)(PCR)(05)

Archivos Impresos de
Induccién al Personal de|
Planta

5.3

MEDIO

(IP)(CRI)(PCR)(06)

Archivos Impresos de

Manejo e Induccién en
Equipos, Maquinaria y
Procesos de Planta

5.6

MEDIO

(IP)(CRI)(PCR)(07)

Ficha Técnica de Materid
Primas Impresa

LS

ALTO

(IP)(CRI)(PCR)(08)

Ficha Técnica de
Productos Terminados

Impresa

ALTO
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(IP)(CRI)(PCR)(09)

Archivos Impresos de
Toma de Inventarios de
Productos

7.3

ALTO

(IP)(CRI)(PCR)(10)

Archivos Impresos de
Rutas Definidas para
Productos

8.3

ALTO

(IP)(CRI)(PCR)(11)

Ordenes de Produccion
Impresas

10

ALTO

(IP)(CRI)(SAN)(01)

Documentos Fisicos de
Registros Sanitarios

7.3

ALTO

(IP)(CRI)(CAL)(01)

Documentacion Fisica d¢
Problemas de Calidad
Internos

7.3

ALTO

(IP)(CRI)(CAL)(02)

Documentaciéon Fisica d¢
Problemas de Calidad
Externos

7.3

ALTO

(IP)(CRI)(CAL)(03)

Archivos Impresos de
Devoluciones Internas

7.3

ALTO

(IP)(CRI)(CAL)(04)

Archivos Impresos de
Devoluciones de Cliente$

7.3

ALTO

(IP)(DOC)(01)

Archivos Impresos de
Planificacion de
Produccion

7.3

ALTO

(IP)(DOC)(02)

Archivos Impresos de e-
mails

6.3

ALTO

(IP)(DOC)(03)

Informes Impresos de
Rendimientos Diarios de
Produccion

6.6

ALTO

(IP)(DOC)(04)

Informes Impresos del
Registro del Sistema de
Monitoreo de
Temperatura

5.6

MEDIO

EX

Medios de
Almacenamiento
Extraible

(EX) (01)

Medios de
Almacenamiento
Extraible que no son
propiedad de la empres

D

6.6

ALTO

IC

Infraestructura de
Comunicaciones

(IC)(swT)(01)

Switch de Core Principal
de Data Center

10

ALTO

(IC)(SWT)(02)

Switch de
Comunicaciones
Produccion 48 puertos

ALTO

(IC)(SWT)(03)

Switch de
Comunicaciones Carnes
24 puertos

ALTO

(IC)(ROU)(01)

Router de
Comunicaciones Principal

7

6.3

ALTO

(IC)(FWR)(01)

Firewall/ Proxy Principal
de Seguridad Perimetral
Sonicwall

MUY
ALTO
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Central Telefonica
(IC)TEL)(01) Principal Alcatel Lucent 8 4 8 6.6 ALTO
Red WiFi Planta de
(IC)(WIF)(01) Produccién y Empaques 5 8 9 7.3 ALTO
Red WiFi Planta de
(IC)WIF)(02) Carnes 5 9 8 7.3 ALTO
Red WiFi Oficinas
(IC)(WIF)(03) Produccidn, Investigacion ALTO
y Desarrollo 5 8 8 7
RH Recursos Humanos
(RH)(UEX)(01) Proveedor de Maquinarin g 6 8 7.3 ALTO
Proveedor de Equipos d¢
(RH)(UEX)(02) Medicion 8 5 8 -3 ALTO
Proveedor de Software
(RH)(UEX)(03) ERP y de Produccion 7 8 9 ALTO
(RH)(UIN)(01) Asistente de Carnes 8 9 4 ALTO
(RH)(UIN)(02) Asistente de Empaques 6 9 6 ALTO
(RH)(UIN)(03) Asistente de Produccion 6 9 8 76| ALTO
Asistente 1 de
(RH)(UIN)(04) Aseguramiento de ALTO
Calidad 5 6 7 6
Asistente 2 de
(RH)(UIN)(05) Aseguramiento de ALTO
Calidad 5 6 7 6
Operarios de Planta de
(RH)(UIN)(06) Produccion 5 8 9 23 ALTO
Operarios de Planta de
(RH)(UIN)(07) Carnes ) ) 66| ALTO
Operarios de Planta de
RH)(UIN)(08 ALTO
(RH)(UIN)(O8) Empaques 5 8 7 6.6
(RH)(JEF)(01) Supervisor de Empaqugs 7 8 7 7.3 ALTO
(RH)(JEF)(02) Supervisor de Carnes 7 8 7 7.3 ALTO
(RH)(JEF)(03) Supervisor de Produccipn 7 8 8 7.6 ALTO
Planificador de MUY
(RH)(JEF)(04) Produccién 9 10 8 9 ALTO
L MUY
(RH)(JEF)(05) Gerente de Produccion 9 10 9 93 ALTO
Jefe de Aseguramiento de
(RH)(JEF)(06) Calidad 5 7 8 7 ALTO
Jefe de Investigacion y
(RH)JEF)(07) Desarrollo ol 10l 10 10| EXTREMO
Asistente 1 de
(RH)(INV)(01) Investigacion y Desarrollp 7 9 10 8.6 ALTO
Asistente 2 de
(RH)(INV)(02) Investigacion y Desarrollp 7 8 10 8.3 ALTO
Operarios de
(RH)(INV)(03) Investigacion y Desarrollp 7 8 10 8.3 ALTO

Tabla 2.2. Matriz de Identificacién y Valoracion de Activaseal area de Produccién de la Empresa
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2.4. Matriz de Identificacion y Valoracion Riesgos

ACT. AFEC UBICACION DIM |VALOR
cop | NOMBRE | DESCRIPCI | ACT.INVOLU TADOS
RIESGO ON CRADOS
Terremoto, que [ED.*]
puede afectar la [HW.*]
Riesgo por Disponibilidad de [SW.*]
[RN.1] Terremoto todos los activos [IE.%] [ED.*] [D] A
de Informacion de [IP.*]
Produccién en la [IC.*]
empresa. [RH.*]
Inundaciones que [ED.*]
pueden tener las [HW.*]
edificaciones de [SW.*]
Riesgo por Produccién y que [IE.*] "
[RN.2] Inundacion afecten a sus [IP.*] [ED-"] (O] M
activos de [IC.%]
informacién en su
Disponibilidad.
Riesgo Natural
ggﬁlé'sggge";s o [ED.*] [ED.SEN.PLA %]
* *
Riesgo por Produccién ante [[g\\;vv*% [E[ESEIERS%T] ]
[RN.3] | Tormenta | Unatormenta [E.4 [ED.CPS.] D] A
' PR eléctrica que " ; \
Eléctrica afecte a sus [IC.%] [ED.SEN.INV.01]
activos de [ED.CDP.01]
Informacion en su
Disponibilidad.
Riesgo que tienen [ED.*]
las areas de [HW.*]
produccion y [SW.*]
activos del [HW.4] [IE.*]
[NI.1] Incendio Datacenter de " [IP.*] [ED.*] [D] A
sufrir un incendio, [RH."] [IC.%]
afectando a sus [RH.UIN.*]
activos de [RH.JEF.*]
informacién. [RH.INV.*]
Riesgo que tienen [ED.SEN.PLA.*]
las areas de [ED.SEN.SUP.*]
produccioén de [ED.GER.*]
sufrir una [ED.CPS.*] [ED.SEN.PLA.*]
explosion por el [ED.INV.01] [ED.SEN.SUP.*]
L equipamiento y . [HW.*] [ED.GER.01]
(N1.2] Explosion materiales que [RH."] [IE.*] [ED.CPS.*] (O] A
utilizan y el [1P.*] [ED.SEN.INV.01]
combustible, por [IC.%]
ejemplo en [RH.UIN.#*]
hornos, cocinas, [RH.JEF.*]
calderos, etc. [RH.INV.*]
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Falla del
Falla del Generador
Generador eléctrico o un UPY " [HW.*] "
(N1-3] Eléctrico o ante un Corte del [ED-"] [IC.%] [ED-"] (D]
UPS suministro
eléctrico.
Cortocircuitos o
descargas
Cortocircuito | eléctricas internas [HW.]
[N1.4] o Descarga | o externas que [ED.*] c ;] [ED.*] [D]
Eléctrica afecten a los )
activos de
informacién.
Temperaturas
Temperaturas| elevadas e [IC.SWT.02]
elevadas en | inadecuadas para [IC.SWT.03]
[RC.1] | Cuartos de los equipos que s€ {Egggggé} [IC.WIF.01] Egggﬁggg [D]
Comunicacion| ubican en los ' ’ [IC.WIF.02] ’ '
es cuartos de [IC.WIF.03]
comunicaciones.
Darios en
cualquiera de los
equipos de
Dafios en los | comunicaciones [ED.CPS.01]
equipos de afectando su N N [ED.CPS.02] [D]
[RC.2] comunicacion | disponibilidad [ic1 [c1 [ED.CDP.01] m
es para acceder a los
recursos y
servicios
informaticos.
Dafios en el Datio en e! .
cableado cableado fisico de D]
[RC.3] fisico de la la red de cobre, [ED.¥] [IC.%] [ED.*] Il
red fibao
inalambrica.
!Z)esco_nexién E;i;ﬁgfg;}%?onal [IC.SWT.02]
[PR.1] :gfsegg:?igi!sddee de cualquiera de [RH.*] [[||((:;\S/\/V:/|;roofi] [ED.CPS.01] [D]
comunicacion los €quipos de [IC.WIF.02] [ED.CPS.02] (1
comunicaciones
es d [IC.WIF.03]
e lared.
Degradacion de
L :zfsofr%tgi:(i)gndgue [ED.SEN.SUP.]
Degradacién se encuentran [ED.GER.01]
de los activos almacenados en [ED.SEG.IND.01] D]
[N1.5] de | [IP.*] [ED.SEN.CAL.01]
informacion | Papely que [ED.SEN.INv.01] | [1]
en Papel 90“"9”6‘?‘,
informacion
critica para la
empresa.
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Pérdida o robag
de los activos

Pérdida o robo de
informacion

[RH.*]

[ED.SEN.SUP.*|
[ED.GER.01]
[ED.SEG.IND.01]

(D]

[PR.2] | de importante para la [1P.*] [ED.SEN.CAL.01]
informacién organizacion en [ED.SEN.INV.01] [C]
en Papel papel.

Degradacion o [ED.SEN.PLA.*]
Degradacioén y| dafios en los [HW.LAP.*] [ED.SEN.SUP.*]
dafios en los | equipos de [HW.PCS.*] [ED.GER.01]

[NI.6] equipos usuarios por falta [HW.PLA.¥] [ED.CPS.*] D]

' informaticos | de mantenimiento [HW.IMP.*] [ED.SEG.IND.01]
de los o dafos en sus HW.BAL.*| [ED.SEN.CAL.01]
usuarios componentes [IC.%] [ED.SEN.INV.01]

internos

Dafios en los | Dafios en los
equipos equipos
informaticos | informaticos
industriales de| industriales de "

INL7] usuarios por | usuarios por [ED.SEN.PLA.*] [[Iﬂ\\llvvllgﬁllilzll:ﬁ*]] [ED.SEN.PLA.*] D]
polvo, polvo, humedad, [RH.*] [HW.SNR.TMP ]
humedad o riego de agua o ) ’ )
limpieza del | limpieza del
ambiente ambiente
industrial industrial

[HW.LAP.*]
[HW.PCS.#]
[HW.IMP.*]
[HW.BAL.*]
Acceso no . [HW.SNR ]
autorizado a No existe un [SW.DES.*] [ED.SEN.PLA.*]
las control adecuado [SW.SAT.SIO.04] [ED.SEN.SUP.*]
instalaciones | P&r@ el personal de [SW.SAT.SIO.05] [ED.GER.01] D]

[PR.3] de produccion otras areas en el [RH.*] [SW.SAT.SIO.06] | [ED.SEG.IND.01] Mm
para el acceso a esta area [SW.SAT.OFL*] [ED.SEN.CAL.01] [C]
personal de critica para la [SW.SAT.ERP.01] | [ED.SEN.INV.01]
olras areas empresa. [SW.SAT.MRP.01]

[SW.SAT.PRO.01]
[SW.SAT.SBI.01]
[SW.SAT.MON.*]
[IE.¥]
[IP.*]
Acceso no :Stco?iszoagg alos [IC.SWT.02]
autorizado a [IC.SWT.03] [D]
[PR.4] | los cuartos de| Cuartos de [RH.*] [IC.WIF.01] [ED.CPS.01] I
' comunicacion | omunicaciones y ' [IC.WIF.OZ] [ED.CPS.02]
es SUS equIpos [IC.WIF.03]
informaticos ' '
Mediante el robo
de equipos se D]
Robo de puede afectar la . [HW.*] »
[PR.5] equipos confidencialidad y [RH."] [IC.%] [ED-1] [C]

disponibilidad de
la informacion
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La informacién
llega al
conocimiento o
poder de personas
que no deben tene

r

[SW.DES.*|
[SW.SAT.SI0.04]
[SW.SAT.SIO.05]
[SW.SAT.SIO.06]

[SW.SAT.OF1.%]
[SW.SAT.ERP.01]
[SW.SAT.MRP.01]
[SW.SAT.PRO.01]

[ED.SEN.PLA.*|
[ED.SEN.SUP.*|
[ED.GER.01]

[RL.1] ﬁ]‘;gf‘md;ién gg"rizc;:r:‘ MISMa  [sw.SAT.SBI.01] IEAIP.A] [ED.SEG.IND.01] | [C] A
intencionada o no [SW.SAT.MON.*] [ED.SEN.CAL.01]
sin que la | [SW.SAT.COR.01] [ED.SEN.INV.01]
informacién en si [SWHS\/C\-EEF? *D'Ol]
misma se vea [HW. '*]
alterada. [HW.PCS."]
[HW.CEL.01]
[HW.MOV.01]
[EX.01] [RH.*]
[HW.LAP.*]
[HW.PCS.*]
[EX.01][SW.DES.*]
[SW.SAT.SIO.04]
[SW.SAT.SIO.05]
Propagacion de [SW.SAT.SIO.06] [ED.SEN.PLA.#]
Infeccion con malware como [SW.SAT.OFL*] [ED.SEN.SUP.*]
Malware en virus, programas [SW.SAT.ERP.01] [SW.4] [ED.GER.01] [D]
[RL.2] los equipos de espias (spyware),| [SW.SAT.MRP.01] I ;] [ED.SEG.IND.01] Mm
la empresa gusanos, troyanos, [SW.SAT.PRO.01] ’ [ED.SEN.CAL.01] [C]
Ransomware, [SW.SAT.SBI.01] [ED.SEN.INV.01]
botnet, etc. [SW.SAT.MON.*]
[IE.*]
[IC.FWR.01]
[IC.WIF.01]
[IC.WIF.02]
[RH.*]
Ataques externos [I[IC(::FSV\\,/VRI_E% ]
Ataques que afecten la [IC.ROU-*]
externos que | disponibilidad, [IC. WIE ;] [SW.A] [D]

[RL.3] | afectan alos | confidencialidad e [HW *]' [IE ;] [ED.*] Mm A
Activos de integridad de la [EX 61] ' [C]
informacién mformac_lpn de [SW.SAT.SIO.*]

Produccién .
[IE.*]
Manipulacién "
epuicin | MeROOTAA o ==
de la conflguramon de . [HW.PCS;*] [ED.GER.01]

[PR.6] | configuracion | SIUPOS €n [RH."] W [ED.SEG.IND.01] [[I)] M
en los equipos| g;gctl;;%gn’ EHW.SNR. E] [ED.SEN.CAL.01] Ul
de produccion di ) ' [ED.SEN.INV.01]

irectamente a su
disponibilidad
[SW.DES.*]
[SW.SAT.SIO.04]
Acceso no [SW.SAT.SIO.05] [ED.SEN.PLA.*]
Suplantacién autorizado al [SW.SAT.SIO.06] [ED.SEN.SUP.*]
de software de [RH.UIN.*] [SW.SAT.OFIL.*] [ED.GER.01] 1

[PR.7] credenciales produccion o a la [RH.JEF.*"] [SW.SAT.ERP.01] | [ED.SEG.IND.01] (]

informacion [RH.INV.*] [SW.SAT.MRP.01] | [ED.SEN.CAL.01]

de usuario

electrénica con
otras credenciales

[SW.SAT.PRO.01]

[SW.SAT.SBI.01]

[SW.SAT.MON.*]
[IE.¥]

[ED.SEN.INV.01]
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Instalaciones
y

Instalaciones y
configuraciones
No autorizadas de

[SW.DES.*|
[SW.SAT.SI0.04]
[SW.SAT.SIO.05]
[SW.SAT.SIO.06]
[SW.SAT.OF1.%]
[SW.SAT.ERP.01]

[ED.SEN.PLA.*|
[ED.SEN.SUP.*|
[ED.GER.01]

(D]

1 1 *
[PR.8] ggncjgl;g?;'v%r;e software en los [RH."] [SW.SAT.MRP.01] [[IEBSSEENGCI:'\,IAIID_(())i]] Mm
no autorizadas equipos de la [SW.SAT.PRO.01] [ED-SEN. INV bl]
empresa. [SW.SAT.SBI.01] ' o
[SW.SAT.MON.*]
[[E.CON.01]
[[E.BBD.*]
[SW.DES.*]
[SW.SAT.SIO.04]
[SW.SAT.SIO.05]
Privilegios de (_:uando un usuariq [SW.SAT.SIO.06]
usuario no tiene un nivel de [RH.UIN 4 [SW.SAT.OFL*] [ED.SEN.PLA.*]
correspondien perlIeglos [RH'JEF' 5 [SW.SAT.ERP.01] | [ED.SEN.SUP.*]
tes a su inadecuado en el [RH .INV '*] [SW.SAT.MRP.01] [ED.GER.01] 1
[RL.4] funcion en el software, y asi [HW LAF.> 4 [SW.SAT.PRO.01] | [ED.SEG.IND.O1] [C]
Software e puede _realizar [HW.PCS.*] [SW.SAT.SBI.01] | [ED.SEN.CAL.01]
Informacion operaciones que ' ’ [SW.SAT.MON.*] [ED.SEN.INV.01]
electronica no son de su [IE.ARC.*]
competencia. [I[E.CON.01]
[[E.LOG.*]
[IE.CRL*]
[IE.BBD.*"]
[RH.UIN.*]
[RH.JEF.*]
Eliminacion o [RH.INV.*] "
Alteracion o | modificacion [HW.LAP.#] EEBEEHZI{JAI; J]
Eliminacion accidental o no de [HW.PCS.#*] [IE.ARC.*] [E'D GE'R 01'] D]
[PR.O] | de informacion [SW.SAT.DES.*| [IE.CRL*] [ED SfEG IN.D 01] [l
Informacion critica (férmulas, [SW.SAT.SIO.04] [IE.BBD.*] [ED .SEN 'CAL'Ol]
Critica rutas o recursos de¢ [SW.SAT.SIO.05] [ED' SEN. INV bl]
productos) [SW.SAT.SIO.06] ) o
[SW.SAT.OFI.*]
Ingreso de equipos
laptops, moviles y .
aesnde | g0 " o o sEnre
moviles y de almacenamiento [HW.LAP.*] [IE.ARC.*] [ED GER Olj
[PR.10] - | extraibles no [HW.CEL.01] [[E.CRIL¥] : y [C]
almacenamien . [ED.SEG.IND.01]
. autorizados a las [HW.MOV.01] [IE.BBD.*]
to extraibles areas de [EX.01] [ED.SEN.CAL.01]
no autorizados . ' [ED.SEN.INV.01]
produccion de la
empresa
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[IE.ARC 4]
[IE.CRI.FOR ]
[IE.CRI.PCR.01]
[IE.CRI.PCR.02]
[IE.CRI.PCR.03]

Salida del Salida del
personal de personal de [[IlEE gRRIIPPgs 875]]
Inv.y investigacion y o )
Desarrollo de | desarrollo de la HESS:ESS%}
la empresa empresa con y : .
[PR.11] o [RH.INV.*] [[E.BBD.03] [ED.SEN.INV.01] [C]
con conocimientos de [IP.CRI.FOR #|
conocimientos| los procesosy P CRI .PCR '01]
hacia féormulas a [IP.CRI.PCR.OZ]
empresas de la empresas de la [IP.CRI.PCR.OS]
competencia | competencia. [IP.CRI.PCR.05]
[IP.CRI.PCR.07]
[IP.CRI.PCR.08]
[IP.CRI.PCR.10]
Fallos o [ED.SEN.PLA.¥]
Fallos de vulnerabilidades [ED.SEN.SUP.*] D]
Seguridad en | de Seguridad en N [IE.BBD.03] [ED.GER.01]
[RL.5] Software software [SW.DES ] [[E.BBD.04] [ED.SEG.IND.01] (1
Desarrollado | desarrollado para [ED.SEN.CAL.01] [C]
produccién. [ED.SEN.INV.01]
viinerabildades [ED.SEN.PLA]
Fallos de . [ED.SEN.SUP.*]
RLg | Seguridad en ggﬁivefr‘;”dad en (SW.SAT A 1EA [ED.GER.01] [[[I)]]
' Software Adquirido a ) ) ) [ED.SEG.IND.01]
Adquirido 0 [ED.SEN.cAL01] | [C]
P [ED.SEN.INV.01]
produccion.

Tabla 2.3. Matriz Identificacion y Valoracion de Riesgos éarea de Produccion de la Empresa.
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2.5. Matriz Depurada de Controles ISO 27002

DOMINIOS

CATEGORIAS

CONTROLES/POLITICAS APLICABLES

6. Organizacion de la
Seguridad de la Informacién

6.2. Dispositivos para movilidad y
teletrabajo

6.2.1. Politica de uso de dispositivos moviles.

7. Seguridad de los Recursq
Humanos

s7.1. Antes de la contratacion
7.2. Durante la contratacién
7.3. Cese o cambio de puesto de trab

7.1.1. Investigacion de antecedentes.

7.1.2. Términos y condiciones de la contratacion
ajo

7.2.2. Concientizacién, educacion y capacitacion en

seguridad de la informacion

7.3.1. Cese o Cambio de puesto de Trabajo

8. Gestién de Activos

8.1. Responsabilidad sobre los activo
8.3. Manejo de los soportes de
Almacenamiento

58.1.1.
8.1.2.
8.1.3.
8.1.4.

Inventario de activos.
Propiedad de los activos.
Uso aceptable de los activos.
Devolucion de activos.

8.3.1.
8.3.2.
8.3.3.

Gestién de soportes extraibles
Eliminacién de Soportes
Soportes fisicos en Transito

9. Control de Accesos

9.1. Requisitos de negocio para el
control de accesos

9.2. Gestion de Acceso de Usuario
9.3. Responsabilidades del Usuario
9.4. Control de Acceso a Sistemas y
Aplicaciones

9.1.1.
9.1.2.

Politica de control de accesos.
Control de acceso a las redes y servicmsados.

9.2.1. Gestion de altas/bajas en el registro darigsu
9.2.2 Gestion de los derechos de acceso asignados a
usuarios.

9.2.3 Gestion de los derechos de acceso con ginde
especiales.

9.2.4. Gestion de informacién confidencial de atitaaion
de usuarios.

9.2.5 Revision de los derechos de acceso de l@siasu
9.2.6 Retirada o adaptacion de los derechos deacce
9.3.1. Uso de informacion confidencial para la
autenticacion

9.4.1. Restriccion del Acceso a la Informacion

9.4.2. Procedimientos Seguros de inicio de sesion
9.4.3. Gestion de Contrasefias de Usuario

9.4.4. Uso de herramientas de administracion densas.
9.4.5. Control de acceso al codigo fuente de lognamas.

10. Cifrado

10.1. Controles Criptogréficos

10.1.1. Politica de uso de controles criptogréfico

11. Seguridad Fisica'y
Ambiental

11.1. Areas seguras

11.2. Seguridad de los equipos

11.1.1. Perimetro de seguridad fisica.

11.1.2. Controles fisicos de entrada.

11.1.3. Seguridad de oficinas, despachos y recursos
11.1.4. Proteccién contra las amenazas externas y
ambientales.

11.1.5. El trabajo en areas seguras.

11.1.6. Areas de acceso publico, carga y descarga
11.2.1. Emplazamiento y proteccion de equipos.
11.2.2. Instalaciones de suministro.

11.2.3. Seguridad del cableado.

11.2.4. Mantenimiento de los equipos.

11.2.5. Salida de activos fuera de las dependedeits

empresa.
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11.2.6. Seguridad de los quipos y activos fuerasle
instalaciones

11.2.7. Reutilizacién o retirada segura de dispasitde
almacenamiento

11.2.8. Equipo informatico de usuario desatendido
11.2.9. Politica de puesto de trabajo despejadogubo de
pantalla.

12. Seguridad de las
Operaciones

12.1. Responsabilidades y
procedimientos de Operacion
12.2. Proteccion contra codigo
malicioso (malware)

12.3. Copias de seguridad
12.4. Registro de actividad y monitore
12.5. Control del software en
explotacion

12.6. Gestién de la Vulnerabilidad
Técnica

12.1.4. Separacion de entornos de desarrollo, pryeb

produccién.

12.2.1. Controles contra el cédigo malicioso (madja
012.3.1. Copias de seguridad de la informacion.
12.4.1. Registro y gestion de eventos de actividad
12.5.1. Instalacion del software en sistemas edym@ion.

12.6.1.
12.6.2.

Gestién de las vulnerabilidades técnicas.
Restricciones en la instalacion de software

13. Seguridad en las
Telecomunicaciones

13.1. Gestién de la seguridad en las
redes
13.2 Intercambio de informacién

13.1.1.
13.1.2.
red.

Controles de red.
Mecanismos de seguridad asociados a sEndQi

13.2.1. Politicas y procedimientos de intercamigio d
informacion

13.2.2. Acuerdos de intercambio

13.2.3. Mensajeria electrénica

13.2.4. Acuerdos de Confidencialidad y Secreto

14. Adquisicion, Desarrollo
y Mantenimiento de los
Sistemas de Informacion

14.1. Requisitos de Seguridad de los
Sistemas de Informacion

14.2. Seguridad en los Procesos de
Desarrollo y Soporte

14.3. Datos de Prueba

14.1.1. Andlisis y especificacion de los requisies
seguridad.

14.1.2. Seguridad de las comunicaciones en sesvicio
accesibles por redes publicas.

14.1.3. Proteccion de las transacciones por redes
telematicas.

14.2.1. Politica de desarrollo seguro de software.
14.2.2. Procedimientos de control de cambios en los
sistemas.

14.2.3. Revision técnica de las aplicaciones tiectear
cambios en el sistema operativo.

14.2.4. Restricciones a los cambios en los pagdetes
software.

14.2.5. Uso de principios de ingenieria en protecde
sistemas.

14.2.6. Seguridad en entornos de desarrollo.

14.2.7. Externalizacion del desarrollo de software.
14.2.8. Pruebas de funcionalidad durante el ddkade
los sistemas.

14.2.9. Pruebas de aceptacion.

14.3.1. Proteccion de los datos utilizados en @sieb

15.Relaciones con
Suministradores

15.1. Seguridad de la Informacién en
las Relaciones con Suministradores
15.2. Gestion de la Prestacion del
Servicio por Suministradores.

15.1.1. Politica de seguridad de la informaciorapar
suministradores.

15.1.2. Tratamiento del riesgo dentro de acuerdos d
suministradores.

15.1.3. Cadena de suministro en tecnologias de la
informacién y comunicaciones.

15.2.1. Supervision y revision de los serviciosiaeos por,
terceros.

15.2.2. Gestién de cambios en los servicios prestpdr
terceros.
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16. Gestion de Incidentes d
Seguridad de la Informacién

e 16.1. Gestién de incidentes de
seguridad de la informacion y mejorasg

16.1.1. Responsabilidades y procedimientos.
16.1.2. Notificacion de los eventos de seguridathde
informacién.

16.1.3. Natificacién de puntos débiles de la seltqdti
16.1.4. Valoracion de eventos de seguridad de la
informacién y toma de decisiones.

16.1.5. Respuesta a los incidentes de seguridad.
16.1.6. Aprendizaje de los incidentes de segurittalé
informacion.

16.1.7. Recopilacion de evidencias.

17. Aspectos de Seguridad
de la Informacioén en la
Gestién de la Continuidad
del Negocio

17.1. Continuidad de la seguridad de
informacion

17.2. Redundancias

al7.1.1. Planificacion de la continuidad de la szt de la
informacion.
17.1.2. Implantacion de la continuidad de la setadtide la
informacion.
17.1.3. Verificacion, revision y evaluacion de la
continuidad de la seguridad de la informacién.

17.2.1. Disponibilidad de instalaciones para el
procesamiento de la informacion.

18. Cumplimiento

18.1 Cumplimiento de los requisitos
legales y contractuales

18.1.1. Identificacion de la legislacion aplicable.
18.1.2. Derechos de propiedad intelectual (DPI).
18.1.3. Proteccion de los registros de la orgaitmac

Tabla 2.4. Matriz Depurada de Controles ISO 27002 para ep&¢amento de Produccion.
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