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RESUMEN

Esta tesis es un compendio que reune la investigacion de un tema de actualidad
en el ambito financiero local, nacional e internacional, como lo es la gestion del
riesgo operacional; que propone a las personas interesadas, informacion
metodoldgica con un enfoque de propuesta de fundamentos practicos y utiles
para la practicidad del trabajo que realizan los analistas de riesgos en el ambito

financiero y no financiero de la economia.

ABSTRACT

This thesis is a compendium that brings together research a current topic in the
financial sector locally, nationally and internationally, as is the operational risk
management, which proposes that people interested methodological information
with a focus proposal of practical and useful foundation for the practical work

carried out by risk analysts in the financial and nonfinancial economy.
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INTRODUCCION

En la actualidad las cooperativas de ahorro y crédito no han sido ajenas a verse
impactadas por las crisis financieras producidas en nuestro pais y a nivel
internacional, tal situacién refleja lo fundamental que representa para una
institucion financiera, el contar con un adecuado sistema que le permita detectar,
investigar, analizar y efectuar evaluaciones para una adecuada administracion
integral de riesgos que le permita evitar posibles perdidas que afecten su

situacion financiera.

La gestion de riesgos conlleva realizar acciones encaminadas a la identificacion,
evaluacion, seguimiento o supervision y control de las situaciones de riesgo,
forjandose en todos los niveles organizativos de la empresa, evitando que existan
errores en las estimaciones de los posibles riesgos futuros que deriven en

consecuencias que no siempre podran ser subsanables.

Los distintos tipos de riesgos de mercado, crédito, liquidez y operacional son de
naturaleza distinta, notdndose en la entidad objeto de nuestra investigacion un
comienzo sostenido y anticipado en cuanto a su medicion y control; permitiendo a
la entidad gestionar los riesgos relacionados con los cambios en el mercado,
operaciones relacionadas con créditos concedidos y cumplimiento de las

necesidades de efectivo de la entidad.

En cuanto al riesgo de tipo operacional, se trata del analisis y evaluacion de
errores humanos, tecnoldgicos, procesos y eventos externos que pueden poner
en peligro a toda la entidad financiera e incluso llevarla a la quiebra, si es que no

existen controles para remediarlos.

La presente tesis tiene como objeto presentar una investigacion tedrico-practica
que sustentara el desarrollo de las distintas etapas de identificacion, medicién,
cuantificacion y mitigacion del riesgo operacional, aplicando procesos
metodologicos de gestion del riesgo operativo y tomando en cuenta ciertos
factores como la estructura organizacional, las lineas de negocio existentes en la

Cooperativa, entre otros.
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En el primer capitulo revisaremos algunos aspectos que nos permitan conocer a
la Cooperativa de Ahorro y Crédito Jardin Azuayo, como nacié, como es su
estructura organizativa, los servicios que presta y como se proyecta en su mision
y vision.

En el capitulo dos, se incluyen los aspectos conceptuales necesarios para el
desarrollo de los siguientes capitulos de la tesis operativo que permitan conocer la
parte tedrica y normativa. Para el capitulo tres, revisaremos las distintas fases de
la metodologia para la implementacion del sistema de gestion del riesgo
operacional; mientras que en el capitulo cuatro, evaluaremos cada uno de los
elementos considerados para la mitigacién del riesgo operativo, incluyendo se
ademas la elaboracién y monitoreo de planes de accion. Seguidamente en el
capitulo cinco, se incluiran las conclusiones y recomendaciones en funcién del
nivel de riesgo obtenido en la investigacion de esta tesis. En el ultimo capitulo
incluiremos reportes, graficos y un modelo de un informe gerencial que permitira
presentar y comprender de manera mas efectiva los resultados del analisis del

sistema de riesgo operativo.

En definitiva, ésta tesis es un compendio que reune la investigacion de un tema
de actualidad en el ambito financiero local, nacional e internacional; que propone
a las personas interesadas en la gestion de riesgos, informacién metodolégica
con un enfoque de propuesta de fundamentos practicos y utiles para la practicidad
del trabajo que realizan los analistas de riesgos en el ambito financiero y no
financiero de la economia; trabajo basado en mis conocimientos aprovechados
durante el periodo de duracion de la Maestria de Contabilidad y Auditoria, asi
como también aprendizajes y experiencias acumuladas hasta el momento, en mi

vida profesional.
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HIPOTESIS

La Cooperativa de Ahorro y Crédito Jardin Azuayo ha establecido un sistema que
le permite optimizar tiempo y recursos en la medicion y gestion del riesgo
operativo; también se encuentra en condiciones de realizar un mapeo de riesgos
de la institucion mediante la matriz de eventos de riesgo por cada una de sus

areas, unidades, departamentos y lineas de negocio.
Hipotesis Especificas

Tiene un adecuado levantamiento de los procesos debidamente estructurados, de
tal manera que respondan a las actividades que realizan cada uno de las areas y

departamentos.
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Cuenta con instrumentos (sistemas informaticos, matrices, cuadros, manuales,
metodologias) que le posibilitan cuantificar los costos y pérdidas promedio con
informacion a partir de una base de datos historica y permanente.

Elabora Planes de Accién para mitigar la exposicion al riesgo de los eventos que

provocan pérdida en la institucion.

CAPITULO | LA COOPERATIVA DE AHORRO Y CREDITO JARDIN AZUAYO
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1.1 ANTECEDENTES DE LA COOPERATIVA.

La Cooperativa de Ahorro y Crédito Jardin Azuayo nacié en el canton Paute,
provincia del Azuay, en el mes de mayo de 1996 mediante acuerdo ministerial
N.0836, con la finalidad de apoyar la reconstruccién de la zona de Paute, debido
a los danos causados por el desastre de La josefina a sus pobladores ocurrido

hace 17 anos.

El desastre se produjo por el deslizamiento del cerro Tamuga en el afio de 1993,
provocando que las aguas del rio Cuenca se estanquen y den cabida al
surgimiento de un drama humano y social que afectaria a las poblaciones
aledanas al margen de rio, significando a los pobladores del canton Paute, la
incalculable perdida de sus seres queridos, viviendas, animales y bienes

materiales, en otras palabras perderlo todo.

La crisis comun en la que se encontraban los pobladores afectados de la zona,
produjo que de forma conjunta, se piense en una solucion que les permita superar
esta desgracia, constituyendo la Iglesia, un puntal fundamental para el trabajo que
los pobladores debian comenzar a realizar, sumandose también el apoyo del
Centro de Educacion y Capacitacion del Campesinado del Azuay (CECCA). Entre
ellos surgié la idea de crear una Cooperativa con el fin de salir de la dificil
situacion que estaban viviendo, que les permita mejorar sus vidas y de las
comunidades locales; este organismo debia ser la respuesta para que el apoyo
mutuo y la solidaridad volvieran a ser parte de la vida local, mejorando la
autoestima de un pueblo que tenia la necesidad de financiar las pequefas
producciones y requerimientos a través de una empresa Cooperativa que trabaje
como una verdadera sociedad de personas buscando el bien comun, mas que el

propio.

La Cooperativa de Ahorro y Crédito Jardin Azuayo es una sociedad de personas
de toda condicion cultural, ideolégica, econdmica y social que trabaja de manera
sostenible y solvente, generando en cada lugar donde preste su sus servicios
financieros nuevos actores sociales con conciencia ciudadana, solidaria y global,

profundizando la confianza, con un importante apoyo de sus directivas locales,
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que permiten consolidarse como una institucion propia en cada lugar en el que

esta presente.

La entidad empez6 con 120 socios fundadores y como se menciona en el estatuto
de la entidad, conocido y aprobado por la asamblea general de representantes el
25 de octubre de 2008, “La reconstruccion fue una oportunidad para plantear un
nuevo estilo de desarrollo con una base en la comunidad que permita mejorar sus
formas de producir, se potencie sus capacidades, transforme el ahorro local y
extra local en créditos que dinamicen las condiciones de vida del socio (a) y su

entorno”.

El 8 de diciembre de 2006, mediante Resolucion N. SBS-2006-707, se incorpord
al control y supervision de la Superintendencia de Bancos del Ecuador, por tanto
se rige a las normas contenidas en la Ley General de Instituciones Financieras y

demas normas expedidas por esa Superintendencia y la Junta Bancaria.

1.1.1 FACTORES QUE FUNDAMENTAN SU EXISTENCIA.

A partir de su creacion ha representado una preocupacion primordial, la busqueda
de fuentes de fondeo que permitan a la Cooperativa ampliar la cobertura, mejorar
sus servicios y pensar en el desarrollo de nuevos productos y servicios conforme
a los avances tecnoldgicos y necesidades de sus socios.

Durante el Gobierno de Mahuad en el afio de 1999, se desato la crisis del sistema
financiero, situacion que afecto en mayor medida a las instituciones bancarias,
pues el sistema cooperativo enfrento de forma efectiva la crisis, en un tiempo en
que las condiciones generaban un menor crecimiento en comparacion a lo
registrado en afnos anteriores.

Las diferencias sociales y econdmicas tales como educacion, salud, vivienda han
sido razones de peso para que la Cooperativa se siguiera desarrollando, en una
zona de economia muy vulnerable a las crisis, cuyas personas carecen de
oportunidades de financiamiento para cubrir sus necesidades de vivienda, inicio
de alguna actividad productiva, salud, educacién entre otros.

El tema de la migracién afecta la economia local, volviéndola dependiente de las
remesas y marca caracteristicas socio culturales muy importantes para la zona,

las mismas que resultan en variables y puntos de analisis para la institucion,
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permitiendo la creacion de nuevas redes de relaciones y nuevos frentes para la

promocion de servicios de ahorro, inversion, produccion y comercializacion.

Cabe destacar también que la region austral donde presta servicios la
Cooperativa, presenta los mas altos indices de migracién en relacién al resto del
pais, es por esta razén que en gran parte de las localidades donde funciona la
Cooperativa se da la presencia de prestadores informales “Chulqueros”,
prestadores al margen de la ley que facilitan cantidades de dinero a personas
necesitadas, aprovechando la urgencia y desesperacion de la gente, que accede
a estos préstamos a altisimas tasas de interés para cancelar los valores fijados

para la migracion a otro pais.

1.2 ESTRUCTURA ORGANICA.
1.2.1 AMBITO ADMINISTRATIVO.

Para conocer el ambito administrativo de la Cooperativa de Ahorro y Crédito, lo
mas idoneo es remitirse a su estatuto, en el que se destaca que la institucion es
un ente social, y desde su creacion persigue los siguientes objetivos

institucionales:

a) Fomentar en los socios mejores condiciones de trabajo y el aumento de la
produccion y la productividad, mediante la prestacion de servicios
financieros competitivos y oportunos;

b) Fomentar el ahorro de los socios y sus comunidades;

c) Fomentar los principios cooperativos como base fundamental del
funcionamiento y desarrollo de la Cooperativa;

d) Promover su relacion e integracién con otras entidades nacionales o
extranjeras, en procura del fortalecimiento de la institucién y del sistema
cooperativo;

e) Procurar fuentes de financiamiento interno y externo, para el desarrollo
institucional y de sus asociados;

f) Promover la ampliacion del numero de socios de la Cooperativa, tendiente
a su consolidacion y desarrollo;

g) Potenciar la formacién y capacitacién de directivos y socios;

h) Promover el desarrollo integral de los socios y sus comunidades;
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i) Apoyar en capacitacién a organizaciones productivas integradas por socios

de la Cooperativa.

La Cooperativa es una sociedad de personas que recepta inquietudes y el aporte
recibido de sus socios, se retribuye en un beneficio destinado a ellos, pues valora
a las personas que forman parte de la institucion por lo que son y no por lo que
tienen, respetando aspectos que las diferencian como son: la religion, raza,
cultura, idioma, etc. Las actividades que desarrolla la Cooperativa estan reguladas
bajo los siguientes principios cooperativos.

a) Adhesidn abierta y voluntaria;

b

c

d

e

) Gestion democratica de los socios;

) Participacién econémica de los socios;
) Autonomia e independencia;

) Educacion, capacitacion e informacion;
f) Cooperacion entre Cooperativas; vy,

g) Compromiso con la comunidad.

1.21.1 Crecimiento Institucional.
Al hablar de su crecimiento este ha sido a partir del afio 2001, en que se apertura

la primera oficina en la provincia de Morona Santiago: Sucua, acrecentando hasta
la fecha una cobertura de la zona del austro de nuestro pais hasta cubrir una

distribucidn regional compuesta de la siguiente manera:

* Azuay: 18
e (Canar: 4
* El Oro: 1

* Morona Santiago: 6

* Loja: 1

La Cooperativa, tiene su matriz en Paute y se encuentra domiciliada en la ciudad
de Cuenca, provincia del Azuay. En la actualidad tiene su campo de accion en la
Costa, Sierra y Oriente en las provincias del Azuay, Cafiar, Morona Santiago, Loja
y El Oro, a través de 27 oficinas Locales, 3 ventanillas y una Coordinacion Central

en la ciudad de Cuenca y cuenta con algo mas de 160.000 socios.
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1.2.1.2 Cultura Organizacional.
La Cooperativa de Ahorro y Crédito Jardin Azuayo, sustenta su existencia y

trabajo en principios y caracteristicas fundamentales como la confianza en las
personas, buscando satisfacer las necesidades de los socios y mejorar la
eficiencia y calidad de los servicios que presta, pudiendo destacarse que las
personas que trabajan en la instituciéon, asumen responsabilidades completas, no
simples tareas. Busca mejorar la calidad de vida de los socios y el desarrollo de
las localidades, con la prestacion de servicios mediante el reconocimiento de las
capacidades locales y el aprendizaje continuo a través de la experiencia,
observacion y reflexion; en cuanto a los procesos y recursos en la Institucion, se
adaptan constantemente para hacer frente a la demanda y mantener un 6ptimo

nivel de calidad e innovacion.

1.21.3 Gobernabilidad.

Para poder conocer como es la naturaleza de la conformacion de la estructura
organizativa de la Cooperativa Jardin Azuayo, es necesario destacar su
Gobernabilidad, como un aspecto muy importante que demuestra una de las
caracteristicas particulares, que la diferencian del resto de Cooperativas de ahorro
y crédito. La Cooperativa de acuerdo a filosofia administrativa promueve las
estrategias y ejecuta las tareas orientadas a conseguir los fines definidos en su
momento por el ambito directivo a traveés de:

La Gerencia.

La Gerencia de la Cooperativa de Ahorro y Crédito Jardin Azuayo tiene a cargo la
funcién de representante legal de la Institucion y representa el mayor nivel y
autoridad en el ambito administrativo en el marco de la direccidén y administracion
Coordinaciones Zonales.

Son unidades administrativas, cuya funciéon es coordinar, consolidar y apoyar las
actividades que se desarrollan localmente en las oficinas (Agencias), en lo que
compete a su especialidad.

La Gerencia tiene como soporte en su gestidon las Coordinaciones Generales, que
tienen a su cargo una o mas funciones especializadas de similar naturaleza. Las
coordinaciones generales cumplen las funciones antes indicadas desde la ciudad

de Cuenca.
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Red Cooperativa de Oficinas.
Las Oficinas, son unidades administrativas que conforman la red de la
Cooperativa Jardin Azuayo; cumplen la prestacion de servicios financieros y
sociales de forma directa con el socio en la localidad.
En cuanto a la Direccién y Estrategia, en cada oficina se establecen directivas
conformadas por socios de cada localidad, quienes realizan actividades
orientadas a conseguir el buen vivir de los socios y las comunidades donde viven.
Actualmente una oficina, cuenta con las siguientes directivas:

o Directiva de Asuntos Sociales

o Directiva de Administracién

o Directiva de Vigilancia

o Directiva de Educacion

o Directiva de Crédito
Cada Oficina cuenta con un Coordinador de Oficina que es el encargado de “la
administracién y gestién del trabajo que ejecutan las oficinas”, este a su vez
responde a un Coordinador Zonal cuya funcion es “definir estrategias y
determinar criterios para coordinar procesos, actividades y tareas designadas a

las oficinas de su campo geografico”.

La ubicacion, tamano y estructura de las oficinas responde a necesidades de los
socios y a criterios de eficacia organizativa. Las principales funciones
administrativas que se desarrollan en la oficina son:

o Promocionar Servicios

o Activar el Desarrollo Social

o Servicios Financieros

o Servicios de Informacién

o Caja
En consecuencia, la Gobernabilidad de la Cooperativa de Ahorro y Crédito Jardin

Azuayo esta expresada en tres ambitos:

Ambito de participacion.
La entidad promueve la inclusién y la participacion de todos los socios, a través

de reuniones locales, juntas de Directivos y Delegados y, la Asamblea General.
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Ambito Directivo.

Se fundamenta en la creacion de Directivas Locales, Directivas de Oficina, v,
Consejo de Administracion para definicion de objetivos y estrategias de la
institucion.

Ambito administrativo.

Comprende todas las instancias ejecucidon, apoyo y asesoria de las directrices
que los Ambitos de Participacion y Directivos determinen, fundamentandose en la
prestacion de servicios financieros de calidad a los socios en general.

En el siguiente grafico se muestra la estructura de la Cooperativa en cuanto a su
Gobernabilidad:

~ GEREnCA

Ambito
Administrativo

Figura 1.1 Ambitos de Gobernabilidad de la Cooperativa Jardin Azuayo

1.2.2 ORGANIGRAMA.
La estructura organizativa de la Cooperativa posibilita el desarrollo y el

fortalecimiento de algunas areas teniendo como fortaleza una descentralizacion
parcial de las funciones entre el Gerente General y los Coordinadores Zonales lo
que beneficia la oportunidad de las acciones directrices en las localidades de las
Oficinas donde los temas logisticos impiden que el Gerente puede realizar su

funcién en el punto mismo de la necesidad.

JOHN MACHUCA CONTRERAS 14



9‘%‘& UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

b

-

Adicionalmente en su estructura cuenta con una soélida definicion del Servicio
Cooperativo Socio Cultural, Planificacion y Desarrollo de Servicios, Operaciones,

Financiera, Recursos Humanos y Administrativa e Informatica.

1.2.2.1 Organizacién Funcional.

I ASAMBLEALOCAL (pamoquis, zons, comunidad) |--——-——-——-——-—————————————————————————:
___________________ DIRECTIVA !
|

JUNTA DE DIRECTIVASY DELEGADOS LOCALES | _______________________________________ E

i__/}iu_nza_s_s_o::x_sl_ef__i___\_/)_gu_lsncns 1 Administracin === === -m---moomnos E
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Figura 1.2 Organigrama funcional de la Cooperativa Jardin Azuayo

1.3 PLAN ESTRATEGICO.
La COAC Jardin Azuayo tiene un Plan Estratégico 2009-2013, en el cual se

definen la misiébn y visibn de la Cooperativa, el mercado objetivo, las
caracteristicas y las expectativas especiales de los socios y los principales
productos de crédito y ahorro.

La Cooperativa tiene fijadas las siguientes estrategias claves:
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* Consolidar el plan de formacion Cooperativa para socios, directivos vy
empleados;

* Desarrollar e institucionalizar sistemas de informaciéon y comunicacion
social y financiera, tanto personalizados como masivos;

* Desarrollar sistemas de investigacion y planificacién institucional;

* Estructurar la Cooperativa para responder a los requerimientos de su
misidn y crecimiento;

* Fortalecer la capacidad de gestion de Riesgos;

* Construir un sistema de gestion de la calidad;

* Disefiar estrategias de posicionamiento de productos y servicios que

permitan la recirculacion de los recursos financieros.

1.3.1 Vision.

Vision 2013.- “Somos una sociedad de personas con cultura cooperativa que
buscamos nuestro buen vivir, el de nuestras comunidades y el de la sociedad en
general, privilegiando a los sectores populares, con una organizacién solidaria,
confiable, solvente, referente del Cooperativismo nacional e internacional; con
este fin desarrollamos actividades sociales y financieras eficientes, competitivas y

de calidad, integrando pueblos y culturas”.

1.3.2 Mision.

Misidén 2013.- Fomentamos el desarrollo de una Cultura Cooperativa haciendo de
nuestra institucion una escuela de Cooperativismo, con organizacion,
participacion, comunicacion, informacion e interaccion en redes institucionales.
Desarrollamos productos y servicios sociales y financieros acordes a la demanda
con tecnologia adecuada, cobertura nacional e internacional, que permitan la
recirculacion de los recursos locales y regionales con sentido de equidad entre

socios y entre regiones.

1.4 MODELO DE NEGOCIOS.

Los servicios que ofrece la Cooperativa de Ahorro y Crédito Jardin Azuayo estan
dirigidos a las zonas urbanas vy rurales, sin embargo la mayor concentracion de
socios tomando en cuenta la distribucién de las Oficinas se encuentra en las

zonas rurales; es por ello que la entidad, tiene por filosofia integrar también sus
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servicios a las personas humildes de bajos recursos econémicos y que por su
condicion social y geografica no tienen acceso a tales servicios financieros, ya
sea porque en su localidad aparte de la Cooperativa no existen otras instituciones
o si las hay, no les permiten que ellos se beneficien de los servicios al igual que
las demas personas limitandoles el acceso a créditos, ahorros, pagos de servicios
basicos, subsidios del gobierno (Bono de Desarrollo Humano), telefonia celular

entre otros, que evidentemente permiten el progreso de las regiones.

En cuanto a sus principales lineas de negocio (créditos y ahorros); la Cooperativa
tiene como principal fortaleza competitiva las tasas de interés activas y pasivas
que las diferencia de sus competidoras en el mercado, haciendo que sus socios
se beneficien con Créditos a tasas econdmicas y reciban un buen rendimiento por

sus Ahorros.

1.5 PORTAFOLIO DE SERVICIOS
La Cooperativa de Ahorro y Crédito Jardin Azuayo desde su nacimiento, se ha

preocupado por ser una entidad que ofrece servicios de calidad a sus asociados,
esto a través de politicas, procesos y procedimientos aplicados por cada uno de
las personas que forman parte del talento humano de la Cooperativa y hacen
posible que todas las personas por igual sin considerar su actividad econdmica,
situacion cultural, religiosa, geografica, etc. puedan acceder en las mismas
condiciones a los servicios financieros en cualquier zona donde la entidad tenga

su campo de accion.

El tema de la concesion de créditos y la captacion de ahorros constituyen las
principales lineas de negocio de la Cooperativa de Ahorro y Crédito Jardin
Azuayo; sin embargo gran parte de su funcionamiento se concentra en promover
la cooperacioén entre los socios y las comunidades e instituciones, y proporcionar
servicios financieros eficientes a costos razonables, lo cual de hecho tiene un
efecto positivo de superacion y desarrollo en sus asociados y evidentemente
mejora su calidad de vida.

A continuacion se detalla los principales productos y servicios que ofrece la
Cooperativa:

a) Captaciones:
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* Ahorros a la vista.- Los socios confian montos de dinero a la cooperativa,
teniendo una libre disponibilidad de los mismos, y por ese ahorro reciben
una retribucion de acuerdo a una tasa de interés aplicada a los montos
depositados.

* Certificados de Depdsito.- Se diferencia del ahorro a la vista porque de
forma previa el socio y la cooperativa acuerdan restringir la libre
disponibilidad de los fondos, pues el socio decide depositar los fondos vy fija
una fecha de vencimiento de acuerdo a unos plazos establecidos, para
poder retirar el dinero depositado mas un rendimiento con una tasa de
interés establecida para este servicio financiero.

* Ahorro Mi Alcancia Segura.- Es un ahorro programado con una tasa
mayor a ahorro a la vista que se planifica a futuro, siendo de dos tipos
dependiendo del tiempo de ahorro: “Mi Gran Alcancia Segura” con un
ahorro mayor a 5 afios y
“Mi Pequefa Alcancia Segura” con un ahorro de un periodo mayor a 1 afio
y menor a 5 afnos. Este ahorro fue creado para asegurar mejores
condiciones economicas para los socios cuando, por cualquier motivo,
dejen de trabajar, o cuando se encuentren afectados por una enfermedad,
asi como también como manera de incentivo para el ahorro de los socios

por el tema de las tasas atractivas.

Las tasas de Captaciones estan en el siguiente cuadro:

TASA
PRODUCTO (anual
)
Ahorros a la vista 4,50%
Certificado de Depdésito 6,50%
1 mes 6,75%
2 meses 7,00%
3 meses 7,50%
6 meses 8,00%
9 meses 8,50%

12 meses en adelante

Ahorro Mi Alcancia segura
Mi Gran Alcancia ( mayor a 5 afos) 9,00%
Mi Pequefia Alcancia (mayor a 1 8,50%
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hasta 5 afos)

b) Colocaciones.- Constituyen los créditos que la entidad entrega a sus
asociados, previo cumplimiento de requisitos y normas expresadas en la
Metodologia Crediticia y el Reglamento de Crédito cuya aplicacion es
conforme a las disposiciones emitidas por la Superintendencia de Bancos y
Seguros de Ecuador.

En la Cooperativa Jardin Azuayo, los requisitos establecidos para acceder a
un crédito son de aplicacion uniforme en todas sus oficinas, con un sentido
de igualdad para todos los socios.

TIPO DE CREDITO TASA MONTO PLAZO

EFECTIVA  MAXIMO MAXIMO

ORDINARIO:
Requiere un tiempo de ahorro 12,5 20.000 4 ANOS
previo en la cuenta del socio.

EXTRAORDINARIO:

Destinado para necesidades de 11,5 1.000 1 ANO
Enfermedad y Educacién de los

SOcios.

SIN AHORRO:
No requiere de ahorro previo por 15,5 10.000 3 ANOS
parte del socio.

VIVIENDA:
Compra o Construccién de 12,5 20.000 10 ANOS
Vivienda

DESARROLLO:

Destinado a Instituciones, 9,5 30.000 1 ANOS
Municipios y demas

Organizaciones Sociales.

c) Otros Servicios.- También llamados internamente en la institucion como
Servicios Virtuales, se basan en la suficiencia tecnoldgica, administrativa y
operativa de la Cooperativa Jardin Azuayo a través de su red de infraestructura
tecnologica y el aporte externo a través de los proveedores de los servicios
tecnologicos y operativos con los que tiene convenios, recibiendo la Cooperativa
una comision que paga el proveedor externo por el servicio prestado. En detalle

son los siguientes:
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* Pago de remesas del Exterior.- Los socios y no socios pueden acceder al
pago de giros que envian los migrantes desde el exterior. Los destinos
donde vienen los giros son de Estados Unidos, Espafia e ltalia.

* Servicio de Desgravamen.- Si socio con un crédito vigente que no haya
estado en mora fallece, su familia o garantes no tendran que asumir la
deuda hasta un valor establecido, el cual actualmente es de $ 3000,00.
Para acceder a este servicio debera estar al dia en sus pagos a la fecha de
su fallecimiento.

* Fondo Mortuorio.- La Cooperativa apoya con $200,00 a los familiares del
socio que fallece para los gastos funerarios.

» Cobro/Pago de Servicios.- La Cooperativa mediante convenios firmados
con diversas instituciones realiza el cobro/pago de los siguientes servicios:

= Recaudaciones de Pacifictel vy de Instituciones
Locales.

= Convenio con UTPL para recaudacién de matriculas y
entrega de créditos educativos.

= Pago de bono de desarrollo.

= Pago SPI (Banco Central).

= Bono de vivienda (MIDUVI).

» Recaudacion del SOAT.

» Plan celular. ( Movistar, Alegro)

» Recaudacion de empresa eléctrica (débito automatico).

= Pagos del Consejo Nacional Electoral CNE.
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CAPITULO Il - INTRODUCCION AL RIESGO OPERACIONAL

2.1 EL RIESGO

2.1.1 Conceptos de Riesgo.

Riesgo es una palabra que proviene del latin, que significa atreverse o transitar
por un sendero peligroso, quizas otra definicidbn basica seria la que define al
riesgo como “La volatilidad de los flujos financieros no esperados generalmente

derivada del valor de los activos o los pasivos.” (Jorién).

El “The Institute of Internal Auditors” define al riesgo como “La Posibilidad de que
ocurra un acontecimiento que tenga un impacto en el alcance de los objetivos. El

riesgo se mide en términos de impacto y probabilidad”.

Otras definiciones de Riesgo.

* “El Riesgo es un incidente o situacion, que ocurre en un sitio concreto
durante un intervalo de tiempo determinado, con consecuencias positivas
0 negativas que podrian afectar el cumplimiento de los objetivos”. Autor:
Fernando lzquierdo Duarte.

* “El riesgo es una condicion del mundo real en el cual hay una exposicion a
la adversidad, conformada por una combinacion de circunstancias del
entorno, donde hay posibilidad de pérdidas”. Autor: Alberto Cancelado
Gonzalez.

* “El riesgo es cualquier variable importante de incertidumbre que interfiera
con el logro de los objetivos y estrategias del negocio. Es decir es la
posibilidad de la ocurrencia de un hecho o suceso no deseado o la no-

ocurrencia de uno deseado”. Autor: Martin Vilches Troncoso.

2.1.2 Clasificacion de los Riesgos.
Una institucion generalmente esta expuesta a diversos riesgos, los mismos que

en funcién de su estructura y grado de exposicion la llegaran a afectar en algun
momento en mayor o menor grado. De ahi que citamos los siguientes entre los

mas importantes:
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-Riesgo de Negocios: Es el riesgo que podria darse por afectacién a los
negocios estratégicos de la empresa y de sus procesos claves. En otras palabras
es un riesgo critico de la empresa.

-Riesgo Inherente: Es la posibilidad de que existan errores o irregularidades en
la informacion financiera, administrativa u operativa de la Institucién, antes de
considerar la efectividad de los controles internos disefiados y aplicados por el
ente.

-Riesgo de Auditoria: Es el riesgo de que los programas de auditoria aplicados
en la empresa, incluyan en su disefio procedimientos no son suficientes para
descubrir errores o irregularidades significativas. Dentro de las definiciones
técnicas de Auditoria esta situacion se conoce como “Certeza Razonable”.
-Riesgo de Control: Es la posibilidad de que los procedimientos de control
interno, en los que se incluye a la unidad de Auditoria Interna, no puedan prevenir
o detectar los errores e irregularidades significativas que afecten a la empresa.
-Riesgo Estratégico: Se refiere a la forma en que es administrada la entidad, en
cuanto a inconvenientes que pueden ocurrir en el manejo del riesgo estratégico
enfocado a asuntos globales relacionados con el cumplimiento de la misién de la
entidad, a si como debilidades en la vigilancia del comportamiento de los
servidores publicos y la defensa del orden juridico y los derechos fundamentales.
-Riesgo Operativo: Se origina por deficiencias en los sistemas de informacion,
procesos, talento humano y eventos externos, que conducen a ineficiencias,
oportunidad de corrupcion o incumplimiento del objeto social y sus
correspondientes pérdidas a la Entidad.

-Riesgo de Cumplimiento: Es la capacidad de la empresa para cumplir con los
requisitos regulativos, legales, contractuales, de ética publica, democracia y
participacion.

-Riesgo Financiero: Se relaciona con las exposiciones financieras de la
empresa. El manejo del riesgo financiero comprende las actividades desarrolladas

por las areas de tesoreria, presupuesto, contabilidad y reportes financieros.

-Riesgo de Tecnologia: Se refiere a la capacidad de la empresa, que posibilita
al ambiente tecnolégico satisfacer las necesidades actuales y futuras de la

empresa en cumplimiento de su misién y vision.
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-Riesgo Profesional: Representan las normas y procedimientos, destinados a
prevenir, proteger y atender a los trabajadores de los efectos, de las
enfermedades y los accidentes que puedan ocurrirles con ocasibn o como
consecuencia del trabajo que desarrollan.

-Riesgo de Crédito: Es la posibilidad de pérdida debido al incumplimiento del
prestatario o la contraparte en operaciones directas, indirectas o de derivados que
conlleva el no pago, el pago parcial o la falta de oportunidad en el pago de las
obligaciones pactadas.

-Riesgo de Mercado: Es la posibilidad de pérdida debido al incumplimiento del
prestatario o la contraparte en operaciones directas, indirectas o de derivados que
conlleva el no pago, el pago parcial o la falta de oportunidad en el pago de las
obligaciones pactadas, en el caso de las Instituciones financieras también se trata
del riesgo por las fluctuaciones en las tasas de interés.

-Riesgo de Liquidez: Es la contingencia de pérdida que se manifiesta por la
incapacidad de la institucion del sistema financiero para enfrentar una escasez de
fondos y cumplir sus obligaciones, y que determina la necesidad de conseguir

recursos alternativos, o de realizar activos en condiciones desfavorables.

2.2 EL RIESGO OPERACIONAL.

2.2.1 Importancia del Riesgo Operacional.

Generalmente en todo tipo de actividad econdmica, existe el denominado riesgo
operacional, el cual nace de las decisiones que dentro de la empresa se toman
diariamente, ya sea relacionadas a temas de la produccidn, distribucion, precios,

costos etc.

Las directrices de la Administracion se gestionan, compensan, acumulan o
aceleran a través del sistema organizativo y operativo de la entidad;
consecuentemente, en todo tipo de actividad econdémica estara siempre presente
el riesgo operativo; donde sus etapas de gestidn, identificacién, evaluacién,
mitigacion, etc. deberan formar parte del diario vivir de la empresa para buscar el
mejoramiento continuo de sus actividades, que se traducen en la reduccion de

pérdidas y generacion de mayores rendimientos.

JOHN MACHUCA CONTRERAS 23



Q:E UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

g n

La importancia de la gestion del Riesgo Operacional radica en que se trata de un
proceso dinamico y continuo, que permite identificar areas sensibles de riesgo en
una organizacion, de tal manera que los responsables, puedan enfocarse en
esos resultados y disefiar acciones correctivas a corto, mediano y largo plazo que
minimicen la exposicion al riesgo.
En cuanto a las entidades financieras podriamos argumentar que la importancia
de riesgo operacional, radica en que la mayoria de los riesgos financieros tienen
una relacion de caracter operacional, originada por acciones inadecuadas u
omisiones en todos sus ambitos, que de hecho, afectan la gestién operativa de la
entidad. Mencionando algunos hechos que generan riesgos operacionales en una
empresa de intermediacién financiera podriamos citar los siguientes:

- Incorporacién de nuevas tecnologias,

- Creacion de nuevos servicios financieros,

- Tercerizacion de insumos para la prestacion de servicios,

- La evolucién o decrecimiento de la empresa en el sector financiero,

- Acciones estratégicas por parte de los entes directivos,

- Numerosos factores externos, etc.

2.2.2 Acuerdo de Basilea
El Comité de Basilea es una organizacion conformada por representantes de los

Bancos Centrales del G-10 que lo integran los paises de Bélgica, Canada,
Francia, Alemania, Italia, Jap6n, Holanda, Suiza, Suecia, Reino Unido y USA.
Representa un comité de regulaciones bancarias y practicas de supervision
creada inicialmente con el objetivo de regular los problemas en las monedas
internacionales y mercados bancarios.

Su primera reunion se efectué en febrero de 1975 y desde esa fecha, sus

miembros se redunen 3 o0 4 veces en el ano.

Ya en 1988 se dio el primer acuerdo de Capital, orientado a bancos
internacionalmente activos de los paises miembros del Comité, el mismo que
constituyo el punto de partida para la formulacién de propuestas en el sector

financiero de sus miembros.
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2.2.2.1 El Nuevo Acuerdo de Capital: Basilea Il

Se fundamenta en la necesidad que tienen las entidades de crédito de solucionar
sus problemas relacionados con diversas circunstancias provocadoras de Riesgo
Operacional. Es por ello que por parte del Comité de Basilea se elabord una
propuesta con los lineamientos tedricos, para que las entidades sean capaces de
corregir sus desviaciones operacionales y sobre todo determinar y mejorar su
Solvencia Financiera; la propuesta se aprobd y publico en junio de 2004 en la
ciudad de Madrid bajo el nombre de “El Nuevo Acuerdo de Capital (Basileall)”.

El Comité de Basilea propone en su nuevo documento, los parametros para la
cuantificacion y gestion de Riesgo Integral, permitiendo la determinacion de la
solvencia de las Instituciones Financieras de una forma no rigida, es decir, se
considera las diferencias que existen entre las Entidades, mercados, productos y
clientes o socios, siendo sus principales objetivos los que se detallan a

continuacion:

* Permitir que los riesgos reales incurridos en la actividad financiera se

alineen a la adecuacién de capital en las entidades financieras.

» Posibilitar mecanismos que mejoren las capacidades de las Instituciones

Financieras para medir y gestionar de forma adecuada el riesgo.

El Comité de Basilea en su nuevo Acuerdo de Capital, establece tres “pilares”
para cumplir con los objetivos antes descritos; consiguiendo que el sistema

financiero mejore su seguridad, solidez y eficiencia:

Pilar I. Requerimientos minimos de capital.

Define el capital minimo de las entidades de crédito en funcidn de los niveles de
riesgos asumidos de crédito, de mercado y operativos. Se establecen una
ponderacion de los riesgos vigentes, evaluados segun metodologias estandares
(con parametros predefinidos por Basilea 1l) o con métodos avanzados

(desarrollados por las entidades y aceptados por los supervisores).
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La Razén Minima de Capital es definida en funcién del Capital de la Institucion, el
mismo que de acuerdo a este Nuevo Acuerdo debia ser mayor o igual al 8% del
total de los Activos Ponderados por Riesgo (En funcién de una metodologia
establecida para ponderar los rubros del activo)

Razén Minima: Capital =8 % Activos ponderados por riesgo

La novedad, entre otras, consiste en considerar al riesgo operativo como un

riesgo importante, de similar tratamiento y evaluacién, con consumo de capital.

Pilar Il. Proceso de Supervision Bancaria.

Determina las relaciones periodicas y sistematicas de cada entidad con los
responsables de su supervision (En el caso de nuestro Pais la Superintendencia
de Bancos y Seguros del Ecuador) en funcion de los siguientes principios:

1) Las entidades deberan contar con procesos para evaluar sus
requerimientos de capital (control de riesgo) y con una estrategia coherente
para su mantenimiento;

2) Los supervisores juzgaran los procesos y estrategias de las entidades para
verificar su cumplimiento satisfactorio con posibilidades de intervenir;

3) Los supervisores de ser necesario podran exigir un cumplimiento por

encima del capital minimo.

4) Posibilidad de intervencion inmediata y con prontitud cuando el capital
requerido esté por debajo del minimo, exigiendo medidas correctivas

eficaces.

Pilar Ill. Disciplina de mercado.
Establece requisitos para la divulgacion de informacion sobre los riesgos y su
gestion para que los participantes y agentes del mercado conozcan el perfil de

riesgo de las entidades a nivel particular.

Adicionalmente, el Comité de Basilea procura que las Instituciones Financieras en
lo que se refiere al Riesgo Operativo, implementen mecanismos adecuados que
minimicen el impacto de pérdidas potenciales como consecuencia de factores de
indole operativo (recursos humanos, procesos y sistemas, principalmente), para lo

cual se ha definido como Riesgo Operativo “a la pérdida debido a la inadecuacion
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o a fallos de los procesos, el personal y los sistemas internos o bien a causa de
acontecimientos externos. Esta definicion incluye el riesgo legal, pero excluye el

riesgo estratégico y el de reputacion”.

Métodos para Calculo de Capital por Riesgo Operacional.

El objetivo de Basilea en su Nuevo Acuerdo radica en que las Entidades lleguen a
cuantificar el riesgo operacional, no obstante las dificultades que ello implicaria,
pues no se dispone facilmente de una informacion veraz y oportuna de eventos de
pérdidas operacionales; bajo ese marco establece tres métodos para calcular los

requerimientos de capital por riesgo operativo:

a) Método del Indicador Basico.- Considera que las Instituciones que
utilicen el Método del Indicador Basico, deberan cubrir el riesgo operativo
con un capital equivalente al 15% del promedio de los tres ultimos afos

de sus ingresos brutos anuales positivos.

b) Método Estandar.- Se refiere a que las actividades de las Entidades se
dividen en ocho lineas de negocio: finanzas corporativas, negociacion y
ventas, banca minorista, banca comercial, pagos y liquidacion, servicios

de agencia, administracion de activos e intermediacion minorista.

El ingreso bruto de cada linea de negocio es un indicador amplio que
permite aproximar el volumen de operaciones de la Entidad y, con ello, el
nivel del riesgo operativo que es probable que asuma en estas lineas de
negocio. El requerimiento de capital de cada linea de negocio se calcula
multiplicando el ingreso bruto por un factor (denominado beta) que se

asigna a cada una de las lineas.

Lineas de negocio Factores Beta
Finanzas Corporatvas (B 1) 18%
Megociacion yventas {B2) 18%
Banca minorista { B3) 12%
Banca comercial (B 4) 15%
Pagos vy liguidacion ( B5) 18%
Setvicios de agenda ( B6) 15%
Administracion de activos (B7) 12%
Intermediacidon minorista( BS) 12%
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c) Métodos de Medicion Avanzada (AMA).- En los Métodos de Medicion
Avanzada, el requerimiento de capital regulador sera igual a la medida de
riesgo generada por el sistema interno de la Institucion Financiera, para el
calculo del riesgo operativo, utilizando los criterios cuantitativos y
cualitativos aplicables, ello significa simular el potencial comportamiento
de las pérdidas de cada Organizacion, mediante el desarrollo e
implementacion de herramientas que posean sustento estadistico y
economico.

La utilizacién de los AMA esta sujeta a la aprobacion de los Organismos
de Supervision y Control; y representa una evolucién conceptual y
metodolégica sofisticada de cuantificacion de pérdidas por eventos

operacionales.

2.2.3 COSO Il Enterprise Risk Managment
Para comprender lo que representa COSO Il, podemos referirnos primeramente a

una definicién general de COSO | en la que se cita como: "Un proceso efectuado
por el Consejo de Administraciéon, la direccion y el resto del personal de una
entidad, disefiado con el objeto de proporcionar un grado de seguridad razonable
en cuanto a la consecucién de objetivos dentro de las siguientes categorias:

a) Eficacia y eficiencia de las operaciones.

b) Confiabilidad de la informacién financiera.

c) Cumplimiento de las leyes y normas aplicables”

El informe COSO Il fue desarrollado en 2004 y en términos generales constituye
un desarrollo de mayor profundidad en comparacién al informe emitido en 1992
por la “Comisién Nacional sobre Informacion Financiera Fraudulenta en los
Estados Unidos (COSO I)”, esta ampliacién permite que el Control Interno sea
mas completo y cuente con un enfoque hacia la Gestion de Riesgos

Corporativos.

Las empresas en la actualidad buscan gestionar adecuadamente sus riesgos de

una forma integral, considerando un nivel de riesgos aceptable, que le permita
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concretar razonablemente sus objetivos. Es por ello que surge la aplicabilidad de
un sistema de Gestion de Riesgos (COSO Il ERM), mediante un trabajo conjunto
en el que tanto la administracion, como los demas funcionarios definen
estrategias, planes, programas, etc.; para determinar los eventos o riesgos que
puedan afectar a la organizacion.

Los cambios en el informe COSO Il en comparacion con su antecesor, se

detallan en el siguiente cuadro:

AVBIENTE EVALUACION ACTIVDADES | | INFORMACION
N DECONROL | DERIESGOS ™ oEconTRoL [y comunicacion | MONTORED

v

AMBIENTE | | ESTABLECIMIENTO [DENTIFICACION | | EVALUACION | | RESPUESTA ACTIVIDADES INFORMACION

e INTERNO DE OBJETIVOS DERIESGOS || DERIESGOS | |ALOSRIESGOS || DECONTROL | |Y COMUNICACION

L 2
L
£2
£2
v
v

—» MONITOREO

Figura 2.1 Desarrollo del Coso Il ERM en comparaciéon a COSO |

El informe COSO Il Enterprise Risk Managment, establece las directrices para

que las instituciones experimenten un mejoramiento de su control interno, de

manera que:

- Consideren el tema de la planificacion estratégica al gestionar los riesgos de la
empresa;

- lIdentifiquen situaciones que puedan afectarla, impidiéndole alcanzar sus
objetivos;

- Dispongan una base de riesgos a nivel general de la institucion y mas
especifica para cada una de sus areas, departamentos y unidades; ademas de
efectuar un analisis de los riesgos de toda la empresa y desarrollar su

tratamiento en funcion de su apetito de riesgo.

La vision de COSO Il difiere de la vision tradicional, pues representa un proceso
motivador, involucrando la parte de la gestion de riesgos dentro de la estrategia
de la institucion; su funcidén es la gestion activa de los riesgos, permitiendo una
mejor gestiéon del capital de la empresa. Actualmente la aplicacién del COSO

ERM es una actividad prioritaria del area administrativa de las empresas.

JOHN MACHUCA CONTRERAS 29



g;"‘i UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

g h

2.2.3.1 Objetivos
La gestidon de Riesgos aplicando COSO Il, es un modelo aplicable a nivel de toda

la empresa y define ciertos lineamientos para que ésta solucione sus dificultades
y logre sus objetivos; clasificandolos de la siguiente manera:

- Estratégicos: Se refiere a logro de metas de un alto nivel, las mismas que se
complementan en funcion de la mision y visién de la empresa.

- Operativos: Hace alusién a la eficiencia y eficacia con que se desarrollan las
actividades de la organizacion, ademas de los objetivos que tienen que ver
con temas de desempeio y rentabilidad.

- Informaciéon: Se refiere a fiabilidad y confiabilidad de la informacion
manejada dentro y fuera de la empresa.

- Cumplimiento: Representa el cumplimiento de las leyes, normas vy

resoluciones aplicables.

OBJETIVOS

Figura 2.2 Primera elemento del cubo en el marco de Gestidon Integral de
Riesgos de COSO I

2232 Componentes
Ambiente Interno
El ambiente interno representa la filosofia de la empresa en cuanto a la
administracion del riesgo y refleja como es el comportamiento de la organizacion
en temas de control interno;
Los factores integran el ambiente interno son los siguientes:
a) Filosofia de la administracion de riesgos;

) Apetito al riesgo;
c) Integridad y valores éticos;
) Vision del Directorio;

) Compromiso de competencia profesional,;
f) Estructura organizativa;
g) Asignacion de autoridad y responsabilidad y;

h) Politicas y practicas de recursos humanos.
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Establecimiento de Objetivos.
La empresa establecera previamente los objetivos de estratégicos, los objetivos
generales del negocio; es decir la organizacion debe definir el nivel corporativo de

tolerancia y prevencién del riesgo de acuerdo a su vision institucional.

Identificacion de eventos.

La identificacion de eventos es verificar cuales son los eventos internos y
externos, que provocan que los objetivos de la entidad no sean cumplidos de
acuerdo a los planes y programas. Es necesario que los involucrados posean un
conocimiento preliminar de los procesos de la empresa, esto permite una
optimizacién del tiempo de desarrollo y una mejor aplicacion de la técnica de

identificacion.

En este proceso participan todos los funcionarios operativos y administrativos de
la organizacion, y la informacion recopilada debera estar funcién de ciertos
criterios como la experiencia o el conocimiento de los involucrados.
Los tipos de técnicas identificacion de eventos de riesgos son las siguientes:

a) Entrevistas y cesiones grupales guiadas por facilitadores;

b) Analisis de informacion historica de la empresa;

c) Indicadores de excepcion vy;

d) Analisis de flujos de procesos.
Los eventos de riesgo tienen un impacto desfavorable, favorable 6 de las dos
caracteristicas, los eventos con un efecto negativo para la organizacion
representan riesgos con un impacto a corto, mediano o largo plazo y deben ser
gestionados por los funcionarios responsables.
Evaluacion de riesgos.
La evaluacion de los eventos de riesgos se realiza en funcién de dos variables, la
frecuencia y el impacto; la primera se refiere al nivel de ocurrencia de los riesgos
en funcién del tiempo y la segunda es el efecto o perdida, monetaria o no

monetaria, que provocada por el evento a la empresa.

Existen situaciones de mayor énfasis al evaluar el riesgo operacional, en funcion

del impacto que representan:
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a) Cambios en el entorno;

b) Redefinicion de la politica institucional;

c) Reorganizaciones o reestructuraciones internas;

d) Ingreso de empleados nuevos, o rotacion de los existentes;

e) Nuevos sistemas, procedimientos y tecnologias;

f) Aceleracién del crecimiento institucional y;

g) Nuevos productos, actividades o funciones.
En la evaluacion también se analiza el riesgo inherente, que es la relacion entre
la medicidén del impacto y la frecuencia; y el riesgo residual que se obtiene del
riesgo inherente, menos la eficacia de los controles implantados en la institucion.
Respuesta al riesgo.
Una vez identificados y medidos los eventos de riesgos, la funcion de la
administracion sera desarrollar planes y programas para evitar, reducir o
compartir los riesgos, estas acciones de mejora estaran en funcién del apetito de

riesgo en la organizacion

Existen cuatro clases de respuesta al riesgo, detallandose las siguientes:
a) Evitarlo: Se refiere a desarrollar planes de accién que interrumpan el riesgo

que afecta a la empresa.

b) Reducirlo: Cuando la Administracion conjuntamente con los responsables,
toman acciones encaminadas a minimizar el impacto y la probabilidad de

ocurrencia del riesgo.

c) Compartirlo: En estos casos la organizacion, realiza un plan de
transferencia de una parte o la totalidad del riesgo a otra en funcién de un

acuerdo establecido entre las partes, Ej. Contratacion de un Seguro.

d) Aceptarlo: Esta circunstancia se genera cuando la empresa asume la
pérdida producida por el riesgo, y por su parte la administracion no se toma
acciones que afecten el impacto y probabilidad de ocurrencia del riesgo.

En lo que se refiera a la respuesta del portafolio de riesgos COSO Il establece los
siguientes aspectos importantes:

1. COSO |Il, establece como propuesta que la entidad debera considerar al

riesgo desde una perspectiva global de la entidad.
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2. Permite desarrollar una visién de portafolio de riesgos, tanto a nivel de
unidades de negocio como a nivel de la Entidad.
Es necesario considerar como los riesgos individuales se interrelacionan.
Permite determinar si el perfil de riesgo residual de la entidad esta acorde

con su apetito de riesgo global.

Actividades de control.
Son el conjunto de acciones tomadas por los organismos directivos de la
empresa, orientadas a asegurar la prevencion y neutralizacion de los riesgos,
posibilitando el cumplimiento de sus objetivos en el marco de su mision y vision.
Las actividades de control comienzan con la construccion de un mapa de riesgos
en funcidn de las variables impacto y frecuencia, revisadas en los parrafos
anteriores, y se realizan en toda la empresa, a todo nivel y en cada una de las
etapas de gestion; una vez establecidos los riesgos de la institucion se desarrollan
los controles encaminados a evitarlos o minimizarlos.
Los controles se dividen en tres categorias, segun el objetivo de la organizacion:
a) Las operaciones;
b) La confiabilidad de la informacidn financiera y;

c) El cumplimiento de leyes, reglamentos, politicas y procedimientos.

Informacién y comunicacion.

La informacion generada en la empresa se identifica, captura y comunica en
forma y plazo adecuado, de manera que se cuenta con el personal con el
conocimiento adecuado para afrontar sus responsabilidades.

Una comunicacion efectiva debe producirse en un sentido amplio, fluyendo hacia

abajo, a traveés, y hacia arriba de la entidad.

Supervisiéon

Toda la administracion de riesgos corporativos debe ser monitoreada
adecuadamente, realizando las correcciones necesarias. Este monitoreo se
concreta a través de actividades permanentes aplicadas por la direccién y

evaluaciones independientes.
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ESTABLECIMIENTO DE
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EVENTOS

EVALUACION DEL RIESGO

RESPUESTA AL
RIESGO

COMPONENTES

ACTIVIDADES DE
CONTROL

INFORMACION Y

COMUNICACION

k SUPERVISION

Figura 2.3 Segundo elemento del cubo en el marco de Gestidn Integral de
Riesgos de COSO Il

2233 Niveles de la organizacion

La Gestidn de Riesgos Corporativos considera las actividades desarrolladas en
todos los niveles de la organizacién, como son:

- Nivel Corporativo

- Linea de Negocio / Pais

- Empresa

- Unidad

/ Niveles de la Organizacion \

Waoewendg

Figura 2.4 Tercer elemento del cubo en el marco de Gestion Integral de Riesgos
de COSO I

Los objetivos que la institucion desea lograr; asi como los componentes de la
administracion de riesgos y los niveles de la organizacion, tienen una relacion
directa entre si; por consiguiente, la relacion se representa con el siguiente cubo

de matriz tridimensional:
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Finalmente en el informe COSO Il ERM, la administracion de riesgos corporativos
no constituye un proceso monotono con una tendencia conocida, donde cada
componente afecta solo al que le sigue, sino que es un proceso multidireccional e
iterativo pues casi cualquier componente puede influir en otro, de ahi que el papel

de la administracion es vital.

2.2.4 DEFINICIONES DE RIESGO OPERACIONAL
El Comité de Supervision Bancaria de Basilea o llamado también Comité de

Basilea, en su nuevo acuerdo de Capital de 2004, define al riesgo operacional
como “el riesgo de pérdida debido a la inadecuacion o a fallos de los procesos, el
personal y los sistemas internos o bien a causa de acontecimientos externos. Esta
definicion incluye el riesgo legal, pero excluye el riesgo estratégico y el de
reputacion”.

Una definicién igual de importante es sefalar al Riesgo Operacional como la
pérdida potencial ocasionada por fallas en los sistemas de informacion, en los
controles internos, errores en la ejecucion de las operaciones o bien el riesgo que
se originen pérdidas imprevistas como resultado de errores, como consecuencia

de fallas humanas; en cuanto al riesgo legal, trata de situaciones que produzcan
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quiebras por contratos inadecuadamente documentados, ocasionando que no
puedan ejecutarse por algun derecho formal a favor de la organizacion.
El Riesgo Operativo representa una herramienta que permite a las entidades
gestionar el mejoramiento de la solvencia financiera, aportando ventajas
competitivas en términos de:

- Eficacia: Menores costos y pérdidas, menores necesidades de capital;

- Reputacién: Profesionalidad y control de riesgos v;

- Adaptabilidad: Alineamiento a las condiciones del mercado.
Exponemos a continuacién algunas definiciones de algunos términos que
requieren ser conocidos para tener una mejor comprension del proceso de
Administracion del Riesgo Operacional en todas sus instancias:

1) Actividad.- Es el conjunto de tareas organizadamente ejecutadas para

cumplir con un objetivo especifico.

2) Administracion de riesgos.- Es el proceso mediante el cual las
instituciones del sistema financiero identifican, miden, controlan / mitigan y
monitorean los riesgos inherentes al negocio, con el objeto de definir el
perfil de riesgo, el grado de exposicion que la institucion esta dispuesta a
asumir en el desarrollo del negocio y los mecanismos de cobertura, para
proteger los recursos propios y de terceros que se encuentran bajo su

control y administracion;

3) Base de datos: Conjunto de datos relacionados que se almacenan de
forma tal que se puede acceder faciimente, con la posibilidad de
relacionarlos, ordenarlos, segun criterios del administrador de la base de
datos, o el usuario final. Una de sus caracteristicas es que existe una

minima duplicidad de informacion.

4) Evento externo.- Refiérase a los acontecimientos que no involucran las
operaciones normales de la Entidad, los cuales pueden afectar su posicién
financiera u operativa. Ejemplo: terremoto, incendios, factores climaticos,

sociales, politicos.

5) Evento de riesgo operativo.- Es el hecho que puede derivar en pérdidas

financieras para la institucion controlada;

JOHN MACHUCA CONTRERAS 36



': L UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

e

6) Factor de riesgo operativo.- Es la causa primaria o el origen de un evento
de riesgo operativo. Los factores son los procesos, personas, tecnologia de

informacion y eventos externos;

7) Riesgo.- Es la posibilidad de que se produzca un hecho generador de

pérdidas que afecten el valor econdmico de las instituciones;

8) Riesgo operativo.- Es la posibilidad de que se produzcan pérdidas debido
a eventos originados en fallas o insuficiencia de procesos, personas,
sistemas internos, tecnologia, y en la presencia de eventos externos
imprevistos. Incluye el riesgo legal pero excluye los riesgos sistémico y de
reputacién. Agrupa una variedad de riesgos relacionados con deficiencias
de control interno; sistemas, procesos y procedimientos inadecuados;
errores humanos y fraudes; fallas en los sistemas informaticos; ocurrencia
de eventos externos o internos adversos, es decir, aquellos que afectan la
capacidad de la institucion para responder por sus compromisos de manera

oportuna, o comprometen sus intereses;

9) Riesgo legal.- Es la posibilidad de que se presenten pérdidas o
contingencias negativas como consecuencia de fallas en contratos y
transacciones que pueden afectar el funcionamiento o la condiciéon de una
institucion del sistema financiero, derivadas de error, dolo, negligencia o
imprudencia en la concertacién, instrumentacion, formalizaciéon o ejecucion

de contratos y transacciones.

10)Perfil de Riesgo.- Es el conjunto que, a través de la definicion de la
estrategia del negocio, segmento de mercado, caracteristicas de los
clientes, productos y servicios y cobertura geografica, permite establecer

potenciales pérdidas por los riesgos asumidos.

11)Plan de continuidad.- Esta orientado a asegurar la continuidad del
negocio, la satisfaccion del cliente y la productividad a pesar de eventos
inesperados. Se ejecuta permanentemente como parte de la administracion
de riesgos tanto en la informacion como en la operacion. Un plan de
continuidad incluye un plan de contingencia, un plan de reanudacién y un

plan de recuperacion;
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12)Plan de contingencia.- Es el conjunto de procedimientos alternativos a la
operatividad normal de la entidad cuya finalidad es la de permitir su
funcionamiento, buscando minimizar el impacto financiero que pueda
ocasionar cualquier evento inesperado especifico. El plan de contingencia

se ejecuta el momento en que se produce dicho evento;

13)Plan de reanudacion.- Especifica los procesos y recursos para mantener

la continuidad de las operaciones en la misma ubicacién del problema;

14)Plan de recuperacion.- Especifica los procesos y recursos para recuperar
las funciones del negocio en una ubicacién alterna dentro o fuera de la
institucion;

15)Procedimiento.- Es el método que especifica los pasos a seguir para

cumplir un propésito determinado;

16)Proceso.- Es el conjunto de actividades que transforman insumos en

productos o servicios con valor para el cliente, sea interno o externo;

17)Tarea.- Es el conjunto de pasos o procedimientos que conducen a un

resultado final visible y mesurable;

18)Tecnologia de informacion.- Es el conjunto de herramientas y métodos
empleados para llevar a cabo la administracién de la informacion. Incluye el
hardware, software, sistemas operativos, sistemas de administracion de

bases de datos, redes, multimedia, servicios asociados, entre otros
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CAPITULO Il - IMPLEMENTACION DEL RIESGO OPERACIONAL EN LA

COOPERATIVA JARDIN AZUAYO

3.1 ANALISIS DE LA NORMATIVIDAD APLICABLE
La Cooperativa de Ahorro y Crédito Jardin Azuayo hasta el afio 2006 estuvo bajo

la supervision del Ministerio de Bienestar Social, hoy Ministerio de Inclusion
Econdmica y Social (MIES); a partir de ese afo, paso a formar parte de las
instituciones financieras controladas por la Superintendencia de Bancos y
Seguros (SBS), debido al crecimiento institucional y financiero durante los ultimos
diez afios desde su creacion.

La Superintendencia de Bancos y Seguros del Ecuador, es el organismo que
emite leyes, normas, resoluciones y circulares con el objeto de controlar los
niveles de solvencia, de las instituciones financieras del sector publico y privado
en el que se encuentran las Cooperativas de Ahorro y Crédito, las financieras y
los Bancos. Bajo el control también esta el Banco Central del Ecuador, las
compaiias de arrendamiento mercantil, las emisoras y administradoras de
tarjetas de crédito y las corporaciones de desarrollo de mercado secundario de
hipotecas.

Con esos antecedentes, la Superintendencia de Bancos, dentro de sus
atribuciones, emite la resolucion JB-2004-631 de enero de 2004, con el objetivo
que las instituciones financieras posean lineamientos, que les permitan un
adecuado disefo y esquematizacion durante el proceso de implementacion de un
Sistema de Gestion Integral y Control de Riesgos. Como aspecto principal en esa
resolucion se destaca que “las instituciones del sistema financiero tienen la
responsabilidad de administrar sus riesgos, a cuyo efecto deben contar con
procesos formales de administraciéon integral de riesgos que permitan identificar,
medir, controlar / mitigar y monitorear las exposiciones de riesgo que estan

asumiendo”.

3.1.1 RESOLUCION JB-2005-834 DE RIESGO OPERACIONAL.
El 20 de octubre de 2005 la Superintendencia de Bancos y Seguros del Ecuador

emite la resolucion No JB-2005-834, que contiene ciertos aspectos que las

instituciones controladas deberan considerar durante la aplicacion de un proceso
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de administracion y gestion del Riesgo Operacional; sin embargo esta resolucién,
no establece un proceso formalmente definido, que norme con mayor definicion,
la gestion de los riesgos operacionales en las Instituciones Financieras, por lo que

debera en lo posterior la Superintendencia, emitir una resolucion en este sentido.

Analizando el contenido de esa normatividad podemos destacar siguientes
aspectos importantes:

Se hace referencia al Art. 2 que incluye algunas definiciones necesarias para el
conocimiento y aplicacion de la norma de riesgo operativo; a continuacion
expondremos algunas definiciones de este articulo:

1) Alta Gerencia: La integran la parte administrativa de la institucion
financiera a través de los presidentes y vicepresidentes ejecutivos, gerentes
generales, vicepresidentes o gerentes departamentales, entre otros; los
mismos que tienen como responsabilidad, la ejecucion de las disposiciones
del directorio u organismo que haga sus veces, estos toman decisiones de
alto nivel, de acuerdo con las funciones a su cargo y la estructura
organizacional de la institucion financiera.

2) Insumo: Es el conjunto de materiales, datos o informacion que representan
entradas a cada uno de los procesos de la entidad.

3) Proceso critico: Un proceso critico es indispensable para la continuidad
del negocio y las operaciones de la institucion controlada; a falta de este o
falencias en su identificacion o aplicacién le generarian a la institucién
pérdidas econdmicas.

4) Linea de negocio: “Es una especializacion del negocio que agrupa
procesos encaminados a generar productos y servicios especializados para
atender un segmento del mercado objetivo definido en la planificacion
estratégica de la entidad”;

5) Datos: Es la recopilacion en hechos en distintos medios como el
electronico, el optico, el magnético, en impresion o en otros medios, los
mismos que puede ser agrupados, capturados, almacenados, procesados y
distribuidos;

6) Informacién: Se refiere a toda forma de registro electrénico, optico,

magneético o en otros medios, previamente procesado a partir de datos, que
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puede ser almacenado, distribuido y o sujeto de un analisis, o bien estudios
y toma de decisiones;

7) Informacién critica: Es la informacién que por sus caracteristicas es
esencial para toma de decisiones y la continuidad del negocio;

8) Sistemas de informacién: Se refiere al conjunto de herramientas y
métodos empleados para llevar a cabo la administracion de la informacién
relacionada con el hardware, software, los sistemas operativos, sistemas de
administracion de bases de datos, redes, multimedia, servicios asociados,

entre otros.

En el Art.3 de la resolucion la Superintendencia de Bancos y Seguros cita una
definicion de Riesgo Operacional, definiéndolo como “la posibilidad de que se
ocasionen pérdidas financieras por eventos derivados de fallas o insuficiencias en
los procesos, personas, tecnologia de informacién y por eventos externos”
incluyendo al riesgo legal, pero aclara que las perdidas por cambios inesperados
en el entorno politico, econémico y social no se incluyen en la gestion del riesgo

operacional.

3.1.2 FACTORES DE LA GESTION DE RIESGO OPERACIONAL
La Cooperativa de Ahorro y Crédito Jardin Azuayo, como entidad controlada por

la Superintendencia de Bancos y Seguros, tiene como responsabilidad la
implementacion de sistemas que le permitan una adecuada gestion y
administracion de sus riesgos, de manera que se minimicen la probabilidad de
ocurrencia de pérdidas relacionadas con riesgos inesperados.

La resolucion de la Superintendencia de Bancos y Seguros establece los factores
de riesgo, que representan las razones que provocan hechos o circunstancias,

que generan una posibilidad de perdida para la institucion.

3.1.2.1 Primer Factor: Procesos
Se debe considerar el factor de los procesos para evaluar si la Cooperativa,

cuenta con procesos definidos, de conformidad con la estrategia institucional y las
politicas adoptadas en la misma, con el objetivo de garantizar la optimizacion de
los recursos y la estandarizacidon de las actividades. Los procesos se agrupan en

las siguientes categorias:
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* Procesos gobernantes o estratégicos.- Se refieren a aquellos que
proporcionan directrices a los demas procesos y son realizados por el
Directorio y por la alta gerencia, para poder cumplir con los objetivos y
politicas institucionales.

Se refieren a la planificacién estratégica, los lineamientos de accion basicos,
la estructura organizacional, la administracion integral de riesgos, entre otros;

* Procesos productivos, fundamentales u operativos.- Se refieren a los
procesos esenciales de la entidad destinados a llevar a cabo las actividades
que permitan ejecutar efectivamente las politicas y estrategias relacionadas
con la calidad de los productos o servicios que ofrecen a sus clientes.
También son los denominados procesos de la Cadena de Valor.

* Procesos habilitantes, de soporte o apoyo.- Se refieren a los que apoyan a
los procesos gobernantes y productivos, se encargan de proporcionar
personal competente, reducir los riesgos del trabajo, preservar la calidad de
los materiales, equipos y herramientas, mantener las condiciones de
operatividad y funcionamiento, coordinar y controlar la eficacia del desempefio

administrativo y la optimizacién de los recursos.

La Cooperativa debe tener definido formalmente diferentes politicas, que le
aseguren un adecuado disefo, control, actualizacion y seguimiento de los
procesos; solo asi, podra considerar que posee la informacidén que constituye el
punto de partida para un apropiado ambiente de gestion de riesgo operativo. De
acuerdo a la normativa las politicas deben tener relacion con los siguientes
aspectos:

a) Diseno claro de los procesos, los cuales deben ser adaptables y dinamicos;

b) Descripcidn en secuencia logica y ordenada de las actividades, tareas, y
controles;

c) Determinacion de los responsables de los procesos, que seran aquellas
personas encargadas de su correcto funcionamiento, a través de
establecer medidas y fijar objetivos para gestionarlos y mejorarlos,
garantizando que las metas globales se cumplan, definiendo los limites y el
alcance, manteniendo contacto con los clientes internos y externos del
proceso, para de ésta manera, garantizar que se satisfagan y se conozcan

sus expectativas, entre otros;

JOHN MACHUCA CONTRERAS 42



': L UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

e

d) Difusién y comunicacion de los procesos buscando garantizar su total
aplicacion; vy,
e) Actualizacion y mejora continua a través del seguimiento permanente en su

aplicacion.

La Superintendencia de Bancos y Seguros determina que debera existir una
adecuada separacion de funciones, para evitar que exista algun tipo de
incompatibilidad, entendiéndose como “aquellas tareas cuya combinacion en las
competencias de una sola persona, eventualmente, podria permitir la realizacion o
el ocultamiento de fraudes, errores, omisiones u otros eventos de riesgo

operativo”.

Finalmente en la gestion del factor de riesgo operacional “Procesos”; la Institucion
debera contar con inventarios actualizados de los procesos existentes, teniendo
como minimo:

a) El Tipo de proceso: Gobernante, Productivo, Apoyo;

b) El nombre del proceso;

c) El Responsable;

d) Los Productos y Servicios que genera el proceso;

e) Los Clientes internos y Externos

f) Fecha de Aprobacion,

g) Fecha de Actualizacion; y,

h) Sefalar si es un proceso critico.

3.1.2.2 Segundo Factor: Personas
El capital humano dentro de la institucion, tiene una importante implicacion en los

hechos generadores de Riesgo Operacional, por ello se debe evaluar el “factor
personas” para establecer, si la Institucion, en este caso la Cooperativa de Ahorro
y Crédito Jardin Azuayo, ha establecido acciones que conlleven a una adecuada
administracion del recurso humano, identificando correctamente fallas o
inadecuaciones relacionadas con:

a) Personal adecuado para la funcién que desempeinia;

b) Negligencia del personal en el cumplimiento de sus obligaciones;
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c) Error Humano, puede considerarse en los que no exista una intencion
deliberada de cometer la falla;

d) Nepotismo, de conformidad con las normas vigentes;

e) Relaciones interpersonales inadecuadas, dentro y fuera de la Institucion;

f) Inadecuado ambiente laboral,

g) Contratos suscritos con el personal, cuyos términos de contratacién no se

encuentran totalmente claros; etc.

Ademas de esas situaciones, la institucion debera establecer politicas, procesos
y procedimientos que permitan una adecuada administracién del recurso
humano, siendo este conjunto de acciones, un tema que complementa el logro de
un apropiado ambiente de gestion del riesgo operacional; por ello tomaran en
consideracion los procesos de incorporacion, permanencia y desvinculacion

aplicados al personal de la institucion. Explicando cada uno de ellos tenemos:

a) Los procesos de incorporacion: Se refieren a los procesos de
planificacion de necesidades, el reclutamiento, la seleccion, la contratacion
e induccion de nuevo personal;

b) Los procesos de permanencia: Se refieren a las actividades efectuadas
para la creacion de condiciones laborales iddneas; la promocion de
actividades de capacitacion y formacién que permitan al personal aumentar
y perfeccionar sus conocimientos, competencias y destrezas; la existencia
de un sistema de evaluacion del desempefno; desarrollo de carrera;
rendicién de cuentas; e incentivos que motiven la adhesion a los valores y
controles institucionales; v,

c) Los procesos de desvinculacion: Se refieren a la planificacién de la
salida del personal por causas regulares, preparacion de aspectos juridicos

para llegar al finiquito y la finalizacién de la relacién laboral.

Los procesos de incorporacién, permanencia y desvinculacion antes indicados
deberan ser soportados técnicamente, ajustados a las disposiciones legales y

transparentes para garantizar condiciones laborales idoneas.
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Las instituciones deberan analizar su organizacion, verificando si se cuenta con
el personal suficiente y competente para el desempefio de cada puesto,
considerando no solo experiencia profesional, formacién académica, sino también
los valores, actitudes y habilidades personales reflejadas en la calidad de los
servicios prestados a los clientes o socios.

Es importante que la entidad mantenga informacion actualizada del personal que
la integra, para mejorar la toma de decisiones por parte de los niveles directivos y
la realizacion de analisis cualitativos y cuantitativos de acuerdo con sus
necesidades. Dicha informacion debera referirse al personal existente en la
institucion; a la formaciéon académica y experiencia; a la forma y fechas de
seleccioén, reclutamiento y contratacién; informacion histérica sobre los eventos de
capacitacién en los que han participado; cargos que han desempefado en la
institucion; resultados de evaluaciones realizadas; fechas y causas de separacion
del personal que se ha desvinculado de la institucion; y, otra informaciéon que la

institucion controlada considere pertinente.

3.1.2.3 Tercer Factor: Tecnologia de informacién
Esta integrado por los componentes del Ambiente Tecnoldgico de la institucion,

sobre el cual se soportan los sistemas informaticos y aplicaciones utilizadas para
operativizar sus servicios financieros.

En ese sentido, se debe evaluar si la institucion posee tecnologia de informacion,
que garantice los procesos de captura, procesamiento, almacenamiento y
transmision de la informacion de manera oportuna y confiable; de igual manera
debera tomar acciones para evitar interrupciones del negocio y lograr que tanto la
informacion procesada internamente como la provista por terceros, sea integra,
confidencial y sea de utilidad para una apropiada toma de decisiones por parte del

area administrativa.

La Superintendencia de Bancos y Seguros dentro de sus disposiciones, establece
que para garantizar una apropiada administracion de la tecnologia de la
informacion, es necesario evaluar si la institucion financiera, cuenta con Politicas,
Procesos y Procedimientos, para mantener un adecuado ambiente de gestion del

riesgo operativo, las mismas que estaran relacionadas con lo siguiente:

JOHN MACHUCA CONTRERAS 45



Q:E UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

g n

a) Soporte de los requerimientos de operacion actuales y futuros de la entidad a

traves de:

- El apoyo y compromiso formal del Directorio y la Alta Gerencia;

-Un plan funcional de tecnologia de informacion alineado con el plan
estratégico institucional; y, un plan anual.

- Tecnologia de informacion y su control, a la medida y necesidades de la
institucion.

- Definicion de responsables para el monitoreo y autorizacién de accesos y
cambios en las aplicaciones

- Politicas, procesos y procedimientos de tecnologia de informacion definidos
bajo estandares de general aceptacion.

- Difusion y comunicacion al personal involucrado de las mencionadas politicas,
procesos y procedimientos.

- Capacitacién y entrenamiento técnico al personal del area de tecnologia de

informacion y de los usuarios de la misma.

b) Operaciones de tecnologia de informacidén que satisfagan los requerimientos
de la entidad, en funcion de:

- Manuales o reglamentos internos de tecnologia de la informacién,
debidamente aprobados por el Directorio

- Un procedimiento de clasificacion y control de activos de tecnologia de
informacion.

c) Administracion y monitoreo de los recursos provistos por terceros,
considerando:

- Convenios que definan la propiedad de la informacion y de las aplicaciones;

- Convenios que definan la responsabilidad de la empresa proveedora de la
tecnologia en caso de ser vulnerables sus sistemas.

- Convenios que establezcan que las aplicaciones sean parametrizables, que
exista una transferencia del conocimiento y que se entregue documentacién
técnica y de usuario.

d) Administracién de seguridad para salvaguardar la informacién, en funcion de:
- Politicas y procedimientos de seguridad de la informacion; considerando los

aspectos legales, asi como las consecuencias de violacidn de estas politicas;
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- Requerimientos de seguridad, considerando principalmente: la evaluacion de
los riesgos, condiciones normativas y objetivos que persigue.

- Los controles necesarios para asegurar la integridad, disponibilidad y
confidencialidad de la informacién administrada;

- Un sistema de administracion de las seguridades de acceso a la informacién,
que defina las facultades y atributos de los usuarios.

- Niveles de autorizacion de accesos y ejecucion de las funciones de
procesamiento de las aplicaciones, para una adecuada segregacion de
funciones;

- Sistemas de control y autenticacion para evitar accesos no autorizados,
inclusive de terceros; y, ataques externos.

- Controles adecuados para detectar y evitar la instalacion de software no
autorizado o sin la respectiva licencia, asi como administracion de
aplicaciones de control de virus.

- Controles para proteger la informacibn en documentos; medios de
almacenamiento u otros dispositivos externos, por parte de todo su personal y
de sus proveedores;

- Controles que eviten el acceso de personal no autorizado y dafios a los
equipos de computacioén y a la informacion alli manejada.

-Las condiciones fisicas y ambientales para garantizar el correcto
funcionamiento del entorno de la infraestructura de tecnologia de informacion;

-Un plan para evaluar el desempefio del sistema de administracién de la
seguridad de la informacion

e) La adquisicion, desarrollo, implementacion y mantenimiento de las aplicaciones
en funcion de:

- Una metodologia para la administracion y control del proceso de compra de
software y mantenimiento de aplicaciones;

- Documentacién actualizada de las aplicaciones de la institucion;

- Controles para la administracion de versiones de las aplicaciones puestas en
produccion;

- Controles para los procesos de migracion de datos, en cuanto a su integridad,

disponibilidad y confidencialidad.
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f) La administracién, monitoreo y documentacion de las bases de datos, redes
de datos, software de base y hardware que soporta la infraestructura y las

operaciones.

En el andlisis del factor tecnolégico se debe considerar también si la Institucion
Financiera cuenta un plan formal de continuidad, que englobe la recuperacion de
ciertas area criticas, que podrian ocasionar problemas (fallas, dafos o
insuficiencias por robo, incendio, inundaciones, polvo, interrupciones de energia
eléctrica, desastres naturales, etc.) que afecten la operatividad de los servicios

tecnolégicos, al suscitarse situaciones imprevistas.

Un plan de continuidad adecuadamente disefado, asegura a la Institucidon el
permanente funcionamiento de los componentes informaticos; pues se puede
medir la eficiencia de un sistema informatico, en funcion del correcto

funcionamiento de sus componentes.

Otro aspecto importante dentro de la continuidad de las operaciones, es la
evaluacion de las politicas y procedimientos, que definen los respaldos periddicos
de informacion, su recuperacion, o restauracion desde una ubicacion remota
(Base de Datos Alterna) que garantice el restablecimiento y disponibilidad ante

algun desastre en la Base de Datos Principal.

En resumen y como una referencia a los parrafos anteriores; los términos para el
analisis del factor tecnologia, en una Institucién financiera pueden ser los
siguientes:
a) Mantenimiento del sistema informatico.
) Respaldo de la informacién (restauracion de las bases de datos)
) Violacién externa de las bases de datos (hacker)
d) Danos fisicos a los servidores y equipos de computo (PC)
) Dependencia a proveedores de sistemas informaticos
f) Seguridades y accesos a opciones del sistema
g) Obsolescencia de los equipos informaticos
h) Licencias de software

i) Parametrizacion de los sistemas
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j) Continuidad de las Operaciones

3.1.2.4 Cuarto Factor: Eventos Externos
Se refiere a situaciones generadoras de pérdida, que la Institucion no puede

controlar o impedir que sucedan, las mismas que pueden afectar el desarrollo
normal de sus actividades, tales como:
- Fallas en los servicios publicos (Energia Eléctrica, Telefonia, etc.);
- Desastres naturales (Terremotos, Inundaciones, Accidentes Aéreos etc.);
- Actos delictivos (Robos, Asaltos, etc.); vy,

- Atentados (Dafios a la infraestructura de la Institucién Financiera),

Para una adecuada gestion del riesgo operacional, se debera evaluar, si la
Institucion ha definido acciones previsivas, que disminuyan el impacto en caso de
materializarse uno o varios eventos externos; a través del disefio de planes de

contingencia y continuidad.

Es conveniente destacar que un completo conocimiento y comprensién de las
caracteristicas de los factores de riesgo operacional, permitira que el Analista de
Riesgos, tenga un adecuado enfoque, al momento de identificar los eventos de
riesgo operativo cualitativos, con los responsables de los procesos de la

Cooperativa de Ahorro y Crédito Jardin Azuayo.

3.1.3 TIPOS DE EVENTOS DE RIESGO OPERACIONAL
En los procesos de identificacién y evaluacién de eventos de riesgo operacional,

se debera tomar en cuenta las disposiciones de la Superintendencia de Bancos y
Seguros, que en su Art.8 de la resolucion JB-2005-834 define que, los eventos de
riesgo operacional, deberan ser identificados, en funcion de las lineas de negocio
y agrupados por los factores antes citados y los siguientes tipos de evento:

1. Fraude interno;
Fraude externo;
Practicas laborales y seguridad del ambiente de trabajo;
Practicas relacionadas con los clientes, los productos y el negocio;

Danos a los activos fisicos;

o o A w N

Interrupcion del negocio por fallas en la tecnologia de informacion; y,
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7. Deficiencias en la ejecucion de procesos, en el procesamiento de

operaciones y en las relaciones con proveedores y terceros.

3.2 PROCESO METODOLOGICO DEL SISTEMA DE ADMINISTRACION DE
RIESGO OPERATIVO.

Dentro del marco de la evaluacién de un sistema de Riesgo Operacional, la
Cooperativa de Ahorro y Crédito Jardin Azuayo, primeramente deberemos
considerar dos aspectos importantes:

- Cada institucion financiera es diferente, de ahi que temas como el origen, su
posicion financiera, la filosofia, las politicas internas, las estrategias y objetivos;
no hacen mas que resaltar las caracteristicas particulares que la distinguen de
las otras entidades del mismo sector financiero, aunque aparentemente sean
consideradas similares;

- Y por otro lado la ausencia de una metodologia formalmente definida por parte
de la Superintendencia de Bancos y Seguros, que establezca con una mayor
precision los procesos a aplicar en cada etapa de implementacion de un

sistema de administracion y gestion del Riesgo Operacional.

La administracion y gestion de riesgos, consiste en la identificacion y analisis de
los factores externos e internos, que pudieren afectar la consecucion de los
objetivos, patrimonio o continuidad de las operaciones de la Institucion; de ahi que
para la implementacién de un adecuado sistema de Riesgo Operacional, el
Analista de Riesgos debera trabajar en la planificacion, el disefio y posterior
aplicacion, de una metodologia a la medida de la entidad, enmarcada en el
cumplimiento de la normatividad interna y externa, el alcance, la importancia, el
conocimiento de la estructura organizacional, el enfoque de riesgo, los objetivos

que persigue, entre otros.

3.2.1 FASES DE UN SISTEMA DE ADMINISTRACION Y GESTION DE
RIESGO OPERATIVO.

Evaluando la metodologia disefiada y aplicada para gestionar las pérdidas, por
hechos que puedan generar riesgo operativo, en la Cooperativa Jardin Azuayo,

destacamos las siguientes fases:
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3.2.1.1 CONOCIMIENTO DE LA INSTITUCION
El analista de Riesgo Operacional, debe contar con un conocimiento integral de la

institucion financiera objeto de la evaluacion, obtenido a través de:

- La experiencia laboral, obtenida en areas afines dentro de la empresa;
situacion que de acuerdo a nuestra evaluacion, es lo mas recomendable;
pues si bien, el analista de Riesgo Operacional, permanentemente debera
estar actualizado en los temas institucionales, normativos y sobre todo
operativos; es mas beneficioso, que este cuente con un conocimiento
previo de la Institucion Financiera, debido a que beneficia el cumplimiento
de los tiempos y plazos establecidos en las planificaciones y planes
operativos;

- Un periodo de induccion, en que el responsable de Riesgo Operacional,
se capacitara y acumulara los conocimientos necesarios para saber lo que
hace, debe hacer y como se encuentra la Cooperativa de Ahorro y Crédito
Jardin Azuayo, el hecho de no tener un conocimiento previo de la
Organizacion, puede ocasionar que se afecte el cronograma de
implementacion de la metodologia hasta que el funcionario cumpla con

este fin.

La informacion necesaria para un adecuado conocimiento de la Institucidon
financiera por parte del Analista de Riesgo Operacional; detallada con mayor
amplitud en el primer capitulo de la presente Tesis, tiene relacion a los

siguientes temas:

(- Antecedentes (Origen);
- Crecimiento institucional;
- Cultura organizacional;
Conocimiento de la Institucion < - Gobernabilidad;

- Organigrama Funcional;

- Modelo de Negocios;

\_- Portafolio de Servicios; entre otros.
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3.2.1.2 CONOCIMIENTO DE LA NORMATIVIDAD
El Analista de Riesgos en su evaluacion, debera recopilar y analizar la

informacion del marco normativo, sobre el cual se regulan las actividades que
desarrolla la Cooperativa de Ahorro y Crédito, de tal manera que pueda adquirir
una perspectiva de como la institucion define y aplica sus normas para llegar a
ciertas conclusiones, que generan elementos de analisis para la etapa de la
evaluacion de los procesos y posterior construccidon de la matriz de Riesgo
Operacional.
Normatividad Interna:
Se refiere al analisis de las regulaciones expedidas dentro de la Institucion
financiera, considerando su justificacion, la debida aprobacién por el organismo
competente, y las posteriores actualizaciones a las mismas.
Citando las principales normas internas que aplica la Cooperativa de Ahorro y
Crédito Jardin Azuayo, tenemos:

- Estatuto Social,

- Reglamento Interno;

- Manual de Funciones;

- Metodologia de Crédito;

- Plan Operativo Anual;

- Reglamento de Ahorro y Crédito;

- Reglamento de Personal;

- Reglamento de Reestructuracion de Créditos;

- Reglamento de Fondo Rotativo Para Costos Judiciales;

- Reglamento Para uso de Informacién del Multiburd;

- Reglamento de Pagos a Terceros;

- Reglamento Ahorro a largo plazo Jardin Azuayo

- Reglamento Implementacion de Recomendaciones de Auditoria Interna;

- Reglamento del servicio de Desgravamen

- Politica de Remuneraciones;

- Politica de Desarrollo de Servicios Financieros;

- Manual de Administracion Integral de Riesgos; etc.

Normatividad Externa:

1) Respecto a la normativa externa debera estar al tanto de:
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- Leyes, reglamentos, resoluciones expedidas por la Superintendencia
de Bancos y Seguros;
- Leyes, reglamentos, resoluciones expedidas por el Banco Central del
Ecuador; y
- Otfras leyes aplicables expedidas por los organismos competentes.
2) Respecto a los modelos y metodologias para el andlisis de Riesgo
Operacional.
- Métodos de Gestion Integral de Riesgo Operativo;
- El Acuerdo de Basilea ll;
- Coso Il Enterprise Risk Management.
Estas dos primeras fases son el punto de partida para el proceso de evaluacion;
pues un adecuado analisis de un Sistema de Riesgo Operacional, depende del

conocimiento integral de la Institucion Financiera que se va a evaluar.

3.2.1.3 “IDENTIFICAR” CATALOGOS Y PROCESOS.
Se refiere a establecer un diagnostico preliminar de la calidad de gestion y control

interno en la Organizacion, identificando cual es el comportamiento operativo de
los procesos criticos y sus posibles riesgos que pudieren representar una
materializacion de pérdidas econdmicas, los mismos que seran agrupados en la
Matriz de Riesgos, mediante talleres de trabajo con los funcionarios responsables
de los procesos.

De acuerdo a las mejores practicas y normatividad vigente; la evaluacidon de esta
fase podra estar funcion de los siguientes procedimientos:

1. Elaborar, Verificar y Actualizar Catalogos.

Comprende la elaboracién, verificacion y posterior actualizacién de los diferentes
elementos, que contienen los datos necesarios para la identificacion de los
eventos de riesgo operativo, los mismos que se detallaran en las siguientes
etapas de la evaluacion; también formara parte de los parametros para la

elaboracién de la Matriz de Riesgos Operacionales.

La informacién de los Catalogos, que recomendamos recopile el evaluador de
Riesgo Operacional en una Cooperativa de Ahorro y Crédito; tendra en parte,

relacion con el tema de la Estructura Funcional de la Institucion Financiera, de ahi
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que sera importante que se en el futuro se realicen reformas y actualizaciones, a

medida que se reporten cambios por parte del Area Administrativa

A continuacién se detallan cada uno de los elementos que forman parte del
catalogo de Riesgo Operacional, disefado y aplicado para la Cooperativa de
Ahorro y Crédito Jardin Azuayo:

Area: De acuerdo al Organigrama de Funciones, es el detalle de las areas
responsables de la Cooperativa Jardin Azuayo, en las que se produjo el hecho

generador de perdidas:

Cod Descripcion Financiera
Asamblea General de Area de Recursos Humanos y
1| Representantes 16 | Administrativos
2 | Auditoria Interna Coordinacion de Tecnologia
3| Consejo de Administracion 17 | Informatica
4 | Gerente 17.1.1 | Base de Datos y Aplicativos
5| Riesgos 17.1.2 | Provision de Aplicaciones
6 | Cumplimiento 17.1.3 | Soporte Usuarios
8 | Secretaria Infraestructura y Centro de
9| Coordinacién Zonal 17.1.4 | Cémputo
9.1 | Coordinador Zonal Paute 18 | Comité de Credito
9.2 | Coordinador Zonal Cafar 19 | Comité de Auditoria
9.3 | Coordinador Zonal Cuenca 20 | Comité de Cumplimiento
9.4 | Coordinador Zonal Oriente 21| Comité de Riesgos
9.5| Coordinador Zonal Jubones 22| Directiva de Administraciéon
10 | Coordinador de Oficina 23 | Directiva de Asuntos Sociales
Coordinacion de Area Socio 24 | Directiva de Crédito
11| Cultural 25 | Directiva de Educacion
Planificacion y desarrollo de 26 | Directiva de Vigilancia
12 | Servicios 17.1.5| Redes y Seguridades
13| Area de Operaciones Area de Servicios
Coordinacién Financiera y 27 | Administrativos
14 | Administrativa 28 | Area de Credito
14.1.1 | Tesoreria 29 | Area de Cajas
14.1.2 | Contabilidad 30 | Area de Informacién
15 | Area de Planificacion

Area de Negocio: Se refiere al detalle de las areas de la Institucion Financiera,

que son las instancias de ejecucion de los procesos.

Cod Descripcion Unidad de Riesgo de

1 | Auditoria Interna > | Credito _

2 |Consejo de Administracién Unidad de Riesgo de

3 | Gerencia General 6 |Mercado y Liquidez _

4 | Departamento de Riesgos 7 | Unidad de Riesgo Operativo
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Unidad de Reportes Org. de Calidad

8 |Control y Oficinas 28 | Auditoria de Calidad

9 |Unidad de Cumplimiento Departamento de

10 |Coordinacion Zona Paute 29 |Operaciones

11 | Coordinacion Zona Cafar Coordinacion Financiera Y

12 | Coordinacion Zona Cuenca 30 |Administrativa

13 | Coordinacion Zona Oriente 31 |Departamento de Tesoreria

14 | Coordinaciéon Zona Jubones Departamento de

15 | Coordinacion de Oficina 32 |Contabilidad

16 |Area de Crédito Area de Planificacion

17 |Area de Caja 33 |Financiera

18 |Area de Informacion Departamento de Recursos

19 | Area Socio Cultural 34 |Humanos y Administrativos
Unidad de Educacion Coordinacion de Talento

21 |Cooperativa 35 |Humano _ i

22 |Unidad de Desarrollo Social Coordinacion de Tecnologia
Unidad de Comunicacion e 36 |Informatica

23 | Informacion Unidad de Base de Datos y
Depto. de Planificacion y 37 |Aplicativos

24 |Desarrollo de Servicios Unidad de Provision de
Unidad de Productos y 38 | Aplicaciones

25 | Servicios Financieros Unidad de Soporte
Unidad de Planificacion y 39 |Usuarios

26 | Monitoreo Unidad de Infraestructura y

27 |Unidad de Procesos y 40 |Redes

Divisa: Moneda en que se registraran los valores por la materializacion de las

perdidas; en nuestro caso la moneda de curso legal (El Délar).

Efectividad: Se medira los niveles de eficacia y eficiencia de los recursos
utilizados, en la aplicacién de los controles.
Los niveles de efectividad de los controles aplicados por la Cooperativa, nos
sirven para evaluar el riesgo inherente y su afectacién al riesgo residual. El disefio
de la escala de medicion, ira de acuerdo al buen criterio del Analista de Riesgo,
siempre y cuando le permita obtener informacion adecuada del comportamiento
de los controles aplicados en la Institucion.
Estado del Evento: Se refiere al evento en términos de vigencia o cierre del
mismo, existiendo en la Cooperativa dos variables a analizar:

- Vigencia: Se refiere a la evaluacion de cada evento de riesgo, para

determinar si se mantiene afectando a la institucion.
- Cierre: Se tratara de un evento cerrado cuando el impacto que tenia en la

institucion desaparece en su totalidad, Ej.: La Suspension definitiva de un
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servicio financiero prestado por la institucion, provoca que se eliminen los
eventos de riesgo que se derivaban por la ejecucion de los procesos
concernientes a la prestacion de ese servicio.
Funcionario: Se refiere al detalle del cargo con su respectiva codificacion, en
funcién del organico funcional de la institucién, que es el responsable de mitigar
los riesgos a través de la implementacién de los controles. En la Cooperativa se

derivan los siguientes:

Cod Descripcién 14.1.1.1.1 | Auxiliar de Tesoreria
Asamblea General del 10,2 | Cajero/A
1| Representantes 19| Comité de Auditoria
7 | Asesor Legal 18 | Comité de Crédito
2.1.1 | Auditor Interno 20| Comité de Cumplimiento
2 | Auditoria Interna 21| Comité de Riesgos
11.1.2.1 | Auxiliar de Educacion Consejo de
2.1.1.1 | Auxiliar de Auditoria 3 | Administracion
12.1.3.2 | Auxiliar de Calidad 14.1.2.1| Contador (A)
13.1.3.1 | Auxiliar de Compensacién Coordinador de
Auxiliar de Comunicacién Planificacion y Desarrollo
11.1.4.1| e Informacién 12.1|de Servicios
14.1.2.1.1 | Auxiliar de Contabilidad Coordinador de Area de
10.1.1]| Auxiliar de Crédito 13,1|Operaciones
6.1.1.1| Auxiliar de Cumplimiento Coordinador de Area
Auxiliar de Desarrollo 11,1| Socio Cultural
11.1.3.1 | Social 2,1 | Coordinador de Auditoria
Auxiliar de Infraestructura Coordinador
17.1.4.1.1|y Centro de Computo 6,1 | Cumplimiento
13.1.1.1| Auxiliar de Operaciones 10 | Coordinador de Oficina

11.1.1.1 ]| Auxiliar de Participacion 5,1| Coordinador Riesgos

Auxiliar de Planificacién Coordinador de Talento

15.1.1 | Financiera 16,1 |Humano

Auxiliar de Planificacién y Coordinat?or de .
12.1.2.1 | Monitoreo 17,1 | Tecnologia Informatica

Auxiliar de Procesamiento Coordinador Financiero y
13.1.2.1| de Servicios 14,1 | Administrativo

12.1.3.1| Auxiliar de Procesos 9,2 | Coordinador Zonal Cafiar

Auxiliar de Productos y Coordinador Zonal

12.1.1.1 | Serv. Financieros 9,3|Cuenca

Auxiliar de Redes y Coordinador Zonal
17.1.5.1| Seguridades 9,5| Jubones

Auxiliar de Servicios Coordinador Zonal
16.1.2.1| Generales Y Logistica 9,4 | Oriente

Auxiliar de Soporte 9,1 | Coordinador Zonal Paute

17.1.3.1.1| Usuarios (Helpdesk ) Directiva de
Auxiliar de Talento 22 | Administracion
16.1.1.1 | Humano Dlre.ctlva de Asuntos
23 | Sociales
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24 | Directiva de Crédito Servicios Financieros
25 | Directiva de Educacion Resp. de Provisién de
26 | Directiva de Vigilancia 17.1.2.1 | Aplicaciones
4| Gerente Resp. Redes y
8.2 | Mensajero 17.1.5.1 | Seguridades
10.1 | Oficial de Crédito 11.1.2| Resp. Educacién
6.1.1 | Oficial de Cumplimiento Resp. Procesamiento de
10.3 | Personal de Limpieza 1.3.1.2]| Servicios
3.1 | Presidente Resp. De Procesos y
17.1.2.2 | Programador 12.1.3| Calidad
10.4 | Promocién y Servicios 5.1.1| Resp. Riesgo de Crédito
Resp. de Planificacion y Resp. Riesgo de Mercado
12.1.2 | Monitoreo 1.2y Liquidez
11.1.3 | Resp. Desarrollo Social 5.1.3 | Resp. Riesgo Operativo
11.1.1 | Resp. Participacion Resp. Servicios
Resp. Comunicacion e 16.1.2 | Generales y Logistica
11.1.4 | Informacion Resp. Soporte Usuarios (
Resp. Control de 17.1.3.1 | Helpdesk)
13.1.1 | Operaciones Responsable de
Resp. Gestion del 1.3.1.3 | Compensacion
16.1.1 | Personal Remunerado Responsable de
Resp. de Infraestructura y 15.1 | Planificacion Financiera
17.1.4.1 |Redes 8.1 | Secretaria
12.1.1 | Resp. Productos y 14.1.1.1 | Tesorero (A)

Linea de Negocio: Comprende la definicion por parte del Analista de Riesgos de
cada componente que genera valor (utilidades) para la Cooperativa a raiz de un

completo conocimiento de los servicios que presta:

Linea de Negocio Producto
Ahorros a la Vista
Captaciones Certificado de Deposito
Mi Alcancia Segura
Ordinario

Emergente
Colocaciones Sin Ahorro

Vivienda

Desarrollo

Ventanillas Compartidas
Transferencias Bancarias

Medios De Pago

JA Movil
Servicios Virtuales JA Tarjeta de debito
JA Web (Servicios de Internet)
Otros Servicios Pago de Remesas del Exterior.

Servicio de Desgravamen.
Fondo Mortuorio.

Recaudaciones de Pacifictel y de Instituciones

JOHN MACHUCA CONTRERAS 57



: | UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

[t
g n

Locales.

Convenio con Universidad Técnica Particular de
Loja para la recaudacion de Matriculas y Entrega
de Creéditos

Educativos.

Convenios Locales de Cooperacion
Interinstitucional.

Pago de Bono de Desarrollo.

Sistema de Pagos Interbancarios (Banco Central)

1 Identificacion de Procesos

En esta parte de la evaluacién, se identifican los procesos existentes en cada una
de las unidades, departamentos y areas de la entidad a fin de definir cuales son
los procesos criticos de la organizacién; y posterior a ese trabajo, se utilizan los
procesos agrupados en el Mapa de Procesos, para la etapa de identificacion de

los Eventos de Riesgo Operacional.

En el caso de la Cooperativa el trabajo radica basicamente en ir definiendo con el
personal, cuales son los pasos secuenciales, ordenados y uniformes, que ellos
ejecutan para realizar sus actividades relacionadas con la funcion desempefiada

en la Cooperativa.

Las caracteristicas que se consideraron para la evaluacién de los procesos
identificados en la Cooperativa de Ahorro y Crédito Jardin Azuayo y que podrian
observarse en los procesos de identificacién en otras entidades financieras y no
financieras son:

* Primeramente un proceso posee un principio y un fin; por consiguiente,
inicia con una determinada accion o procedimiento y finaliza en otra,
permitiendo que se determinen las responsabilidades en la ejecucién del
trabajo;

* En cuanto a la secuencia de pasos; la ejecucion de sus actividades
realizadas, sigue un orden légico dentro del proceso;

* Un proceso tiene personas que de alguna manera, intervienen en su
aplicacion; unos responsables del proceso o ejecucion (Cajeros, Oficiales

de Crédito, etc.) y otros proveedores de informacion o materiales
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(Sistemas, Operaciones, Tesoreria, etc.); es decir, son todos aquellos que
aportan su trabajo personal o en equipo; y
* Los procesos tienen destinatarios finales del producto; quienes juzgaran la

calidad de los resultados obtenidos del mismo en cada etapa.

En el caso de la Cooperativa Jardin Azuayo, el proceso de identificacion y
actualizacion de los procesos se halla dentro de las funciones de la Unidad de
Procesos y Calidad la misma que fue creada para asegurar una adecuada gestion
de los procesos y la evaluacion de la calidad del servicio que la institucion presta

a sus asociados.

Las actividades desarrolladas por la Unidad de Procesos y Calidad para el
levantamiento de los procesos, cada vez que se realizan (por lo general cada
afo), se centran en una serie de entrevistas, puntuales e individuales, con el
personal responsable de la ejecucion operativa y estratégica de cada proceso; de
manera que se pueda tener un mayor conocimiento de las actividades que
realizan los funcionarios. Una vez terminado el levantamiento de los procesos
que han sido identificados y revisados por los funcionarios, se procede a verificar
cuales de estos procesos son indispensables para la continuidad del negocio y de
las operaciones de la organizacién (procesos criticos).

Por cada proceso identificado se debe elaborar un diagrama de flujo estructural
que integre principalmente: el proceso que se describe, sus actividades, los
documentos generados y los responsables de su ejecucion; utilizando como en el
caso de la Cooperativa un Software destinado para el efecto, de manera que
facilite su comprension y permita una vision mucho mas clara de la secuencia
ordenada y légica del proceso de principio a fin.

Continuando con el ejemplo de la concesiéon de crédito, el modelo del diagrama

de flujo para este proceso seria:
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Grafico: Diagrama de procesos para concesion de crédito Cooperativa Jardin
Azuayo.
Terminados los diagramas de flujo, deberan ir acompafiados por Manuales de

Operacion que seran elaborados para cada funcién a desempenar, sirviendo
como una guia que describe con mayor detalle los pasos para la ejecucién del
proceso. Finalmente los procesos identificados, los manuales de operacién y los
flujos, deben ser enviados al organismo administrativo que en la Cooperativa es el
Consejo de Administracién, para su revision y aprobacién, de forma que puedan

ser difundidos a todos los funcionarios para su conocimiento y aplicacion.

Es importante que en la identificacion de los procesos de la Entidad Financiera, se
considere la utilidad que tiene esta informacion, en la implementacion del sistema
de Gestion del Riesgo Operativo; es por ello que el arbol de procesos de la
entidad debera reflejar su relacién y distribucion en tres grandes grupos de
procesos como son los Gobernantes, Productivos y Habilitantes representados

con mas detalle en el siguiente cuadro:

TIPOS DE PROCESOS EN DE LA COAC JARDIN AZUAYO
TIPO MACRO PROCESO PROCESO
PROCESOS GOBERNANTES O ESTRATEGICOS

‘ L Arctinnar Qanmiinine QaAanin ‘ L Aactinnar la EdininaniAn

Gestionar
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Culturales Cooperativa
Procesos Gestionar Servicios
Estratégicos Técni . . Gestionar las Finanzas
écnico-Financieros
Ejecutar el Programa de | Aplicar el programa de educacién
Educacion Cooperativa cooperativa
Activar el Fortalecer las Redes Promover la integracion con otras
Desarrollo |Sociales entidades locales
Local Participar en el Monitoreo | Monitorear el POA social
Y Valoracién del Poa ]
Social Valorar el POA social
PROCESOS PRODUCTIVOS, FUNDAMENTALES U OPERATIVOS
Prestar Identificar y segmentar socios y
Servicios no socios de la localidad
Financieros |Promocionar Servicios en | Definir estrategias y planificar
la Localidad Presentar y promocionar servicios

Evaluar planificacién y resultados
de promocion

Conceder crédito

Recuperar Cartera

Administrar Operaciones

de Crédito , -
Gestionar Contingentes
Gestionar aportaciones
Gestionar ahorros a la vista
Gestionar Captaciones Gestionar Certificados de

Depasito

Gestionar planes de ahorro
Gestionar servicios virtuales
Recibir giros del exterior
Enviar transferencias locales.
Prestar servicios de ventanillas
compartidas

Prestar servicios de pagos ay de
terceros

Controlar Movimientos de
Cuentas de Bancos.

Prestar Servicios
Electronicos y de Pagos

Prestar Servicios Gestionar Fondo Mortuorio

Complementarios Gestionar Planes Celulares
Proporcionar informacién sobre
P&S

Liquidar socios
Gestionar cuentas
Actualizar Informacion de los

Prestar Servicios de
Informacioén en la

Localidad :
socios
Emitir certificados informativos de
los socios

Operar Caja Aperturar caja

Cuadrar caja
Cerrar caja
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Administrar fondos menores de
Caja

Elaborar el flujo de efectivo de la
oficina

Transferir exceso de efectivo
Cuadrar cuentas y procesar el

Controlar Operaciones
Financieras Locales

cierre diario
GESTIONAR PROCESOS HABILITANTES, DE SOPORTE O APOYO
Planificar
Prestar Servicios de Gestionar los riesgos
Asesoria Auditar Operaciones y Gestion

Prestar Asesoria Legal
Gestionar Operaciones

Gestionar —
Procesos de Prestar Serv!c!os de T! . |
Soporte N Prestar Servicios Administrativos
Prestar Servicios de Gestionar personal remunerado
Apoyo Gestionar procesos y calidad

Gestionar la Contabilidad
Gestionar Informacién y
Comunicacion

3.2.1.4 ELABORAR MAPA DE PROCESOS DE RIESGO OPERATIVO.
El Mapa de Procesos de Riesgo Operacional de la Cooperativa Jardin Azuayo,

representa un inventario que muestra el conjunto de las actividades, que
permiten que esta alcance sus objetivos, de alli la importancia de que el
funcionario con el rol de la administracion de Procesos, realice un adecuado
mantenimiento de cada uno de los procesos con los funcionarios, que obviamente
produciran cambios ya sea administrativos (modificaciones en el organigrama,
etc.) o bien operativos (creacion o eliminacion de servicios financieros, etc.).

El Analista de Riesgo Operativo debera estar al tanto de las actualizaciones y
efectuar los respectivos cambios en su Mapa de Procesos, a fin de mantener una
correlacion con los procesos manejados en la Cooperativa. La estructura del
Mapa de Procesos de acuerdo a la metodologia aplicada, se observa en el

siguiente cuadro:

item Descripcion
Tipo de Proceso | ¢ Gobernantes o estratégicos.
*  Productivos, fundamentales u operativos.
* Habilitantes, de soporte 0 apoyo.
Macroproceso Agrupacién de procesos al mas alto nivel de detalle.
Proceso Conjunto de actividades con una secuencia ordenada y
l6gica que son ejecutadas un responsable para alcanzar un
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objetivo o resultado.

Subproceso

Son los elementos que integran un proceso.

Responsable del

Nombre del funcionario al cual se le ha asignado el rol de

Proceso responder por la ejecucion del proceso.

Controles Controles relacionados con la ejecuciéon del proceso o
subproceso

Producto o Producto o servicio resultante de la ejecucion del proceso o

Servicio subproceso.

Flujo Referencia al diagrama de flujo que pertenece

Proceso Critico

Proceso / Subproceso indispensable para la continuidad del
negocio y de las operaciones de la organizacion; a cuya
falta puede generar un impacto financiero desfavorable.

Aprobacién /
Actualizacion

Objetivo del Descripcion del Objetivo de ejecucion del proceso

Proceso

Indicadores de Registro de los indicadores de gestion para el proceso, con
Gestion sus atributos de medicion.

Fecha de Fecha de aprobacion o de ultima actualizacion del proceso o

subproceso.

Como ilustracién a la construccion de un mapa de procesos, realizamos un

modelo que ejemplifica como se realizd la identificacion de un proceso de

concesion de crédito:

Tipo de PRODUCTIVO
proceso
Macroproces | PRESTAR SERVICIOS FINANCIEROS
o
Proceso CONCEDER CREDITO
Objetivo Desarrollar un eficiente y efectivo proceso de concesién de

creditos a los socios solicitantes, considerando los reglamentos,
manuales y demas disposiciones establecidas por la institucién,
para una correcta ejecucion de los procedimientos que realizan
los Oficiales y Auxiliares de Crédito.

Descripciéon

La concesion de créditos conlleva la identificacion, recepcion y
evaluacion de los requisitos presentados por el socio solicitante,
que seran considerados para la aprobacién, negacion o
rectificacion de la informacién analizada y termina con la
liquidacion del préstamo (entrega de recursos al socio).

Responsabl | Oficial de Crédito

e

Proceso Si, pertenece a los procesos de la Cadena de Valor.
Critico

Controles -Reglamento de Ahorro y Crédito

-Reglamento para el Uso de Informacion del Buré de Crédito
(Central de -Riesgos).
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-Segurldades del Sistema Informatico Transaccional:
Validaciones de Cédula de Identidad
* Alertas del comportamiento de los créditos anteriores del
Socio.
* Tasas y Plazos definidos para cada tipo de Crédito,
» Perfiles de Usuario para liquidaciones y cobros de cuotas;
* Efc.
Subproceso |ldentificar al Socio Solicitante
1

El Oficial o Auxiliar de crédito establecera una conversacion con el
socio a fin de tratar de identificar la necesidad y el destino que se
le van a dar los recursos prestados.

Subproceso |Receptar los Requisitos del Crédito

2

El Oficial o Auxiliar de Crédito recibira del socio la solicitud de
crédito debidamente llenada, con los demas requisitos
establecidos en el Reglamento de Ahorro y Crédito:

Personas Naturales:
* Copia de cédula y certificado de votacion del deudor,
garantes y sus respectivos conyuges;
* Copia de Planilla de Servicio Basico.
Personas Juridicas:
* Acta de Constitucién de la Entidad;
* Acta donde se decide solicitar el crédito en la cooperativa;
* Copia de cédula vy certificado de votacion del
Representante; Legal y su cényuge;
* Copia de Estados Financieros actualizados;
* Copia de ultima declaracion de impuestos en el SR,
* Copia de Planilla de Servicio Basico.

Subproceso |Ingresar la Solicitud de Crédito en el Sistema Informatico
4

El Oficial o Auxiliar de Crédito ingresara en cada uno de los
campos preestablecidos del sistema, la informacién llenada por el
socio en la solicitud de crédito.

Subproceso |Actualizar informacion del Solicitante
5

El Oficial o Auxiliar de Crédito revisara la informacion presentada
para el crédito y la comparara con la registrada, de haber cambios
en el Estado Civil, Domicilio, Flujo de caja, Ocupacion, etc.;
debera actualizarlos en el sistema.

Subproceso |Elaborar Informe Preliminar de Crédito
6

El Oficial o Auxiliar de Crédito de acuerdo al tipo y condiciones del
préstamo solicitado, elaborara un Informe Preliminar, que incluye
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una simulacién de las caracteristicas del crédito; permitiéndole al
Comité de Crédito conocer el comportamiento crediticio del socio,
en términos de cumplimiento y morosidad en sus pagos.

Subproceso |Explicar la tabla de amortizacién al Socio

7
El Oficial o Auxiliar de Crédito expondra al socio el valor de las
cuotas que tendria que pagar, en funcion del tipo de crédito, plazo
y monto solicitado.

Subproceso |Inspeccionar bien a hipotecar

8
El Oficial o Auxiliar de Crédito hara una inspeccion fisica del bien
inmueble a ser hipotecado, realizando un informe del avalué de la
propiedad, para determinar si el bien, podra cubrir el valor a
prestarse en el crédito, ante un eventual incumplimiento en el
pago de las cuotas por parte del socio.

Subproceso |Realizar Consulta en la Central de Riesgos

9
El Oficial o Auxiliar de Crédito ingresara en el aplicativo del
sistema y efectuara la Consulta en el Bur6 de Informacién
Crediticia para conocer la calificacion obtenida por el socio de
acuerdo a su historial en el Sistema Financiero Nacional.

Subproceso |Imprimir formato de acta de aprobacion

10
El Oficial o Auxiliar de Crédito imprimira el acta, que contiene
todos los créditos registrados en el Sistema Informatico hasta el
dia de la aprobacion y los presentara al Comité de Crédito.

Subproceso |Analizar y decidir sobre el crédito

11
El Comité de Crédito efectuara un analisis de las solicitudes de
crédito presentadas y procedera a aprobar, negar o pedir los
cambios o rectificaciones necesarias, de conformidad con los
reglamentos vigentes; registrando tal decision en el acta de
aprobacion del crédito.

Subproceso |Registrar en el sistema la decision del comité de crédito

12
El Oficial o Auxiliar de Crédito registrara en el aplicativo
informatico, la decision del Comité de Crédito tomada para cada
uno de los créditos tramitados con sus respectivas observaciones.

Subproceso |Informar decisiéon del comité de crédito al Socio

13

El Oficial o Auxiliar de Crédito informara al Socio, si el crédito fue
aprobado, quedd pendiente o fue negado y explicara los motivos
por los cuales el Comité tomo tal decisién.
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Subproceso |Formalizar garantias reales
14

El Socio en caso de haber presentado como garantia un bien
inmueble para el crédito; debera elaborar la hipoteca a nombre de
la Cooperativa de Ahorro y Crédito Jardin Azuayo y formalizar

Subproceso |Elaborary legalizar Pagaré
15

El Oficial o Auxiliar de Crédito imprimira el pagaré del sistema
informatico, revisara previamente la informacion alli contenida y
hara firmar este documento al deudor, garantes y sus respectivos
conyuges.

Subproceso |Liquidar Crédito
16

El Oficial o Auxiliar de Crédito una vez que hayan sido
formalizadas las garantias y legalizado el pagaré procedera a
acreditar el monto solicitado en la cuenta del Socio.

Subproceso |Archivar Documentos
17

El Oficial o Auxiliar de Crédito archivara los documentos
concernientes al crédito otorgado en la carpeta asignada
previamente al socio.

En el Capitulo 6 Anexos, incluimos el mapa de procesos que pertenecen a la

Cooperativa Jardin Azuayo con todos los niveles de procesos utilizados en Riesgo

Operativo.

3.2.1.5 CONSTRUIR MATRIZ DE RIESGO OPERATIVO (CUANTIFICAR)
Una vez terminada la identificacion y creacion del mapa de procesos de la Entidad

se trabaja en la creacion de una Matriz de Riesgos para el sistema de evaluacion
de Riesgo Operacional. A manera de definicion, una matriz de riesgo es una
herramienta para la evaluacién y control que permite analizar la efectividad de una
adecuada gestion y administracion de los riesgos operativos que pudieran
impactar los resultados y por ende el logro de los objetivos de una organizacion.
Una Matriz de Riesgo esta encaminada a identificar principalmente lo siguiente:

- Identificar las actividades (procesos y productos) mas importantes de una

empresa;

- Conocer el tipo de riesgos inherentes a estas actividades;
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- Verificar los factores exdgenos y endogenos relacionados con estos
riesgos y;
- Determinar el impacto y frecuencia de las pérdidas por riesgos
operacionales.
De acuerdo con la metodologia aplicada para la creacion de una Matriz de
Riesgos, se deben considerar los siguientes aspectos:

1. Construir el Mapa de medicion de Riesqo Operacional.

Bajo nuestra concepciéon practica en la Cooperativa de Ahorro y Crédito Jardin
Azuayo, creemos que para realizar una Matriz de Riesgo, como primera actividad
se debe considerar una pregunta determinante: ;Cémo vamos a integrar
adecuadamente en una Matriz, los riesgos operativos que voy a encontrar en la
Institucién, si primeramente no sabemos cémo medirlos?, por ello es necesario
comenzar con la construccion de un Mapa de medicién. El Mapa de medicién de
Riesgos Operacionales tiene como funcion, la calificacion sistematica de cada
riesgo operacional identificado; de manera que se tenga una determinacion
integral del nivel de riesgo de la Institucidn, a través de dos variables que lo
integran: El Impacto o Severidad y la Frecuencia o Probabilidad de Ocurrencia:

a) Impacto o Severidad.

Se entiende por la magnitud del evento o el grado de influencia que presenta un
hecho generador de pérdidas a la Entidad, la gestion del riesgo en primera
instancia, no se gestiona al momento en términos cuantitativos, sino en términos
cualitativos, ya que no existe una base histérica de situaciones de riesgo
acaecidas, para ser analizadas con una cuantificacion estadistica, debido a que
se trata de la primera fase de identificacion de los riesgos en la Institucion.

Para la medicion cualitativa, se requiere de la valorizacion del impacto y consiste
en asignar a los riesgos, calificaciones dentro de un rango de acuerdo al criterio
del Analista de Riesgo Operacional, que en nuestro caso es del 1 al 10, de

acuerdo a la siguiente escala:

|Escala| Detalle

Alto (Cuando un riesgo presenta vulnerabilidad Baja)
Bajo Medio -

Bajo Medio

Bajo Medio +

Medio (Impacto financiero moderado en la organizacion)
Medio Alto

Alto Medio -

Nolo|s PN -
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Alto Medio
Alto Medio +
Alto (Cuando un riesgo presenta vulnerabilidad Alta )

o\ (00

Ahora bien, con esta escala se debe establecer un porcentaje de medicién de
pérdidas, que de acuerdo a nuestra metodologia es a partir del valor del
Patrimonio Técnico Constituido de la Cooperativa, que se sitia en un valor
referencial de $ 17°600.000,00

La utilizacion del valor del patrimonio técnico, se respalda en funcién de que este
valor nos permite establecer un limite maximo de exposicién al riesgo, que
pudiera soportar la Cooperativa, sin verse afectada en su solvencia; de ahi que
hemos establecido la siguiente hipotesis: Un hecho que genere Riesgo
Operacional, estara en el nivel mas alto de severidad (situacion catastroéfica),
cuando llegase a afectar en un 10% del Patrimonio Técnico de la Cooperativa
($1°760.000); pudiendo este porcentaje ser mayor o menor, en funcién del apetito
de riesgo definido en el analisis del funcionario responsable de Riesgo
Operacional.

Para la evaluacion del impacto, en el siguiente cuadro, se exponen los calculos
para obtener los porcentajes y limites, a ser utilizados en el Mapa de Medicion de

Riesgo Operacional:

IMPACTO
% Frec. Limite
Acumula % Sobre Impacto de
% % Frec. do Escala=10 Evento
0,000
1 1| 0,0006% 0,0006% 0,0057% 100
2| 0,05 0,28% 0,2799% 0,03% 4926
3 0,1 0,56% 0,84% 0,08% 14759
4| 0,25 1,40% 2,24% 0,22% 39339
5 0,5 2,79% 5,03% 0,50% 88501
6 1 5,59% 10,62% 1,06% 186825
7 1,5 8,38% 18,99% 1,90% 334310
8 2 1M117% 30,17% 3,02% 530957
9 25| 13,97% 44,13% 4,41% 776765
10 10| 55,87% 100,00% 10,00% 1760000
>
17,
9
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Explicacién: En este cuadro se obtiene en primer lugar, la frecuencia del
porcentaje asignado a cada escala, en funcion de su valor total (17,9) y se calcula
la frecuencia acumulada de los porcentajes obtenidos; posteriormente se
multiplica el valor maximo de pérdida en la escala (1°760.000) por cada uno de los
porcentajes obtenidos de dividir cada frecuencia acumulada para el numero de
niveles utilizados (10), estableciendo asi los valores maximos de pérdida, para

cada uno de los niveles de la variable Impacto.

b) Frecuencia u Ocurrencia.
Como una definicion podemos indicar que frecuencia se entiende como el nimero
de veces que se presenta una situacion atribuible a un evento de riesgo
operacional. Esta es la otra variable que se va a utilizar para la construccion del
Mapa de Medicidon de Riesgo Operacional en términos cualitativos. La frecuencia
o probabilidad de ocurrencia, se expresa en funcion de los periodos de tiempo y al
igual que en el Impacto, tiene el mismo numero de niveles de escala, conforme se
indica en el siguiente cuadro:
FRECUENCIA

...y el Evento

Frecuencia Se Presenta Cuando...
es....

Un riesgo hace altamente vulnerable

1 Alta a la entidad Diario 1
Alta Media Un rlesgo hace altamente vulnerable Cada 2
2 a la entidad en menor grado que su . 2
+ . Dias
superior (alta)
Un riesgo hace altamente vulnerable Cada 5

3 Alta Media | a la entidad en menor grado que su . 5
) . Dias

superior (alta media +)

. | Un riesgo hace altamente vulnerable
4 Alta Media a la entidad en menor grado que su Semanal 7
i superior (alta media)
Un riesgo presenta una
vulnerabilidad media
Un riesgo presenta una
6 Media vulnerabilidad media en menor grado | Mensual 30
que su superior (media alta)
Un riesgo presenta una
7 Media Baja | vulnerabilidad media en menor grado | Trimestral | 90
que su superior (media)

5 Media Alta Quincenal | 15
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3 Baja Media Uq riesgo presenta vulnerabilidad Semestral | 180
+ baja
. . | Un riesgo presenta vulnerabilidad

9 Baja Media baja en menor grado que su superior Anual 360

(baja media +)
_ Un. riesgo presenta vulnerabilidad . Esporadic | >36

10 Baja baja en menor grado que su superior o 0

(baja)

Una vez establecidas las variables de impacto y frecuencia, se procede a
determinar las combinaciones entre las dos, que ayuden a establecer, cual es el
nivel de riesgo que tendra un evento de un riesgo operacional, al efectuar su
medicion cualitativa. Una forma de realizarlo es a través de ponderaciones

aplicadas a las escalas de impacto y frecuencia utilizando la siguiente formula:

NIVEL DE RIESGO Ei X Ef
PONDERADO =

nE

De donde Ei es la escala de impacto y Ef es la escala de frecuencia, el producto
de los dos es dividido para el numero de escalas del mapa de medicion nE; Por
ejemplo: Un evento de riesgo operativo en la medicion se ubica en la escala (5)
de impacto y en la escala (8) de frecuencia, su producto es (40), dividiendo este
para el numero de escalas utilizadas en las dos variables (10), nos da como
resultado un nivel de riesgo ponderado de (4); para poder interpretar este
resultado y asociar al evento riesgo con un nivel de exposiciéon o un determinado
color, tenemos que fijar limites minimos y maximos para el riesgo ponderado

conforme se indica en el siguiente cuadro:

Riesgo Ponderado
Nivel de entre el impacto y

. . Color
Exposicion frecuencia
Minimo Maximo
ALTO 5.00 10.00 ROJO
MODERADO 4.99 AMARILL
2.00 0
BAJO 0.00 1.99 VERDE
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En el caso del ejemplo antes indicado, el resultado del evento medido fue de (4),
2 y 499)

representando un Riesgo Moderado, que se ubicara en el Mapa de Medicién con

por lo que estaria en el segundo nivel de exposicion (entre

un color Amarillo, con su respectivo valor de pérdida cualitativa.

En el siguiente cuadro, se muestran todas las combinaciones posibles para las

escalas de impacto y frecuencia con sus respectivas ponderaciones:

IMPACTO Importancia  FRECUENCIA Riesgo
. del. P['obablll.dad del Ponderado
Riesgo eje X Riesgo eje Y
BAJO : (Insignificante -) (BE%JFQ)RADICO) saso | %1% verDE
e B O PV L e
_B)AJOMEDIO+:(Menor (BEAéJF% . aaio 930 | eroe
4I\_II)EDIO BAJO : (Menor (BEAéJF% . aao 940 | eroe
MEDIO : (Moderada-) égJFQ)RADICO) saso | %°0 | verDE
?ﬁﬁaﬁﬂf | (BIEAéJFQ)RADICO) BAJO | | VERDE
,)ALTo MEDIO - : (Mayor - (BEAéJF% . aao 979 | VeroE
ALTO MEDIO : (Mayor +) (BEAéJFQ)RADICO) ajo | %80 | veErDE
élLaI;)st“rnéEfiE:?;: égJFQ)RAMCO) BAJO | | VERDE
ALTO : (Catastréfica +) (BEAéJFQ)RADICO) BaJo | 90| veErDE
BAJO : (Insignificante -) ?A'?‘\IJL?AL) MEDIA-1gaj0 %20 vERDE
e T (N A [
_B)AJOMEDIO+:(Menor (BAAI‘\IJL'JAAL) MEDIA-| o, (o | 0.60 |\ eore
4I\_II)EDIO BAJO : (Menor (BAAI‘\IJL'JAAL) MEDIA-| o, o | 0.80 |\ eore
MEDIO : (Moderada-) aﬁ‘\l"@AL) MEDIA-1gaso0 | 199 vERDE
xﬂlsoglec:agla{)o: (BAAI‘\IJL'JAAL) MEDIA-| 0o o [ 120 | \emoE
,)ALTo MEDIO - : (Mayor - (BAAI‘\IJL'JAAL) MEDIA-| oo (o [ 140 |\ enoe
ALTO MEDIO : (Mayor +) aﬁ‘\l"@AL) MEDIA-1 gajo | 199 | veERDE
ALTO MEDIO+ : BAJA MEDIA- | BAJO | 1.80 | VERDE
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(Catastrofica -) (ANUAL)
ALTO : (Catastréfica +) (B,A?VJL?AL) MEDIA- I\D/I(C))DERA 200 | AVARIL
BAJO : (Insignificante -) (BSAI‘EJI\’/?ESTI\IQEE)IA * BAJO sl VERDE
BAJO MEDIO- : BAJA MEDIA + 0.40
(Insignificante +) (SEMESTRAL) R0 WIENDIE
BAJO MEDIO +: (Menor | BAJA MEDIA  + 0.90
: S ESTAL BAJO VERDE
MEDIO BAJO : (Menor | BAJA MEDIA + 1.20
+) (SEMESTRAL) R0 WIENDIE
MEDIO : (Moderada-) ?S%J“‘:‘EST“gig'A *Igaso | 10| verpE
MEDIO ALTO : BAJA MEDIA + 1.80
(Moderada+) (SEMESTRAL) Hde VIERIDIE
ALTO MEDIO - : (Mayor - | BAJA MEDIA  + | MODERA | 2.10 | AMARIL
) (SEMESTRAL) DO LO
BAJA MEDIA +|MODERA |2.40 | AVARIL
ALTO MEDIO : (Mayor +) | &gyl cra) o e
ALTO MEDIO+ : BAJA MEDIA +|MODERA |2.70 | AVARIL
(Catastréfica -) (SEMESTRAL) DO LO
ALTO : (Catastrofica +) ?S%J“‘:‘EST“gig'A * 'E)"(C))DERA 200 | AMARIL
BAJO : (Insignificante -) ?!II'ERII)I\I/IAI‘ESTRAL)BAJA BAJO 0.40 VERDE
BAJO MEDIO- : MEDIA BAJA 0.80
(Insignificante +) (TRIMESTRAL) BAJO VERDE
BAJO MEDIO + : (Menor | MEDIA BAJA 1.20
) (TRIMESTRAL) BAJO VERDE
MEDIO BAJO : (Menor | MEDIA BAJA 160
+) (TRIMESTRAL) BAJO VERDE
_ MEDIA BAJA | MODERA | 2.00 | AMARIL
MEDIO : (Moderada-) (TRIMESTRAL) DO LO
MEDIO ALTO : MEDIA BAJA | MODERA | 2.40 | AMARIL
(Moderada-+) (TRIMESTRAL) DO LO
ALTO MEDIO - : (Mayor - | MEDIA BAJA | MODERA | 2.80 | AMARIL
) (TRIMESTRAL) DO LO
MEDIA BAJA | MODERA | 3.20 | AMARIL
ALTO MEDIO : (Mayor +) | friVi e Ao e
ALTO MEDIO+ : MEDIA BAJA | MODERA | 3.60 | AMARIL
(Catastréfica -) (TRIMESTRAL) DO LO
. MEDIA BAJA | MODERA | 4.00 | AMARIL
ALTO : (Catastrofica +) (TRIMESTRAL) DO LO
BAJO : (Insignificante -) | MEDIA (MENSUAL) | BAJO | 0.50 | VERDE
ielo)lal=olion MEDIA (MENSUAL) |BAJO | 99 | vERDE
(Insignificante +)
EAJOMED'O":(Menor MEDIA (MENSUAL) | BAJO 150 | vERDE
MEDIO BAJO : (Menor MODERA | 2.00 | AMARIL
i MEDIA (MENSUAL) | 5O e
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MEDIO : (Moderada-) MEDIA (MENSUAL) II\DA(())DERA el f‘g‘ARIL
MEDIO ALTO : MODERA | 3.00 | AMARIL
(Moderada+) MEDIA (MENSUAL) DO LO
,)ALTO MEDIO - : (Mayor - MEDIA (MENSUAL) I[\DA(())DERA 3.50 f\g/lARIL
ALTO MEDIO : (Mayor +) | MEDIA (MENSUAL) II\DA(())DERA At f‘g‘ARIL
ALTO MEDIO+ : MODERA | 4.50 | AMARIL
(Catastrofica -) L DO LO
ALTO : (Catastrofica +) MEDIA (MENSUAL) |ALTO 5.00 | ROJO
i — MEDIA ALTA 0.60
BAJO : (Insignificante -) (QUINCENAL) BAJO VERDE
BAJO MEDIO- : MEDIA ALTA 1.20
(Insignificante +) (QUINCENAL) BAJO VERDE
BAJO MEDIO + : (Menor | MEDIA ALTA 1.80
) (QUINCENAL) BAJO VERDE
MEDIO BAJO : (Menor MEDIA ALTA | MODERA | 2.40 | AMARIL
+) (QUINCENAL) DO LO
. MEDIA ALTA | MODERA | 3.00 | AMARIL
MEDIO : (Moderada-) (QUINCENAL) DO LO
MEDIO ALTO : MEDIA ALTA | MODERA | 3.60 | AMARIL
(Moderada+) (QUINCENAL) DO LO
ALTO MEDIO - : (Mayor - | MEDIA ALTA | MODERA | 4.20 | AMARIL
) (QUINCENAL) DO LO
. MEDIA ALTA | MODERA | 4.80 | AMARIL
ALTO MEDIO : (Mayor +) (QUINCENAL) DO LO
ALTO MEDIO+ : MEDIA ALTA 5.40
(Catastréfica -) (QUINCENAL) ALTO ROJO
i - MEDIA ALTA 6.00
ALTO : (Catastrofica +) (QUINCENAL) ALTO ROJO
i — ALTA MEDIA- 0.70
BAJO : (Insignificante -) (SEMANAL) BAJO VERDE
BAJO MEDIO- : ALTA MEDIA- 1.40
(Insignificante +) (SEMANAL) R0 WIENDIE
BAJO MEDIO + : (Menor | ALTA MEDIA- | MODERA | 2.10 | AMARIL
-) (SEMANAL) DO LO
MEDIO BAJO : (Menor | ALTA MEDIA- | MODERA | 2.80 | AMARIL
+) (SEMANAL) DO LO
. ALTA MEDIA- | MODERA | 3.50 | AMARIL
MEDIO : (Moderada-) (SEMANAL) DO LO
MEDIO ALTO : ALTA MEDIA- | MODERA | 4.20 | AMARIL
(Moderada+) (SEMANAL) DO LO
ALTO MEDIO - : (Mayor - | ALTA MEDIA- | MODERA | 4.90 | AMARIL
) (SEMANAL) DO LO
. ALTA MEDIA- 5.60
ALTO MEDIO : (Mayor +) (SEMANAL) ALTO ROJO
ALTO MEDIO+ : ALTA MEDIA- 6.30
(Catastréfica -) (SEMANAL) ALY RO
ALTO : (Catastrofica +) | ALTA MEDIA- | ALTO 7.00 | ROJO
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(SEMANAL)
BAJO : (Insignificante -) QIBT:S';’IEDIA (CADA BAJO 0.80 VERDE
BAJO MEDIO- : ALTA MEDIA (CADA 160
(Insignificante +) 5 DIAS) BAJO VERDE
BAJO MEDIO + : (Menor | ALTA MEDIA (CADA | MODERA | 2.40 | AMARIL
) 5 DIAS) DO LO
MEDIO BAJO : (Menor | ALTA MEDIA (CADA | MODERA | 3.20 | AMARIL
+) 5 DIAS) DO LO
_ ALTA MEDIA (CADA | MODERA | 4.00 | AMARIL
MEDIO : (Moderada-) 5 DIAS) DO LO
MEDIO ALTO : ALTA MEDIA (CADA | MODERA | 4.80 | AMARIL
(Moderada+) 5 DIAS) DO LO
ALTO MEDIO - : (Mayor - | ALTA MEDIA (CADA | , = [5:60 | 500
) 5 DIAS)
ALTO MEDIO : (Mayor +) Q'E)TI:S';"ED'A (CADA | ALTO | %40 | ROUO
ALTO MEDIO+ : ALTA MEDIA (CADA 7.20
(Catastrofica -) 5 DIAS) ALTO ROJO
ALTO : (Catastrfica +) Q'E)TI:S';"ED'A (CADA I AT 1899 | ROUO
_... ALTA MEDIA + 0.90
BAJO : (Insignificante -) (CADA 2 DIAS) BAJO VERDE
BAJO MEDIO- : ALTA MEDIA + 180
(Insignificante +) (CADA 2 DIAS) R0 WIENDIE
BAJO MEDIO + : (Menor | ALTA MEDIA  + | MODERA | 2.70 | AMARIL
i (CADA 2 DIAS) DO LO
MEDIO BAJO : (Menor |ALTA MEDIA + | MODERA | 3.60 | AMARIL
+) (CADA 2 DIAS) DO LO
_ ALTA MEDIA + | MODERA |4.50 | AMARIL
MEDIO : (Moderada-) (CADA 2 DIAS) DO LO
MEDIO ALTO : ALTA MEDIA + 5.40
(Moderada+) (CADA 2 DIAS) AETE Nee
ALTO MEDIO - : (Mayor - | ALTA MEDIA  + 6.30
) (CADA 2 DIAS) AETE Nee
_ ALTA MEDIA + 7.20
ALTO MEDIO : (Mayor +) | (¢ABh 5 DIag) ALTO ROJO
ALTO MEDIO+ : ALTA MEDIA + 8.10
(Catastrofica -) (CADA 2 DIAS) AT e
_ . ALTA MEDIA + 9.00
ALTO : (Catastrofica +) (CADA 2 DIAS) ALTO ROJO
BAJO : (Insignificante -) | ALTA ( DIARIA) BAJO | 1.00 | VERDE
BAJO MEDIO- : MODERA | 2.00 | AMARIL
(Insignificante +) ALTA (DIARIA) DO LO
BAJO MEDIO +: (Menor | o\ ra (piaRia) MODERA | 3.00 | AMARIL
:\_II)EDIO BAJO : (Menor | A\ 1 ( DIARIA) MODERA | 4.00 | AMARIL
MEDIO : (Moderada-) | ALTA ( DIARIA) ALTO  |5.00 | ROJO
MEDIO ALTO : ALTA ( DIARIA) ALTO  |6.00 | ROJO
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(Moderada+)
f‘LTO MEDIO - : (Mayor - | A} TA ( DIARIA) ALTO 7.00 | roJo
ALTO MEDIO : (Mayor +) | ALTA ( DIARIA) ALTO 8.00 | ROJO
ALTO MEDIO+: ALTA ( DIARIA) Ao | 299 | royo
(Catastrofica -)
ALTO : (Catastrofica +) | ALTA ( DIARIA) ALTO 80'0 ROJO

Una forma de poder ilustrar la distribucién de los niveles de riesgo, por medio de
las ponderaciones calculadas en funcién de las escalas de impacto y frecuencia;
como ilustracion el Mapa de ponderaciones para la medicion de Riesgo
Operacional queda de la siguiente manera:

FRECUENCIA VALOR F/DIAS

ALTA
DIARIO

ALTA MEDIA +
CADA 2 DIAS

ALTA MEDIA
CADA 5 DIAS

ALTA MEDIA -

SEMANAL7

MEDIAALTA

MEDIA

MENSUAL 30

MEDIA BAJA

TRIMESTRAL 90

BAJA MEDIA +

SEMESTRAL 180

BAJA MEDIA -
ANUAL360

BAJA

ESPORADICO >360

1 2 3 ) 5 6 7 8

IMPACTO BAJO  |BAJO MEDIO -|BAJO MEDIO +| MEDIO BAJO|  MEDIO | MEDIO ALTO | ALTO MEDIO - | ALTO MEDIO | ALTOMEDIO +|  ALTO

GRAFICO: Mapa de ponderaciones de riesgo operacional.

De acuerdo a lo detallado en los parrafos anteriores, a manera de resumen, el
Mapa construido en esta investigacién, contiene: 1) Variable de ocurrencia del
evento, 2) Impacto en el Patrimonio de la Entidad y 3) Ponderaciones calculadas;
esta herramienta mas delante se presentara como utilizarla, en la medicion
cualitativa de los eventos de Riesgo:

Mapa de Medicion de Riesgo Operacional

JOHN MACHUCA CONTRERAS 75



LTI

é:‘l UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

==

RERECURNGAY  won| __rrous

ALTA 100

DIARIO

ALTAMEDIA+ |90
CADA 2 DIAS

ALTA MEDIA 80
CADA 5 DIAS 149,530

ALTAMEDIA- |70

SEMANAL7 130.838 | 234.080

MEDIAALTA 80
112,147 | 200.640 | 318.595

MEDIA 50

MENSUAL 30 93.456 | 167.200 | 265.49 | 388.432

MEDIABAJA |40

TRIMESTRAL 90 74765 | 133,760 | 212.397 | 310.746 | 704.000
BAJAMEDIA + |30
SEMESTRAL 180 100.320 | 159.298 | 233.059 | 528.000
BAJAMEDIA- |20
ANUAL360 155.373 | 352.000
BAIA 10 ESPORADICO
1 >360
| inemeor | oomm ai | oo | oon | oo L
ALAINSTITUCION 0,00568%| 0,03% 0,08% 0,22% 0,50% 1,90% Y 441% 10,00%
NIVEL 1 2 3 4 5 6 7 9 10
BAJO  [BAJO MEDIO -BAJO MEDIO + MEDIO BAJO MEDIO ALTO [ALTO MEDIO -| ALTO MEDIO [ALTOMEDIO +  ALTO
PATRIM. TECNICO  VALOR 17.600.000,00 JgpTifii 186.912 334.400 530.992 776.864 | 1.760.000

GRAFICO: Mapa de medicién de riesgo operacional.

Finalmente, cabe indicar que este mapa de medicion, al ser construido en funcion
del valor del Patrimonio técnico de la entidad, necesariamente debera ser
dinamico, siendo funcién del personal responsable del Riesgo Operacional, su
actualizacion periddica como minimo de forma anual, al igual que los cambios
que se registren en los Procesos de la Cooperativa por parte de los funcionarios

de Procesos y Calidad.

2. ldentificar eventos de Riesqo Operacional.

Es el proceso mediante el cual, partiendo de los procesos previamente
estructurados en la Institucion, el funcionario del departamento de Riesgos,
conjuntamente con el personal que tiene el rol de la ejecucion de los procesos,
identifican cuales son las dificultades operativas, que se generan al cumplir con
cada proceso, analizando los correspondientes riesgos a los cuales estan
expuestas al darse esas situaciones.

Asi como en la identificacion de los procesos, los responsables describian como
hacen sus actividades y esta informacion era traducida a un flujo de proceso que

permita que el personal conozca y realice sus funciones con uniformidad, eficacia,
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eficiencia y orden; asi también en esta parte del desarrollo del Sistema de Riesgo
Operacional se acude a los actores que dia a dia realizan sus actividades, para
que segun su experiencia manifiesten los problemas que impiden o truncan el
cometimiento de su trabajo, y que por una u otra circunstancia, la institucion no es

consciente, y obviamente no existen acciones de mejora al respecto.

En base a esto y de acuerdo a nuestra experiencia en el disefio e implementacion
de una metodologia de Riesgo Operacional en la Cooperativa Jardin Azuayo,
describimos las siguientes actividades para la identificacién de los eventos de

riesgo:

a)Planificar las actividades.

El Analista de Riesgos debera enfocarse en el propdsito que quiere conseguir
con las entrevistas, seleccionando el personal con que va a trabajar en cada
una de las reuniones; (puede valerse de registros de informacién historica a
través de los informes por parte de Auditoria Interna, Externa, Organismos de
Control, etc.), también enfocandose en los temas a ser tratados, el
cronograma, los procesos a revisarse con el personal de cada reunion, y la

informacion a recopilar.

Por ello la importancia que en los primeros capitulos de esta Tesis hacemos
énfasis al conocimiento integral de la institucién que previamente debe tener

el Analista, para evitar dificultades en esta planificacién.

En el caso de la Cooperativa, conforme a su estructura y tomando en cuenta
la imposibilidad de hacer reuniones con todo el personal a la vez, se opt6 por
realizar las entrevistas en dos etapas para no entorpecer las operaciones
normales de la entidad; por un lado reuniones con los coordinadores y
auxiliares del area coordinadora-administrativa con sus procesos de asesoria
y apoyo; y por otro con el personal de las Oficinas, responsable de los
procesos productivos (cadena de valor), en los que se hallan los

Coordinadores de Oficina, Oficiales de Crédito y Cajeros.
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En los siguientes cuadros se muestran los departamentos y oficinas que

participaron en las entrevistas de identificacion de los eventos de riesgo:

Fase 1

Coordinacion

General

(19
entrevistas)

CARGO DEPARTAMENTO ‘
Coordinadora de Tesoreria Tesoreria
Auxiliar de Tesoreria Tesoreria

Coordinador de Talento Humano

Talento Humano

Auxiliar de Talento Humano

Talento Humano

Coordinadora de Contabilidad

Contabilidad

Auditor Interno

Auditoria

Coordinadora de Riesgos

Unidad de Riesgos

Auxiliar de Riesgos

Unidad de Riesgos

Coordinadora de Productos y Servicios

Productos y

Servicios
Auxiliar de Productos y Servicios Productos y
Servicios
Coordinadora de Operaciones Operaciones
Coordinador de Procesos y Calidad Procesos y
Calidad

Coordinador de Desarrollo Social

Desarrollo Social

Coordinador de Comunicacion

Comunicacion

Coordinador de Tecnologia

Admin. Tecnologia

Auxiliar de Tecnologia (Base de Datos
DBA)

Admin. Tecnologia

Auxiliar de Tecnologia (Infraestructura
y Centro de Computo)

Admin. Tecnologia

Auxiliar de Tecnologia (Redesy
Seguridades)

Admin. Tecnologia

Auxiliar de Tecnologia (Desarrollo de
Software y Aplicaciones)

Admin. Tecnologia

Auxiliar de Tecnologia (Ayuda al
Usuario)

Admin. Tecnologia

Coordinador de Activos Fijos

Activos Fijos

Fase 2 Cargo| Oficina Cargo| " Oficina
Personal de | Limon Oficial de Crédito | Gualac
Caja eo
Oficinas Personal de | Santa Oficial de Crédito | Macas
‘ Caja Isabel
o t
perativas Personal de | Paute Oficial de Crédito | Sigsig
Caja
Personal de | Gualaceo Oficial de Crédito | Sucua
(13 Caja
. Personal de | Gualaceo Oficial de Crédito | Canar
entrevistas) Caja
Personal de | Chordeleg Oficial de Crédito | Cuenca
Caja
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Personal de | Pucara Oficial de Crédito | Nabodn
Caja

Personal de | Gualaceo Oficial de Crédito | Pasaje
Caja

Personal de | Sigsig Oficial de Crédito | Sigsig
Caja

Personal de | Santa Oficial de Crédito | Azogue
Caja Isabel S
Personal de | Troncal Oficial de Crédito | Paute
Caja

Personal de | Limon Oficial de Crédito | Troncal
Caja

Personal de | Cuenca Oficial de Crédito | Troncal
Caja

Personal de | Pasaje Coordinador de Cuenca
Caja Oficina

Personal de | Suscal Coordinador de Gualac
Caja Oficina eo
Personal de | Limén Coordinador de Méndez
Caja Oficina

Personal de | Cuenca Coordinador de Sigsig
Caja Oficina

Personal de | Troncal Coordinador de Sucua
Caja Oficina

Personal de | Cuenca Coordinador de Canar
Caja Oficina

Personal de | Pasaje Coordinador de Nabdn
Caja Oficina

Personal de | Paute Coordinador de Pasaje
Caja Oficina

Personal de | La Troncal Coordinador de Paute
Caja Oficina

Por la importancia de la informacion que surge de las entrevistas con el
personal de las oficinas operativas, es recomendable también participen los
funcionarios de las Unidades Auditoria y Cumplimiento asi como del
Departamento de Procesos y Calidad para que de una forma constructiva,
aclaren las inquietudes de los entrevistados.

El siguiente es un esquema utilizado para la planificacion de las entrevistas:

EVENTO Riesgo Operativo

FECHA Cuenca, Junio de 2010
Levantamiento De Eventos De Riesgo

OBJETIVO Operativo

Analista De Riesgo
RESPONSABLES Operativo
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TEMA OBJETIVO |TECNICA TAREA MATERIALES
CONCEPTOS
BASICOS
Definicion de .
: . Conocer de | Exposicion y
riesgo operativo que se trata | explicacion Enfoque del Co.mfputador
Evento de rieSgO el riesgo de m’ar.CO INfocus
> . ” tedrico marcadores
Matriz de riesgo operativo diapositivas
LEVANTAMIENTO
DE EVENTOS
Definicion de Identificar los
problemas Y ;]t' q
suscitados en el © (raiesoso © Generacion
departamento >9 Conversacion| eventos de
- — operativo que . Computador
Medir la frecuencia osta no formal riesgo
y elimpacto de las | gy esto el operativo
dificultades departamento
encontradas
Definir que Verificar los Dialogo
controles existen o |controles que C .. | participativo
. " onversacion
cuales serian mitiguen el de las Computador
: no formal
necesarios para evento del partes
dar solucién a riesgo involucradas
estas dificultades

b) Ejecutar las Entrevistas.

Los talleres de identificacibn de eventos de riesgo con el personal
responsable de los procesos, iniciaron con una introduccion, en las que se
les indicaba el motivo de la visita, inclusive como algo curioso segun la
experimentado, se les indica que lo que ellos mencionen, bajo ningun
concepto va ha ser tomado como informacién que pueda ser considerada
para algun tipo de informe de desempefio para efectos sancionatorios por
parte de sus superiores, si no todo lo contrario lo que ellos expongan va a
permitir detectar los problemas operativos que ellos tienen al cumplir con sus
funciones para posteriormente con los responsables buscar su solucion; pues
pudimos percibir en las primeras reuniones, que los funcionarios estaban un
poco tensos y preocupados, debido a que ellos asociaban el llamado a las
reuniones porque son los que mas errores cometen, o tal vez porque existio
una queja contra ellos, etc. Por ello es importante que se trate esa situacion

para asegurar una participacion activa durante el taller.
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Luego se siguié con una puntual capacitacién, que para el efecto se prepard y
distribuyd un material de estudio, con la finalidad que los participantes por
primera vez, conozcan y comprendan, los aspectos conceptuales sobre el
Riesgo Operacional y los objetivos que persigue en la institucion financiera;
de tal forma que todas las dudas sean despejadas por el Analista
entrevistador y se pueda comenzar eficientemente con el trabajo previsto.

Ahora bien, el trabajo durante las entrevistas, se centra en la identificacion
propiamente dicha de los eventos de Riesgo Operativo, partiendo del
concepto de analisis de procesos, los mismos que para efectos de una
estructura de mapa de riesgos, deberan comenzar por la revision de los
procesos (gobernantes, habilitantes y estratégicos) y los mismos distribuirse
por Macroproceso, Proceso y Subproceso, como se muestra en el siguiente

esquema basico del mapa a utilizar en las entrevistas:

Evento de
Cod Procesos Macroproceso | Proceso | Subproceso| Riesgo

Procesos

1 | Gobernantes
Procesos

2 | Productivos

Procesos

3 | Habilitantes

Es asi que los procesos fueron analizados en concordancia con los
funcionarios entrevistados, por ejemplo: si la reunion era con el Personal de
Cajas obviamente se revisaron uno por uno los procesos que ellos ejecutan y
ademas tomando este mismo criterio para los demas procesos de los otros
funcionarios. Seguido de esto al entrevistado se le hace la consulta,
describame con sus palabras ;qué es lo que usted hace para cumplir con
este proceso? con el fin de que el Analista de Riesgo Operativo, tenga una
comprension con mas detalle de los procedimientos que integran el proceso
analizado y también para identificar alguna situacién de riesgo; razonando si
estos procedimientos son realizados con uniformidad por los otros
entrevistados.

Una vez que se tiene un entendimiento suficiente del proceso analizado se le
consulta: 4 Cual es el problema que usted tiene o ha podido percibir cada vez

que realiza este proceso?, si el entrevistado responde exponiendo el
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problema que tiene, es entonces que en base a su descripcidén, se comienza
con el levantamiento del “Evento de Riesgo Operativo”.
A continuacion se describen cada uno de los elementos que de conformidad
con la normatividad vigente en la Resoluciéon JB-2005-834 de la
Superintendencia de Bancos y Seguros, debe tener un evento de riesgo
operacional:
Evento.- En una frase el personal entrevistado conjuntamente con el Analista
Riesgos, describieron el problema detectado, para lo cual es recomendable
aplicar la “Metodologia de la descripcion de Problemas” iniciando con un
calificativo negativo, ya sea términos como: Ausencia, Inadecuado,
Insuficiente, Inexistente, Deficiente, Inconvenientes, etc. Seguido de esto, de
una forma clara y precisa se describe el evento de riesgo.
Ej.: Dentro del proceso aplicado en la Cooperativa para operar Caja,
especificamente en el procedimiento del cuadre se presentan faltantes entre
el dinero fisico mantenido en caja y las transacciones de depdsitos, retiros,
realizados por los socios; en tal situacion el evento en este caso es:
INCONVENIENTES EN EL CUADRE DEL DINERO Y OPERACIONES DE
TRANSACCIONES REALIZADAS EN CAJA; este tipo de descripcién debera
permitir que cualquier persona que lea el evento, pueda entender el problema
operativo suscitado, pero si requiere un mayor detalle continuara revisando la
informacion que acompafia al nombre del evento.
Causa.- Una vez que se tiene identificado el problema se establecen las
razones por las cuales se origina el evento de riesgo, las mismas que pueden
ser diversas segun el analisis que se realice con el entrevistado. De existir
diversos criterios por parte de los entrevistados en cuanto a las causas del
evento, sera el papel del entrevistador, ayudar a que se lleguen a consensos
en las opiniones, de manera que se llegue a identificar la causa real del
evento y los funcionarios no se desvien del tema analizado. Para continuar
con el ejemplo del faltante de caja, en este, las causas identificadas con los
responsables fueron:

-EL DINERO FISICO NO COINCIDE CON EL DESGLOSE DE DINERO
REGISTRADO EN EL SISTEMA.

- ERRORES DE DIGITACION DEL CAJERO.

- AL MOMENTO DEL CIERRE NO HAY SISTEMA.
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Consecuencia.- Basicamente las consecuencias representan lo que sucede
0 podria suceder de materializarse el evento de riesgo operativo. Durante la
entrevista también se deben establecer las consecuencias esperadas que el
evento de riesgo identificado genera en la institucion, de acuerdo a sus
caracteristicas, propiedades y relacion con las distintas Areas de la
Institucién. Se pueden presentar dos tipos de consecuencias, aquellas que
generan pérdidas economicas y las que no pueden ser evaluadas desde el
punto de vista financiero, pero que sin embargo constituyen factores
generadores de pérdidas. Para el evento citado como ejemplo, las
consecuencias son:

PERDIDA DE TIEMPO HASTA DETECTAR EL ERROR DE LA OPERACION.
CAJAS QUE ARRASTREN EL FALTANTE O SOBRANTE HASTA
SOLUCIONAR EL ERROR.

DESCUENTOS EN EL ROL DE EXISTIR UN FALTANTE QUE ASUME EL
CAJERO.

EL CIERRE SE LO TIENE QUE REALIZAR DE FORMA MANUAL.

Factor de Riesgo.- Se analizaron los factores de cada uno de los eventos de
riesgo, un factor de riesgo es el que afecta o provoca el problema en la
ejecucion del proceso, los mismos que de conformidad con la normativa de la
Superintendencia de Bancos descrita al inicio de este capitulo son: Procesos,
Personas, Tecnologia de la informacién y Eventos Externos.
El factor para el evento citado como ejemplo es el siguiente: Al tratarse de un
riesgo originado por problemas en el cuadre de caja de los cajeros, los
responsables del proceso en la entrevista, definieron que el factor
PERSONAS, pues la principal circunstancia para que el evento se produzca
son los errores de los funcionarios de caja en la Cooperativa.
Tipo de evento.- Los entrevistados determinaron el tipo de evento de riesgo,
para conocer si el evento se produce por:

Fraude interno;

Fraude externo;

1.

2.

3. Practicas laborales y seguridad del ambiente de trabajo;

4. Practicas relacionadas con los clientes, los productos y el negocio;
5.

Danos a los activos fisicos;

JOHN MACHUCA CONTRERAS 83



Q:E UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

g h

6. Interrupcién del negocio por fallas en la tecnologia de informacién; vy,
7. Deficiencias en la ejecucion de procesos, en el procesamiento de
operaciones y en las relaciones con proveedores y terceros.
Origen del Riesgo.- Para determinar el origen del riesgo, se realizo el
analisis en base a dos caracteristicas:
Endogeno: Cuando el evento de riesgo es provocado dentro de la
Cooperativa y Exégeno: Si el origen del evento de riesgo es afuera de la
institucion, debido a que estos riesgos no los podremos controlar y gestionar
por ejemplo: fallas en los servicios tercerizados (Proveedores de Internet,
Fallas de Proveedores de Servicios Basicos que cobra la entidad, factores
econdmicos, politicos etc.)
Conocer el origen del riesgo, permite identificar y establecer los responsables
de la ocurrencia del riesgo operativo y sus acciones a seguir.
Control de Riesgo.- En lo que respecta a los controles, se procedié a
identificar, si cada uno de los procesos asociados a un evento de riesgo
operacional, tiene un control implementado en la institucion, con la finalidad
que de alguna manera se prevengan posibles fallas en los procesos; de no
existir un control, se le debe hacer saber a los funcionarios responsables de
su implementacion, la necesidad de que se tomen acciones encaminadas a
mejorar el problema suscitado en el proceso.
Tipo de Control de Riesgo.- Un control adecuadamente implementado en
una Entidad, disminuye (mitiga) los niveles de frecuencia e impacto de un
evento riesgo, es importante que se conozca su fecha de aprobacién, para
verificar y tener una idea de su aplicabilidad al momento de la entrevista.
Existen tres tipos de Controles:
Automaticos: Son controles que se ejecutan periodicamente sin la
intervenciéon de un funcionario que los aplique; generalmente son realizados
dentro de un Sistema Informativo Transaccional de la Institucién Financiera
por lo que los controles son aplicados en tiempo real. Ej. Validaciones de
ingreso de cédula de identidad, controles de ingreso de usuario (Roles vy
Perfiles), etc.
Mixtos: Si bien son ejecutados automaticamente, el control es parcial y
requiere de la intervencién del funcionario para una efectividad total del

control aplicado, ej. Software para operativizar los requerimientos de ayuda
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ante dificultades con al Sistema informatico de la institucion (Help Desk),
Cddigos para el archivo de la informacién de Socios (clientes), etc.

Manuales: Finalmente este tipo de controles tienen la intervencion total del
funcionario que realiza el control, Ej. Archivo fisico de Pagarés, conciliaciones
bancarias, formularios de reportes del uso de vehiculos de la institucion,
Bitacoras de resolucién de problemas (Sistema Informatico), inclusive los
informes de avance del plan operativo anual, entre otros.

Para el evento de riesgo relacionado con los faltantes de caja que ponemos
como ejemplo, en la entrevista con el personal de Caja determiné que en la
Cooperativa se tiene implantado como control, los arqueos sorpresivos de
Caja, tratandose de un CONTROL MIXTO, debido a que por un lado las
transacciones (depositos, retiros, pago de cuotas de crédito y otros) son
registradas manualmente y procesadas automaticamente en el Sistema
Transaccional y por otro, al momento del cuadre, el cajero realiza el arqueo
fisico del dinero mantenido en caja, total que al ser registrado en el Sistema,

se conocera si existe faltante o sobrante de dinero.

3. Determinar el impacto y frecuencia de eventos de riesgos

Con el mapa de medicion previamente construido y los eventos de riesgo
operacional identificados, se procedié a medir “cualitativamente” cada uno de los
eventos con los responsables de la ejecucidn de los procesos de la Cooperativa.

De acuerdo al mecanismo de medicién de los eventos, es importante mencionar,
que la valoracién de los niveles de impacto y frecuencia, fue dada por el personal
entrevistado aplicando el Mapa de Medicion previamente elaborado para la
Cooperativa y corresponde a un trabajo conjunto entre el analista de riesgos y los
funcionarios entrevistados, que se sustenta en un analisis cualitativo en base a su
experiencia, necesidades y el diario vivir en las funciones desempefadas en la
Oficina, Area, Unidad o Departamento; pues si bien, se tienen registros de
circunstancias de riesgos acaecidas en la Cooperativa, en la actualidad esta
informacion, no constituye una base de datos que recopile la periodicidad e
impacto de la materializacion de todos los riesgos, a los que en su historia ha

estado expuesta la entidad, de alli del trabajo realizado en esta etapa.
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En cuanto a la frecuencia del evento de riesgo, a los participantes de la entrevista
se les realizd la siguiente pregunta: ;Segun su experiencia en la cooperativa
cada qué tiempo se da este evento de riesgo?; de la respuesta dada, dependera
el nivel de ocurrencia del riesgo para ese evento. Seguido de esto, se les
preguntd: ;De ocurrir este evento en la cooperativa, en funcién del mapa de
medicion del Riesgo Operacional, cual seria el valor que puede perder la
institucion?; de acuerdo a la respuesta, se califico el nivel de impacto para cada

evento de riesgo.

Después se procedid a combinar los niveles de frecuencia e impacto de los
eventos cuantificados y se los ubicd segun su resultado en el Mapa de medicién
para establecer, cual es el nivel de riesgo inherente que tendra un evento de un
riesgo operacional, al efectuar su medicidn cualitativa.

Para los eventos que tienen controles implementados, la medicién también
implicé una calificacion de efectividad de los controles, utilizando para el caso de
la Cooperativa 5 escalas efectividad:

Mapa de Calificacion Eficiencia y Eficacia de los Controles (Ec)

ESCALA DETALLE

ALTO
MEDIO +
MEDIO
MEDIO -
BAJO

= INWIA~ O,

La diferencia entre el nivel de riesgo inherente y el nivel de efectividad de los

controles, nos permite determinar el riesgo residual; la férmula utilizada es la

siguiente:
NIVEL DE RIESGO NIVEL DE EFECTIVIDAD DE LOS
INHERENTE CONTROLES
RIESGO Ei X Ef
RESIDUAL = - Ec
nE
Ejemplo
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Si cuantificamos cualitativamente el evento de riesgo operativo relacionado con
los faltantes de caja, que hemos estado tomando como ejemplo, tenemos que los
niveles de frecuencia e impacto del evento de riesgo y sus controles de acuerdo a
los funcionarios de caja entrevistados, son los siguientes:

- Frecuencia (Ef): Los faltantes de caja en la Cooperativa, tienen un nivel de
ocurrencia Alta, diaria ubicandose en la escala 10 del mapa de medicion.

- Impacto (Ei): Por el tema de faltantes de caja, la entidad puede verse
afectada en un nivel Bajo Medio+, con una afectacion aproximada de
$39.424,00 en un aio, ubicandose en la escala 4 del mapa de medicion.

- Efectividad del control (Ec): los niveles de efectividad de los arqueos
sorpresivos de caja, destinados a controlar la operatividad del dinero
mantenido por los Cajeros, tienen un nivel 2, por la poca frecuencia con
que los arqueos son realizados.

- Numero de Escalas del mapa de medicién (nE): 10

Aplicando la féormula tenemos: [(10 x 4)/10] — 2; resultando un riesgo inherente
de 4 y menos la efectividad del control 2 tenemos un riesgo residual de 2; esto

significa que el nivel de exposicidn al riesgo es moderado es decir amarillo.

Nivel de Rango d_e Riesgo
Exposicion Residual Color
P Minimo Maximo

ALTO 5.00 10.00 ROJO

ODERADO A OO A AR

00

O

BAJO 0.00 1.99 VERDE

A continuaciéon se muestra un detalle completo que tiene un evento de Riesgo

Operativo completo, asociado a un proceso, identificado y medido:

COD | Macroproceso | COD | Proceso | COD | Subproceso | COD | Evento de Riesgo
3 | PRESTAR 3.7 | OPERAR | 3.7.2 | CUADRAR | 3.7.2.1 | INCONVENIENTES
SERVICIOS CAJA CAJA EN EL CUADRE
FINANCIEROS DEL DINERO Y
OPERACIONES
DE
TRANSACCIONES
EN CAJA
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Causa Consecuencia Factor de Tipo de | Origen
riesgo evento del
Riesgo
Presencia de Pérdida de tiempo PERSONAS | Practicas | Endégeno
descuadres en hasta detectar el error laborales
cajas, el dinero de la operacion y
fisico no coincide seguridad
con el desglose de del
dinero registrado ambiente
en el sistema de
trabajo
Errores de Descuentos en el rol
digitacién del de existir un faltante
cajero que asume el cajero
Al momento del Cajas que arrastren el
cierre no hay faltante o sobrante
sistema hasta solucionar el
error
El cierre se lo tiene
que realizar de forma
manual
Impacto | Impacto | Frecuencia | Frecuencia | Riesgo Factor de Control de
(Valor) (Valor) inherente | riesgo Riesgo
3 | BAJO 10 | ALTA 4 | PERSONAS | Arqueos
MEDIO Sorpresivos
+ de Caja
Tipo de [Resultado Responsable | Frecuencia | Efectividad | Efectividad | Riesgc
Control esperado del control (Control) Control Control residu;
(Valor)
Mixto Verificar que las | Coordinad-or | Cada 2 2 | MEDIO -
operaciones de Oficina meses
estén
adecuadamente
realizadas

Interpretacion del evento: Este riesgo detalla la amenaza que significan los

descuadres en el dinero fisico manejado por el personal del area de caja, a pesar

de los arqueos sorpresivos que realiza el Coordinador de la Oficina que

representa un control mantenido como politica en la institucion.

-Frecuencia: a nivel de todas las oficinas de la organizacién, se detecté que

diariamente al menos 3 reportes de faltantes son registrados, por lo tanto la

frecuencia es diaria.

-Severidad: los montos de los faltantes se concentran en un rango entre $0,20 y
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$200 ddlares, con un valor promedio por faltante al dia estimado de $26,58 y

anual de $ 9702,00; en consecuencia el impacto de este evento de riesgo

operativo es Bajo Medio + de acuerdo al mapa de medicion de riesgos.

3.2.1.6 GENERAR MATRICES DE RIESGOS.
Luego de terminar con el proceso de identificacion de eventos de riesgo, el

propdsito a continuacion es el de generar una lista amplia de eventos
identificados con sus respectivos codigos que los referencian a los procesos, que
al suscitarse podrian tener un impacto en el logro de cada uno de los objetivos
estratégicos de la organizacion.

El mapa de riesgos sera estructurado de la siguiente manera:

Linea de Negocio (Matriz);
Macroproceso;

Proceso;

Subproceso;

Evento de Riesgo;

Impacto;

Probabilidad de Ocurrencia;
Riesgo Inherente;

Riesgo Residual;
Valoracion del riesgo.

Como resultado de la informacion obtenida en las entrevistas, tenemos un mapa
de riesgos que muestran como se han distribuido los eventos de Riesgo

Operacional en la Cooperativa de Ahorro y Crédito Jardin Azuayo:
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{= | UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS
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ALES GESTION SOCIO
AR EL CULTURALES
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SOCIAL
1.3.1 INADECUADOS
GESTIO |1.3.1.2
1.3. |PROCEDIMIENT
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D DE CLASIFICAR
CREDITO |, , |LOS TIPOS DE
32 |CREDITOS 0|6 4 o
11 |sEGUN LA 3
FUENTE DE
PAGO
ONESDE | INCONVENIENT
CREDITO
3215 15, Egcl;zg'ﬁlio DE
:;'QU'DA 1.5. |CLAUSULAS DE | 6 | 7 ‘;’ ‘;’ x
. 1 |PODER DE
CREDITO GARANTES Y
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3.3.2 INCONVENIENT
3.3 3.3.2.1
GesTION | CESTIO | cesTioN |3.3. |[ESENLA
o NAR  |OF >3 | IMPRESION DE NERE? o
A pract |AHORR (AR 121 1 S LIBRETAS 8|8
cee I losaLalDc AL EFECTUAR
VISTA UN DEPOSITO
INCUMPLIMIEN
3.41.2 TO EN LOS
OPERATI |3.4. | TIEMPOS DE
VIZAR  |1.2. |ENTREGA 6|31 ”,
344 |JATARJE |1 |FISICA DE
24 coalo [TA TARJETAS DE
PRESTA | NAR DEBITO
. SEmvic | 3413 INTERRUPCION
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0S VIRTUA | AR QUE
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INFORMATICO l
INEXISTENCIA
4225 DE POLITICAS
PRESTA PARA LA
R AYUDA | 42 |ATENCION A 5 |3
AL |25 |USUARIOS 7ielel X
USUARIO | DURANTE
FINES DE
SEMANA Y
FERIADOS
423
PRESTA | 42:3:3 INADECUADA
NS | AR
g';RV'C' SUMINIS |3.3. |TO DE LA (1) 41 X
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Ahora bien, representando graficamente la distribucion de los eventos de riesgo

operacional con sus respectivos codigos que lo representan, obtenemos el

siguiente mapa de riesgo inherente:

FRECUENCIA VALOR F/DIAS
ALTA 100 T DIARIO
ALTAMEDIA + |90 [ ADA 2 DIA
ALTAMEDIA |80 [ ADA 5 DIA
ALTA MEDIA - |70
MEDIAALTA |40
MEDIA 50

MENSUAL 30
MEDIA BAJA |40 TRIVIESTRAL 90
BAJA MEDIA + |30 SEMESTRAL 180
BAJA MEDIA - |20 ANUAL360
BAJA 10
ESPORADICO >360
PERDIDA NO AFECTA
ALAINSTITUCION

0,00%

3.4.5.2.1

0,05%

3.7.2.11

4.233.1

42.73.1
42.23.1

0,10%

0,25%

0,50%

BAJO

BAJO MEDIO -

BAJO MEDIO + |MEDIO BAJO

MEDIO | MEDIO ALTO

ALTO MEDIO -

ALTO MEDIO

ALTO MEDIO +

AlTO

100,00

8.822

17.645

44,112

88.224 176.449

264.673

352,898

441,122

1.764.488

GRAFICO: Matriz de riesgos operativos Cooperativa Jardin Azuayo.

Si tomamos en cuenta los controles existentes en la institucion, tienen como

objetivo mejorar la efectividad de los procesos, consecuentemente los niveles de
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frecuencia e impacto de los eventos de riesgo operativo disminuyen, por tanto al
tener un control adecuadamente implantado para la mejora de un evento de
riesgo, este puede pasar de ser rojo a amarillo o verde o también de ser amarillo a
verde lo que se denomina riesgo residual.

El Mapa de riesgo residual, es una herramienta importante para la Gestion del
Riesgo Operacional, para implementar y optimizar las acciones encaminadas a la
disminucién del impacto y ocurrencia de hechos que afectan operativamente a la
Cooperativa. En consecuencia, los lineamientos o planes de acciéon y mejora que
los Funcionarios responsables de los procesos conjuntamente con el Analista de
Riesgos disefien, deberan considerar:

Los riesgos de categoria roja, es decir de alto impacto y alta frecuencia, tendran
por parte de la Administracion y funcionarios responsables, un trabajo de
mejoramiento intensivo y prioritario (Disefio de Planes de Accion Especificos, Plan
de Continuidad del Negocio, Proyectos, etc.), pues de ello depende una eventual
suspension de las operaciones de la Cooperativa, con las consecuencias que ello
representa.

Los riesgos de categoria amarilla, con niveles medios de impacto y frecuencia,
tendran un tratamiento menos exhaustivo que los eventos rojos, pero de igual
importancia, pues si no se trabaja en sus niveles de afectacion puede conllevar a

que estos se vuelvan rojos, ocasionando grandes pérdidas para la Organizacion.

Y finalmente los eventos de riesgo de categoria verde, que requieren un
seguimiento menor, pues si bien pueden disminuir su incidencia hasta casi
desaparecer, también puede darse el caso que puedan incrementar su afectacion
y representar riesgos amarillos o quiza rojos.

En el siguiente cuadro se muestra como resultdé el Mapa de Riesgos,
considerando los niveles de riesgo residual de los eventos de riesgo operacional

(después de los controles aplicados):
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FRECUENCIA VALOR|  F[DIAS
ALTA 100 T DIARIO 34521 | 37211
ALTAMEDIA + |90 [ ADA 2 DIA
ALTAMEDIA |80 | ADA 5 DI
ALTAMEDIA - |70

it UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

MEDIAALTA |60
MEDIA 50
MENSUAL 30
MEDIABAJA |40 NPRM TRIMESTRAL90
BAJA MEDIA + |30 SEMESTRAL 180
BAJA MEDIA - |20 ANUAL360
BAJA 10
ESPORADICO >360
PERDIDA NO AFECTA
0,00%

ALAINSTITUCION 0,00%  0,05% 0,10% 0,25% 0,50% 0% 00% 0%

ACTO BAJO  |BAJO MEDIO -| BAJO MEDIO + MEDIOBAJO|  MEDIO | MEDIO ALTO | ALTO MEDIO - | ALTO MEDIO | ALTO MEDIO +

ALTO

0 ALOR 644.882,64 100,00 8.822 17.645 44.112 88.224 176.449 264.673 352.898 441,122

1.764.488

GRAFICO: Matriz de riesgos residual de la Cooperativa Jardin Azuayo.

3.2.1.7 CONSTRUIR BASES DE DATOS DE RIESGO OPERACIONAL
Terminada la etapa de construccién de la matriz cualitativa de eventos de Riesgo,

que nos llevo a obtener los mapas de riesgo inherente y residual del la
Cooperativa Jardin Azuayo, el trabajo se centra en la identificacion cualitativa de
los eventos de Riesgo Operacional, para lo cual se debe construir una Base de
Datos de Riesgo Operativo, que registre la ocurrencia de los eventos de una
forma real (cuantitativa) y el impacto que generan, permitiendo realizar un
seguimiento cuantitativo de la magnitud de pérdidas potenciales y el nivel de
cumplimiento y ajuste de las medidas de mitigacion y minimizacion del Riesgo.

La Base de Datos de Riesgo Operativo es una herramienta que permite
determinar la magnitud de pérdidas de una forma mas objetiva y real a partir de la
informacion que alli se acumule durante algunos periodos a fin de contar con una
base de elementos histéricos que serviran para analisis de tendencias y demas

evaluaciones estadisticas que hara el Analista de Riesgo Operacional.
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La estructura de la base de datos del Riesgo Operativo, para acumular los

eventos de una forma cuantitativa es la siguiente:

. Fecha de ingreso del Evento de Riesgo;
. Fecha de ocurrencia del Evento;
. Codigo o Nombre del Usuario que ingresa al evento de Riesgo;

. Oficina o Sucursal donde se registra el evento;

1
2
3
4
5. Area dentro de la Oficina o Sucursal donde se genera el evento;
6. Evento; Frase que describe el evento de Riesgo Operacional;
7. Area de impacto, que provoca que genere el evento de riesgo;
8. Duracion del evento de riesgo;
9. Impacto, valor de pérdida del evento;

a. Minimo

b. Maximo

c. Esperado
10. Responsable, nombre o cargo del funcionario que debe responder para

la solucion

del evento de riesgo operacional.

Para contar con la Base de Datos, se crea conjuntamente con el personal del
Area de Tecnologia informatica un modulo de reporteo que contenga la
informacion antes indicada y permita obtener la magnitud y frecuencia de los

impactos de una forma real.
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CAPITULO IV DISMINUCION DEL RIESGO OPERACIONAL

4.1 MITIGAR EL RIESGO
Luego de que se ha construido la matriz de riesgos de la Cooperativa, se tiene

una idea integral de las amenazas que afectan o pueden en algun momento
afectarla, viene el desarrollo de las siguientes etapas del proceso de la
administracion del Riesgo Operacional, las mismas que tienen como principal
objetivo, contribuir a la solucidn de las dificultades operativas en sus procesos y
al mismo tiempo disminuir el grado de incidencia y materializacién de los eventos

de riesgo en la organizacion.

4.1.1 DISENAR PLANES DE ACCION
Se trata del establecimiento y evaluacion de las medidas de mitigacion y controles

a ser aplicados dentro de la organizacion por los funcionarios, con el rol de
responder por esas acciones a realizar. Partiendo de los eventos de riesgo que
mayor impacto y frecuencia presentan y considerando la calidad y existencia de
los controles de riesgo, el analista de riesgos conjuntamente con los
responsables de los procesos asuman la tarea de disefiar medidas de mitigacion

y controles, los mismos que se resumen en Planes de Accion.

Un Plan de Accion no es mas que un proyecto disefiado a través de un diagrama
de GANTT en el cual se incluyen de forma descriptiva los siguientes aspectos

principales:

1 Area, Departamento o Unidad que bajo cuya responsabilidad esta la
mitigacion del evento riesgo;

Cddigo del evento de riesgo;

Descripcidn del evento de riesgo;

El porcentaje de avance;

Medidas de mitigacion definidas (Detalle de Actividades);

Las fechas de inicio y finalizacion;

Resultado a obtener en cada actividad,

Los recursos asignados y;

O© 0 9 N N B~ W DN

Nombre del funcionario con la responsabilidad de ejecutar la actividad en

los plazos planeados.
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A continuacion se ejemplifica como es el diseno de un Plan de Accion para

eventos de riesgo operacional que pueden afectar a la institucion financiera:

1) Evento de riesgo: Inconvenientes en el monitoreo de la Base de Datos

Alterna
DEPARTAMENT| CODIGO % | ACTIVIDADES A REALIZAR | FECHA FECHA RESULTADO A OBTENER RECURSOS RESPONSABLE
0/UNIDAD | EVENTO |AVANCE INICIAL FINAL
42221 1009%|INVESTIGACION DE 01-jun-10  30-jun-10|HERRAMIENTA OPTIMA PARA Victor Astudillo
SOLUCIONES DE MONITOREQ DE BSD ALTERNA
HERRAMIENTAS DE BSD
ORACLE ALTERNA (STAND BY) BIBLIOGRAFIA
100%|SELECCION DE PROVEEDOR 01-ago-10| 31-ago-10|PROVEEDOR CERTIFICADO QUE Victor Astudillo -
DE HERRAMIENTA GARANTIZE LA Guillermo Cabrera
SELECCIONADA IMPLEMENTACION ADECUADA
DE LA HERRAMIENTA
SELECCIONADA PRUFORMES
TECNOLOGIA
0%|IMPLEMENTACION DE 01-0ct-10{  30-nov-10]CONTAR CON LA Victor Astudillo
HERRAMIENTA HERRAMIENTA IMPLEMENTADA
SELECCIONADA (DB TIWCE) QUE MONITOREE LA BSD SOFTWARE DB
ALTERNA TIWCE
100%|ADQUISICION Y 01-ul-10| 31-ago-10|EQUIPOS Y MEDIOS DE SERVIDORES Y Victor Astudillo -
CONFIGURACION DE ALMACENAMIENTO MEDIOS DE Javier Crespo
INFRAESTRUCTURA FISICA ADECUADOS PARA LA ALMACENAMIENTO
ADECUADA IMPLEMENTACION DE BSD
ALTERNA Y SU POSTERIOR

Ejemplo1: Plan de Accion para mitigacion de evento de riesgo

2) Evento de riesgo: Inconvenientes por necesidad de capacitaciones en temas

e tecnologia de la informacion.
DEPARTAMENTO| CODIGO % | ACTIVIDADES A REALIZAR | FECHA FECHA RESULTADO A OBTENER RECURSOS RESPONSABLE
/ UNIDAD EVENTO |AVANCE INICIAL FINAL
TECNOLOGIA | 4.2.2.3.1 40%|Capacitaciones en temas de 01-10-10|  31-12-10 COSTOS DE David Avila
seguridad de la informacion INSCRIPCION Y
MOVILIZACION A
EVENTOS DE
CAPACITACION
0%|CAPACITACION A AREA DE 01-10-10|  31-12-11 COSTOS DE Marco Paredes
DESARROLLO PARA INSCRIPCION Y
SOPORTAR DESICIONES DE POSIBILITAN QUE SE CUENTEN (MOVILIZACION A
COMPRA O DESARROLLO DE CON LAS HABILIDADES Y |EVENTOS DE
SOFTWARE CONOCIMIENTOS ADECUADOS |cAPACITACION
0%| CAPACITACION DE 01-10-10|  31-12-10{  PARAELMANEJODEL  |cOSTOS DE David Avila
INFRAESTRUCTURA DE RED AMBIENTE TECNOLOGICO QUE |INSCRIPCION Y
MANEJA LA COOPERATIVA  [MOVILIZACION A
EVENTOS DE
CAPACITACION
0%|CAPACITACION EN TEMAS 01-01-11|  31-12-11 COSTOS DE Guillermo Cabrera
FINANCIEROS INSCRIPCION Y
MOVILIZACION A
EVENTOS DE
CAPACITACION
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Ejemplo2: Plan de Accion para mitigacion de evento de riesgo

Si bien es necesario que dentro de la administracion de riesgo operacional se
desarrollen eficientemente los planes de accién que tienen por objeto disminuir
los impactos y frecuencia de los eventos de riesgo; estos planes necesariamente
deberan ser monitoreados para el adecuado cumplimiento de las actividades

definidas.

4.1.2 DISENAR PLANES DE CONTINGENCIA
Un plan de contingencia puede definirse como conjunto de procedimientos

alternativos a la operatividad normal de la entidad cuya finalidad es la de permitir
su funcionamiento, buscando minimizar el impacto financiero que pueda
ocasionar cualquier evento inesperado especifico.

Un plan de contingencia se ejecuta cuando un hecho o evento de riesgo
operacional materializado, no se logra mitigar en la medida en que la
administracién lo definié previamente al disefar el Plan de Accion respectivo, es
decir la disminucion de los niveles de impacto y frecuencia no responde a los
limites de mitigacion esperados por los Directivos.

Es asi que el personal de Riesgo Operativo conjuntamente con los ejecutores y
responsables de la Gestion, deberan disenar adecuadamente las actividades a
ser desarrolladas con la finalidad de mitigar y minimizar los impactos y frecuencia
de los eventos de pérdidas para los factores personas, procesos, tecnologia de la

informacion y eventos externos.

El Plan de Contingencia constituye un documento que contiene:

i)  El analisis y evaluacién de los posibles factores de riesgo a los cuales
pueden estar expuestos el sistema de informacién de la Entidad y sus
instancias operativas y,

i) Las medidas necesarias para evitar y mitigar las potenciales pérdidas que
podria enfrenta la Institucion como consecuencia del deterioro de los equipos
de computo y/o la informacion que éstos almacenan. Ej. Contratacion de
Personal Calificado, Dotacion de Recursos Tecnoldgicos, Elaboracion de

Disenos, estudios y evaluaciones etc.
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Si bien es cierto que se pueden presentar diferentes niveles de dafos, es
preferible presuponer que el dafio puede presentarse en el nivel de desastre, con
la finalidad de tener un Plan de Contingencias y Continuidad lo mas completo
posible, que se pondra a disposicion de los usuarios, de tal forma que se pueda
realizar un seguimiento eficiente de los compromisos adquiridos en el proceso de

gestion del riesgo operacional.

4.1.3 PLAN DE CONTINUIDAD DEL NEGOCIO (PCN)
Un Plan de Continuidad del Negocio, esta orientado a asegurar la continuidad del

negocio, la satisfaccion del cliente y la productividad a pesar de eventos
inesperados. Una vez disefiado, aprobado y socializado el Plan de Continuidad
debe ejecutarse de forma permanente, cuya funcion de administracion estara a

cargo de la Unidad de Riesgos de la Cooperativa.

Un Plan de Continuidad de Negocio difiere de un Plan de Contingencia, en el
sentido de que esta orientado al mantenimiento del negocio de la organizacién en
términos de asegurar la no interrupcion de los servicios, y comienza con la
priorizacion de las operaciones de negocio criticas necesarias para continuar en

funcionamiento después de un evento inesperado.

Los procesos de planificacion e implementacion de un Plan de Continuidad
demandan la elaboracion de una serie de politicas, partiendo de normas de

caracter general y especifico durante el proceso.

4.1.3.1 Fases para el Desarrollo de un Plan de Continuidad del Negocio.
FASE | — ANALISIS DEL NEGOCIO Y EVALUACION DE RIESGOS

Se trata de obtener un conocimiento de los objetivos de negocio y de los procesos
que se consideran criticos para el funcionamiento de la compania. Una vez
identificados los procesos criticos (que podran ser de tipo tecnoldgico, operativo,
administrativo, de seguridad, etc.); se analizaran cuales son los riesgos asociados
a dichos procesos para identificar cuales son las causas potenciales que pueden
llegar a interrumpir un negocio.

FASE Il - SELECCION DE ESTRATEGIAS A SER APLICADAS

Primeramente se debe valorar las diferentes alternativas y estrategias de

reanudacion de los servicios de la Cooperativa, en funcién de los resultados
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obtenidos en la fase anterior, para seleccionar la solucion mas adecuada a las
necesidades de la cooperativa.

También las estrategias iran encaminadas a corregir las vulnerabilidades
detectadas en los procesos criticos de negocio identificadas en el Analisis de
Riesgos.

FASE Ill- DOCUMENTACION DEL PLAN

Luego que se ha seleccionado las estrategias para asegurar la continuidad en los
procesos criticos de la institucion hay que desarrollarla e implantarla dentro de la
organizacion, a través de la elaboracion de Politicas que tendran como objetivo
normar y hacer que los colaboradores dentro de la cooperativa cumplan las
estrategias y objetivos que persigue el Plan de Continuidad del Negocio.

FASE IV — PRUEBAS Y MANTENIMIENTO

Esta es la ultima parte del proceso de implementacion del Plan de Continuidad del
Negocio en la que se realizan pruebas que generalmente son evaluaciones,
simulacros en el que interviene todo el personal de la organizacién para realizar
las pruebas y verificar si funciona segun lo previsto y de lo contrario hacer los
ajustes que se considere necesario de manera que el Plan de Continuidad
cumpla con el objetivo esperado. Finalmente al ser un proceso permanente en la

organizacion se deben definir los procedimientos de mantenimiento del Plan.

Es importante puntualizar que tanto los planes de accion, contingencia y
continuidad disefiados en la entidad deberan ser debidamente documentados
(elaboracion de informes) y aprobados por los organismos pertinentes de la
entidad, como es en el caso de las Cooperativas reguladas por la
Superintendencia de Bancos y Seguros debera ser conocido por el Comité de
Riesgos que lo integran por un lado el Gerente General, un vocal del Consejo de
Administracion y el Responsable de Riesgos, para posteriormente ser aprobado
por el Consejo de Administracion. De no ser una entidad regulada, lo podria

aprobar unicamente el Gerente General.

4.2 MONITOREAR
Es un conjunto de procedimientos encaminados a realizar un seguimiento del

desarrollo de los planes de accion, la efectividad de los controles implantados y

los resultados reflejados en los indicadores de gestion de los procesos operativos.
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El objetivo de esta etapa para la Unidad de Riesgos en cuanto a la administracion
del Riesgo Operacional, es de garantizar la mitigacion o eliminacién del riesgo
detectado y recopilado durante las etapas de identificaciéon de eventos, como
hemos visto en paginas anteriores, a través de entrevistas, reportes realizados
por los responsables de los procesos, informes de Auditoria Interna, Externa, etc.
dando prioridad a los riesgos que presentan mayor severidad y una alta
probabilidad que se materialice el evento, al igual que los eventos que tienen

menor impacto y alta probabilidad.

Las actividades observadas por la Cooperativa Jardin Azuayo para el
cumplimiento de la etapa de Monitoreo son:
1. Hacer seguimiento al cumplimiento de los planes de accion y controles.
2. Revisar el proceso cuando la estadistica o el indicador se encuentre por
debajo de la meta o de los niveles maximos y minimos permitidos.
3. Entregar informacién del area de Riesgo Operacional cada vez que sea
requerida.
4. El responsable de identificar, analizar y monitorear los riesgos en primera
instancia, es el duefio del proceso, esta actividad es complementada con los
roles que los empleados deban cumplir de acuerdo a la funciéon que
desempenan ya que el proceso de gestion de riesgos es un procesos que

involucra a toda la institucion.

Las medidas de control adoptadas por la Entidad seran monitoreadas por la
Unidad de Riesgo Operacional y por los Duefios de Procesos para asegurar que
las circunstancias cambiantes en el entorno, no alteren los riesgos; los riesgos no
permanecen estaticos y los factores que cambien podrian afectar las
probabilidades impactos, como también la conveniencia y costos de los

tratamientos que se requieran para su mitigacion.

JOHN MACHUCA CONTRERAS 103



d“" |, UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

g n

CAPITULO V RECOMENDACIONES Y CONCLUSIONES

Como se ha descrito a lo largo de esta investigacion, el proceso de Administracion
del Riesgo Operacional en una entidad financiera, involucra a una Unidad
especializada, como es la Unidad de Riesgos en la Cooperativa Jardin Azuayo, la
misma que a mas del trabajo que tiene que realizar para obtener los riesgos que
amenazan a la institucion, debe proponer como ente asesor en la organizacién,
ciertas directrices, acciones, reingenierias, estrategias y demas actividades
encaminadas a la disminucion de los efectos negativos que tienen los eventos de
riesgo en la entidad, medidas que la administracion a través de sus diferentes
instancias (Consejo de Administracion, Comités, Gerencia) deberan analizar y
evaluar para tomarlas como validas para su posterior aplicacion o simplemente

desecharlas o de ser el caso pedir su reformulacion o ampliacion.

En ese marco creemos necesario incluir nuestras recomendaciones para cada
factor de Riesgo, que segun nuestro criterio profesional deben aplicarse para el

mejoramiento operativo de la Cooperativa que a continuacion se exponen:

5.1 RECOMENDACIONES A FACTORES DE RIESGO
5.1.1 RIESGOS RELACIONADOS CON LOS PROCESOS

Ausencia de politicas y procedimientos para gestionar la estrategia de
servicios socio culturales:

Desde nuestra perspectiva creemos que se deben establecer los lineamientos
que definan el trabajo, las responsabilidades de los involucrados en la
planificacidn, creacion y prestacién de servicios que buscan el mejoramiento de la
cultura social de los socios de la Cooperativa, a pesar de que el Area responsable
se encuentra en creacion y las actividades también se encuentran en desarrollo.
Recomendacion:

En este sentido nuestra recomendacién seria que el Area de Desarrollo Cultural

conjuntamente con la unidad de Procesos y Calidad realice un levantamiento de
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los procesos relacionados con este evento de riesgo y sean estos aprobados y
socializados para su aplicacion.
Inadecuada area de archivo de documentos fisicos del area contable: Los
documentos que sustentan la recepcion, revision y registro de las transacciones
que diariamente se realizan en la organizacién, de conformidad a la aplicacion de
politicas y procedimientos contables deben ser adecuadamente archivados y
para cumplir con ese propoésito se debe contar con un area de archivo que cumpla
con las condiciones estructurales y de seguridad que garanticen su eficiente
clasificacion, busqueda y eviten la pérdida de documentos importantes para la
Cooperativa.
Recomendacién:
En nuestra percepcion con enfoque de riesgos, el Departamento de Contabilidad,
responsable del manejo y custodia de la documentacion, debera realizar las
siguientes acciones para minimizar los efectos de este evento de riesgo:
-La Administracion debera autorizar la adecuacion de un area para el Archivo
Contable con las especificaciones estructurales adecuadas para que toda la
documentacion fisica pueda ser archivada y custodiada, evitando su pérdida o
deterioro.
-Conjuntamente con el departamento de procesos y calidad, tendra que formular
una propuesta de Politica para el Archivo de la documentacion contable de la
Cooperativa, y debera sustentarse en los principios y normas elementales de
contabilidad, a si como las regulaciones de los organismos de control, sean estos,
Servicio de Rentas Internas y Superintendencia de Bancos, los elementos a incluir
en la politica como referencia son los siguientes:
a) Las normas, principios, resoluciones sobre los que se sustenta;
b) Definicion de funcionarios con la responsabilidad de administrar el area
del archivo de la cooperativa;
c)Descripcién del método de archivo a aplicarse en la organizacion,
d) Establecimiento de los responsables de la ejecucion y mejora permanente
de la politica de archivo contable;
e) Tratar el tema de sanciones y consecuencias del incumplimiento de la
politica y;

f) Otras condiciones particulares que se requieran incluir.
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g) Un compromiso de la Gerencia para contar con personal capacitado y con
recursos suficientes para implementar una infraestructura fisica adecuada

para el area de archivo.

Todo ello para evitar los inconvenientes por situaciones de pérdida o deterioro de
la informacion respaldada y adicionalmente que la Cooperativa se vea
imposibilitada para presentar estos documentos como descargo, en caso de darse
un reclamo o accion legal en contra o a favor de la organizacion (Riesgo Legal),
todo ello con las posibles observaciones y sanciones por parte de los Organismos

de Control.

Inadecuada area de funcionamiento de la bodega de materiales y
suministros.

El departamento de Suministros y Materiales tiene como funcién la dotacion de
materiales de oficina y de formularios, papeletas que las Oficinas requieren
permanentemente para la atencion a los socios, y para cumplir con este fin
maneja un sistema de stocks maximos y minimos para garantizar la disponibilidad
de los recursos segun los requerimientos, sin embargo tienen problemas para
cumplir con este propdsito, pues al igual que el Departamento de Contabilidad, no
cuentan con una adecuada area destinada al almacenamiento de los materiales y
suministros, haciendo dificultoso que exista un control y rapida ubicacion,
generando problemas tanto para los responsables de su gestion como para las
Oficinas que requieren de esos insumos para trabajar.

Recomendacion:

Es imperioso que se establezca un sitio para el archivo de los suministros y
materiales para la Organizacion, que cuente con la infraestructura, seguridad y
operatividad apropiada para que los empleados responsables de su
mantenimiento, control y distribucion cuenten con un sitio de trabajo, con la
iluminacion, puertas de acceso y anaqueles de un tamafio, altura y caracteristicas
optimas que permitan mejorar los controles de stocks, con los inventarios; todo
ello con las revisiones que la Unidad de Auditoria Interna de periédicamente
debera realizar. Esto permitira evitar pérdidas e incumplimientos en los pedidos

de recursos por parte de las Oficinas Operativas.
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Ausencia de politicas y procedimientos formalizados para evaluar y
preseleccionar carpetas de aspirantes.

El crecimiento acelerado de la Cooperativa en los ultimos afios a mas de
resoluciones de Organismos de Control (Superintendencia de Bancos, Banco
Central, SRI), han ocasionado cambios en la estructura de la organizacion,
demandando la contratacion de personal adicional, para cubrir las necesidades y
aliviar la carga operativa de las areas, departamentos y oficinas y por otro lado
llenar las vacantes que por cumplimiento de la normativa se deben crear.

Es asi que durante el analisis a los procesos de vinculacidén, permanencia y
desvinculacién, en Riesgo Operacional, se identifico el riesgo que existe al no
contar con una politica establecida para la preseleccion, seleccion y evaluacion
de las carpetas de quienes se han presentado para las convocatorias a los
diferentes puestos de la cooperativa; situacion que se deriva en una debilidad
para la institucién, por los problemas al designar tareas a personal que no cuenta
con la aptitud necesaria y que luego de la contratacion no cumple con las
expectativas que se requiere para desempeiar el cargo, ocasionando retrasos e
incumplimientos en los planes y objetivos, con sus correspondientes pérdidas
monetarias para la cooperativa.

Recomendacién:

El Departamento de Talento Humano, conjuntamente con la Unidad de Procesos
y Calidad deberan preparar una propuesta de Politica que regule la preseleccion y
evaluacion de los aspirantes a ingresar en la institucion; la misma debera definir
los requerimientos minimos que deben acumular los aspirantes externos de
acuerdo a la funcion a desempenar y sefalar bajo qué criterios se
preseleccionaran las carpetas a ser evaluadas durante las entrevistas y pruebas
preliminares de conocimientos (Ej. Edad, Historial académico, experiencia laboral,
etc.), esta politica debera ser analizada por los responsables departamentales
para su posterior aprobacion por parte del Consejo de Administracion, antes de
su aplicacion.

Adicionalmente al contar con un proceso formal de seleccion, contribuira a que el
trabajo de contratacion de personal nuevo, cuente con integridad vy
profesionalismo que evite la presencia de malos entendidos y reclamos por parte
de los postulantes y ademas que coadyuve a que los colaboradores que van a

formar parte de la Cooperativa, a través de su trabajo contribuyan al mejoramiento
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del buen vivir de los socios, sus familias y sus localidades a través de los servicios

que diariamente se presta en Jardin Azuayo.

Como recomendacion adicional dentro de la identificacion de los eventos de
riesgo operativo que ya se ha tratado en parrafos anteriores, consideramos que
si el Analista de Riesgo Operacional, encuentra que la entidad financiera donde
realiza su evaluacion, no cuenta con un mapa de procesos adecuadamente
elaborado; debera ser este funcionario el que se encargue de efectuar este
proceso, pues de lo contrario no podria comenzar la Gestion del Riesgo Operativo
pues este proceso toma como punto de partida, la evaluacion de los procesos de

la Institucion.

5.1.2 RIESGOS RELACIONADOS CON LAS PERSONAS

Ausencia de uniformidad de criterios para clasificar los tipos de créditos
segun la fuente de pago.

Las instituciones financieras por resolucion del organismo regulador clasifican sus

creditos de acuerdo a los siguientes grandes grupos:

CLASIFICACION DE LOS CREDITOS SUPERINTENDENCIA DE BANCOS Y

FACULTAD DE POSTGRADOS

SEGUROS
CARACTERISTICA
CARACTERISTICA DEL SOCIO DEL CREDITO
Fu;nte de Tipo de Socio Destino
ago
Actividades
Ventas o productivas y de
o ingresos comercializacion o
= brutos Personas prestacion de servicios
o | COMERCIALES naturales o )
m generados por | . .. a mediana y gran
L juridicas 4
5 la actividad escala, los créditos
w financiada seran superiores a
a USD 20.000
7))
o Suelgios, Personas
= salarios, naturales Adquisicion de bienes
F | CONSUMO | honorarios o . g I
(asalariados o 0 pagos de servicios
rentas :
. rentistas)
promedio
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Personas
Ventas o naturales no
ingresos asalariadas, .

9 Actividades

brutos usualmente .

. ) productivas y de
generados por | informales; T

. S comercializacion o
la actividad personas juridicas prestacion de servicios
MICROCREDITO | financiada, o | o unidades ~
. a pequefia escala, los

por los familiares o

créditos seran

ingresos de la | grupos de inferiores a USD

unidad familiar | prestatarios con

. : 20.000
micro garantia
empresarial mancomunadas o
solidaria

Este riesgo operacional se suscita porque el personal de crédito tiene dificultades
para clasificar adecuadamente los créditos debido a la complejidad en la
distincion de un tipo de crédito de otro, pues en primer lugar los colaboradores no
se encuentran adecuadamente capacitados para realizar este procedimiento y
otro factor existente es la confusidén dentro del sector cooperativo regulado sobre
como es la forma correcta de clasificar los créditos, razén de que unas
instituciones clasifican los créditos tomando en consideracién el tema de la fuente
de pago, es decir de donde provendran los recursos con los que el socio va ha
cancelar el crédito y otras instituciones en cambio toman como referente el
destino del crédito, 6sea en que se van a invertir lo valores recibidos por el crédito
otorgado; esta situacion genera demoras en la concesion del crédito y posibles
observaciones por parte del Organismo de control por los créditos mal

clasificados.

Recomendacion:

A fin de que se superen las dificultades en la clasificacion de los créditos, es
necesario que el personal de Operaciones de la Cooperativa, realice una consulta
dirigida al Organismo de control sobre este particular, a fin de que se conozca la
disposicion oficial, y con esta efectuar una actualizacién del proceso “Gestionar
Operaciones de Crédito” y por otro lado socializar la forma correcta de
clasificaciéon a todo el personal de crédito de la Cooperativa a fin de que se
distribuya adecuadamente los créditos comerciales, de consumo o de

microcredito que se conceda.
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Inconvenientes en el cuadre de dinero y operaciones de transacciones en
caja.
Los faltantes de caja al igual que en todas las organizaciones financieras y
comerciales son ocasionados por una inadecuada aplicacion de los
procedimientos que la entidad ha establecido para el manejo los recursos en
efectivo. Estos inconvenientes se dan por diferentes causas:

- El cajero no conté correctamente el dinero que entregé o le entregaron,

No reviso el dinero recibido del socio,

Registrd incorrectamente la transaccion en el sistema informatico o;

Tomo6 dolosamente dinero de la caja, presentando como si la caja

estuviere con el dinero completo.

A nivel de la Cooperativa Jardin Azuayo se detecté que diariamente al menos 3
reportes de faltantes son registrados, lo que hace deducir que es un problema que
involucra a toda la institucién.

Recomendacién:

Es responsabilidad del Coordinador de la Oficina, realizar arqueos sorpresivos a
los Cajeros, aplicando los procedimientos vigentes y aplicando lo que establece el
Reglamento de Cajas, de esta manera se podran detectar posibles anomalias en
el desempenio de los Cajeros.

Por otro lado, al ser un problema que involucra al factor personas es necesario
que se refuercen los conocimientos con una adecuada capacitacion en temas
Operativos y de Seguridad, de tal forma se eviten descuadres que tengan que ser

cubiertos por los Cajeros y que por otro lado afecten su desempeno y motivacion.

5.1.3 RIESGOS RELACIONADOS CON LA TECNOLOGIA DE LA
INFORMACION

Inexistencia de Perfiles de Usuario para el uso del Sistema Informatico:

Un aspecto muy importante que puede afectar este evento, es el tema de la
seguridad, debido a que un usuario puede tener acceso a determinadas funciones
del sistema informatico que no necesariamente debe poder ingresar para el
cumplimiento de las tareas encomendadas para cumplir su funcion.

También puede provocar que no se cuente con informacién, para determinar con

certeza las necesidades de capacitaciéon de los usuarios finales del Sistema
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Informatico transaccional y otras aplicaciones de la Cooperativa.

Otra consecuencia que se pudo identificar, es la subutilizacion del Software
adquirido en la Cooperativa, debido a que los Usuarios finales tienen
inconvenientes para el aprovechamiento de los recursos y herramientas que
ofrece el aplicativo y que pudieran tener o no acceso.

Recomendacion:

La Entidad debe realizar un trabajo de identificacion de los Perfiles de Usuario
para su Sistema Transaccional, que indiquen de forma clara, a que parte del
Sistema va a tener acceso cada uno de los Usuarios Finales de acuerdo a su

funcién. A modo de ilustracion el levantamiento de perfiles de usuario seria el

siguiente:
PERFIL DE USUARIO DEL SISTEMA
COORDINACION
MODULOS DEL SISTEMA INFORMATICO CAJEROS |INFORMACION| CREDITO DE OFICINA
ACTUALIZACION DE INFORMACION DE SOCIOS X X X X
APROBACION DE CREDITOS X X
CIERRE DE CAJA X
COBRO DE CREDITOS X
COBRO DE SERVICIOS BASICOS X
COBRO DE SOAT X
COSTOS JUDICIALES X X
GARANTIAS, PAGARES E HIPOTECAS X X
GESTION DE AHORROS A LA VISTA X X
GIROS X
LIQUIDACION DE CREDITOS X X
PAGO DE BONO SOLIDADIO X
PLANES DE TELEFONIA CELULAR X
REESTRUCTURACION DE CREDITOS X
REPORTE DE MOROSIDAD X X
SOLICITUD DE INGRESO DE SOCIOS X
SOLICITUDE CREDITO X X
TARJETA DE DEBITO JA X
TRANSFERENCIAS INTERBANCARIAS X

Este trabajo de definicion de perfiles a parte de contribuir a mejorar los niveles de
seguridad en el sistema informatico (acceso uUnicamente a lo que el usuario
necesita), permite desarrollar procesos de capacitacion para cada area
funcional, logrando que el personal cuente con el adiestramiento suficiente,
puedan usar correctamente el Software y eviten hacer requerimientos al Area de

Sistemas para solucionar los errores ocasionados.
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Inexistencia de politicas para la atencion a usuarios durante fines de
semana y feriados:

Los inconvenientes que tienen las Oficinas operativas en cuanto a fallas del
software y hardware, cada semana son solucionados por el personal de Soporte
al Usuario del Area de Tecnologia, sin embargo en la Cooperativa se presenta un
inconveniente pues esta ayuda es prestada unicamente de lunes a viernes, lo que
provoca que Oficinas que laboran los Sabados y Domingos se vean
imposibilitadas de solicitar ayuda a Tecnologia, ante algun problema en la
operatividad de los equipos informaticos utilizados por los usuarios afectando el
servicio brindado al socio.

Recomendacién:

Ante esa situacion es necesario que se regule el trabajo de los colaboradores de
Sistemas, a través de una politica que indique los procedimientos para superar
esta dificultad, ya sea con un cronograma, en el que semanalmente se tenga
designada la persona encargada de la atencion a las Oficinas y la misma que sera
comunicada a toda la Organizacioén, a fin de que los colaboradores de la oficina
acudan a esta persona para la solucion oportuna de sus

Requerimientos, situacion que permitira que el servicio a los socios no sea

interrumpida.

5.1.4 RIESGOS OPERATIVOS RELACIONADOS CON LOS EVENTOS
EXTERNOS

Las instituciones financieras deben establecer acciones encaminadas a
contrarrestar las interrupciones de los servicios financieros y proteger los
procesos criticos de la organizaciéon, por los efectos de fallas significativas o
desastres. Para ello deben implementar un proceso de planificacion (PCN )y
administracion  de la continuidad del negocio (ACN) a nivel de toda la
Cooperativa, que asegure que los procesos del negocio puedan restablecerse
dentro de los plazos requeridos, para reducir los inconvenientes ocasionados por
desastres (Incendios, Terremotos, Inundaciones) y fallas de seguridad (Robo a la
institucion).

Bajo nuestro criterio recomendamos que la institucion objeto de esta investigacion
debera seguir los siguientes lineamientos para asegurar que los servicios
financieros que presta puedan rehabilitarse inmediatamente después de ocurrido

el desastre:
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1) Comprender el Negocio.- Por medio de un analisis de riesgos de los
factores externos que pueden afectar a la entidad y su impacto en el negocio.

2) Estrategias de Continuidad.- Se refiere al disefio de estrategias de
recuperacion enfocados a los procesos criticos de la organizacion.

3) Desarrollo e implementacion de los planes de Continuidad.- Se refiere al
disefio de planes de contingencias para la recuperacion de desastres
informaticos; planes de recuperacion para dar respuesta a la emergencia y
dar tratamiento a los riesgos.

4) Construir una cultura de continuidad.-Se refiere a la socializacion a todo
nivel de los planes y politicas concernientes a la recuperacion de los servicios
de la organizacion.

5) Ensayos, pruebas, mantenimiento y auditoria.- Con el desarrollo de

pruebas y simulacros para la aplicacién practica de los planes y politicas.

5.2 CONCLUSIONES FINALES SOBRE LA ADMINISTRACION DEL RIESGO
OPERACIONAL EN JARDIN AZUAYO

Finalmente dentro de esta investigacion destacamos que la Cooperativa de
Ahorro y Crédito Jardin Azuayo con la aplicacion de la metodologia del Sistema
de Administracion del Riesgo Operativo descrita en esta tesis, estara en
condiciones de realizar un adecuado proceso de identificacion, medicion,
cuantificacion y mitigacion del riesgo operacional, tal como lo hemos demostrado
en las paginas anteriores siendo aspectos a destacar los siguientes:

* La metodologia disefada y aplicada fue realizada con apego a las
disposiciones del Organismo regulador como lo es la Superintendencia de
Bancos y Seguros, y en observancia a las normas y mejores practicas
emitidas en Basilea Il al utilizar el Método de Medicion Avanzada (AMA) para
el calculo cualitativo y cuantitativo de las pérdidas provocadas por los riesgos
operacionales identificados.

* Los procesos de Administracion del Riesgo Operacional se trabajaron en los
cuatro factores de riesgo como lo indica la norma (Procesos, Personas,

Tecnologia de la informacion y Eventos Externos.

JOHN MACHUCA CONTRERAS 113



': L UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

e

* Conjuntamente con los colaboradores duefos de los procesos, se
identificaron los eventos de riesgo que afectan a la organizacion, es decir se
tuvo una participacion e involucramiento del personal de las diferentes areas y
departamentos, lo cual es ampliamente beneficioso para la institucion por la
concientizaciéon y colaboracién lograda en los colaboradores, que
seguramente ayudara al cumplimiento de las actividades de Administracion
del Riesgo Operativo, que vaya a realizar de aqui en mas la Unidad de
Riesgos de la Cooperativa.

* La matriz de riesgos desarrollada permite tener una idea de como se
encuentra la organizacién en cuanto al nivel de riesgo operacional,
habiéndose detectado un total de 29 eventos de riesgo distribuidos en 5
riesgos rojos, 12 amarillos y 12 verdes(Matriz de Riesgo Inherente, pag.78),
sin embargo con los controles aplicados en la institucion ésta matriz cambio a
3 riesgos rojos, 9 amarillos y 17 verdes (Matriz de Riesgo Residual, pag. 79),
es decir quedando finalmente con una concentracidon mayor de riesgos de
categoria media y baja; situacion que permite demostrar en este trabajo de
investigacion, que al contar con controles efectivos adecuadamente aplicados,
se consigue la disminucién de la severidad o impacto de los riesgos
operativos, incrementando la eficiencia y eficacia de los procesos productivos,
que se traducen en un mejoramiento de la calidad del servicio de la
Cooperativa, uno de los objetivos que persigue la Administracion del Riesgo
Operacional.

* Es necesario que la organizacion, por intermedio de los funcionarios
responsables, disefie y culmine los planes de accion diseiados para superar
los eventos de riesgo, considerando las acciones y recomendaciones
expresadas en este proceso investigativo para cada factor de riesgos y
considere esta forma metodoldgica de tratamiento al riesgo para los riesgos
que en el futuro se identifiquen, midan y cuantifiquen, trabajo cuya principal
responsabilidad recae en los responsables de los procesos y el funcionario de
la Unidad de Riesgos, responsable de Riesgo Operativo sin dejar de lado el
seguimiento permanente que debe realizar el Comité de Riesgos y la Unidad
de Auditoria Interna de la Cooperativa.

* Se tiene un adecuado levantamiento de los procesos, estructurados de tal

manera que responden a las actividades que realizan cada uno de las areas y
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departamentos. La organizacion debe asegurar que la administracion de
Procesos provea de un manual de procesos, actualizado pues de eso
depende que se identifiquen nuevos eventos de riesgo que afecten a la
institucion bien sea porque:

- Se establezcan procesos para productos financieros, areas, departamentos,
funcionalidades tecnoldgicas, administrativas y operativas que al ser creadas
en la institucion, desde luego llevaran consigo nuevos riesgos que la
institucion debera gestionar.

- Se cambien, transfieran o eliminen procesos  preexistentes en la
organizacion que haran que evidentemente los eventos de riesgo sean
actualizados, debido a que el proceso de Administracion del riesgo
operacional es un proceso continuo y permanente.

* Finalmente como comentario final, la metodologia que se expone en esta
tesis puede ser aplicada por cualquier institucion financiera que sea similar a
la Cooperativa de Ahorro y Crédito Jardin Azuayo, pues como se ha
confirmado con nuestra hipdtesis, siempre y cuando se apliquen
eficientemente los correctivos para disminuir sus riesgos, el Sistema de
Administracion del Riesgo Operacional, permitira que una organizacion cuente
con una adecuada gestion y conocimiento de la realidad operativa y sus
factores que financieramente la afectan y por consiguiente logre sus objetivos

estratégicos; operativos; informacién y de cumplimiento.
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CAPITULO VI ANEXOS

6.1 MODELO DE INFORME GERENCIAL DE RIESGO OPERATIVO

Cuenca, 10 de enero de 2011
Rop2011-1EE1

Sefiores
Miembros del Comité de Riesgos

Presente.

De mis consideraciones:

En cumplimiento del Plan de trabajo y cronograma establecido en la Unidad de
Riesgos, para la generacion de la Matriz de Riesgo Operacional de la Cooperativa
de Ahorro y Crédito Jardin Azuayo; para su conocimiento, revision y comentarios,
adjunto encontraran los resultados de la misma, asi como, una descripcion de la

metodologia utilizada para este efecto.

1. Para la calificacion de cada uno de los riesgos presentados en el numeral 4
pagina 13 que lleven a la determinacion del nivel de riesgo en la Cooperativa
se han considerado dos variables de medicion, de acuerdo a la siguiente

asignacion de valores:

a) Impacto o Severidad.- Para el analisis del grado de influencia que presenta
un hecho generador de posibles pérdidas a la Entidad, se tomo el valor del
Patrimonio Técnico Constituido de la Cooperativa, que a la fecha de la
construccion de la matriz de medicion estaba en USD$ 17 millones. La
utilizacion del valor del patrimonio técnico, se respalda en funcion de que
este valor nos permite establecer un limite maximo de exposicién al riesgo,
que pudiera soportar la Cooperativa, sin verse afectada en su solvencia; de
ahi que hemos establecido en la metodologia, que un hecho que genere
riesgo operacional estara en el nivel mas alto de severidad, cuando llegase

a afectar en un 10% del Patrimonio Técnico de la Cooperativa.
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Hemos considerado en nuestra Matriz de Medicion un 10% como nivel

maximo de impacto por Riesgo Operacional.

FACULTAD DE POSTGRADOS

La asignacion de valores y

ponderaciones de la primera variable de medicidon responde a 10 niveles:

IMPACTO
IMPA % Frec. % Sobre Limite
cTO Acumula Escala= | Impacto de
% Frec. Evento
OOOO 00006
BAJO % 0,0006% 0,0057%
BAJO
MEDI
2| 0,05 O- 0,28% 0,2799% 0,03% 4926
BAJO
MEDI
3 0,1 O+ 0,56% 0,84% 0,08% 14759
MEDI
(o)
4| 0,25/BAJO| 1,40% 2,24% 0,22% 39339
MEDI
5 05 O 2,79% 5,03% 0,50% 88501
MEDI
(o)
6 1| ALTO | 5,59% 10,62% 1,06% 186825
ALTO
MEDI
7 1,5 O- 8,38% 18,99% 1,90% 334310
ALTO
MEDI
8 2] O 11,17% 30,17% 3,02% 530957
ALTO
MEDI
9 25 O+ | 13,97% 44 13% 4,41% 776765
10 10| ALTO | 55,87% 100,00% 10,00% 1760000
>
17,
9

b) Frecuencia.- Se traduce en el numero de veces que se genera una situacion
de riesgo operacional, al igual que la otra variable, se ha tomado en cuenta

10 niveles de frecuencia por la variabilidad de ocurrencia de los eventos:

FRECUE

SE PRESENTA CUANDO...

...Y EL EVENTO

NCIA B ES....
1 ALTA Un riesgo hace altgmente DIARIO 1
vulnerable a la entidad
Un riesgo hace altamente
2 ALTA | vulnerable a la entidad en CADA 2 2
MEDIA + | menor grado que su superior DIAS
(alta)
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Un riesgo hace altamente
3 ALTA | vulnerable a la entidad en CADA 5 5
MEDIA | menor grado que su superior DIAS
(alta media +)
Un riesgo hace altamente
4 ALTA | vulnerable a la entidad en SEMAN 7
MEDIA - | menor grado que su superior AL
(alta media)
5 MEDIA | Un riesgo presenta una QUINC 15
ALTA | vulnerabilidad media ENAL
Un riesgo presenta una
6 MEDIA vulnerabilidad medig en menor MENSU 30
grado que su superior (media AL
alta)
Un riesgo presenta una
7 “QEAT&A vulnerabilidad medi_a en menor T.ﬁ;“ﬂis 90
grado que su superior (media)
8 BAJA | Unriesgo presenta SEMES 180
MEDIA + | vulnerabilidad baja TRAL
Un riesgo presenta
BAJA | vulnerabilidad baja en menor
9 MEDIA - | grado que su superior (baja ANUAL 360
media +)
Un riesgo presenta
10 BAJA | vulnerabilidad baja en menor EA%FI’&I; >360
grado que su superior (baja)

c¢) La fusion de estas dos variables da como
ponderacion:

resultado la siguiente

IMPACTO Importancia
del
Riesgo eje X

FRECUENCIA
Probabilidad del
Riesgo eje Y

Color

Riesgo

Ponderado

BAJO : (Insignificante - | BAJA BAJO 0.1 | VERD
) (ESPORADICO) 0 |E
BAJO MEDIO-: BAJA BAJO 0.2 | VERD
(Insignificante +) (ESPORADICO) 0 E
BAJO MEDIO +: BAJA BAJO 0.3 | VERD
(Menor -) (ESPORADICO) 0 |E
MEDIO BAJO : (Menor | BAJA BAJO 0.4 | VERD
+) (ESPORADICO) 0 |E
BAJA 0.5 | VERD
MEDIO : (Moderada-) (ESPORADICO) BAJO 0 E
MEDIO ALTO : BAJA BAJO 0.6 | VERD
(Moderada+) (ESPORADICO) 0 E
ALTO MEDIO -: BAJA BAJO 0.7 | VERD
(Mayor -) (ESPORADICO) 0 |E
ALTO MEDIO : (Mayor | BAJA BAJO 0.8 | VERD
+) (ESPORADICO) 0 |E
ALTO MEDIO+ : BAJA BAJO 0.9 | VERD
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(Catastrofica -) (ESPORADICO) 0 |E
ALTO : (Catastroéfica +) (BEAéJFf(‘)R ADICO) BAJO 8'0 \E/ERD
BAJO : (Insignificante - | BAJA MEDIA- BAJO 0.2 | VERD
) (ANUAL) 0 |E
BAJO MEDIO-: BAJA MEDIA- BAJO 0.4 | VERD
(Insignificante +) (ANUAL) 0 E
BAJO MEDIO +: BAJA MEDIA- BAJO 0.6 | VERD
(Menor -) (ANUAL) 0 |E
MEDIO BAJO : (Menor | BAJA MEDIA- BAJO 0.8 | VERD
+) (ANUAL) 0 |E
BAJA MEDIA- 1.0 | VERD
MEDIO : (Moderada-) (ANUAL) BAJO 0 E
MEDIO ALTO: BAJA MEDIA- BAJO 1.2 | VERD
(Moderada+) (ANUAL) 0 E
ALTO MEDIO -: BAJA MEDIA- BAJO 1.4 | VERD
(Mayor -) (ANUAL) 0 |E
ALTO MEDIO : (Mayor | BAJA MEDIA- BAJO 1.6 | VERD
+) (ANUAL) 0 |E
ALTO MEDIO+ : BAJA MEDIA- BAJO 1.8 | VERD
(Catastrofica -) (ANUAL) 0 E
- BAJA MEDIA- | MODE | 2.0 | AMARI
ALTO : (Catastroéfica +) (ANUAL) RADO |0 LLO
BAJO : (Insignificante - | BAJA MEDIA + BAJO 0.3 | VERD
) (SEMESTRAL) 0 |E
BAJO MEDIO-: BAJA MEDIA + BAJO 0.4 | VERD
(Insignificante +) (SEMESTRAL) 0 E
BAJO MEDIO +: BAJA MEDIA + BAJO 0.9 | VERD
(Menor -) (SEMESTRAL) 0 |E
MEDIO BAJO : (Menor | BAJA MEDIA + BAJO 1.2 | VERD
+) (SEMESTRAL) 0 |E
BAJA MEDIA + 1.5 | VERD
MEDIO : (Moderada-) (SEMESTRAL) BAJO 0 E
MEDIO ALTO: BAJA MEDIA + BAJO 1.8 | VERD
(Moderada+) (SEMESTRAL) 0 |E
ALTO MEDIO -: BAJA MEDIA + | MODE |2.1 | AMARI
(Mayor -) (SEMESTRAL) RADO |0 |LLO
ALTO MEDIO : (Mayor | BAJA MEDIA + | MODE |24 | AMARI
+) (SEMESTRAL) RADO |0 |LLO
ALTO MEDIO+ : BAJA MEDIA + | MODE |2.7 | AMARI
(Catastrofica -) (SEMESTRAL) RADO |0 |LLO
- BAJA MEDIA + | MODE |3.0 | AMARI
ALTO : (Catastrofica +) (SEMESTRAL) RADO |0 |LLO
BAJO : (Insignificante - | MEDIA BAJA BAJO 0.4 | VERD
) (TRIMESTRAL) 0 |E
BAJO MEDIO-: MEDIA BAJA BAJO 0.8 | VERD
(Insignificante +) (TRIMESTRAL) 0 |E
BAJO MEDIO +: MEDIA BAJA BAJO 1.2 | VERD
(Menor -) (TRIMESTRAL) 0 |E
MEDIO BAJO : (Menor | MEDIA BAJA | BAJO 1.6 | VERD
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+) (TRIMESTRAL) 0 |E
MEDIA  BAJA | MODE |20 | AMARI
MEDIO : (Moderada-) | tRiMESTRAL) |RADO |0 |LLO
MEDIO ALTO : MEDIA  BAJA | MODE |24 | AMARI
(Moderada+) (TRIMESTRAL) |RADO |0 |LLO
ALTO MEDIO - : MEDIA  BAJA | MODE |28 |AMARI
(Mayor -) (TRIMESTRAL) |RADO |0 |LLO
ALTO MEDIO : (Mayor | MEDIA  BAJA | MODE |3.2 | AMARI
+) (TRIMESTRAL) |RADO |0 |LLO
ALTO MEDIO+ : MEDIA  BAJA | MODE |3.6 | AMARI
(Catastrofica -) (TRIMESTRAL) |RADO |0 |LLO
. MEDIA  BAJA | MODE |4.0 | AMARI
ALTO: (Catastrofica +) | rpivESTRAL) | RADO |0 |LLO
BAJO : (Insignificante - | MEDIA BAJO 0.5 | VERD
) (MENSUAL) 0 |E
BAJO MEDIO- : MEDIA aaso | 1:0 | VERD
(Insignificante +) (MENSUAL) 0 E
BAJO MEDIO + : MEDIA aaso | 15 | VERD
(Menor -) (MENSUAL) 0 |E
MEDIO BAJO : (Menor | MEDIA MODE |2.0 | AMARI
+) (MENSUAL) RADO |0 |LLO
MEDIA MODE |25 | AMARI
MEDIO : (Moderada-) | \;eNSUAL) RADO |0 |LLO
MEDIO ALTO : MEDIA MODE |3.0 | AMARI
(Moderada+) (MENSUAL) RADO |0 |LLO
ALTO MEDIO - : MEDIA MODE |35 | AMARI
(Mayor -) (MENSUAL) RADO |0 |LLO
ALTO MEDIO : (Mayor | MEDIA MODE |4.0 | AMARI
+) (MENSUAL) RADO |0 |LLO
ALTO MEDIO+ : MEDIA MODE |45 | AMARI
(Catastrofica -) (MENSUAL) RADO |0 |LLO
ALTO : (Catastrofica +) :‘:AEE'?\}QU " ATo |20 [ROJO
BAJO : (insignificante - | MEDIA _ ALTA |, | 0.6 | VERD
) (QUINCENAL) 0 |E
BAJO MEDIO- : MEDIA  ALTA|_, . |12 |VERD
(Insignificante +) (QUINCENAL) 0 |E
BAJO MEDIO + : MEDIA  ALTA|_, . |18 |VERD
(Menor -) (QUINCENAL) 0 |E
MEDIO BAJO : (Menor | MEDIA  ALTA | MODE |2.4 | AMARI
¥) (QUINCENAL)  |RADO |0 |LLO
MEDIA  ALTA | MODE |3.0 | AMARI
MEDIO : (Moderada-) | quiNCENAL)  |RADO |0 |LLO
MEDIO ALTO : MEDIA  ALTA | MODE |3.6 | AMARI
(Moderada+) (QUINCENAL) RADO |0 |LLO
ALTO MEDIO - : MEDIA  ALTA | MODE |4.2 | AMARI
(Mayor -) (QUINCENAL)  |RADO |0 |LLO
ALTO MEDIO : (Mayor | MEDIA  ALTA | MODE | 4.8 | AMARI
¥) (QUINCENAL)  |RADO |0 |LLO
ALTO MEDIO+ : MEDIA  ALTA |ALTO |54 |ROJO
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(Catastrofica -) (QUINCENAL) 0

_ . MEDIA  ALTA 6.0
ALTO : (Catastroéfica +) (QUINCENAL) ALTO 0 ROJO
BAJO : (Insignificante - | ALTA  MEDIA-| ., = | 0.7 | VERD
) (SEMANAL) 0 |E
BAJO MEDIO- : ALTA  MEDIA-| ., o |14 |VERD
(Insignificante +) (SEMANAL) 0 E
BAJO MEDIO + : ALTA  MEDIA- | MODE |2.1 | AMARI
(Menor -) (SEMANAL) RADO |0 |LLO
MEDIO BAJO : (Menor | ALTA  MEDIA- | MODE | 2.8 | AMARI
+) (SEMANAL) RADO |0 |LLO

_ ALTA  MEDIA- | MODE |35 | AMARI
|20 B NEERIERES) | amapoan ) RADO |0 |LLO
MEDIO ALTO : ALTA  MEDIA- | MODE |42 | AMARI
(Moderada+) (SEMANAL) RADO |0 |LLO
ALTO MEDIO - : ALTA  MEDIA- | MODE |4.9 | AMARI
(Mayor -) (SEMANAL) RADO |0 |LLO
ALTO MEDIO : (Mayor | ALTA  MEDIA- 5.6
+) (SEMANAL) ARSI g || IMORD
ALTO MEDIO+ : ALTA  MEDIA- 6.3
(Catastréfica -) (SEMANAL) A

_ . ALTA  MEDIA- 7.0
ALTO : (Catastrofica +) (SEMANAL) ALTO 0 ROJO
BAJO : (Insignificante - | ALTA  MEDIA | ., _~ | 0.8 | VERD
) (CADA 5 DIAS) 0 |E
BAJO MEDIO- : ALTA  MEDIA |, |16 |VERD
(Insignificante +) (CADA 5 DIAS) 0 E
BAJO MEDIO + : ALTA  MEDIA | MODE |24 | AMARI
(Menor -) (CADA5DIAS) |RADO |0 |LLO
MEDIO BAJO : (Menor | ALTA  MEDIA | MODE |3.2 | AMARI
+) (CADA5DIAS) |RADO |0 |LLO

_ ALTA  MEDIA | MODE |4.0 | AMARI
MEDIO : (Moderada-) | cApaA5DIAS) |RADO |0 |LLO
MEDIO ALTO : ALTA  MEDIA | MODE |48 | AMARI
(Moderada+) (CADA5DIAS) |RADO |0 |LLO
ALTO MEDIO - : ALTA  MEDIA 5.6
(Mayor -) (CADA5DIAS) | ALTO |o |ROJO
ALTO MEDIO : (Mayor | ALTA  MEDIA 6.4
+) (CADA5DIAS)  |ALTO | [ROJO
ALTO MEDIO+ : ALTA  MEDIA 7.2
(Catastréfica -) (CADA5DIAS) | ALTO |o |ROJO

_ . ALTA  MEDIA 8.0
ALTO : (Catastrofica +) (CADA 5 DIAS) ALTO 0 ROJO
BAJO : (Insignificante - | ALTA MEDIA + BAJO 0.9 | VERD
) (CADA 2 DIAS) 0 |E
BAJO MEDIO- : ALTA MEDIA +|_. |18 |VERD
(Insignificante +) (CADA 2 DIAS) 0 E
BAJO MEDIO + : ALTA MEDIA +|MODE |27 | AVARI
(Menor -) (CADA2DIAS) |RADO |0 |LLO
MEDIO BAJO : (Menor | ALTA MEDIA +|MODE |3.6 | AMARI
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4 (CADA2DIAS) |RADO |0 |LLO
_ ALTA MEDIA +|MODE |45 | AVARI
MEDIO : (Moderada-) | cApa2DIAS) |RADO |0 |LLO
MEDIO ALTO : ALTA MEDIA 5.4
(Moderada+) (CADA2DIAS) | ALTO |o |ROJO
ALTO MEDIO - : ALTA MEDIA 6.3
(Mayor -) (CADA2DIAS) | ALTO | |ROJO
ALTO MEDIO : (Mayor | ALTA MEDIA 7.2
+) (CADA2DIAS) | ALTO | |ROJO
ALTO MEDIO* : ALTA MEDIA 8.1
(Catastrofica -) (CADA 2 DIAS) AT 0 FO4D
ALTO : (Catastrfica +) @:"/ISA 2“"52',3 ALTO g.o ROJO
)BAJO : (Insignificante - ALTA ( DIARIA) BAJO (1).0 \E/ERD
BAJO MEDIO- : MODE | 2.0 | AMARI
(Insignificante +) ALTA (DIARIA) |\ papo |0 |LLO
BAJO MEDIO + : MODE |3.0 | AMARI
(Menor -) ALTA (DIARIA) | papo |0 |LLO
MEDIO BAJO : (Menor MODE | 4.0 | AVARI
N ALTA (DIARIA) | MOO5 |40 | AV
MEDIO : (Moderada-) | ALTA (DIARIA) |ALTO | 2| ROJO
MEDIO ALTO : 6.0
Woderedas) ALTA (DIARIA) [ALTO |0 [ROJO
ALTO MEDIO - : ALTA (DIARIA) |ALTO |70 | ROJO
(Mayor -) 0
f)"TO MEDIO : (Mayor | ) TA (DIARIA) | ALTO 8'0 ROJO
ALTO MEDIO* : 9.0
Catocticron ) ALTA (DIARIA) |ALTO |29 |ROJO
ALTO : (Catastrofica +) | ALTA (DIARIA) | ALTO | 10" | ROJO

2. En funcién de estas ponderaciones y considerando el impacto en el

Patrimonio Técnico, se procedido a la construccion del siguiente Mapa de

Medicion de Eventos de Riesgo:
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L = {

_ VALOR F/DIAS

ALTA 100

10 DIARIO

ALTAMEDIA + |90
CADA 2 DIAS

ALTA MEDIA 80
CADA 5 DIAS 149.530

ALTAMEDIA- |70
SEMANAL7 130.838 | 234.080

MEDIAALTA 80
112,147 | 200.640 | 318.595

MEDIA 50

MENSUAL 30 93.456 | 167.200 | 265.496 | 388.432

MEDIA BAJA 40
TRIMESTRAL 90 74.765 | 133.760 | 212.397 | 310.746 | 704.000

BAJAMEDIA+ |30

SEMESTRAL 180 100.320 | 159.298 | 233.059 | 528.000
BAJAMEDIA- |20
ANUAL360 155.373 | 352.000
BAIA 10 ESPORADICO
1 >360
=l - e
ALAINSTITUCION 0,00568%|  0,03% 0,08% 0,22% 0,50% 1,90% 3,02% 441% 10,00%
NIVEL 1 2 3 4 5 6 7 8 9 10
BAJO  [BAJO MEDIO -BAJO MEDIO + MEDIO BAJO MEDIO ALTO [ALTO MEDIO -| ALTO MEDIO |ALTO MEDIO +  ALTO
PATRIM. TECNICO  VALOR 17.600.000,00 UL 186.912 334.400 530,992 776,864 | 1.760.000

Cabe indicar que este mapa de medicion, al ser construido en funcién del valor
del Patrimonio técnico, necesariamente debera ser dinamico, por lo que se
actualizara anualmente al igual que los cambios que se registren en los Procesos

de la Cooperativa por parte de los funcionarios de Procesos y Calidad.

En cuanto a la medicién de los eventos es importante mencionar, que la
valoracion del impacto y frecuencia, fue dada por el personal entrevistado
aplicando este Mapa de Medicion y corresponde a un analisis cualitativo en base
a su experiencia, necesidades y el diario vivir en las funciones desempefiadas en
la Oficina, Area, Unidad o Departamento; pues si bien se tienen registros de
casos de circunstancias de riesgos acaecidas en la Cooperativa, en la actualidad
estos no constituyen una base de datos que recopile la materializacién de todos

los riesgos a los que en su historia ha estado expuesta la entidad.

Finalmente no se puede dejar de indicar que la Matriz de Riesgos resultante
resume de alguna forma la distribucion de los riesgos que enfrenta la Cooperativa
en sus diferentes estamentos y la prioridad e importancia que cada uno

representa.
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| RESUMEN DE LOS PRINCIPALES RIESGOS OPERATIVOS DETECTADOS
Como resultado del trabajo realizado en parte del afio anterior y el primer
semestre del presente afio, hemos detectado riesgos relevantes en funcién de los
talleres y entrevistas efectuados con cada una de las areas, departamentos,
unidades y oficinas en las que los elementos participantes emitieron sus criterios
en base a su experiencia y percepcion durante el levantamiento de la Matriz de
Riesgo Operativo.

Estos riesgos han sido clasificados de acuerdo a los siguientes grandes grupos:
RIESGOS OPERACIONALES

Surgen cuando se originan pérdidas debido a eventos originados en fallas o
insuficiencia de procesos, personas, sistemas internos, ambiente tecnoldgico, y
en la presencia de eventos externos imprevistos.

De hecho si analizamos los procesos de la Cooperativa, encontraremos que, en
algunos de ellos; sus componentes no logran los objetivos para los que se los
diseAd como sustento del modelo de negocio de la entidad para prestar sus
servicios financieros; los mas importantes tomados de las reuniones de
levantamiento de eventos con los funcionarios responsables de los procesos son:
RIESGOS RELACIONADOS CON LOS PROCESOS: Ausencia de politicas y
procedimientos para gestionar la estrategia de servicios socio culturales;
Inadecuada area de archivo de documentos fisicos del area contable;

Inadecuada area de funcionamiento de la bodega de materiales y suministros;
Ausencia de politicas y procedimientos formalizados para evaluar y
preseleccionar carpetas de aspirantes.

RIESGOS RELACIONADOS CON LAS PERSONAS: Ausencia de uniformidad de
criterios para clasificar los tipos de créditos segun la fuente de pago;
Inconvenientes en el cuadre de dinero y operaciones de transacciones en caja.
RIESGOS RELACIONADOS CON LA TECNOLOGIA DE LA INFORMACION:
Inexistencia de Perfiles de Usuario para el uso del Sistema Informatico;
Inadecuada respuesta en el sitio del conflicto (Redes);

Inexistencia de politicas para la atencién a usuarios durante fines de semana y
feriados.

RIESGOS OPERATIVOS RELACIONADOS CON LOS EVENTOS EXTERNOS:

Necesidad de asegurar la continuidad de los servicios de la organizacion.
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| Metodologia Utilizada

ETAPAS DE LA CONSTRUCCION DE LA MATRIZ DE RIESGO OPERATIVO

\

PROYECTOS rww

-

=

—

Ingreso de la Matriz
de Procesos y
definicién de
catalogos en el
Software de Rop

Elaboracién del
Mapa de Impacto y
Frecuencia

=

=

Entrevistas con
Grupos de las Zonas
con
Cajeros

Entrevistas con
Grupos de las Zonas
con
Oficiales de Credito

Entrevistas con
Grupos de las Zonas
con
Coordinadores de
Oficina

—

Identificacion de las
actividades
susceptibles de
Riesgo en cada
proceso

=

Generacion de la
Matriz de Riesgos

—

—

Ingreso de los
eventos en el
Software de Riesgo
Operativo

ALTO IMPACTO

IMPACTO

BAJO IMPACTO

216311, 14433 14450
w2411

~14.241.

14211,
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De acuerdo al cronograma de reuniones, se entrevistd al personal que pertenecia

o pertenece a las siguientes areas, unidades y departamentos:

Coordinacion:G

Fase 1

Coordinacion
General

(19
entrevistas)

CARGO DEPARTAMENT
(o]
Coordinadora de Tesoreria Tesoreria
Auxiliar de Tesoreria Tesoreria

Coordinador de Talento Humano

Talento Humano

Auxiliar de Talento Humano

Talento Humano

Coordinadora de Contabilidad Contabilidad

Auditor Interno Auditoria

Coordinadora de Riesgos Unidad de
Riesgos

Auxiliar de Riesgos Unidad de
Riesgos

Coordinadora de Productos y Servicios Productos y
Servicios

Auxiliar de Productos y Servicios Productos y
Servicios

Coordinadora de Operaciones Operaciones

Coordinador de Procesos y Calidad Procesos y
Calidad

Coordinador de Desarrollo Social

Desarrollo Social

Coordinador de Comunicacion

Comunicacion

Coordinador de Tecnologia

Admin. Tecnologia

Auxiliar de Tecnologia (Base de Datos
DBA)

Admin. Tecnologia

Auxiliar de Tecnologia (Infraestructura y
Computo)

Admin. Tecnologia

Auxiliar de Tecnologia (Redesy
Seguridades)

Admin. Tecnologia

Auxiliar de Tecnologia (Desarrollo de
Software)

Admin. Tecnologia

Auxiliar de Tecnologia (Ayuda al
Usuario)

Admin. Tecnologia

Coordinador de Activos Fijos Activos Fijos
Cargo| .~ Oficina Cargo| ' Oficina

Fase 2
Personal de Limon Oficial de Crédito | Gualac
Oficinas Caja €0
Operativas Personal de Santa Isabel Oficial de Crédito | Macas
Caja
(13 Personal de Paute Oficial de Crédito | Sigsig
entrevistas) Caja
Personal de Gualaceo Oficial de Crédito | Sucua
Caja
Personal de Gualaceo Oficial de Crédito | Canar
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Caja
Personal de Chordeleg Oficial de Crédito | Cuenca
Caja
Personal de Pucara Oficial de Crédito | Nabon
Caja
Personal de Gualaceo Oficial de Crédito | Pasaje
Caja
Personal de Sigsig Oficial de Crédito | Sigsig
Caja
Personal de Santa Isabel Oficial de Crédito | Azogue
Caja S
Personal de Troncal Oficial de Crédito | Paute
Caja
Personal de Limon Oficial de Crédito | Troncal
Caja
Personal de Cuenca Oficial de Crédito | Troncal
Caja
Personal de Pasaje Coordinador de Cuenca
Caja Oficina
Personal de Suscal Coordinador de Gualac
Caja Oficina eo
Personal de Limdn Coordinador de Méndez
Caja Oficina
Personal de Cuenca Coordinador de Sigsig
Caja Oficina
Personal de Troncal Coordinador de Sucua
Caja Oficina
Personal de Cuenca Coordinador de Canar
Caja Oficina
Personal de Pasaje Coordinador de Nabodn
Caja Oficina
Personal de Paute Coordinador de Pasaje
Caja Oficina
Personal de La Troncal Coordinador de Paute
Caja Oficina
IV Listado de Eventos de Riesgos cualitativos con su calificacién y
agrupacion
RA OND [
PONDERA U P
U UDLOR
5.00 A 10.00 ALTO
MODERAD | AMARILL
2.00 A4.99 ©) ®)
0.00 A 1.99 BAJO
= . Evento p
2N Macroproc Proceso Subproce (_Iod de ° .g ; "dé
s eso SO igo . cE
Riesgo

JOHN MACHUCA CONTRERAS

128



gri:i UNIVERSIDAD DE CUENCA

g n

FACULTAD DE POSTGRADOS

AUSENCI
A DE
1.2.1.1 POLITICA
DEFINIR SY
- gOLiTICA PROCEDI
' 1.2.1 Y MIENT
CESTIONA | GEsTIO |PROCEDI |, , |PARA
NAREL |MIENTOS | |GESTION 1, |1,
2 | o 0% DESARR [PARA |17 |ARLA 2 |2 =
O |Soiru=aL |OLLO  |GESTION ESTRATE
o |8 SOCIAL |AREL GIA DE
= DESARR SERVICI
g OLLO oS
= SOCIAL SOCIO
0 CULTUR
@ ALES
? INADECU
5] 1.3.1 ADOS
S GESTIO (1342 | . |PROCEDI
x NAR  |ADMINIS |13 |MIENTOS 4, , o
” LAS  |TRAR |22 |PARA 9
S |, FINANZA | LIQUIDEZ PAGOS A
o |1 s PROVEE
> |GESTIONA i
© |sErvicios| 132 INCUMPL
~ |TECNIcO- |CESTIO 143 1 IMIENTO
FINANCIER | NAR EL | DESARR EN EL
0s oA R |OLLARY [1.3. |CRONOG o lo
bE MANTEN |2.1. |RAMA DE > 1% >
DEopUC|ER PYS |1 |EJECUCH
oy C |FINANCIE ON DEL
Semvic |ROS. PROYEC
0s
FALENCI
2.3.1 AS EN LA
S 23 PARTICI | 237 . ORGANIZ
O |PARTICIPA |PAREN ACION
® |RENEL |EL AR EN EL DE LOS
@ MONITOR
O &| MONITORE | MONITO | MOV SOCIOS
Sg|0Y REOY |vALORA |23. |Y
% & | VALORACI |VALORA | AcORA 123 | EvpLEA A o
w>(ONDEL |CION 1 Ipos
 F DEL POA |1
% S|POADE |DEL Dt PARA LA
< 3| DIRECTIVO |POADE | DE.cor CONFOR
o [SY DIRECTI | 2 MACION
W |PARTICIPA|VOSY (25X DE LAS
o [CION PARTICI | AR DIFEREN
~ PACION TES
DIRECTIV

JOHN MACHUCA CONTRERAS

129



£\ UNIVERSIDAD DE CUENCA

g n

FACULTAD DE POSTGRADOS

AS
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ON DE
LAS
LIBRETA
S AL
EFECTUA
R UN
DEPOSIT
o

3.4
PRESTAR
SERVICIOS
ELECTRO
NICOS, DE
PAGOS Y
DE
OPERACIO
NES CON
BANCOS

3.4.1
GESTIO
NAR
SERVICI
0S
VIRTUAL
ES

3.4.1.2
OPERATI
VIZAR
JATARJE
TA

INCUMPL
IMIENTO
EN LOS
TIEMPOS
DE
ENTREG
A FISICA
DE
TARJETA
S DE
DEBITO

3.41.3
GESTION
AR
OPERATI
VIDAD
DE
CAJERO
AUTOMA
TICO

INTERRU
PCION
DEL
SERVICI
O QUE
OPERATI
VIZA
LAS
TRANSA
CCIONES
DE
CAJERO
S
AUTOMA
TICOS

-_—

-—

3.4.5
PRESTA
R
SERVICI
OS DE
PAGOS
AY DE
TERCER
oS

3.4.5.2
PAGAR
BONO
DE
DESARR
OLLO

3.4.
5.2.

INADECU
ADA
IDENTIFI
CACION
DE LOS
NOMBRE
S DE
BENEFICI
ARIOS
DEL
BONO DE
DESARR
OLLO
HUMANO

10
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3.7.2.1
CUADRA
R CAJA
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INCONVE
NIENTES
EN EL
CUADRE
DEL
DINERO
Y
OPERACI
ONES DE
TRANSA
CCIONES
EN CAJA
- AUD INT

10

Ar»Z0——Homo >

mo OOoOLVLMOOANT

ow

4.1
PRESTAR
SERVICIOS
DE
ASESORIA

41.1
GESTIO
NAR
LOS
RIESGO
S

41.1.5
ADMINIS
TRAR
REPORT
ERIA
INTERNA
Y
EXTERN
A

INEXISTE
NCIA DE
MANUAL
ES
INTERNO
S DE
ELABOR
ACION
DE
ESTRUCT
URAS

-_—

-_—

4.2
PRESTAR
SERVICIOS
DE APOYO

4.2.2
PRESTA
R
SERVICI
OSDETI

4.2.2.1
PROVEE
R
SISTEMA
S DE
INFORMA
CION

4.2,
2.1.

DESCON
OCIMIEN
TO DE
RESPON
SABLES
PARA
CADA
PROCES
O DE
DESARR
OLLO

4.2,
2.1.

INADECU
ADA
CUANTIFI
CACION
DEL
TIEMPO
DE
DESARR
OLLO

o »

o ®

42.2.2
ADMINIS
TRAR

4.2.
2.2,

INCONVE
NIENTES
EN EL

ow

ow

BASE DE

BATOCONL

MONITOR
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OS EN
LAS
OFICINA
S EN LOS
DIFEREN
TES
MEDIOS
Y
CANALE
S

5 EVENTOS EXTERNOS

5.1
EVENTOS
EXTERNO
S

5.1.1
EVENTO
S
EXTERN
oS

5.1.1.1
EVENTO
S
EXTERN
oS

ROBO A
LA
INSTITUC
ION

e
oo

HURTO A
LA
INSTITUC
ION

—
wu e
wn o

INCENDI
o
FUEGO
INICIADO
OEN LA
PROPIA
ENTIDAD
o
PROPAG
ADO DE
UN
INMUEBL
E
ALEDAN
o

-_—

INUNDAC
ION

-_—

TERREM
oTO,
SISMO,
FALLA
ESTRUCT
URAL

-—

Quedamos a su disposicion para cualquier aclaracion.

Angélica Barzallo

Atentamente,

John Machuca
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Coord. Unidad de Riesgos Auxiliar de Riesgo
Operacional

6.2 ANEXOS
MAPA DE PROCESOS COOPERATIVA JARDIN AZUAYO

Procesos Estratégicos

CODIGO PROCESO

PRESTAR SERVICIOS COOPERATIVOS (COOPERATIVA
JARDIN AZUAYO)

GESTIONAR PROCESOS ESTRATEGICOS

PLANIFICAR

Definir normativa e instrumentos de planificacion.
1.1.2 | Gestionar la Planificaciéon Estratégica

1.1.3| Gestionar la Planificacion Operativa

1.1.4| Gestionar la Planificacion Financiera

1.1.5| Elaborar el balance social

1.2]| GESTIONAR SERVICIOS SOCIO-CULTURALES
1.2.1| Gestionar la Educacion Cooperativa

1.2.2 | Gestionar la Participacion Social

=
Alm - o

1.3 | GESTIONAR SERVICIOS TECNICO-FINANCIEROS

1.3.1| Gestionar las finanzas
1.3.2| Gestionar el desarrollo de servicios financieros

1.4| GESTIONAR LOS RIESGOS
1.4.1| Definir politicas, métodos y procedimientos
1.4.2 | Administrar riesgo de mercado y liquidez
1.4.3 | Administrar riesgo de crédito
1.4.4 | Administrar riesgo operacional
1.4.5| Administrar reporteria para organismos de control
1.4.6 | Administrar reporteria para oficinas y unidades

2| PRESTAR SERVICIOS SOCIOCULTURALES

2.1 |[EJECUTAR EL PROGRAMA DE EDUCACION COOPERATIVA
FORTALECER LAS REDES SOCIALES MEDIANTE LA

2.2 | INTEGRACION CON OTRAS ENTIDADES LOCALES
PARTICIPAR EN EL MONITOREO Y VALORACION DEL POA DE
2.3 | DIRECTIVOS Y PARTICIPACION

Procesos de produccion
CODIGO PROCESO
3| GESTIONAR SERVICIOS FINANCIEROS
3.1 |PRESTAR SERVICIOS FINANCIEROS

JOHN MACHUCA CONTRERAS 136



d“ﬁ UNIVERSIDAD DE CUENCA FACULTAD DE POSTGRADOS

St
%

3.1.1 | Promocionar servicios en la localidad
3.1.1.1 | Segmentar mercado y definir estrategias de promocién
3.1.1.2 | Promocionar y presentar servicios
3.1.1.3 | Evaluar planificacion y resultados de promocion
3.1.2| Administrar operaciones de crédito
3.1.2.1| Definir politicas y para la administracién de operaciones de crédito
3.1.2.2| Conceder crédito
3.1.2.3 | Reestructurar crédito
3.1.2.4 | Recuperar cartera
3.1.2.5| Gestionar contingentes
3.1.3| Gestionar captaciones
3.1.3.1| Definir politicas y procedimientos
3.1.3.2 | Gestionar aportaciones
3.1.3.3| Gestionar ahorros a la vista
3.1.3.4 | Gestionar certificados de depdsito
3.1.3.5| Gestionar planes de ahorro programado
Prestar servicios electronicos, de pagos y de transacciones con
3.1.4 | bancos
3.1.4.1| Gestionar servicios virtuales
3.1.4.2 | Pagar remesas del exterior
3.1.4.3 | Prestar servicios de ventanillas compartidas
3.1.4.4 | Prestar servicios de pagos a y de terceros
3.1.4.5| Operar transacciones en cuentas bancarias
GESTIONAR SERVICIOS COMPLEMENTARIOS Y DE
3.2 INFORMACION
3.2.1 | Prestar servicios de informacion, apertura y cierre de cuentas
3.2.1.1 | Aperturar cuentas de socios
3.2.1.2| Proporcionar informacion sobre servicios
3.2.1.3 | Actualizar informacion de los socios
3.2.1.4 | Emitir certificados informativos de los socios
3.2.1.5| Restituir libretas
3.2.1.6 | Gestionar cambio de oficina
3.2.1.7 | Liquidar cuentas de socios
3.2.2| Prestar servicios complementarios
3.2.2.1| Gestionar fondo mortuorio
3.2.2.2| Gestionar planes celulares
3.2.3 | Controlar operaciones financieras locales
3.2.3.1| Elaborar el flujo de efectivo de la oficina
3.2.3.2| Transferir exceso de efectivo
3.2.3.3 | Operar caja
3.2.3.4| Cuadrar cuentas y procesar el cierre diario

Procesos de soporte
CODIGO PROCESO
4| GESTIONAR PROCESOS DE SOPORTE

4.1 |PRESTAR SERVICIOS DE ASESORIA
4.1.1| Auditar operaciones y gestion
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4.1.2

Gestionar la prevencion del lavado de activos

4.1.3

Prestar asesoria legal

4.2

PRESTAR SERVICIOS DE APOYO.

4.2.1

Gestionar Operaciones

4.2.2

Prestar Servicios De Ti

4.2.3

Prestar Servicios Administrativos

4.2.4

Gestionar Personal Remunerado

4.2.5

Gestionar Normativa Y Calidad

4.2.6

Gestionar La Contabilidad

4.2.7

Gestionar Informacién Y Comunicacion
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