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Resumen

El presente trabajo realiza un estudio del comercio electrénico a nivel general y
luego su implementacion para realizar transacciones de manera segura a
través de una tienda virtual. Consta de seis capitulos de los cuales el primero
realiza una introduccion sobre el comercio electronico: Conceptos, ventajas,
desventajas, modelos de negocios. En el segundo capitulo se habla sobre los
mecanismos de seguridad que se deben implementar para disponer de un
comercio electrénico seguro, la utilizacién de la criptografia, los protocolos de
seguridad y los medios de pago. En el capitulo tercero se hace un estudio de
las herramientas de comercio electrénico de libre distribuciéon para luego
seleccionar una que sera utilizada para su implementacion.

En los capitulos cuarto y quinto se realiza un estudio a profundidad del software
seleccionado para su implementacién, en este caso Opencart, con sus
respectivas modificaciones y recomendaciones para que se convierta en una
tienda virtual de comercio electrénico seguro tanto desde el punto de vista de
transmision de datos como de la parte de pago que es el punto critico para el
usuario que realiza una compra, asi como también la seguridad para proteger
los datos de los clientes que se encuentran almacenados.

Por ultimo, en el capitulo seis se documentan las conclusiones y
recomendaciones que se han encontrado a lo largo del desarrollo de este
trabajo.
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Abstract

The present work carries out a study from the electronic commerce to general
level and then its implementation to carry out transactions in a secure way
through a virtual store. It consists of six chapters of which the first one carries
out an introduction on the electronic commerce: Concepts, advantages,
disadvantages, models of business. In the second chapter it is talked about the
mechanisms of security that should be implemented to have a secure electronic
commerce, the use of the cryptography, the protocols of security and the
payment means. In the chapter third a study of the tools of electronic trade of
free distribution is made it for then to select one that will be used for its
implementation.

In the chapters four and five are carried out a study to depth of the selected
software for their implementation, in this case Opencart, with their respective
modifications and recommendations so that it becomes a virtual store of
electronic commerce so much insurance from the point of view of transmission
of data like of the payment part that is the critical point for the user that carries
out a purchase, as well as the security to protect the data of the clients that are
stored.

Lastly, in the chapter six the conclusions and recommendations are

documented that have been along the development of this work.
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Introducciéon

El comercio electronico permite tanto a los consumidores como a los
proveedores de bienes fisicos y digitales asi como servicios realizar
transacciones en forma sencilla y econémica. Los consumidores finales pueden
consultar facilmente los productos de varias compafias y realizar sus
transacciones desde cualquier lugar y en cualquier momento y realizarlo en el
menor tiempo.

La red Internet es una red abierta que dispone de una serie de mecanismos
para garantizar que dichas transacciones se realicen de forma segura. Aunque
en todos los casos es importante que se realicen las transacciones de forma
segura, es indudable que en el caso del pago es imprescindible ya que
compromete no solo transacciones econdmicas, sino también los datos
personales o comerciales y la privacidad de los habitos de consumo del

usuario.

Antecedentes

Con la llegada del Internet se ha creado un nuevo concepto de negocios,
donde existe la posibilidad de comprar y vender productos a través de portales
o tiendas virtuales. En la practica las empresas estan usando Internet como un
nuevo canal de ventas, sustituyendo las visitas personales y el teléfono por
pedidos electrénicos, ya que realizar un pedido por Internet cuesta menos que
hacerlo por vias tradicionales. Nace entonces el comercio electrénico como una
alternativa de reduccion de costos y una herramienta fundamental en el

desempeio empresarial, todo esto en un mercado global.

Estado del Arte:
Realidad Mundial

El comercio electrénico es una tecnologia madura que se sustenta sobre la

criptografia y teoria de numeros ampliamente desarrollada durante las guerras
mundiales y la guerra fria, hoy se utiliza habitualmente en el mundo y existe

gran cantidad de transacciones comerciales en Internet.
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En la actualidad, a nivel mundial, podemos encontrar una amplia variedad
de portales y tiendas virtuales dedicadas al comercio electrénico de todo tipo
de productos (tanto bienes como servicios), basados en la implementacién de

algun modelo de comercio electronico.

Situacion Nacional

A pesar de gque a nivel mundial existe un notable desarrollo del comercio
electrénico, en Ecuador la aplicacion de esta tecnologia ha sido muy reducida,
esto se debe principalmente a la falta de una base legal sdlida y al
desconocimiento de las herramientas tecnoldgicas para poder realizar negocios
de forma segura en Internet. En la actualidad, a nivel Nacional existen muy
pocas empresas que han implementado el comercio electrdnico, recientemente
estan disponibles las primeras autoridades de certificacion pese a los evidentes
beneficios tales como la reduccion de gastos de ventas, cobertura a nivel

mundial y, por lo tanto, incremento en volumen de ventas e ingresos.

Descripcion del Problema

Hoy en dia vivimos en un mundo sumergido en un constante y acelerado
crecimiento de las tecnologias de comunicacion y computacion, y esto lo
podemos constatar con la constante demanda de Internet por parte de los
usuarios.

Cada dia se incrementa el nUmero de personas que realizan transacciones
comerciales via Internet de productos que se ofertan a través de tiendas
virtuales de otros paises.

El problema que se presenta en el Ecuador es que no existen desarrollos de
comercio electronico, por lo que los empresarios ecuatorianos carecen de una
guia que les muestre sus ventajas, desventajas y los requerimientos para
implementarla dentro de sus empresas, para que de esta manera puedan tener
una base que les ayude a decidir si les conviene o no invertir en la adopcion de

esta tecnologia.
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Justificacion del tema de tesis

La aplicacion del comercio electrénico en el Ecuador esta en su fase de
nacimiento, por lo que seria de gran importancia que la Universidad de Cuenca
cuente con una tesis de maestria sobre este tema. Al desarrollarse un
prototipo, éste contribuird para que los alumnos de la Universidad dispongan
del mismo y puedan tener una idea mucho mas clara de los requerimientos
para la implementacién de una tienda virtual.

Ademas, este trabajo puede ser de gran importancia para las empresas, ya
que en el mismo se realizard un analisis comparativo de las mejores

herramientas de libre distribucion.

Objetivos
Generales

El objetivo principal del presente proyecto es definir un modelo de tienda
virtual y desarrollar un prototipo tal que provea los mecanismos de seguridad
criptografica y los mecanismos electronicos de pago para vender por Internet,

aprovechando para ello software de libre distribucion.

Especificos

* Realizar un analisis de las diferentes herramientas requeridas para el
desarrollo e implementacion de una tienda virtual en un entorno seguro,
con el fin de determinar las fortalezas y debilidades de cada una de
ellas.

» Desarrollar un prototipo de tienda virtual que provea los mecanismos de
seguridad criptografica, basada en software de libre distribucion y
adaptarla a las leyes ecuatorianas.

» Instalar y configurar la infraestructura de hardware y software necesaria,
en un ambiente de laboratorio, para la implementacion del prototipo

propuesto.
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Alcance del proyecto

El presente proyecto cubrird los siguientes aspectos:

1. Estudio Teorico.

Introduccion al comercio electrénico

Aspectos de seguridad

Aspectos legales

Analisis de herramientas base y software de comercio electrénico de

libre distribucion.

Desarrollo del prototipo

Analisis, disefio e implementacion del prototipo.

Analisis de resultados.

Principales caracteristicas del prototipo propuesto:

Sera montado sobre plataforma LINUX en un ambiente de laboratorio
(sobre un PC de escritorio), utilizando para ello herramientas de libre
distribucion (servidor WEB seguro, base de datos, lenguaje de
programacion, librerias criptograficas).

Tendra como minimo 5 categorias diferentes de productos de la tienda
virtual, cada una de ellas con 10 productos.

El usuario (cliente) podra navegar por los productos y realizar el pedido
de acuerdo con la disponibilidad de los mismos. Ademas, el sistema
permitira realizar una busqueda independiente de productos, sin
necesidad de navegar por las diferentes categorias.

Una vez que el cliente haya terminado de realizar el pedido, se mostrara
el listado de los productos a comprar y se permitira quitar aquellos que el
cliente no desee adquirirlos.

Al ser una tienda virtual en linea, luego de confirmado el pedido se

procedera a la actualizacion de las existencias de los productos.

Se mantendra un registro de los clientes y sus transacciones con el fin de

disponer de un historial que puede ser usado posteriormente, en futuras

ING. JORGE PATRICIO BARROS PICON 13



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

implementaciones, para poder ofertar productos en funcion de sus preferencias

de compra y dar un seguimiento al cliente.

Método de trabajo
La metodologia que se usara para la elaboracion del presente trabajo se

indica a continuacion:

Pasol: Estudio e investigacion teorica de aspectos de comercio
electrénico y seguridad.
Paso 2: Busqueda y preseleccion de herramientas de software de
comercio electronico de libre distribucion.
Paso 3: Andlisis de las mejores herramientas de software libre para
comercio electronico.
Paso4. Instalacion de las herramientas base sobre las que se realizara el
desarrollo del prototipo (Linux, Apache, Mdédulos de Seguridad requeridos,
Lenguajes de programacion, Bases de Datos).
Paso 5: Modificacion y acoplamiento del cédigo acorde a las leyes y
tributacion de impuestos ecuatorianos.
Paso 6: Implementacion de mecanismos de seguridad y de pago.

Paso 7: Pruebas del prototipo, medicion y analisis de resultados.
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[. INTRODUCCION AL COMERCIO ELECTRONICO

1.1 Introduccién

El comercio electronico permite tanto a los consumidores como a los
proveedores de bienes fisicos y digitales asi como servicios realizar
transacciones en forma sencilla y econdémica. Los consumidores finales pueden
consultar facilmente los productos de varias compafias y realizar sus
transacciones desde cualquier lugar y en cualquier momento y realizarlo en el

menor tiempo.

La red Internet es una red abierta que dispone de una serie de mecanismos
para garantizar que dichas transacciones se realicen de forma segura. Aunque
en todos los casos es importante que se realicen las transacciones de forma
segura, es indudable que en el caso del pago es imprescindible ya que
compromete no solo transacciones econdmicas, sino también los datos
personales o comerciales y la privacidad de los habitos de consumo del

usuario.

El comercio electrénico se convierte en una necesidad estratégica dentro de los
negocios, tanto en los sectores privados como publicos, constituyéndose en un
factor clave para reducir los costos, incrementar la competencia, y enfrentar la
alta velocidad de demanda de los consumidores. Las empresas que lo miren
como un "complemento” a su forma habitual de hacer negocios, obtendran sélo
beneficios limitados, siendo el mayor beneficio para aquellas que sean capaces
de cambiar su organizacibn y sus procesos comerciales para explotar

completamente las oportunidades ofrecidas por el comercio electrénico.

1.2 Definicion.

Definido de una forma muy amplia e ideal, comercio electronico o e-commerce
es una moderna metodologia que da respuesta a varias necesidades de
empresas y consumidores, como reducir costes, mejorar la calidad de

productos y servicios, acortar el tiempo de entrega o mejorar la comunicacion
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con el cliente. Mas tipicamente se suele aplicar a la compra y venta de

informacion, productos y servicios a través de redes de ordenadores.

Existen varias definiciones formales de comercio electrénico pero voy a

mencionar 2 que me parecen mas apropiadas:

1.- "Es la aplicacién de la avanzada tecnologia de informacién para incrementar
la eficacia de las relaciones empresariales entre socios comerciales”.

(Automotive Action Group in North America)[1]

2.- "Es el uso de las tecnologias computacional y de telecomunicaciones que se
realiza entre empresas o bien entre vendedores y compradores, para apoyar el

comercio de bienes y servicios" [2]

Analizando estas definiciones podemos decir que el comercio electrénico es una
metodologia moderna para hacer negocios que permite a las empresas,
comerciantes y consumidores reducir costos, asi como mejorar la calidad de los
bienes y servicios, ademas de mejorar el tiempo de entrega de los mismos. Por
lo tanto, no debe seguirse contemplando el comercio electronico como una
tecnologia, sino que es el uso de la tecnologia para mejorar la forma de llevar a
cabo las actividades empresariales, de tal forma que éstas resulten

transparentes a las personas que lo utilizan dentro de las empresas.

El comercio electrénico es el medio de llevar a cabo dichos cambios dentro de
una escala global, permitiendo a las compafiias ser mas eficientes y flexibles en
Sus operaciones internas, para asi trabajar de una manera mas cercana con sus
proveedores y estar mas pendiente de las necesidades y expectativas de sus
clientes. Ademas permiten seleccionar a los mejores proveedores sin importar
su localizacion geografica para que de esa forma se pueda hacer negocios en

un mercado global.
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1 BT Electronic Commerce Innovation Center, "An Introducction to Electronic
Commerce", University of Cardiff, UK.
%2 Halchmi, Z., Hommel, K., y Avital., O., 1996. "Electronic Commerce", The

Technion-Israel Institute of Technology.

1.3 Tecnologias empleadas en comercio electronico.
Existe un amplio rango de tecnologias que utiliza el comercio electronico, entre
ellas son:

* Intercambio Electrénico de datos (EDI- Electronic Data Interchange)

» Transferencia Electronica de Fondos (EFT- Electronic Funds Transfer)

* Aplicaciones Internet: Web

» Aplicaciones de Voz: Buzones, Servidores

» Transferencia de Archivos

e Multimedia

» Videoconferencia

+ Tableros Electrénicos de Publicidad

Para este proyecto nos centraremos en la tecnologia de Aplicaciones de
Internet, particularmente el Web, ya que éste puede utilizarse como un medio
comercial ofreciendo ventajas importantes tanto para los clientes como para las

empresas.

1.4 Ventajas y desventajas del comercio electronico

Ventajas:
- Permite el acceso a mas informacion. Al tratarse de un entorno Web

permiten busquedas profundas que son iniciadas y controladas por los clientes,
por lo tanto las actividades de mercadeo mediante el Web estdn mas
impulsadas por los clientes que aquellas proporcionadas por los medios
tradicionales.

- Facilita la investigacion y comparacion de mercad  o0s. La capacidad del
Web para acumular, analizar y controlar grandes cantidades de datos
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especializados permite la compra por comparacion y acelera el proceso de
encontrar los articulos.

- Baja en los costos y precios. Conforme aumenta la capacidad de los
proveedores para competir en un mercado electronico abierto se produce una
baja en los costos y precios, de hecho tal incremento en la competencia mejora
la calidad y variedad de los productos y servicios.

- Mejoras en la distribucién.  El Web ofrece a ciertos tipos de proveedores
(industria del libro, servicios de informacion, productos digitales) la posibilidad
de participar en un mercado interactivo, en el que los costos de distribucion o
ventas tienden a cero. Por poner un ejemplo, los productos digitales (software)
pueden entregarse de inmediato, dando fin de manera progresiva a la
intermediacién. De igual forma se puede disminuir el tiempo que se tardan en
realizar las transacciones comerciales, incrementando la eficiencia de las
empresas.

- Comunicaciones de mercadeo. La naturaleza interactiva del Web ofrece
beneficios conducentes a desarrollar las relaciones con los clientes. Este
potencial para la interaccion facilita las relaciones de mercadeo asi como el
soporte al cliente, hasta un punto que nunca hubiera sido posible con los
medios tradicionales. Un sitio Web se encuentra disponible las 24 horas del dia
bajo demanda de los clientes. Las personas que realizan el mercadeo pueden
usar el Web para retener a los clientes mediante un dialogo asincrénico que
sucede a la conveniencia de ambas partes. Esta capacidad ofrece
oportunidades sin precedentes para ajustar con precision las comunicaciones a
los clientes individuales, facilitando que éstos soliciten tanta informacién como
deseen. Ademas, esto permite que los responsables del area de mercadeo
obtengan informacién relevante de los clientes con el propésito de servirles de
manera eficaz en las futuras relaciones comerciales.

- Beneficios operacionales. El uso empresarial del Web permite mayor
facilidad para entrar en mercados nuevos, especialmente en los
geograficamente remotos, y alcanzarlos con mayor rapidez. Todo esto se debe
a la capacidad de contactar de manera sencilla y a un costo menor a los
clientes potenciales, eliminando demoras entre las diferentes etapas de los

subprocesos empresariales.
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Desventajas :

- Desconocimiento de la empresa. No conocer la empresa o persona que
vende es un riesgo del comercio electronico, ya que muchas veces ni siquiera
estan constituidas legalmente en su pais y no se trata mas que de gente que

esta "probando suerte en Internet” o tratando de estafar.

- Desconfianza en los medios electronicos. La mayoria de los usuarios no
confia en la Web como canal de pago ya que desconocen que existen
mecanismos Yy protocolos que proveen seguridad en la transmision,

autenticacion, privacidad e integridad de los datos.

- Aspectos legales, politicos y sociales. Existen algunos aspectos abiertos
en torno al comercio electrénico: validez de la firma electronica, no repudio,
legalidad de un contrato electrénico, violaciones de marcas y derechos de
autor, pérdida de derechos sobre las marcas, pérdida de derechos sobre
secretos comerciales y responsabilidades. Por otra parte, deben considerarse

las leyes, politicas econdmicas y censura gubernamentales.

1.5 Riesgos del Comercio Electrénico.

El comercio electronico puede resultar de mucho beneficio para las
organizaciones y Sus negocios, y crear oportunidades en nuevos y mejores
servicios a los clientes. Sin embargo, los sistemas electronicos y la
infraestructura que le da soporte al comercio electrénico son susceptibles de
situaciones de abuso cuando por desconocimiento no utiliza protocolos seguros
ni los mecanismos existentes para este fin, mal uso y fallas en algunas de sus
formas. Un gran perjuicio puede ocurrir a cualquiera de las partes que
intervienen en las transacciones por comercio electrénico, incluyendo a
comerciantes, entidades financieras, proveedores de servicios, y clientes

particulares.

Como consecuencias mas comunes del abus

0, el mal uso y las fallas, pueden incluir:
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. Pérdidas financieras como resultado de un fraude: alguien puede transferir
fondos, en forma fraudulenta, de una cuenta a otra, o destruir importantes
registros financieros, valiéndose para ello de un método llamado Phishing

que es la suplantacién de identidad.

. Pérdidas de informacion confidencial de valor y/o utilizacion no autorizada
de los recursos: un ataque externo puede generar acceso a los recursos no
autorizados, y hacer uso de la informacion para el beneficio propio,
resultando en un dafio muy importante. Para poder vulnerar el servidor los
atacantes generalmente se valen de los fallos de seguridad que se

descubren en los sistemas operativos.

. Pérdida de confidencia o respeto del cliente: una organizacion puede sufrir
pérdidas significativas como resultado de la publicidad negativa de una
intrusion o falla. Si un atacante logré vulnerar las seguridades de un
servidor de una empresa, ésta sera desprestigiada por las noticias que se
divulgaran sobre el ataque a la misma lo que dara como resultado la

pérdida de credibilidad en dicha empresa.

Algunas de estas consecuencias pueden ser minimizadas por practicas
adecuadas en los controles internos de la tecnologia informatica dentro de la
organizacion. Un ejemplo: para disminuir las posibles pérdidas por
discontinuidad de servicios, podria ser tomar medidas de planificaciéon de
contingencias y de seguridad fisica. No obstante, el escenario en el cual se
desenvuelven las transacciones del comercio electronico es global, va mas alla
de los entornos de las organizaciones involucradas, y los riesgos no siempre
pueden ser minimizados con los tradicionales métodos de seguridad y/o

prevencion.

1.6 Usos del Comercio Electronico.
El comercio electrénico puede utilizarse en cualquier entorno en el que se
intercambien documentos entre empresas: compras 0 adquisiciones, finanzas,

industria, transporte, salud, legislacion, cobro de impuestos, etc.
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Actualmente la mayoria de compafias utilizan el comercio electronico para
desarrollar los aspectos siguientes:

» Creacion de canales nuevos de mercadeo y ventas.

* Acceso interactivo a catalogos de productos, listas de precios y folletos
publicitarios.

* Venta directa e interactiva de productos a los clientes.

» Soporte técnico ininterrumpido, permitiendo que los clientes encuentren
por si mismos, y facilmente, respuestas a sus problemas mediante la
obtencion de los archivos y programas necesarios para resolverlos.

Mediante el comercio electronico se intercambian los documentos de las
actividades empresariales entre socios comerciales. Los beneficios que se
obtienen en ello son: reduccion del trabajo administrativo, transacciones
comerciales mas rapidas y precisas, acceso mas facil y rapido a la informacion,

y reduccion de la necesidad de reescribir la informacién en las computadoras.

1.7 Modelos de Negocio.

En el Comercio Electronico participan 3 tipos principales de actores: las
empresas, los consumidores y las Administraciones Publicas. Asi, se
distinguen los siguientes modelos de negocio:

- Entre empresas (B2B, Business to Business).

- Entre empresa y consumidor (B2C, Business to Consumer).

- Entre empresa y Administracion (B2A, Business to Administration).

- Entre ciudadano y Administracion (C2A, Citizen to Administration).

- Entre ciudadanos (C2C, Citizen to Citizen).

Las empresas intervienen como usuarias (compradoras o vendedoras) y como
proveedoras de herramientas o0 servicios de soporte para el Comercio
Electronico: servicios de certificacion de claves publicas, instituciones
financieras, etc. Un ejemplo de la categoria empresa-empresa seria una
compafia que usa una red para ordenar pedidos a proveedores, recibiendo los
cargos y haciendo los pagos. Esta modalidad esta establecida desde inicios de

los afios 1980, usando en particular Intercambio Electronico de Datos (EDI,
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ElectronicData Interchange) sobre redes privadas o de valor afiadido, pero ha

experimentado un gran auge en estos ultimos 15 afios.

El modelo de negocio entre empresa y consumidor (B2C, Business to
Customer) se ha expandido con la llegada de la Word Wide Web. Hay ahora
galerias comerciales sobre Internet ofreciendo todo tipo de bienes tanto
tangibles como bienes digitales. Entendiéndose por bienes tangibles todos
aguellos que requieren de un proceso de entrega posterior, es decir que se
trata de bienes fisicos (Ropa, perfumes, hardware, libros, electrodomesticos,
etc); en tanto que los bienes digitales se refieren a cualquier bien que puede
ser transportado a través de lineas de comunicacién como Internet tales como

software, libros digitalizados, peliculas, servicios bancarios, etc.

Las Administraciones Publicas actian como agentes reguladores y promotores
del Comercio Electrénico y como usuarias del mismo, por ejemplo en los
procedimientos de contratacion publica o de compras por la Administracion.

El modelo de negocio Negocio-Administracion (B2A) cubre todas las
transacciones entre las empresas y las organizaciones gubernamentales. Por
ejemplo, en EE.UU. las disposiciones gubernamentales se publicitan en
Internet y las compafias pueden responder electronicamente. Ademas, las
administraciones pueden ofrecer también la opcion del intercambio electrénico
para transacciones como determinados impuestos y el pago de tasas
corporativas.

Los consumidores pueden participar en dos formas adicionales de Comercio
Electronico ademas del B2C: por una parte, el Comercio Electronico directo
entre consumidores (venta directa entre particulares) y, por otra, las
transacciones econdémicas entre ciudadano y la Administracion.

El modelo de negocio Administracion-Ciudadano abarca transacciones entre
ciudadanos y organizaciones gubernamentales, es usada para areas tales
como los pagos de pensiones, declaraciones de impuestos, consultas de

tramites legales, etc.
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Grafico 1: Modelo de negocios de comercio electronico
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Il. SEGURIDAD EN EL COMERCIO ELECTRONICO

2.1 Introduccion

La seguridad en el comercio electronico y especificamente en las transacciones
comerciales es un aspecto de suma importancia. Para ello es necesario
disponer de un servidor seguro a través del cual toda la informacién
confidencial es cifrada y viaja de forma segura, esto brinda confianza tanto a
proveedores como a compradores que hacen del comercio electronico su forma
habitual de negocios.

Al igual que en el comercio tradicional existe un riesgo en el comercio
electrénico, al realizar una transaccion por Internet, el comprador teme por la
posibilidad de que sus datos personales sean interceptados por "alguien”, y
suplante asi su identidad; de igual forma el vendedor necesita asegurarse de
gue los datos enviados sean de quien dice serlos.

Por tales motivos se han desarrollado sistemas de seguridad para
transacciones por Internet como: Encriptacion, Firma Digital y Emision de
Certificados, los mismos que garantizan la confidencialidad, integridad y

autenticidad respectivamente.

Los algoritmos criptograficos empleados para los procesos de cifrado, emision
de certificados y generacion de firmas digitales son de doble naturaleza. Por un
lado, se define un algoritmo de clave privada, de fortaleza contrastada y
excelente rendimiento: DES (Data Encryption Standard), en uso desde 1977.
Por otro lado, se hace imprescindible contar con un algoritmo que permita el
intercambio de claves en una red publica, con total seguridad, entre multiples
participantes sin ninguna relacion previa; un algoritmo como el descrito se
define de clave publica, y generalmente se usa RSA (disefiado por Rivest,

Shamir y Adleman), cuyas iniciales componen su nhombre.

Cada algoritmo criptografico permite la implementacion de una funcién
determinada. DES se emplea para garantizar la confidencialidad de los

mensajes transmitidos; RSA se emplea para garantizar la integridad de los
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datos y la autenticidad de los participantes. RSA desempefia todavia una
funcion adicional, posible gracias a su definicion como algoritmo de clave
publica o algoritmo asimétrico: permite la distribucién y utilizacion de una clave
secreta entre participantes sin ninguna relacion previa y, o que es mas

importante, sobre canales (vinculos de comunicacion) no seguros.

2.2 Terminologia .- Antes de comenzar el estudio de las técnicas criptograficas,
es necesario definir una serie de conceptos basicos que se requieren usar

durante el resto del documento.

Criptografia: Es un conjunto de técnicas que permiten enviar un mensaje
desde un emisor a un receptor sin que nadie que intercepte el mensaje en el
camino pueda interpretarlo.

Criptografos: Son las personas que estudian y usan la criptografia. El objetivo
de los criptografos es poder enviar mensajes de forma segura, es decir, sin que
ninguna otra persona pueda descubrir qué mensaje es el que se esta enviando
por un canal inseguro como Internet.

Criptoanalisis: Es una técnica que busca poder descifrar mensajes cifrados. A
las personas que realizan el criptoandlisis se les llama criptoanalistas
Criptologia: Es la rama de la matemética que se encarga de estudiar tanto la
criptografia como el criptoanalisis. Los criptdlogos son las personas que

realizan esta tarea.

El siguiente grafico resume los elementos que intervienen en un sistema

criptografico:

Texto " o Texto o Tf"tﬂ
plano "|  Encriptacion »| frado | —* Desencriptacién » plano
original

7

Gréfico 2: Elementos de un sistema criptografico.
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El texto en claro (plaintext) es el mensaje que queremos transmitir de forma
confidencial. El cifrado es el proceso de transformar el texto en claro en un
texto que nadie pueda interpretar. El descifrado es el proceso de volver a
transformar el texto cifrado en el texto en claro original.

Al texto cifrado se le llama también texto encriptado que significa que no se
puede acceder a él. Sin embargo, en los libros se usa con mas frecuencia el
término "cifrado"” (ciphertext).

Normalmente al texto en claro se le representa con una M (Mensaje) o una P
(Plaintext), y al texto cifrado por una C (Cifrado).

El proceso de la encriptacion (cifrado) se representa con una funcion E() de
forma que:

C=E(MP)

Al proceso del descifrado se le representa como una funcién D() de forma que:
P =D(C)

Para que un sistema criptografico sea correcto, tiene que cumplirse la
propiedad:

P = D(E(P))

La criptografia se divide en dos grandes ramas, la criptografia de clave privada
0 simétrica y la criptografia de clave publica o asimétrica, DES pertenece al

primer grupo y RSA al segundo.

2.3 Criptografia Simétrica o de clave privada.

La criptografia de clave privada (o criptografia simétrica) se refiere al conjunto
de métodos que permiten tener comunicacion segura entre las partes siempre y
cuando anteriormente se hayan intercambiado la clave correspondiente que
llamaremos clave simétrica. La simetria se refiere a que las partes tienen la

misma llave tanto para cifrar como para descifrar.

Este tipo de criptografia es conocida también como criptografia de clave

privada o criptografia de llave privada.
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Existe una clasificacion de este tipo de criptografia en tres familias: cifrado de
bloques (block cipher), cifrado de flujo (stream cipher) y cifrado de funciones

resumen (hash functions).

La criptografia simétrica ha sido la mas usada en toda la historia, ésta ha
podido ser implementada en diferentes dispositivos, manuales, mecanicos,
eléctricos, hasta los algoritmos actuales que son programables en cualquier
computadora. La idea general es aplicar diferentes funciones al mensaje que
se quiere cifrar de tal modo que solo conociendo una clave pueda aplicarse de

forma inversa para poder asi descifrar.

Aungue no existe un tipo de disefio estandar, quiza el mas popular es el de
Fiestel, que consiste esencialmente en aplicar un ndamero finito de
interacciones de cierta forma, que finalmente da como resultado el mensaje

cifrado. Este es el caso del sistema criptografico simétrico mas conocido, DES.

clave simetrica
B

mEnﬁa_IE
mensaje Cifrado mensaje

fw +ll =5

Gréafico 3: Cifrado/descifrado simétrico

2.3.1 Algoritmo DES.

El algoritmo DES toma como entrada un bloque de 64 bits del mensaje y este
se somete a 16 interacciones, con una clave de 56 bits. Este sistema fue
tomado como estandar y ha sido uno de los mas conocidos, usados y

estudiados.

DES opera con una llave de longitud de 56 bits, en la practica el bloque de la
clave tiene 64 bits, ya que a cada conjunto de 7 bits se le agrega un bit que
puede ser usado como de paridad, pero en si la clave solo tiene 56 bits de
longitud. Dependiendo de la naturaleza de la aplicacion, DES tiene 4 modos de
operacion para poder implementarse: ECB (Electronic Codebook Mode) para
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mensajes cortos, de menos de 64 bits, CBC (Cipher Block Chaining Mode)
para mensajes largos, CFB (Cipher Block Feedback) para cifrar bit por bit 6
byte por byte y el OFB (Output Feedback Mode) el mismo uso pero evitando

propagacion de error.

En la actualidad no se ha podido romper el sistema DES desde la perspectiva
de poder deducir la clave simétrica a partir de la informacién interceptada, sin
embargo con un método a fuerza bruta, es decir, probando todas las 2"56
posibles claves se ha podido romper DES a mediados de 1998. Lo cual quiere
decir que, es posible verificar todas las claves posibles en el sistema DES en

un tiempo corto, lo que lo hace inseguro para propésitos de alta seguridad.

A pesar de su caida, DES sigue siendo ampliamente utilizado en multitud de
aplicaciones, como por ejemplo las transacciones de los cajeros automaticos.
De todas formas, el problema real de DES no radica en su disefio, sino en que
emplea una clave demasiado corta (56 bits), lo cual hace que con el avance
actual de las computadoras los ataques por la fuerza bruta comiencen a ser
opciones realistas. Mucha gente se resiste a abandonar este algoritmo,
precisamente porque ha sido capaz de sobrevivir durante veinte afios sin
mostrar ninguna debilidad en su disefio, y prefieren proponer variantes que, de
un lado evitarian el riesgo de tener que confiar en algoritmos nuevos, y de otro
permitirian aprovechar gran parte de las implementaciones por hardware
existentes de DES.

La opcion que se ha tomado para poder reemplazar a DES ha sido usar lo que
se conoce como cifrado multiple, es decir aplicar varias veces el mismo
algoritmo para fortalecer la longitud de la clave, esto a tomado la forma de un
nuevo sistema de cifrado que se conoce actualmente como triple-DES o
TDES.

2.3.2 Algoritmo TDES.

El funcionamiento de TDES consiste en aplicar 3 veces DES de la siguiente
manera: la primera vez se usa una clave K1 junto con el bloque BO, de forma
ordinaria E (de Encryption), obteniendo el bloque B1. La segunda vez se toma
a Bl con la clave K2, diferente a K1 de forma inversa, llamada D (de
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Desencryption) y la tercera vez a B2 con una clave K3 diferente a K1 y K2, de
forma ordinaria E (de Encryption), es decir, aplica de la interacciéon 1 a la 16 a
BO con la clave K1, después aplica de la 16 a la 1, a B1 con la clave K2,
finalmente aplica una vez mas de la 1 a la 16 a B3 usando la clave K3,

obteniendo finalmente a B3.

Explicado de otra forma podemos decir que TDES responde a la siguiente

estructura:
C = Exi(Ex2 *(Exa(M)))

Es decir, codificamos con la subclave k1, decodificamos con k2 y volvemos a
codificar con k1. La clave resultante es la concatenacion de k1 y k2, con una
longitud de 112 bits.

Este sistema TDES usa entonces una clave de 168 bits, aunque se ha podido
mostrar que los ataques actualmente pueden romper a TDES con una
complejidad de 27112, es decir efectuar al menos 2*112 operaciones para

obtener la clave a fuerza bruta, ademas de la memoria requerida.

En los dltimos 30 aflos se han diseflado una gran cantidad de sistemas
criptograficos simétricos, entre algunos de ellos estan: RC-5, IDEA, FEAL,
LOKI'91, DESX, Blowfish, CAST, GOST, etc. Sin embargo no han tenido el
alcance de DES, a pesar de que algunos de ellos tienen mejores propiedades.

2.3.3. Algoritmo AES (Rijndael)

AES es el nuevo estandar de encriptacion de datos propuesto por el NIST en
octubre de 2000. Es el sustituto de DES.

Este estandar ha sido desarrollado para sustituir a DES, cuya longitud de clave
(56 bits), hoy en dia resulta ineficiente. Este estandar goza de mas confianza
gue su predecesor, DES, ya que ha sido desarrollado y examinado de forma
publica desde el primer momento.

AES es un algoritmo simétrico de encriptacion desarrollado para cifrar bloques
de longitudes de 128, 192 o 256 bits utilizando claves de longitud de 128, 192 o
256 bits.
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Puede ser utilizado en cualquiera de las combinaciones posibles de
bloque/longitud.

Es facilmente extensible a multiplos de 32 bits tanto para la clave como para la
longitud de bloque.

Segun sus autores, es altamente improbable que existan claves débiles o
semidébiles en AES, debido a la estructura de su disefio, que busca eliminar la
simetria en las subclaves. También se ha comprobado que es resistente a
criptoanalisis tanto lineal como diferencial. En efecto, el método mas eficiente
conocido hasta la fecha para recuperar la clave a partir de un par texto cifrado—
texto claro es la busqueda exhaustiva, por lo que podemos considerar este
algoritmo como uno de los mas seguros en la actualidad. Otro hecho que viene
a corroborar la fortaleza de AES es que en junio de 2003 fue aprobado por la

NSA para cifrar informacion clasificada como alto secreto.

2.4 Criptografia Asimétrica o de clave publica.

Los algoritmos asimétricos o de clave publica han demostrado su interés para
ser empleados en redes de comunicacion inseguras (Internet).

La criptografia asimétrica es aquella que utiliza dos claves diferentes para cada
usuario, una para cifrar que se le llama clave publica y otra para descifrar que
es la clave privada. El nacimiento de la criptografia asimétrica se dio al estar
buscando un modo mas practico de intercambiar las llaves simétricas. Diffie y
Hellman proponen una forma para hacer esto, sin embargo no fue hasta que el
popular método de Rivest Shamir y Adleman RSA publicado en 1978, cuando
toma forma la criptografia asimétrica; su funcionamiento esta basado en la

imposibilidad computacional de factorizar nimeros enteros grandes.

Actualmente la Criptografia asimétrica es muy usada, sus dos principales
aplicaciones son precisamente el intercambio de claves privadas y la firma
digital. Una firma digital se puede definir como una cadena de caracteres que
se agrega a un archivo digital que hace el mismo papel que la firma
convencional que se escribe en un documento de papel ordinario. Los

fundamentos de la criptografia asimétrica se basan en la teoria de nimeros.
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En la actualidad la criptografia asimétrica o de clave publica se divide en tres
familias, segun el problema mateméatico del cual basan su seguridad. La
primera familia la que basa su seguridad en el Problema de Factorizacién
Entera PFE, los sistemas que pertenecen a esta familia son, el sistema RSA 'y
el de Rabin Williams RW. La segunda familia es la que basa su seguridad en
el Problema del Logaritmo Discreto PLD, a esta familia pertenece el sistema de
Diffie Hellman DH de intercambio de claves y el sistema DSA de firma digital.
La tercera familia es la que basa su seguridad en el Problema del Logaritmo
Discreto Eliptico PLDE, en este caso hay varios esquemas tanto de intercambio
de claves como de firma digital que existen como el DHE (Diffie Hellman
Eliptico), DSAE, (Nyberg-Rueppel) NRE, (Menezes, Qu, Vanstone) MQV, etc.

Aunque a las familias anteriores pertenecen los sistemas asimétricos mas
conocidos, existen también tipos de sistemas que basan su seguridad en otro
tipo de problema como por ejemplo en el Problema del Logaritmo Discreto
Hipereliptico, sobre problemas de reticulas y sobre subconjuntos de clases de

campos numeéricos reales y complejos.

En la practica muy pocos algoritmos son realmente utiles. EI mas popular por
su sencillez es RSA, que ha sobrevivido a multitud de ataques, aunque
necesita una longitud de clave considerable. Otros algoritmos son los de
ElGamal y Rabin.

Los algoritmos asimétricos emplean generalmente longitudes de clave mucho
mayores que los simétricos. Por ejemplo, mientras que para algoritmos
simétricos se considera segura una clave de 128 bits, para algoritmos
asimétricos —si exceptuamos aquellos basados en curvas elipticas— se
recomiendan claves de al menos 2048 bits. Ademas, la complejidad de calculo
gue comportan estos ultimos los hace considerablemente mas lentos que los
algoritmos de cifrado simétrico. En la practica los métodos asimétricos se
emplean Unicamente para codificar la clave de sesidn (simétrica) de cada

mensaje o transaccion particular.
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2.4.1 Algoritmo RSA.

Es el algoritmo publico mas utilizado y seguramente el mas sencillo tanto para
comprender, como para implementar. Debe su nombre a sus tres inventores:
Rivest Ron, Shamir Adi y Adleman Leonard

Este algoritmo basa su seguridad en la factorizacibn de numeros primos
grandes.

En una forma muy resumida el modo de funcionamiento de RSA es el

siguiente:

a) A cada usuario se le asigna un numero entero n, que funciona como su

clave publica

b) solo el usuario respectivo conoce la factorizacién de n (o sea p,q), que

mantiene en secreto y es la clave privada.

c) existe un directorio de claves publicas

d) si alguien quiere mandar un mensaje m a algun usuario entonces elige su
clave publica n y con informacion adicional también publica puede mandar
el mensaje cifrado ¢, que solo podra descifrar el usuario correspondiente, el
mensaje m convertido a nimero (codificacién) se somete a la siguiente
operacion.

c=m°®modn

e) Entonces el mensaje ¢ puede viajar sin problema por cualquier canal

inseguro
f) Cuando la informaciéon cifrada llega a su destino el receptor procede a

descifrar el mensaje con la siguiente férmula

m=c%mod n
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g) Se puede mostrar que estas formulas son inversas y por lo tanto dan el
resultado deseado, (m, e) son publicos y se pueden considerar como la
clave publica, la clave privada es la pareja (p, q) o equivalentemente el
namero d. La relacién que existe entre d y e es que uno es el inverso

multiplicativo del otro médulo A(n) donde A(n) es el minimo comun multiplo

de p-1y g-1.
Texto en claro
m<n

Clave

Cifrado m® mod n ¢ Pdblica
(e,n)

Texto
cifrado (c)

Clave

Descifrado c*modn & Privada

(d,n)

Texto en
claro (m)

Grafico 4: Esquema de funcionamiento del algoritmo RSA.

En términos muy generales es asi como funciona el sistema RSA. Sin embargo
en la realidad existen dos formas que son las mas comunes, estas formas
dependen de la aplicacion y se llaman el esquema de firma y el esquema de

cifrado.

2.5 Funciones Resumen.

Una funcion resumen (hash en inglés), proporciona una secuencia de bits de
pequefia longitud que va asociada al mensaje aunque contiene menos
informacion que éste, y que debe resultar muy dificil de falsificar. Existen 2
clases de funciones resumen:

a) Funciones MAC (Message Authentication Code) las mismas que emplean en
sus célculos una clave adicional y,

b) Funciones MDC (Maodification Detection Codes) que son aquellas que no

usan clave adicional para sus calculos.
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Sabemos que un mensaje m puede ser autentificado codificando con la llave
privada Kp el resultado de aplicarle una funcién resumen, EKp(r(m)). Esa
informacion (que denominaremos firma del mensaje m) sélo puede ser
generada por el poseedor de la clave privada Kp. Cualquiera que tenga la llave
publica correspondiente estara en condiciones de decodificar y verificar la
firma. Para que sea segura, la funcion resumen r(x) debe cumplir ademas
ciertas caracteristicas:

* r(m) es de longitud fija, independientemente de la longitud de m.

* Dado m, es facil calcular r(m).

« Dado r(m), es computacionalmente intratable recuperar m.

* Dado m, es computacionalmente intratable obtener un mo0 tal que r(m) =

r(mO).

Estas propiedades son validas tanto para los MDC como para los MAC, con la
dificultad afadida para estos ultimos de que el atacante deberd averiguar
ademas la clave correspondiente. De hecho, conocida la clave, un MAC se

comporta exactamente igual que un MDC.

2.5.1 Estructura de una funcion MDC.

En general, los MDC se basan en la idea de funciones de compresion, que dan
como resultado bloques de longitud fija a a partir de bloques de longitud fija b,
conac<nbh.

Estas funciones se encadenan de forma iterativa, haciendo que la entrada en el
paso i sea funcion del i-ésimo bloque del mensaje (mi) y de la salida del paso i -
1 (ver el siguiente grafico). En general, se suele incluir en alguno de los
bloques del mensaje m — al principio o al final -, informacién sobre la longitud
total del mensaje. De esta forma se reducen las probabilidades de que dos

mensajes con diferentes longitudes den el mismo valor en su resumen.
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Grafico 5: Estructura iterativa de una funcidon resumen. R representa la funcion
de compresién, m es el mensaje completo, mi el i-ésimo trozo de m, y ri la

salida de la funcion en el paso i.

2.5.2 Algoritmo SHA-1.

La familia SHA (Secure Hash Algorithm, Algoritmo de resumen Seguro) es un
sistema de funciones hash criptograficas relacionadas de la Agencia de
Seguridad Nacional de los Estados Unidos y publicadas por el National Institute
of Standards and Technology (NIST). El primer miembro de la familia fue
publicado en 1993 y se lo llamé oficialmente SHA. Sin embargo, ahora se le
llama SHA-O para evitar confusiones con sus sucesores. Dos afios mas tarde el
primer sucesor de SHA fue publicado con el nombre de SHA-1. Existen cuatro
variantes mas que se han publicado desde entonces cuyas diferencias se
basan en un disefio algo modificado y rangos de salida incrementados: SHA-
224, SHA-256, SHA-384, y SHA-512 (llamandose SHA-2 a todos ellos).

En 1998 se detectd un ataque a SHA-0, pero no fue reconocido para SHA-1, se
desconoce si fue la NSA quien lo descubrié pero aumento la seguridad del
SHA-1.

SHA-1 ha sido examinado muy de cerca por la comunidad criptogréafica publica,
y no se ha encontrado ningun ataque efectivo. No obstante, en el afio 2004, un
namero de ataques significativos fueron divulgados sobre funciones
criptogréficas de hash con una estructura similar a SHA-1; lo que ha planteado
dudas sobre la seguridad a largo plazo de SHA-1.

SHA-0 y SHA-1 producen una salida resumen de 160 bits (20 bytes) de un
mensaje que puede tener un tamafio maximo de 2° bits, y se basa en
principios similares a los usados por el profesor Ronald L. Rivest del MIT en el

disefio de los algoritmos de resumen de mensaje MD4 y MD5.
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En el 2005, la seguridad del algoritmo SHA-1 se ha visto comprometida por un
equipo de investigadores chinos, compuesto por Xiaoyun Wang, Yiqun Lisa Yin
y Hongbo Yu (principalmente de la Shandong University en China), quienes
han demostrado que son capaces de romper el SHA-1 en al menos 2%
operaciones, unas 2000 veces mas rapido que un ataque de fuerza bruta (que
requeriria 2% operaciones). Los Ultimos ataques contra SHA-1 han logrado
debilitarlo hasta 2%.

Segun el NIST:

«Este ataque es de particular importancia para las aplicaciones que usan
firmas digitales tales como marcas de tiempo y notarias. Sin embargo, muchas
aplicaciones que usan firmas digitales incluyen informacién sobre el contexto
gue hacen este ataque dificil de llevar a cabo en la practica.»

A pesar de que 2% suponen adn un nimero alto de operaciones, se encuentra
dentro de los limites de las capacidades actuales de calculos, y es previsible
que con el paso del tiempo romper esta funcion sea trivial, al aumentar las
capacidades de calculo y al ser mas serios los ataques contra SHA-1.

La importancia de la rotura de una funcién hash se debe interpretar en el
siguiente sentido: Un hash permite crear una huella digital, teéricamente Unica,
de un archivo. Una colision entre hashes supondria la posibilidad de la
existencia de dos documentos con la misma huella digital.

A pesar de que el NIST contempla funciones de SHA de mayor tamafo (por
ejemplo, el SHA-512, de 512 bits de longitud), expertos de la talla de Bruce
Schneier abogan por, sin llamar a alarmismos, buscar una nueva funcién hash
estandarizada que permita sustituir a SHA-1. Los nombres que se mencionan
al respecto son Tiger, de los creadores de Serpent, y WHIRLPOOL, de los

creadores de AES.

2.6 Gestion de Claves.

La gestidbn de claves son un conjunto de técnicas destinadas a generar,
intercambiar, almacenar y destruir claves.

En el mundo real la gestion de claves es la parte mas complicada de la

criptografia: disefiar un algoritmo criptografico seguro es relativamente menos
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complicado que mantener una clave en secreto; esto es asi porque es mas facil
encontrar puntos débiles en las personas que en los algoritmos criptograficos.
¢De qué vale montar un sistema criptografico muy avanzado en una
organizacion, si luego hay empleados faciles de corromper?

A continuacién vamos a comentar varios aspectos fundamentales relacionados

con la gestion de claves.

2.6.1 Generacion de Claves.

La seguridad de todo el sistema depende de la clave, si un espia descubre la
clave, de nada sirven todos los demas esfuerzos. Sin embargo, hay una serie
de factores que influyen negativamente en la seguridad de la clave:

a) Pobre eleccion de la clave: Para evitar estos ataques, una técnica muy
usada es recomendar a los usuarios utilizar passphrases en lugar de
passwords, que es una frase a la que se hace un hash para obtener la clave.

b) Espacios de claves reducidos: Muchas veces sélo se aceptan
subconjuntos del juego de caracteres como claves lo que implica que es facil
de romper la clave por fuerza bruta.

c) Defectos en la generacion de claves aleatorias . Cuando se usan claves
binarias (p.e. clave de sesion, o par de claves publica/privada), hay que tener
cuidado de que el algoritmo que usemos realmente genere claves aleatorias.
Muchos sistemas se han atacado aprovechando que la clave que generaba el
sistema era predecible. Por ejemplo, las primeras implementaciones de SSL de
Netscape generaban una clave de sesion en funcion de la hora, un espia podia
predecir la clave de sesion que iba a generar el programa si sabia la hora del
reloj del host donde se estaba ejecutando Netscape. Esta hora ademas la
mandaba Netscape en sus cabeceras, y aunque no se supiera la hora exacta
bastaba con saber la hora aproximada para hacer un ataque por fuerza bruta.
Un estandar para generacion de claves muy conocido es ANSI X9.17.

2.6.2 Transferencia de claves.
Otro problema es el de cdmo se ponen de acuerdo Ay B en la clave a usar.
Una solucion es que A 'y B se reiinan en un lugar fisico y acuerden la clave que

van a utilizar, pero esto no siempre es posible.
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Otra posible solucion es que partan la clave en trozos y envien cada trozo por
un canal distinto (correo, telegrama, teléfono, Internet), asi el supuesto espia
tendria que espiar todos los canales.

La técnica mas usada para el intercambio seguro de claves se basa en la
criptografia de clave publica y la veremos a continuacion:

Basicamente consiste en que A y B usan criptografia asimétrica para acordar
una clave de sesion que luego usan con su algoritmo simétrico para
comunicarse; el protocolo es el siguiente:

1. B envia a A su clave publica.

2. A genera una clave de sesion aleatoria (binaria), la cifra usando la clave
publica de B, y se la envia a B.

3. B descifra el mensaje enviado por A, usando su clave privada, y recupera la
clave de sesion.

4. Ambos se comunican cifrando sus mensajes con la clave de sesion.

Pero este protocolo es vulnerable al ataque de “Man in the Middle” por lo que

veremos a continuacion el intercambio seguro de claves con firmas digitales.

2.6.2.1 Intercambio seguro de claves con firmas dig  itales

Podemos usar firmas digitales para evitar el man in the middle attack. Para ello
necesitamos un arbitro que firme las claves publicas de Ay B.

Una vez que A y B tienen sus claves publicas firmadas por el arbitro, el
atacante no puede cambiar las claves de Ay B, ya que no sabe firmarlas con la
firma del arbitro.

Ahora, lo mas que puede hacer el atacante activo es impedir que Ay B se

comuniquen, pero no puede escuchar la comunicacion.

2.6.3 Almacenamiento de claves.

Las claves binarias (p.e. una clave privada) no las puede memorizar una
persona, sino que hay que almacenarlas en disco, pero su almacenamiento en
disco es peligroso porque alguien podria acceder a ellas. Para evitarlo las
claves se almacenan cifradas con un password o passphrase.

Ahora la seguridad de la clave depende de dos factores:
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1. Las posibilidades que tiene el espia de acceder al fichero (p.e en una
maquina UNIX, si un usuario desactiva el permiso r de un fichero, los demas
usuarios no pueden ver sus ficheros, pero el superusuario de la maquina si que
puede acceder a él).

2. La fuerza del password o passphrase que se uso para cifrar el fichero.

Otra alternativa consiste en almacenar las claves en tarjetas USB destinadas a
este fin, de forma que las claves nunca permanecen en disco y si el espia
quiere nuestra clave deberia quitarnos la tarjeta. Esta solucion tiene la ventaja
de que podemos estar seguros de si alguien tiene acceso al sistema o no, ya
gue siempre podemos saber si tenemos la tarjeta en el bolsillo, o no.
Recuérdese que, un posible atague que puede lanzar el espia para acceder a
nuestra clave consiste en estudiar el fichero de memoria virtual del sistema.
Este ataque es posible porque los sistemas operativos modernos paginan los
programas de RAM a disco sin avisar, y nosotros nunca sabemos si la clave no
se ha paginado a disco en mitad de la ejecucion del programa.

2.6.4 Prevision de pérdida de claves

Imaginemos que A trabaja en una empresa que le obliga a cifrar todos sus
ficheros. Y supongamos que A muere, entonces todos sus datos se pierden
para siempre.

Para evitarlo podemos usar el algoritmo de comparticion de secreto: A reparte
su clave entre otros empleados de forma que un empleado, por si solo, no
puede acceder a los datos de A, pero si es necesario se pueden reunir todos

los empleados y reconstruir la clave de A.

2.6.5 El ciclo de vida de una clave

Normalmente, no se recomienda mantener una clave durante mucho tiempo, ya
que esto aumenta la probabilidad de que alguien la descubra, y si la descubre
mayor serd la cantidad de informacion a la que podra acceder. Ademas la
tentacién que tiene el atacante por descubrirla serd mayor si la clave no se

cambia muy a menudo que si se cambia diariamente.
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Por el contrario, los usuarios suelen ser reacios a cambiar regularmente sus
claves, con lo que una solucién de compromiso podria ser la actualizacion
automatica de claves , que consiste en que el sistema cambia periédicamente

las claves como un hash de la clave anterior.

2.7 Firmas Digitales.

La firma digital es una secuencia de datos electrénicos (bits) que se obtienen
mediante la aplicacion a un mensaje determinado de un algoritmo (formula
matematica) de cifrado, y que equivale funcionalmente a la firma autégrafa en
orden a la identificacion del autor del que procede el mensaje. Desde un punto
de vista material, la firma digital es una simple cadena o secuencia de
caracteres que se adjunta al final del cuerpo del mensaje firmado digitalmente.
Las firmas digitales, al igual que las firmas normales, se usan para conseguir
basicamente cuatro objetivos:

1. Integridad . Una vez que el documento se firma, si luego se modifica se
detecta el cambio.

2. Autenticidad . La firma convence al receptor del documento de que esta
firmado por quien aparece como firmante.

3. Irreutilizabilidad . Nadie puede copiar la firma de un documento a otro
documento, y si lo hace la firma se detecta como invalida.

4. Irrepudiabilidad . El firmante no puede luego alegar que él no firmo el

documento.

2.7.1 Firma de documentos con criptografia de clave secreta y arbitro

Se puede implementar un sistema de firmas digitales usando solo criptografia
de clave secreta y un arbitro.

Supongamos que A quiere firmar un documento y enviarselo a B. También
supongamos que el arbitro comparte una clave secreta KA con A y otra clave
secreta KB con B.

En este escenario, el protocolo para firmar documentos digitalmente podria ser:
1. A cifra el mensaje que quiere enviar a B firmado usando KA y se lo envia al
arbitro.

2. El arbitro descifra el mensaje usando KA y lo guarda en su base de datos.
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3. El arbitro cifra el mensaje plano usando KB y se lo envia a B.

4. B descifra el mensaje con KB.

El arbitro sabe que el mensaje proviene de A porque es el Unico que comparte
la clave secreta KA con él.

B estd seguro de que el documento recibido es auténtico ya que se lo ha
enviado cifrado el arbitro, que es el Unico que (ademas de él mismo) conoce
KB.

Este protocolo cumple con los cuatro objetivos que se consiguen con un
protocolo de firma digital:

1. Integridad . Si el mensaje se modifica al enviarlo de A al arbitro o del arbitro
a B, el proceso de descifrado falla.

2. Autenticidad . Como B confia en el arbitro, y es el Unico que comparte con el
KB, sabe que el mensaje procede de A.

3. Irreutilizabilidad . Si B muestra mensajes firmados que A dice no haber
firmado, pueden ir al arbitro que resuelve la disputa consultando su base de
datos.

4. Irrepudiabilidad . Si A alega no haber firmado un documento que si ha
firmado, B puede ir al arbitro que determina que el documento si que esta en la
base de datos.

Si B quiere demostrar a C la autenticidad de un documento firmado por A
pueden seguir el siguiente protocolo:

1. B cifra el mensaje con KB y se lo envia al arbitro indicandole que quiere
demostrar a C que el documento fue firmado por A.

2. El arbitro descifra el mensaje y comprueba en su base de datos que el
documento fue firmado por A.

3. El arbitro vuelve a encriptar el mensaje con KC y se lo envia a C.

4. C desencripta el mensaje.

C confia en el arbitro, y sabe que el mensaje es auténtico porque solo C y el
arbitro conocen la clave secreta KC.

Como acabamos de ver, este protocolo funciona pero presenta dos
inconvenientes:

* Debe existir un arbitro en el cual deben confiar todos.

« El arbitro se convierte en un cuello de botella.
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Estos problemas los van a resolver los algoritmos criptograficos de firma con

clave publica que vamos a ver a continuacion.

2.7.2 Firma de documentos con criptografia de clave publica

La criptografia de clave publica es la técnica que se suele usar para generar
firmas digitales. Tiene basicamente dos ventajas respecto a la técnica anterior:
» No necesita un arbitro.

* La clave privada, a diferencia de la clave secreta, no la tenemos que
compartir con nadie.

Para firmar digitalmente un documento con técnicas de criptografia asimétrica,
tal como se muestra en la siguiente tabla, se utiliza la clave privada para firmar,

y la clave publica para comprobar la firma.

Clave privada Calve Publica
Confidencialidad Descifrar Cifrar

Firma digital Firmar Verificar
Tabla 1: Uso de las claves publicas/privadas para confidencialidad y firma

digital

Realmente firmar es equivalente a cifrar con la clave privada, y verificar es
equivalente a descifrar con la clave publica, con lo que a veces al proceso de
firmar se le llama "cifrar con clave privada”, y al de verificar "descifrar con la
clave publica".

El protocolo que se sigue para firmar digitalmente un documento es:

1. A cifra el documento con su clave privada, dando lugar al documento
firmado.

2. A envia el documento original y su firma a B.

3. B descifra el documento usando la clave publica de A, y verifica el
documento, para ello el documento firmado descifrado debe ser igual al
documento original. Es decir, si S(KprivadaA,M) es la firma (sign) del mensaje
M usando la clave privada de A (KprivadaA), y V(KpublicaAM) es la
verificacion del documento M usando la clave publica de A, se cumple que:
V(KpublicaA, S(KprivadaA,M) ) = M
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D(KpublicaA, E(KprivadaA,M) ) = M

Siendo E() la funcién de encriptacién (cifrado) y D() la funcion de desencripcion
(descifrado).

Obsérvese que este protocolo, al igual que el anterior, también satisface los
cuatro objetivos de las firmas digitales:

1. Integridad . Si se modifica el documento, la firma no coincide con la del
documento y se detecta el cambio. Es decir, si un atacante modifica el
documento tendria que modificar también su firma para evitar que se detecte el
cambio, pero el atacante no conoce la clave privada necesaria para recalcular
la firma.

2. Autenticidad . El receptor sabe que el documento esta firmado por quien
dice que lo ha firmado porque es el Unico que conoce la clave privada.

3. Irreutilizabilidad . Nadie puede copiar la firma de un documento a otro
documento, y si lo hace la firma se detecta como invalida.

4. Irrepudiabilidad . El firmante no puede luego alegar que él no firmo el

documento, porque €l es el tnico que conoce la clave privada.

Respecto a las principales aplicaciones que tienen hoy en dia las firmas
digitales, vamos a comentar cuatro de ellas:

1. Firmar e-mails . Con S/IMIME o PGP podemos firmar e-mails usando una
clave privada, y luego el receptor del e-mail puede comprobar su autenticidad
usando una clave publica.

2. Firmar un contrato . La mayoria de paises (incluido Ecuador) ya ha
introducido la firma digital como valida para firmar contratos.

3. Crear servidores seguros . Podemos disefiar servidores que firmen la
informacion que sirven con el fin de que un atacante no la pueda modificar. Por
ejemplo, los servidores DNS seguros firman los nombres DNS que resuelven.
4. ldentificacion de usuarios frente al servidor . Una forma mas segura que
la identificacion por password es que el usuario al mandar una peticion al

servidor la firme digitalmente.

2.7.3 Algoritmos de firmas digitales mas usados

Existen varios algoritmos para firmas digitales, pero los mas usados son:
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1. RSA, que ademas de usarse para criptografia de clave publica se puede
usar también para firmar digitalmente.

2. DSA (Digital Signature Algorithm), que es un algoritmo propuesto en 1991
por el NIST (National Institute for Standards and Technology). DSA se disefid
con el fin de que sélo se pudiera usar para firmar, pero no para cifrar.

Una diferencia que hay entre RSA y DSA esta en lo que respecta a la
velocidad: DSA es mas rapido para generar la firma que RSA, pero RSA es
mas rapido validando la firma. Como una firma se valida mas veces que lo que

se crea, de acuerdo a este criterio seria mejor RSA.

2.8 Protocolos de seguridad.
Un protocolo de seguridad es el conjunto de programas y actividades
programadas que cumplen con un objetivo especifico y que usan esquemas de
seguridad criptogréfica.
Existen varios protocolos de seguridad, entre ellos los mas conocidos son:
- SSL (Secure Sockets Layer) (que vemos integrado en la mayoria de los
navegadores (Netscape, Internet Explorer, Mozilla Firefox, etc.) y hace
su aparicion cuando el candado de la barra de herramientas se cierra y
también si la direccidn de Internet cambia de http a https.
- PGP es un protocolo libre ampliamente usado en intercambio de correo
electronico seguro
- SET que es un protocolo que permite dar seguridad en las transacciones
por Internet usando tarjeta de crédito.
- IPsec que proporciona seguridad en la conexion de Internet a un nivel
mas bajo.
Todos los protocolos de seguridad procuran resolver los problemas de la
seguridad como la integridad, la confidencialidad, la autenticacion y el no
repudio (o no rechazo), mediante sus diferentes caracteristicas

Por ejemplo sobre la seguridad por Internet se deben considerar las siguientes
tres partes:
- Seguridad en el navegador (Netscape, Internet Explorer, etc)

- Seguridad en el Web server (el servidor al cual nos conectamos) v,
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- Seguridad de la conexion.

2.8.1 Protocolo SSL.

SSL es el protocolo de comunicacion seguro mas conocido y usado

actualmente, SSL se sitia en la capa de aplicacion, directamente sobre el

protocolo TCP, y es como un tanel que protege a toda la informacién enviada y

recibida.

Con SSL se pueden usar diferentes algoritmos para la encriptacion, por
ejemplo usa DES, TDES, RC2, RC4, MD5, SHA-1, DH y RSA.

El procedimiento que se lleva acabo para establecer una comunicacion segura

con SSL es el siguiente:

1)
2)
3)
4)
5)

6)

7)

8)

9)

El cliente (browser) envia un mensaje de saludo al Servidor “ClientHello”

El servidor responde con un mensaje “ServerHello”

El servidor envia su certificado

El servidor solicita el certificado del cliente

El cliente envia su certificado: si éste es vélido, continua la comunicacion,
caso contrario se suspende, o sigue la comunicacion sin el certificado del
cliente

El cliente envia un mensaje “ClientkKeyExchange” solicitando un intercambio
de claves simétricas si es el caso

El cliente envia un mensaje “CertificateVerify” si se ha verificado el
certificado del servidor, en caso de que el cliente este en estado de
autenticado.

Ambos cliente y servidor envian un mensaje “ChangeCipherSpec” que
significa el comienzo de la comunicacion segura.

Al término de la comunicacion ambos envian el mensaje “finished” con lo
que termina la comunicacidn segura, este mensaje consiste en un
intercambio del hash de toda la conversacion, de manera que ambos estan

seguros que los mensajes fueron recibidos intactos.
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La version mas actual de SSL es la v3, existen otro protocolo parecido a SSL
que es desarrollado por IETF que se denomina TLS (Transport Layer Security)
y difiere en que usa un conjunto mas amplio de algoritmos criptograficos. Por
otra parte existe también SSL plus, un protocolo que extiende las capacidades
de SSL y tiene por mayor caracteristica que es interoperable con RSA,
DSA/DH y CE (Criptografia Eliptica).

Graficamente, el procedimiento para establecer una comunicacion segura con

SSL es el siguiente:
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Grafico 6: Establecimiento de comunicacion con el protocolo SSL
2.8.2 Protocolo SET.

En 1985 las compaiiias Visa y MasterCard junto con otras empresas del sector

tecnolégico como RSA, IBM, Netscape, VeriSign, Microsoft, entre otras,
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decidieron desarrollar un protocolo respaldado por la industria y estandarizado
desde el primer momento. El propésito de este protocolo es favorecer las
transacciones electronicas con tarjetas de crédito a través de redes

electronicas.

SET trata de cubrir los agujeros de seguridad dejados por SSL. Por ejemplo
con SSL solo se protege el nUumero de tarjeta cuando se envia del cliente al
comerciante, sin embargo no hace nada para la validacion del namero de
tarjeta, para chequear si el cliente esta autorizado a usar ese numero de
tarjeta, para ver la autorizacion de la transaccion del banco del comerciante etc.
Todas estas debilidades son cubiertas por SET, éste permite dar seguridad al
cliente, al comerciante, al banco emisor de la tarjeta y al banco del

comerciante.

El proceso de SET es el siguiente:

1) El cliente inicializa la compra : consiste en que el cliente usa el navegador
para seleccionar los productos a comprar y llena la forma de orden
correspondiente. SET comienza cuando el cliente hace clic en “pagar” y se
envia un mensaje de iniciar SET.

2) El cliente usando SET envia la orden y la informaci 6n de pago al
comerciante : el software SET del cliente crea dos mensajes uno
conteniendo la informacién de la orden de compra, el total de la compra y el
namero de orden. El segundo mensaje contiene la informacion de pago, es
decir, el numero de la tarjeta de crédito del cliente y la informacion del
banco emisor de la tarjeta. El primer mensaje es cifrado usando un sistema
simétrico y es empaquetada en un sobre digital que se cifra usando la clave
publica del comerciante. El segundo mensaje también es cifrado pero
usando la clave publica del banco (esto previene que el comerciante tenga
acceso a los numeros de tarjetas de los clientes). Finalmente el cliente
firma ambos mensajes.

3) El comerciante pasa la informacién de pago al banco . el software SET

del comerciante genera un requerimiento de autorizacion, éste es
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comprimido (con un hash) y firmado por el comerciante para probar su
identidad al banco del comerciante, ademas de ser cifrado con un sistema
simétrico y guardado en un sobre digital que es cifrado con la clave publica
del banco.

El banco verifica la validez del requerimiento  : el banco descifra el sobre
digital y verifica la identidad del comerciante, en el caso de aceptarla
descifra la informacion de pago del cliente y verifica su identidad. En tal
caso genera una requerimiento de autorizacion lo firma y envia al banco
que genero la tarjeta del cliente.

El emisor de la tarjeta autoriza la transaccion : el banco del cliente
(emisor de la tarjeta) confirma la identidad del cliente, descifra la
informacion recibida y verifica la cuenta del cliente en caso de que no haya
problemas, aprueba el requerimiento de autorizacion, lo firma y lo regresa al
banco del comerciante.

El banco del comerciante autoriza la transaccion  : una vez recibida la
autorizacion del banco emisor, el banco del comerciante autoriza la
transaccion la firmay la envia al servidor del comerciante.

El servidor del comerciante complementa la transacc ion: el servidor del
comerciante da a conocer que la transaccion con la tarjeta fue aprobada y
muestra al cliente la conformidad de pago, y procesa la orden que pide el
cliente terminado la compra cuando se le son enviados los bienes que
compro el cliente.

El comerciante captura la transaccion : en la fase final de SET el
comerciante envia un mensaje de “captura” a su banco, esto confirma la
compra y genera el cargo a la cuenta del cliente, asi como acreditar el
monto a la cuenta del comerciante.

El generador de la tarjeta envia el aviso de crédit o al cliente : el cargo de
SET aparece en el estado de cuenta del cliente que se le envia

mensualmente.
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2.9 Sistemas o0 Medios de pago.

Uno de los elementos fundamentales en el comercio en general y en el
comercio electronico en particular, es la realizacion del pago correspondiente a
los bienes o servicios adquiridos.

En este ambito el comercio electronico presenta una probleméatica semejante a
la que plantea en otros sistemas de compra no presencial, como por ejemplo
en la compra por catalogo o telefénica:

- El comprador debe tener garantia sobre calidad, cantidad y caracteristicas de
los bienes que adquiere.

- El vendedor debe tener garantia del pago.

- La transaccién debe tener un aceptable nivel de confidencialidad.

En ocasiones, se entiende que para garantizar estos hechos, comprador y
vendedor deben acreditar su identidad, pero realmente solo necesitan
demostrar su capacidad y compromiso respecto a la transaccion. De esta
manera cada vez mas sistemas de pago intentan garantizar la compra
"anénima".

En el comercio electronico se afiade otro requerimiento que generalmente no
se considera en otros sistemas de venta no presencial, alin cuando existe: El
comprador debe tener garantia de que nadie pueda, como consecuencia de la
transaccion que efectla, suplantar en un futuro su personalidad efectuando
otras compras en su nombre y a su cargo.

Se observa que al tratar los medios de pago en el comercio electronico, se
abordan fundamentalmente los temas de seguridad, garantia y acreditacion.
Aln queda un requerimiento respecto a los medios de pago de cualquier tipo
de comercio:

- El costo por utilizar un determinado medio de pago debe ser aceptable para el
comprador y el vendedor.

Los medios de pago asociados al comercio electronico suelen conllevar un
costo que los puede hacer inapropiados o incluso inaceptables para importes
pequefios, los denominados micropagos.

Para realizar estos micropagos los sistemas suelen ser de uno de estos dos

tipos:

ING. JORGE PATRICIO BARROS PICON 49



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

1. ElI comprador adquiere dinero anticipadamente (prepago) para poder
gastarlo en pequefios pagos.

2. El comprador mantiene una cuenta que se liquida periédicamente y no
transaccion a transaccion. Este sistema se utiliza frecuentemente para el

acceso a pequefias piezas de informacion de pago.

Todo pago electronico debe cumplir con los siguientes requisitos de seguridad:
» Autenticacion
e Integridad
» Confidencialidad

* No repudio

2.9.1 Medios de pago mas utilizados.

A continuacion abordaremos algunos de los Medios de Pago con mayor uso en

la Internet.

Tarjeta de crédito

La tarjeta de Crédito es el Medio de Pago mas usado entre los
ciberconsumidores. Esto se debe basicamente a su facil uso, caracteristica
esencial de este medio de pago, y por la seguridad que brinda tanto al
vendedor, ya que existe alguna entidad financiera que respalda al consumidor,
asi como para el consumidor ya que frecuentemente las Tarjetas de Crédito se
encuentran amparadas por seguros. Asimismo, existe la confianza
generalizada que las operaciones que se realizan utilizando Tarjetas de

Crédito, estan mas que probadas y cuentan con todas las garantias.

Es fundamental tener en cuenta que para que la Tarjeta de Crédito tenga
validez, ésta debe contener la denominacién de la empresa que emite la
tarjeta, asi como el sistema de tarjeta de crédito al que pertenece; numeracion
codificada de la tarjeta; nombre del usuario de la tarjeta y su firma; fecha de
vencimiento y la indicacion expresa del ambito geogréfico de validez.

ING. JORGE PATRICIO BARROS PICON 50



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

Tarjeta de débito:

Son tarjetas plasticas, magnetizadas y numeradas, que sirven para realizar
compras de bienes y/o servicios a través de la Internet, en las tiendas virtuales

en las que se permita el uso de estas tarjetas.

Estas tarjetas se encuentran asociadas a una cuenta de ahorros, que no
genera intereses a favor del cliente ni gastos de mantenimiento, es decir a
diferencia de la Tarjeta de Crédito, la entidad emisora no abre una linea de
crédito, sino lo que va a responder por las obligaciones asumidas son los

ahorros que se posean en una cuenta.

Para realizar la compra, se debe digitar el nUumero de la tarjeta y la fecha de
vencimiento de la misma, previa verificacion que la tienda acepte este tipo de

tarjetas y que sea una zona segura.

Dinero electrénico o digital:

El Dinero Electronico o Digital es un sistema para adquirir créditos de dinero en
cantidades relativamente reducidas. Este sistema consta de unidades o
simbolos de valor monetario, debidamente cifrado que representa cantidades
de dinero, que asumen forma digital; unidades que pueden ser convertidas en
dinero fisico. Este dinero electrénico se almacena en la computadora y se
transmiten a través de redes electronicas para ser gastado al hacer compras

electrénicas a través de Internet.

Teoricamente, el Dinero Electronico o Digital podria utilizarse para cancelar
compras por montos pequefios, hasta décimas de centavo de ddlar o menos.
Sin embargo, la mayoria de los comerciantes que aceptan dinero electrénico
hasta el momento, lo emplean como una alternativa a otras formas de pago de

adquisiciones de precio un tanto superior.
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El Dinero Electronico funciona de la siguiente manera (para el consumidor):

El primer paso es afiliarnos a un banco que ofrezca este sistema de Dinero
Electrénico, luego debemos suscribir un contrato con alguna empresa
proveedora del sistema, la cual nos proporcionara el software para instalarlo en
la computadora. Este software permite bajar el dinero electrénico al disco duro
de la computadora. La adquisicion inicial de dinero se realiza contra nuestra

cuenta bancaria o una tarjeta de crédito.

Una vez instalado el software en la computadora, procederemos a realizar
nuestras compras en la red, para lo cual debemos simplemente hacer click en
el boton de pago y el software de la tienda generara una solicitud de pago

describiendo la mercancia, el precio, la fecha y la hora.

Una vez generada la solicitud y siempre que aceptemos, el software resta la
cantidad del precio y crea un pago que es enviado al banco, verificado y luego
depositado en la cuenta de la tienda virtual. Una vez que se ha concluido este
proceso se notifica a la tienda virtual y ésta envia la mercancia que hemos

comprado.

Entre los sistemas de dinero electronico o digital mas usados en la actualidad

tenemos el CyberCash, pariente de CyberCoin, E-cash y el sistema DigiCash.

Tarjetas inteligentes o smarts cards

Las tarjetas inteligentes son tarjetas de plastico similares en tamafo y otros
estandares fisicos a las tarjetas de crédito que llevan estampadas un circuito
integrado. Este circuito puede ser de sola memoria 0 contener un
microprocesador con un sistema operativo que le permite una serie de tareas

como: almacenar, cifrar informacion y leer y escribir datos, como un ordenador.

Como mecanismo de control de acceso las tarjetas inteligentes hacen que los
datos personales y de negocios solo sean accesibles a los usuarios
apropiados, esta tarjeta asegura la portabilidad, seguridad y confiabilidad en los

datos.
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Entre sus caracteristicas mas importantes encontramos:

1 Inteligencia: Es capaz de almacenar cualquier tipo de informacion,
ademas es auténoma en la toma de decisiones al momento de realizar
transacciones.

2 Utiliza clave de acceso o PIN: Para poder utilizarse es necesario digitar
un numero de identificacion personal, es posible ademas incorporar
tecnologia més avanzada como identificacidbn por técnica biométrica,
huella digital o lectura de retina.

3 Actualizacién de cupos: Después de agotado el cupo total de la tarjeta

inteligente es posible volver a cargar un nuevo cupo.

Tarjeta relacionista:

Es una tarjeta que posee un microcircuito que permite la coexistencia de
diversas aplicaciones en una sola tarjeta, es decir que funcione como tarjeta de
crédito, tarjeta de débito, dinero electronico, etc. Esta tarjeta presentara en un
solo instrumento la relacion global entre el cliente y su banco.

Actualmente, VISA tiene como proyecto la creacion de esta tarjeta, pues para
esta firma la tarjeta relacionista expresa perfectamente la idea que poseen

sobre la tarjeta del futuro.

Monederos electronicos v dinero electronico:

Son tarjetas prepago que contienen un fondo de pago materializado en un chip
gue tienen incorporado, en el que se almacenan elementos o unidades de valor
gue previamente se han incorporado con cargo a la cuenta propia o mediante
su carga con efectivo, y siempre por un importe determinado que permite ir
pagando hasta que dicho importe se agote, pudiendo ser recargable o
desechable; con lo cual, y por sus propias caracteristicas, estan disefladas
para pequefios pagos en efectivo.

Para el consumidor tiene la ventaja de no tener que pagar ni recibir

continuamente cambio en monedas
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Cada vez sera mas habitual en la sociedad de la informacion tener instalado en
el ordenador o en aparatos técnicos (como terminales de television digital)
tarjetas monedero, en alguna de las modalidades arriba descritas, para realizar
pequefias compras, pues el importe de éstas no puede superar el de la tarjeta,
no existiendo por ello, al igual que ocurre con las tarjetas de débito, riesgo de

impago.

Por otra parte, con el software adecuado, existe ya la posibilidad de transferir
dinero de la cuenta bancaria particular al propio disco duro del ordenador, a
través de una red de comunicacioén, consiguiendo asi tener dinero para su uso

posterior.

Actualmente, el dinero electronico se enfrenta a algunas cuestiones
desanimadoras, debido a que para poner este sistema de pago en
funcionamiento, los consumidores han de instalar en su computadora
programas especificos; que representan un costo adicional a corto plazo.
Asimismo, existen pocas tiendas virtuales que poseen estos programas, con lo
cual no se puede utilizar en toda la red; ademéas de provocar una acumulacién

de pequefas facturas que no es del agrado de la mayoria de los consumidores.

Pago mediante movil

La generalizacion del teléfono maovil en los ultimos afios ha llevado a algunas
empresas telefonicas a desarrollar sistemas basados en el teléfono mévil. La
primera experiencia europea se produjo en Italia de la mano de la compaiiia

Omnipay (http://www.omnipay.it).

El usuario de este medio de pago puede optar por dos opciones:

a) Un sistema de pago basado en tarjetas prepago (a imagen de las populares

tarjetas telefonicas).

b) Otro, en cargo indirecto a la tarjeta de crédito del usuario, previa
confirmacién telefénica del pago.
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2.9.2 Tecnologia.

Un entorno seguro debe basarse en el uso intensivo de la firma electrénica
avanzada. De esta forma se alunan aspectos tecnoldgicos y legales para
resolver los requisitos necesarios que garanticen la seguridad de las
transacciones en la red: Autenticacion, confidencialidad, no-repudio e

integridad de los datos.

Tecnologicamente estos requisitos se resuelven mediante una infraestructura
compuesta por un conjunto de politicas, practicas, estandares y leyes que
emergen de tecnologia de clave publica. Esta tecnologia, se basa en la
criptografia asimétrica, donde se emplean un par de claves electronicas: Una
para la codificacion y la otra para la decodificacion de documentos. La
infraestructura se completa con la figura de la Autoridad de Certificacion (CA)

de quien es responsabilidad asegurar la autenticidad de las claves publicas.
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[ll.  ANALISIS DE HERRAMIENTAS DE COMERCIO ELECTRO NICO DE
LIBRE DISTRIBUCION.

3.1 Introduccion

Hoy en dia, en la red Internet, existen a disposicion muchas herramientas de
comercio electronico tanto de libre distribucibn como comerciales, cada una
con sus diferentes particularidades y niveles de complejidad, por lo que en el
presente trabajo lo que se ha pretendido es realizar un analisis de las
herramientas de libre distribucion mas populares y de entre ellas seleccionar la
mas adecuada de acuerdo a criterios importantes como facilidad de uso, buena
administracion, velocidad vy, algo sumamente importante, de facil
mantenimiento que es de vital importancia para su implementacion y
adaptacion a las necesidades propias de cada empresa o0 persona que lo

adopte.

3.2 Analisis de software de comercio electrénico op en source.

En la actualidad, son cada vez mas los comerciantes y emprendedores
interesados en el comercio electronico. Afortunadamente, hoy en dia es muy
facil encontrar gran cantidad de software de comercio electronico open source
para hacer una tienda en linea y asi ofrecer productos y servicios a potenciales
clientes ubicados en cualquier parte del mundo. A continuacion se presenta

una lista muy resumida de dicho software con sus principales caracteristicas:

osCommerce: Este es sin duda el mas conocido de todos los programas para
tiendas en linea y ha servido de inspiracion a una gran cantidad de sucesores.
Esta dando vueltas en el mundo de la Internet desde el afio 2000. Su creador
es Harald Ponce de Leon. La comunidad que lo respalda es bastante
numerosa, superando los 200.000 miembros. Debido al tiempo que tiene en el
mercado, cuenta con mucha documentacion, médulos (mas de 5.000), ayuda y
tutoriales en numerosos foros y paginas Web que se dedican al tema. Tiene
una gran madurez lo que hace que sea muy robusto y confiable. El punto débil
es que se ha rezagado con respecto a los estandares actuales. El disefio esta

basado en tablas, lo cual esta en desuso y hace que cambiar la apariencia de
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la tienda sea un tanto dificil. También parece que entré como en una especie
de abandono, ya que la udltima versién estable 2.2 RC 2a (que no es
exactamente una versién final, sino una Release Candidate) es de Enero del
2008, y la version sustituta 3.0, que contempla una re-escritura del codigo para
incorporar un sistema de plantillas que permita cambiar el aspecto de la tienda
facilmente, un re-disefio del panel de administracion y uso de programacion
orientada a objetos, apenas va por la version Alpha 5, y no ha habido cambios
desde Marzo de 2009. Pero sin duda, sigue siendo una referencia a tomar en
cuenta, y actualmente existen una gran cantidad de tiendas en linea que
funcionan usando osCommerce.

Pagina Oficial: http://www.oscommerce.com

Pagina Demo: http://www.oscommerce.com/shops/demonstration

Requisitos:
* Apache
e PHP 3.0 o superior
* MySQL 4.0 o superior

Magento : Aplicacion desarrollada por la empresa estadounidense Varien, fue
lanzada oficialmente el 31 de Marzo de 2008. Su arquitectura se basa en el
modelo MVC (Modelo, Vista, Controlador) y utilizaron Zend Framework para su
programacion. A pesar de que el 15 de Abril de 2009 presentaron la version
Enterprise, que tiene un costo bastante elevado, podemos tener acceso
totalmente gratuito a la version Community. La diferencia entre ambas radica
en ciertas funcionalidades afadidas a la version Enterprise, ademas del
soporte y garantia con las que esta ultima cuenta. Pero el ndcleo (core) como
tal es el mismo para ambas. Lo que llama la atencion de este software de
tienda virtual son todas las funcionalidades que tiene. Ademas, tiene la
particularidad de que permite crear disefios innovadores debido a su sistema
de layouts, pudiéndose asignar vistas distintos a productos o categorias
especificos. En la actualidad cuenta con una comunidad que supera los
180.000 miembros registrados, foros en distintos idiomas y mas de 1.700
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extensiones (entre gratuitas y comerciales), que pueden ser instaladas de
forma muy sencilla, para agregar alguna caracteristica adicional que se
necesite. A eso le podemos sumar una gran campafia de marketing
desarrollada por Varien, lo cual hace que Magento sea muy dinamico y esté en
constante renovacion.

Su punto débil es que requiere de un servidor bastante potente, ya que la
aplicacion consume muchos recursos. Otra desventaja es su extrema
complejidad (la ultima version 1.4.0.0 pesa casi 55MB, tiene mas de 9.000
archivos ubicados en mas de 3.000 carpetas y la base de datos tiene 273
tablas), por lo que no es nada sencillo realizar modificaciones al mismo. Claro
gue esto mejora a medida que uno se familiariza con su estructura, pero
definitivamente la curva de aprendizaje es mucho mayor en comparaciéon con
otras opciones disponibles que veremos a continuacion.

Pagina Oficial: http://www.magentocommerce.com

Pagina Demo: http://www.magentocommerce.com/demo

Requisitos:
e Apache
e« PHP 5.0 o superior
*  MySQL 5.0 o superior

Prestashop: Fue creado por un grupo de estudiantes de informética franceses
en 2005. Mas adelante, el proyecto toma mayor seriedad cuando en Agosto de
2007 lanzan la primera version estable. Esta basado en el motor de plantillas
Smarty, y también se hace uso de AJAX. Es un script muy liviano, por lo que no
exige demasiado en cuanto a servidor se refiere. Cuenta con un buen namero
de funcionalidades, que lo convierte en una opcién muy completa para hacer
una tienda en linea. Modificar su cddigo fuente es relativamente sencillo, y
ademas se pueden instalar modulos adicionales (gratuitos o comerciales) para
ampliar sus funcionalidades. Su comunidad va en constante ascenso, contando

actualmente con mas de 50.000 miembros. Igualmente tiene un foro con
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distintos idiomas, en los que sus lectores pueden aclarar dudas y compartir
experiencias.
Péagina Oficial: http://www.prestashop.com

Pagina Demo: http://www.prestashop.com/es/showcase_demo/

Requisitos:
* Apache
e« PHP 5.0 o superior
*  MySQL 5.0 o superior

OpenCart: Es un proyecto relativamente joven, pero no por eso deja de ser
interesante. Al igual que Magento, su arquitectura se basa en el modelo MCV
(Modelo Vista Controlador), pero es muchisimo mas sencillo y liviano que éste.
Fue creado por el inglés Daniel Kerr. Ademés que su instalacion es muy
sencilla, es notable su sencillez y rapidez, combinadas con suficientes
funcionalidades como para poder crear una tienda en linea bastante completa.
Al igual que la mayoria de software de tiendas virtuales, se pueden agregar
modulos para afiadir caracteristicas adicionales. Cuenta con una aceptable
documentacion y un foro para aclarar dudas y compartir conocimientos. La
comunidad es un tanto pequefia aun (unos 6.000 miembros), pero va en
constante aumento. Al igual que en la mayoria de software aqui analizado, se
pueden instalar médulos adicionales (gratuitos o comerciales) para ampliar sus
funcionalidades.

Respecto a la organizacion de productos por categorias y la introduccion de
articulos son sus puntos fuertes, con grandes facilidades, sencillos editores
donde podremos afiadir todas las caracteristicas de nuestro articulo y una
buena galeria de fotos del producto para ayudar a que el comprador tenga toda
la informacién a su disposicion.

Este software se destaca por su sencillez de manejo tanto en la tienda como en
el moédulo de administracion, siendo ademas su codigo bastante bien
estructurado, lo cual ha hecho que me incline por este Software para realizar

un estudio més detenido del mismo. Su Ultima versién estable es la version 1.4.

ING. JORGE PATRICIO BARROS PICON 59



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

3.3 Estudio de Opencart.

Como ya mencioné en las lineas anteriores, este software opensource es uno
de los mejores si comparamos velocidad, estructura, facilidad de manejo y
curva de aprendizaje para su mantenimiento. Su pagina oficial es
http://www.opencart.com, ademas, se puede acceder a una demostracion en
linea de sus funcionalidades en la siguiente direccion:

http://www.opencart.com/index.php?route=information/demonstration

Existe también un sitio web de opencart en espafiol: www.opencartspanish.com

desde el cual se puede obtener acceso a cierta informacion en espafiol asi

como la posibilidad de bajarse el software.

3.3.1 Requisitos:
* Apache 2.0 o superior, o Internet Information Server (11S)
* PHP 5.0 o superior
e MySQL 5.0 o superior
e Sistema Operativo: cualquiera en donde se pueda instalar los 3

requisitos anteriores.

3.3.2 Caracteristicas:
OpenCart esta disefiado con unas caracteristicas muy completas, facil de usar,
potente, rapida y con un interfaz visualmente atractivo. Hoy en dia segun
muchas valoraciones y estadisticas que hay en Internet es quizas la mejor (0
una de las mejores) de entre todas las existentes de codigo abierto,
comparando rapidez, sencillez y eficacia. Sus principales caracteristicas son:

- Fécil instalacion y administracion

- Estructura totalmente abierta

- Soporta SSL

- Categorias llimitadas

- Articulos llimitados

- Fabricantes llimitados

- Mdltiples Monedas

ING. JORGE PATRICIO BARROS PICON 60



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

- Mdltiples Lenguajes (18), entre ellos: Inglés, Espafol, Francés, Chino,
Italiano.

- Comentarios en articulos

- Valoracion de articulos

- Cadigo abierto Open Source

- Documentacion Gratis (Inglés), aunque no muy extensa.

- Plantillas intercambiables

- Redimensionado de Imagenes

- Mdltiples formas de pago (mas de 25)

- Varios medios de transporte (mas de 8)

- Ampliacién de modulos.

3.3.3 Estructura : Opencart consta de 2 mddulos claramente definidos:

a) Front End (Tienda en linea) v,

b) El mdédulo de administracion de la misma.
Opencart usa un patrén de disefio denominado MVC(+L) (Model, View,
Controller o Modelo, Vista y Controlador) (+Lenguaje), el mismo que fue
disefiado para reducir el esfuerzo de programacion necesario en la
implementacion y mantenimiento de sistemas. Sus caracteristicas principales
son que los Modelos, las Vistas y los Controladores se tratan como entidades
separadas.
El Modelo se encarga de todo lo que tiene que ver con la persistencia de datos.
Guarda y recupera la informacién del medio persistente que utilicemos, ya sea
una base de datos, ficheros de texto, XML, etc.
La Vista presenta la informacion obtenida con el modelo de manera que el
usuario la pueda visualizar.
El Controlador, dependiendo de la accién solicitada por el usuario, es el que
pide al modelo la informacién necesaria e invoca a la plantilla (de la vista) que

corresponda para que la informacién sea presentada.

Asi, para cada pagina del producto en la parte de vista al puablico (frontend),
hay 4 ficheros maestros:
M: \catalog\model\catalog\product.php
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V: \catalog\view\template\product\product.tpl
C: \catalog\controller\product\product.php
L: \catalog\language\english\product\product.php

De modo similar, en la parte del administrador (backend), para el
mantenimientote los productos por ejemplo, seran necesarios 4 ficheros que se
distribuyen de la siguiente manera:

M: \admin\model\catalog\product.php

V: \ admin \view\template\product\product.tpl

C: \ admin \controller\product\product.php

L: \ admin \language\english\product\product.php

3.3.4 Andlisis comparativo:

Una vez realizado el estudio de los principales programas para tiendas virtuales
disponibles, es conveniente resumir en una tabla las caracteristicas mas
relevantes de cada uno de ellos, sobresaliendo en algunos aspectos el
software Opencart, motivo por el cual me ha llevado a realizar un estudio mas
profundo del mismo y a tomar como base para implementar los cambios

requeridos para generar una factura acorde a las leyes ecuatorianas.

ING. JORGE PATRICIO BARROS PICON 62



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

OpenCart osCommerce PrestaShop
Open Source Sl Sl Sl
Documentacion SI* SI SI*
Categorias llimitadas SI SI Sl
Productos llimitados SI SI SI
Fabricantes llimitados SI SI SI
Templates Intercambiables SI NO SI
Multi Lenguaje Sl Sl Sl
Multi Moneda SI SI SI
Comentarios en Productos SI Si NO
Valoracion de Productos Sl Sl NO
Descarga de productos SI SI NO
Autoredimensionado de Si NO Si
imagenes
Productos Relacionados SI NO NO
Calculo de peso de envio SI SI SI
Sistema de cupones de Sl NO Sl
descuento
Optimizacion Motores de SI NO SI
busqueda
Sistema de mddulos SI Sl SI
Copia/Restauracion de Base SI SI SI
de Datos
Reportes de Ventas Sl Sl Sl

Tabla 2: Cuadro comparativo de software de tientdasales
* Existe documentacion basica pero no suficiente.
3.3.5 Instalacion: La instalacion de la tienda virtual es muy simple, solamente

hay que seguir un pequefio procedimiento, el mismo que explicaré mas

adelante.
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Antes de comenzar la instalacion es requisito indispensable tener instalado y
funcionando toda la plataforma sobre la cual se va a montar la tienda virtual,
esto es:

e Apache

* PHP 5.0 o superior

e MySQL 5.0 o superior

Procedimiento: El procedimiento a seguir para la instalacién es similar tanto
para Linux como para Windows.
1. Subir todos los archivos y carpetas que se encuentran en la carpeta "Upload"”
a un directorio en donde va a funcionar la tienda virtual.
Se puede ubicar la tienda en el directorio principal o en el subdirectorio que se
elija. Ejm.: /public_html/tienda o /wwwroot/tienda
2. Asegurarse de que las siguientes carpetas tienen permiso de escritura.
image/
image/cache/
cache/
download/
config.php
admin/config.php
3. Asegurarse que se haya creado una Base de datos MySQL con un usuario
asignado a la misma.
4. Dentro de un navegador, dirigirse a la pagina principal de la tienda. Ejm.:
http://localhost/tienda
5. Proceder a la instalacion siguiendo las instrucciones que le aparecen en
pantalla.

6. Borrar completamente el directorio install.

ING. JORGE PATRICIO BARROS PICON 64



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

Las imagenes del proceso de instalacion son las siguientes:

1. Pantalla de licencia: Solicita aceptacion de los términos de la licencia.

5] OpenCart - Installation - Mozilla Firefox

archivo  Editar  ¥er  Historial  Marcadores  Herramientas  Ayuda
@ - c . ah Ij http: filocalhost fuploadjinstalindex. php e "‘"

|2 Més vistados \j Comenzar a usar Firef... (5] Ultimas noticias

| || OpenCart - Installation &+

il T v - ."‘

[l

so 1 - Licencia

& Licencia

s Pre-Instalacidn
« Configuracian
s Terminado

GNU GENERAL PUBLIC LICENSE =

Yaersion 3, 29 June 2007
Copyright & 2007 Free Software Foundation, Inc, <http: ffsf.org/=

Everyone is permitted to copy and distribute verbatim capies of this licensze
docurnent, but changing it is not allowed.

Preamble

The GMU General Public License is a free, copyleft license for software and other
kinds of works,

The licenses for most software and other practical works are designed o take

away your freedom to share and chanage the works, By contrast, the GMU General
Public License is intended to guarantee your freedom to share and change all
versions of a proaram--to make sure it remains free software for all its users, We, ¥

Gréfico 7: Instalacion de OpenCart — Paso 1

2. Preinstalacion: Muestra el estado de los prerrequisitos.

L] QpenCart - Installation - Mozilla Firefox

archivo  Editar  ¥er  Historial  [Marcadores  Herramienbas  Ayuda
@ = e ‘ar | U hitpeifiocakostiuploadiinetallfindss:, phpFraoute=step_2 w7 +| |2~ cooge

\E Mas wisitados |_1] Comenzar 4 usar Firef... 2 | Ulkimas noticias

|;] OpenCart - Installation Ll

Paso 2 - Pre-Instalacion

1. Por favor configure PHRP para cumplir los requisitos siguientes:

» Licencia
A i 4 B Configuracidn i Ere;_lnstal_a'cic’m

PHP Configuracién Configuracié Actual Requerida Estada : Teﬂr:nli%:rjc?mn
PHP Yersion: e el &

Register Globals: off off \;P

Magic Quotes GPC: off off [©]

File Uploads: (mlg] =iy} @

Session Auto Start: Off Off @

2. Porfavor asegurese de gue |as siguientes extensiones estdn instaladas.

Extensidn Config. Actual Config. Requerida Estado

MySOL: an an (]

GO: on on &

CURL: an an @

ZIP: on on (-]

A.Pnr faver azamirece da taner Ins narmisns de aseritira mrlns simiantas archiviae

Grafico 8: Instalacién de OpenCart — Paso 2
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3. Configuracion: Permite especificar datos de la conexidon con la base de

datos, asi como usuario y clave para la administracion de la tienda.

L] OpenCart - Installation - Mozilla Firefox

Archive  Editsr  Wer  Historisl  Marcadores  Hereamisntss  Apuda

@ g c ) |j http: fflacalhostjuploadfinstalfinde:x .phprroute=step_3 - "]-
\vgl Mas risitados |;'| Comenzar a usar Firef... = Oltimas nokicias

|j OpenCart - Installation +

‘E”?:, Paso 3 - Configuracién
1, Porfavor entre los datos de conexion con su base de datos,

s Licencis
» Pre-Instalacidn

* Datahase Host: [localhost | « Configuracion

- i r = Terminado
suario: |root I

Faszword: QJF‘BF'DI I

* Nombre Base de Datos; iﬁﬁaoc |

Prefijo Base de Datos:

2. Por favor ponga el nombre de usuario ¥ password para el administrador,

* Usuario: ,fadrnirv ]
* Passwword: !ﬂ_«l;l_h[_l_lﬂl]} |
* E-Mail; i_arrosjtll@yahoa.comi

Grafico 9: Instalacién de OpenCart — Paso 3

4. Finalizacion. Pantalla que nos informa que la instalacion se ha completado y

permite ingresar ya sea al médulo de administracion o a la tienda virtual.

) DpenCart - Installation - Mozilla Firefox

Archivg  Editar  Yer  Historial  Marcadores  Herramientas  Awuda

@ P c et |_1] hittpe jflocalhostf uploadfinstalfindex . phprroute=step_4 iR ‘-‘!‘ SO0
|_£1 M= wisitados d Comenzar a usar Firef . 5 {Ulimas noticias
|j OpenCart - Installation +

OpenCart

W Paso 4 - Terminado!

Mo olvide elirminar su directorio de instalacion|

Licencia
Pre-Instalacidn
Configuracidn
Terminado

Felicidades! Usted ha instalado correctamente CpenCart.

Grafico 10: Instalacion de OpenCart — Paso 4
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3.3.6 Configuracion y administracion: Una vez instalada la aplicacion, es
necesario realizar la configuracion correspondiente para que quede acorde a
los requerimientos (Datos de la tienda, Localizacion, ajustes extras). Dicha
configuracion se lo debe realizar desde el modulo de Administracion. Ejm:

http://localhost/upload/admin/index.php dentro de la cual se debe autenticar con

la informacion proporcionada al instalar la aplicacién, asi: usuario: admin,
contrasefia: ADMINO1.

Dentro de la opcion de configuracion existen 6 pestafias para dejar a punto la
tienda antes de su funcionamiento:

1. Tienda: datos referentes a la tienda (Nombre, Titulo, Direccion,
Propietario, etc)

2. Local: Aqui se definen los datos referentes a la localidad en donde se
encuentra la tienda, ademas de moneda, idioma, medida, peso.

3. Opciodn: Permite definir varias opciones como permitir vender sin stock,
actualizar stock al vender, mostrar stock, permitir comprar como invitado,
etc.

4. Imagen: Presenta opciones para definir el logotipo, cambiar tamafios de
las imagenes de productos, categorias, carrito de compras.

5. Correo: Para digitar la configuracion correspondiente al correo
(Protocolo, servidor, usuario, contrasefia, puerto).

6. Servidor: Definir si se usa SSL, digitar clave de encriptacion para

pedidos, nivel de compresion, registro de errores.

Una vez llenados estos datos estamos listos para realizar compras en linea

a través de la tienda virtual.

3.3.7 Navegacion por la tienda virtual.
Ahora solo nos queda navegar por la tienda virtual, para lo cual, en nuestro

caso, entramos en: http://localhost/upload/index.php.

De aqui en adelante unicamente debemos navegar por los productos que
deseamos comprar y agregar al carrito de compras (Cesta) para realizar el
pedido.
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IV. DISENO E IMPLEMENTACION DEL PROTOTIPO.

4.1 Elementos bésicos que intervienen en un sistema de tienda
electronica.
Antes de describir el prototipo, es conveniente presentar los principales

elementos que intervienen en un sistema de tienda electrénica:

4.1.1 Catalogo de productos

El catédlogo de productos y servicios es la carta de presentacion a los clientes.
Por tanto se debe prestar mucha atencién y cuidado a la hora de seleccionar
gué productos y servicios se van a ofrecer, y como se los va a mostrar y
destacar.

La presentacion de los productos es muy importante ya que debe transmitir
confianza y seriedad a los clientes. El uso de fotografias reales de los
productos y una buena descripcién del producto, contribuyen a incrementar
estos aspectos.

De igual forma, se debe acompafar los productos con informacion

complementaria multimedia (videos, PodCast, otros) o incluso documentos pdf.

4.1.2 Carrito de compra.
La cesta o carrito de compra es un elemento indispensable en la Tienda Online.
Este elemento debe ofrecer la posibilidad de afadir, eliminar o modificar los
productos que durante la navegacion hemos ido seleccionando e incorporando.
Es aconsejable, para que el usuario no pierda de vista en ningin momento lo
que lleva comprado, que esté visible en todas las paginas de la Tienda Online,
o al menos en aquellas donde se puedan seguir afiadiendo productos.
De igual forma, se debe dar la posibilidad, con un solo clic, que el cliente pueda
visualizar de una forma clara:

e Las referencias comprada (especificando la cantidad).

* Los gastos de envio.

* Impuestos aplicables de forma directa.

* Importe total del pedido
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4.1.3 Mecanismos de promocion y ofertas.

Uno de los factores mas importantes que atraen a los clientes de una Tienda
Online e influyen en la decisibn de compra es el precio. El precio de los
productos debe estar siempre bien visible.

Pero alrededor de una captacion de clientes por el precio tenemos varias
estrategias comerciales que pasan por la aplicacion de promociones o
descuentos especiales sobre los productos.

Las promociones y las ofertas deben comunicarse de una forma clara,

resaltando el precio de la oferta y mostrando junto a él, el precio no rebajado.

4.1.4 Motor de busqueda.

Con la idea de facilitar al cliente encontrar los productos y servicios es
indispensable disponer de un potente motor de busqueda o buscador integrado
que permita la busqueda de productos por diversos criterios y parametros de
busqueda. Criterios de interés son las busquedas por palabras clave, precio,
categoria, nombre, etc.

El motor de busqueda siempre deberia ofrecer resultados para dar la sensacion
de robustez y buen funcionamiento. En caso de no poder mostrar resultados
exactos a nuestra busqueda es deseable que el buscador ofrezca otras
sugerencias relacionadas con el producto buscado.

De esta forma no comentemos el error de que el buscador parezca que no

funciona, o que el catalogo de productos es muy reducido.

4.1.5 Proceso de compra.

Se considera un buen proceso de compra aquel que es directo y se encuentra
guiado mediante mensajes de informacién. Se suele aconsejar que el registro
de usuarios sea opcional. No es aconsejable que para efectuar una compra
obliguemos a los visitantes a registrarse previamente ya que muchos
compradores potenciales pueden ser solo ocasionales. En cualquier caso, la
informacion que solicitemos para que un cliente pueda realizar un pedido en la

tienda debe ser la minima imprescindible.
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Idealmente se debe plantear que la duracion del proceso de compra implique el
menor numero posible de pasos y clicks de ratén (5 clicks de raton o menos es
un namero idéneo).

Es importante que durante el proceso de compra se muestre informacion
complementaria que transmita confianza a los usuarios, y que a éstos al
terminar la compra no les quede ninguna duda respecto a la compra que

acaban de hacer.

4.1.6 Medios de Pago.

El momento del pago de los articulos que el cliente ha ido afiadiendo en el
carrito de la compra es uno de los pasos mas criticos dentro de los procesos de
una Tienda Online pues, estadisticamente, es en ese momento en el que se
dan mas abandonos.

Para evitar que el cliente abandone el proceso de compra que ha iniciado es
fundamental ofrecerle el mayor nimero de posibilidades y flexibilidad a la hora
de seleccionar la forma de pago del pedido que ha realizado.

4.1.7 Impuestos.

Los precios de los productos o servicios que se publiguen en la pagina web de
la Tienda Online deben ser los precios finales completos, incluidos todos los
impuestos, tasas y demas gravamenes aplicables.

Asimismo, la Tienda Online debe tener en cuenta e informar de forma clara al
consumidor de las posibles tasas, impuestos o0 gravamenes que puedan ser de
aplicacién en funcion del lugar de residencia del consumidor o del lugar de
entrega del producto o servicio, antes de la realizacion del pedido. Finalmente,
la tienda online en la factura o en el e-mail de confirmacién del pedido debera

sefialar el tipo y la cuota del impuesto, tasa o gravamen aplicados.

4.1.8 Logistica.

Al igual que los impuestos, la Tienda Online debe ofrecer de forma clara el
coste por el envio de la mercancia adquirida. En este sentido, debe permitir
configurar una matriz de gastos de envio para cada transportista y ofrecer la
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posibilidad de calcular los gastos de envio en funcién de volumen de compra,

peso, etc.

4.1.9 Informacion Corporativa.
Dentro de una Tienda Online no toda la informacién deben ser escaparates de
productos. Es necesario mostrar al comprador informacion de la empresa, que
entienda la filosofia de negocio, la trayectoria empresarial, etc. Este tipo de
informacion transmite transparencia, fiabilidad y confianza hacia los clientes.
Esta informacién suele estructurarse en secciones como:

*  Quiénes somos

* Qué ofrecemos

» Auviso Legal y Politica de Privacidad

* Informacién de contacto

* DoOnde estamos

* Condiciones de compra y contratacion

* Preguntas Frecuentes

e Otros

4.2 Descripcion General del prototipo.

En vista de que el modelo de tienda virtual escogido para el estudio tiene la
mayoria de elementos ya implementados, mas que realizar un prototipo, he
realizado una revision profunda de sus diferentes partes y se han hecho
modificaciones puntuales, por lo que el software producto del presente trabajo
serd un producto Opencart modificado y configurado de acuerdo a los
impuestos que rigen en el Ecuador (12% IVA, Punto de emisidon y serie en
impresion de facturas) y con opcion a la forma de pago de Paypal configurada
para realizar pruebas de pago seguro sin afectar datos reales (Sandbox).

Como ya se mencioné en el capitulo anterior, el software OpenCart puede ser
montado sobre cualquier plataforma (Linux, Windows, etc) que soporte Apache,
PHP y MySql.

Para guardar coherencia con el tipo de licencia de Opencart (opensource) esta
version modificada sera instalada sobre plataforma LINUX vy, utilizando para
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ello herramientas de libre distribucion tales como servidor Web Apache, base

de datos MySgl y Lenguaje de programaciéon PHP. Sus principales

caracteristicas son:

El usuario (cliente) podra navegar por los productos y realizar el pedido de
acuerdo con la disponibilidad de los mismos. Ademas, el sistema permitira
realizar una busqueda independiente de productos, sin necesidad de
navegar por las diferentes categorias.

Una vez que el cliente haya terminado de realizar el pedido, tendra la
opcion de listar los productos a comprar y se permitira quitar aquellos que el
cliente no desee adquirirlos.

Al ser una tienda virtual en linea, luego de confirmado el pedido se
procedera a la actualizacion de las existencias de los productos.

Se mantendra un registro de los clientes y sus transacciones con el fin de
disponer de un historial que puede ser usado posteriormente, en futuras
implementaciones, para poder ofertar productos en funcidbn de sus

preferencias de compra y dar un seguimiento al cliente.

El gréfico siguiente ilustra la arquitectura implementada en el presente trabajo:

@ Usuario

Servidor
WE

Servidor
Catalogos PayPal
y Pedidos

Grafico 11: Arquitectura de la tienda virtual implementada.

Como podemos ver en el grafico anterior, la pasarela de pago PayPal actia de

forma independiente tanto con el usuario cuando solicita el pago por la compra

de un producto como con el servidor Web de la tienda para obtener los datos

de la cuenta donde se acreditara el valor de la transaccion.
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4.2 Disefio de la base de datos

Al trabajar sobre un software existente y producto de colaboracién de miles de
usuarios, la estructura de la base de datos ha sido elaborada con muy buen
criterio por lo que no fue necesario cambiarla. Cabe destacar que el gran
inconveniente de este software es que no existe documentacion técnica
suficiente sobre la estructura de la base de datos por lo que ha sido una labor
bastante grande descifrar y elaborar las relaciones de las tablas.

Para la elaboracion del diagrama fue necesario realizar 2 pasos:

1. Probar la aplicacion y en funcion de los datos que se modificaban descubrir
sus relaciones y,

2. Revisar a profundidad el cédigo de la aplicacion para asegurarse de que las
relaciones estén correctas.

A continuacion se muestra el disefio de la base de datos con sus 51 tablas que
intervienen. Por motivos de facilitar el entendimiento, en el diagrama se
muestra cada tabla solamente con los campos de la llave y los campos
relacionados. Para obtener la estructura completa de cada una de las tablas es
necesario dirigirse a los archivos anexos a esta tesis o hacerlo desde algun
software manejador de base de datos de MySql (PhpMyAdmin por ejemplo) y
acceder a la base de datos llamada tiendaoc.
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Gréfico 12: Diagrama general de la base de datos para la aplicacién
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Breve descripcion de las tablas:

address : Guarda informacion de ubicacion geogréfica de clientes

category : Tabla maestra de categorias de productos

category_description : Guarda las descripciones de las categorias de
productos en sus diferentes lenguajes.

country : Tabla de paises

coupon : Tabla de cupones de descuentos

coupon_description : Contiene las descripciones de los cupones de descuento
en diferentes idiomas.

coupon_product : Guarda informaciéon de los cupones de descuento por
producto

currency : tabla de monedas (Euro, Délar).

customer : Tabla con los datos basicos de clientes.

customer_group : Tabla de grupos a los que puede pertenecer un cliente.
download : Tabla de archivos que se pueden descargar.

download_description : Descripcién en los diferentes idiomas de los archivos
que se pueden descargar.

extension : Opencart maneja extensiones adicionales para su funcionamiento.
geo_zone : Tabla de Zonas para aplicar los impuestos.

information : Tabla de diferentes informaciones que se presenta los clientes
(Terminos y Condiciones, Politicas de Privacidad, etc)

information_description : Guarda la descripcion de la informacién de la tabla
anterior en diferentes idiomas.

language : Tabla de idiomas.

manufacturer : Tabla de fabricantes.

measurement_class : Tabla de unidades de medida

measurement_rule : tabla de conversion de unidades de medida.

order : Tabla maestra de ordenes de compra de clientes (Pedidos)
order_download : Tabla para registrar los productos descargados con sus
respectivas ordenes de compra

order_history : Tabla de informacién adicional de la orden (comentarios, fecha
de creacion, etc)

ING. JORGE PATRICIO BARROS PICON 75



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

order_option : Guarda informacion adicional de los productos de la orden
(caracteristicas de cada producto)

order_product : Tabla de registro de los productos por orden.

order_status : Tabla maestra de los posibles estados de las ordenes en su
respectivo idioma.

order_total : Tabla de registro de los totales de cada orden (subtotal, envio,
impuestos, total neto)

product : Tabla maestra de productos.

product_description: Tabla con descripcion de cada productos en los
diferentes idiomas.

product_discount : Tabla de descuentos por producto.

product_image : Tabla con las direcciones url de las imagenes de los
productos.

product_option : Guarda los posibles datos adicionales que puede tener un
producto.

product_option_description : Guarda las descripciones de los datos
adicionales en sus diferentes idiomas.

product_option_value : Guarda los valores de los opcionales de los productos
(por ejemplo aqui se dira que se adiciona $50 si compra una memoria adicional
de 1GB determinado producto)

product_option_value_description: Guarda la descripcion en diferentes
idiomas de los opcionales del producto ordenado.

product_related : Tabla de productos relacionados.

product_special : Tabla de productos de promocion.

product_to_category : Tabla de relacion de productos con sus categorias
product_to_download : Tabla de relacion de los productos y sus descargas.
review : Tabla de estadistica de productos revisados por los visitantes.

setting : Tabla muy importante, guarda todas las configuraciones de la tienda
virtual.

stock_status : Tabla de posibles estados de inventario de productos (sin stock,
con stock, etc) por idioma.

tax_class : Tabla maestra de descripcién de impuestos.

tax_rate : Tabla de porcentajes de impuestos.
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url_alias : Tabla usada internamente por el sistema.

user: Tabla maestra de usuarios del sistema.

user_group : Tabla maestra de grupos de usuarios y sus permisos de acceso
(Administrador, usuario simple, etc)

weight_class : Tabla de descripcion de pesos en sus diferentes idiomas.
weight_rule : Tabla de conversion de pesos

zone: Tabla de zonas geogréficas por Pais.

zone_to_geo_zone : Relacion entre Zona Geografica y Zona de impuestos.

4.3 Disefio de la aplicacion
La aplicacion de tienda virtual tiene 2 componentes claramente identificados:
1. Administraciéon de la tienda (back end).

2. Tienda virtual propiamente dicha (front end).

Para poder realizar modificaciones al software OpenCart original y adaptarlo
para utilizar como software de tienda virtual que funcione en Ecuador fue
necesario en primer lugar hacer una revision y estudio profundo de cada uno
de los programas que intervienen en la aplicacion para luego con una idea
clara de como se encuentra diseflada la misma proceder a realizar los
correspondientes ajustes.

Adicionalmente, al ser Paypal la pasarela de pago seleccionada para utilizar en
el presente trabajo, fue necesario implementar un mecanismo para permitir
realizar pruebas de pago/cobro a través de este medio sin afectar datos reales
de tarjetas de crédito, denominado PayPal Sandbox. Para ello se hizo uso de

librerias disponibles en la pagina Web de Paypal (www.paypal.com) que

permite realizar este trabajo.

Ademas, para que se cierre completamente el proceso de la venta, fue
necesario realizar la impresion de la factura de acuerdo a las leyes
ecuatorianas, esto significa que en la factura impresa debe constar como
minimo los siguientes datos exigidos por el Servicio de Rentas Internas SRI:

» Datos del contribuyente que emite la factura (Nombres, Ruc, Direccion)

ING. JORGE PATRICIO BARROS PICON 77



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

» Establecimiento-Punto de emisién-Numero Factura (Ejm: 001-001-1467)
» Datos del cliente (Nombre, Direccion)

» Fecha de emision de la factura

» Datos de los bienes transferidos (Descripcion y precio)

* Subtotal antes de impuestos

* Valor del IVA

» Total Neto

* Numero de autorizacion (otorgado por el SRI).

La aplicacion de tienda virtual presentada en el presente trabajo tendra las
siguientes caracteristicas:

- Soporta multiples monedas.

- Soporta multiples lenguajes.

- El catalogo de productos esta estructurado de tal forma que cada producto
pueda pertenecer a una 0 mas categorias de productos.

- Cada producto puede o no pertenecer a un fabricante.

- En cada producto se podra especificar su peso, unidad de medida y sus
productos relacionados.

- Asi mismo dentro de cada producto se puede especificar sus caracteristicas
especiales (por ejemplo cantidad de memoria, tamafio de disco, etc), sus
descuentos y sus promociones.

- Soporta varios medios de transporte.

- Soporta varias formas de pago, entre ellas Sandbox de Paypal que permite
realizar pruebas de pago antes de entrar en produccion, la misma que lo
utilizaremos para la demostracion de este trabajo.

- Segmentacion de clientes a través de grupos.

Para el desarrollo de la aplicacién prototipo, se hizo uso de un IDE de libre

distribucion denominado Netbeans version 6.9 para PHP.
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4.3.1 Ubicacion de archivos

Como ya se mencioné en el capitulo anterior, el software OpenCart fue
desarrollado usando el modelo MVC con un framework llamado “Zend
Framework”, por lo que los directorios de la aplicacion se encuentran
estructurados de la siguiente manera:

/tienda/catalog/controller: se encuentran todos los programas encargados de la
parte de controlador (controla las llamadas a las vistas o a los modelos).
/tienda/catalog/view: en donde se encuentran todos los archivos necesarios
para procesar las salidas (visualizacién de datos).

/tienda/catalog/model: Se encuentran los archivos necesarios para el
procesamiento de los datos (registro, consulta, modificacién, eliminacion).
Ademas de estos tres directorios principales requeridos por el modelo MVC, al
ser un sistema Multilenguaje, es necesario una nueva estructura de directorio la
misma que se encuentra en /tienda/catalog/language en el cual se encuentran
los archivos necesarios para procesar los mensajes en funcién del idioma con

el que se trabaje.

4.3.2 Dificultades encontradas y soluciones.

Una de las mayores dificultades encontradas en el disefio e implementacion de
este software fue que no existe informacién técnica de OpenCart, por lo que fue
un gran reto lograr entender gran parte de la programacion realizada vy, luego,
con la ayuda de un software denominado NetBeans IDE poder realizar las
modificaciones necesarias para su funcionamiento.

Es muy importante hacer notar que, aunque el software es de libre distribucion
y se dice que es muy facil entender su codigo, se requiere de un nivel alto de
conocimientos de programacion para llegar a realizar modificaciones en el

mismo.

4.3.3 Administracion de la tienda.
Para ingresar a la parte de administracion de la tienda virtual, dentro del
navegador digitaremos la siguiente direccién url:

http://192.168.0.2/tienda/admin luego de lo cual nos pedird un nombre de

usuario y contrasefia como muestra la siguiente figura:
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Grafico 13: Ventana de autenticacion para la administracion de la tienda

Como nombre de usuario debemos digitar admin, y como contrasefia la palabra
ADMINOL1 y luego conectar. Una vez autenticados podemos realizar todas las
tareas concernientes a la administracion de la tienda, tales como
mantenimiento de Categorias de productos, marcas de productos, productos,
grupos de clientes, clientes, descuentos, ofertas y todo lo referente a la

administracion de la tienda propiamente dicha.

4.3.4 Navegacion por la tienda.

Para ingresar a la tienda virtual es necesario disponer de un navegador de
Internet, que soporte el protocolo seguro https, los mas conocidos son Internet
Explorer y Mozilla Firefox. La url para acceder a la aplicacion es

http://192.168.0.2/tienda. Al ingresar a dicha pagina nos presentara la pagina

web, desde la cual de una forma muy sencilla podemos navegar por las
diferentes categorias o productos disponibles y luego realizar la compra de una

manera segura.
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4.4 Disefio de los mecanismos de seguridad.

Para que una transaccion de comercio electrénico sea segura de principio a fin
es necesario implementar diferentes mecanismos de seguridad tanto en la
parte de la navegacion de la tienda para realizar el pedido, como en la parte de
procesamiento del pago.

Para la navegacion segura se implementd el protocolo https el mismo que
permite navegar de una forma segura ya que los datos viajan cifrados vy, por lo
tanto nadie mas que el destinatario del mensaje puede descifrar los mismos,
garantizandose de esta manera la confidencialidad e integridad de los datos.
Para poder brindar seguridad a los compradores al momento de realizar el
pago, se implementé una forma de pago a través de la pasarela de pago
PayPal la misma que trabaja de forma segura tal y como se explica mas
adelante en este mismo capitulo. Ademas esta forma de pago esta vigente
para Ecuador lo cual significa que este trabajo esta preparado para funcionar
en este Pais.

Para que una tienda virtual sea confiable, es requisito indispensable que
disponga de un certificado digital emitido por una entidad certificadora
reconocida, sin embargo, para el presente estudio hemos autogenerado un
certificado digital con el Unico propdsito de demostrar que el servidor Web sea
validado por el cliente que navega por este sitio, cosa que en la practica no nos
serviria de nada ya que nuestro certificado no sera reconocido por navegador

alguno.

4.5 Protocolos de seguridad.

Para que los datos viajen seguros a través de una red que por naturaleza es
insegura, como lo es el Internet, es necesario implementar protocolos de
seguridad para brindar la confianza necesaria a los clientes de la tienda virtual.
Para el presente trabajo el protocolo de seguridad implantado es el SSL,
estudiado en el capitulo 2, el mismo que se implementa sobre el protocolo TCP

en la capa de aplicacion.
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A través de este protocolo podemos crear certificados digitales con lo cual es
posible establecer una conexién segura (ya que los datos viajan cifrados) a
partir de una negociacion previa (handshake) utilizando dicha clave.

Para montar una conexion segura entre nuestro servidor web y un usuario,
necesitamos crear un certificado y configurar dicho servidor para que lo utilice.
La confianza de un certificado se logra gracias a que una Autoridad
Certificadora (CA) en la que confiamos (los navegadores cuentan con
certificados de Autoridades Certificadoras de confianza) firma nuestro
certificado con su clave privada. El navegador puede comprobar que un
certificado fue firmado por una CA dada porque cuenta con su clave publica.
Una CA de confianza sélo firmara nuestro certificado una vez que compruebe
gue somos quienes decimos ser.

El formato de los certificados encontrados comunmente sigue la
recomendacion X.509 de la serie de recomendaciones X.500 de ITU-T, e

incluye:

ING. JORGE PATRICIO BARROS PICON 82



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

Version

Identificador del certificado.

Algoritmo de firma

Algoritmo utilizado para firmar el
certificado.

Nombre del emisor

Nombre X.500 de la CA que cred y
firmo el certificado.

Periodo de validez

Consiste en dos fechas que indican el
periodo de validez del certificado.

Nombre de la entidad

Nombre del usuario al que hace
referencia el certificado.

Informaciéon de la clave publica de la
entidad

Clave publica de la entidad junto con
un identificador del algoritmo que
debe usarse para esta clave.

Identificador  Unico  del  emisor | Identifica univocamente la CA que

(opcional) firma en el caso que el nombre X.500
se halla reusado para distintas
entidades.

Identificador Unico de la entidad | Identifica univocamente a la entidad

(opcional) en el caso que el nombre X.500 se

halla reusado distintas

entidades.

para

Extensiones

Conjunto de uno o mas campos de
extension.

Firma

Cubre todos los otros campos del
certificado, ésta contiene el codigo
hash de todos los otros campos,
cifrado con la clave privada de la CA.
Este campo incluye el identificador del
algoritmo usado para firmar.

Tabla 3: Formato de certificado X.509

Para disponer de un certificado es necesario crear un requerimiento que lo

enviaremos a la Autoridad Certificadora, la misma que firmara nuestro

requerimiento y asi obtendremos nuestro certificado.

Las Autoridades Certificadoras mas conocidas son las siguientes:

http://www.entrust.net

http://www.geotrust.com

http://www.globalsign.com

http://www.rapidssl.com

http://www.verisign.com/

http://www.thawte.com/

http://www.godaddy.com
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El precio que cada una de ellas cobra por emitir el certificado es en funcion de
la confiabilidad en las mismas.

Para nuestro caso, al tratarse de un trabajo de tesis, podemos optar por otra
opcion que es crearnos nuestro propia CA y firmar el requerimiento con lo que

dispondremos de un certificado valido para las pruebas correspondientes.

Los pasos que se realizaron son los siguientes:
1) Generamos una clave para el servidor util para el algoritmo RSA de 4096
bits:

# openssl genrsa -des3 -out server.key 4096

2) Creamos una solicitud de firma de certificado:

# openssl req -new -key server.key -out server.csr

Aqui nos pide una serie de datos (unos obligatorios y otros opcionales) que
debemos llenar tales como Pais, Provincia, localidad, Nombre de la

Organizacion, Direccidn de correo, entre otros.

3) Procedemos a auto-firmar nuestro certificado con validez de 365 dias. Para
auto firmarnos necesitamos ejecutar el siguiente comando:

# openssl x509 -req -days 365 -in server.csr -signkey server.key -out server.crt
Con esto obtenemos server.crt el cual es el certificado ya firmado y listo para

usar.

4) Una vez que tenemos nuestro certificado firmado, el siguiente paso que se

hizo fue configurar el Apache para que vea el certificado y lo utilice.

4.6 Mecanismos de pago.

La tarjeta de Crédito es el Medio de Pago mas usado entre los
ciberconsumidores. Esto se debe basicamente a su facil uso, caracteristica
esencial de este medio de pago, y por la seguridad que brinda tanto al
vendedor, ya que existe alguna entidad financiera que respalda al consumidor,

asi como para el consumidor ya que frecuentemente las Tarjetas de Crédito se

ING. JORGE PATRICIO BARROS PICON 84



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

encuentran amparadas por seguros. Asimismo, existe la confianza
generalizada que las operaciones que se realizan utilizando Tarjetas de
Crédito, estan mas que probadas y cuentan con todas las garantias.

Hoy en dia existen varias empresas que brindan la facilidad de realizar pagos
seguros con tarjetas de crédito, entre ellas se encuentran 2CheckOut,
Authorize.net y PayPal que son las més conocidas.

El mecanismo de pago implementado en esta aplicacion prototipo es a través

de Paypal y Paypal Sandbox.

4.6.1 Descripcion de PayPal.

PayPal es una empresa del sector del comercio electrénico, cuyo sistema
permite a sus usuarios realizar pagos y transferencias a través de Internet sin
compartir la informacién financiera con el destinatario, con el Unico
requerimiento de que estos dispongan de correo electronico.

Paypal procesa transacciones para particulares, compradores y vendedores

online, sitios de subastas y otros usos comerciales.

¢,Como funciona PayPal?
El envio de dinero o pagos a través de Paypal es gratuito. El destinatario puede
ser cualquier persona 0 empresa, tenga 0 no una cuenta Paypal, que disponga
de una direccion de correo electronico.
1. Se elige la opcion de pago:
Con tarjeta de Crédito o Débito.
Saldo de la Cuenta Paypal.
Cuenta Bancaria.
2. Paypal realiza el envio del dinero al instante, sin compartir la informacion
financiera con el destinatario.
3. El destinatario recibe el mensaje de Paypal sobre los fondos, y tendra que
crear una cuenta Paypal (en caso de no tener una) para poder retirarlos o

transferirlos a una cuenta bancaria propia.

ING. JORGE PATRICIO BARROS PICON 85



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

Como abrir una cuenta PayPal
1. Seleccionar el pais, idioma y elegir la modalidad de cuenta:
* Cuenta Personal (Para particulares que compran).
* Cuenta Premier (Para particulares que compran y venden).
* Cuenta Business (Para empresas que venden en Internet).
2. Rellenar un formulario de registro con el correo electronico, una contrasefia,

nombre, apellidos, direccidn postal, teléfono y tipo de tarjeta.

Porqué es PayPal un método seguro para realizar pag 0s y transferencias
de dinero?
PayPal es un método seguro para realizar pagos y transferencias de dinero
porque usa tecnologia de encriptacion SSL de 128 bits para proteger toda la
informacion confidencial y el destinatario nunca recibe datos financieros como
el numero de tarjeta o cuenta bancaria ni informacion personal.
Ademas, ofrece programas de proteccion, donde el comprador puede pedir la
devolucion total o parcial de su dinero. PayPal ofrece proteccion para:

» Articulos no recibidos.

* Articulos muy diferentes a la descripcion del vendedor.

* Transacciones no autorizadas realizadas desde tu cuenta Paypal.

4.6.2 Tarifas de Paypal en Ecuador.
Para el cliente que realiza la compra, el servicio no tiene costo.
Para la persona o empresa que recibe de pago de compras (el comerciante)

existen 2 tipos de tarifas:

Tarifas de transacciones para pagos Nacionales:

La tarifa estandar para recibir pagos por bienes y servicios es de 3.4% + $0.30
USD.

Si recibe més de $3,000.00 USD por mes, es elegible para solicitar la Tarifa
para vendedor de PayPal - que disminuye sus tarifas en la medida que
aumenta el volumen de sus ventas, basado en el volumen de ventas del mes

anterior.
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Ventas mensuales Precio por transaccién
$0.00 USD - $3,000.00 USD 3.4% + $0.30 USD
$3,000.01 USD - $10,000.00 USD | 2.9% + $0.30 USD
$10,000.01 USD - $100,000.00 2.7% + $0.30 USD
uUsD
> $100,000.00 USD 2.4% + $0.30 USD

Tabla 4: Tarifas de transacciones para pagos nacionales con Paypal

Tarifas de transacciones para pagos Internacionales (Recibir pagos de

compradores fuera de Ecuador):

Ventas mensuales Precio por transaccién
$0.00 USD - $3,000.00 USD 3.9% + $0.30 USD
$3,000.01 USD - $10,000.00 USD | 3.4% + $0.30 USD
$10,000.01 USD - $100,000.00 3.2% + $0.30 USD
usD
> $100,000.00 USD 2.9% + $0.30 USD

Tabla 5: Tarifas de transacciones para pagos internacionales con Paypal

4.6.3 Paypal Sandbox

Para que un programa funcione correctamente es necesario probarlo y
depurarlo. En el caso de probar los pagos en una tienda virtual es un tema muy
delicado ya que si probamos con datos bancarios reales estariamos poniendo
en riesgo nuestro dinero.

PayPal nos permite hacer pruebas del proceso de pago de nuestra tienda
virtual sin tener que usa dinero real ni datos bancarios reales, sino a través de
un ambiente de pruebas de PayPal Sandbox que es un duplicado del sitio real
de PayPal destinado para este fin.

Los pasos requeridos para crear las cuentas de prueba son los siguientes:

1. Ingresamos en el sitio web de PayPal Sandbox: https://developer.paypal.com

2. Una vez en la pagina seleccionamos la opcion “Sign Up Now” y rellenamos
el formulario con los datos solicitados.
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3. Una vez registrados nos identificamos en el sistema con el email y la
contraseia que proporcionamos en el registro. Dentro del Sandbox podemos
crear todas las cuentas ficticias de Paypal que necesitemos y les podemos
asignar dinero ficticio, cuentas bancarias ficticias y tarjetas de crédito ficticias.
4. En la opcion “Test Accounts” seleccionamos “Create Test Account” para
crear las cuentas ficticias.

Para poder realizar las pruebas de pago es necesario crear como minimo 2
cuentas:

- Una como business (vendedor) para poder cargar el dinero cobrado vy,

- Una cuenta como personal (buyer) desde la cual se va a realizar el pago.

Hay que tener presente que para poder realizar el pago desde la tienda virtual
debemos estar logados simultaneamente en el Sandbox Test Environment de

Paypal para que las pruebas funcionen.

Para el presente trabajo las cuentas creadas son las siguientes:

Cuenta para acceder a Paypal Sandbox: barrosj01@yahoo.com

Cuenta Personal (comprador): com1 1280018521 per@yahoo.com

Cuenta Business (vendedor): jorge 1280016920 biz@yahoo.com

4.7 Politicas de Seguridad.

La seguridad, tanto desde el punto de vista técnico (algoritmos de cifrado,
longitud de claves, etc.) como desde el punto de vista de percepcién de los
usuarios, es un aspecto clave para generar en las empresas y en los
consumidores la confianza necesaria para que el comercio electronico se
desarrolle. La necesidad de generar confianza, es especialmente importante
debido al hecho de que Internet es una red abierta y a la sensacion de
inseguridad que este hecho genera en los usuarios.

Sin embargo, la seguridad de la red, en este caso Internet, es solo uno de los
factores que intervienen en la seguridad del comercio electrénico en conjunto.
La desconfianza de los usuarios a, por ejemplo, enviar los datos de su tarjeta
de crédito a través de Internet para efectuar un pago se menciona

frecuentemente como una de las barreras iniciales para el crecimiento del
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comercio electronico. En Estados Unidos (donde existe una mayor
familiarizacién con el comercio electrénico y, de hecho, con la venta a distancia
en general) se empieza a observar un cambio en las preocupaciones de los
usuarios. Mas que de la seguridad del pago, los usuarios empiezan a
preocuparse sobre todo de problemas como ¢es el vendedor fiable?, ¢podré
devolver el producto si no me gusta?, ¢utilizard mis datos personales para
enviarme publicidad que no deseo?, ¢, cedera esos datos a otras empresas?, en
el caso de empresas ¢cual es la validez de un pedido, factura, etc. hechos
electronicamente?

Asi, aunque las caracteristicas de seguridad de las redes y sistemas de
comercio electrénico son, obviamente, muy importantes, el hecho de que los
usuarios consideren el comercio electronico como suficientemente seguro
depende en gran parte de los detalles técnicos, pero ademas de otras
cuestiones como la confianza que inspiren las empresas vendedoras,
financieras, etc.; la existencia y difusion de normas que, por ejemplo, limiten la
responsabilidad del usuario en caso de uso indebido de una tarjeta de crédito y
gue garanticen su derecho a devolver un producto comprado electrénicamente.
Por todo lo anteriormente mencionado, es necesario definir politicas de

seguridad, que para nuestro caso, vamos a mostrar un ejemplo de una politica.

Politica de Seguridad.

a) Declaracion.

EmpresaVitual.com cifra automaticamente toda informacion transmitida desde
el computador del Usuario a nuestros servidores utilizando el protocolo Secure
Sockets Layer (SSL) con 128 bits de longitud de llave. La informacion que llega
a nuestro portal, es almacenada en servidores de un centro de datos que esta
altamente protegido tanto fisica como electrénicamente. Los mecanismos
estdndar de seguridad mantienen los servidores detras de una barrera
electronica de Firewalls, quedando la informacion solo disponible para usuarios
validos. El up time del centro de datos es de 99.9% que es la disponibilidad que
este ofrece para acceso al portal. Sin embargo, el usuario declara y acepta que
EmpresaVitual.com no puede garantizar la disponibilidad, continuidad y/o

calidad del servicio y declara conocer que por o a través del Portal no
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necesariamente podra satisfacer los requerimientos del el usuario para ingresar

al mismo.

b) Nombre de Usuario y Clave de Ingreso.

Las cuentas de EmpresaVitual.com estan identificadas con un Sistema de
Autenticacion, a través de un nombre de usuario y clave secreta de ingreso
para ser validadas. La Clave Secreta de Ingreso puede ser cambiada en
cualguier momento y cuantas veces se desee. Las Claves de Ingreso estan
cifradas directamente en la base de datos. Series de Claves y llaves de
encriptacion protegen estos datos de forma segura y le aseguran la total

identificacion de quien realiza las transacciones o consultas.

Si olvida su Clave, debera responder la pregunta de seguridad que usted
mismo ingresé al momento de registrarse. Si la respuesta es correcta, se
enviara a la casilla de correo (e-mail) registrada en la cuenta personal, la Clave

temporal, que debera ser cambiada por usted.

c) Uso de los datos personales por EmpresaVirtual.c ~ om

Los datos personales que recolecta EmpresaVirtual.com son usados
generalmente para procesar las solicitudes y transacciones del usuario, para
proveer servicios de maxima calidad, para comunicar oportunidades, y para
entender las necesidades de los usuarios. Por ejemplo, EmpresaVirtual.Com
puede usar el numero de teléfono de un usuario o su direccion de correo
electronico para: 1) comunicar informacion relativa a las compras; o 2)
comunicar eventuales situaciones de seguridad.

EmpresaVirtual.com no vende, arrienda, comunica o transmite datos
personales de sus usuarios a persona alguna, salvo por situaciones
excepcionales como por ejemplo en el caso de cumplimiento de 6rdenes de
compra, donde puede ser necesario proveer cierta informacion a terceras

personas para cumplir con un pedido.
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d) Seguridad en las Formas de Pago.

En nuestro portal encontrara, basicamente tres formas de pago. Depdsito
directo en cuenta corriente, Contra reembolso y transferencia electronica de
fondos y con tarjetas de crédito bancario usando para ello la aplicacién Paypal.
Todos disponen de una solucién que utiliza protocolo de encriptacion de la
informacion SSL de 128 bits de longitud de llave, permitiéndoles a los Usuarios
enviar sus datos en forma segura y confidencial a través de Internet.
EmpresaVitual.com no tiene acceso ni gestiona las transferencias siendo esta
operacion realizada directamente por el recaudador masivo, en caso de usar

Interfaz electronica.

e) Consejos de Seguridad.

Consideramos importante informarle de la existencia de una modalidad de
fraude electrénico conocido como "Phishing”, cuya finalidad es robar sus datos
personales mediante correos electronicos, mensajes o llamados telefénicos
muy convincentes que pueden ser a nombre de EmpresaVitual.com, solicitando

datos como nombres de Usuario, Clave, cédula de identidad, entre otros.

Para evitar ser victima de este tipo de fraudes, tenga siempre presente estos
consejos:

Desconfie. No responda correos electronicos, mensajes o llamados telefénicos
que le soliciten informacion personal o de sus productos EmpresaVitual.com, o
que lo inviten a ingresar a través de un link a nuestra péagina.
EmpresaVitual.com no solicita este tipo de informacion a sus clientes, un
funcionario de EmpresaVitual.com NUNCA le pedird su Clave personal.
Desconfie de correos electronicos cuya procedencia desconozca, le sugerimos
no abrirlos y eliminarlos de inmediato. Si los lee, recomendamos no abrir
archivos adjuntos, ésta es la forma mas comun de contaminar con virus o

software malicioso un computador.

Ingrese a nuestro sitio Web para realizar sus transacciones siempre digitado

www.EmpresaVitual.com en la barra de direcciones de su navegador, no lo
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haga desde enlaces (vinculos o links) incluidos en correos electronicos, y evite

ingresar desde lugares publicos.

Cuide su Clave de Ingreso. Cuide su Clave de Ingreso, no la use para ingresar
a otros sitios web, no la de a conocer a otras personas 0 incluso a funcionarios
de EmpresaVitual.com, y tampoco permita que su PC la guarde para facilitar el
ingreso posteriormente. Por seguridad, le sugerimos cambiarla en nuestro sitio
cada 2 0 3 meses. Ante cualquier sospecha de que alguien obtuvo su clave

personal, cambiela inmediatamente.

En caso de dudas o fraude, envienos un correo a nuestra casilla

info@EmpresaVitual.com.

f) Medidas de seguridad y proteccion de datos perso  nales.

EmpresaVitual.com ha dispuesto estrictas medidas de seguridad para evitar la
pérdida, el uso o alteracibn de los datos personales recolectados. La
informacion personal que EmpresaVitual.com recolecta es almacenada
electronicamente y en su proteccion se utilizan medidas fisicas, administrativas,

contractuales y técnicas.

La informacion de la cuenta es accesible a través de Internet soélo a través del
uso del nombre de usuario y la clave de ingreso. Para proteger la
confidencialidad de la informacion personal, el usuario tiene que mantener su
clave de ingreso en secreto y no compartirla con otras personas. El usuario es
responsable del uso que de EmpresaVitual.com o de su informacion se haga

con su clave o niumero por cualquier persona.

4.8 Proteccion de servidores, transacciones, conten idos, y plataforma de
pago.

La seguridad en la transmision de la informacion es sélo una parte de todo el
proceso de seguridad que se debe implementar. Existen otras consideraciones
de suma importancia que se deben tomar en cuenta para elevar el nivel de

seguridad global.
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La seguridad de la informacion se entiende como la preservacion de las

siguientes caracteristicas:

Confidencialidad: se garantiza que la informacion sea accesible sdlo a
aguellas personas autorizadas a tener acceso a la misma.

Integridad: se salvaguarda la exactitud y totalidad de la informacion y los
meétodos de procesamiento.

Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo

requieran.

Adicionalmente, deberan considerarse los conceptos de:

Autenticidad: busca asegurar la validez de la informacion en tiempo, forma y
distribucion. Asimismo, se garantiza el origen de la informacion, validando el
emisor para evitar suplantacién de identidades.

Auditabilidad: define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

Proteccion a la duplicacion: consiste en asegurar que una transaccion sélo
se realiza una vez, a menos que se especifique lo contrario. Impedir que se
grabe una transaccion para luego reproducirla, con el objeto de simular
multiples peticiones del mismo remitente original.

No repudio: se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envio o recibio.

Confiabilidad de la Informacion: es decir, que la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las

misiones y funciones.

La informacion es un recurso que, como el resto de los activos, tiene valor y por

consiguiente debe ser debidamente protegida.

Es necesario proteger los recursos de informacion y la tecnologia utilizada para

Su procesamiento, frente a amenazas, internas o externas, deliberadas o

accidentales, con el fin de asegurar el cumplimiento de la confidencialidad,

integridad, disponibilidad, legalidad y confiabilidad de la informacion.
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Esta Politica se conforma de una serie de pautas sobre aspectos especificos
de la Seguridad de la Informacion, que incluyen los siguientes topicos:

* Clasificacion y Control de Activos

Destinado a mantener una adecuada proteccion de los activos.

» Seguridad del Personal

Orientado a reducir los riesgos de error humano, comision de ilicitos o uso
inadecuado de instalaciones.

» Seguridad Fisica y Ambiental

Destinado a impedir accesos no autorizados, dafos e interferencia a las sedes
e informacion.

* Gestion de las Comunicaciones y las Operaciones

Dirigido a garantizar el funcionamiento correcto y seguro de las instalaciones
de procesamiento de la informacion y medios de comunicacion.

 Control de Acceso

Orientado a controlar el acceso logico a la informacion.

» Desarrollo y Mantenimiento de los Sistemas

Orientado a garantizar la incorporacion de medidas de seguridad en los
sistemas de informacion desde su desarrollo y/o implementaciéon y durante su
mantenimiento.

» Administracion de la Continuidad de las Actividades

Orientado a contrarrestar las interrupciones de las actividades y proteger los

procesos criticos de los efectos de fallas significativas o desastres.

4.8.1 Clasificacion y Control de Activos

Los activos de informacion deben ser clasificados de acuerdo a la sensibilidad
y criticidad de la informaciébn que contienen o bien de acuerdo a la
funcionalidad que cumplen y rotulados en funcion a ello, con el objeto de
sefalar como ha de ser tratada y protegida dicha informacion.

Se identificaran los activos importantes asociados a cada sistema de
informacion, sus respectivos propietarios y su ubicacion, para luego elaborar un

inventario con dicha informacion.
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Para clasificar un Activo de Informacién, se evaluaran las tres caracteristicas
de la informacion en las cuales se basa la seguridad: confidencialidad,
integridad y disponibilidad.

4.8.2 Seguridad Personal.

La seguridad de la informacién se basa en la capacidad para preservar su
integridad, confidencialidad y disponibilidad, por parte de los elementos
involucrados en su tratamiento: equipamiento, software, procedimientos, asi
como de los recursos humanos que utilizan dichos componentes.

En este sentido, es fundamental educar e informar al personal desde su
ingreso y en forma continua, acerca de las medidas de seguridad que afectan
al desarrollo de sus funciones y de las expectativas depositadas en ellos en
materia de seguridad y asuntos de confidencialidad. De la misma forma, es
necesario definir las sanciones que se aplicaran en caso de incumplimiento.

La implementacion de la Politica de Seguridad de la Informacién tiene como
meta minimizar la probabilidad de ocurrencia de incidentes. Es por ello que
resulta necesario implementar un mecanismo que permita reportar las
debilidades y los incidentes tan pronto como sea posible, a fin de subsanarlos y
evitar eventuales replicaciones. Por lo tanto, es importante analizar las causas
del incidente producido y aprender del mismo, a fin de corregir las practicas

existentes.

4.8.3 Seguridad Fisica y ambiental.

La seguridad fisica y ambiental brinda el marco para minimizar los riesgos de
dafios e interferencias a la informacion y a las operaciones de la Empresa.
Asimismo, pretende evitar al maximo el riesgo de accesos fisicos no
autorizados, mediante el establecimiento de perimetros de seguridad.

El establecimiento de perimetros de seguridad y &reas protegidas facilita la
implementacion de controles tendientes a proteger las instalaciones de
procesamiento de informacion critica o0 sensible, de accesos fisicos no
autorizados.

El control de los factores ambientales permite garantizar el correcto

funcionamiento de los equipos de procesamiento y minimizar las interrupciones
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de servicio. Deben contemplarse tanto los riesgos en las instalaciones del
Organismo como en instalaciones proximas a la sede del mismo que puedan
interferir con las actividades.

El equipamiento donde se almacena informacion es susceptible de
mantenimiento periddico, lo cual implica en ocasiones su traslado y
permanencia fuera de las areas protegidas del Organismo. Dichos procesos
deben ser ejecutados bajo estrictas normas de seguridad y de preservacion de
la informacion almacenada en los mismos. Asi también se tendra en cuenta la
aplicacion de dichas normas en equipamiento perteneciente al Organismo pero
situado fisicamente fuera del mismo (“housing”) asi como en equipamiento
ajeno que albergue sistemas y/o preste servicios de procesamiento de
informacion a la Empresa (“hosting”).

La informacion almacenada en los sistemas de procesamiento y la
documentacion contenida en diferentes medios de almacenamiento, son
susceptibles de ser recuperadas mientras no estan siendo utilizados. Es por
ello que el transporte y la disposicion final presentan riesgos que deben ser

evaluados.

La proteccion fisica se llevara a cabo mediante la creacion de diversas barreras
o medidas de control fisicas alrededor de las sedes del Organismo y de las
instalaciones de procesamiento de informacion.

Se debe utilizar perimetros de seguridad para proteger las areas que contienen
instalaciones de procesamiento de informacidén, de suministro de energia
eléctrica, de aire acondicionado, y cualquier otra area considerada critica para
el correcto funcionamiento de los sistemas de informacion. Un perimetro de
seguridad esta delimitado por una barrera, por ejemplo una pared, una puerta
de acceso controlado por dispositivo de autenticacidon o un escritorio u oficina
de recepcién atendidos por personas.

Las areas protegidas se resguardaran mediante el empleo de controles de

acceso fisico, a fin de permitir el acceso solo al personal autorizado.

Para la seleccion y el disefio de un area protegida se tendra en cuenta la

posibilidad de dafio producido por incendio, inundacion, explosion, agitacion
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civil, y otras formas de desastres naturales o provocados por el hombre.
También se tomaran en cuenta las disposiciones y normas (estandares) en
materia de sanidad y seguridad. Asimismo, se deben considerar las amenazas
a la seguridad que representan los edificios y zonas aledafas, por ejemplo,

filtracion de agua desde otras instalaciones.

El equipamiento debe estar protegido con respecto a las posibles fallas en el
suministro de energia u otras anomalias eléctricas. Para asegurar la
continuidad del suministro de energia, se deben contemplar las siguientes
medidas de control:

a) Disponer de multiples enchufes o lineas de suministro para evitar un unico
punto de falla en el suministro de energia.

b) Contar con un suministro de energia ininterrumpible (UPS) para asegurar el
apagado regulado y sistematico o la ejecucion continua del equipamiento que
sustenta las operaciones criticas.

c) Montar un generador de respaldo para los casos en que el procesamiento

deba continuar ante una falla prolongada en el suministro de energia.

El cableado de energia eléctrica y de comunicaciones que transporta datos o
brinda apoyo a los servicios de informacién debe estar protegido contra

intercepcién o dafo.

Se debe realizar el mantenimiento del equipamiento para asegurar su
disponibilidad e integridad permanentes. Para ello se debe considerar:

a) Someter el equipamiento a tareas de mantenimiento preventivo, de acuerdo
con los intervalos de servicio y especificaciones recomendados por el
proveedor y con la autorizacion formal de los Responsables del Area
Informatica.

b) Establecer que solo el personal de mantenimiento autorizado puede brindar
mantenimiento y llevar a cabo reparaciones en el equipamiento.

c) Registrar todas las fallas supuestas o reales y todo el mantenimiento

preventivo y correctivo realizado.
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d) Eliminar la informacién confidencial que contenga cualquier equipamiento
gue sea necesario retirar, realizandose previamente las respectivas copias de

resguardo.

4.8.4 Gestion de Comunicaciones y operaciones.

La proliferacion de software malicioso, como virus, troyanos, etc., hace
necesario que se adopten medidas de prevencion, a efectos de evitar la
ocurrencia de tales amenazas.

Es conveniente separar los ambientes de desarrollo, prueba y operaciones de
los sistemas en produccion, estableciendo procedimientos que aseguren la
calidad de los procesos que se implementen en el ambito operativo, a fin de
minimizar los riesgos de incidentes producidos por la manipulacion de
informacion operativa.

Los sistemas de informacién estan comunicados entre si, tanto dentro de la
empresa como con terceros fuera de él. Por lo tanto es necesario establecer
criterios de seguridad en las comunicaciones que se establezcan.

Las comunicaciones establecidas permiten el intercambio de informacion, que
debera estar regulado para garantizar las condiciones de confidencialidad,
integridad y disponibilidad de la informacion que se emite o recibe por los
distintos canales.

Se definirdn procedimientos para el control de los cambios en el ambiente
operativo y de comunicaciones. Todo cambio debera ser evaluado previamente
en aspectos técnicos y de seguridad.

Se debe controlar que los cambios en los componentes operativos y de
comunicaciones no afecten la seguridad de los mismos ni de la informacion que
soportan, evaluando el posible impacto operativo de los cambios previstos y
verificando su correcta implementacion.

Se retendra un registro de auditoria que contenga toda la informacion relevante
de cada cambio implementado.

Los ambientes de desarrollo, prueba y operaciones, siempre que sea posible,
deberan estar separados preferentemente en forma fisica, y se definiran y
documentaran las reglas para la transferencia de software desde el estado de

desarrollo hacia el estado operativo.
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Se deben definir controles de deteccion y prevencion para la proteccién contra
software malicioso.

Es necesario determinar los requerimientos para resguardar cada software o
dato en funcién de su criticidad. En base a ello, se definira y documentara un
esquema de resguardo de la informacion.

Se debe contar con instalaciones de resguardo que garanticen la disponibilidad
de toda la informacion y del software critico.

Los sistemas de resguardo deberan probarse periédicamente, asegurandose
que cumplen con los requerimientos de los planes de continuidad de las

actividades.

Se deben definir controles para garantizar la seguridad de los datos y los
servicios conectados en las redes, contra el acceso no autorizado,
considerando la ejecucion de las siguientes acciones:

a) Establecer controles especiales para salvaguardar la confidencialidad e
integridad del procesamiento de los datos que pasan a través de redes
publicas, y para proteger los sistemas conectados. Implementar controles
especiales para mantener la disponibilidad de los servicios de red y
computadoras conectadas.

b) Garantizar mediante actividades de supervision, que los controles se aplican

uniformemente en toda la infraestructura de procesamiento de informacion.

La documentacion del sistema puede contener informacion sensible, por lo que
se consideraran los siguientes recaudos para su proteccion:

a) Almacenar la documentacion del sistema en forma segura.

b) Restringir el acceso a la documentacion del sistema al personal

estrictamente necesario.

4.8.5 Control de Acceso.

El acceso por medio de un sistema de restricciones y excepciones a la
informacion es la base de todo sistema de seguridad informatica. Para impedir
el acceso no autorizado a los sistemas de informacion se deben implementar

procedimientos formales para controlar la asignacion de derechos de acceso a

ING. JORGE PATRICIO BARROS PICON 99



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

los sistemas de informacion, bases de datos y servicios de informacion, y estos
deben estar claramente documentados, comunicados y controlados en cuanto
a su cumplimiento.

Muchas computadoras y sistemas de comunicacion son instalados vy
administrados con una herramienta de diagnostico remoto. Si no estan
protegidos, estos puertos de diagndstico proporcionan un medio de acceso no
autorizado. Por consiguiente, seran protegidos por un mecanismo de seguridad

apropiado.

4.8.6 Desarrollo y mantenimiento de sistemas.

El desarrollo y mantenimiento de las aplicaciones es un punto critico de la
seguridad.

Durante el analisis y disefio de los procesos que soportan estas aplicaciones se
deben identificar, documentar y aprobar los requerimientos de seguridad a
incorporar durante las etapas de desarrollo e implementacion. Adicionalmente,
se deberan disefar controles de validacion de datos de entrada, procesamiento
interno y salida de datos.

Dado que los analistas y programadores tienen el conocimiento total de la
l6gica de los procesos en los sistemas, se deben implementar controles que
eviten maniobras dolosas por parte de estas personas u otras que puedan
operar sobre los sistemas, bases de datos y plataformas de software de base
(por ejemplo, operadores que puedan manipular los datos y/o atacantes que
puedan comprometer / alterar la integridad de las bases de datos) y en el caso
de que se lleven a cabo, identificar rapidamente al responsable.

Asimismo, es necesaria una adecuada administracion de la infraestructura de
base, Sistemas Operativos y Software de Base, en las distintas plataformas,
para asegurar una correcta implementaciéon de la seguridad, ya que en general
los aplicativos se asientan sobre este tipo de software.

Es necesario utilizar sistemas y técnicas criptograficas para la proteccion de la
informacion en base a un analisis de riesgo efectuado, con el fin de asegurar

una adecuada proteccion de su confidencialidad e integridad.

ING. JORGE PATRICIO BARROS PICON 100



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

4.8.7 Administracion de la continuidad de las activ ~ idades.

La administracion de la continuidad de las actividades es un proceso critico que
debe involucrar a todos los niveles del Organismo.

El desarrollo e implementacion de planes de contingencia es una herramienta
basica para garantizar que las actividades puedan restablecerse dentro de los
plazos requeridos.

Dichos planes deben mantenerse actualizados y transformarse en una parte
integral del resto de los procesos de administracion y gestion, debiendo incluir
necesariamente controles destinados a identificar y reducir riesgos, atenuar las
consecuencias de eventuales interrupciones de las actividades del organismo y
asegurar la reanudacién oportuna de las operaciones indispensables.

Con el fin de establecer un Plan de Continuidad de las Actividades, se deben
contemplar los siguientes puntos:

« Identificar los eventos (amenazas) que puedan ocasionar interrupciones en
los procesos de las actividades, por ejemplo, fallas en el equipamiento,
comision de ilicitos, interrupcion del suministro de energia eléctrica, inundacion
e incendio, desastres naturales, destruccion edilicia, atentados, etc.

 Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto
en términos de magnitud de dafio como del periodo de recuperacion. Dicha
evaluacion debe identificar los recursos criticos, los impactos producidos por
una interrupcion, los tiempos de interrupcion aceptables o permitidos, y debe
especificar las prioridades de recuperacion.

* Identificar los controles preventivos, como por ejemplo sistemas de supresion
de fuego, detectores de humo y fuego, contenedores resistentes al calor y a
prueba de agua para los medios de backup, los registros no electronicos

vitales, etc.

Todas estas recomendaciones son un resumen del estandar para la seguridad

de la informacion (ISO 17799) publicado en por primera vez en el afio 2000.
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V. ANALISIS DE RESULTADOS OBTENIDOS.

5.1 Disefio de los mecanismos de seguridad.

En capitulos anteriores se ha mencionado que son cuatro los aspectos basicos
de seguridad que conciernen al comercio electronico: autenticacion,
confidencialidad, integridad y no repudio.

Autenticacion: El presente trabajo permite Unicamente la identificacion por parte
del servidor Web hacia el cliente a través de un certificado digital, que para
efectos de pruebas es un certificado autofirmado, pero que en la practica éste
no seria valido sino que habria que adquirirlo a través de una Entidad
Certificadora tal como Verisign, Thawte, etc.

Confidencialidad: Debido a que la informacion viaja cifrada, est4 garantizada la
confidencialidad de la informacion.

Integridad: la aplicaciéon prototipo brinda integridad ya que las partes
intervinientes en la comunicacion usan el protocolo SSL vy, por lo tanto, en caso
de alteracion de la informacion sera detectada inmediatamente.

No repudio: La implementacion de no repudio no ha sido posible debido a que
el usuario de la tienda virtual no se autentica ante el servidor antes de realizar

una transaccion.

5.2 Protocolos de seguridad.

En la actualidad existen varios protocolos de seguridad, pero para este trabajo
se ha utilizado el protocolo SSL el mismo que es el mas difundido y usado vy,
con mas implementaciones en plataformas de comercio electronico.

Este protocolo, como se ha visto en el capitulo 2, no es el mejor en todo, ni el
mas idoneo para todas las circunstancias, sin embargo, el secreto de su éxito
estd en su bondad, versatilidad, facilidad de implementacién y su oportunidad
(o lo que se llama estar en el momento justo y el lugar apropiado).

El estdndar SSL no implementa el “No repudio”, sin embargo su soporte seria
muy sencillo en el caso de una comunicacion SSL en la que ambas partes
utilizan certificados con validez para firma electronica. Basta, en este caso, con
gue ambas partes firmen todos sus mensajes antes de que sean cifrados con

SSL. Las firmas serian comprobadas inmediatamente después de recibir cada
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mensaje por la parte opuesta y la sesion SSL seria abortada en caso de recibir
una firma invalida en cualquiera de los mensajes. Esta solucion seria la ideal,
pero al tratarse de una tienda virtual para todo publico seria muy dificil de que
cada usuario que desee realizar una transaccion en la misma requiera tener un
certificado.

Desde mi punto de vista, el no repudio aplicado de esta forma seria valido para
entornos B2B (Bussiness to Bussiness) en donde la relacion va a ser frecuente
y seria muy necesario, pero, para el caso del presente estudio en donde el
modelo de negocio es B2C (Bussiness to Customer) seria muy dificil, con esta

filosofia de firma digital, implementar el no repudio.

5.3 Mecanismos de pago.

El mecanismo de pago usado en la aplicacion prototipo es Paypal, con lo que
los usuarios de la tienda virtual tienen la posibilidad de pagar con tarjeta de
crédito sin realizar complicados tramites o adquirir certificado digital alguno. El
anico requisito es que el usuario tenga una cuenta de correo electronico y se
suscriba como usuario de Paypal, luego de lo cual puede realizar sus compras
y pagar con tarjeta de credito.

Al ser ésta una forma muy simple y sencilla de realizar compras en Internet, los
usuarios se sentirA motivados de realizar compras y pagar con tarjeta de
crédito con total seguridad ya que esta empresa Paypal es una de las mas
difundidas para la recepcion de pagos por Internet.

Existen otras posibilidades de pago como transferencia bancaria, cheque
bancario o pago contra reembolso que si bien pueden ser interesantes o faciles
de realizar, no sirven para pagos fuera del Pais y por lo tanto seria una gran

limitante sabiendo que el comercio electrénico no tiene limites geograficos.

5.4 Carga util.

El Cifrado de cualquier forma tiene un costo en el rendimiento — incluido SSL.
Si el servidor seguro tiene un alto nivel de trafico, este puede sufrir una
degradacion del rendimiento debido a la carga de llevar a cabo el cifrado y
descifrado. Esta degradacién de rendimiento puede ser abordado de diversas

maneras.
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La primera posibilidad es la de redisefar la aplicacion para limitar la cantidad
de datos que se transfieren a través de SSL. Por ejemplo, una aplicacion Web
s6lo podra exigir SSL en paginas especificas y, desactivar SSL cuando sea
necesario, con lo que el rendimiento del servidor aumentaria. El peligro de este
enfoque es la posibilidad de que datos que deben protegerse se puede perder.
Sdlo un andlisis a fondo sobre el flujo de datos puede determinar que datos de
la aplicacion debe ser protegida mediante SSL.

La segunda solucion es cambiar el sistema o arquitectura de red y ejecutar un
hardware de aceleracidon SSL para descargar el trabajo del servidor Web. El
acelerador SSL de hardware puede ser instalado en el hardware de servidor o

aplicado en la red para realizar todas las operaciones de cifrado y descifrado.

5.5 Escalabilidad

El producto fruto de este trabajo, es una tienda virtual totalmente escalable ya
gue se encuentra disefiada para crear una cantidad ilimitada de: categorias de
productos, productos, marcas, clientes; acepta varias monedas, soporta varios
idiomas. Se encuentra disefiada utilizando el modelo MVC lo cual permite el
desarrollo de nuevas funcionalidades de una manera ordenada. La Unica
dificultad con la que se puede encontrar es la deficiente informacion técnica
disponible para realizar modificaciones, siendo éste el Unico pero gran limitante

de la aplicacion.

En resumen puedo decir que la aplicacion prototipo presentada en el presente
trabajo cumple con los requisitos basicos de seguridad como son autenticacion,
confiabilidad e integridad. Ademas el mecanismo de pago escogido, Paypal, es
uno de los mas utilizados en el mundo y que brinda seguridad en la
transaccion. En lo referente a la escalabilidad, es un producto que se puede
escalar facilmente ya que tanto la parte de disefio de la base de datos como de
la aplicacion estan preparados para ello.

Con respecto a la plataforma utilizada como Unix, Apache, MySqgl y PHP, como
todos sabemos son las mas difundidas y utilizadas para el desarrollo de este
tipo de aplicaciones y ademas son de libre distribucion, lo que permitira un
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crecimiento acorde a las necesidades de todos quienes deseen adoptar este

producto para realizar futuras implementaciones.
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VI. CONCLUSIONES, RECOMENDACIONES Y LINEAS FUTURAS DE
INVESTIGACION.

Conclusiones.

Muchas organizaciones estan aprovechando las oportunidades ofrecidas por el
comercio electronico basado en Internet, y se espera que muchas mas lo
hagan en poco tiempo. Entre estas aplicaciones se encuentran las compras en
linea, la banca electronica, la tele educacion, los casinos virtuales, los servicios
de pago por vision y video bajo demanda, etc.

Pero aun queda una gran cantidad de empresas, y sobre todo un enorme
namero de potenciales clientes, que tienen desconfianza de tomar parte en el
comercio electrénico, alegando una inadecuaciéon de los servicios de seguridad.
Es indudable que no les falta razon, pues las aplicaciones de comercio
electronico presentan una serie de nuevos requisitos que van mas alla de los
tradicionales requisitos de la Seguridad en Red, el &rea donde mas
investigacion se ha desarrollado recientemente.

A mi juicio, se hace imprescindible un mayor grado de investigacion en estas
areas para poder realizar una implantacion a gran escala de las aplicaciones de
comercio electronico.

También se hace necesaria una mayor investigacion en otras areas
relacionadas, como, por ejemplo, la de las tarjetas inteligentes, ya que éstas
seran el soporte basico en la utilizacion de la mayoria de las aplicaciones.
Asimismo, sera de vital importancia el desarrollo de nuevas técnicas de analisis
de protocolos de seguridad, debido a que los protocolos orientados al comercio
electronico presentan caracteristicas de eficiencia y escalabilidad opuestas a
las de los tradicionales protocolos de seguridad, como los de intercambio de
claves o los de autenticacion de usuarios.

En definitiva, queda aln mucho trabajo por desarrollar y bastantes areas que
requieren un mayor grado de estudio antes de que el comercio electrénico
pueda llegar a tener el nivel de implantacion que se vislumbra, pero no cabe
duda que el camino recorrido hasta el momento es significativo y que la

direccién parece ser la correcta.
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Se ha dicho que la seguridad en la Web es dificilmente absoluta, pero se puede
minimizar el riesgo utilizando medidas de seguridad apropiadas y planes para
una recuperaciéon rapida ante un incidente de seguridad. La seguridad Web no
es facil ni barata pero la inseguridad puede ser aun mas costosa. La seguridad
debe ser parte integral de una organizacién y por lo tanto, de sus componentes.
Poner cuidado en el desarrollo de las politicas de seguridad, posibilita evitar
muchos problemas potenciales.

Sabemos que aun existe desconfianza en realizar transacciones a través del
Internet, por lo que es necesario dirigir todas las fuerzas a la difusion de la

seguridad del comercio electrénico.

Es necesario persuadir a los empresarios de que la recuperacion de un
incidente es mas costosa que la toma de medidas preventivas.

La seguridad del sistema de transaccion de datos no debe ser un agregado al
comercio electronico, sino algo que surja desde el propio disefio.

La mayor parte de los problemas de seguridad en los sistemas y por ende en
los sistemas de comercio electrénico se debe, a errores de programacion por lo
que se debe tender a maximizar la seguridad controlando y corrigiendo los
mismos. Si bien la seguridad es dificilmente absoluta; existe tecnologia,
conocimiento y posibilidades suficientes para lograr una gran mejora en la
seguridad y una minimizacion de los riesgos. Es s6lo un tema de conciencia de

todos los actores de este juego.

A lo largo de este trabajo de tesis se comentaron las diferentes herramientas
de proteccion, las practicas y arquitecturas que aumentan la seguridad. Las
técnicas de identificacion digital mediante certificados y firmas. Se habl6 de la
criptografia como base para la proteccion de los datos, aunque no es sinébnimo
de seguridad total.

Se hizo hincapié en los principales problemas de seguridad de las maquinas en
la actualidad y se encontré6 que su solucion estaba disponible desde hacia
mucho tiempo y se basa en los siguientes puntos:

» Definir politicas en tiempo de disefio.
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» Prevenir la intercepcion de claves de acceso.

« Utilizar las herramientas de seguridad disponibles.
» Evitar fallas y errores de programacion.

e Utilizar respaldos

» Restringir el acceso

» Utilizar seguridad fisica

e Auditar la seguridad

Utilizando medidas de seguridad, buenas practicas y arquitecturas que pueden
asegurar al cliente la integridad y fiabilidad de sus datos se logra la tan
anhelada confianza y satisfaccion que es el objetivo primordial de cualquier
empresa para subsistir en un mercado competitivo.

Las posibilidades que los clientes tienen de protegerse de ataques son
muchas. Las responsabilidades en caso de fraude, recaen sobre el prestador
del servicio, por negligencia, ya que las herramientas de seguridad existen y
son eficientes si se usan con buenas practicas.

El usuario debe estar al tanto de los riesgos y como defenderse ya sea de las

formas de prevencion como de las posibilidades de reaccionar ante ataques.

En el capitulo 3 se presentd un analisis de las principales herramientas de libre
distribucion para realizar comercio electrénico, pero estas herramientas son
solamente unas pocas de la gran cantidad existente y que se necesitaria de
mucho tiempo poder explorarlas y sacar conclusiones mas minuciosas de las
prestaciones que cada una de ellas ofrece.

Cada una de estas herramientas tienen sus particularidades, sus pro y sus
contras, pero de acuerdo a la documentacién existente sobre las
especificaciones de estos productos y a pruebas online que las mismas
ofrecen, se tomo a Opencart como la herramienta para este estudio ya que
este proyecto es relativamente nuevo y, por lo tanto ha hecho uso de
herramientas mas modernas para su implementacion tales como Apache2,
PHP5, MySql5, ademas tiene un disefio mucho mas limpio que otras que

heredaron de su predecesor Oscommerce que si bien en su tiempo fue si no el

ING. JORGE PATRICIO BARROS PICON 108



UNIVERSIDAD DE CUENCA
FACULTAD DE INGENIERIA
MAESTRIA EN TELEMATICA

anico pero si el mas popular de los proyectos de tiendas virtuales de libre
distribucion y con el que se han implementado miles de tiendas alrededor del
mundo.

Al ser Opencart un producto desarrollado y mantenido por miles de usuarios en
todo el mundo, es un proyecto bastante bien estructurado, pero al mismo
tiempo complicado de entender para alguien que ve por primera vez su codigo
fuente y la estructura de su base de datos, por lo que el trabajo realizado sobre
el mismo no fue en su mayoria el desarrollo de nuevas caracteristicas sino mas
bien el estudio y entendimiento de su estructura en si y, solamente realizar

modificaciones y configuraciones puntuales sobre el mismo.

Finalmente, puede afirmarse que es posible realizar transacciones de comercio
electronico de forma segura gracias a las diferentes herramientas de seguridad
disponibles en el mercado. El desarrollo debera estar orientado hacia la
cobertura y la reduccién de costos. Ademas, es necesario el conocimiento de
muchas areas tecnoldgicas para su correcta implementacion.

Como conclusion final debo decir que los objetivos planteados al inicio de este
trabajo se han cumplido ya que se logréo implementar una tienda virtual que
realice transacciones de comercio electronico de manera segura, utilizando
software Open Source como base y los mecanismos de seguridad existentes

para tal efecto.

Recomendaciones:

- Se debe incentivar los programas de educacién superior en el area de la
Telematica y del comercio electronico, con el fin de que los futuros
profesionales se adapten a los cambios y nuevos retos que representa el
comercio mundial a través de las redes informaticas y de esta manera contar
con personal calificado para que las empresas ecuatorianas puedan entrar en
este mundo del comercio electronico brindando total seguridad y confianza a
Sus usuarios.

- Deberian crearse mas entidades de certificacion con el fin de que exista
mayor competencia y asi bajen los costos de los certificados para que puedan
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ser adquiridos por la gran mayoria de personas y de esta manera fomentar el

comercio electrénico seguro.

Lineas futuras de investigacion.

El comercio electronico es tan amplio y abarca muchos temas, pero todos ellos
apuntan a realizar transacciones de una manera segura, incluyendo los
mecanismos de pago, los protocolos de seguridad, por lo que seria de gran
utilidad profundizar en ese tema que no ha sido posible cubrir totalmente en el
desarrollo de esta tesis, precisamente por su amplitud.

Ademas, seria de gran importancia realizar una investigacion sobre las
diferentes librerias criptogréaficas disponibles para los mdultiples lenguajes de
programacion existentes y de esta manera poder ofrecer toda una biblioteca de
funciones con el fin de que sea mucho mas facil escoger e implementar de

acuerdo a la plataforma escogida para su desarrollo.
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Morales Véazquez José Maria, “SSL, Secure Socket Layer y Otros
Protocolos Seguros para el Comercio Electronico”, Primera Edicidon, 2001.
Asociacion Espafiola de Comercio Electronico y Marketing Relacional

(AECEM), “Libro blanco de comercio electronico”, 2009.

URLs

http://www.fsf.org
http://sourceforge.net
http://www.gnu.org
http://www.bce.fin.ec
http://www.conatel.gov.ec
http://www.sri.gov.ec

http://www.verisign.com
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* http://lwww.centos.org

e http://www.opencart.com

e http://www.oscommerce.com

* http://lwww.prestashop.com

e http://www.magentocommerce.com
* http://php.net

* http://www.apache.org

e http://lwww.paypal.es
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Glosario de términos y abreviaturas

AES = Advanced Encryption Standard

AJAX = Asynchronous JavaScript And XML. Es una forma de desarrollo Web
para crear aplicaciones interactivas

Apache = Servidor Web ampliamente utilizado

B2A = Business to Administration

B2B = Business to Business

B2C = Business to Consumer.

C2A = Citizen to Administration

C2C = Citizen to Citizen

CA = Autoridad de Certificacion

CBC = Cipher Block Chaining Mode

CFB = Cipher Block Feedback

DES = Data Encryption Standard

DNS = Domain Name Service

DSA = Digital Signature Algorithm

E-commerce = Término usado para referirse al comercio electrénico
ECB = Electronic Codebook Mode

EDI = Electronic Data Interchange

HTTP = Hyper Text Transfer Protocol

HTTPs = HTTP que usa protocolos de seguridad

ISO = International Organization for Standardization

MAC = Message Authentication Code

MCV = Model View Controller

MDC = Modification Detection Code

Micropagos = pagos digitales por importes de bajo valor

MIT = Massachusetts Institute of Technology

MySql = Motor de base de datos ampliamente usado conjuntamente con PHP.
NIST = National Institute of Standards and Technology

NSA = National Security Agency

OFB = Output Feedback Mode

Open Source = Aplicaciones que tienen su codigo fuente liberado.
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Passphrase = Secuencia de palabras usada para control de acceso a un
sistema de computador.

PayPal = Empresa que permite pagos Yy transferencias de dinero por Internet
PGP = Pretty Good Privacy

Phishing = Método usado para la suplantacion de identidad.

PHP = Lenguaje de programacién usado para el desarrollo de aplicaciones
Web

RC = Realease Candidate

RSA = Algoritmo asimétrico de Rivest Ron, Shamir Adi y Adleman Leonard.
SET = Secure Electronic Transaction

SHA = Secure Hash Algorithm

SSL = Secure Sockets Layer

TDES = Triple DES

TLS = Transport Layer Security

VeriSign = Empresa que emite certificados digitales

XML = eXtensible Markup Language
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