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Resumen

Palabras clave: OPC, OPC Foundation, Raspberry Pi, Python.

El uso de una arquitectura de comunicación OPC en un proceso
industrial, permite una mejor gestión de éste, incluyendo monito-
reo y control. Sin embargo, muchas industrias en la actualidad ven
limitado su acceso a esta tecnoloǵıa por el costoso esquema de li-
cenciamiento. Otra de las barreras es la imposición de protocolos
definidos por OPC Clásico. Debido a esto la OPC Foundation ha
desarrollado la nueva versión del protocolo OPC, denominado OPC
UA. El presente trabajo presenta un prototipo de servidor OPC
UA, implementado en un dispositivo embebido de bajo costo. Se ha
escogido a un Raspeberry Pi debido a sus caracteŕısticas de proce-
samiento y facilidad de conexión con otros dispositivos. El servidor
se encuentra desarrollado en Python, permitiendo su ejecución en
múltiples plataformas. En conclusión, el prototipo planteado ofre-
ce interesantes ventajas en la industria, permitiendo una sencilla
implementación de esta tecnoloǵıa, con un costo muy bajo.
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Abstract

Keywords: OPC servers, OPC Foundation, Raspberry Pi

Using OPC servers allow a better industrial process control. Ho-
wever, nowadays their high cost is a limitation for many industries.
Another barrier is that the classic OPC protocols are still limited in
communication capabilities. Because of this, OPC Foundation has
developed the new OPC Protocol version named OPC UA. This
research work presents the development of an OPC UA server im-
plemented in a low cost embedded platform. The Raspberry Pi has
been chosen because of its processing characteristics, and its capa-
bilities of communication with other devices. The OPC server is
implemented in Python, so it is multiplatform. The prototype deve-
loped in this work offers interesting advantages for industries, such
as easiness in development in OPC standard communication with a
low investment.
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3.56. Menú que desplega la tag . . . . . . . . . . . . . . . . 119

4.1. Selección del protocolo y puerto en WireShark . . . . 122
4.2. Selección del filtro para la captura de trafico OPC UA122
4.3. Trafico OPC UA capturado por WireShark . . . . . . 123
4.4. Servidor OPC UA ejecutado en la Raspberry PI . . . 123
4.5. Cliente OPC UA ejecutado en Ubuntu . . . . . . . . 124
4.6. Cliente OPC UA ejecutado en Windows . . . . . . . 125
4.7. Escritura en las variables del servidor desde un cliente 126
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CAPÍTULO 1. INTRODUCCIÓN

Caṕıtulo 1

Introducción

1.1. Antecedentes

En la actualidad, las redes de comunicación tienen gran protagonismo en la

mayor cantidad de actividades que desarrollamos diariamente. Sin embargo, las

redes de comunicación en el ámbito industrial no son tan amplias. Sin embargo,

en las últimas dos décadas han ganado reputación en la implementación de sis-

temas escalables dentro de la industria.

La nueva sistemática de automatizar procesos se basa en la obtención de

una mayor eficiencia y optimización de recursos. Esto se logra al implantar sis-

temas distribuidos que van desde procesos de fabricación y manufactura hasta

una integración de diferentes áreas dentro de la empresa (fabricación, gestión de

producción, control de calidad, distribución, etc.).

En la actualidad la industria ecuatoriana experimenta cambios en los procesos

de automatización, impulsado por el mejoramiento constante de diferentes técni-

cas de producción, optimización de uso de materias primas, ahorro energético y

mejoramiento de la calidad de los productos.

La mayoŕıa de empresas con sistemas productivos, tienen la necesidad de llevar

control de la información de estos procedimientos. La información de los métodos

existentes en las plantas industriales, proviene de sensores instalados en planta,

alarmas y eventos generados por dispositivos de automatización, estados de ac-

tuadores, entre otros [6] [7].

En muchas ocasiones, la información proveniente de estos procesos es muy po-
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CAPÍTULO 1. INTRODUCCIÓN

bre o hasta nula, debido a la poca inversión en nuevas tecnoloǵıas de automatiza-

ción, control, comunicaciones industriales y servicios de consultoŕıa especializada.

Sin embargo, la migración a nuevas tecnoloǵıas como el cambio o renovación de

los controladores lógicos programables (PLC, por sus siglas en inglés) tiene un

costo elevado.

El crecimiento de las industrias, en muchos casos se ha dado de una forma

poco ordenada. Es decir, los nuevos procesos se adaptan a los anteriores, pero no

significa que se integraron de forma óptima, por lo que no se aprovecha de una

manera eficiente los recursos. Esto conlleva a integrar PLCs de diferentes marcas,

una baja integración de redes de sensores en una misma industria. Adicionalmen-

te, la mayor parte de las veces no existe un control central de todos los procesos

y menos aún de un seguimiento de la calidad de éstos, mediante almacenamiento

y análisis de datos.

Es preciso considerar el análisis de la instalación de nuevos elementos en una

fábrica. Con este análisis se verifica que todos y cada uno de los aspectos de la

fábrica puedan integrarse a una red de comunicaciones. De este modo, al im-

plementar una red industrial se adquiere la posibilidad de conectar elementos de

automatización (autómatas programables, sensores, actuadores, paneles de visua-

lización, etc.) con elementos de gestión y supervisión de fábrica entre śı, sin dejar

atrás los dispositivos de control de procesos.

Esta disposición se realiza por etapas, sin efectuar un cambio radical en los

sistemas industriales previamente implantados. Debido a que, no siempre se tiene

la posibilidad de una intercomunicación global en las instalaciones viejas.

El concepto de sistemas industriales distribuidos comprende un campo muy

amplio en la industria, ejecutando aplicaciones que que despliegan desde una

automatización simple de un proceso aislado hasta la gestión completa de una

fábrica. Por tanto, los sistemas de control distribuidos a nivel industrial, proveen

de herramientas que permiten interconexión entre dispositivos y permiten mejorar

la productividad, confiabilidad y la operabilidad de los procesos.
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CAPÍTULO 1. INTRODUCCIÓN

1.2. Objetivos

1.2.1. Objetivo general

Diseñar un prototipo de sistema de control distribuido con su respectivo

software y expandir las funcionalidades de automatización para dispositivos de

automatización clásicos, que permitan incluir funciones de comunicación, pre-

procesamiento y procesamiento de variables de proceso, almacenamiento y control

basado en eventos.

1.2.2. Objetivos espećıficos

a) Generar una arquitectura orientada a servicios (SOA, por sus siglas en inglés)

para control industrial

b) Observar los PLCs que existen en el laboratorio y sus funcionalidades

c) Explorar la plataforma embebida de bajo costo (Raspberry Pi)

d) Generar una base de datos con la información proporcionada por los procesos

industriales

1.3. Revisión bibliográfica

La Comisión Electrotécnica Internacional (IEC, por sus siglas en inglés), es

una organización de normalización en los campos eléctrico, electrónico y tecno-

loǵıas relacionadas. Esta comisión en su estándar 61131 publica un conjunto de

normas e informes técnicos con el objetivo de normalizar los autómatas progra-

mables. Uno de ellos son los PLCs, que se utilizan con bastante frecuencia en la

industria con el fin de llevar a cabo diferentes procesos de automatización, pro-

ducción, etc.

El estándar 61131 tiene la finalidad de:

Definir y establecer las principales caracteŕısticas para seleccionar y aplicar

un PLC con sus diferentes periféricos

Determinar los requerimientos mı́nimos que se necesita en condiciones de

servicio, aspectos constructivos, caracteŕısticas funcionales, ensayos aplica-

bles y seguridad general de los PLCs y sus periféricos
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Especificar los lenguajes de programación de mayor uso, reglas sintácticas

y semánticas, juego de instrucciones fundamental, ensayos y los medios de

ampliación y adaptación de los equipos

Proporcionar información general y pautas aplicativas a los usuarios

Establecer la intercomunicación que se desarrolla entre los PLCs y otros

sistemas [8]

El estándar IEC 61131-3 [9] es ampliamente utilizado por los ingenieros de

control en la especificación de la parte de software de sistemas, en el dominio

de la automatización industrial. No obstante, impone varias restricciones para el

desarrollo de sistemas complejos.

La programación de sistemas de automatización industrial en la actualidad

se basa en el estándar IEC 61131. Sin embargo, no cumplen los requerimientos

de la programación orientada a objetos (POO, por sus siglas en inglés) de siste-

mas distribuidos grandes. Las herramientas de POO deben tener requerimientos

adicionales como configuración directa de señales E/S, programación multipara-

digma, considerando que, los sistemas de control industrial no son sistemas de

cómputo genéricos [10] [11].

La POO se fundamenta en la norma IEC 61499 [10] que es considerada como

una extensión de la norma IEC 61131. Esta norma se diseñó con el fin de brindar

una referencia, facilitando el desarrollo de software y aplicaciones de control con

lógica descentralizada. Para este propósito, propone una arquitectura fundamen-

tada en bloques funcionales.

Estos bloques se caracterizan por las entradas, salidas y sus funciones inter-

nas, al igual que los diagramas de bloques clásicos. A partir de las entradas y la

definición del bloque, es decir su comportamiento interno, se obtiene una salida

deseada. Al momento de realizar la interconexión de los bloques se consigue mo-

delar aplicaciones simples y complejas.

Otro aspecto de esta norma, trata sobre la ejecución de los bloques funciona-

les. Este define que, la ejecución de los bloques no se realiza hasta no recibir una

señal de entrada, por lo que los bloques permanecen en reposo hasta que sean

solicitados. Sin embargo, en la norma IEC 61131 los componentes son verificados
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periódicamente por subrutinas. Esta ejecución tiene como finalidad la portabi-

lidad y reutilización de los bloques funcionales, impulsado por que los bloques

tienen su propio contexto y ejecución. Finalmente, si se produce una petición se

considera independiente del resto del sistema.

La capacidad para responder rápidamente a causa de cambios, y optimizar

los procesos, es un factor importante para el buen funcionamiento y control de

un proceso industrial. La agilidad de estos factores, puede verse cuestionado si

se encuentra en entornos de la tecnoloǵıa de la información (IT, por sus siglas en

inglés), si no se entrega una respuesta rápida y de forma flexible a los cambios

que afectan a la actividad de la industria. En consecuencia, se debe liberar la

capacidad que poseen las aplicaciones y recursos de IT, con el fin de aumentar

su disponibilidad en forma general a la industria, para facilitar la optimización y

agilidad de los procesos industriales.

La arquitectura orientada a servicios, es un concepto de arquitectura de soft-

ware. Este concepto define el uso de servicios para dar soporte a ciertos requisitos

de un conjunto de procesos industriales [12]. Esta arquitectura permite crear siste-

mas autónomos e interoperables altamente escalables, que mejoran el rendimiento

de los procesos industriales [13].

1.4. Estado del arte

La industria hoy en d́ıa requiere una reacción eficaz a los eventos cŕıticos que

ocurren en la planta de producción. Por lo tanto, los datos a nivel de dispositivo

necesitan ser integrados en los procesos de negocio de una manera estandarizada

y flexible. Esto se realiza, con el fin de evitar el consumo excesivo de tiempo, que

como consecuencia ralentiza los medios de comunicación.

La incorporación de sistemas de software en código abierto para controlar una

red distribuida de PLCs se ha incrementado en los últimos años. Este tipo de so-

luciones permiten a las empresas implementar su propia plataforma de software,

con el fin de disminuir costos de desarrollo de soluciones de conectividad indus-

trial con esquemas de licenciamiento pagados [14].

En [15] se presenta un desarrollo de un concepto que integra las ventajas de
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las tecnoloǵıas de lenguaje descriptivo de dispositivos electrónicos (EDDL, por

sus siglas en inglés), y herramienta de equipo de campo (FDT, por sus siglas en

inglés) en uno coherente. Este nuevo concepto define un modelo para incorporar

dispositivos y una arquitectura cliente-servidor, que hace uso de las diversas ven-

tajas de la vinculación e incrustación de objetos (OLE, por sus siglas en inglés)

para procesos de control con arquitectura unificada (OPC UA, por sus siglas en

inglés). Este concepto se evalúa mediante la creación de un prototipo integral que

incluye diferentes dispositivos de campo de proceso y automatización de fábricas.

En [16] se muestra un enfoque para la utilización de OPC UA en conjunción

con el middleware. Esto se basa en SOA y los estándares ISA-88/95, con el fin de

integrar los sistemas de ejecución de fabricación (MES, por sus siglas en inglés) y

los sistemas de control de procesos (PCS, por sus siglas en inglés) en el contexto

de la gestión de procesos por lotes. La integración de estos conceptos se realiza

identificando los requisitos de comunicación. Seguido de la propuesta de un diseño

de software, que combina las tecnoloǵıas mencionadas. El diseño se evalúa con la

asistencia de un escenario experimental de implementación y prueba.

En [17] se expone una integración de sistemas empresariales con actividades

de fabricación, fundamentada en servicios web. Para ello, se usa dispositivos in-

tegrados en red con SOA listo para funcionar. Para incorporar estos conceptos se

debe examinar los requisitos, con el fin de derivar una arquitectura apropiada que

soporte este nuevo sistema incorporado. Este nuevo sistema ofrece un suministro

oportuno de datos, por lo que da lugar a costes de producción reducidos. Evita,

el impacto de la información a nivel de dispositivos, en procesos de negocio, en

la comunicación bidireccional directa, con los servicios a nivel de dispositivo.

En [18] muestra cómo IEC 61850 puede beneficiarse de la tecnoloǵıa OPC UA

y acelerar el desarrollo de redes inteligentes. OPC UA se basa en la arquitectura

orientada a servicios (SOA). Se expone cómo el paradigma SOA, proporciona

una caracteŕıstica de valor añadido para el control de planta de potencia virtual

(VPP, por sus siglas en inglés). Como resultado, se plantea una arquitectura de

automatización de VPP.

La arquitectura de automatización de VPP es el resultado del análisis de la

metodoloǵıa de integración entre IEC 61850 y OPC UA, mediante el uso de ser-

vidores de recursos energéticos distribuidos (DER, por sus siglas en inglés) como
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CAPÍTULO 1. INTRODUCCIÓN

dispositivos SOA listos para funcionar. Se llegó a esta solución, al observar la

evolución de los sistemas de enerǵıa existentes, hacia redes inteligentes.

Las redes inteligentes tienen un gran número de peligros potenciales y pro-

blemas no resueltos que están posponiendo su avance aerodinámico. El control

colectivo de los DERs a través del modelo de planta de potencia virtual, es uno de

los conceptos clave de red inteligente, que carecen de la capacidad de integración

sin fisuras.

Una de las principales contribuciones del estándar IEC 61850, son los modelos

semánticos de datos. Estos describen diversos subsistemas de servicios públicos,

incluyendo DER. La posibilidad de utilizar la semántica DERs, con las tecnoloǵıas

de automatización industrial como OPC UA, podŕıa reducir significativamente el

periodo de tiempo en la integración de VPP.

1.5. Contribuciones de las tesis

Las contribuciones de la tesis son las siguientes:

Desarrollo de un prototipo de expansión de funcionalidades de PLCs utili-

zando una plataforma embebida de bajo costo, Raspberry Pi

Metodoloǵıa de integración de un servidor OPC UA abierto (software libre)

en la Raspberry Pi

Configuración del servidor OPC UA en el dispositivo embebido en una red

de prueba de la Universidad de Cuenca e integración con un cliente OPC

UA comercial (UA expert de Unified Automation)

Integración del servidor OPC con la libreŕıa Snap7 para establecer comuni-

caciones confiables con PLCs de marca Siemens

Reducción importante de costos en la implementación de un servidor OPC

UA

Reducción de problemas de comunicaciones entre los PLCs de la red indus-

trial y el servidor OPC UA de código abierto

Edwin Patiño, Juan Solano 39
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En la figura 1.1 se muestra la arquitectura y funcionalidades de la alternativa

de servidor OPC UA de código abierto para comunicación industrial.

Figura 1.1: Concepto de integración del prototipo DEFA
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Caṕıtulo 2

Marco teórico

2.1. PLC, funcionalidad y caracteŕısticas

2.1.1. Controladores lógicos programables

En la actualidad, un controlador forma parte indispensable dentro de cualquier

sistema. Básicamente, el control se lleva a cabo mediante la lectura y escritura de

variables. Cada variable dentro de un controlador está relacionada con el estado

actual de un proceso.

En lugar de disponer de hardware espećıfico para cada situación de control, es

posible utilizar un solo sistema para todas las situaciones. Los microprocesadores

son una alternativa viable hoy en d́ıa. Cada instrucción en un microcontrolador

culmina en una acción, que puede ser tan simple como la de un interruptor o tan

compleja como controlar la velocidad de giro de un motor.

Un controlador lógico programable (PLC, por sus siglas en inglés), es una

forma especial de un microprocesador, como se muestra en la Figura 2.1.

Figura 2.1: Diagrama E/S de un PLC

Un PLC dispone de una memoria programable para almacenar instrucciones e
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implementar funciones lógicas, secuenciales, y aritméticas para controlar máqui-

nas y procesos industriales [19]. Están diseñados para ser operados por ingenieros

con un conocimiento limitado sobre ordenadores y lenguajes de computación. El

término lógico se utiliza debido a la programación que ocupa principalmente la

aplicación de lógica booleana y la conmutación de las operaciones.

El PLC monitorea constantemente sus periféricos de entrada y de acuerdo a su

programación genera la salida deseada. Los PLC son similares a las computado-

ras, pero mientras que los ordenadores están optimizados para tareas de cálculo

y procesamiento de datos, los PLC están optimizados para las tareas de control

en un entorno industrial.

Todo PLC está compuesto por: procesador, unidad de memoria, unidad de

fuente de alimentación, unidad de entrada/salida, interfaz de comunicaciones y

la unidad de programación como se muestra en la Figura 2.2.

Figura 2.2: Diagrama de bloques del funcionamiento interno de un PLC

Los bloques de la Figura 2.2 se describen a continuación.

La unidad central de procesamiento (CPU, por sus siglas en inglés) del

microprocesador es la encargada de interpretar las señales de entrada y

llevar a cabo las acciones de control

La unidad de suministro de enerǵıa, convierte el voltaje alterno a continuo,

por lo general de 5V. Sin embargo, depende de los módulos de entrada y

salida a las que esté conectado
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Unidad de programación es usado para colocar el programa o instrucciones

dentro de la memoria del procesador

La unidad de memoria, lugar donde el programa es almacenado para ser

usado por las acciones de control

Las interfaces de entrada y salida del procesador reciben información de

dispositivos externos. La señal de entrada puede provenir de conmutadores

o de sensores eléctricos, aśı como de mecanismo de control, entre otros

2.1.2. Programación

La programación se puede realizar mediante:

Dispositivos portátiles: que posean la suficiente memoria para permitir a la

unidad de programación del PLC retener el programa, mientras la tarea se

lleva a cabo

Consolas de escritorio: una unidad con un teclado y un visor de pantalla

Computador personal: mayormente usado, debido a que poseen tarjetas de

comunicación especiales. Una ventaja importante de utilizar un ordenador,

es que el programa puede ser almacenado en el disco duro y realizar copias

fácilmente

Los fabricantes de PLCs tienen softwares de programación para sus equipos,

por ejemplo, Mitsubishi tiene MELSOFT.

2.2. Raspberry Pi

Es un dispositivo de hardware, empleado en aplicaciones de desarrollo tanto

de software como de hardware. Capaz de recibir, procesar y transmitir datos.

Cuenta con periféricos para conectarse a dispositivos externos. Una de sus ca-

racteŕısticas más importantes, es la conexión a monitores o pantallas mediante

su conexión HDMI, además de su conexión USB, que le permite la conexión de

teclado, ratón y otros dispositivos.
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CAPÍTULO 2. MARCO TEÓRICO

A pesar de su tamaño reducido es capaz de procesar gran cantidad de datos.

En algunos casos se lo compara con una computadora básica de escritorio. Su sis-

tema operativo por defecto, permite la creación de aplicaciones en Scratch como

en Python. Es uno de los dispositivos más utilizados en los últimos años debido

a su gran prestación en múltiples proyectos.

Caracteŕısticas f́ısicas

El análisis se basa en el modelo B de segunda generación, aunque en la actua-

lidad existe la versión B de tercera generación. Pese a ello, se siguen manteniendo

muchas de las caracteŕısticas de sus antecesores.

Posee un chip integrado Broadcom BCM2835, que contiene un procesador

ARM11 con varias frecuencias de funcionamiento y la posibilidad de subirla

(overclocking) hasta 1 GHz

Un procesador gráfico VideoCore IV, y memoria RAM de 1 gigahertz

Puertos GPIO, hasta 40 pines, que permiten hacer todo tipo de comunica-

ción de hardware, aśı como el control de otros dispositivos

Micro SD. El antiguo zócalo de la tarjeta SD ha sido reemplazado por una

versión push-push de micro SD, lo que permite instalar un sistema operativo

en una tarjeta de memoria de 2 GB o más (clase 4 o mejor)

Menor consumo de enerǵıa. Mediante la sustitución de reguladores lineales,

se ha reducido el consumo de enerǵıa entre 0.5W y 1W

Mejor sonido. El circuito de audio incorpora una fuente de alimentación de

bajo ruido dedicado

Más pequeño, factor de forma más ordenada. Alineado el conector USB con

el borde de la placa. Cuatro orificios de montaje colocados en ángulo recto

Conexión ethernet, con posibilidad de añadir una conexión Wi-Fi, gracias

a los dos puertos USB incluidos. Los puertos tienen una limitación de co-

rriente, por lo que, si se desea conectar discos duros u otros dispositivos, se

lo debe realizar a través de un hub USB con alimentación externa
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2.3. Redes industriales

2.3.1. Definición

Una red industrial, es un conjunto de elementos electrónicos y de control.

Generalmente la integran dispositivos como PLCs y sus respectivos sistemas de

control. Se utilizan para gestionar y monitorear ciclos de vida de los procesos de

manufactura.

Si bien las redes industriales, no son algo nuevo, en la última década, se ha

dado paso a la evolución y transformación de las mismas. Se ha pasado de cone-

xiones punto a punto entre equipos a un verdadero sistema de control mediante

conexiones multipunto [3].

En un entorno industrial, se pueden encontrar equipos de diferentes fabrican-

tes, y en algunas ocasiones, estos dispositivos se encuentran en diferentes loca-

lidades. La integración de los mismos, permite que el proceso de manufactura,

pueda expandirse. Dicha expansión se logra gracias a la flexibilidad de software

estandarizados.

La integración de ordenadores, controladores, sensores y actuadores, propor-

ciona un mayor rendimiento, aśı como deja las puertas abiertas a nuevas posibi-

lidades dentro de las redes industriales. Entre las caracteŕısticas más notables al

optar por este sistema están:

Visualización y supervisión de todo el proceso de manufactura

Toma de datos más rápido que otras redes

Mejora del rendimiento de todo el sistema

Posibilidad de intercambio de información, entre los distintos equipos co-

nectados

Integración y manejo de un sistema distribuido
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2.3.2. PIRAMIDE CIM (Computer Integrated Manufac-

turing)

Figura 2.3: Pirámide CIM

La Figura 2.3 muestra la el modelo jerárquico de la pirámide CIM. Cada

dispositivo conectado se encuentra agrupado de acuerdo al área y función que

desempeña dentro de la industria. Actualmente se definen cuatro niveles [20], es-

tos niveles son:

Nivel de gestión: es el nivel más elevado, se encarga de integrar los siguientes

niveles en una estructura de fábrica, además debe cumplir con los reque-

rimientos de seguridad informática para el intercambio de datos, por lo

general de 100 Mbits

Nivel de control: enlaza las zonas de trabajo, cliente/servidor, para ello se

emplean computadores dedicados al diseño y programación. La comunica-

ción se la realiza por medio de la red LAN, ya sea en el medio eléctrico,

óptico o radio. Este nivel establece la interfaz hombre-máquina

Nivel de campo y procesos: en este nivel, se encuentran las subredes que

interconectan a los diferentes dispositivos, tales como multiplexores de E/S,
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controladores PID, etc.

Nivel de E/S: es el nivel más bajo de la pirámide, se encuentran los sensores

y actuadores que se encargan propiamente del proceso productivo. Toma en

cuenta que los costes de cableado sean óptimos para la empresa

Dentro de un proceso de manufactura, la automatización integrada es un

concepto importante, puesto que, al tener un sistema de control y gestión debi-

damente adecuado se puede verificar periódicamente los procesos involucrados en

cada nivel del sistema de producción

Tabla 2.1: Parámetros de la pirámide CIM de acuerdo a los niveles de trabajo [3]
Parámetro

Nivel
Tipo de sistema

electrónico
de control

Tiempo de respuesta
Relación ( %)

de tareas
gestion/control

Operatividad
exigible ( %)

4
Computador
de Planta

De d́ıas a segundos 95 -100/0-5 >10

3
Controlador
de área

De minutos a
segundos

90 - 95/5-10 <10

2
Controlador
de célula

De segundos a
milisegundos

80 -90/10-20 80 - 90

1
Controlador
de proceso

De milisegundos a
microsegundos

5 -10/90-95 90 - 95

La Tabla 2.1 muestra el tiempo de respuesta de los procesos del nivel 3 y 4,

son grandes en comparación con los niveles 1 y 2, esto se debe a que los procesos

superiores no son cŕıticos. Sin embargo, se puede notar que en los niveles más

altos se manejan gran cantidad de datos. En cuanto a los niveles inferiores, al

estar directamente involucrados con el proceso de manufactura, deben trabajar

en tiempo real, por lo que el tiempo de respuesta debe ser lo más rápido posible.

2.3.3. Tipos de redes industriales

Debido a los requerimientos definidos con anterioridad, las redes industriales

se las clasifica en dos tipos, las de datos y las de control [3].

Red de datos
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Una red de datos establece los protocolos necesarios para una comunicación

entre dispositivos, por lo que a su vez se subdividen en redes de empresa y célula.

La red de empresa ejecuta las siguientes aplicaciones:

Programas de planificación de recursos empresariales (ERP, por sus siglas

en inglés)

Programas de ejecución de sistemas de manufactura (MES, por sus siglas

en inglés)

Programas de diseño asistido por computador, de fabricación e ingenieŕıa

(CAD/CAM/CAE, por sus siglas en inglés)

Herramientas de aplicación general

Este tipo de red se caracteriza por utilizar casi en su totalidad Ethernet para

redes de área local (LAN, por sus siglas en inglés) y el internet para comunicarse

con sedes de la misma empresa.

Cualquier empresa, no cumple con los requerimientos de una red industrial.

No están diseñadas para trabajar en un sistema hostil, con grandes perturbacio-

nes y temperaturas extremas. En las últimas décadas, se han diseñado nuevas

redes de comunicación, capaces de dar soporte a las operaciones de la empresa,

con lo que se dio origen a las redes célula.

Red de control

Una red de control, resuelve problemas de comunicación de los niveles infe-

riores de la pirámide CIM. Esta red establece el camino por el que una señal de

control llega hasta los sensores. Estos sensores son los encargados de supervisar

y manejar el proceso de manufactura de la empresa.

Antes de este tipo de red, los procesos de automatización, eran procesos in-

dependientes. El problema surge al tener un elevado número de hilos trabajando.

La Figura 2.4 muestra el desmesurado volumen de cableado que requieren estas

redes. Para solucionar este inconveniente, surgen las redes de sensores – actuado-

res. Esta red dispone de un procesador de comunicaciones y un sistema de control.
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Figura 2.4: Conexión punto a punto vs multipunto de los diferentes senso-
res/actuadores

La red de sensores – actuadores está destinada a realizar la comunicación de

varios sistemas electrónicos de control entre śı. Los servicios de comunicación no

solo permiten intercambios de información, sino también llevar a cabo tareas de

diagnóstico, carga, descarga, ejecución y depuración de los programas ejecutados.

2.3.4. Topoloǵıas de red de área local

La topoloǵıa de red define la forma de interconexión de nodos. Esto determina

las rutas entre pares de nodos. las topoloǵıas mas utilizadas son:

Topoloǵıa en estrella

Topoloǵıa en anillo

Topoloǵıa en bus

Topoloǵıa en estrella

En esta topoloǵıa cada nodo está conectado con un enlace de punto a punto

al nodo central, como se muestra en la Figura 2.5. En algunas redes, toma todas

las decisiones de ruteo [21].

las ventajas de una topoloǵıa en estrella son:

Posee una interfaz simple y de bajo costo

Al poseer pocos nodos, no existe sobrecarga de red

La falla de un nodo solo le afecta al mismo y no a toda la red
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CAPÍTULO 2. MARCO TEÓRICO

Figura 2.5: Topoloǵıa en estrella

Topoloǵıa en anillo

Esta topoloǵıa posee un solo canal de comunicación. Al tener un solo canal,

todos los mensajes pasan de nodo en nodo por todo el anillo, como se muestra

en la Figura 2.6. Para aceptar un mensaje, el nodo correspondiente debe estar

habilitado para reconocer su propia dirección en el mensaje.

Figura 2.6: Topoloǵıa en anillo

las ventajas de una topooǵıa en anillo son:

Ausencia de un nodo central

Debido a que la señal es regenerada en cada nodo, la tasa de error es menor

Topoloǵıa en bus
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En esta topoloǵıa cada mensaje es enviado y recibido por todos los nodos,

como se muestra en la Figura 2.7. Debido a que todos los nodos están comparten

el mismo medio, solo uno puede transmitir un mensaje a la vez.

Figura 2.7: Topoloǵıa en bus

Entre sus ventajas están:

Al no poseer un nodo central, la falla de un nodo no afecta a toda la red

Provee un alto nivel de flexibilidad y escalabilidad

2.3.5. Protocolos de comunicación

A lo largo del tiempo surgido diferentes protocolos de comunicación, los cuales

se muestran a continuación:

A) Modelo OSI

OSI como tal no es un protocolo. Es el modelo para el intercambio de in-

formación. El modelo es una herramienta útil, para el diseño, descripción,

implementación, estandarización, y uso de redes de comunicación.

La Figura 2.8 muestra el diagrama de bloques del modelo OSI creado por la

ISO. Al igual que las redes tradicionales, una red industrial también utiliza

este este modelo. Permite interconectar todos los equipos en red, además de

que no impone un protocolo definido para cada nivel. Los fabricantes pueden

elegir que software desean utilizar para la comunicación.
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Figura 2.8: Modelo OSI, para la conexión de sistemas informáticos abiertos

Mediante la capa f́ısica se puede conectar dispositivos con interfaz RS232,

RS422, RS423, entre otros.

La capa de enlace de datos, especifica los protocolos de control y de acceso al

medio. Su principal es establecer y mantener los enlaces lógicos de entre un

nodo y red local.

La capa de red provee ruteo y conmutación para cada servicio de la red. Estos

servicios permiten la interconexión con otras redes de área local.

La capa de transporte, permite la transferencia de datos de nodo a nodo

dentro de la red. Esta establece y mantiene una conexión confiable entre dos

terminales.

La función de la capa de sesión es manejar y sincronizar el intercambio de

información entre aplicaciones que están corriendo en la red.
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La capa de presentación, recibe la información y la transforma a un formato

espećıfico. El formato depende de la maquina a la que le llegue el mensaje.

Esto permite que dos terminales se comuniquen entre si, incluso si manejan

diferentes formatos de información.

La función de la capa de aplicación es proveer todos los servicios a las apli-

caciones, tales como: mensaje de transferencia, acceso a archivos, manejo de

red, entre otros.

B) Protocolo de automatización y manufactura (MAP)

En la década de los 80, uno de los protocolos más empleados fue el protocolo

de automatización y manufactura (MAP, por sus siglas en inglés). Apareció

como una red de entorno industrial, proporcionando un medio determinista

y normalizado por la IEEE.

Los objetivos del protocolo son:

Conseguir compatibilidad en la comunicación, para integrar los diferen-

tes dispositivos de planta

Proveer un ambiente de participación entre diferentes fabricantes en una

red de comunicación estándar

El protocolo MAP, se basa en su totalidad en el modelo OSI. Sin embargo,

el protocolo fue rápidamente desplazada por el protocolo técnico y de oficina

(TOP, por sus siglas en inglés). Con la unión de los dos surgió el MAP/TOP,

que contempla la capacidad de intercomunicación de los sistemas de control

con los de oficina.

C) Protocolo de especificación de mensaje de manufactura (MMS)

El protocolo de especificación de mensaje de manufactura (MMS, por sus

siglas en inglés), es el protocolo más utilizado por las redes de célula. Este

último permite la monitorización y gestión de los sistemas de control, como

por ejemplos robots, PLCs, etc. [20].
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D) Modbus

Es un protocolo de transmisión desarrollado por Gould Modicon. A diferencia

de otros protocolos, la interfaz de la capa f́ısica no esta especificada.

Las limitaciones de Modbus, se deben a los enlaces seriales de EIA-232/485.

También conocidos como RS232/RS485. la Tabla 2.2 muestra algunas de las

caracteŕısticas de este tipo de interfaces.

Tabla 2.2: Caracteristicas de las interfaces RS232/RS422/RS485
RS-232 RS-422 RS-485

Cableado Simple
Simple

Multipunto
Multipunto

Número de dispositivos
1 transmisor
1 receptor

5 transmisores
10 receptores

32 transmisores
32 receptores

Modo de comunicación full duplex
fullduplex

half duplex
half duplex

Distancia máxima 50 pies a 19.2 Kbps 4000 pies a 100 Kbps 4000 pies a 100 Kbps
Tasa máxima de datos 19.2 Kbps 10 Mpbs 10 Mpbs
Señalización no si si

Señal (dato 1)
-5 V min.
-15 V max

2 V min.
6 V max.

1.5 V min.
5 V max.

Nivel de entrada mı́nimo +/- 3 V +/-0.2 V +/-0.2 V
Salida de Corriente 500 mA 150 mA 250 mA

A pesar de las limitaciones, Modbus ofrece otras ventajas como, una amplia

aceptación de los fabricantes y usuarios con múltiples sistemas de operación

[22].

Los modos de transmisión de datos son:

ASCII: debido a que es un formato legible, se lo utiliza para pruebas.

Este modo hace referencia al Modbus-A. Cada mensaje tiene el doble de

longitud de RTU

RTU: es un formato hexadecimal, usado para operaciones normales.

Hace referencia al Modbus-B

E) Protocolo Allen Brandley

Existen tres estándares usados en comunicaciones de datos Allen Brandley

Protocolo de datos Highway : es usado en redes de área local, que permi-

ten comunicaciones peer-to-peer con mas de 64 nodos. Opera a una tasa

de 57.6 Kbaud
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Protocolo de datos Highway Plus : similar al protocolo anterior, pero esta

optimizado para trabajar con pocas computadoras

Este protocolo usa tres capas del modelo OSI, la capa f́ısica, la capa de

enlace de datos y la capa de aplicación.

Los problemas más comunes a este protocolo, están relacionados a problemas

del cable y de diagnósticos de la red.

Para solucionar los problemas del cable, se presentan las siguientes recomen-

daciones:

Realizar una conexión a tierra

Retirar los cables de zonas cercanas a interferencias

Tener precaución en la soldadura de los cables, entre otros

F) Protocolo highway addressable remote transducer (HART)

Este protocolo está diseñado para aplicaciones, en donde la información es

obtenida de sensores, actuadores y sensores mediante técnicas digitales. Es-

tos componentes son directamente enlazados a PLCs y computadores [22].

La ventaja de este protocolo es que permite transmisión de datos digitales

sobre una red existente analógica. Este modelo h́ıbrido, usa la modulación

por desplazamiento de frecuencia (FSK, por sus siglas en inglés). Utiliza la

frecuencia de 1200 y 2200 Hz para señales digitales de 1 y 0 respectivamente,

como se muestra en la Figura 2.9

Figura 2.9: Señal generada en el protocolo HART
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G) Ethernet (IEEE802.3)

Hoy en d́ıa, se habla de redes industriales mediante Ethernet. Esta red se

encuentra ya desarrollada y que permite utilizar protocolos de comunicación

TCP/IP. Utiliza la topoloǵıa de bus en serie, para lo cual emplea el meca-

nismo CSMA/CD para el control del acceso al medio, como se muestra en la

Figura 2.10. Se diferencian de las redes utilizadas en empresas e instituciones

por su capacidad de adaptación en ambientes hostiles en los niveles de plan-

ta. Además, emplean redundancia de hardware y software y redefinición de

protocolos.

Figura 2.10: Conexión Ethernet

Para implementar una red Ethernet, se puede utilizar par trenzado o fibra

óptica. Alcanza una velocidad de transmisión de 100 a 1000 Mb/s. Si bien el

mecanismo de control y acceso al medio CSMA/CD funciona bien, debido a

la demanda de velocidad del tráfico, se ha ido reemplazando por técnicas de

conmutación.

La Figura 2.11 muestra una red de conmutación. Esta red aumenta no solo

el ancho de banda, sino que también aumenta el número de nodos, capaces

de conectarse a la misma red local [23]. La ventaja de esta red se refleja en la

reducción de retardos por propagación de los paquetes emitidos.

Conforme avanzan las redes industriales, el grado de servicio (QoS, por sus

siglas en inglés) ofrecido por la red debe ser capaz de cumplir con los siguientes

objetivos:

Mejorar el soporte de trafico cŕıtico
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Figura 2.11: Conexión de equipos por medio de la red conmutada

Limitar la propagación del tráfico multicast, mediante el establecimiento

de prioridades de tráfico

La ventaja de una red industrial Ethernet, es que permite utilizar un gran

número de protocolos tales como:

Modbus TCP

EtherNet/IP

PROFINet

EtherCat

Powerlink

Fieldbus high-speed Ethernet (HSE), entre otros.

EtherNet/IP y Profinet, son dos protocolos que trabajan a tiempo real. Mien-

tras que EtherCat trabaja en tiempo real y śıncrono. El resto de protocolos,

no necesariamente trabajan a tiempo real, pero son eficaces al transferir in-

formación.
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Los sistemas modernos industriales basados en Ethernet usan conectores RJ-

45. Sin embargo un cable de par trenzado no blindado (UTP, por sus siglas

en inglés), no puede utilizarse en este ambiente, debido a interferencia elec-

tromagnética.

Inicialmente se usaban los cables tipo D. Pero con el tiempo fue reemplazado

por el IEC61076 [22], el cual describe el funcionamientos de conectores circu-

lares M12. Estos conectores constan de conectores fijos y libres, con fijación

por tornillo. T́ıpicamente estos conectores dentro de una red industrial usan

cables de 8 pines con conectores rosca. Estos conectores ofrecen mecanismos

de protección contra corrosión, radiación y temperaturas extremas (-40 - 75
◦C)

2.4. Protocolo object linking and embedding (OLE)

for process control (OPC)

La tendencia actual, es integrar y facilitar la operatividad de los sistemas de

producción y de sus componentes de manufactura. Con la finalidad de conseguir

este objetivo, Microsoft creó la plataforma estándar de comunicación denominado

OPC.

Antiguamente, para acceder a los datos de un equipo industrial, se deb́ıa

adquirir el software adecuado para ese equipo. La comunicación y el traspaso de

información entre dispositivos era totalmente nula debido a problemas de software

propietario [24], esto llevó a otros conflictos como:

Conflictos entre drivers de distintos fabricantes

Cambios de hardware ocasionaban conflictos en software

Conflictos al acceder al hardware de un dispositivo, cuando dos paquetes

de software se usan al mismo tiempo

La Figura 2.12 muestra los problemas de una red industrial antes de la llegada

de la comunicación OPC.
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Figura 2.12: Red industrial antes de OPC

OPC clásico se basa en las tecnoloǵıas COM y DCOM de Microsoft. Con la

estandarización de los protocolos, algunos de los desarrolladores más importantes,

contribuyeron para la creación de un solo software denominado OPC Server.

El nuevo servidor, es capaz de obtener el valor de las variables de los PLCs

y almacenarlo. Esto posibilita a que cualquier cliente basado en este protocolo

pueda hacer uso de dichos datos, tanto en lectura como escritura.

2.4.1. Desventajas de la tecnoloǵıa COM/DCOM

Algunas de las desventajas de usar la tecnoloǵıa COM/DCOM son:

No exist́ıa independencia de la plataforma de Windows, lo que imped́ıa a

los creadores de software emplear otra plataforma en sus diseños

El manejo de los paquetes generados por DCOM, presentan un grado de

complejidad en su manejo. A pesar de que está diseñado para aplicaciones

sobre internet, son dif́ıcilmente enviados debido a problemas de Firewall [4]

La coordinación y manejo de los diferentes servidores OPC a menudo se

tornaba compleja

2.4.2. Ventajas de OPC

Entre las ventajas mas importantes en OPC se destacan:
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Antes de OPC el protocolo empleado para comunicaciones industriales fue

el protocolo dinámico de intercambio de datos (DDE, por sus siglas en

inglés). Pese a ello, este no teńıa caracteŕısticas de seguridad robustas, no

era confiable, ni flexible

OPC ofrece alta flexibilidad y funcionabilidad a bajo costo

El número de servidores, aśı como de clientes es extenso, lo que permite al

usuario escoger el que mejor se ajuste a sus necesidades

Cuenta con el soporte de la OPC Foundation. Dispone de soporte suficiente

para ayudar al usuario a encontrar especificaciones referentes al protocolo

OPC

El cliente no necesariamente adquiere datos de un mismo servidor, sino

que lo puede hacer de varios e incluso de diferentes fabricantes y al mismo

tiempo

2.4.3. Variaciones del protocolo OPC

Dependiendo del tipo de aplicación y de los procesos manejados industrial-

mente, se han creado diferentes variaciones del protocolo OPC. Se destacan: OPC

de acceso de datos (DA, por sus siglas en inglés), OPC de Gestión de Alarmas,

OPC de Acceso a Datos Históricos y el más reciente OPC de arquitectura unifica-

da (UA, por sus siglas en inglés). Básicamente un servidor tiene la capacidad de

tomar datos a nivel de procesos de planta, proporcionando una interfaz al objeto

conectado, mas no lo controla.

Servidor OPC de acceso de datos (OPC DA)

Este tipo de servidor define un conjunto de estándares, tales como el protocolo

COM, Objetos, métodos y propiedades. Los datos obtenidos procedentes de di-

ferentes fuentes, están disponibles mediante la estructura de espacio de nombres

del servidor [25].

Este servidor presenta la siguiente arquitectura: un servidor propiamente di-

cho, el cual mantiene información relevante sobre el mismo, grupos, dentro de

los cuales almacena las variables o ı́tems de cada equipo conectado y finalmente

las etiquetas, que son colocadas como referencias a las variables almacenadas en
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equipos como los PLCs.

Para observar los datos que contiene un PLC en la industria, el servidor crea

en primera instancia un objeto, el cual contiene toda la información requerida.

El mecanismo para el intercambio de datos es mediante llamadas śıncronas, lla-

madas aśıncronas, mensajes de actualización y suscripciones. Cuando el cliente

realiza una llamada śıncrona, espera a que el servidor env́ıe los datos, a diferencia

de una llamada aśıncrona. Los mensajes de actualización y suscripción llaman

a métodos establecidos en el servidor, donde especifican el nodo del cual desean

obtener los datos.

Servidor OPC de alarmas y eventos

A diferencia del servidor anterior, este no hace visible las variables o ı́tems

almacenados, sino que manifiesta su control mediante alarmas. Estas se activan

al ocurrir un proceso fuera del rango de operación normal. Para que se genere

una alarma, el servidor dispone de eventos o condiciones que se asocian a cada

variable, las mismas que son clasificadas por rango de importancia (HighAlarm,

Normal, LowAlarm).

Para llevar a cabo la transferencia de datos, el servidor crea un Objeto del

tipo OPCEventServer. La calidad y el tiempo de procesamiento de un evento o

alarma depende de los criterios de filtrado que disponga el cliente. El filtro se lo

realiza mediante el tipo de evento, por prioridad o la fuente del evento.

Servidor de datos históricos

La mayoŕıa de las acciones tomadas en un proceso industrial se basan en

predicciones. Son el resultado del análisis de datos históricos procedentes de sus

dispositivos conectados. Su base de datos es accesible mediante protocolos OPC,

a diferencia de bases de datos tradicionales. Al utilizar la interfaz DCOM desa-

rrollada por Microsoft, aplicaciones como MS office también puede acceder a este

tipo de servidores.

El servidor permite al cliente obtener dos tipos de datos: datos sin procesar

y datos ya almacenados. De igual forma dependiendo de las necesidades de la
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industria se pueden implementar dos tipos de servidores:

Un servidor simple, el cual solo implementa una interfaz para el acceso de

datos históricos

Un servidor de análisis y comprensión de datos, el cual procesa los datos

y analiza valores como promedios, valores mı́nimos, máximos, adición de

anotaciones, entre otros

A diferencia de un servidor OPC DA, aqúı no se maneja el concepto de objeto.

El cliente puede acceder a cualquier variable mediante la dirección del ı́tem en el

servidor.

Servidor OPC de arquitectura unificada (OPC UA)

Es la versión más reciente de los servidores OPC. Integra caracteŕısticas des-

tacables de sus antecesores, además de un gran cambio en su arquitectura. No

utiliza la interfaz DCOM para su comunicación con otros sistemas.

Antes de este cambio, los servidores solo pod́ıan ejecutarse en equipos con sis-

tema operativo de Microsoft Windows. Se abre un abanico de posibilidades para

nuevos dispositivos y nuevas formas de interacción de datos. La nueva forma de

comunicación se realiza mediante protocolos HTTP y SOAP. Al ser un servidor

nuevo, existen temas relacionados a seguridad que todav́ıa faltan por ser mejo-

rados, sin embargo, sus bondades desvelan desarrollos importantes para el mismo.

Las nuevas caracteŕısticas integradas en OPC UA son:

OPC UA provee un espacio de dirección y modelo de servicio consistente

e integrado. Permite a los servidores reunir capacidades de acceso a datos,

alarmas, datos históricos en su propio espacio de dirección. Para acceder a

estos datos, el cliente usa el mismo conjunto de servicios [1]

OPC UA permite al servidor proveer al cliente objetos definidos por su tipo

Añade una nueva jerarqúıa entre nodos. Brinda nuevas relaciones entre los

mismos nodos en lugar de limitarse a la jerarqúıa simple de sus antecesores
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Soporta una nueva estructura de datos. No utiliza la simple organización

jerárquica de ı́tems, sino que ofrece meta-información de sus nodos. El clien-

te no necesita entender el tipo de datos que maneja, ya que le basta con

analizar la descripción del nodo seleccionado

La OPC Foundation anteriormente ofrećıa soporte SDK en C/C++, C#

y Java. Sin embargo, este soporte se ha extendido a otros lenguajes de

programación, por lo que el desarrollo de OPC UA se lo puede realizar

desde Windows, Linux, Mac OS, o sus derivados

OPC UA está diseñado para soportar una gran gama de servidores. OPC

define un conjunto de caracteŕısticas, pudiendo los servidores implementar

solo un subconjunto de las mismas

Presenta un mecanismo de seguridad mejorado. OPC clásico no teńıa cla-

ramente definido su mecanismo de seguridad. OPC UA define sus propios

mecanismos de seguridad en el canal de comunicación. Utiliza la autentifi-

cación de certificados, además de la utilización de una clave pública

Al unificar caracteŕısticas importantes de sus antecesores, los datos actuales

y los datos históricos pueden ser almacenados en variables, en una misma

forma. Asimismo, los comandos de control para los dispositivos conectados

pueden llevarse a cabo mediante métodos generados en el mismo servidor

Espacio de direcciones

Es un concepto nuevo e importante dentro de OPC UA. Todos los bloques o

dispositivos conectados se deben almacenar en un solo modelo jerárquico. Dicho

modelo de almacenamiento de datos puede ser establecido por el propietario del

servidor de acuerdo a sus necesidades. En este sentido, cada objeto conectado

es tratado como un nodo dentro del espacio de dirección como se muestra en la

Figura 2.13.

En el espacio de direcciones, a cada nodo se le asigna atributos y referencias.

Los atributos describen el nodo y las referencias hace mención a las relaciones

existentes de dicho nodo con otros.

La Tabla 2.3 describe los atributos de un nodo. Estos atributos son parte de la

meta-data incorporada en esta especificación del protocolo OPC. Todos los nodos
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Figura 2.13: Espacio de direcciones de un servidor OPC UA [1]

Tabla 2.3: Atributos públicos de una nodo [4]
Atributo Descripción

NodeId
Es el identificador del nodo dentro del espacio de dirección del
servidor

NodeClass Define la categoŕıa a la que pertenece el nodo.

BrowseName
Identifica al nodo por su nombre en lugar de su NodeId dentro del
espacio de dirección

DisplayName
Contiene el nombre del nodo, el mismo que es usado
por el cliente para identificarlo

Description
En algunos servidores, se permite la asignación de una pequeña
descripción para el nodo

WriteMask Especifica que atributos son de escritura

UserWriteMask
Especifica que nodos pueden ser modificados por el usuario o
cliente.

generados a partir del nodo base, pueden ser creados y eliminados a excepción del

nodo padre sobre el cual se monta el espacio de dirección y hereda determinados

atributos a los nodos generados.

A excepción de los atributos, las referencias no hacen mención a la relación

entre el nodo padre y el nodo seleccionado. Una referencia hace mención a las

relaciones existentes entre nodos de un mismo nivel, es decir, de los nodos her-

manos. Estas son solo accesibles desde el nodo seleccionado y no desde el espacio

de dirección del servidor.

Las referencias empleadas en cada nodo se basan en ReferenceType, las cua-
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les son utilizadas a manera de atributos para describir un nodo. Dentro de las

especificaciones OPC UA, se describen tres tipos importantes de ReferenceType:

HasComponent, Organizes y HasSubtype. HasComponent es utilizada para de-

finir los componentes contenidos por objetos. Organizes es usado para definir la

jerarqúıa del directorio. Finalmente, HasSubtype es usado para definir el tipo de

herencia de un nodo, es decir, se lo utiliza para crear nuevos tipos de Referen-

ceType [4].

Dentro del espacio de direcciones, se encuentra el objeto, el cual tiene una

referencia del tipo HasComponent. Un nodo objeto almacena las variables crea-

das por el servidor y las almacena como atributos del mismo. Cada variable tiene

atributos DataType, los cuales indican la naturaleza de los datos almacenados.

Entre los DataType, están: variables del tipo Int32, boolean, double entre otros.

Además de las variables, un objeto puede también contener métodos, los cuales

pueden ser utilizados desde el cliente en cualquier momento.

2.4.4. Formas de migración de OPC clásico a OPC UA

Con la finalidad de permitir una fácil migración del OPC clásico a la nueva

infraestructura de OPC UA, se han desarrollado estrategias para migrar de un

protocolo de comunicación a otro, como:

Wrappers

Son utilizados a manera de puente para conectar un sistema a otro. Permi-

ten a un cliente OPC UA acceder a un servidor OPC clásico. Un componente

wrapper consta de un cliente OPC clásico y de un servidor OPC UA, como

se muestra en la Figura 2.14. Estos dos sistemas funcionan al mismo tiem-

po, permitiendo al cliente OPC UA acceder a variables contenidas en otro

sistema de manera casi inmediata.

Figura 2.14: UA Wrapper para un Servidor DA
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Proxies

Un proxy permite que un cliente OPC clásico pueda acceder a los datos de

un servidor OPC UA. Está compuesto por un cliente UA en una de sus in-

terfaces y un servidor OPC clásico en la otra, como se muestra en la Figura

2.15.

Figura 2.15: DA COM Proxy para un Cliente DA

Estos tipos de componentes han sido integrados en uno solo. Sin embargo, su

uso está restringido a determinados productos, ya que el procesamiento de datos

debido al software adicional crea inconvenientes en los sistemas. La sobrecarga se

debe a configuraciones adicionales, además del mantenimiento necesario.

Limitaciones de la migración de OPC clásico a UA

Dependiendo del tipo de comunicación que se desea establecer se puede usar

wrappers o proxies, los cuales presentan sus ventajas e inconvenientes al mismo

tiempo. Cabe destacar que en ninguno de los casos se integra totalmente las ca-

racteŕısticas definidas por el estándar OPC UA.

La utilización de un UA wrapper es una buena alternativa si se desea acceder

de manera rápida a un servidor OPC clásico. Pese a ello, presenta inconvenientes.

El primero es que para que el cliente pueda acceder a los datos del servidor clási-

co necesita estar siempre conectado al UA wrapper. El segundo inconveniente es

que se necesita la implementación de un UA wrapper por cada servidor DA. El

problema es aún mayor si se considera que un cliente OPC UA no puede alma-

cenar en su mismo espacio de dirección dos dispositivos diferentes, ya que cada

UA wrapper genera su propio espacio de dirección [1].

Como alternativa a este inconveniente, se opta por la utilización de un segundo

servidor UA, el cual accede a los datos de los UA wrapper y vuelve a almace-

narlos en su propio espacio de dirección para que estos puedan ser accedidos por
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cualquier cliente, como se muestra en la Figura 2.16.

Figura 2.16: Conexión de un Servidor OPC UA con UA Wrappers

2.4.5. Posibles aplicaciones de un servidor OPC UA

A pesar de que OPC UA, nació como una solución al eminente crecimiento de

las redes industriales, gracias a la estandarización del protocolo, se ha abierto una

puerta para posibles fututas aplicaciones, como es el caso de las redes inteligentes

(Smartgrids).

Al hablar de una red inteligente, se habla de tecnoloǵıas de comunicación.

Incorpora sistemas de administración de enerǵıa (EMS, por sus siglas en inglés)

y sistemas de distribución de enerǵıa (DMS, por sus siglas en inglés). El constan-

temente intercambio información, hace que esta tarea pueda tornarse compleja.

Para manejar su infraestructura, un sistema de control es indispensable en esta

área.

La comunicación OPC UA está definida como un servicio abstracto. Facilita

a nuevas tecnoloǵıas hacer uso del mismo para intercambiar información. Dicho

intercambio se lleva a cabo mediante el mapeo de una tecnoloǵıa a otra [26]. El

mapeo no solo permite escoger la codificación de la información, si no también

escoger el protocolo de transporte. Si se desea establecer una comunicación so-

bre internet, se puede usar protocolo de acceso simple de objetos (SOAP, por

sus siglas en inglés), basado en servicios web existentes. La información también

puede codificarse en lenguaje de etiquetado extensible (XML, por sus siglas en
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inglés) o simplemente usar el formato binario establecido por defecto en OPC UA.

2.4.6. Seguridad en OPC UA

En cualquier sistema de comunicación, el tema de la seguridad es un aspecto

importante a considerar. Consta de parámetros claves como la autentificación,

autorización, confidencialidad, integridad y disponibilidad.

La Figura 2.17 muestra el modelo de seguridad para los objetos creados, defini-

do por OPC UA. El servidor y el cliente negocian funcionabilidades de seguridad

y crean un canal seguro. El canal establecido debe ofrecer encriptación para man-

tener la confidencialidad, firmas, para mantener la integridad y certificados para

asegurar la autentificación entre las aplicaciones [2].

Figura 2.17: Modelo de seguridad definido por OPC UA [2]

Las funciones de seguridad del usuario son manejadas por la capa de apli-

cación. Esta a su vez esta manejada por los servicios de sesión. Los parámetros

clave dentro de la seguridad se los puede conseguir si y solo si se sigue el esquema

planteado por el protocolo OPC UA.
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Dependiendo del tipo de aplicación empleada, los requerimientos de seguri-

dad también son distintos, a esto se le suma el tipo de red sobre la cual se está

trabajando. Por tal motivo la OPC Foundation ha establecido deferentes nive-

les de seguridad para cada tipo de comunicación, como se muestra en la Tabla 2.4.

Tabla 2.4: Clasificación de la seguridad en OPC UA [2]
Condiciones

Clase
Red Información

Eficiencia de
Comunicación

Medida de seguridad

0 L R N N o AA
1 L R, W N AA, UA y A
2 I R H AA, UA y S
3 VI SR, W N AA, UA, S y A
4 I o VI SR, W L AA, UA, S, A y E

Donde:

La red: tiene diferentes clases, ya sean, L para redes de área local, I para

internet, VI para redes privadas virtuales

La información: R para lectura, W para escritura, SR para lectura suscep-

tiva, SW para escritura susceptiva

Eficiencia de comunicación: N para no requerida, L para una baja tasa de

comunicación requerida, H para una tasa de comunicación alta requerida

Medida de Seguridad: N para una medida de seguridad nula, AA para Au-

tenticación de la Aplicación, UA para Autenticación de Usuario, A para

revisión (Audit), S para firma (Signature) y E para encriptación

La Tabla 2.4 es relevante para los desarrolladores, ya que dependiendo del

tipo de aplicación que se desea implementar, se puede identificar qué puntos de

seguridad deben cumplir.

Capa de seguridad del canal

La capa de comunicación, que maneja la seguridad del canal es la parte más

importante al momento de implementar una comunicación. Cuando un mensaje

es recibido, este es decodificado y lo analizado para determinar a qué tipo perte-

nece. Si el mensaje es una petición de servicio, el módulo del manejo de canales,
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configura un canal seguro. El canal generado es almacenado con las medidas de

seguridad correspondientes, además de los mecanismos de encriptación. Luego de

crear la conexión, si los siguientes mensajes hacen referencia a la conexión esta-

blecida, se procede a validar la firma del mismo. Si la firma es válida, entonces

se pasa el mensaje a la capa de sesión.

Capa de sesión

El mensaje recibido es direccionado a la aplicación correspondiente, en donde

nuevamente se analiza y se establece la sesión correspondiente. Al crearse una

nueva sesión, se le asigna a la misma un identificador y se lo almacena. Si la

información del mensaje es una petición de servicio de OPC UA, entonces la

información requerida es obtenida del espacio de direcciones del servidor y se

responde a la petición.
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Caṕıtulo 3

Diseño y construcción del prototipo

3.1. Requisitos del modelo

OPC presenta la mejor alternativa de conectividad en aplicaciones a nivel in-

dustrial. Por tal motivo, se propone la implementación de un servidor OPC UA

básico. Este modelo de comunicación consta de tres etapas (dispositivos en red,

servidor OPC UA, cliente OPC UA) para tener un correcto funcionamiento.

La Figura 3.1 muestra las tres etapas que posee el modelo de comunicación

OPC.

Figura 3.1: Diagrama del modelo de comunicación OPC

Dispositivo en red

El objetivo de una red industrial es monitorear constantemente los procesos

que se cumplen en planta. Por ello, se debe tener conectado los dispositi-

vos (PLCs) a la red, con el fin de ofrecer al usuario la información generada.

Servidor OPC UA

El servidor OPC UA es el dispositivo encargado en acceder a los valores

de las variables disponibles en cada PLC dentro de la red. Estas variables

dependen del procesamiento y función que se asigne por parte de dicho

servidor. Adicionalmente, una de las ventajas del servidor OPC UA, es la
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facilidad de implementarse en diversas plataformas. Razón por la cual, se

ha decidido implementar el servidor OPC UA en la plataforma Raspberry

Pi.

Cliente OPC UA

El cliente OPC UA es el objeto que se encargará de recibir la información

del servidor. Para ello, es necesario que el cliente que funcione mediante el

mismo protocolo de comunicación. La ventaja de llevar a cabo la propuesta,

es que no es necesario la utilización de un cliente determinado. El usuario

puede utilizar cualquier cliente OPC, licencia comercial o libre.

3.2. Requerimientos del prototipo

El desarrollo de esta investigación propone la implementación de un servidor

OPC UA en una plataforma embebida de bajo costo para expandir las funciona-

lidades de dispositivos de automatización (DEFA). La funcionalidad de DEFA es

interconectar la capa 1 con la capa 2 de la pirámide CIM, permitiendo desarrollar

aplicaciones de supervisión y control.

El servidor OPC UA trabaja en redes de área local, redes corporativas e incluso

mediante internet, sin embargo, el proyecto será implementado dentro de una red

de área local. Las siguientes consideraciones se llevan a cabo para implementar

el servidor OPC:

Comunicación PLC – Servidor

El prototipo propuesto tiene como objetivo el manejo de las variables in-

ternas que de un PLC. Para lograr este cometido se debe crear la interfaz

de comunicación del PLC con la plataforma Raspberry Pi.

Al trabajar con dispositivos como PLCs, es necesario tomar en cuenta que

los PLCs se configuran con una IP espećıfica. Esta IP tiene la finalidad de

identificar cada PLC en la red que se encuentran conectados.

La IP por defecto de un PLC está configurado en el rango de 192.168.0.1/255.

Esta configuración depende del fabricante, sin embargo, se puede realizar el
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cambio de IP manualmente. Al realizar cualquier cambio se debe considerar

que no afecte a otros dispositivos de la red. Adicionalmente, en este rango se

encuentran configurados IPs de otros dispositivos de interfaz con el usuario

(HMI, por sus siglas en inglés).

La Figura 3.2 muestra el bosquejo general de la comunicación entre PLC y

Raspberry Pi. Siendo Snap7 el driver de interconexión de estos dispositivos.

Figura 3.2: Diagrama del modelo de comunicación OPC

Comunicación Servidor – Cliente

La comunicación entre cliente y servidor OPC UA ofrece al operario toda la

información acerca de los actuadores, sensores, etc., conectados a los PLCs.

Uno de los requisitos para que exista una correcta comunicación entre cliente

y servidor, es la habilitación de los puertos 4840 o 4841 por parte del clien-

te. Esto es necesario, ya que son definidos por el protocolo OPC UA. En

algunos casos, cuando el cliente está trabajando en un entorno de Windows,

es recomendable añadir excepciones y habilitar los puertos. Caso contrario

el Firewall bloquea las peticiones del cliente.

Una de las ventajas de este tipo de conexión, es el enlace con múltiples

usuarios a la vez. El servidor debe aceptar diferentes peticiones de manera

simultánea.

Los usuarios conectados pueden estar trabajando con un cliente OPC UA

instalado en diferentes sistemas operativos. El único requisito del usuario

para conectarse al servidor, es tener una IP definida dentro del dominio de

la red local.
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La Figura 3.3 muestra la conexión de un servidor OPC UA con varios

clientes OPC UA al mismo tiempo.

Figura 3.3: Comunicación Servidor – Cliente

Comunicación Servidor – Base de Datos

En el modelo propuesto se encuentra integrada una base de datos local.

La base de datos guarda las variaciones que entregan los dispositivos co-

nectados al PLC en forma de variables. Esta información asiste al operario

encargado informando el comportamiento que tiene el PLC con los dispo-

sitivos conectados.

La base de datos entrega un informe o historial sobre el comportamiento

que tuvieron las variables en un tiempo establecido. Al evaluar este historial

se puede prevenir futuros fallos o corregir errores que se producen en los

procesos encargados al PLC.

La comunicación que posee el servidor OPC UA y la base de datos es a

través de libreŕıas. Las libreŕıas proporcionan los métodos necesarios para

guardar, escribir, leer y editar la base de datos local implementada.
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Las libreŕıas implementadas en el servidor se basan en un lenguaje de consul-

ta estructurado (SQL, por sus siglas en inglés). SQL es un lenguaje explica-

tivo sobre el acceso a base de datos relacionales, permite declarar diferentes

tipos de operaciones en la base de datos. La ventaja de utilizar SQL como

lenguaje gestor, es el manejo interno de álgebra y cálculo relacional para

realizar consultas y cambios en los datos requeridos.

La Figura 3.4 explica la conexión general entre el cliente OPC, servidor

OPC, PLCs y la base de datos que gestiona el servidor OPC.

Figura 3.4: Diagrama de conexión con la base de datos

3.3. Diseño de la interfaz

Uno de los lenguajes con mayor acogida actualmente es Python. Permite crear

y ejecutar aplicaciones en múltiples plataformas. Cuenta con la participación de

numerosos desarrolladores de software, razón por la cual el número de módulos

y libreŕıas disponibles, son extensas. Para el desarrollo del servidor se ha visto

conveniente utilizar la versión de Python 2.7. La ventaja de esta versión es su

estabilidad en comparación con nuevas versiones.
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3.3.1. Interfaz Raspberry Pi – PLC

Para poder comunicar un PLC con la Raspberry Pi, es necesario construir una

interfaz de comunicación. Para este caso se ha visto conveniente la utilización de

la libreŕıa Snap7, como se muestra en la Figura 3.2.

Snap7 es una libreŕıa de código abierto y multiplataforma. Distribuida bajo

la licencia pública general reducida (LGPL, por sus siglas en inglés). Capaz de

ejecutarse en plataformas de 32 y 64 bits, ideal para plataformas embebidas co-

mo Raspberry Pi. Permite la comunicación Ethernet con dispositivos nuevos de

PLCs, aśı como versiones antiguas de Siemens.

Protocolo S7

El protocolo S7 es la estructura principal de las comunicaciones de dispositi-

vos Siemens. Su implementación está normalizada por la ISO TCP (RFC1006).

Este protocolo está orientado a funciones o comandos. Cada transmisión o

respuesta tiene un comando. Un comando consiste de los siguientes parámetros:

Cabecera

Un conjunto de parámetros

Datos de parámetro

Un bloque de datos

Establecimiento de la conexión (Raspeberry Pi - PLC)

Para acceder a un dato del PLC la libreŕıa implementa el método connect.

Este método recibe como parámetro, la IP del PLC, el slot, como se muestra en

la Figura 3.5.

La Tabla 3.1 muestra las caracteŕısticas comunicación de PLCs mas utilizados.

Adquisición de las variables del PLC

El intercambio de información se la realiza por bloques. Para llevar a cabo

esta tarea, la libreŕıa ha implementado el método read area. Este método recibe
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Figura 3.5: Conexion Raspberry - PLC

Tabla 3.1: Parámetros de comunicación de los PLCs s200, s300, s400, s1200 [5]
Descripción S7-200 S7-300/400/1200

Tipo de
comunicación

Define la forma f́ısica
de comunicación

CP243-Ethernet Ethernet ISO TCP Standard

Rack
(0...7)

Define el número de
bastidor, donde esta
alojada la CPU para
la comunicación.

valor por defecto 0 valor por defecto 0

CPU Slot
(0...31)

Define el número de
ranura donde se
encuentra la CPU
para la comunicación

valor por defecto 2 valor por defecto 1

Tipo de
conexión

Define el tipo de
conexión

1.- Modo programación
2.- Modo de operación
3.- Otro tipo de conexión

1.- Modo programación
2.- Modo de operación
3.- Otro tipo de conexión

como parámetro el área, la ubicación de la variable, y la longitud del dato a leer.

La Tabla 3.2 muestra el valor hexadecimal del área de memoria de un PLC.

Al trabajar con PLCs de la marca Siemens, el tipo de datos que se pueden

obtener se muestran en la Tabla 3.3.

Con el método anterior se puede obtener cualquier tipo de variable programa-

da en el PLC. No obstante, esta tarea puede resultar mas fácil, mediante el uso

de una segunda libreŕıa creada por otro desarrollador. La libreŕıa se llama S71200.

La ventaja de esta libreŕıa es que recibe un solo parámetro. Dicho parámetro

es la concatenación de nomenclatura del área, la longitud del dato, ya la variable

a leer. El dato concatenado es de la forma Mx0.0.

Escritura de las variables del PLC
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Tabla 3.2: Area de memoria de un PLC [5]
Valor del

área de un PLC
(hexadecimal)

Descripción
Nomenclatura
convencional

0x81
Datos digitales de
entrada

I

0x82
Datos digitales de
salida

Q

0x83
Locación en memoria
o etiqueta, tanto para
lectura como escritura

M

0x84 Bloque de datos DB
0x1C Temporizador T
0x1D Contador C

Al igual que el caso anterior la libreŕıa de Snap7 implementa el método wri-

te area. Este método recibe como parámetro el área, la ubicación de la variable

y un puntero con el tamaño de la variable.

De igual forma, la libreŕıa S71200 incorpora un método que facilita la tarea

de escritura. El método se llama writeMem. Recibe como parámetro el valor con-

catenado del área, la longitud de bits a escribir y la variable, ademas de una

segundo parámetro que es su nuevo valor. Sus parámetros tienen la forma Mx0.1,

False.

3.3.2. Interfaz Raspberry Pi – Computador (Servidor/Cliente)

La estandarización del protocolo OPC UA, ha permitido el desarrollo de li-

breŕıas basadas en él. Este el caso se las librerias FreeOpcUA, las cuales son

públicas a través de la plataforma GitHub. Su código fuente está escrito total-

mente en Python. Distribuidas bajo la licencia LGPL.

Las libreŕıas han sido probadas con clientes y servidores comerciales. Ofrece

una interfaz de fácil intercambio de estructuras definidas UA. Cuenta con clases

de alto nivel, permitiendo al desarrollador leer y escribir objetos en el servidor.

Clase Server
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Tabla 3.3: Longitud del dato a leer/escribir de un PLC
Nomenclatura
convencional

Tipo
Número de

Bytes
X Bit, Booleano 1 bit
B Unsigned Byte 1-byte
W Unsigned Byte 2-byte

INT Signed Word 2-byte
D Unsigned Double Word 4-byte

DINT Signed Double Word 4-byte
Bbcd Unsigned Byte en código BCD 1-byte
Wbcd Unsigned Word en código BCD 2-byte
Dbcd Unsigned Word en código BCD 4-byte
REAL Real Number 4-byte

LREAL Long Real Number 8-byte
CHAR Signed Byte 1-byte

STRING S7 string 1-byte
DTL Date and Time 12-bytes

Con la finalidad de facilitar el uso de las libreŕıas, los desarrolladores han im-

plementado la clase Server. La Figura 3.6 muestra los atributos y métodos de la

clase.

Los atributos de la clase Server son los siguientes:

endpoint: Dentro de esta variable el servidor almacena el identificador de

recursos uniforme (URL, por sus siglas en inglés), mediante la cual un cliente

accederá al mismo, ejemplo ”opc.tcp : //192,168,0,55 : 4841/freeopcua/server/”

aplication uri: Es el identificador de recursos uniforme (URI, por sus siglas

en inglés)

product uri: Es la variable en donde guarda el nombre de las libreŕıas

empleadas en FreeOpcUA

name: Es la variable en donde se guarda el nombre del servidor

default timeout: Es la variable que almacena el tiempo de inactividad del

servidor

certificate:: En esta variable se almacena el certificado de seguridad del

servidor
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Figura 3.6: Clase Server de la libreŕıa FreeOpcUA

private key: En esta variable, el servidor almacena su llave primaria como

mecanismo de seguridad

policies[]: Al iniciar el servidor se guardan las de seguridad del servidor

en un lista o array

iserver: Es una variable del tipo IntenalServer. Esta variable hereda los

atributos de la clase antes mencionada. Mediante esta variable se crea el

servidor propiamente dicho. la clase InternalServer se encuentra implemen-

tada internamente en unos de los módulos de las libreŕıas

Los métodos de la clase son:
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load certificate: Mediante este método, el servidor adquiere el certificado

y lo almacena

load private key: A través de esta función, el servidor adquiere una llave

primaria y la almacena

disable clock: Este método es usado para realizar pruebas del servidor. Es

útil cuando se desea que el servidor nunca se suspenda en las pruebas por

falta de actividad

set aplication: Este método registra el URI del servidor. Esto permite

que en el espacio de direcciones de la clase InternalServer no existan dos

instancias del mismo servidor

find servers: Cuando una petición de conexión de un cliente llega al ser-

vidor, este método compara los parámetros de llegada con el servidor regis-

trado en la clase InternalServer

register to discovery: Mediante este método, la conexión de un cliente

es renovada cada 10 minutos. Permitiendo al servidor saber que clientes se

encuentran conectados durante este tiempo

unregister to discovery: Este método se utiliza cuando la conexión con

un cliente es finalizada

renew registration: Esta método trabaja conjuntamente con el método

register to discovery

get client to discovery: Este método crea un cliente básico. Este cliente

sirve para realizar pruebas del funcionamiento del servidor

allow remote admin: Permite crear o eliminar nodos remotamente. Es

necesario obtener permisos. Mediante este método una conexión remota

adquiere permisos de administrador

set endpoint: Este método registra el URL del servidor en el atributo

endpoint

get endpoint: Este método devuelve la URL del servidor

setup server nodes: Al inicial el servidor, los nodos son configurados y

ubicados en el espacio de direcciones del servidor
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set endpoints: Este método trabaja conjuntamente con el método set endpoint

set server names: Este método registra el nombre del servidor. Por de-

fecto el servidor tiene el nombre ”FreeOpcUaPythonServer”

start: Una vez que todos los parámetros del servidor han sido establecidos,

mediante este método, el servidor es puesto en marcha

stop: Es método es usado para detener el servidor

get root node: Cuando se desea registrar un nodo, es necesario seleccionar

el nodo ráız. Este método devuelve el nodo principal, sobre el cual el resto

de nodos serán registrados

get object node: Este método devuelve el nodo objeto. En este nodo se

encuentra información del servidor propiamente dicho

get server node: Este método devuelve el nodo servidor. En este nodo se

encuentra información sobre los métodos implementados en el servidor. Sin

embargo estos métodos son solo de lectura

get node: este método es implementado por el servidor. Este método de-

vuelve un nodo a partir de su identificación

create suscription: Este método permite a un usuario suscribirse a un

nodo. Esta suscripción permite conocer los cambios de un nodo en cuanto

a sus valor

get namespace array:Este método devuelve un listado de todo el espacio

de direcciones del servidor

register namespace: Al registrar un nodo, este debe se debe almacenar en

el espacio de direcciones del servidor para que sea accesible desde cualquier

cliente. Este método toma como parámetro el identificador de un nodo y lo

registra

get namespace index: A diferencia del método get namespace array, este

solo muestra el espacio de dirección de un nodo seleccionado

delete nodes: Este método sirve borra nodos del servidor. Sin embargo,

este método lo puede hacer uno por uno o recursivamente. Al seleccionar la

opción de borrado recursivo, es necesario enviar como parámetro una lista

de nodos
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3.3.3. Interfaz con el usuario

Con la finalidad de conseguir una interfaz amigable con el usuario, la interfaz

gráfica ha sido diseñada en PyQt. Esta es una adaptación de la biblioteca de Qt

para Python. Se encuentra disponible en la version v4 y v5. Sin embargo, por

temas de compatibilidad con la Raspberry se escogió la version v4 de PyQt.

La interfaz de usuario implementa las siguientes clases:

A) Clase V principal:

la clase V principal es una instancia de la interfaz gráfica V principal.ui creada

en PyQt. Al iniciar el servidor, el usuario visualiza la interfaz que se muestra

en la Figura 3.7, en donde el usuario puede constar la IP y el puerto sobre el

cual un cliente va a acceder al servidor.

Figura 3.7: Interfaz V principal

Para poder iniciar el servidor la clase V principal implementa los atributos y

métodos que se muestran en la Figura 3.8.

Los atributos de la clase se describen a continuación:
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Figura 3.8: Clase V principal

setMinimumSize: Este atributo es heredado de la interfaz gráfica y

permite establecer el tamaño mı́nimo de la ventana al iniciar el programa

setMaximumSize: Permite establecer el ĺımite máximo de la ventana

principal.

ip: Este atributo guarda la IP del servidor, para que cualquier método

de la clase haga uso del mismo

puerto: Los puertos definidos por OPC UA son el 4840 y 4841. El

usuario puede escoger cualquiera de los dos, sin embargo, el valor por

defecto es el 4841

Los métodos de la clase son los siguientes:

validar IP servidor: Con la finalidad de evitar errores, esta clase va-

lida el formato de ingreso de la IP del servidor

timerEvent: Este método permite ejecutar una animación de estado

de carga del servidor. La animación se encuentra en forma de barra

de progreso de 0 a 100 % como se muestra en la parte inferior de la

Figura 3.7. La barra de progreso llega a 100 % cuando el servidor se ha

terminado de configurar y se encuentra en red

Accion: Este método es implementado al seleccionar el botón Conec-

tar. Configura parámetros correspondientes al método timerEvent. Al

terminar su ejecución llama al método antes mencionado

closeEvent: Su función es prevenir que el usuario cierre la conexión de

servidor por accidente. Al generarse un evento closeEvent, este método

genera una ventana informativa como se muestra en la Figura 3.9, de ser

afirmativo la conexión del servidor es finalizada
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Figura 3.9: Ventana de cierre de sesión

validar IPs: Este método trabaja conjuntamente con el método vali-

dar IP servidor. Al verificar que la IP ha sido ingresada en el formato

adecuado, se llama a la método ActivarServidor

ActivarServidor: Una vez que todos los parámetros anteriores han sido

configurados, este método finalmente llama a las libreŕıas de FreeOpcUA

y activa el servidor en la red

B) detIp:

Esta clase ayuda al usuario a determinar la IP del dispositivo sobre el cual se

va a ejecutar el servidor.

C) V secundaria:

De igual forma que la clase V principal, esta clase también es una instancia

de la interfaz V secundaria.ui creada en PyQt. Esta clase permite visualizar

la interfaz mostrada en la Figura 3.10. La misma que se muestra solo si el

servidor ha sido iniciado correctamente

La Figura 3.11 muestra los atributos y métodos implementados en esta clase.

Los atributos de la clase V secundaria se describen a continuación:

setMinimumSize: Este atributo es heredado de la interfaz V secundaria

y permite configurar el tamaño mı́nimo de la ventana al iniciar

ipServer: Este atributo guarda la IP del servidor dentro de esta clase

IpPLC: Este atributo guarda un listado de IPs de los PLCs que se

encuentran en la red

tree ui: Mediante este atributo se instancia a la clase TreeUI

atts ui: Al igual que el método anterior se instancia a la clase AttrsUI

refs ui: Instancia a la clase RefsUI
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Figura 3.10: Interfaz V secundaria

datachange ui: Instancia a la clase DataChangeUI

A través de los atributos anteriores, la clase V secundaria puede usar los

métodos de cada clase previamente instanciada y poder visualizar sus valores

en la interfaz gráfica.

Los métodos de la esta clase se describen a continuación:

showContextMenu: Este método permite crear un menú secundario.

Al seleccionar sobre un nodo es posible ejecutar funciones propias de

OPC UA, como crear y eliminar nodos, como se muestra en la Figura

3.12, además de suscribirse a cambios, crear y eliminar objetos y mostrar

el historial de un nodo, dependiendo del nodo que se seleccione.

show error: Este método permite visualizar algún error interno del ser-

vidor. El error se puede visualizar en la parte inferior de la ventana como

se muestra en la Figura 3.13

Actualizar: Posibilita pasar atributos de la clase V principal a la clase

V secundaria. Los valores que recibe de parámetro son la IP y el puerto

del servidor. Además, este método actualiza el espacio de direcciones, al

momento de abrir el la ventana por primera vez
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Figura 3.11: Clase V secundaria

get current node: Permite obtener el nodo seleccionado del espacio de

direcciones del servidor

crearTag: Mediante este método se crea una instancia de la clase

V crearTag y se la ejecuta

valorTag: Este método es similar al método anterior. Sin embargo,

desde este método no se permite crear una etiqueta, si no solo cambiar

su valor

V crearObj: A través de este método se crea una instancia a la clase

Figura 3.12: Menú contextual o secundario en el espacio de dirección del servidor
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Figura 3.13: Visor de errores en la ventana secundaria

V crearObj para ejecutar sus propios métodos

cargarPLC Red: Permite identificar que PLCs se encuentran conecta-

dos a la red y guarda un listado de IPs validas

V crearCarp: Una de las ventajas de OPC UA, es su capacidad crear

carpetas ademas de objectos y etiquetas. Mediante este método un usua-

rio puede crear carpetas y almacenar variables que no se encuentran en

un PLC y hacer uso de ellas como cualquier otro nodo

EliminarNodo: Crea una instancia de la clase V eliminarTag. Actua-

liza una tabla con todos los nodos hijos del nodo seleccionado. Al se-

leccionar un nodo de la nueva tabla este inmediatamente es borrado del

espacio de direcciones del servidor

suscripcionNodo: A través de este método, todos los nodos suscritos

pasan como parámetro a un hilo. Este hilo constantemente verifica el

valor de un nodo. En caso de producirse un cambio se llama a la clase

DataChangeHandler

quitar suscripcion: Cuando un nodo es eliminado desde el servidor

antes de eliminar la suscripción se genera un error. Este método se eje-

cuta inmediatamente después de eliminar un nodo, con la finalidad de

evitar posibles errores

Desconectar: Este método borra todos los nodos creados en el servidor

y regresa al usuario a la pantalla de inicio. La base de datos anterior es

eliminada y crea una nueva
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senalPLC: Dentro de Python el concepto de señales y slots es muy

importante. Permiten el intercambio de información entre objetos de la

interfaz. la señal parte de un objeto emisor y llega a un objeto receptor.

Este método decide si ejecuta un slot y finaliza el proceso

La señal es generada desde el hilo que mantiene la conexión con el PLC.

Al generarse un error se env́ıa una señal a la interfaz gráfica del la clase

V secundaria y se muestra un mensaje de error.

La Figura 3.14 muestra el intercambio de información entre dos clases

que implementan interfaz gráfica mediante señales y slots.

Figura 3.14: Intercambio de información entre dos clases que implementan una
interfaz gráfica

closeEvent: Este método permite al usuario no cerrar la sesión del

servidor por equivocación. Mediante este método se crea una ventana

informativa preguntando si la acción tomada es correcta

CrearTablas: Permite crear las tablas para almacenar las variables en

la base de datos. Este método se ejecuta una sola vez al iniciar el servi-

dor. Al cerrar la sesión del servidor, los valores de la base se borran, sin

embargo, las tablas permanecen intactas

D) TreeUI:

Esta clase permite visualizar los nodos creados en el servidor. Los nodos

mostrados se organizan en forma de árbol jerárquico. Para obtener los valores
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desde el servidor y visualizarlos en la interfaz gráfica. Ésta clase implementa

los atributos y métodos mostrados en la Figura 3.15

Figura 3.15: Clase TreeUI

Los atributos de la clase se describen a continuación:

window: Mediante este atributo se crea una instancia de la clase V secundaria.

Esto permite a utilizar los métodos definidos por la clase instanciada

uaserver: Crea una instancia a la clase UaServer. Esto permite utilizar

los metodos definidos por las libreŕıas de FreeOpcUa

model: Crea una instancia a la clase TreeViewModel

Los métodos definidos por la clase son:

clear: A través de esta método se puede borrar todo el directorio ge-

nerado. Cada vez que el usuario crea un nodo, antes de actualizar el

directorio, este es borrado para evitar problemas de solapamiento de

información

start: Cuando el programa inicia por primera vez, este método inicializa

las variables de la clase

get current node: Permite obtener el identificador del nodo seleccio-

nado

E) TreeViewModel:

Para poder generar un árbol de directorio, es necesario crear un modelo o

plantilla donde se almacenaran los datos. Esta clase implementa los atributos

y métodos mostrados en la Figura 3.16.

Los atributos de la clase se describen a continuación:
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Figura 3.16: Clase TreeWiewModel

uaserver: Permite a la clase heredar los métodos de la clase UaServer

fetched: Este atributo guarda todo los nodos que han sido analizados

previamente, es decir guarda los nodos que abarcan a otros nodos

Los métodos de la clase se describen a continuación:

clear: Facilita la tarea de eliminar todos los datos generado en el modelo

de presentación

add item: Se utiliza este método para agregar nuevos nodos al modelo

de directorio. Antes de realizar esta tarea, este método clasifica cada

nodo. La clasificación se la realiza en base a la clase a la que pertenece

el nodo. Cada nodo tiene un ı́cono que lo identifica de su clase como se

muestra en la Figura 3.12

canFetchMore: Al ser la clase del tipo model, ésta hereda métodos

definidos en PyQt. Por ende, el método canFetchMore se encuentra defi-

nido. Sin embargo, debe ser implementado en el programa. A través del

mismo se puede identificar si el nodo seleccionado puede o no contener

nodos hijos. En caso de devolver un valor booleano verdadero se llama

al método hasChildren

hasChildren: A través de las libreŕıas de FreeOpcUA, este método

adquiere los nodos hijos del nodo seleccionado. Para agregar un nuevo

nodo al directorio ráız, se llama al método add item
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borrarTreeModel: Cuando un nodo es borrado del servidor, este tam-

bién debe ser borrado del directorio ráız

crearVar: Permite la adición de un nuevo nodo tanto en el servidor

como en la interfaz gráfica

eliminarVar: Se utiliza para eliminar un nodo seleccionado del servidor

crearObj: Este método se lo emplea en la creación de un objeto como

tal y para la creación de carpetas. Esto se puede lograr ya que en OPC

UA, todo es identificado como nodos dentro del servidor

history: Este método trabaja conjuntamente con la base de datos. Per-

mite obtener la descripción del nodo seleccionado y aśı por saber que

tipo de variable maneja el nodo

F) AttrsUI:

Esta clase permite visualizar todos los atributos de un nodo seleccionado, aśı

como el valor de cada uno de ellos, esto se muestra en la Figura 3.17

Figura 3.17: Visor de atributos de la clase AttrsUI

La clase implementa los atributos y métodos mostrados en la Figura 3.18.

Los atributos de la clase se describen a continuación:
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Figura 3.18: Clase AttrsUI

window: Crea una instancia a la clase V secundaria, para poder ejecutar

sus métodos

uaserver: Permite instanciar la clase UaServer

model: Esta clase implementa el tipo model de la libreŕıa de PyQt.

Permitiendo a la clase generar su propio modelo de organización de datos

para visualizarlos en la interfaz gráfica de usuario

Los métodos de la clase son:

clear: Permite borrar todo el contenido de la clase. Este método se

ejecuta siempre que un nuevo valor o algún atributo a cambiado

show attrs: Al recibir un nodo como parámetro, lo pasa a la clase

UaServer, en donde adquiere todos los atributos del mismo. Este método

se ejecuta cada vez que el usuario selecciona un nodo del directorio ráız

actualizarVarTag: Cuando un cliente necesita cambiar el valor de un

nodo, la tarea es ejecutada mediante este método

G) RefsUI:

Cada nodo mantiene relación con otros nodos. A estas relaciones se las deno-

mina referencias. Al seleccionar un nodo objeto, las referencias de este nodo

son con la de sus nodos hijos. La Figura 3.19 muestra las referencias de un

nodo objeto (PLC) y las de sus nodos hijos (etiquetas). Cada referencia esta

compuesta por tipo e identificador del nodo

La clase esta compuesta por los atributos y métodos mostrados en la Figura

3.20

Los atributos de la clase son:
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Figura 3.19: Visor de referencias de un nodo seleccionado

window: Al igual que las clases anteriores este atributo hereda los me-

todos de la clase V secundaria

uaserver: Permite a la clase manejar las libreŕıas de FreeOpcUa

model: Para poder visualizar los datos de la clase en una interfaz gráfica

es necesario implementar la clase model

Los métodos de la clase son:

clear: Implementado para borrar todos los datos de la clase

Figura 3.20: Clase RefsUI
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show refs: Recibe como parámetro un nodo y devuelve todos los nodos

a los que hace referencia el nodo seleccionado. Cada referencia se la

realiza a un nodo, en donde se especifica el tipo al que pertenece y su

identificador en el espacio de direcciones del servidor

H) DataChangeHandler:

Mediante esta clase se comunican los datos del servidor y la clase DataChan-

geUI. Para que un usuario pueda estar al tanto sobre la variación en cuanto

al valor de un nodo es necesario la implementación de un hilo. Este hilo cons-

tantemente monitorea el estado de un nodo suscrito. Para comunicar el hilo

con la interfaz gráfica, se ha implementado el mecanismo de señales y slots,

los cuales se describieron anteriormente.

La Figura 3.21 muestra el atributo y el método definido en esta clase.

Figura 3.21: Clase DataChangeHandler

El Atributo implementado por esta clase es:

data change fired: Este atributo es el slot, en donde el hilo encargado env́ıa

el nuevo valor de un nodo al producirse un cambio.

Para poder trasferir los datos obtenidos a la interfaz gráfica se ha implemen-

tado el siguiente método:

datachange notification: Este método env́ıa como parámetro el atributo

de la clase hacia la clase DataChangeUI.

I) DataChangeUI:

Cuando un nodo ha cambiado de valor, esta clase se encarga de notificarlo en

la interfaz de usuario. Cada nodo suscrito es tratado independientemente por

lo que el visor de suscripciones puede contener tantos nodos como el usuario

necesite. La Figura 3.22 muestra los nodos suscritos, aśı como el valor del

mismo en la hora que se produjo el cambio.
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Figura 3.22: Visor de cambios de los nodos suscritos

Los atributos y métodos de la clase se muestran en la Figura 3.23.

Figura 3.23: Clase DataChangeUI

Los atributos de la clase se describen a continuación:

window: De la misma forma que en la clase anterior, este atributo

permite a la clase poder usar los métodos de la interfaz gráfica

subscribed nodes: Con el fin de llevar un control de los nodos sus-

critos, la clase almacena a cada uno de ellos en un listado. Este listado

permite reconocer un nodo suscrito antes de eliminarlo, caso contrario

generaŕıa un error

Los métodos implementados son:

subscribe: Este método recibe como parámetro un nodo y lo env́ıa hacia

el servidor. Este se encarga se crear un hilo para el nodo, de esta manera

al generarse un cambio se genera una señal

unsubscribe: Permite al usuario detener las notificaciones sobre el

nodo suscrito. Esta método es ejecutado siempre que un nodo va a ser

eliminado
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update subscription model: Este método actualiza el valor de los

nodos suscritos en la interfaz de usuario

J) V crearTag: Esta clase es una instancia de la interfaz V AgregarTag.ui desa-

rrollada en PyQt. Permite al usuario ingresar los datos de una nueva variable

o etiqueta en el servidor

La Figura 3.24 muestra la ventana en donde se ingresan los parámetros ne-

cesarios para crear una etiqueta en el servidor. Los parámetros básicos de

ingreso son el nombre, la dirección de la variable en el PLC y el tipo de dato.

Los parámetros como el valor y la descripción son opcionales

Figura 3.24: Interfaz V AgregarTag

Los atributos y métodos de la clase se muestran en la Figura 3.25.

Los atributos de la clase se describen a continuación:

validarTag: Este atributo es una variable del tipo booleano. Es utili-

zado por la clase para identificar si la Tag del PLC fue correctamente

ingresada
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Figura 3.25: Clase V crearTag

Dependiendo de la Tag del PLC, el servidor agrupa a las variables en

cuatro tipo de datos. Esta agrupación se basa en el número de bits que

se maneja en cada tipo. Cada tipo se mencionan a continuación:

tipoDatos1: Las variables con este tipo de dato tienen una longitud de

un bit, por ende, corresponden a variables de tipo booleano

tipoDatos2: Las variables dentro de esta categoŕıa tienen una longitud

de 1 byte. Corresponden a variables del tipo Byte, Char, UInt8 y SByte

tipoDatos3: Corresponden a variables de 2 bytes. En esta categoŕıa

están las variables del tipo Int16, Int32, Int64, UInt16, UInt32 y UInt64

tipoDatos4: La longitud de las variables son de 4 bytes y corresponden

a datos tipo DateTime, Double, Float y String

Los métodos de la clase se definen a continuación:

validar PLC Nombre: Este método evita que el usuario ingrese un

dato muy extenso en el nombre de la variable

validar Descripcion PLC: De igual manera que el método anterior,

esto evita que la descripción de la nueva variable creada sea demasiada

extensa

validar Tag PLC: Si la Tag del PLC fue ingresada correctamente, el

atributo validarTag toma valor de verdadero, caso contrario, tomará un

valor de falso

aceptar: Este método se ejecuta al presionar el botón Aceptar de la

interfaz V AgregarTag. Antes de guardar un nuevo nodo, se ejecutan los
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métodos descritos anteriormente. Luego de constatar de que los datos

ingresados son correctos la ventana se cierra, dando a conocer que se

ingreso un nuevo nodo, caso contrario se visualiza un mensaje para que

el usuario revise los datos que ingresó

cerrar: Permite cerrar la ventana sin ingresar ningún nodo

K) V eliminarTag:

Para eliminar un nodo, es necesario seleccionar el nodo que lo contiene. En

este caso para eliminar una etiqueta es necesario seleccionar el nodo objeto

(PLC). Cuando el usuario ejecuta este método visualiza la interfaz mostrada

en la Figura 3.26. Para eliminar un nodo, el usuario solo necesita seleccionar

el nodo y presionar el botón eliminar. Luego de que un nodo es eliminado la

ventana no se cierra, lo que permite borrar todos los nodos que se requieran

de una forma fácil e intuitiva

Figura 3.26: Interfaz V EliminarTag

La Figura 3.27 muestra los atributos y métodos implementados en la clase.

Esta clase implementa el siguiente atributo:

parent: Cuando ésta es ejecutada, es necesario obtener el nodo padre

(PLC) y el nodo hijo (etiqueta). Este atributo guarda el nodo padre,
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Figura 3.27: Clase V eliminarTag

para que el método eliminar de la misma clase pueda distinguir entre

estos dos nodos y pueda ejecutar esta tarea

Los métodos de la clase son:

actualizar: Permite llenar con datos la interfaz gráfica. Los datos mos-

trados corresponden a los nodos hijos del nodo seleccionado. Este método

se ejecuta antes de que la ventana se visualice

add item: Este método trabaja conjuntamente con el método anterior,

permitiendo agregar nodo por nodo a la ventana gráfica

eliminar: Este método se ejecuta al seleccionar el botón eliminar. En

caso de generarse un error en el proceso de eliminación se visualiza un

mensaje. Sin embargo, este mensaje es solo informativo pues puede ser

generado por el mismo servidor, mas no por el usuario

cerrar: Cierra la ventana sin eliminar ningún nodo

L) V crearObj:

Esta clase facilita el proceso de creación de un nuevo objeto (PLC) en el

servidor. Cuando se ejecuta se visualiza la interfaz mostrada en la Figura

3.28

Los parámetro de entrada mostrados en la Figura 3.28 son el nombre del

objeto, Ip del PLC, latencia. Con el fin de evitar errores con ingreso de la IP

del PLC, el servidor monitorea la red local y extrae solo las IP corresponden

a un PLC. Esta verificación se basa en la capa de acceso al medio (MAC, por

sus siglas en inglés) definida para los PLC de Siemens.

La Figura 3.29 muestra los atributos y métodos de la clase.

Los atributos de la clase se describen a continuación:
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Figura 3.28: Interfaz V AgregarObj

window: Permite instanciar a la clase V secundaria para ejecutar sus

métodos y mostrar los resultados de un nuevo nodo creado

obj: Este atributo es del tipo booleano. Cuando adquiere un valor de

verdadero la clase crea un nodo objeto y configura los parámetros nece-

sarios para esta tarea. Cuando su valor es falso, la clase crea un nodo

del tipo carpeta

Los métodos implementados por la clase son:

validar IntLatencia: Con el fin de no saturar a la Raspberry PI, se

Figura 3.29: Clase V crearObj
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ha establecido el parámetro latencia. Este parámetro debe superior a

500 milisegundos, permitiendo al servidor procesar otros datos en este

intervalo

llenarComboBox: Ésta clase analiza la red local sobre la cual se en-

cuentra el servidor. Al terminar la verificación obtiene las direcciones IP

de todos los dispositivos conectados, para finalmente filtrar solo las que

cumplen con los octetos 01:BD en dirección MAC

aceptar: Este método verifica que todos los campos ingresados son co-

rrectos y procede a crear el nuevo objeto

cerrar: Cierra la ventana sin crear ningún objeto

M) UaServer:

N) Clase V historial:

la clase V historial es una clase que tiene la finalidad de conectar la inter-

faz gráfica con la base de datos. Mostrar el historial de cambios que se han

producido en las tags. Para ello, tiene los siguientes métodos:

Seleccionar: Crea la interfaz necesaria para mostrar el historial de la

base de datos

llenarComboBox: Realiza la conexión entre la base de datos y la in-

terfaz. Busca la tag seleccionada y muestra la tabla Registro con la fecha

seleccionada.

Finalmente a través de esta clase las clases definidas anteriormente pueden

hacer uso de las libreŕıas FreeOpcUA. Esta clase importa todas las libreŕıas

antes mencionadas, permitiendo al programa llamar solo a la clase en lugar

de ir importando cada libreŕıa una por una.

3.3.4. Implementación de una base de datos

La base de datos del servidor fue implementada con el uso de la libreŕıa SQ-

Lite3. Su código fuente es de dominio público y se encuentra integrada a Python,

por lo que no es necesario la instalación de una libreŕıa adicional.

La libreŕıa SQLite3 se comunica directamente con el programa, es decir, pasa

a ser parte integral del servidor. Ésta caracteŕıstica difiere de las bases de datos
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que se basan en el sistema cliente-servidor. El servidor utiliza SQLite3 a través

de llamadas simples a subrutinas y funciones. Esto provoca la reducción de la

latencia en el acceso a la base de datos, debido a que, es más eficiente llamar a

funciones, que la comunicación entre procesos.

Las caracteŕısticas de la libreŕıa SQLite3, cumplen con los requerimientos de

la base de datos local que se desea implementar. Para el uso de la libreŕıa esta-

blece la clase Database.

La Figura 3.30 expone la interfaz, que se realiza mediante la lectura de tablas

de la base de datos.

Figura 3.30: Interfaz historial

Clase Database

La clase Database maneja todas las funciones que utiliza el servidor para co-

municar la libreŕıa SQLite3 con la clase Server.

La Figura 3.31 muestra los atributos y métodos implementados de la clase

Database.

Los atributos de la clase Database son los siguientes:

conexion: es el atributo encargado de realizar la conexión entre la base de

datos y el programa del servidor
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Figura 3.31: Clase Database

consulta: este atributo es el cursor que administra las operaciones que se

realizan en la base de datos

Los métodos de la clase son:

Crear Objeto: es el método encargado en receptar los datos provenientes

al crear un nuevo objeto en el servidor. Ingresarlos, en cada campo que

conforma la tabla PLC de la base de datos

Crear Tag: este método obtiene la información que proceden de crear una

nueva tag en el servidor. Incorpora cada dato a los campos que tiene la

tabla Tags en la base de datos

eliminarNodo: esta función toma la información que proviene del nodo

seleccionado. Reconoce el campo identificador de la información proporcio-

nada y clasifica ya sea en objeto o en tag. Finalmente, realiza una llamada

al método eliminarObjeto o al método eliminarTag, según la clasificación

realizada

eliminarObjeto: toma como información el campo identificador del objeto

a eliminar, lo busca en campo identificador de objeto en la tabla PLC, Tags,

Registro de la base de datos y lo elimina de cada tabla
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eliminarTag: obtiene el campo identificador de la tag a eliminar, la busca

en campo identificador en las tablas Tags y Registros de la base de datos y

procede a eliminar de cada tabla

Actualizar: en este método ingresa información del campo valor y el iden-

tificador a la tag correspondiente en la base de datos. Compara el nuevo

valor ingresado, con el último valor guardado en la tabla Registro de la base

de datos. Como resultado, guarda el valor nuevo en la tabla Registro, si es

diferente al último valor o, por el contrario, lo descarta

BorrarBase: al realizar la desconexión o cierre del servidor OPC, ésta

función, borra todos los campos que se ingresaron en las tablas de la base

de datos

3.4. Funcionamiento

El funcionamiento de la interfaz del servidor, se basa en su mayor parte en dos

ventanas principales. Estas ventanas, son asistidas por ventanas auxiliares para

la exhibición de información temporal, toma de decisiones y mensajes al usuario.

3.4.1. Interfaz de inicio

En la interfaz de inicio del servidor se configuran los siguientes parámetros:

Puerto: El puerto que habilita la comunicación. El valor por defecto es

4841, ya que el protocolo OPC UA tiene definido este puerto

Dirección IP del servidor: Este valor se configura por defecto la ip fija

de la Raspberry Pi, pero puede ser ingresado otro valor, en caso de que se

haya reconfigurado la ip fija de la Raspberry Pi para otra red local

El cuadro de ingreso de texto se encuentra programado para validar el texto

ingresado, es decir, cambia de color según el texto ingresado en los siguientes

colores:

1. El borde se colorea de rojo al momento que se ingresa incorrectamente

el texto, por lo que no valida el texto ingresado. La Figura 3.32 mues-

tra el color rojo del borde del cuadro de ingreso de texto
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Figura 3.32: Validación IP color rojo

2. El borde se colora de amarillo si no encuentra ningún texto escrito. La

Figura 3.33 muestra el color amarillo del borde del cuadro de ingreso

de texto

Figura 3.33: Validación IP color amarillo

3. El borde se tiñe de verde si el texto introducido tiene el formato correc-

to de una IPV4, en consecuencia, permite leer los datos introducidos.

La Figura 3.34 muestra el color verde del borde del cuadro de ingreso

de texto

Figura 3.34: Validación IP color verde

La interfaz cuenta con un indicador del estado en que se encuentra el servidor.

Al momento que se abre el programa del servidor, el indicador imprime desco-

nectado y la barra de progreso se encuentran en cero.

La Figura 3.35 muestra la interfaz de inicio del servidor al abrir el programa.

Al momento que se ingresó correctamente todos los parámetros pedidos en la

interfaz, se procede a iniciar el servidor presionando el botón CONECTAR (Ver

la Figura 3.36). La Figura 3.36 expone el botón a seleccionar para dar inicio al

servidor.
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Figura 3.35: Servidor desconectado

Cuando el servidor está iniciando todos sus módulos, cambia el mensaje del

estado del servidor. A la vez que la interfaz posee una barra de estados que infor-

ma al usuario el avance del cargado de libreŕıas por parte del servidor. La Figura

3.37 muestra el cambio de la barra y estado al cargar módulos de inicio.

Finalmente, cuando el servidor cargo en su totalidad los módulos, el indicador

de estado de la interfaz cambia de mensaje a Conectado. Cierra esta ventana y

procede a abrir la siguiente ventana.

3.4.2. Interfaz del servidor

La Figura 3.38 muestra la interfaz del servidor con todos los parámetros.

Las partes principales en las que se divide la interfaz son:

En la parte superior de la interfaz se observa en un cuadro de texto la

dirección IP del servidor al que se encuentra conectado

En la esquina superior derecha se encuentra un botón que realiza la desco-

nexión del servidor OPC UA

En la parte izquierda se encuentra el espacio de dirección

En la parte derecha se localiza el VISOR

Edwin Patiño, Juan Solano 107
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Figura 3.36: Inicio de servidor mediante botón

El espacio de direcciones presenta los siguientes atributos:

DisplayName: En este espacio de direcciones, se puede observar la estruc-

tura de carpetas, archivos, métodos, tipos y eventos que posee el servidor

OPC UA. La Figura 3.39 muestra el espacio donde se encuentra el Display-

Name

BrowseName: Se encuentra en la parte central del espacio de direccio-

nes. En ésta área, se encuentran los nombres de los nodos que se crean por

defecto al iniciar el servidor. También, ingresa en este lugar los nombres

de los nuevos nodos creados. En la Figura 3.40 se observa el espacio del

BrowseName

NodeId: En el último sitio, se expone los identificadores de cada nodo,

carpeta, método que se encuentra en el servidor a disposición del cliente.

La Figura 3.41 presenta el lugar donde se ubica el NodeId

El VISOR está compuesto por las siguientes pestañas:

Atributos: En esta pestaña se expone todas las caracteŕısticas que posee

cada nodo en el servidor. La Figura 3.42 muestra los atributos del nodo
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Figura 3.37: Servidor cargando módulos para iniciar

seleccionado

Nodos suscritos: En la primera viñeta se encuentra los nodos que se sus-

cribieron a cambios, es decir se observa el cambio a tiempo real del nodo

suscrito. En la Figura 3.43 se observa un nodo suscrito a cambios

Referencias: En esta pestaña se ubica las referencias de ubicación del no-

do seleccionado. Este borde contiene los atributos del tipo de referencia al

nodo padre, la identificación propia (nodo hijo), el nombre que tiene la tag

y por último el tipo de datos que guarda. La Figura 3.44 expone la pestaña

de referencia de los nodos

Registro de conexiones: En el último sitio, se presenta un menú con to-

dos los clientes OPC UA se conectaron al servidor. En ese menú se exhibe

las IPs, nombres y los puertos de los clientes. La Figura 3.45 muestra el

registro de conexiones de clientes OPC UA.

En el espacio de direcciones se encuentran los nodos y carpetas, que el servidor

crea en forma de ejemplo, con el fin de exponer las caracteŕısticas y métodos que
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Figura 3.38: Interfaz del servidor

Figura 3.39: Espacio del DisplayName

se pueden crear en el servidor. La Figura 3.46 presenta las caracteŕısticas iniciales

Adicionalmente, se localiza parte del servidor, visualizaciones y tipos (datos,

eventos, referencias, variables y objetos) que ejecuta el servidor. Esto se crea al

iniciar el servidor para ejemplificar el soporte que entrega. Las Figuras 3.47 y 3.48

muestran los atributos y tipos iniciales creados por el servidor respectivamente.

3.4.3. Proceso para crear un nuevo objeto

Una vez que el servidor ha cargado todos los módulos, el usuario puede crear

nodos en el servidor, con el fin de conectar un controlador. Para ello, el usuario

debe hacer clic derecho en la carpeta Objects y se desplegará un menú. El menú
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Figura 3.40: Espacio del BrowseName

Figura 3.41: Espacio del NodeId

posee tres opciones.

La Figura 3.49 expone el menú de opciones al realizar clic derecho sobre

Objects

Crear nuevo objeto: El usuario debe ingresar los datos del nodo a crear

(nombre, latencia). Estos cuadros de ingreso de datos están programados

para validar datos, como la interfaz de inicio. La IP del PLC es identifica-

da automáticamente por el servidor, por lo que se debe seleccionar de las

opciones. La Figura 3.50 expone la ventana de creación de objetos

Crear nueva carpeta: El usuario debe realizar el mismo procedimiento

que al crear un objeto, pero con la diferencia que la IP no elige porque no

es un requisito para crear la carpeta. La Figura 3.51 muestra la ventana de

creación de carpetas

Eliminar objeto/carpeta: Esta opción permite al usuario eliminar una

carpeta o un objeto del servidor. El usuario debe seleccionar el objeto o
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Figura 3.42: Atributos del nodo seleccionado

carpeta de la lista adjunta, y confirmar el cuadro de dialogo. La Figura

3.52 presenta la ventana de eliminación de objetos o carpetas

El servidor ofrece la posibilidad de crear tags en los objetos anteriormente

creados. El usuario debe dar clic derecho en el ı́cono del objeto creado. Este des-

plegará un menú donde muestran las siguientes opciones (Figura 3.53):

Crear etiqueta/variable: El usuario debe ingresar los datos de la variable

o tag que desea crear (nombre, tag, tipo, valor, descripción). Estos cuadros

de ingreso de datos están programados para validar datos, como en la crea-

ción de objetos. El tipo de variable es seleccionada automáticamente por el

programa. La opciones de la descripción y del valor es opcional al ingreso.

La Figura 3.54 expone la ventana de creación de tag

Eliminar etiqueta/variable: El usuario con esta opción puede eliminar

una variable del servidor. El usuario debe seleccionar la variable de la lista

adjunta, y confirmar el cuadro de dialogo. La figura 3.55 presenta la ventana

de eliminación de variables

El servidor brinda un último menú desplegable que obtiene al dar clic derecho

en las variables creadas anteriormente. El menú presenta las siguientes opciones
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Figura 3.43: Nodo suscrito a cambios

(Figura 3.56):

Cambiar el valor a la variable: El usuario tiene la posibilidad de cambiar

el valor de la tag, en caso de que haya ingresado por error anteriormente.

Para ello, debe seleccionar esta opción y llenar nuevamente el cuadro donde

creó la tag en los procedimientos anteriores (Ver la Figura 3.54)

Suscribirse a cambios: El usuario con esta opción puede suscribir a la

variable, con el fin de observar cómo cambia la variable a tiempo real (Ver

la Figura 3.43)

Quitar suscripción a cambios: Una vez que usuario esté satisfecho al

observar el cambio de la variable. Puede quitar de la suscripción a la variable

Mostrar historial: El servidor proporciona la opción de tener un historial

de los cambios que ha tenido la variable. Esta opción ofrece al usuario la

posibilidad de seleccionar la fecha en que desea revisar los movimientos que

ha realizado la tag seleccionada (Ver la Figura 3.30)
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Figura 3.44: Referencias de los nodos

Figura 3.45: Registro de conexiones de clientes
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Figura 3.46: Caracteŕısticas iniciales en el nodo creadas por el servidor

Figura 3.47: Atributos iniciales creados por el servidor

Figura 3.48: Tipos iniciales creados por el servidor
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Figura 3.49: Menú de opciones de objeto

Figura 3.50: Ventana de creación de objetos
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Figura 3.51: Ventana de creación de carpetas

Figura 3.52: Ventana de eliminación de objetos
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Figura 3.53: Menú que desplega el objeto

Figura 3.54: Ventana de creación de variables
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Figura 3.55: Ventana de eliminación de variables

Figura 3.56: Menú que desplega la tag
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Caṕıtulo 4

Evaluación

4.1. Pruebas

Las pruebas en el servidor se han dividido en dos secciones. Las pruebas

de conexión y las pruebas de funcionalidad. Estas pruebas se describen en las

subsecciones siguientes:

4.1.1. Pruebas de conexión

La primera forma de verificar que el servidor está trabajando bajo el protocolo

OPC UA es mediante la captura del tráfico generado. Debido a que este protocolo

se basa en comunicaciones a través de TCP/IP, puede ser capturado mediante el

software WireShark.

Wireshark es una herramienta capaz de capturar cualquier tráfico de red.

Contiene varios filtros predefinidos para varios protocolos, entre ellos se encuen-

tra OPC UA.

Para capturar el tráfico de entrada y salida del servidor se requieren las si-

guientes configuraciones:

Seleccionar el puerto por el cual el servidor transmitirá los paquetes. La

configuración se la realiza como se muestra en la Figura 4.1, en donde se

elige el protocolo y un rango de puertos, en este caso es el protocolo OPC

UA y los puerto 4840, 4841, 4842 definidos en el estándar.

Seleccionar el tipo se captura. En este caso se seleccionó la interfaz eth0 que

corresponde a la interfaz Ethernet del servidor. Además se debe seleccionar

el filtro, en este caso tcp port 4841 como se muestra en la Figura 4.2.
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Figura 4.1: Selección del protocolo y puerto en WireShark

Figura 4.2: Selección del filtro para la captura de trafico OPC UA

Finalmente, cuando un cliente accede al servidor, el tráfico generado es cap-

turado por WireShark como se muestra en la Figura 4.3.

La primera prueba en el servidor con respecto a conexión es satisfactoria.

Permite conocer el proceso de transferencia de datos. Además de concluir que

efectivamente el protocolo OPC UA se encuentra en marcha.

4.1.2. Pruebas de funcionalidad

Para probar la operabilidad del sistema se ejecutó el servidor con dos clientes.

La Figura 4.4 muestra el servidor ejecutado en la Raspberry PI. Al servidor

se conectaron dos PLC a los cuales se los nombró PLC1 y PLC2. Cada uno tiene
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Figura 4.3: Trafico OPC UA capturado por WireShark

configurado una o dos variables para las primeras pruebas de concurrencia con

los clientes.

Figura 4.4: Servidor OPC UA ejecutado en la Raspberry PI

En la Figura 4.4, en la parte derecha, se puede observar un registro de cone-

xiones. En esta sección se reconocen los clientes conectados, que para este caso

en especial tienen las IPs 192.168.0.50 y 192.168.0.60. Estos clientes fueron eje-

cutados en deferentes plataformas, Ubuntu y Windows, respectivamente.

La Figura 4.5 muestra el cliente ejecutado en Ubuntu con un software desa-

rrollado en Python. Sin embargo, aún se encuentra en desarrollo, pero permite
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comprobar las funcionalidades básicas del servidor.

Figura 4.5: Cliente OPC UA ejecutado en Ubuntu

La Figura 4.6 muestra el segundo cliente ejecutado en la plataforma de Win-

dows. Este cliente es desarrollado la empresa alemana Unified Automation.

Los cambios realizados en una variable del servidor se reflejan en los clientes.

De igual forma un cambio desde un cliente también se refleja en el servidor y en

los demás clientes, como se muestra en la Figura 4.7.

Al trabajar bajo las licencias de FreeOpcUa, el tema con respecto a concurren-

cia está cubierto. Estas libreŕıas manejan métodos de sincronismo de escritura.

Evita que dos clientes escriban sobre un mismo nodo al mismo tiempo.

Finalmente, la última prueba consistió en conectar el servidor a todos los PLC

disponibles en el laboratorio. Es este caso se conectaron cinco PLC al servidor.

A cada PLC se le creó una etiqueta como se muestra en la Figura 4.8.

Las pruebas realizadas muestran la eficacia del sistema. Por lo que, se conclu-

ye que el servidor trabaja satisfactoriamente con uno o varios PLCs a la vez. Al

mismo tiempo, cumplió con los objetivos al conectar con tres clientes OPC UA
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Figura 4.6: Cliente OPC UA ejecutado en Windows

de diferentes plataformas.

Los clientes OPC UA pod́ıan realizar todas las prestaciones que ofrece el

servidor OPC UA. El cual puede llegar a compararse con un sevidor OPC UA

comercial. La ventaja del prototipo está, en su fácil implementación, aśı como su

libre uso y bajo costo en hardware.

4.2. Análisis de resultados

En cuanto a las pruebas de funcionalidad fue posible determinar lo siguiente:

El tráfico generado, efectivamente, se produce bajo el protocolo OPC UA.

El mayor tráfico se genera al iniciar la comunicación cliente-servidor, como

se muestra en la Figura 4.9.

En el eje de las abscisas se muestra el tiempo de actividad del servidor y en

las ordenadas los bytes generados.

Al tener baja generación de tráfico, permite al servidor soportar un ma-

yor número de peticiones. Esto conlleva a un mayor número de clientes

conectados.

La plataforma bajo la cual se ejecuta el servidor (Raspberry PI) es capaz

de soportar sin dificultad al servidor. Las pruebas se han realizado hasta
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Figura 4.7: Escritura en las variables del servidor desde un cliente

con tres clientes. Sin embargo, se puede conectar un número mayor antes

de empezar a saturar al sistema.

Para las pruebas de funcionalidad se emplearon dos clientes en diferentes pla-

taformas. Esto permite determinar la capacidad de la Raspberry PI para trabajar

con otro tipo de plataformas. En base a estas pruebas se obtiene las siguientes

conclusiones:

La plataforma bajo la cual se ejecuta el cliente no es un inconveniente para

el servidor

El servidor es capaz de soportar concurrencia de peticiones

La lectura y escritura de variables funciona de acuerdo a los requerimientos

propuesto por el estándar OPC UA

El servidor se ejecuto por casi tres horas sin presentar inconvenientes o fallas

aparentes

Un cliente puede eliminar nodos. No obstante, esta prueba solo se la pudo

realizar en el cliente ejecutado desde Ubuntu. Esto se sebe a que este cliente

está escrito en Python y por ende permite la modificación del código en la
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CAPÍTULO 4. EVALUACIÓN

Figura 4.8: Servidor con múltiples PLC conectados

sección de conexión con el servidor. Para llevar a cabo la eliminación el

cliente debe tener permisos de administrador

Para determinar hasta cuántos PLCs se pueden conectar con el servidor, se

ejecutó la prueba con cinco PLC Siemens. Pese a ello, el servidor obtuvo

buenos resultados. Se estima que se pueden conectar más dispositivos, sin

embargo, el procesador de la Raspberry Pi empieza a recalentarse

Una de las últimas pruebas fue la desconexión repentina de uno de los PLCs,

en donde se observó que el servidor es capaz de notificar este error, pese a

Figura 4.9: Tráfico generado por OPC UA
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ello, eso no es visible en el cliente. Al generarse esta falla La Raspberry Pi

intenta recuperar la conexión, la cual es posible si el PLC se reconecta a

la red. No obstante la conexión es lenta. Cabe destacar que la conexión del

resto de PLCs se mantienen funcionales

La Tabla 4.1 muestra un resumen de las pruebas realizadas en el servidor, aśı

como el resultado obtenidos en ellas.

Tabla 4.1: Pruebas realizadas en el servidor
Rendimiento

Pruebas
Bueno Medianamente bueno Insuficiente

Comunicación
bajo el protocolo
OPC UA

!

Comunicación
con el cliente

!

Comunicación
con el PLC

!

Concurrencia
por parte del cliente

!

Recuperación
ante posibles
fallos con el PLC

!

Tiempo medio
entre fallas

!

El valor medianamente bueno en el tiempo medio entre fallas se debe a que

para poder comprobar la funcionalidad del servidor en su totalidad es necesario

mas horas de prueba. Aunque, se puede vislumbrar un buen rendimiento con

respecto a este punto.
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Caṕıtulo 5

Conclusiones

5.1. Conclusiones

Los servidores OPC UA son la parte fundamental para integrar nuevas tec-

noloǵıas y conceptos en aplicaciones industriales. Este sólido modelo posee una

arquitectura capaz de integrar y facilitar, la operatividad de sistemas de pro-

ducción. La arquitectura de comunicación OPC es de gran importancia a nivel

industrial debido a que simplifica la integración de otras aplicaciones como HMI,

MES o sistemas SCADA.

El software está basado y desarrollado con libreŕıas de código abierto. Integra

varios componentes programados en su totalidad en Python, con el fin de que se

ejecute en cualquier plataforma.

Para tener un sistema open-source en su totalidad, es decir tanto en la parte

de hardware como en software, se ha visto conveniente montar el servidor OPC

UA en una Raspberry Pi. El resultado de esta investigación es un sistema con

una arquitectura orientada a servicios, para control industrial en una red local.

Estas caracteŕısticas del servidor OPC UA, entregan como beneficio la reduc-

ción de costos en licencias de sistema operativo, software de servidores, base de

datos y dispositivos electrónicos. A la vez, que es un sistema escalable, ya que por

su bajo costo de materiales se puede integrar más servidores y operar de forma

que cada servidor tenga un área espećıfica.

El operario encargado de revisar los procedimientos que lleva a cabo el servi-

dor, tiene dos posibilidades de realizarlo. La primera es desde la interfaz gráfica

Edwin Patiño, Juan Solano 129
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del propio servidor, ya que el servidor con esta interfaz ofrece interactuar como

cliente OPC UA. La segunda opción es desde un cliente OPC UA, ya sea comer-

cial o de código libre, gracias a que el servidor posee una estructura unificada.

El servidor OPC UA es una herramienta muy importante en la industria. Pro-

vee un monitoreo y control de una red local de PLCs, de un modo transparente

para el usuario. La plataforma Raspberry Pi la cumple satisfactoriamente la fun-

ción de servidor OPC UA.

Con la finalidad de llevar un mayor control de los procesos a cargo del servidor,

se implementó una base de datos. La base de datos guarda los cambios efectuados

por las variables de los PLCs. El servidor en su interfaz gráfica ofrece una ventana

con los reportes de la fecha seleccionada, donde el usuario se informa de los

cambios sucedidos.

5.2. Recomendaciones

Con la finalidad de obtener resultados óptimos en la implementación de este

prototipo, se recomienda lo siguiente:

Para solventar los problemas de sobrecalentamiento y posible introducción

de ruido a la Raspberry Pi, se recomienda la creación de un blindaje.

Este blindaje debe ser capaz de filtrar que el ruido externo producto del

propio ambiente industrial. Además, el blindaje debe ofrecer las condiciones

necesarias de ventilación para el dispositivo

De acuerdo al análisis de la sección anterior, se observó que el servidor

es capaz de soportar la comunicación con diferentes PLC. Sin embargo, se

encuentra limitado por sus caracteŕısticas de procesamiento. Por este motivo

se recomienda el uso de diferentes Raspberrys para cada proceso de planta.

Esto permite que la carga de procesamiento sea distribuida garantizado un

mejor resultado

Si bien el servidor presentado ofrece ventajas a nivel de área local, sus

funcionalidades podŕıan ser mejoradas si se expande su área de cobertura.

Una de las tendencias actualidades es el Internet de las cosas. Si se consigue

conectar los servicios de este servidor en ĺınea, un operario podŕıa tener
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control de toda la planta en desde cualquier lugar. No obstante, para cumplir

este objetivo, es importante desarrollar nuevos mecanismos de seguridad

definidos en el servidor

En el transcurso del desarrollado del proyecto, las primeras pruebas se reali-

zaron en un cliente OPC UA básico en dispositivo inteligente (Smartphone).

Por lo que se recomienda la implementación de una red Wi-Fi a nivel de

gestión de acuerdo a la pirámide CIM. Esto permite que un operario pueda

saber el estado de los procesos de planta y en cualquier instante

El prototipo se basa en las libreŕıas de FreeOpcUa, las cuales se encuentran

en constante actualización. Por ello, se recomienda un continuo manteni-

miento del sistema con el fin de obtener un resultado óptimo.

Una forma de ampliar la funcionalidad del sistema es mediante la imple-

mentación de un sistema SCADA. Si bien el servidor es capaz de informar

sobre los procesos de planta es necesario un sistema capaz de adquirir estos

datos, procesar y remitir una nueva acción

En el tiempo de desarrollo de este prototipo uno de los mejores sistemas

embebidos es la Raspberry Pi. No obstante, con el desarrollo tecnológico,

en la actualidad se encuentra disponible su version Raspberry Pi tercera

generación. La ejecución del servidor bajo esta plataforma obtendŕıa un

mejor desempeño. Pues su capacidad de procesamiento es superior

5.3. Trabajos futuros

En base a los resultados obtenidos en la sección anterior se presentan las

posibles mejoras que puede tener el sistema:

En cuanto a posibilidad de eliminar y crear nodos remotamente, se puede

implementar una mejor forma de registrarse en el servidor. Por ahora solo las

conexiones con permiso de administrador pueden llevar a cabo esta tarea. Se

podŕıa mejor el prototipo implementando un listado de clientes con permisos

especiales, permitiendo un manejo de datos remotos bajo la supervisión del

operario desde el servidor

Si bien el servidor implementa el protocolo OPC UA, su implementación es

limitada en contraste con todas las funcionalidades que ofrece el estándar.
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Una posible mejora es el desarrollo de la funcionalidad de acceso a datos

históricos

El servidor implementa la funcionalidad de acceso de datos, sin embargo,

en una industria muchas de las decisiones de control se basan en datos

históricos. Si bien el servidor cuenta con un base de datos de todos los nodos,

estos datos son sólo accesibles desde el servidor. Esta mejora permitiŕıa al

usuario llevar un mejor control y desde cualquier cliente sin la necesidad de

emplear otro recurso de software.

En relación a reconexión de un PLC, se puede implementar otro mecanismo

de conexión en el servidor. La forma en la que actualmente las variables de

un PLC son obtenidas es mediante hilos. Estos son los encargados de leer

las variables y mantener la conexión activa. Sin embargo, podŕıa optarse

por un mecanismo de conexión y desconexión.

Cuando la Raspberry Pi crea un nodo objeto, internamente crea un canal

de comunicación con cada PLC en la red. Estos canales permanecen activos

en todo momento. Esto permite que el servidor obtenga los valores de las

etiquetas creadas en cualquier momento, ahorrando tiempo y recursos. Pero

como se analizó en las pruebas, esto no es del todo eficiente. La posible me-

jora al problema es desarrollar otro algoritmo de conexión. El cual se basa

en el mecanismo de conexión con el PLC, obtener sus datos y desconectar.

Esto generaŕıa un posible inconveniente, tales como recursos y tiempo em-

pleado. Al existir muchas conexiones con el servidor, el procesador podŕıa

saturarse

El software del servidor está desarrollado en su totalidad en Python, lo que le

permite ser un programa multiplataforma. Su inconveniente es la instalación

de complementos y libreŕıas. Una posible mejora consiste en la compilación

del mismo en un archivo ejecutable, permitiendo ejecutar el servidor en

cualquier máquina, sin necesidad de instalar ningún complemento. Si se

desea ejecutar el servidor en Windows, es indispensable crear el ejecutable

desde esa plataforma, lo mismo aplica para sistemas basadas en Linux.

Esto de debe a que cada sistema tiene sus propia extension para archivos

ejecutables
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CAPÍTULO 5. CONCLUSIONES

Apéndices
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APÉNDICE A. REQUISITOS PREVIOS PARA LA INSTALACIÓN DEL
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Apéndice A

Requisitos previos para la instalación

del servidor

A.1. Instalación del Sistema Operativo

Los pasos necesarios para la instalación del sistema operativo en el Raspberry

Pi son:

1. Se recomienda el formateo de la tarjeta SD, antes de copiar los archivos en la

misma

2. Se copia todos los archivos descargados de la pagina oficial

https://www.raspberrypi.org

3. Al iniciar por primera vez la Raspberry Pi instalamos y configuramos el sistema

operativo Raspbian

4. El nombre de usuario predeterminado para Raspbian es pi, con la contraseña

de raspberry

A.2. Requisitos para instalar el servidor

Para la ejecución del servidor se necesita instalar los siguientes programas:

1. Python 2.7 para programar el software de la página oficial

https://www.python.org/download/releases/2.7/. Se escogió la versión 2.7, ya

que es la versión más estable

2. PyQtDesigner para crear la interfaz del servidor
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3. FreeOpcUa para Python. Se instala las libreŕıas necesarias para que se ejecute

los métodos del servidor en Python

Para ejecutar FreeOpcUa se necesita la instalación de las siguientes libreŕıas:

a) Cryptography: Es una libreŕıa de Python que sirve para utilizar métodos

primitivos

b) Futures: Este módulo proporciona una interfaz de alto nivel para ejecutar

llamadas aśıncronas

c) Trollius: Proporciona la infraestructura para escribir código concurrente

de un solo subproceso, usando corrutinas, acceso multiplexado de entrada

y salida, a través de sockets y otros recursos, ejecutar clientes y servidores

de red

d) Enum34: Una enumeración es un conjunto de nombres simbólicos (miem-

bros) unidos a valores únicos y constantes. Este módulo define dos clases

de enumeración que se pueden utilizar para definir conjuntos únicos de

nombres y valores

A.3. Instalación de libreŕıas necesarias para el

servidor

Para la ejecución del servidor se necesita instalar las siguientes libreŕıas:

1. Libreŕıa PyQt: Es una biblioteca gráfica de Qt realizada para el lenguaje de

programación Python. Brinda la opción de integrar métodos para la interfaz

gráfica del servidor.

2. Libreŕıa Snap7: Es una libreŕıa destinada a la comunicación entre los PLCs

y el servidor.

A.4. Configuraciones de IP y puertos de cone-

xión

Para la ejecución del servidor se necesita configurar una IP fija y los puertos

de conexión de la Raspberry Pi:
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1. Configuración de IP fija: Para configurar una IP estática en la Raspberry

Pi, es necesario editar el fichero que se encuentra en la dirección sudo nano

/etc/network/interfaces como se indica en la figura A.1.

Figura A.1: Archivo interfaces

Ahora, se cambia los datos seleccionados en la figura A.2

Luego de cambiar los datos, se reinicia los servicios de red desde la terminal

con el comando sudo /etc/init.d/networking restart ó a su vez se reinicia la

Raspberry Pi manualmente.

2. Configuración de puertos de comunicación: Se debe instalar un firewall

con el fin de proteger nuestra Raspberry Pi. Para ello se instala el cortafue-

gos sin complicaciones (ufw, por sus siglas en inglés) y se configura con los

siguientes pasos:

1. Se instala desde la terminal con el comando sudo apt-get install ufw

2. Se escribe el comando sudo ufw default deny incoming y el comando sudo

ufw default allow outgoing para configurar la entrada y salida de datos

3. Para generar excepciones, es decir abrir puertos con nuestro consentimiento

se debe configurar los siguientes puertos:

a. Permitiremos la entrada por el puerto 22 tcp, que es el puerto estándar

que corresponde al servidor SSH con el comando sudo ufw allow 22/tcp
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Figura A.2: Cambios al archivo interfaces

b. Permitimos la entrada y salida de datos para el servidor web que tenga-

mos instalado, con el comando sudo ufw allow 80/tcp

c. Se debe habilitar los puertos de conexión del servidor OPC UA, para

ello insertamos los comandos sudo ufw allow 4840/tcp y sudo ufw allow

4841/tcp

d. Habilitamos los puertos 5900 y 5901 de la Raspberry Pi, con el fin de

que se pueda conectar la libreŕıa Snap7 con los PLCs. Insertamos los

siguientes comandos sudo ufw allow 5900/tcp y sudo ufw allow 5901/tcp
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Apéndice B

Diagrama de clases del sistema

Edwin Patiño, Juan Solano 139
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Figura B.1: Diagrama de clases del servidor OPC UA
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[14] Rubén Daŕıo Sánchez Dams. Camino hacia la creación de clientes y servidores
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