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RESUMEN

El presente trabajo de investigacion consiste en evaluar el nivel de
implementacion de mejores practicas del Gobierno de TI en las

cooperativas de ahorro y crédito del segmento 1 segun la SEPS.

El problema central de la investigacion es el bajo nivel de implementacion
de mejores practicas de Tl en las cooperativas. Este andlisis contribuird a
identificar cuan factible es la implementacién ademas de establecer las
estrategias necesarias para poder mantener un sistema de informacion
sostenido y confiable para todas las areas. Asi como también identificar
cudles son las Leyes, normas, resoluciones y estandares que contribuyan

al buen manejo de TI.

Este andlisis se realiz6 en base a una poblacién de ocho cooperativas la
cual por ser un numero reducido de elementos se tomé como la muestra,
se aplicé un cuestionario elaborado en base a los principios de la 1ISO
38500 (responsabilidad, estrategia, adquisicion, rendimiento, conformidad
y factor humano) los cuales fueron alineados con los procesos de Cobit 5
y la norma JB-2005-834.

Esta investigacion supone un punto de partida para conocer como son
tratadas las tecnologias de la informacién dentro de la cooperativa, que
estandares estan utilizando para gestionarlas y como la implementacion
de mejores practicas en el Gobierno de la Tl ha mejorado el desarrollo de

negocio.

PALABRAS CLAVES: Tecnologia de la Informacion, Gobierno
Corporativo, Gobierno de Tecnologia de la Informacién, Cooperativas de
Ahorro y Crédito, ISO 38500, Norma JB-2005-834, Cobit 5.
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ABSTRACT

This researching job is to evaluate the level of implementation of better
practices in the governance of Tl in the credit unions according to the
segment one of the agreement of the SEPS.

The central problem of the research is the low level in the implementations
of better practices of the TI in the union credits. This analysis helps to
identify how much achievable is the implementation, and also to stablish
necessary strategies to can maintain a sustainable and dependable
information system for all areas. Also it helps to identify the laws, rules,
resolutions and standards that contribute to the correct use of the TI.

This analysis was performed taking as base to eight credit unions which
are a small number of elements so it was took as a model. It was applied
a questionnaire that was elaborated on the base of the beginnings of the
ISO 38500 (responsibility, strategy, acquisition, performance,
conformance and human behavior) which was aligned with the process of
the Cobit 5 and the rule JB-2005-834.

This investigation could be a starting point to know how are treated the
Information Technologies inside the union credits, what standards are
using to manage and how the implementation of the better practices in the
Governance of the Tl has improve the developing of the business.

KEYWORDS: Information Technology, Corporate Government,
Governance of the Information Technology, Union Credits, ISO 38500,
Norma JB-2015, Cobit 5.
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INTRODUCCION

Las cooperativas de ahorro y crédito se han consolidado como entidades
financieras estables, fiables y accesibles que contribuyen con el desarrollo
dela economia del pais y las cuales tienen una gran aceptacion por parte
de la ciudadania, por otra parte los constantes cambios tecnoldgicos
obligan a los negocios a buscar nuevas formas de gestionar la tecnologia;
debido a todo esto las cooperativas buscan mejorar sus estrategias,
procesos y métodos de produccién y asi poder ampliar el alcance de sus

operaciones y ser mas competitivas.

El crecimiento y el cambio constante conlleva al aumento del riesgo
operativo procedente en ciertos casos de la gestién inadecuada de las
TI's; como la tecnologia de la informacion se encuentra presente en la
mayoria de procesos y actividades que realizan las cooperativas, es ahi
donde radica la importancia de realizar una evaluacion del nivel de

implementacion de mejores practicas en el Gobierno de TI.

De inicio se aborda de manera general la historia de las cooperativas a
nivel mundial y se pone mayor énfasis en sus inicios en el Ecuador, desde
la emision de la primera ley de cooperativas en el afio de 1937, pasando a
través de los afios con las actualizaciones de esta ley hasta llegar a un
punto clave con la emision de la nueva constitucién de la republica en el
afio 2008, en donde se puntualiza la nueva ley para las cooperativas
llamada LOEPS ( Ley organiza de economia popular y solidaria) y se crea
la SEPS (Superintendencia de Economia Popular y Solidaria), con el fin
de establecer un control de las actividades econdmicas, asi como la
estabilidad y solidez de las cooperativas. Ademas abarca otras entidades
de control, leyes y normativas vigentes que rigen para las COAC’s y una
breve descripcion de la resolucion JB-2005-834 emitida por la

Superintendencia de Bancos y Seguros.

En el capitulo 2 se realiza una breve descripcion del gobierno corporativo,
como una introduccion para luego profundizar sobre el Gobierno de
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Tecnologias de la Informacion: concepto, importancia, componentes y
beneficios. Luego se analizan las normas y marcos que regulan las
buenas practicas del gobierno de TI, con una descripcion a fondo de la
norma JB-2005-834, la ISO 38500, Cobit 5 y otros estandares aplicables.
Al final del capitulo se encuentra la alineacién de los principios de la
norma ISO 38500 con los procesos del Cobit 5y la norma JB-2005-834.

Finalmente se analiza resultados para evaluar el nivel de implementacion
de buenas practicas de Gobierno de Tl en las cooperativas, para el efecto
de nuestro analisis seran 8 cooperativas del segmento 4 segun la
Superintendencia de Bancos y actualmente 1 segun la SEPS, ubicadas
en las zonas 6 y 7 del Ecuador. Para llevar acabo este andlisis se aplicara
un cuestionario elaborado en base a los 6 principios que presenta la
norma ISO 38500. Al final del capitulo se realiza un analisis detallado de
cada una de las preguntas con las respectivas tablas y graficas propias de
la investigacion permitiendo dar pautas que pueden ser acogidas por las

cooperativas.
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CAPITULO 1

CONTEXTO DEL SECTOR DE LAS COAC’S EN EL ECUADOR

Antecedentes

La busqueda de nuevas formas de organizacion con un fin social da paso
al nacimiento de las cooperativas de ahorro y crédito que hoy por hoy se
han convertido en la fuente econémica y financiera mas importante para
los sectores populares; conocidas tanto a nivel nacional como mundial, su
participacion es activa en el desarrollo de los paises donde se establecen.
Las COAC’s en el Ecuador a lo largo de la historia representan confianza
para sus socios pues han salido muy bien libradas de la crisis econémica
del '99, su desarrollo y crecimiento da como resultado nuevos controles

para mejorar sus actividades y su vida productiva.

El sector cooperativista busca un modelo para beneficiar a sus miembros
mediante un trabajo en equipo con valores como la confianza, la
solidaridad, la democracia y el compromiso para de esta manera lograr un
objetivo comun y mejorar la forma de vida. En las nuevas reformas de ley
este sector es considerado una parte importante de la economia

ecuatoriana pues sirve como un motor de desarrollo para el pais.

1.1. Historia de las cooperativas

Para la segunda mitad del siglo XVIII el mundo se transforma con el
establecimiento y desarrollo del capitalismo industrial que se extiende
primero desde Inglaterra hasta Europa Occidental y luego al resto del
planeta. Durante la primera mitad del siglo XIX, la revolucién del
capitalismo industrial tiene como distintivo la sobreexplotacion del
trabajador como garantia para obtener las tan esperadas utilidades.
Como consecuencia los trabajadores laboraban en pésimas condiciones y

en lugares donde se generaron pestes y contaminacion, y se organizaban

Diana Janneth Bermeo Sangurima
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extenuantes jornadas de trabajo de méas de 16 horas que incluian a nifios

y mujeres.

La resistencia de los trabajadores se dirige hacia la destruccion de las
maquinas y luego hacia los duefios del capital, es decir los empresarios,
mediante protestas continuas por afios en contra de la represion tanto del
sector publico como del privado dejando como consecuencia victimas

mortales en las calles de las diferentes ciudades.

La reaccidn social que existi6 por parte de diferentes grupos sociales e
intelectuales da lugar a que salga a la luz reformadores sociales que
realizan una severa critica a los métodos utilizados por el sistema
capitalista y proponen cambios basados en 3 pensamientos

revolucionarios:

1) Tendencia marxista, que plantea la lucha de clases cuya Ultima
construccion es el comunismo.

2) Anarquismo, que defiende la vuelta de un sistema de libre
asociacion de las comunidades rurales o urbanas.

3) Socialismo utépico, defensor de la reforma radical y pacifica del

sistema.

Las ideas de los pensadores revolucionarios no tardaron en trasladarse al
campo social. Durante el siglo XIX en numerosos paises europeos se
organizaron cooperativas creadas con el fin de conseguir la igualdad
social por intermedio de la asociacién. Sin embargo, éstas tenian una vida
relativamente corta y su organizacién no dejaba de ser experimental, por
no contar con reglas practicas necesarias para su funcionamiento como

una cooperativa en si.

No obstante en el afio de 1843 se marcaria un hito histérico en la
pequefia ciudad minera y textii de Rochdale; en la region del gran
Manchester (Inglaterra), un grupo de huelguistas fracasados y despedidos

de una factoria textil se reunieron en una asamblea para decidir
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colectivamente el destino de sus existencias. Veintisiete hombres y una
mujer manifestaban y discutian diversas opciones de vida para ese dificil
momento; Charles Howarth, propuso discutir los defectos de los
experimentos cooperativos anteriores, armarse en los principios
enunciados por los precursores del socialismo y disefar reglas practicas
de funcionamiento Luego de muchas discusiones y de cierta ironia de
algunos operarios prevalecio esta ultima alternativa, y decidieron abrir un
“almacén cooperativo de consumo”. La cooperativa se registré el 24 de
octubre de 1844 y el almacén abridé sus puertas el 21 de diciembre de ese
mismo afo, en un viejo edificio de la callejuela de los sapos. (Grijalva,
2013, péags. 19,20,21,22)

1.1.1. Las cooperativas en el Ecuador

El origen del cooperativismo en el Ecuador data desde la historia de la
sociedad humana especialmente en la época pre colonial, como practicas
sociales relacionadas con un comportamiento organizado para conseguir

un objetivo en comun.

Asimismo, los vecinos urbanos, gremios artesanales y numerosas
sociedades confines de proteccion social adoptaron y mantienen formas
de colaboracion asociativa que son parte del desarrollo histérico de la
sociedad ecuatoriana.

La expansion de las exportaciones cacaoteras del siglo XIX provocé un
fuerte desarrollo urbano del puerto de Guayaquil, en el ambito de una

fuerte expansion bancaria.
Por consiguiente se puede distinguir al menos 3 etapas:

a) Esta se inicia en la ultima década del siglo XIX, cuando se crean
especialmente en Quito y Guayaquil una serie de organizaciones

artesanales y de ayuda mutua.

Diana Janneth Bermeo Sangurima
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Entre 1896 y 1914, se crearon por lo menos 25 sociedades en
Guayaquil; en 1905 se fundé la Confederacion Obrera del Guayas
(COG); en 1909, con motivo del centenario del 10 de agosto, se

realizé el Primer Congreso Obrero Ecuatoriano.

Durante el dltimo cuarto del siglo XIX, se conformaron las primeras
cajas de ahorro como complemento de las asociaciones de
artesanos que disponian de mudltiples actividades. Las cajas de
ahorro  constituian  actividades administrativas  gremiales
elementales pero econdmicamente significativas y satisfacian
importantes necesidades humanas relacionadas con
enfermedades, accidentes y servicios funerarios, tanto de los afi-

liados como de sus hijos.*

Se puede decir que inicia a partir de 1937, se dicta la primera Ley
de cooperativas con el fin de dar cobertura a los movimientos

campesinos utilizando un modelo cooperativista.

El Estado ecuatoriano tuvo su primera intervencion directa en el
desarrollo de las cooperativas a partir del afio 1937 en la cual se
expidié la primera ley de cooperativas bajo decreto Supremo No.
16 de 30 de noviembre de 1937, publicado en el Registro Oficial
No. 31, y el 9 de febrero de 1938 se complementa con la
expedicion del Reglamento General respectivo con el fin de dar
cobertura organizativa a los movimientos campesinos, a través de

la modernizacién de la estructura productiva y administrativa.

En 1961 se crea la Direccion Nacional de Cooperativas como
entidad especializada del Ministerio de Prevision Social y Trabajo

para ejecutar las politicas estatales de promocion del sector.
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El 7 de septiembre de 1963 se emite la Ley General de
Cooperativas que soporta una reforma en 1966. La nueva ley fue
una actualizacion de la anterior ley emitida en 1937, porque en
esos afios se pudo observar que las cooperativas eran de suma
importancia dentro del pais, esta ley trata de aspectos como: la
creacidon, estructura, clasificacion y funcionamiento de las

cooperativas

La ley dio estimulos al sector cooperativo mediante concesiones
especiales como:
e Exencion de impuestos.
e Preferencia de licitaciones convocadas por instituciones
estatales.
e Liberaciéon de impuestos a la importacibn de herramientas
agricolas.
e Exoneracién de gravamenes fiscales de exportacion.
e Expropiacion de tierras a favor de organizaciones

campesinas.

Se integré la nueva ley con disposiciones reglamentarias mas
operativas hacia el movimiento cooperativo, con el fin de que el
estado oriente de una manera positiva el movimiento cooperativo

logrando impulsarlo y apoyar su crecimiento.

Sin embargo la Direccién Nacional de Cooperativas como maximo
organismo nacional encargado de la promocién, asesoria,
fiscalizacion, educacion y registro de las diferentes cooperativas no
pudo cumplir eficientemente con su mandato debido a muchas
circunstancias entre las mas relevantes se puede mencionar que
contaba con escaso presupuesto econdmico y personal lo que no

le permitio tener un control a todas las areas del pais.
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c) Esta inicia desde la emision de la Constitucion de la Republica y la
nueva ley para las cooperativas LOEPS (Ley Organica de

Economia Popular y Solidaria).

Segun la Constitucion de la Republica (2008) en el Art. 283 replantea la
concepcion del sistema econdmico nacional, considerdndolo como un
sistema econdmico es social y solidario; reconoce al ser humano como
sujeto y fin; propende a una relacion dinamica y equilibrada entre
sociedad, Estado y mercado, en armonia con la naturaleza; y tiene por
objetivo garantizar la produccién y reproduccion de las condiciones
materiales e inmateriales que posibiliten el buen vivir.
El sistema econdmico se integrard por las formas de organizacion
econdmica publica, privada, mixta, popular y solidaria, y las demas que la
Constitucion determine. La economia popular y solidaria se regulard de
acuerdo con la ley e incluird a los sectores cooperativistas, asociativos y
comunitarios.
Asi, aquellas formas de organizacion econémica social en las que
sus integrantes, colectiva o individualmente, desarrollan procesos
de produccién, intercambio, comercializacion, financiamiento vy
consumo de bienes y servicios, y realizan sus actividades basadas
en relaciones de solidaridad, cooperacién y reciprocidad, se

aglutinan bajo dos sectores:

El primero es el real de la Economia Popular y Solidaria (EPS) y el
segundo el Sector Financiero Popular y Solidario (SFPS). A su vez,
y de manera transversal, dichas entidades conforman los sectores:
cooperativo, asociativo, comunitario y las unidades econdmicas

populares.
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Es en este contexto que, siguiendo el mandato Constitucional, se
promulga la Ley Organica de la Economia Popular y Solidaria y del
Sector Financiero Popular y Solidario, cuerpo normativo que define
también las caracteristicas de cada una de las organizaciones que

conforman los sectores de la EPS y de la SFPS.?

Publicacion Ley
de Burés

Reforma al Regla- | | 3 diciembre 2012
mento General de
la LOEPS

Publicacion
1
Reglamento de la | 2egosto e |

LOEPS

Publicacion Ley 27 febrero 2012
Organica de
Economia Popular y
Solidaria (LOEPS)

Constitucion: "El 10 mayo 2011
sistema econémico
es social y solidario”

20 octubre 2008

Fuente: Supnerintendencia de Ec ia Pooular v Solidaria

Ley Organica de la Economia Popular y Solidaria y del Sector Financiero
Popular y Solidario (LOEPS) constituye el marco normativo de todas las
organizaciones que conforman el sistema econdmico social y solidario de
nuestro pais, asi como de las instituciones publicas encargadas de la
rectoria, regulacion, control, fortalecimiento, promocion y

acompafnamiento del sector.

Asi, la LOEPS en el Art. 146 crea a la Superintendencia de Economia
Popular y Solidaria como organismo técnico, con jurisdicciébn nacional,
personalidad juridica de derecho publico, patrimonio propio y autonomia

administrativa y financiera y con jurisdiccion coactiva. (SBS, 2012)

Z (Solidaria S. d., 2012 ) Informe de Gestion y rendimiento de Cuentas 2012 SEPS
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El nacimiento del sistema cooperativo en el Ecuador es una respuesta
social para suplir la falta de fuentes de crédito y, en muchos casos, para
evitar los abusos de prestamistas usureros, pero en el transcurso de su
desarrollo histérico el sector cooperativo experimentd transformaciones

como se pudo observar en el analisis descrito anteriormente.

1.2 Actualidad de las Cooperativas

La constitucién del 2008 al establecer que el sistema econdmico es social
y solidario, visibiliz6 y puso de manifiesto la relevancia de la Economia
Popular y Solidaria para el desarrollo del pais. Para dar cumplimiento a la
LOEPS se crea la Superintendencia de Economia Popular y Solidaria con
el fin de establecer un control de las actividades economicas y vigilar la
estabilidad, solidez y correcto funcionamiento de las instituciones que

estén sujetas a su control.

Es por ello que para cumplir con lo dispuesto en la LOEPS se llevo a cabo
el traspaso de las competencias entre la Superintendencia de Bancos y
las Instituciones del Sector Publico que tenian a su cargo el control y la
supervision de las organizaciones del sector de la economia popular y
solidaria y del sector financiero popular y solidario. Este proceso se
concluyé en diciembre del 2012 y le permiti6 a las SEPS iniciar la

supervision y todo lo concerniente a sus funciones en enero del 2013.

En el 2013 se posiciona la SEPS, su principal trabajo fue la reforma y la
adecuacion estatutos, lo que ayudaria a identificar de mejor manera a las
organizaciones que iban a ser controladas y al mismo tiempo poner a
disposicion del pais un registro actualizado de las mencionadas

organizaciones.

Las cooperativas de ahorro y crédito (COAC) constituyen el grupo de
mayor tamafio en términos de activos, pasivos y patrimonio, respecto al

total nacional de cooperativas. Segun estimaciones, a diciembre de 2012,
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los activos de las COAC’s ascendieron cerca de USD 5.795,8 millones, lo

que representa el 93% del total de activos del sector cooperativo. >

Para los afios consiguientes, productos de mayor especializacion como
transacciones en linea, titularizacion sindicada de cartera y ventanillas
compartidas son otros diferenciadores que permitiran a las cooperativas
de ahorro y crédito seguir siendo los responsables del crecimiento del
sistema financiero ecuatoriano. Segun datos de mayo del 2014, el sistema
financiero alcanz6 activos por 47,4 mil millones de délares, de estos el
14% corresponden a las cooperativas de ahorro y crédito las cuales

crecieron un 4,4% al comparar sus datos con igual periodo del 2013*,

De esta manera las cooperativas se estan preparando para servir a los
socios, especialmente a aquellos relegados por los bancos, cumpliendo
un rol social, en donde no se trabaja para generar ganancias a los

accionistas, pues en las cooperativas los duefios son todos los socios.

1.3 Presencia geografica

En el Ecuador, el grupo de las Cooperativas de Ahorro y Crédito referidas
en el sector de economia popular y solidaria es un conjunto de
organizaciones econdmica-social en la que sus integrantes tanto
individual como colectiva desarrollan procesos de financiamiento de

bienes y servicios.

Estas son de vital importancia dentro de la economia de un pais ya que
este contribuye como una respuesta organizativa a las necesidades de
financiamiento y es por ello que existe una fuerte presencia de las
COAC'’s en ciertas provincias debido a la concentracion de la pobreza,

entre otras razones.

® Datos tomados del Boletin Trimestral emitido por la Superintendencia de Economia Popular y
Solidaria, afio 2013

*Ecuador, P. (15 de Julio de 2014). Cooperativas no ven como riesgo el nuevo Cédigo Financiero.
Ecuador
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Segun lo establecido por las LOEPS las cooperativas de ahorro y crédito
han sido segmentadas de acuerdo a ciertos criterios, el Art. 101 de la

mencionada ley dice lo siguiente:

Art. 101.- Segmentacién.- las cooperativas de ahorro y crédito seran
ubicadas en segmentos, con el propédsito de generar politicas y
regulaciones de forma especifica y diferenciada atendiendo a sus

caracteristicas particulares, de acuerdo con los siguientes criterios:

a) Participacion en el sector,

b) Volumen de operaciones que desarrollen,

c) Numero de socios,

d) Numero y ubicacion geografica de oficinas operativas a nivel local,
cantonal, provincial, regional o nacional,

e) Monto de activos,

f) Patrimonio;y,

g) Productos y servicios Financieros. (SBS, 2012)

Es por ello que se puede diferenciar 4 segmentos establecidos segun los
criterios antes mencionados por la SEPS que se acogeran a sus

resoluciones.

En términos de densidad geografica, las cooperativas de ahorro y crédito
se concentran en las provincias de la region Sierra centro (Tungurahua,
Bolivar, Cotopaxi y Chimborazo) con mas de 12 organizaciones por cada
cien mil habitantes, seguidas por Zamora, Azuay y Pastaza (con mas de 7

cooperativas por cada cien mil habitantes).
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Segun la clasificacién que se puede observar en la siguiente tabla de las
COAC’sindica que los segmentos 3 y 4 concentran el 89,1% de los
activos totales del sector, mientras que los segmentos de menor tamafo

alcanzan apenas el 10,9% del total de activos.

Segmento COAC%  Socios%  Activos %

Por definir 10,83 0,36 0,21
Segmento 1 46,32 1,50 1,31
Segmento 2 30,69 12,11 9,37
Segmento 3 7,81 22,21 25,11
Segmento 4 4,35 63,81 63,99
Total general 100 100% 100%

Elaboracidn: SEPS

En la siguiente tabla se puede observar el total de cooperativas de ahorro
y crédito de acuerdo a las provincias y los segmentos que han sido
clasificadas dando un total de 1045 COAC’s.
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Provinda Por Segmento  Segmento  Segmento  Segmento Total por
definir 1 2 3 L] provincia
Aruay 1 8 22z E 2 61
Bolivar 3 17 4 Y 2 9
Cafiar z 9 5 1 17
Carchi 11 2 1 2 2 18
Chimborazo 4 57 16 7 1 105
Cotopaxi [ 41 23 4 2 76
El Ora 3 ] 5 - 2 13
Esmeraldas 5 [ 3 = = 14
Galdpagas - - 3 - - E]
Guayas 34 75 18 3 1 131
Imbabura 2 1z 13 5 1 33
Laoja 10 25 22 4 3 65
Lo Rios a 12 5 2 - a7
Manabi 11 En 1z 2 5 (]
Morona Santiago 1 = 2 1 = 4
Nape 2 2 2 1 - 7
Orellana 1 3 1 1 = B
Pastazra - 3 2 1 1 7
Pichincha 6 m™ 56 15 11 187
Samta Elena 3 4 2 = 9
Santo domingo 1 4 2 = 7
Suoum bios 2 3 2 =
Tungurahua i e 53 9 5 138
Zamora Chinchipe ¥ [ 1 2 - 11
Total por segmento 188 476 275 70 39 1045

Fuente: SEP5, 2013

En los parrafos anteriores se pudo identificar la segmentacion de
cooperativas de ahorro y crédito del Ecuador de acuerdo a lo previsto por
la SEPS, luego de haber realizado un analisis se decidi6 que para
realizar la siguiente investigacién se van atomar las zonas 6 y 7 del pais,
las provincias del Azuay, Cafar, y Morona Santiago corresponden a la
zona 6 y El Oro, Loja y Zamora Chinchipe a la Zona 7 en referencia
Unicamente de las Cooperativas de ahorro y créditos del segmento 4 que
contabilizadas darian un total de 8 cooperativas a ser estudiadas.

1.4 Entidades de Supervision

Las cooperativas de ahorro y crédito son parte importante de la economia
del pais pues a partir de la crisis de 1999 estas se fortalecieron saliendo
bien libradas de aquella situacion convirtiéndose con el paso del tiempo
en entidades financieras confiables y accesibles para los sectores

populares.
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A lo largo de la historia el sector cooperativista se ha visto inmersa en
distintos cambios y mas aun con el cambio politico, social y econémico
que surge a partir del nacimiento de "La Revolucion Ciudadana" y la
nueva Constitucion del Ecuador en la cual ya se considera al sector
cooperativista como parte de la economia. Todos estos cambios obligan a
los organismos a buscar nuevas formas de control, al igual que
consideran que se necesita de entes reguladores que ayuden con su

desarrollo y las encaminen hacia las metas que la ley propone.

Su rapido crecimiento da paso a nuevos controles; hasta el afio 2012 las
COAC's fueron controladas por la Superintendencia de Bancos y para el
afo 2013 el control lo asume la Superintendencia de Economia Popular y
Solidaria la cual se crea con la nueva ley que rige al sector econémico

popular y solidario.

1.4.1 Superintendencia de Economia Popular y Solidaria (SEPS)

La Economia Popular y Solidaria al convertirse en un nuevo sector
econdmico da lugar a que se creen organismos que regulen a este sector.
En la nueva Constitucion del 2008 se establece un sistema econémico
integrado por formas de organizacion econémica publica, privada, mixta,

popular y solidaria; y a partir de esta nueva definicién se establece crear

una ley que regule a dicho sector por lo que en abril de 2011 se aprueba
la Ley Orgéanica de Economia Popular y Solidaria (LOEPS) y en febrero
del 2012 se pone en vigencia el reglamento de dicha ley. A partir del
articulo 146 de la LOEPS se crea la Superintendencia de Economia
Popular y Solidaria, dicho articulo estipula que este ente estara a cargo
del control de la Economia Popular y Solidaria y del Sector Financiero

Popular y Solidario.
¢, Qué es la SEPS?

Segun el Art 146 de la LOEPS (SBS, 2012, pag. 28)La Superintendencia
de Economia Popular y Solidaria (SEPS) es una entidad técnica de
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supervision y control de las organizaciones de la economia popular y
solidaria que busca el desarrollo, estabilidad, solidez y correcto
funcionamiento de dichas organizaciones, tiene personalidad juridica de
derecho publico y autonomia administrativa y financiera. Entré en gestion
en junio del 2012 asumiendo las funciones de superintendente Hugo
Jacome; la superintendencia una vez que asumio todas sus funciones dio
paso al registro de todas las cooperativas, las instituciones fueron
reinscritas bajo nuevos estandares, requisitos y exigencias que garantizan

su solvencia.
Objetivo de las SEPS

La SEPS busca que las cooperativas se inserten en los procesos de
supervision y control; vela por la estabilidad y correcto funcionamiento de
estas organizaciones, supervisa que el marco legal vigente se cumpla de
manera adecuada, tanto la LOEPS como las diferentes leyes conexas a
mas de las diferentes leyes econdémicas y financieras del pais, las leyes

tributarias y las leyes de prevencion de lavado de activos.
¢,Como funciona la SEPS?

El funcionamiento de la superintendencia se basa en las disposiciones de
la LOEPS (Art. 146-152) y su reglamento. Como se sabe la economia
popular y solidaria se divide en dos ambitos el sector financiero y el no
financiero, la SEPS controla y supervisa las cooperativas de ahorro y
crédito del sector financiero asi como organizaciones muy pequefias

como los bancos y cajas comunales.

La SEPS cumple medidas que permiten evaluar a las COAC's designando
peritos evaluadores y realizando auditorias anuales tanto internas como
externas. También tiene la facultad de expedir normas propias de la
competencia. Algunas de las atribuciones que la ley le designa a este
organismo esta la de ejercer control sobre actividades economicas de los

sujetos regulados por la LOEPS vy la de velar por la estabilidad, solidez y
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correcto funcionamiento de las organizaciones del sector financiero

popular y solidario.
Importancia de un Organismo de Supervision

La supervision a un sector tan grande como la economia popular y
solidaria permite reconocer a organizaciones del sector cooperativo como
un motor de desarrollo para el pais, para fortalecer los principios de una
sociedad, mejorar el Gobierno Corporativo, permitir una consolidacion del
sector y contribuir con la Transparencia generando confianza vy
credibilidad.

Crear un ente de supervision ayuda a mejorar el control sobre las COAC's
pues como bien se sabe un alto nivel de rentabilidad también implica
riesgos y lo que se busca es organizaciones financieras que puedan
brindar un nivel de confianza alto para sus clientes garantizando solvencia

y liquidez.

Si bien la SEPS es el ente que controla y supervisa la economia popular y
solidaria existen otros organismos que colaboran con el control,

supervision, regulacién y rectoria tal es el caso de:

v' Comité Interinstitucional de la Economia Popular y Solidaria y
del Sector Financiero Popular y Solidario: Este comité es el ente
rector de la Economia Popular y Solidaria y del Sector Financiero
Popular y Solidario. Se integra por los ministros de Estado
relacionados con la Economia Popular y Solidaria. EI comité se
encarga de dictar y coordinar politicas para el manejo de la EPS y
el sector FPS.

v' Junta de regulacion: Segun el Art. 144, LOEPS (SBS, 2012, pag.
27)"La regulacion del Sector Financiero Popular y Solidario estara
a cargo de la Junta de Regulacion, instancia de la Funcion

Ejecutiva conformada por tres miembros con voz y voto, que seran
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los titulares de coordinacién de desarrollo social, de la politica
econdémica y un delegado del Presidente de la Republica.”

Todas las regulaciones emitidas estan enfocadas a la proteccion,
promocién e incentivos, funcionamiento y control de las actividades
de estas organizaciones.

v Instituto de Economia Popular y Solidaria: El Instituto es una
entidad de derecho publico que se encarga de brindar apoyo a los
ciudadanos que desean emprender procesos de desarrollo
productivo, bajo la Ley de Economia Popular y Solidaria; tiene
como mision buscar la inclusibn de todos los ciudadanos y
ciudadanas, en los ambitos: Econémico (generacion de empleos),
Financiero (guia para acceso a créditos asociativos), Social
(capacitaciones), Cultural y Politico.’

v' Corporacion Nacional de Finanza Populares y Solidarias: Este
ente busca generar servicios de inclusiéon financiera que aporten al
mejoramiento de la calidad de vida de la poblacién de la Economia

Popular y Solidaria. °

Otros organismos que no solo ayudan a mejorar el trabajo de las SEPS
sino que también ayudan con el fortalecimiento del cooperativismo en el
pais son uniones y redes quienes asumiran la representacion de las
cooperativas afiliadas para gestionar apoyo técnico y financiero que estas
requieran a mas de defender sus intereses y defender conflictos entre
otras atribuciones que las disposiciones legales determinan. Entre estas

uniones y redes tenemos:

- Union de Cooperativas de Ahorro y Crédito del Sur
(UCACSUR): Esta asociacion busca unificar y fortalecer al

cooperativismo de ahorro y crédito en el sur del pais y desarrollar

> Tomado como referencia de la pagina web del IEPS (http://www.economiasolidaria.gob.ec/la-
institucion/)

® Tomado como referencia de la pagina web del Corporacién nacional de finanzas publicas y
solidarias (http://www.finanzaspopulares.gob.ec/valores-mision-vision/)
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una estrategia de difusion del cooperativismo como modelo de
desarrollo econémico y social.’

- Red Nacional de Finanzas Populares y Solidarias del Ecuador
(RENAFIPSE):es una organizacion de integracion, representacion
politica, organizativa y econdémica de las diferentes Redes y
Uniones pertenecientes a las finanzas populares y solidarias del
Ecuador. Su propoésito fue incorporar la experiencia popular y
solidaria de organizaciones comunitarias en la Constitucién de la
Republica y en la dinamica de conceptualizacion y planificacion del
Estado. ®

1.4.2 Superintendencia de Bancos

Si bien hoy quien asume el control de la COAC's es la Superintendencia
de Economia Popular y Solidaria anteriormente fue la Superintendencia
de Bancos y Seguros (SBS) que a diferencia de la SEPS la Super de
Bancos las controlaba condicionandolas a préacticas financiera privadas y
no orientada a principios de caracter social. Mencionamos este organismo
pues a pesar de los cambios suscitados en las actuales disposiciones
legales aun hay ciertas regulaciones que sirven de apoyo al buen
funcionamiento de las COAC's tal es el caso de la Norma JB-2005-834
que es acogida por las cooperativas del segmento cuatro (actualmente
segmento 1 para la SEPS), trata sobre la Gestion de Riesgo Operativo; a
lo largo de los afios esta norma ha sido modificada de acuerdo a cambios
en definiciones, palabras técnicas y conforme cambia la informacion

tecnoldgica y la tecnologia.

La SBS es un organismo técnico cuyo objetivo principal es vigilar y
controlar con transparencia y eficacia a las instituciones del sistema
financiero, de seguro privado y de seguridad social, a fin de que las

actividades econdmicas y los servicios que prestan se sujeten a la ley y

" Tomado como referencia de la pagina web de la UCACSUR
(http://www.ucacsur.coop/nosotros.aspx?men_id=2.1).

¥ Tomado como referencia de la pagina web de RENAFIPSE
(http:/lwww.renafipse.ec/?page_id=58).
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atiendan al interés general. Asimismo, busca contribuir con el crecimiento
del mercado a través del acceso a servicios financieros, como aporte al

desarrollo econdmico y social del pais.

Al analizar los cambios que sufrieron la COAC's desde sus inicios hasta
hoy evidenciaremos que la incesante busqueda de igualdad social
conlleva a garantizar la vida y estabilidad de aquellas instituciones como
la cooperativas, que son una fuerte influencia en sectores medios y bajos
de la economia. Para inicios del siglo XX ya existian algunas cooperativas
pero el inadecuado sistema de control que existia por parte de la Super
de Bancos que junto a los obsoletos marcos juridicos e institucionales
para la promocion del cooperativismo contribuyeron a su degradacion
(Grijalva, 2013).

Hoy por hoy las cooperativas de ahorro y crédito son consideradas
esenciales para el desarrollo del pais si bien el control absoluto no estaba
bajo la SBS, la junta bancaria aporta con reformas en la ley para que el
sector financiero popular y solidario se direccione en busca del bien

comun.

1.4.2.1 Normas Generales para la aplicaron de la Ley General de
Instituciones del Sistema Financiero - De la gestién y administracion

de riesgos.

La Superintendencia de Bancos a través de la junta bancaria (JB) emite
resoluciones para la gestion y administracion de las entidades financieras,
en lo que concierne a las COAC's estas se acogen a las resoluciones de
la junta bancaria por la existencia del Convenio de Cooperacion y

Coordinacion Interinstitucional entre la SEPS y la SBS.

Las cooperativas del segmento cuatro por su magnitud y con el propdésito
de cuidar que no se pongan en riesgo la reputacion, el servicio a los
socios y al publico, y de que no se vulneren los controles internos y de

gobernabilidad se acogeran a las resoluciones emitidas.
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Las resoluciones de esta norma emitida para la Gestion del Riesgo
Operativo han sufrido varios cambios antes y después de la transicion que
se efectud en el sector de la economia popular y solidaria y las finanzas

populares.

La resolucion JB-2005-834 incorpora a la norma la Gestion vy
Administracion de Riesgo Operativo cuyo objetivo es promover y guiar a
las instituciones financieras en el desarrollo de un ambiente adecuado
para la gestion de riesgo operativo a través de la aplicacion de sanas
practicas relacionadas con la administracion de los factores como
personas, tecnologia de informacion y eventos externos. La norma
contempla un proceso para la gestion del riesgo a través de un esquema
que permite la identificacion, preparacion de bases de datos, control y
monitoreo de los factores y eventos asociados al riesgo. A partir de esta
resolucién, en afios posteriores se han ido efectuando cambios en

diferentes puntos de la norma.

Segun la norma para la gestion y administracion de riesgo operativo este
se entendera como "la posibilidad de que se ocasionen pérdidas
financieras por eventos derivados de fallas o insuficiencias en los
procesos, personas, tecnologia de la informacién y por eventos externos."
El objetivo de tener una norma que proponga buenas practicas para la
gestiéon la y administracion del riesgo operativo es disminuir la posibilidad
de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el
recurso humano, los procesos, la tecnologia, la infraestructura o, por la
ocurrencia de acontecimientos externos, incluyendo aquellas situaciones

relacionadas con asuntos legales y de reputacion.

Los cambios de la norma surgen a raiz del seguimiento constante que se
ha realizado a las entidades financieras y en base a los andlisis de los
resultados de las supervisiones realizadas por la Subdireccién de Riesgo

Operativo.

Diana Janneth Bermeo Sangurima
Priscila Alexandra Mogrovejo Maxi Pagina 32



égk UNIVERSIDAD DE CUENCA
ey

Cada cambio tiene el propédsito de que las entidades incrementen las

medidas de seguridad en los canales electronicos, mejoren los controles

de gestion de la tecnologia de la informacién y comunicaciones y mejoren

la gestion del riesgo operativo. También se han ido incorporando

disposiciones relacionadas con la continuidad de las operaciones del

negocio y la gestion de la seguridad de informacion, e implementar

medidas de seguridad que mitiguen los fraudes y que ayuden a

prevenirlos.

A continuacién se presenta un cuadro en donde se establece un orden

cronoldgico de cdmo ha variado la norma y los plazos que se han ido

estableciendo desde el afio en que se emitid.

Cuadro N° 1
NORMA DESCRIPCION PLAZOS
JB-2005- | Se emitié en Octubre del 2005 y | Hasta el 31 Octubre del 2009
834 trata sobre la gestibn de Riesgo | Cooperativas de Ahorro y
operativo. Crédito y Mutualistas.
JR-STE- Se emiti6 el 26 de Diciembre del | Hasta el 31 de Diciembre del
2012-004 | 2012 y establece que hasta que | 2012 por parte del COAC’s
la SEPS emita regulaciones | del segmento 4.
sobre el tema las COAC’s del
Segmento 4 seguirdn regidas por
la Superintendencia de Bancos.

JB-2012- | Se emitio el 25 de Octubre del | Hasta el 31 de Abril del 2013
2358 2012 y establece ampliar el plazo | para remitir el cuestionario
para el cumplimiento de la norma | de cumplimiento.

JB-2005-834 hasta el 31 de
Marzo del 2013.
SEPS-IR- | Se emiti0 el 24 de julio del 2014 | Hasta el 29 de Agosto del

% No se ha emitido ninguna regulacién por parte de la Superintendencia Popular y Solidaria en
referencia a la Gestion de Riesgo Operativo

Diana Janneth Bermeo Sangurima
Priscila Alexandra Mogrovejo Maxi

Pagina 33




égk UNIVERSIDAD DE CUENCA
ey

DNRFPS- |y establece el plazo para remitir | 2014

2014- 141 | el detalle de los eventos de

b 6 riesgo operativo.

JB-2014- | Establece reformas al capitulo V | 31 Diciembre del 2014
3066 de la gestion de riesgo operativo | cumplir con los numerales

y nuevos plazos para el
cumplimientos de la misma por
parte de la entidades financieras
regidas por la Superintendencia

de Bancos

establecidos en la norma
antes mencionada.
31 Diciembre del 2015

cumplir con los numerales
establecidos en la norma

antes mencionada.

31 Enero del 2015 — 31 de
2015 - 31 de
del 2015

establece para reportar el

Julio del

Diciembre se

cumplimiento de la norma.

1.5 Legislacion Ecuatoriana que rigen el sector de las

COAC's

1.5.1 LOEPS

La Ley Organica de Economia Popular y Solidaria esta en vigencia desde

el 2011, reconoce publica y juridicamente los sectores comunitarios,

asociativos, cooperativos y las unidades econdémicas populares, esta ley

se publicé con

el propésito de discutir y comprender mejor el

cooperativismo y la economia popular y solidaria en un contexto global y

asi incorporarla en la agenda del gobierno.
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El objetivo de la iniciativa fue reconocer, fomentar y fortalecer ese sector

econdmico y establecer un marco juridico para quienes lo integran.

La ley instituye el régimen de derechos, obligaciones y beneficios de las
personas u organizaciones, y establece la institucionalidad publica que
ejercera la rectoria, regulacion, control, fomento y acompafiamiento para

el buen vivir y el bien comun.

La LOEPS define al sector cooperativo como un conjunto de cooperativas
entendidas como sociedades de personas que se han unido en forma
voluntaria para satisfacer sus necesidades econOmicas, sociales y
culturales en comun. La labor que realizan las cooperativas tiene un fin
social, conformaran una fuente de recursos para aquellas organizaciones
de sector econdémico popular y solidario ayudandolas a desarrollarse en el
mercado y permitiendo que sus iniciativas aporten de forma positiva a la

economia del pais.

En la ley se establecen los principios con los cuales este sector debera
funcionar a mas de los entes que regularan, controlaran y supervisaran
sus actividades; también definird la organizacion del sector cooperativista
en relacion a sus administradores, gerentes y representantes, e impondra
sanciones a las organizaciones amparadas por la ley al no cumplir las

disipaciones gue esta presenta.

Esta ley dividié al sector econémico en dos: el primero esta compuesto
por los sectores comunitarios, asociativos, cooperativos(excepto de
ahorro y crédito) y las unidades econdémicas populares; y el segundo,
considerado el sector financiero popular y solidario, integrado por las
cooperativas de ahorro y crédito, cajas y bancos comunales, y cajas de

ahorro.

En la seccién dedicada a las COAC's, se define a las cooperativas de
ahorro y crédito, los requisitos para su constitucion y las actividades que

cada COAC realizara. Impondra el nivel de las tasas de interés de cobro,
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las caracteristicas para la segmentacién del sector cooperativista

financiero y las sanciones a las que estaran sometidas por no cumplir la

ley.

A mas de tratar temas como la tasa de interés y los entes de control la ley
dispone articulos referidos al lavado de activos, a un buen gobierno

corporativo y el fondo de liquidez.

Reglamento de la Ley Organica de Economia Popular y Solidaria

El reglamento de la LOEPS y SFPS establece los procedimientos de
aplicacion de la ley para estos sectores definiendo la constitucion, formas
de disolucién y liquidacion, de la organizacién de la administracion, las
sanciones y los 6rganos de regulacion, control, supervision, apoyo y de

rectoria.

1.5.2 Otras Disposiciones Legales del Sector Financiero Popular y
Solidario

Si bien el concepto de economia popular y solidaria es tratado
recientemente la mayoria de leyes, normas y regulaciones han hecho
parte de sus contenidos a este concepto. La Constituciéon del 2008
reconoce las formas de organizacion cooperativista y las que conforma la
economia popular y solidaria y el sector financiero popular y solidario; en
los articulos 283, 309, 311, 319 y 394 reconoce al sector cooperativista y

demas organizaciones del sector.

A mas de la Constitucion hay normas, cédigos y regulaciones que regula
el sector cooperativista imponiendo sanciones por incumplimiento,
regulando las tasas de interés, las inversiones, las actividades que estas
organizaciones realizan. El Codigo tributario regulard la parte de
impuestos por declaraciones y el cédigo monetario las disposiciones

referentes a sanciones por no acogerse a las distintas leyes y normas.
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En el andlisis podemos observar que las cooperativas del segmento
cuatro por su magnitud y capital aliin se rigen por regulaciones expedidas
por la super de bancos tal es el caso de a Norma JB-2005-834, las
cooperativas del segmento se regiran con esta norma para controlar el
riesgo operativo y asi dar el tratamiento adecuado para que las causas de
este riesgo sean captadas a tiempo. ElI Gobierno Corporativo es
mencionado en esta norma ya que brinda principios para tener un buen

gobierno dentro de la empresa.

En fin todas las leyes, normas, cddigos y demas disposiciones legales
deberan trabajar en conjunto para que el sector cooperativista tenga un

funcionamiento adecuado y ayude con el desarrollo de la economia.

1.5.2.1 Constitucién de la Republica del Ecuador 2008

En el 2008 se aprueba la nueva Constitucién del Ecuador en la cual se
reconoce las formas organizativas de cooperativismo. En el articulo 283
indica que el sistema econdmico es social y solidario y este sector estara
integrado por formas de organizacion publica, privada, mixta, popular y
solidaria.

En la constitucién (2008, pag. 148) en el articulo 311 se determina que el
Sector financiero popular y solidario se compone por las cooperativas de
ahorro y crédito, entidades asociativas o solidarias, cajas y bancos

comunales, cajas de ahorro.

A partir de este reconocimiento se crea la LOEPS y otras disposiciones

que haran de este sector una fuente de desarrollo.

1.5.2.2 Ley Organica de Régimen Tributario Interno (LORTI)

Las COAC’s se rigen también por la LORTI, todas las instituciones
financieras deben acatar este régimen donde se dispondra las tarifas para
el impuesto a la renta, el porcentaje para el impuesto al valor agregado,

las declaraciones del IVA, el crédito tributario y devoluciones, las
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exenciones y demas a los que correspondan las cooperativas de ahorro y
crédito.

1.5.2.3 Codigo Monetario y Financiero

El nuevo Cdodigo Monetario integra en sus disposiciones articulos que
fortalecen a las finanzas populares desde una perspectiva de
transformacion y redistribucion de la riqueza. Trata de buscar una mejor
planificacion con respecto a las finanzas del pais y por esta razén no se
ha dejado de lado a las finanzas populares.

El Sector popular y financiero es tratado en todo un capitulo relacionado a
las cajas y bancos comunales, cajas de ahorro, mutualistas y las
Cooperativas de Ahorro y Crédito (COAC’s); en la seccion de las COAC’s
se encuentran disposiciones que tratan sobre su naturaleza, el capital
social, sobre las atribuciones que tiene la junta de regulacion y regulacion
monetaria y financiera; las auditorias y controles que deben tener, la

segmentacion entre otros puntos de importancia.

En el cédigo se continuara la red de seguridad financiera con el Fondo de

Liquidez para proporcionar financiamiento por riesgo de liquidez.

1.5.2.4 Normas Generales para la Aplicaciéon de la Ley General de

Instituciones del Sistema Financiero

Debido a las caracteristicas que el segmento cuatro de cooperativas de
ahorro y crédito tiene se toma en cuenta esta norma pues a pesar de los
multiples cambios suscitados este segmento se acoge a la norma debido
a los vacios aun existentes que existe en la legislacion para el sector

financiero popular y solidario.

Esta norma trata en su capitulo V sobre la Gestion del Riesgo Operativo

definiendo al riesgo operativo como:

“...la posibilidad de que se ocasionen pérdidas financieras por eventos

derivados de fallas o insuficiencias en los procesos, personas, tecnologia
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de la informacién y por eventos externos.” (Seguros, Capitulo V: Gestidon
del Riesgo Operativo, 2005)

Menciona los factores de riesgo, las medidas que se deben tomar para
minimizar las perdidas en las que pueden incurrir las instituciones
financieras y como deberia ser tratados. Habla de cémo mejorar un

Gobierno Corporativo para que el riesgo sea minimizado.

El gran cambio economico, financiero, tecnoldgico y social da como
resultado nuevos controles que ayuden a mejorar la economia de un pais;
busca nuevas formas de generacion de empleo y de emprendimiento. Hoy
se mira a las pequefias organizaciones que poco a poco se han
convertido en una fuente de desarrollo para la sociedad. Las COAC’s son
parte del crecimiento econébmico pues son parte activa en la vida de las
personas que quieren progresar y ven en ella una institucion accesible y

confiable.

Las finanzas populares estan regidas por multiples normas pero no queda

duda de que en ciertos aspectos existe un vacio que se debe llenar.
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CAPITULO 2

MARCOS DE GOBIERNO DE Tl Y GESTION DE TI

En el pasado, las tecnologias eran consideras como el soporte para el
usuario, es decir eran los elementos que evitaban que ciertas actividades
sean realizadas manualmente. Hoy, por el incesante desarrollo
tecnoldgico, las tecnologias de la informacion forman parte importante en

las operaciones y desarrollo de la organizacion.

Las nuevas tendencias tecnolégicas han incrementado la importancia del
papel e influencia de TI, convirtiéndolas en un elemento que no debe ser
aislado de la empresa. Las TI's no son solo un factor de supervivencia y
prosperidad, sino una oportunidad para diferenciarse y obtener una

ventaja competitiva.

Si bien las TI's generan un alto valor al negocio también se pueden
incurrir en riesgos para el mismo por lo que las empresas deben
considerar el mejor marco de gobierno de Tl que ayuden con el adecuado
alineamiento de los recursos de Tl y los objetivos del negocio, y de igual
forma que los servicios de Tl y la informacién generada satisfagan los
requisitos de calidad, financieros y de seguridad.

Una adopcion de buenas practicas para un gobierno de Tl ayuda con el
rendimiento del negocio, la gestién de la Tl depende de las decisiones
gue se toman dentro del gobierno de TI; una buena gestién ayuda a que

la Tl sea la generadora de valor para el negocio.

La tecnologia como parte importante del negocio deben ser administrada
de forma adecuada y los responsables son todas las partes que integran

un negocio, aquellas areas que conforman el Gobierno Corporativo.

2.1 Gobierno Corporativo

Desde hace algun tiempo se ha venido tomando mayor importancia que

las Entidades Financieras posean un buen gobierno corporativo, su
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importancia radica en que se les permita crear un sistema financiero

eficaz y responsable que ofrezca seguridad a todos sus clientes.

Un Gobierno Corporativo cumple con varias y muy importantes funciones
gque compete a todo el negocio; su accionar va desde realizar la
formulacion de politicas, estatutos y normas de buenas practicas que
permitan a la entidad tener una vision clara de como llegar hacia los

objetivos planteados y cual seria el proceso adecuado a realizarse.
(Cadbury, 2003)

En su sentido mas amplio, el gobierno corporativo consiste en mantener
el equilibrio entre los objetivos economicos y los sociales entre los
objetivos individuales y los comunitarios. EI marco de gobierno se
establece con el fin de promover el uso eficiente de los recursos y, en
igual medida, exigir que se rindan cuentas por la administracion de esos
recursos. Su proposito es lograr el mayor grado de coordinacion posible
entre los intereses de los individuos, las empresas y la sociedad. El
incentivo que tienen las empresas y sus propietarios y administradores
para adoptar las normas de gestion aceptadas a nivel internacional es que
ellas los ayudaran a alcanzar sus metas y a atraer inversiones. En el caso
de los Estados, el incentivo es que esas normas fortaleceran sus

economias y fomentaran la probidad de las empresas.
ISACA (2012)

Un comportamiento corporativo ético por parte de los directores u otros
encargados del gobierno, para la creacion y entrega de los beneficios

para todas las partes interesadas (stakeholder).

Un gobierno corporativo hace referencia a un conjunto de principios,
politicas, estatutos que norman la actuacion de los 6rganos de gobierno
de una empresa, que se enfoca en los derechos y habilidades de cada

miembro de la organizacion.
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Cuando una Empresa o Entidad Financiera es percibida con un alto
modelo de Gobierno Corporativo se convierte en una empresa mucho
mas confiable que tiene un precedente dentro del mercado competitivo en
el que se desenvuelve, asi por ejemplo sus productos o servicios llegan a

tener mas aceptabilidad.

Otro de los beneficios mas probables es que m&s socios estén dispuestos
a invertir en la entidad, o que la entidad este mas dispuesta a conceder
préstamos en condiciones financieras mucho mas favorables. Es por ello
qgue una entidad financiera en especial las COAC’s pueden obtener
ventajas competitivas para poder sostener sus operaciones de una

manera regular, ademas que les permitird expandir sus operaciones.

Un buen manejo del Gobierno Corporativo implica que la empresa esta
mejor ordenada, que planifica sus objetivos y estrategias de una manera

eficiente lo que conlleva a un mejoramiento en sus procesos.

Es por ello que para obtener una mayor comprension sobre un gobierno
corporativo se tomo los 6 principios para un buen manejo de un gobierno

corporativo.
(Econdmico, 2004)

1.- Garantizar la base de un marco eficaz para el gobierno
corporativo: el marco para el gobierno corporativo debera promover la
transparencia y eficacia de los mercados, ser coherente con el régimen
legal y articular de forma clara el reparto de responsabilidades entre las
distintas autoridades supervisoras, reguladoras y ejecutoras.

2.- Los derechos de los accionistas y funciones claves en el ambito
de propiedad: el marco para el gobierno corporativo debera amparar y

facilitar el ejercicio de los derechos de los accionistas.

3.- Tratamiento equitativo de los accionistas: el marco para el gobierno

corporativo debera garantizar un trato equitativo a todos los accionistas,
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incluidos los minoritarios y los extranjeros. Todos los accionistas deben
tener la oportunidad de realizar un recurso efectivo en caso de violacion

de sus derechos.

4.- El papel de las partes interesadas en el ambito de los gobiernos
corporativos: el marco para el gobierno corporativo debera reconocer los
derechos de las partes interesadas establecidos por ley o a través de
acuerdos mutuos, y fomentar la cooperacion activa entre sociedades y
partes interesadas con vista a la creacion de riqueza y empleo, y a facilitar

la sostenibilidad de empresas sanas desde la perspectiva financiera.

5.- Divulgacion de datos y transparencia: el marco para el gobierno
debera garantizar la revelacién oportuna y precisa de todas las cuestiones
materiales relativas a la sociedad, incluida la situacién financiera, los

resultados, la titularidad y el gobierno de la empresa.

6.- Responsabilidad del consejo: el marco corporativo debera garantizar
la orientacion estratégica de la empresa, el control efectivo de la direccion
ejecutiva por parte del consejo y la responsabilidad de este frente a la

empresa y los accionistas.

Las Entidades que han perdurado a lo largo del tiempo son aquellas que
han tenido un manejo adecuado de los intereses y relaciones entre su
gerencia, la junta directiva y de manera prioritaria sus socios que en otras
palabras no es mas que un buen gobierno corporativo que contribuye a la
inclusion y crecimiento empresarial estimulando la creacion de nuevos

recursos y oportunidades de desarrollo.

2.2. Gobierno de las Tecnologias de la Informacion (TI)

El avance tecnoldgico y el continuo desarrollo de la economia han hecho
gue las tecnologias de la informacion faciliten la vida de los negocios pues
como se sabe hoy en dia quien no se sube a la "ola tecnoldgica" no podra
sobrevivir en el futuro entorno internacional. La Tecnologia de la

Informacién (T1) es esencial dentro de la empresa, aquellas que han
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adoptado esta iniciativa han mejorado la productividad, calidad,
competitividad y logran perdurar en el tiempo. Los conocedores en el
tema y muchos empresarios concuerdan que la Tl ayuda con la reduccion

de costos tales como los recursos financieros, materiales y humanos.

Las Tecnologias de la Informacion (TI's) son el conjunto de herramientas
y métodos empleados para recabar, retener, manipular o distribuir
informacion; se encuentra generalmente asociada con hardware,
software, sistemas operativos, sistemas de administracion de bases de

datos y las tecnologias afines aplicadas a la toma de decisiones.

Las TI's por si solas no son un beneficio para el negocio, si bien en
tiempos anteriores fueron tratadas como un punto distante del
funcionamiento de la empresa, hoy su uso y administracion involucra a
todas las partes interesadas del negocio. Para obtener buenos resultados
hay que comunicar claramente el objetivo que persigue la organizacion
con la implementacion de la tecnologia que se va a usar y luego se debe
capacitar al personal que hara uso de las herramientas. A mas de esto es
necesario crear dentro de la organizacion de la empresa un gobierno que
ayude con la gestién y administracion de las TI's es decir un Gobierno
Corporativo de TI.

El Gobierno de Tl es un enfoque de gobierno que genera valor para el
negocio, brindando liderazgo, estructura organizacional y procesos que
garantizan que la Tl de la empresa ayude a mejorar, alcanzar y mantener
las estrategias y objetivos del negocio. Para mayor entendimiento se cita

algunas definiciones de Gobierno de TI:

ISO (Organizacion Internacional de Normalizacion) (2008)
Sistema mediante el cual se dirigen y controla el uso actual y futuro de la
Tecnologia de la Informacion.
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El Gobierno Corporativo de la Tl implica la evaluacién y direccion del uso
de dicha tecnologia para dar soporte a la organizacion y el monitoreo de
este uso para alcanzar los planes. Esta incluye la estrategia y las politicas

para utilizar la Tecnologia de la Informacién dentro de la organizacion.

El IT Governance Institute (2001)

Es responsabilidad de la junta Directiva y de la gerencia ejecutiva. Es
parte integral del Enterprise Governance y consiste del liderazgo, las
estructuras organizacionales y los procesos que aseguran que la Tl de la
organizacion apoye y exceda los objetivos y las estrategias de la

organizacion.

(ISACA, Cobit 5 Un marco de negocio para el gobierno y gestion de Tl de
la Empresa, 2012)

Un enfoque de gobierno que garantiza que las tecnologias de informacion
y las relacionadas soportan y habilitan la estrategia de la empresa y la
consecucion de las metas corporativas. También incluye el gobierno de
TI, por ejemplo, garantizando que las capacidades de Tl son provistas de

forma eficiente y efectiva.

En base a los conceptos sobre Gobierno de Tl se puede establecer que
un buen Gobierno de Tl busca:

* Asegurar la sobrevivencia de las instituciones.

+ Fomentar la transparencia y la rendicion de cuentas.

* Promover un ambiente ético y una cultura de control.

* Fomentar la administracién de riesgos para prevenirlos y mitigar

aquellos que son relevantes.
* Incrementar la credibilidad de las instituciones y promover un

mejor desempefio institucional.
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La tecnologia de la informacion es considera una parte integral de la
estrategia del negocio y es fundamental para mantener y hacer que
crezca la empresa; debido a esto es necesario que las TI's estén
gobernadas por buenas 0 mejores practicas asegurando que la
informacion y la tecnologia del negocio apoyen a sus objetivos, que los
recursos sean utilizados de forma eficaz y eficiente, y que los riesgos
sean manejados de forma apropiada.

El objetivo principal del Gobierno de TI es entender la importancia
estratégica de la Tl para permitir que las instituciones mantengan sus
operaciones e implemente las estrategias necesarias para sus proyectos
y actividades futuras; conduciendo a la empresa a tomar ventaja de la
informacion lo que permitira maximizar los beneficios, capitalizar las

oportunidades y obtener ventaja competitiva.
Importancia del Gobierno de Tl

La importancia radica en la implementacion, es necesario para la
organizacién que exista un mecanismo de control que ayude a que las
tecnologias de la informacion soporte las metas del negocio, optimizando
la inversion en la Tl y gestionando el riesgo y las oportunidades asociadas
con la TI. Su importancia también radica en determinar el marco para la
toma de decisiones y la responsabilidad para fomentar el comportamiento
deseado en el uso de la TI.

¢, Qué comprende un Gobierno de TI?

A un Gobierno de TI le concierne dos cosas, la primera que las
tecnologias generen valor al negocio y la segunda que se mitiguen los
riesgos relacionados con las TI's. Esto se consigue mediante una correcta
alineacion estratégica de la Tl con la estrategia del negocio y un
adecuado establecimiento de responsabilidades; todo esto necesita de
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una medicién de desempefio y un manejo adecuado de riesgos. Esto da
paso a las areas que comprende un Gobierno de Tl que son:

. Alineacioén estratégica de TI
. Valor derivado de la Tl

. Gestion de riesgos

. Gestion de recursos

. Medicion del desempefio

—’ Entrega de valor

Alineamiento ‘_ Moti\radpres de valor Gestién de
estratégico (partes interesadas) Riesgo

Medicidn del
desempefio <

Fuente: IT Governace

Estas areas ayudan a que cada actividad y proceso relacionado con TI
generen el beneficio que el negocio espera. La alineacion estratégica
debe ser cuidadosa y adecuada para que esté vinculada de forma
correcta la Tl con los objetivos de la empresa. La gestién de riesgo y de
recursos depende de la responsabilidad asignada a cada individuo
teniendo en cuenta que lo que se busca es aprovechar cada recurso sin

generar desperdicios innecesarios.
Beneficios de un Gobierno de Ti

Los beneficios que proporciona un GTI se relacionan con las dimensiones

gue éste abarca
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(ISACA, 2012)
* Mayor alineamiento estratégico
* Menores riesgos
* Mejor calidad de los servicios de TI
* Menores costes
* Menores tiempos de entrega y respuesta

Un buen gobierno de Tl da valor agregado a la organizacion y su buena
gestion y administracion ayuda a que las Tl de la informacion ayuden con
la consecucion de objetivos de la empresa. Por ello es importante no
mantener de forma aislada los proyectos del Gobierno de Tl del Gobierno
Corporativo (GC), pues el gobierno de Tl es una parte integral del GC, al

mantener aislado no se conseguira una alineacion adecuada.

La vinculacién entre el Gobierno Corporativo y el Gobierno de Tl es
importante pues ayuda a alcanzar las decisiones correctas en el uso de TI
y de esta forma se puede cumplir con la estrategia y los objetivos del

negocio.
2.3. Normas que regulan las buenas préacticas de GTI

2.3.1. Norma JB-2005-834

Es importante destacar, el cambio que se ha dado de una manera
paulatina en las instituciones del sistema financiero a través de la
aplicacion de las resoluciones emitidas por la Superintendencia de
Bancos y Seguros y la Superintendencia de Economia Popular y Solidaria
encaminadas a dar un mayor énfasis al propio control interno de las

instituciones del sistema financiero.

En octubre del 2005, la Superintendencia de Bancos y Seguros expidio la
Resolucion JB-2005-834, relativa a la Gestion del Riesgo Operativo, en la

gue da una serie de disposiciones para que las instituciones del sistema
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financiero cuenten con un sistema para la gestion del riesgo operativo que
les permita identificar, medir, controlar y monitorear los riesgos derivados
de fallas o insuficiencias en los procesos, personas, tecnologias de
informacion y eventos externos incluyendo el riesgo legal teniendo en
consideracion su objeto social, tamafio, naturaleza, complejidad y demés

caracteristicas propias.

Las disposiciones de la norma son aplicables a las instituciones
financieras publicas y privadas, al Banco Central del Ecuador, a las
compafias de arrendamiento mercantil, a las compafiias emisoras y
administradoras de tarjetas de crédito y a las corporaciones de desarrollo
de mercado secundario de hipotecas, cuyo control compete a la
Superintendencia de Bancos y Seguros.

Para obtener una idea clara la norma conceptualiza lo que es el riesgo
operativo; la norma sefiala que es la posibilidad de que se presenten
eventos derivados de fallas o insuficiencias en los procesos, personas,
tecnologias de informacion, factores externos y riesgo legal, a los cuales
se los denomina factores de riesgo.

Asi mismo la norma determina el alcance de los diferentes riesgos

operativos que se describen a continuacion:
Riesgo de Procesos

La norma JB-2005-834 define los procesos como un conjunto de
actividades que transforman insumos en productos o servicios con valor
para el cliente, sea interno o externo; por lo que es indispensable que se
identifiquen los procesos del gobierno corporativo 0 procesos

estratégicos, productivos, operativos y los de apoyo.

Es necesario realizar un diagnéstico de los procesos especialmente en lo
que se refiera a riesgos que pueden ocasionar pérdidas. Es necesario ir

analizando detenidamente todo el flujo de cada proceso poniendo
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especial énfasis en los criticos, tratando de ubicar las debilidades de

control que podrian generar un riesgo en el proceso.
Riesgos de personas

Se deben identificar las fallas o insuficiencias asociadas al factor humano,
también conocido en los procesos de incorporacion, permanencia y

desvinculacion.

Debe consentirse que estos procesos se ajusten a las disposiciones
legales vigentes y garanticen condiciones laborales aptas. Es conveniente
revisarlos detenidamente para identificar riesgos y oportunidades de
mejoramiento. Y ademas de disponer de una base de datos con toda la

informacion relativa al personal y su recorrido en la entidad.
Riesgos de Tecnologias de Informacién

La tecnologias de la Informacién es uno de los factores con mayor
alcance dentro de los riesgos operativos, se debe principalmente a que
las tecnologias de informacion se extienden por todos los procesos y
niveles de la entidad y porque las tecnologias de informacién siguen
siendo un tema muy complejo y técnico, manejadas por especialistas y
cada vez son mas presionados para entregar servicios oportunos y de

calidad.

Para contar con una apropiada gestion del riesgo, las instituciones deben
disponer de politicas, procesos y procedimientos que aseguren una
adecuada planificacion y administracion de las tecnologias de informacion

y contar con los siguientes requerimientos:

* La administracion de la tecnologia de informacion debe soportar
adecuadamente los requerimientos de operacién actuales y

futuros de la entidad;

* Las operaciones de tecnologia de informacion deben satisfacer

los requerimientos de la entidad;
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* Los recursos y servicios provistos por terceros se deben
administrar adecuadamente y se debe monitorear la efectividad y

eficiencia del servicio

« El proceso de adquisicion, desarrollo, implementacion vy
mantenimiento de aplicaciones deben satisfacer los objetivos del

negocio

* La infraestructura tecnolégica que soporta las operaciones debe

ser administrada y monitoreada de manera adecuada.

Riesgos de Eventos Externos

Consiste en identificar, analizar y cuantificar riesgos derivados de fallas en
servicios publicos, desastres naturales, atentados y otros actos delictivos
que pudieran afectar la operacion normal de la institucién. Debe revisarse
gue estos eventos estén considerados en los planes de contingencia de la
entidad.

Para que las entidades puedan identificar los riesgos de una manera clara

y concisa estas deben agrupar sus procesos por lineas de negocios

Todos los eventos de riesgo identificados, deben ser clasificados por linea
de negocio ya sea de acuerdo al producto que generan o por los procesos
gobernantes que intervienen en los mismos y asi mismo estos seran
agrupados por tipo de evento a los que se les puede atribuir, los cuales

pueden ser:

Fraude interno,

* Fraude externo,

» Préacticas laborales y seguridad del ambiente de trabajo,

» Practicas relacionadas con los clientes, productos y negocio,
» Darios a los activos fisicos,

* Interrupcion del negocio por fallas en la tecnologia de informacion,
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» Deficiencias en la ejecucion de procesos, en el procesamiento de

operaciones y en las relaciones con proveedores y terceros.

Adicionalmente la entidad debe determinar las fallas o insuficiencias de
orden legal, de tal manera que les proporcione una vision clara sobre su

exposicion al riesgo legal.

Las fallas o insuficiencias de orden legal deben ser establecidas por las
instituciones de acuerdo con su propia percepcion y perfil de riesgos, pero
la norma establece ciertos criterios a las cuales las instituciones deben

enfocarse:

* Actos societarios;

» Gestion de crédito;

* Operaciones del giro financiero;

» Actividades complementarias no financieras; v,
* Cumplimiento legal y normativo,

Todas estas directrices constituyen un modelo aplicativo para las
instituciones que si es insertado de una manera idénea, dara como
resultado que pueda revisar y mejorar su modelo de gestion de riesgo

operativo y tecnolégico. *°
2.4. Marcos para buenas Practicas del Gobierno de Tl

2.4.1. 1SO 38500-2008

Una adecuada gestion y administracion de las tecnologias de la
informacion conlleva a un responsable quien se encargara de lograr que

las TI's proporcionen el valor correspondiente al negocio es por eso que la

19°Se tomé como referencia la resolucién JB-2005-834 emitida por la Superintendencia de Bancos
Yy Seguros.
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ISO se ha interesado en los responsables de las TI's; la ISO 38500 es

una norma que se asocia al Gobierno Corporativo de TI.

La ISO 38500:2008 "Corporate Governance of Information Technology"”

complementa los estandares de ISO que afectan a los sistemas y

tecnologias de la informacion. Fue publicada en junio del 2008 y se basa

en la norma australiana AS8015:2005. Esta norma fija estdndares para un

buen Gobierno de TI, su objetivo es proporcionar principios para que la

administracion del negocio los utilice en la evaluacion, direccion y

monitoreo del uso de las TI’s.

¢,Qué se buscacon la norma?

Asegurar que si se sigue la norma adecuadamente las partes

interesadas pueden confiar en el Gobierno de TI.
Informar y orientar a los directores que controlan el uso de las TI's

Proporcionar una base para la evaluacion objetiva por parte de la

alta direccion en el Gobierno de TI.

Principios

Responsabilidad: cada individuo dentro de la organizacion es
responsable de todas las acciones que se tomen con respecto de
Tl por lo que la administracion debe mantener un control
constante sobre el desempefio de dichas actividades con el fin de
garantizar un uso eficaz y eficiente de la Tl, permitiendo que esta

sea un apoyo para el logro de objetivos.

Estrategia: las politicas y planes establecidos dentro de la
organizacion deben ayudar con el soporte de Tl, pero a su vez las
Tl deben proporcionar apoyo a las necesidades futuras de la

empresa.
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Adquisicion: la adquisicion de la Tl debe estar debidamente
planeada y controlada para que la adquisicion apoye a las

necesidades de la organizacion.

Rendimiento: la Tl ayuda a la organizacion, proporcionandole un
soporte para que mantenga un funcionamiento normal vy
mantenga el nivel de riesgo relacionado con la Tl equilibrado
ademas de proporcionar servicios necesarios para cumplir con las

necesidades presentes.

Conformidad: todas las funciones de la Tl deben estar reguladas
tanto por leyes como normas vigentes, o por la normativa interna

de la empresa.

Conducta Humana: el comportamiento de los individuos deben
ser compatibles con el uso adecuado de la TI. El desarrollo
apropiado de TI esta relacionado con la consideracion que se le

da a las necesidades del factor humano.

Modelo parala gobernanza de TI

El modelo propone gobernar las TI’'s mediante tres tareas:

Evaluar: examinar y juzgar el uso actual y futuro de las TI’s,
incluyendo  estrategias, propuestas y acuerdos de

aprovisionamiento.

Dirigir: dirigir la preparacién y ejecucion de los planes y politicas,
asignando las responsabilidades al efecto. Asegurar la correcta
transicion de los proyectos a la produccion, considerando los
impactos en la operacion, el negocio y la infraestructura. Impulsar

una cultura de buen gobierno de Tl en la organizacion

Monitorear: mediante sistemas de medicion, vigilar el rendimiento
de la Tl asegurando que se ajusta a lo planificado. Asegurar que

el sistema de gobierno es efectivo.
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El modelo muestra los procedimientos de presion empresarial y las

necesidades del negocio que influyen en el proceso del negocio.

Cl:"ll'pl,‘:ur'.jlll_'
govarnance
of ICT

Busiress BiLis] s

RrassUres needs
; Evaluate ;

Direct Monitar

Proposals
e
e

Perfornman
coartormal

Flans
palicies

Business processes

| > ICT Projects >> ICT Operations > l

Figure 1 Mods for Conporate (overnance of 1T (Fuente: Monma 18QTEC 55300

El proceso de gobernanza se describe en el triangulo central con las
necesidades del negocio y las presiones empresariales que requieren

cambios de TI.

La norma establece una relacién entre principios y tareas fundamentales
del Gobierno Tl y presenta un modelo basico para entender cdmo ejercer

el Gobierno TI de acuerdo al modelo, a los principios y a las tareas.

Un gobierno de TI implica el manejo de los recursos mas preciados del
negocio y como sistema su gestion no es responsabilidad exclusiva de
una unidad organizativa especializada, sino que implica a los

administradores a todos los niveles.
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Esta norma re direcciona la gestion y la administracion del gobierno de Tl
tratando que las tecnologias de la informacion no sean un asunto aislado
al negocio sino que mas bien todos sean responsables del manejo

adecuado y oportuno de las Tl's y de la informacién que estas generan.

2.4.2. COBIT5

La informacion generada por la empresa es hoy considerada como un
activo mas del negocio que le agrega valor a la organizacién. El desarrollo
de las tecnologias ha llamado la atencién de organizaciones que apoyan
a las empresas en su desarrollo, ISACA desarrollé un marco de trabajo
para el gobierno y la gestion de las Tl se trata de Cobit 5 pero antes de
centrarnos en lo que brinda este marco haremos una resefia de Cobit y su

evolucion.

Cobit (Control Objetives for Information and related Technology en
espafiol "Objetivos de Control para Tecnologias de informacion vy
relacionadas”) es un marco de referencia aceptado a nivel mundial,
basado en estandares de la industria y mejores practicas. Ayuda a los
directivos del negocio a conocer procedimientos, métodos y estandares

de cédmo dirigir y gestionar el uso de Tl del negocio.

Cobit fue creado por ISACA y el Instituto de las Tecnologias de la
Informacién (ITGI). Su primera edicion fue publicada en 1996 y ha

evolucionado hasta llegar a la version 5 publicada en abril del 2012.
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Fuente: ISACA 2012

En la figura se observa la evolucion que este marco de trabajo ha tenido,
desde el principio se enfocaba en el control y la gestion pero con el
desarrollo de las tecnologias toma estas como parte integral de la
empresa logrando que tanto las tecnologias como la informacién que
estas generan sean consideradas como un activo mas de la empresa, que

le genere un valor adicional a mas de gestionar y administrar el riesgo.

Este marco puede ser adoptado por todo tipo de empresa desde la mas
pequefia hasta la mas grande y para facilitar su adopcién Cobit brinda un
lenguaje comun que facilita la comunicacion de objetivos y resultados con
todas las partes interesadas; al igual que permite el desarrollo de las

politicas y las mejores practicas para la administracion de la TI.
Este marco ayuda a:

. Incrementar el valor obtenido de TI
. Gestionar los riesgo relacionados con TI
. Asegurar el cumplimiento, continuidad, seguridad y

privacidad
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COBIT 5:provee un marco de trabajo integral que ayuda a la empresa a
alcanzar los objetivos del gobierno y la gestion de TI, es decir, ayuda a
generar valor para el negocio a través de Tl, manteniendo un equilibrio
entre la generacion de beneficios y la optimizacion del nivel de riesgo y el
uso de recursos. Permite que las Tl sean gobernadas y gestionadas como
un todo por toda la empresa y las partes interesadas.

Uso de COBIT 5

COBIT 5 se puede adaptar a todos los modelos de negocios, entornos de
tecnologia, industrias, lugares y culturas corporativas. Se puede aplicar a:

» Seguridad de la informacion

* Gestion de riesgo

* Buen gobierno y administracion de Tl en la empresa
» Actividades de aseguramiento

* Cumplimiento legislativo y regulador

* Procesamiento financiero o informe de Responsabilidad Social
Corporativa (RSC)

Principios de COBIT 5

Se basa en cinco principios como se puede ver en la siguiente figura:
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Figura 2—Principios de COBIT 5

1. Satisfacer las
Necesidades
de las Partes
Interesadas

5. Separar
el Gobierno
de la Gestion

Principios
de COBIT 5

un Marco de
_ Referencia
Unico Integrado

Fuente: COBIT 5 " Un marco de negocio para el Gobierno y la Gestion de Tl de la Empresa”
1. Satisfacer las necesidades de las partes interesadas

Las empresas existen para crear valor para sus partes interesadas por lo
que las necesidades deben considerarse como objetivos de Gobierno.
Pero las necesidades de las partes interesadas no siempre son las
mismas por lo que crear valor va a significar cosas distintas lo que
significa que la administracion debe considerar a todas las partes

interesadas a la hora de tomar decisiones.

La creacion de valor implica obtener beneficios optimizando los riesgos y
reduciendo el uso de los recursos. Este valor brinda al negocio una
ventaja competitiva de tal manera que el cliente queda satisfecho y la

productividad de la empresa es mucho mejor.
2. Cubrir la empresa de extremo a extremo

Cobit 5 se concentra en el gobierno y la gestion de la Tl relacionados
desde una perspectiva integral a nivel de toda la organizacion, es decir
que no solo se centra en la funcion de Tl sino trata a la informacién y a las
tecnologias como activos de la empresa que deben ser manejados por

todos.
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Lo que hace Cobit 5 es integrar el gobierno de la empresa Tl en el
gobierno corporativo, y cubrir todas las funciones y procesos necesarios
para gobernar y gestionar la informacidén corporativa y las tecnologias

relacionadas donde quiera que la informacién pueda ser procesada.
3. Aplicar un marco de referencia unico e integrado

Existen varios estandares y buenas practicas que orientan a las diferentes
actividades de Tl es por eso que Cobit se alinea con los principales

marcos de referencia usados.
- A nivel corporativo: COSO, COSO ERM, ISO/IEC 9000, ISO/IEC 31000

- Relacionado con Tl y gestion de proyectos: ISO/IEC 38500, ITIL, la serie
ISO/IEC 27000, TOGAF, PMBOK/PRINCEZ2, CMMI

Fuente: (ISACA, 2013)
4. Hacer posible un enfoque holistico

Los catalizadores de COBT 5 son factores que, individual vy
colectivamente, influyen sobre el funcionamiento del gobierno y la gestion
de la TI corporativa. Estos factores son impulsados por las metas en
cascada, desde el més alto nivel hasta llegar al desligue de sus procesos
(COBIT 5, 2012).
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Categorias de Catalizadores que presenta Cobit 5

Cobit 5 presenta una serie de siete catalizadores como se muestra en la

siguiente figura

Figura 12—Catalizadores Corporativos COBIT 5

Fic i

3. Estruciuras 4. Cultura, Etica
{ 2. Procesies ] [&gﬂnmﬂm} EﬁnmpnmmienlJ

1. Principios, Politicas y Marcos de Referencia

6. Servicios, 7. Personas,
5. Informacidn Infraestructura Habilidades
y Aplicaciones y Competencias
Recursos

Fuente: COBIT 5 " Un marca de negocio para el Gobierno y la Gestion de Tl de la Empresa”

5. Separar el Gobierno de la Gestién

Cobit 5 hace una diferencia clara a lo que se refiere las funciones de

gobierno y gestion:

(ISACA, Cobit 5 Un marco de negocio para el gobierno y gestiéon de Tl de
la Empresa, 2012)

"El gobierno asegura que se evallan las necesidades, condiciones y
opciones de la partes interesadas para determinar que se alcanzan las
metas corporativas equilibradas y acordadas; estableciendo la direccion a
través de la priorizacién y la toma de decisiones y midiendo el rendimiento

respecto a la direccion y metas acordadas."

"La gestion planifica, construye, ejecuta y controla actividades alineadas
con la direccion establecida por el cuerpo de gobierno para alcanzar las

metas empresariales."

COBIT 5 no es obligatorio, pero propone que las organizaciones
implementen procesos de gobierno y gestion de manera que las areas

claves queden cubiertas, como se puede observar en la siguiente figura:
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Figura 15—Las Areas Clave de Gobierno y Gestion de COBIT 5
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Fuente: COBIT 5 "Un Marco de Negocio para el Gobiemo y la Gestion de las Ti de la Empresa”

Cascada de Metas segun COBIT 5

La cascada de metas es un medio para transformar las necesidades de
las partes interesadas en objetivos estratégicos y factibles para la

empresa en distintos niveles y areas.

Figura 4—YVision General de la Gascada de Metas de COBIT 5

Motivos de las Partes interesadas
(Entorno, Evolucién de la Tecnologia, ...)

Necesidades de las Partes Interesadas
Realizacion Optimizacion Optimizacion
de Beneficios de Riesgos e Recursos
—
—
—
Metas relacionadas con las Tl —

(EnCascatas ) e (_Apéndice € )

Metas de los Catalizadores

Fuente: COBIT 5"Un Marco de Neaocio para el Gobiermno v la Gestion de las Tl de la Emoresa”
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Los motivos de las partes interesadas van a influir sobre las necesidades
de las partes interesadas ya sea por distintos motivos, asi por ejemplo
puede ocurrir un cambio en las estrategias o el ambiente regulatorio. Las
necesidades de las partes interesadas pueden estar relacionadas con
metas genéricas que a su vez en la cascada de metas se relacionaran
con las metas corporativas que Cobit 5 presenta; estas metas luego seran
alienadas con las metas relacionadas con las Tl y luego se hara el uso de

los catalizadores adecuados.
Modelo de procesos de COBIT 5

El Modelo de procesos de COBIT 5 esta basado en la norma ISO/IEC
15504. Este subdivide las actividades y practicas de la empresa
relacionadas con Tl en dos &reas principales; el Gobierno y la Gestion, tal

como lo muestra la siguiente figura:

Figura 31—Modelo de Referencia de Procesos de COBIT 5
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Procesos para la Gestion de la TI Empresarial

Fuente: COBIT 5 "Un Marco de Negocio para el Gobiemo y la Gestidn de las Tl de la Empresa”™

Dentro del tema de estudio el grupo de dominio al que se va a referir es

Evaluar, Orientar y Supervisar (EDM) es el primer nivel de COBIT 5y
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hace referencia al gobierno de TI; este dominio proporciona directrices
sobre como gobernar y gestiona las inversiones de negocio relacionadas
con la TI; ayuda con todo el proceso de adquisicion y los controles

internos. En este dominio constan:

- EDM 01: Asegurar el establecimiento y mantenimiento del Marco de

Gobierno.

- EDM 02: Asegurar la entrega de beneficios.

- EDM 03: Asegurar la optimizacion del riesgo.

- EDM 04: Asegurar la optimizacion de los recursos.

- EDM 05: Asegurar la transparencia hacia las partes interesadas.

No obstante no se dejara de lado a los otros dominios de tal manera que
también seran considerados APO, BAI, MEA, y DSS.

2.5 Otros Estandares

2.5.1 Basilea 2

La administracién del riesgo es uno de los temas que ha conllevado
estudios y analisis constantes por parte de las entidades financieras, uno
de los problemas mas latentes es la inestabilidad econdémica a nivel
mundial que sufre el sistema financiero y es por ello que es fundamental
buscar nuevos esquemas para identificar y mitigar los riesgos a los que

estan expuestas en sus operaciones.

En 1974 con el patrocinio del Banco de Regulaciones Internacionales se
constituy6 el Comité de Basilea sobre Supervision Bancaria, el que estaba
compuesto por representantes de los bancos centrales y autoridades de
supervision bancaria de Bélgica, Canad4, Francia, Alemania, Italia, Japén,
Luxemburgo, Holanda, Espafia, Suiza, Suecia, Inglaterra y Estados
Unidos.
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En 1988, el Comité de Basilea, hizo publico el primero de los Acuerdos de
Basilea, cuyo principal objetivo es fijar un limite para el monto de los
créditos que puede otorgar una entidad financiera en funcién del capital

que disponen.

Sin embargo, ese limite fijado no tenia en cuenta la capacidad de
devolucién del prestatario, es decir, el limite de crédito a conceder, de
acuerdo a los recursos propios de cada entidad, en términos simples es
que no que no se tenia en cuenta el riesgo de crédito de las entidades

financieras.

Es por ello que en el afio 2004 el comité de Basilea propuso un conjunto
de recomendaciones que fueron denominados Basilea Il que se
fundamenta en 3 pilares principalmente, a tomar en consideracion es que
este no es un complemento a la gestion del riesgo sino mas bien es un

marco regulatorio a la gestion del riesgo.

Basilea Il tiene por objetivo construir una base soélida para la regulacion
prudente del capital, la supervisioén y la disciplina de mercado, asi como
perfeccionar la gestion del riesgo y la estabilidad financiera. De este
modo, el Comité insta a cada uno de los supervisores nacionales a
considerar minuciosamente las ventajas que ofrece el nuevo Marco en el
contexto de su sistema bancario nacional, a la hora de desarrollar un
calendario y una metodologia para su aplicacion. Ahora bien, los
supervisores deben considerar la aplicacion de los principales elementos
del examen supervisor y de la disciplina de mercado del nuevo Marco
incluso cuando los requisitos minimos de capital estipulados por el
Basilea Il no hayan sido completamente aplicados en la fecha convenida.
Los supervisores nacionales también deben garantizar que los bancos
gue no apliqguen Basilea Il estén sujetos a regulaciones prudentes de
capital, sigan unas politicas contables sdlidas y doten las provisiones

necesarias.
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Como se describid anteriormente Basilea Il se fundamente en 3 pilas que

se describen a continuacion:

Requerimiento de capital

En base a los activos ponderados de riesgo se realiza un célculo y este
refleja el cambio de perfil de riesgo de las entidades. En este se pueden

identificar 3 tipos de riesgos lo cuales son:

* Riesgo Crédito: en los que se utiliza métodos cuantitativos para

realizar la evaluacion de los riesgos.

* Riesgo Mercado: No se ha realizado ninguna modificacién de
acuerdo a lo establecido en Basilea.

* Riesgo Operativo: son riesgos que estan implicitos en otro tipo de

riesgos bajo ciertas condiciones, asi por ejemplo un indicador.

Proceso de supervision bancaria

Mediante principios se exige a los bancos contar con un proceso que
permita evaluar la suficiencia de capital total y que los supervisores
bancarios puedan realizar fiscalizaciones y tomar las medidas correctivas

necesarias.

Disciplina del mercado

Establecer la necesidad de contar con una politica formal de divulgacion
de la informacion que permita a los usuarios evaluar el perfil de riesgo.
Esto incluye nuevos métodos de estimacion de riesgo y también depende

de las estimaciones de las propias entidades.

Como hemos podido observar, el comité de Basilea Il para la supervision
Bancaria ha realizado una serie de esfuerzos para mejorar la supervision
de las entidades financieras de acuerdo a su respectiva jurisdiccion

bancaria de los diferentes paises donde hubiera sido aplicada.
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Logrando asi que las entidades financieras puedan evaluar la calidad de

sus sistemas y puedan planificar nuevas reformas que contribuyan a su

desempeiio.

2.6 Comparacion entre los estandares COBIT 5 e ISO

38500-2008
Cuadro 2

PRINCIPIO ALCANCE RELACION CON

EVALUA DIRIGIR MONITORE | COBIT5
R AR

Responsab | Identifica | Identificar Establecer la | Matriz de

ilidad r el uso |los planes, | efectividad Responsabilidad/f
de los Tl | politicas y | del Gobierno | unciones RACI
por parte | normas que | de Tl a nivel
de cada | son de toda la
uno de | utilizadas organizacion.
los por los
miembro | miembros
s de la|de la
organiza | organizacio
cion. n para un

buen
manejo del
Gobierno TI.

Estrategia | Identifica | Establecer | Identificar si| Dominio APO se
r si se|si se han]|se han | definen los
han creado utilizado los | procesos
estableci | nuevas recursos necesarios para
do propuestas | asignados de | una planificacion
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mejores |de Tl y que | manera especifica.
practicas | estos efectiva,
tanto aporten alcanzando EDMO02 entrega de
para el | beneficios al | los objetivos | beneficios.
desarroll | negocio. y generando
o Tlylos los Estrategia de
procesos beneficios objetivos cascada
del esperados. y una mejor
Negocio. definicion de las
metas
empresariales,
metas
tecnoldgicas y
catalizadores.
Adquisicion | La Verificar los | Entendimient | El dominio EDMO05
adopcion | procesos de | os a nivel | evaluar el proceso
de adquisicion | interno/exter | de adquisicion y
nuevas de los| no de las | gestién y que este
inversion | activos de | necesidades |se realice de
es TI|TI del negocio | manera adecuada.
mediante de acuerdo a
un las APOO5 gestion del
proceso inversiones portafolio y como
de gue han sido | se gestiona de una
seleccion requeridos. manera efectiva la
y analisis cartera de la
de inversion.
riesgo/va Dominio BAI que es
lor. la orientacién para

adquirir e
implementar

soluciones TI.
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Rendimient | Identifica | Los datos|Si se han|APOO2
0 r el | de la | utilizado administracion de
desempe | asignacion | politicas del | la estrategia y
fio de los | de recursos | uso eficiente | establecimiento de
Tl como | son de los Tl y | metas.
un correctos y | sus
sustento | actualizados | inversiones. | MEAO2 evaluar si
de los | y satisfacen los controles son
procesos | las los indicados y
del necesidades cuales son los
negocio | del negocio. responsables de si
para gestion.
mitigar
los
riesgos.
Conformida | Las Tl | Las Tl | Se realizan | APO02 si existe
d cumplen | aplica las | informes/aud | un  alineamiento
con las | normas, itorias de las | entre los objetivos
normas y | politicas, actividades de TI vy los
obligacio | directrices y|de Tl que | objetivos del
nes demas sean negocio.
vigentes. | vigentes. oportunas 'y
confiables. MEAO2 como
valorar si  los

controles (control

interno)  satisface
las  necesidades
del negocio.
MEAO3 se logra
identificar los
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requisitos externos

de acuerdo a los

requisitos del
negocio y su
correcta
evaluacion.
Factor Identifica | Administraci | Identificar las | APOO7 como
Humano r las | 6n de | practicas de | alinear el
actividad | riesgos TI desempefio de los
es relacionado | consistentes | individuos con las
directam |s al factor | al uso | metas
ente humano apropiada de | corporativas, se
relaciona | segun las | las mismas. | definen roles vy
das con | politicas 'y responsabilidades.
las TI. los procesos

correspondi

entes.

BAIO2 se definen
los requisitos y se
asegura el disefio
de

para su utilizacién

aplicaciones

y operacion.

BAIOS y BAIO8
asegura que los
usuarios estén en
la capacidad para
poder utilizar los
sistemas de una

manera efectiva.
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EL gobierno de las tecnologias de la informacion es una parte
fundamental del Gobierno Corporativo y es este el encargo de establecer

normas, politicas y demas directrices para su buen manejo.

Asi mismo en la actualidad existe una diversidad de marcos o
metodologias que pueden ser utilizados por las organizaciones para
mejorar el manejo de las Tl cada uno de ellos abarca diferentes ambitos,
de forma que se complementan entre si y brinden los beneficios

esperados a la empresa.

Asi por ejemplo la ISO 38500 que trata sobre una adecuada gestion y
administracion de las Tl y establece los responsables de lograr que las TI

proporcionen beneficios al negocio.

Por otro lado tenemos el Cobit 5 que se basa fundamentalmente en un
marco integral que ayuda a la empresa generar valor mediante el uso
correcto de Tl y asi de esta manera optimizar el nivel de riesgo y el uso de

los recursos.

Como podemos observar son 2 marcos que se centran en puntos
diferentes para el manejo de las Tl pero sirven como un complemento

para que el negocio pueda establecer la mejor manera de manejar las TI.

En el cuadro 1 se establece una relacion entre la norma ISO 38500 y el
Cobit 5, cabe recalcar que la relacion se encuentra establecida de
acuerdo a los 6 principios de la ISO y los dominios y procesos
(constituyen un conjunto organizado de practicas y actividades para
conseguir alcanzar los objetivos establecidos respecto a las tecnologias
de la informacién) del Cobit 5 que son aplicables y sirven como un

complemento.
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2.7 Alineacion de la Norma ISO 38500 con los procesos de COBIT 5

La alineacion realizada en los siguientes cuadros fue realizada de tal forma que los principios que la norma nos presenta se
compacten de acuerdo a los procesos de COBIT 5 y que de igual manera la alineacion este conforme a lo que a norma

vigente pide.

RESPONSABILIDAD
EVALUAR DIRIGIR MONITOREAR

Identificar los planes, politicas y normas
gue son utilizadas por los miembros de
la organizacion para un buen manejo del
Gobierno TI.

Establecer la efectividad del
Gobierno de Tl a nivel de
toda la organizacion.

Identificar el uso de los Tl por parte
de cada uno de los miembros de la
organizacion.

COBIT 5
Matriz de Responsabilidad/funciones RACI

NORMA JB-2005-834

4.3.3.7
4.32.1 Procedimientos de

4.3.1.2 Conformar el comité de|Procedimientos |Ccontrol de_d cambios
tecnologia de acuerdo al tamafio y|que establezcan ?(;Jeistroconrsr’:aﬁ(rae'o (Sjg
complejidad de las operaciones de |las actividades y vegrsionés )

la entidad. responsab_les de segregacion de
las operaciones. |tunciones y

autorizaciones.

43.1.1 Compromiso  del
directorio a través de la
asignacion de recursos para
cumplimiento de sus objetivos
de TI.
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ESTRATEGIA
EVALUAR DIRIGIR MONITOREAR

Identificar Si se han | Establecer si se han creado |ldentificar si se han utilizado los recursos
establecido mejores practicas | nuevas propuestas de Tl y que |asignados de manera efectiva, alcanzando
tanto para el desarrollo Tl y|estos aporten beneficios al|los objetivos y generando los beneficios
los procesos del Negocio negocio. esperados.

COBIT 5

EDMO02 Optimizar la
Dominio APO se definen los [contribucion al negocio desde|EDMO04 Asegurar que las adecuadas y
procesos necesarios para una (los procesos del negocio, los |suficientes capacidades relacionadas con TI
planificacion especifica. servicios de Tl y los activos de | estén disponibles para soportar los objetivos
Tl

NORMA JB-2005-834

4.3.4.2 Un documento de
andlisis de la capacidad y|4.3.2.3 Inventario de la infraestructura
desempefio de la | tecnoldgica que considere por lo menos, su
infraestructura tecnoldgica que |registro, responsables de uso y
soporta las operaciones del|mantenimiento.

negocio.

4.3.4.3 Procedimientos de
migracion de la plataforma
tecnologica, que incluyan
controles para garantizar la
continuidad del servicio.
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ADQUISICION
EVALUAR DIRIGIR MONITOREAR

L, . . - Entendimientos a nivel

La adopciéon de nuevas inversiones Tl |Verificar los procesos de|. :
. - o . interno/externo de las necesidades

mediante un proceso de seleccion y|adquisicion de los activos de :

P : del negocio de acuerdo a las

analisis de riesgo/valor. T ) . ) .
inversiones que han sido requeridos.

COBIT5

APOOQ5 gestion del portafolio y
cdmo se gestiona de una
manera efectiva la cartera de

El dominio EDMO5 evaluar el proceso
de adquisicidon y gestion y que este se

Dominio BAI que es la orientacion
para adquirir e implementar

realice de manera adecuada. . - soluciones TI.
la inversion.
NORMA JB-2005-834
4.3.3.7
.3.3. etodologia rocedimientos
i , :1163cﬁr.r31ento o
que permita una : de control de
gue refleje los|4.3.3.6 . 4.3.3.8
adecuada L cambios que L
. . 4.3.3.2 Un |requerimientos | Pruebas . Documentacion
administracion y S L considere sul,. .
documento técnicos y la|técnicas y : . |técnica y de
control de compra de . e : registro, manejo :
) gue refleje el|relacion y [funcionales : usuario
software y del ciclo de . ) de versiones,
) alcance de los|afectacion a la|que reflejen la e permanentemente
vida de desarrollo y segregacion  de

mantenimiento de
aplicaciones, con la
aceptacion de los

usuarios involucrados;

requerimientos
funcionales;

capacidad de
la
infraestructura
tecnologica
actual;

aceptacion de
los  usuarios
autorizados;

actualizada de las

funciones y Co

o aplicaciones de la
autorizaciones e|. ' -0
: institucion; y,
incluya los
cambios
emergentes;
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RENDIMIENTO
EVALUAR DIRIGIR MONITOREAR

Los datos de la asignaciéon de
recursos  son correctos Yy |Si se han utilizado politicas del uso
actualizados y satisfacen las|eficiente de los Tly sus inversiones.
necesidades del negocio.

Identificar el desempefio de los TI
como un sustento de los procesos
del negocio para mitigar los riesgos.

COBIT 5

APO09 Alinear los servicios EDMO04 Asegurar que las adecuadas

Dominio APOO02 Proporcionar una basados en TI con las|Y suficientes capacidades
vision holistica del negocio actual y necesidades v expectativas de la relacionadas con TI estén
del entorno de Tl . y exp disponibles para soportar los
entidad o
objetivos
NORMA JB-2005-834
4341 Procedimientos que|4.3.1.3 Un plan funcional de|4.3.1.4 Tecnologia de la informacion
permitan la administracion, | tecnologia de la informacion alineado |acorde a las operaciones del
monitoreo y  registros  de|con el plan estratégico institucional; {negocio 'y al  volumen  de
configuracion de las bases de|Ys Un plan operativo que establezca |ansacciones, monitoreada vy

las actividades a ejecutar en el corto

datos, etc. N .
plazo (un afio), traducido en tareas,

proyectada segun las necesidades y
cronogramas, personal responsable y CreC|mlentcci)_ d(aj[ la |nst|tL{[C|for|1_, con ju
presupuesto, de manera que se correspondiente 3 _ portafolio e
asegure el logro de los objetivos proyectos tecno_loglcos a ejecutarse
institucionales propuestos; en el corto, mediano y largo plazo;
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CONFORMIDAD

EVALUAR

DIRIGIR

MONITOREAR

Las Tl cumplen con las normas y
obligaciones vigentes.

Las Tl aplica las normas, politicas,
directrices y demas vigentes.

Se realizan informes/auditorias de
las actividades de Tl que sean
oportunas y confiables.

COBIT5
APOO2 si existe un alineamiento| MEAO2 como valorar si los MEA.O.?’ se logra identificar los
o : , requisitos externos de acuerdo a
entre los objetivos de TI y los|controles (control interno) satisface

objetivos del negocio.

las necesidades del negocio.

los requisitos del negocio y su
correcta evaluacion.

NORMA JB-2005-834

4.3.1.3 Un plan funcional de tecnologia de la informacion
alineado con el plan estratégico institucional; y, un plan
operativo que establezca las actividades a ejecutar en el
corto plazo (un afo), traducido en tareas, cronogramas,
personal responsable y presupuesto, de manera que se
asegure el logro de los objetivos institucionales
propuestos;

4.3.1.4 Tecnologia de la informacion acorde a las
operaciones del negocio y al volumen de
transacciones, monitoreada y proyectada segun
las necesidades y crecimiento de la institucion,
con su correspondiente portafolio de proyectos
tecnologicos a ejecutarse en el corto, mediano y
largo plazo;
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FACTOR HUMANO

EVALUAR DIRIGIR MONITOREAR
Identificar las actividades | Administracion de riesgos relacionados | Identificar las practicas de TI
directamente relacionadas con las|al factor humano segun las politicas y |consistentes al uso apropiada
TI. los procesos correspondientes. de las mismas.

COBIT 5

APOO07 Un enfoque que permite la optimizacion de los
recursos humanos estableciendo roles y
responsabilidades

BAIO2 Analizar los requerimientos antes de la
adquisicién para asegurar que estén de acuerdo a las
necesidades del negocio

NORMA JB-2005-834

4.3.1.3 Un plan funcional de tecnologia de la
informacion alineado con el plan estratégico
institucional; y, un plan operativo que establezca las
actividades a ejecutar en el corto plazo (un afo),
traducido en tareas, cronogramas, personal
responsable y presupuesto, de manera que se
asegure el logro de los objetivos institucionales
propuestos;

4.3.1.4 Tecnologia de la informacion acorde a las
operaciones del negocio y al volumen de
transacciones, monitoreada y proyectada segun las
necesidades y crecimiento de la institucion, con su
correspondiente portafolio de proyectos tecnologicos a
ejecutarse en el corto, mediano y largo plazo;
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CAPITULO 3

METODOLOGIA DE LA INVESTIGACION

La metodologia de investigacion contempla todos los aspectos

importantes que han conducido este trabajo investigativo.

3.1 Tipo de investigacion.

Investigacion descriptiva: se realizé un analisis en el que se mide y
evalla el manejo de las Tecnologias de la informacion por parte de las
cooperativas de ahorro y crédito del segmento 4 (actualmente segmento 1
para la SEPS), debido a la existencia de normativa legal vigente y marcos

relacionados aplicativos al tema objeto de estudio.

Investigacion explicativa: en donde se explica como afecta la falta
gobierno y gestién al cumplimiento de objetivos y cumplimiento normativo
por parte del gobierno corporativo y en qué condiciones se encuentran

actualmente las cooperativas respecto a las TI.

Método cuantitativo — Deductivo: se realiz6 mediante la aplicacion de
un cuestionario que permitié establecer el nivel de implementacion de
mejores practicas de Tl y conocer la realidad de cada una de las

cooperativas objeto de estudio.

3.2 Fuentes de Informacion

Fuentes primarias

Aplicacién del cuestionario a todas las cooperativas de ahorro y crédito
del segmento 4 (actualmente segmento 1 para la SEPS) de las zonas 6 y
7 del Ecuador.
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3.3. Poblacién de Estudio

La poblacion de la investigacion corresponde a ocho Cooperativas de
Ahorro y Crédito correspondientes al segmento cuatro las cuales se
encuentran ubicadas en las zonas seis y siete del Ecuador. Debido a que
nuestra poblacion es de un numero muy reducido hemos efectuado un
censo y por esta razén no se calculé el tamafio de la muestra. En el
siguiente cuadro se observa las cooperativas junto a las provincias donde

se encuentran ubicadas:

Zona Provincia Ciudad COAC
Cooperativa de
Zona 6 Azuay Cuenca Ahorro y Crédito JEP
Cooperativa de
Zona 6 Ahorro 'y  Crédito
Azuay Cuenca Jardin Azuayo
Cooperativa de
Ahorro y Crédito de la
Zona 6 Pequefia Empresa
Canar Biblian CACPE Ltda.
Cooperativa de
Ahorro y Crédito Once
Zona7 El Oro Machala de Junio
Cooperativa de
Ahorro 'y  Crédito
Zona 7 El Oro Santa Rosa "Santa Rosa" Ltda.
Cooperativa de

Ahorro 'y  Crédito
Padre Julian Lorente

Zona 7 Loja Loja Ltda.
Cooperativa de
Ahorro 'y  Crédito
Manuel Esteban
Godoy Ortega Ltda.
Zona7 Loja Loja COOPMEGO
Cooperativa de

Ahorro y Crédito de la
Pequeiia Empresa de

Zona 7 Loja Loja Loja CACPE Ltda.
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Se ha considerado encuestar al responsable del area de relacionada con
la tecnologia de la informacién (TI); en muchos de los casos la encuesta

fue atendida por los directores y jefes del departamento de Tecnologia.

3.3.1 Definicién de la poblacion

Elementos: Cooperativa de ahorro y crédito del segmento 4
(Superintendencia de Bancos y Seguros) actualmente Segmento 1 para la
SEPS.

Requisitos: Se encuentren establecidas en las zonas 6 y 7 del Ecuador.
Alcance: Cuenca, Biblian, Loja, Machala y Santa Rosa.

Tiempo > Desde el 11-Febreo-2015 al 02-Marzo-2015.

3.4. Muestra

En esta investigacion no se calcula el tamafio de la muestra debido a que
el tamafio de la poblacibn no es grande pues solo consta de ocho
elementos, por esta razon el cuestionario se aplico al total de las

cooperativas.
3.5. Disefio del Cuestionario

3.5.1. Cuestionario

El cuestionario esta compuesto por 70 preguntas de acuerdo a los 6
principios de la ISO 38500, partiendo del objetivo general vy
consecutivamente de los objetivos especificos. También se consideran las
propiedades de la escala y tipo de pregunta. Ademas en la codificacion de
cada pregunta se encuentra adjunta la inicial de cada principio para

facilitar su identificacibn como se muestra en la siguiente tabla:

Diana Janneth Bermeo Sangurima
Priscila Alexandra Mogrovejo Maxi Pagina 80



égk UNIVERSIDAD DE CUENCA
ey

Inicial Principio

R Responsabilidad
E Estrategia

A Adquisicion

Re Rendimiento

C Conformidad

FH Factor humano

Objetivo General

Determinar el nivel de implementacion de mejores practicas de Gobierno
de TI en base a los Principios proporcionados por ISO 38500 acatando

leyes y normas vigentes.
Principio 1: Responsabilidad

Objetivo especifico._ Conocer si la empresa ha definido claramente los
roles y responsabilidades con respecto al uso y la gestion de las TI, al
igual que el nivel de cumplimiento de roles y responsabilidades para la

consecucién de los objetivos y la obtencién de valor esperado.
Preguntas:

2. R) Dentro de su organizaciéon que tan relevante son las TI.

Muy Importante

Importante

Indiferente

Poco Importante

Nada Importante

Tipo y Escala: Politomica Cerrada, Intervalo
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6. R) En el 2014 hubo cambios importantes que las Tl han aportado a la

empresa.

Si
No

¢,Cuales? En caso de Si:

Tipo y Escala: Dicotomica Abierta, Nominal

7. R) las Tl son una parte fundamental para que la organizacion crezca

Si
No

¢ Por qué?:

Tipo y Escala: Dicotémica Abierta, Nominal

8. R) Dentro de la organizacién existen objetivos de TI

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal

9. R) Los objetivos de Tl se encuentran en funcion de los objetivos

estratégicos de la organizacion.

Si
No

Tipo y Escala: Dicotomica Abierta, Nominal
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11. R) en qué medida se da cumplimiento a los objetivos de TI.

Optimo

Importante

Mediano

Minimo

No hay

Tipo y Escala: Politomica Cerrada, Intervalo

12. R) existe un seguimiento al cumplimiento de los objetivos de Tl

Si
No

¢ Por qué?:

Tipo y Escala: Dicotomica Abierta, Nominal

13. R) se encuentran definidos los responsable de realizar el seguimiento
al cumplimiento de los objetivos de TI

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal

Diana Janneth Bermeo Sangurima
Priscila Alexandra Mogrovejo Maxi Pagina 83



ég_k UNIVERSIDAD DE CUENCA
ey

13.1R) Con qué frecuencia se realiza este seguimiento

Semanal

Mensual

Trimestral

Semestral

Anual

Tipo y Escala: Politomica Cerrada, Intervalo

14. R) Se han establecido directrices para el uso y gestion de Tl por parte

de la organizacion.

Si
No

Tipo y Escala: Dicotémica Cerrada, Nominal

23. R) Existen habilidades, infraestructura o servicios de Tl que

contribuyan a la toma de decisiones.

Si
No

¢,Cuales? En caso de Si:

Tipo y Escala: Dicotémica Abierta, Nominal
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52. R) Los miembros de la organizacién conocen con claridad sus roles y
responsabilidades que conlleva el uso de TI.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal

53. R) Al momento de establecer los roles y responsabilidades se toma en
consideracion las necesidades y los requerimientos de la organizacion y

la continuidad de TI

Sl
NO

Tipo y Escala: Dicotomica Cerrada, Nominal

54. R) Se realiza supervisiones para garantizar que las actividades son
realizadas de acuerdo a los roles y responsabilidades y se realizan de una

manera correcta y eficiente.

Sl
NO

Tipo y Escala: Dicotomica Cerrada, Nominal

55. R) Con qué frecuencia se realizan estas supervisiones.

Semanal

Mensual

Trimestral

Semestral

Anual

Tipo y Escala: Politomica Cerrada, Intervalo
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Principio 2: Estrategia

Objetivo Especifico: establecer si los planes estratégicos de Tl estan
alineados con las estrategias de la institucion de tal manera que

satisfagan las necesidades actuales y futuras del negocio.
Preguntas:

1.E) Existe un entendimiento claro del entorno externo de la empresa.

Sl
NO

Tipo y Escala: Dicotomica, Nominal

3.E) Las Tl ayudan con el desarrollo de la organizacion.

Sl
NO

Tipo y Escala: Dicotomica, Nominal

4.E) Las Tl han aportado un valor significativo a la organizacion.

Sl
NO

Tipo y Escala: Dicotomica, Nominal

5.E) Dentro de su organizacion que tan relevante es el valor aportado:

Muy alto
Alto
Medio
Bajo
Nada

Tipo y Escala: Politomica Cerrada, Intervalo
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10.E) Existe un entendimiento claro de las estrategias y objetivos de la

organizacion.

Sl

NO

Tipo y Escala: Dicotémica, Nominal

19.E) Existe un plan aprobado de recursos para satisfacer las

necesidades de la orga9nizacion.

Sl

NO

Tipo y Escala: Dicotémica, Nominal

20.E) Existe un andlisis de las capacidades actuales vs las capacidades

futuras.

Sl

NO

Tipo y Escala: Dicotémica, Nominal

59.E) El rendimiento interno y las capacidades de Tl fueron los esperados

en el ultimo afio.

Sl

NO

Tipo y Escala: Dicotébmica, Nominal
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60.E) La organizacion toma acciones ante la presencia de riesgos
potenciales y la tecnologia en declive.

Sl
NO

Acciones que la entidad toma ante la presencia de riesgos y tecnologia en

declive:

SQUE ACCIONES?: .. e

Tipo y Escala: Dicotomica, méas pregunta abierta, nominal.
Principio 3: Adquisicion

Objetivo especifico._ conocer si la entidad cuenta con politicas,
procesos y procedimientos para la adquisicién de TI.

Preguntas:

24. A) Existen pardmetros definidos para la adquisicién de TI.

Si
No

¢,Cuales? En caso de Si:

Tipo y Escala: Dicotomica Abierta, Nominal
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25. A) En el ailo 2014 la empresa ha implementado proyectos referentes

aTl

Si
No

¢,Cuales? En caso de Si:

Tipo y Escala: Dicotémica Abierta, Nominal

26. A) Existen proyectos planificados de Tl

Si
No

Tipo y Escala: Dicotémica Cerrada, Nominal

27.A) Se preparan casos de negocios (estudios de factibilidad) para

proyectos de TI.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal

28. A) Se ha definido metodologia para la gestién de proyectos de TI.

Si
No

Tipo y Escala: Dicotdmica Cerrada, Nominal
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29. A) Cuales de las siguientes fases son cubiertas por la metodologia

Planificacion del Proyecto

Gestion de calidad del Proyecto

Gestion de Riesgos del Proyecto

Supervision y control del proyecto

Cierre del proyecto

Tipo y Escala: Seleccion Multiple, Nominal

30. A) Existen definiciones formales de requerimientos funcionales y no

funcionales (técnicas).

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal

31. A) Existe aprobacion de requerimientos.

Si
No

¢, Quién aprueba? En caso de Si:

Tipo y Escala: Dicotomica Abierta, Nominal
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33. A) Existe una metodologia de desarrollo de sistemas

Si
No

Tipo y Escala: Dicotdmica Cerrada, Nominal.

34. A) En que fases

Analisis

Disefio

Desarrollo

Pruebas

Implementacién

Post-implementacién

Otros:

Tipo y Escala: Seleccion Multiple, Nominal

35. A) Se efecttia un analisis de capacidad

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal
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36. A) Se compara la capacidad con los nuevos requerimientos

Si
No

Tipo y Escala: Dicotémica Cerrada, Nominal

37. A) Se efectda un monitoreo de capacidad

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal

37.1 A) Con quée frecuencia se realiza el monitoreo

Semanal

Mensual

Trimestral

Semestral

Anual

Tipo y Escala: Politomica Cerrada, Intervalo

38. A) Existe un proceso de gestién de cambios

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal
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39. A) El proceso considera: priorizacién, autorizacion, cambios de

emergencia y autorizacion.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal

40. A) Existen planes de capacitacion para los usuarios de las

aplicaciones.

Si
No

Tipo y Escala: Dicotémica Cerrada, Nominal

40 1.A) los planes tienen aplicacion de forma:

Semanal

Mensual

Trimestral

Semestral

Anual

Tipo y Escala: Politomica Cerrada, Intervalo

41. A) Se cuenta con un presupuesto para el cumplimiento de las

estrategias planteadas.

Si
No

Tipo y Escala: Dicotébmica Cerrada, Nominal
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42. A) Cuando se implementa los sistemas nuevos se evalla la capacidad
actual (infraestructura, personal y procesos).

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal
Principio 4: Rendimiento

Objetivo Especifico: Conocer si la capacidad actual de Tl soporta las

necesidades empresariales actuales asi como las futuras.
Preguntas:

21. Re) La organizacién ha establecido un catalogo de servicios

Sl
NO

Tipo y Escala: Dicotomica, nominal.

22. Re) Se han definido niveles de servicios para cada servicio en el

catalogo de servicios.

Sl
NO

Tipo y Escala: Dicotébmica, nominal.

32. Re) La organizacion ha definido que se ayude con el control de los

acuerdos de servicios y contratos.

Sl
NO

Tipo y Escala: Dicotdbmica, nominal.
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57. Re) Se supervisa e informa los niveles por medio de informes de

rendimiento de niveles de servicio.

Sl
NO

Tipo y Escala: Dicotébmica, nominal.

Principio 5: Conformidad

Objetivo especifico._ Determinar si la empresa cumple con los

estandares y obligaciones vigentes externas e internas.

15.C) Se identifica y supervisa cambios en las legislaciones vy
regulaciones vigentes, y también los requisitos eternos para el

cumplimiento del area de TI.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

15 1.C) Con qué frecuencia realiza este seguimiento

Semanal

Mensual

Trimestral

Semestral

Anual

Tipo y Escala: Politdbmica Cerrada, Intervalo.
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16.C) Se mantiene un registro de las normas, estandares, regulaciones,
requisitos externos, al igual que el impacto que estas generan y las

acciones a tomar.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

17.C) La normativa de la empresa, politicas, principios, procedimientos,
metodologias y actividades aseguran el cumplimiento de la legislacion

vigente, las regulaciones y los requisitos externos.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

18.C) Las actividades y los procesos de las Tl aseguran el cumplimiento
de las legislaciones y regulaciones vigentes, al igual que los requisitos

externos para el cumplimiento.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

56.C) Hay una comunicacion clara al personal sobre los cambios en la

legislacién, las regulaciones y requisitos externos.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.
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61.C) Existe un plan estratégico que ayude cuando se dé un evento de

riesgo que cause incidentes significativos.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

62.C) Existe un plan de auditoria interna sobre TI.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

63.C) Se evalua el rendimiento del marco de control interno de TI.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

63 1.C) Con qué frecuencia realiza esta actividad.

Semanal

Mensual

Trimestral

Semestral

Anual

Tipo y Escala: Politomica Cerrada, Intervalo.
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64.C) Existe una estrategia clave para validar los controles de procesos.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

65.C) La organizacién evalla la efectividad del entorno de control interno.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

66.C) Se identifica y comunica las deficiencias del control interno.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

67.C) Se da seguimiento a las deficiencias de control interno.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

68.C) Se toma acciones correctivas a partir del informe de evaluaciones

de control interno.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.
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69.C) La organizacion define las iniciativas de aseguramiento en base a

los objetivos de aseguramiento.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nominal.

70.C) Existen politicas para validar el disefio de controles y resultados de

aseguramiento.

Si
No

Tipo y Escala: Dicotomica Cerrada, Nomina
Principio 6: Factor Humano

Objetivo Especifico: Identificar si la organizacion tiene politicas y
procedimientos que le permitan administrar el riesgo relacionado con la

contratacion de personal.
Preguntas:

43. FH.) La organizacion realiza evaluaciones para conocer si cuenta con
el personal suficiente para apoyar el cumplimiento de los objetivos y

metas.

Sl
NO

Tipo y Escala: Dicotomica Cerrada, Nominal.
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44. FH.) Frecuencia con que se realiza las evaluaciones para conocer si

cuenta con suficiente personal:

Semanal

Mensual

Trimestral

Semestral

Anual

Cada Adquisicion nueva

Otros: v,

Tipo y Escala: Seleccion multiple, pregunta abierta, intervalo.

45. FH.) Los planes de contratacion del personal se realizaron de acuerdo

a los requerimientos de la entidad.

Sl
NO

Tipo y Escala: Dicotomica, Nominal.

46. FH.) La contratacion del personal de Tl se realiza bajo un proceso de

reclutamiento adecuado.

Sl
NO

Tipo y Escala: Dicotomica, Nominal.
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47. FH.) Existen planes de contingencia concerniente al personal clave

para la organizacion.

Sl
NO

Tipo y Escala: Dicotomica, Nominal.

48. FH.) Dentro de los planes de contingencia se contempla:

Documentacion
Intercambio de
conocimiento
Planificacion de sucesion
Respaldo de personal
Rotacién de puestos

Tipo y Escala: Seleccion multiple, nominal.

49. FH.) La empresa realiza capacitaciones para desarrollar los

conocimientos y habilidades del personal.

Sl
NO

Tipo y Escala: Dicotomica, Nominal.

50. FH.) Frecuencia con que se realiza las capacitaciones

Semanal

Mensual

Trimestral

Semestral

Anual

Tipo y Escala: Politomica Cerrada, Intervalo.
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51. FH.) Se realiza seguimiento para evaluar el rendimiento del personal
luego de las capacitaciones que fueron impartidas.

Sl
NO

Tipo y Escala: Dicotomica, Nominal.

58. FH.) Se realizan revisiones tanto internas como externas para evaluar

los niveles de cumplimiento.

Sl
NO

Tipo y Escala: Dicotomica, Nominal.

58.1. FH) Frecuencia de las revisiones de nivel de cumplimiento:

Semanal

Mensual

Trimestral

Semestral

Anual

Tipo y Escala: Politomica Cerrada, Intervalo.

3.5.2 Cuestionario aplicativo a las cooperativas.

El cuestionario esta compuesto por 70 preguntas presentadas en un
orden légico que facilita su comprension y realizacion, las preguntas se
encuentran estructuradas de acuerdo a los 6 principios que presenta la
ISO 38500. Ver anexo A
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3.6 Trabajo de Campo
Trabajo de campo

Es una serie de acciones que permite obtener informacién directa de las
fuentes primarias, es decir la aplicacion del cuestionario a las diferentes

cooperativas objeto de estudio.

Para ello se elaboré un cronograma de las actividades que se llevaran a
cabo, en donde contaran la zona o sector, el nombre de la cooperativa y

los dias que dispone para llevar a cabo el cuestionario y observaciones.
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Seguros), Segmento 1 (SEPS).

TRABAJO DE ENCUESTA

Oficios Aplicacion
SECTOR/ COOPERATIVA 11-02-2015 02-03-2015 al OBSERVACION
ZONA al 25-02- 13-03-2015
2015
o JEP v v
Cuenca e Jardin Azuayo v v
Biblian e CACPE Biblian v v
Machala e Once de Junio v v
e Padre  Julian v v
Loja Lorente Ltda.
e COOPMEGO v v
e CACPE Ltda. v v
Santa Rosa e "Santa Rosa" v - Se procedio a dejar el oficio, pero no hubo una
Ltda. respuesta favorable por parte de la cooperativa por lo
que no se pudo aplicar el cuestionario
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Luego de establecer el cronograma se procede a transportarse a las
diferentes ciudades en donde se encuentran ubicadas las cooperativas
gue fueron tomadas en cuenta para esta investigacion a las cuales se les
entrego un oficio emitido por la Facultad de Ciencias Economicas y
Administrativas mediante este oficio se pide la colaboracién de la
cooperativa para realizar una encuesta, dicha encuesta fue dirigida a los

directores, jefes o responsables del area de la TI.

3.7. Manual de codificacion

El manual de codificaciébn es una parte fundamental del andlisis de los
resultados porque es utilizado como una herramienta que establece una
relacion entre categorias y sub categorias del cuestionario mediante una
codificacion asignada (numeros, codigos o claves) para luego proseguir
con la tabulacion de los datos. A continuacion se puede observar con
detalle el manual de codificacion. Ver anexo B.

3.8. Captura de Datos

Luego de haber aplicado las encuestas en las diferentes cooperativas se
procede a ingresar los datos en el programa estadistico utilizando el
manual de codificacion que previamente se realizd, en los siguientes

gréficos se observa la captura de los datos del programa SPSS 18:
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3.9. Analisis de Resultados

Para el analisis que se presentara a continuacion se tomara en cuenta a
siete de los encuestados como el 100% esto se debe a que una de las
cooperativas por razones ajenas a nuestro conocimiento no decidio
colaborarnos con este trabajo, en los andlisis este valor aparecera en las

tablas como un “valor perdido”.

También es importante sefialar que las preguntas de la encuesta fueron
agrupadas segun los principios que la norma nos presenta para el

andlisis.
3.9.1. Andlisis de frecuencias y porcentajes

A continuacién se muestra el analisis de los resultados de las encuestas,
y para ver un detalle completo puede referirse al Ver Anexo C.

Resultados del Principiol: Responsabilidad

El objetivo principal del principio de Responsabilidad es conocer si la
empresa ha definido claramente los roles y responsabilidades con
respecto al uso y la gestidon de las TI, al igual que el nivel de cumplimiento
de objetivos y la obtencion de valor esperado para lo cual se han
estructurado 13 preguntas de las cuales seis tienen sub preguntas. Las
preguntas se encuentran a continuacién con su respectivo andlisis e

interpretacion.
1. (2 R) Dentro de su organizacion que tan relevante son las Tl

El 100% de las cooperativas que fueron encuestadas respondieron que Sl
son relevantes las Tl dentro de su organizacién, lo que indica nivel

aplicacion de las Tl dentro de la misma.

2. (6 R) En el 2014 hubo cambios importantes que las Tl han

aportado a la empresa.
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El 100% de las cooperativas que fueron encuestadas respondieron que
las TI SI han aportado cambios importantes dentro de la empresa en el
afio 2014. Indicando el nivel de importancia dentro de los procesos y

actividades que se lleva a cabo.
2. a. Cambios aportados por Tl

En los resultados se puede observar que los cambios aportados por TI
fueron: de 15 respuestas el 14,3% indica que el cambio mas comun entre
los encuestados fue el cumplimiento y aplicacion de normativa. Por otro
lado el 7,1% de 15 respuestas indica que los cambios realizados fueron
redundancia en la comunicacion, enlaces contingentes, dispositivos
moviles, modelo de calificacion de cartera de crédito, mejora en el
rendimiento de la red, registro de Core bancario en las operaciones,
adecuacion de sistemas para nuevos servicios, adecuacion del edificio
matriz, nueva ruta de computo, cambio de Core financiero, data center
con certificacion y actualizacién de procesos y manuales, este porcentaje

representa a cada opcién presentada anteriormente.

3. (7 R) las Tl son una parte fundamental para que la organizacion

crezca

El 100% de las cooperativas que fueron encuestadas respondieron que
las TI, Sl son fundamentales para que la organizacion crezca, lo que

indica que aprovechan los beneficios que estas aportan.
3. a. Principales razones

Un 28,6% indica que las principales razones para que las Tl colaboren en
el crecimiento de las cooperativas son: Mayoria de procesos pasan por Tl
y la Tecnologia se vincula cada vez mas con la organizacion. Mientras
gue el 14,3% indica que las principales razones para que las Tl colaboren
en el crecimiento de las cooperativas son: Permite eficiencia y
disminucién de costos, facilita la integracion de productos y servicios de TI

y las Tl comunican los objetivos organizacionales.

Diana Janneth Bermeo Sangurima
Priscila Alexandra Mogrovejo Maxi Pagina 109



égk UNIVERSIDAD DE CUENCA
ey

4. (8 R)Dentro de la organizacion existen objetivos de Tl

El 100% de la cooperativas que fueron encuestadas respondieron que Sl
poseen objetivos referentes a Tl. Sefalando a las TI como una de sus

herramientas mas utiles que le permitird aumentar su productividad.

5. (9 R) los objetivos de Tl se encuentran en funcion de los objetivos
estratégicos de la organizacion.

El 100% de las cooperativas que fueron encuetadas respondieron que Sl

alinean los objetivos estratégicos con los objetivos de TI.

6. (11 R) en qué medida se da cumplimiento a los objetivos de TI.

Un 71,4% considera que es importante el cumplimiento de los objetivos

de Tl y un 28,6% considera que es 6ptimo.

7. (12 R) existe un seguimiento al cumplimiento de los objetivos de TI

El 100% de las cooperativas que fueron encuestadas Sl realizan un
seguimiento al cumplimiento de los objetivos de Tl. Lo que les permite

corregir posibles desviaciones que afecten de una manera significativa.

a. Razones del seguimiento

Los resultados muestran que el 28,6% realiza este seguimiento porque
mejora el control y cumplimiento y es una area de apoyo al negocio, el
14,3% porque soporta los objetivos generales y especificos, porque los
objetivos estan alineados adecuadamente a las estrategias y la

importancia en vinculacion de proyectos.

8. (13 R) se encuentran definidos los responsable de realizar el
seguimiento al cumplimiento de los objetivos de TI

El 100% de las cooperativas que fueron encuestadas S| definen los
responsables al seguimiento al cumplimiento de los objetivos de TI. Lo
qgue les permite tener un control sobre cuén reales y alcanzables son los

objetivos.
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a. (13.1 R) Con qué frecuencia se realiza este seguimiento

Los resultados muestran que el 41,7% de las cooperativas realizan este
seguimiento de una manera mensual, el 16,7% de manera semanal, el
16.7% trimestral, el 16.7% anual, y el 8,3% de las cooperativas realizan

este seguimiento de una manera semestral.

9. (14 R) Se han establecido directrices para el uso y gestion de TI

por parte de la organizacion.

El 85,7% de las cooperativas encuestadas respondieron que S| han
establecido directrices para el uso y gestion de TI, lo que les permite
gestionar las Tl de acuerdo a las necesidades y requerimiento de las

cooperativas mientras que el 14.3% no establece directrices.

10.(23 R) Existen habilidades, infraestructura o servicios de Tl que

contribuyan a la toma de decisiones.

El 71,4% de las cooperativas poseen habilidades, infraestructura y
servicios que contribuyen a la toma de decisiones, lo que indica que han
identificado sus puntos claves para agregar un valor a la organizacion
ademas de apoyar la toma de decisiones y el 28.6% no cuenta con estas

caracteristicas.
a. Habilidades, infraestructura y servicios que poseen

El 66,7% de las cooperativas consideran los reportes como una de las
habilidades, infraestructura y servicios de Tl que poseen, mientras que el
16,7% de las cooperativas consideran que la asesoria tecnoldgica e
informacién de base de datos como una de las habilidades, infraestructura

y servicios de Tl que poseen respectivamente.

11.(52 R) Los miembros de la organizacion conocen con claridad sus

roles y responsabilidades que conlleva el uso de TI.
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El 100% de las cooperativas que fueron encuestadas respondieron que
los miembros de la organizacion Sl conocen con claridad los roles y

responsabilidades que conllevan el uso de TI.

12.(53 R) Al momento de establecer los roles y responsabilidades se
toma en consideracion las necesidades y los requerimientos de la

organizacion y la continuidad de TI.

El 100% de las cooperativas encuestadas respondieron que Si tomaban
en consideracion las necesidades y requerimientos de la de la
organizacion para establecer roles y responsabilidades.

13.(54 R) Se realiza supervisiones para garantizar que las actividades
son realizadas de acuerdo a los roles y responsabilidades y se

realizan de una manera correcta y eficiente.

Un 85,7% de las cooperativa realizan supervisiones para garantizar que
las actividades son realizadas de acuerdo a los roles y responsabilidades,

mientras que un 14,3% no realizan estas supervisiones.
a. (55 R) Con qué frecuencia se realizan estas supervisiones.

Los resultados indican que el 50% de los encuestados realizan
supervisiones de manera mensual, el 33.33% de forma anual y el 16.7%

de forma semestral.

Después de todo lo antes expuesto se puede expresar que el principio de
responsabilidad tuvo un cumplimiento aproximado de un 80% , teniendo
entre sus puntos mas fuertes el que la cooperativas entienden la
relevancia de las Tl para que la organizacion crezca, mediante el
cumplimiento de los objetivos y el establecimiento de roles vy
responsabilidades, entre sus puntos débiles se encuentra que el
establecimiento de directrices para la gestion de Tl es bajo y la
identificacion de las habilidades y servicios que contribuyan a la toma de

decisiones no es muy comun.
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Resultados del Principio 2: Estrategia

El principio de Estrategia esta conformado por nueve preguntas las cuales
fueron elaboradas de tal forma que sus resultados indiquen el nivel de
cumplimiento de este principio. A continuacion se presenta los resultados

de dichas preguntas con sus respectivos analisis:

1. (1.E.) Existe un entendimiento claro del entorno externo de la

empresa.

Los resultados de la primera pregunta indican que el 100% de los
encuestados responde de forma afirmativa a dicha pregunta, es decir que
siete de los encuestados responde que Sl tienen un conocimiento claro

del entorno externo de la empresa.

2. (3.E.)Las Tl ayudan con el desarrollo de la organizacién.

Los resultados muestran que el 100% de los encuestados responden de
manera afirmativa a la pregunta, es decir que siete de los encuestados
responden que Sl lo que significan que para todas las cooperativas las Tl

tienen influencia sobre el desarrollo de la organizacion.

3. (4.E) Las Tl han aportado un valor significativo a la organizacion.

El 100% de los encuestados responden de forma afirmativa a la pregunta,
es decir que siete de los encuestados responden que SlI, es decir que
para todas las cooperativas encuestadas las TI's han aportado un valor

significativo a la organizacion.

4. (5.E) Dentro de su organizacion que tan relevante es el valor

aportado:

Para el 85.7% de los encuestados el valor brindado por las TI’s tiene una
relevancia “Muy alta” y para el 14.3% es “Alta”. El primer porcentaje valido
corresponde a seis de los encuestados y el segundo solo a uno de los

encuestados.
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5. (10.E) Existe un entendimiento claro de las estrategias y objetivos

de la organizacion.

El 100% de los encuestados responde de forma afirmativa a la pregunta,
es decir que siete de los encuestados responden que Sl existe un
entendimiento claro de estrategias y objetivos de la organizacion.

6. (19.E.) Existe un plan aprobado de recursos para satisfacer las

necesidades de la organizacion.

El 71.4% afirman que en la organizacion existe un plan de recursos que
satisface las necesidades de las misma y 28.6% de los encuestados
responden de forma negativa. Es decir, que cinco de los encuestados
tienen conocimiento de los planes estratégicos del negocio y que dos de
los encuestados afirman que no tienen un plan de recursos que cubra las

necesidades de la organizacion.

7. (20.E.) Existe un analisis de las capacidades actuales vs las

capacidades futuras.

El 57.1% de los encuestados, correspondiente a cuatro encuestados,
afirman que dentro de la cooperativa existe un andlisis de las capacidades
actuales versus las capacidades futuras, y el 42.9% que equivale a tres

encuestados niegan la existencia de un analisis de las capacidades.

8. (59.E.) EIl rendimiento interno y las capacidades de TI fueron los

esperados en el ultimo afio.

El 100% de los encuestados afirman que tanto el rendimiento y
capacidades de la TI fueron los esperados en el afio 2014, es decir que
las cooperativas han obtenido los beneficios esperados de la Tl lo que

ayuda a generar valor para el negocio.

9. (60.E.) La organizacion toma acciones ante la presencia de riesgos

potenciales y la tecnologia en declive.
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Los resultados muestran que seis de los encuestados equivalente al
85.7% responden Sla esta pregunta y el 14.3%, que es solo un
encuestado, responde que NO.Es decir que la mayoria de las
cooperativas toman acciones ante la presencia de riesgos y la tecnologia

que esta en declive.

a. (60.E) Acciones que la entidad toma ante la presencia de riesgos y
tecnologia en declive:

Los resultados sobre si las cooperativas toman acciones ante distintos
riesgos son: la Actualizacion de Tl con un porcentaje del 33.3% y también
tenemos los planes de contingencia que es representado por el 22.2%,
las otras acciones que se realizan son la renovacion de TI, analisis de
vulnerabilidades, adquisicibn de Tl y las migraciones cada una es

representado por un 11.1%.

Después de los analisis se puede sefialar que el principio de Estrategia se
cumple por todas las cooperativas en 80% aproximadamente, los puntos
mas fuertes que presenta este principio ante los resultados son: las
cooperativas tienen claro el medio en que se desarrollan y el entorno
interno en el cual realizan todos los procesos pues los objetivos y
estrategias organizacionales son claros; las tecnologias de la informacion
generan y aportan un valor para el negocio contribuyendo para que este
se desarrolle de la mejor manera a mas de que las cooperativas han
indicado que las TI's han rendido de acuerdo a lo esperado en el afno
2014. Y los puntos débiles que presenta son que la mitad de las
cooperativas realizan un andlisis de sus capacidades lo que implica que
este principio no se pueda cumplir de acuerdo con la norma, otro puntos
débiles son que no todas realizan planes que estén acorde a las
necesidades del negocio y que no toman acciones ante posibles riesgo y

la tecnologia en declive.
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Resultados del Principio: Adquisicién

El objetivo del principio de adquisicion es conocer los procedimientos de
adquisiciébn e implementacion que la organizacion sigue para realizar
inversiones en Tl. Se han estructurado diecisiete preguntas de las cuales
seis tienen sub preguntas; el analisis de dichas preguntas se encuentra a

continuacion:
1. (24 A)Existen parametros definidos para la adquisicion de TI.

El 100% de las cooperativas encuestadas respondieron que Sl tenian
parametros definidos para la adquisicion de TI. Lo que les permite que se
realicen de acuerdo a las necesidades y requerimientos de cada area de

la empresa y no de una manera arbitraria y descuidada
a. Pardmetros de adquisicion de Tl

Un 42,9% de las cooperativas realizan adquisiciones de Tl mediante un
manual y el 14,3%, respectivamente, de las cooperativas la adquieren
mediante un comité de compras, plan operativo anual, presupuesto anual

y necesidades del negocio.

2 (25 A) En el afio 2014 la empresa ha implementado proyectos
referentes a TI.
El 100% de las cooperativas que fueron encuestadas Sl tienen proyectos

planificados referentes a TI.

2 .a. Proyectos de TI

Con un 18,2% porcentaje igualitario para los 3 proyectos de Tl que han
sido implementados, los cuales son: Actualizacion de servidores,
fortalecimiento de data center y servicios. Por otro lado con un 9,1%
porcentaje igualmente igualitario para los demas proyectos que han sido
implementados, los cuales son: Actualizacion de infraestructura,
actualizacion de plataforma tecnoldgica, actualizacion de core financiero,

implementacion de firewall e implementacién de réplica de base de datos
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3. (26 A) Existen proyectos planificados de TI

Un 100% de las cooperativas que han sido encuestadas Sl tienen
proyectos planificados de TI, lo que implica que si se estructuran de
acuerdo a objetivos y metas de la cooperativa aportaran un beneficio

econdmico y social a mediano o largo plazo

4. (27.A) Se preparan casos de negocios (estudios de factibilidad)

para proyectos de TI.

Un 71,4% no realiza realizan casos de negocios (estudios de factibilidad)
para los proyectos de TI, un 28,6% respondié que si realiza estos casos

de negocios.

5. (28 A)Se ha definido metodologia para la gestion de proyectos de
TI.

Un 57,1% ha definido una metodologia para la gestion de proyectos de TI,

mientras que un 42,9% no la emplea.
a. Fases cubiertas por la metodologia

Un 21,1% de las cooperativas aplica la metodologia en las fases de
planificacion de proyectos, gestion de riesgos del proyecto, supervision
del proyecto y cierre del proyecto respectivamente. Mientras que el 15,8%
de las cooperativas aplica la metodologia en la fase de gestion de calidad

del proyecto.

6. (30 A) Existen definiciones formales de requerimientos funcionales

y no funcionales (técnicas).

El 100% de las cooperativas encuestadas respondieron que Sl tenian

definiciones formales a los requerimientos funcionales y no funcionales.

7. (31 A)Existe aprobacion de requerimientos.
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El 100% de las cooperativas encuestadas S| mantienen una aprobacion
de requerimientos. Lo que indica que no se realiza de manera furtiva o de

acuerdo al criterio de una sola persona.
a. Aprobacion de requerimientos.

Un 28,6% de las cooperativas realizan el proceso de aprobacion mediante

la gerencia general y consejo administrativo.

Un 14,3% las cooperativas realizan el proceso de aprobacion mediante el
departamento de proyectos, manual de adquisiciones, administracion,

propietario del negocio y desarrollo de directores.
8. (33 A)Existe una metodologia de desarrollo de sistemas

Un 71,4% de las cooperativas que fueron encuestadas Sl poseen una
metodologia para el de desarrollo de sistemas, mientras que un 28,6%
respondié que no.

a.Fases que aplica la metodologia

Un 19,2% de las cooperativas aplican la metodologia en las fases de
analisis y pruebas.

Un 15.4% de las cooperativas aplican la metodologia en las fases de

disefio y desarrollo e implementacion.

Un 11,5% de las cooperativas aplican la metodologia en las fases de post

implementacion.

Un 3,8% de las cooperativas aplican la metodologia en las fases de

seguridad, establecida en la encuesta como otros.
9. (35 A) Se efecttia un analisis de capacidad

Un 85,7% Sl realizan un analisis de capacidad mientras que un 14,3%

NO lo realiza. Lo que les permite identificar sus ventajas competitivas es
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decir definir las actividades que las pueden diferenciar de las demas y asi
desarrollarla

10.(36 A) Se compara la capacidad con los nuevos requerimientos

Un 85,7% de las cooperativas que fueron encuestadas Sl compara la
capacidad con los nuevos requerimientos, por otro lado un 14,3%

respondié que NO realiza esta comparacion.
11.( 37 A)Se efectia un monitoreo de capacidad

Un 71,4% de las cooperativas encuestadas Sl realizan un monitoreo de
las capacidades, por otro lado un 28,6% no lo realizan. Lo que indica si le
estan dando a la cooperativa un valor agregado explotando sus mejores

capacidades.
12.(37.1 A) Con qué frecuencia se realiza el monitoreo
Un 50% de las cooperativas realizan este monitoreo de manera mensual.

Un 33,33% de las cooperativas realizan este monitoreo de manera

semanal.
Un 16,7% de las cooperativas realizan este monitoreo de manera anual.
13.(38 A) Existe un proceso de gestion de cambios

El 100% de las cooperativas encuestadas respondieron que Sl tienen un
proceso de gestion de cambios. Lo que indica cuentan con planes de
respaldo o contingencia que les permitira anticiparse a estos posibles y

cambios y plantear soluciones fiables y eficientes.

14.(39 A) El proceso considera: priorizacion, autorizacion, cambios de

emergencia y autorizacion

Diana Janneth Bermeo Sangurima
Priscila Alexandra Mogrovejo Maxi Pagina 119



égk UNIVERSIDAD DE CUENCA
ey

El 100% de las cooperativas encuestadas respondieron que Si
consideraban la priorizacion, autorizacion y cambios de gestion dentro del

proceso de gestion.

15.(40 A) Existen planes de capacitacion para los usuarios de las

aplicaciones.

Un 71,4% respondi6 que realiza planes de capacitaciones para los
usuarios de las aplicaciones, por otro lado un 28,6% respondié que no

realiza estas capacitaciones.
a. Los planes tiene la aplicacion de forma

Un 80% de las cooperativas aplican estas capacitaciones cuando existe
una adquisicion nueva y un 20% de las cooperativas aplican estas

capacitaciones de manera anual.

16.(41 A) Se cuenta con un presupuesto para el cumplimiento de las

estrategias planteadas.

El 85,7% de las cooperativas que fueron encuetas respondieron que Sl
cuentan con un presupuesto para el cumplimiento de las estrategias
planteadas y solo un 14,3% respondid que No cuentan con este

presupuesto.

17.(42 A) Cuando se implementa los sistemas nuevos se evalla la

capacidad actual (infraestructura, personal y procesos).

Un 71,4% de las cooperativas que fueron encuestadas si capacidades
actuales de la cooperativa cuando se implementan nuevas adquisiciones,

no obstante un 28,6% respondi6é que no realiza este proceso.

Luego de realizar el analisis se puede concluir que el principio de
Adquisicion se cumple aproximadamente en un 60% entre los factores
positivos mas importantes es que la cooperativa mantiene parametros

para la adquisicion de TI, planifica proyectos futuros y mantiene su
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proyectos de TI, ademas de una gestion de cambios existentes; entre los
factores negativos se encuentra que un porcentaje menor de las
cooperativas no realizan estudios de factibilidad a la vez no mantienen
una metodologia para nuevas adquisiciones 0 proyectos nuevos lo que

dificulta el cumplimiento del principio a su cabalidad

Resultados del Principio 4: Rendimiento

Esta principio estd conformado por nueve preguntas las cuales fueron
elaboradas de tal manera que indicaran si se cumple el principio de
Rendimiento. Las preguntas se encuentran a continuacibn con su

respectivo andlisis:

1. (21.Re)La organizacion ha establecido un catalogo de servicios

Los resultados muestran que cinco de los encuestados equivalente al
71.4% del total responden que Slse ha establecido un catalogo de
servicios en la organizacion mientras que dos de los encuestados
representados por el 28.6% del total responden que NO se ha establecido

un catalogo de servicios.

2. (22.Re) Se han definido niveles de servicios para cada servicio en
el catélogo de servicios.

Si bien es necesario establecer un buen catalogo de servicios también es
primordial establecer niveles dentro del mismo para que ayuden a
organizar de una manera adecuada cada servicio que proporciona la
organizaciéon de tal forma que los clientes puedan escoger su Tl o
solucionar los diferentes problemas. En este caso el 42.9% de los
encuestados responde Sl, es decir que si se han definido niveles de
servicio para cada servicio y el 57.1% responde que NO.

3. (32.Re) La organizacion ha definido que se ayude con el control de

los acuerdos de servicios y contratos.
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El 71.4%, correspondiente a cinco de los encuestados, responde que Sl
tienen definido el control de acuerdos de servicios y los contratos mientras

que el 28.6% (dos encuestados) responde que NO existe un control.

4. (57.Re.)Se supervisa e informa los niveles por medio de informes

de rendimiento de niveles de servicio.

Los resultados indican que el 42.9%,que corresponde a tres encuestados,
Sl supervisan e informan acerca del rendimiento de los niveles de servicio
mientras que cuatro de los encuestados que equivale al 57.1% NO realiza

esta actividad.

De acuerdo a los resultados se puede exponer que el principio de
Rendimiento se cumple en un 60% aproximadamente lo que significa que
la TI no soporta en su totalidad las necesidades del negocio, entre los
puntos débiles se pueden sefialar que los niveles de servicio en los
catalogos no se definen en todas las cooperativas y de igual manera no
en todas hay supervision sobre los niveles de servicio, por otro lado a
excepcion de una todas las demas poseen un catalogo de servicios lo que
da un punto a favor de este principio de igual manera existe un control

sobre acuerdos y contratos por la mayoria de los encuestados.

Resultados del Principio: Conformidad

El objetivo del principio de conformidad es determinar si la empresa
cumple con los estandares y obligaciones vigentes externas e internas y
si su cumplimiento es asegurado por las politicas, principios, estandares,
procedimientos, metodologias y actividades de la misma, para ello se han
establecido un total de quince preguntas incluidas algunas con su
respectiva sub pregunta. Las preguntas se encuentran a continuacion con

Su respectivo analisis e interpretacion

1. (15.C) Se identifica y supervisa cambios en las legislaciones y
regulaciones vigentes, y también los requisitos eternos para el

cumplimiento del area de TI.
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Un 100% de la cooperativas que fueron encuestas respondieron que Sl
identifican y supervisan cambios en la legislacion vigente. Lo que indica
gue se encuentran pendientes de los cambios que podrian afectar

directamente a la cooperativa.
1. a.Frecuencia de seguimiento de las supervisiones

Un 71,4% de las cooperativas realizan este seguimiento de manera

mensual y el 28,6% de manera trimestral.

2. (16.C) Se mantiene un registro de las normas, estandares,
regulaciones, requisitos externos, al igual que el impacto que estas

generan y las acciones a tomar.

Un 57,1% respondieron que SI mantienen un registro de las normas,
estandares, regulaciones, requisitos externos y su impacto, mientras que

un 42,9% respondieron que NO mantienen un registro.

3. (17.C) La normativa de la empresa, politicas, principios,
procedimientos, metodologias y actividades aseguran el
cumplimiento de la legislacion vigente, las regulaciones y los

requisitos externos.

Un 85,7% de las cooperativas que fueron encuestadas respondieron la
normativa de la empresa Sl asegura el cumplimiento de la legislacion
vigente, mientras que un 14,3% respondi6 que NO asegura el

cumplimiento.

4. (18.C) Las actividades y los procesos de las Tl aseguran el
cumplimiento de las legislaciones y regulaciones vigentes, al igual

que los requisitos externos para el cumplimiento.

Un 85,7% respondié que las actividades y procesos de Tl, Sl aseguran el
cumplimiento de la legislacién vigente y un 14,3% respondié que no

asegura el cumplimiento.
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5. (56.C) Hay una comunicacién clara al personal sobre los cambios

en la legislacion, las regulaciones y requisitos externos.

El 100% de las cooperativas que fueron encuestadas respondieron que Si
habia una comunicaron clara al personal sobre cambios en la legislacion

vigente.

6. (61.C) Existe un plan estratégico que ayude cuando se de un

evento de riesgo que cause incidentes significativos.

El 100% de las cooperativas respondieron que S| mantienen un plan
estratégico cuando se da un evento de riesgo, lo que facilita el que los
riesgos puedan ser controlados y no causen incidentes significativos y a

largo plazo.

7. (62.C) Existe un plan de auditoria interna sobre TI.

Un 85, 7% de las cooperativas cuentan con un plan de auditoria interna,

mientras que un 14,3% no cuenta con uno.

8. (63.C) Se evalua el rendimiento del marco de control interno de TI.

Un 85,7% de las cooperativas que fueron encuestadas respondieron que
si realizan una evaluacién al rendimiento de control interno de TI, por otro

lado un 14,3% respondi6é que no realiza ninguna evaluacion.

a. La siguiente tabla y el grafico que se encuentra a continuacion
corresponden a la sub pregunta 63.1.C que muestra los resultados
sobre la frecuencia con la que se realiza la actividad de la pregunta
63.C:

Un 40% de las cooperativas realizan estas evaluaciones s de manera
anual, el 20% de manera mensual, el 20% de manera trimestral y el 20%

de forma semestral.

9. (64.C) Existe una estrategia clave para validar los controles de

procesos.
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Un 71,4% de las cooperativas que fueron encuestadas respondieron que
S| poseen una estrategia para validar los controles, mientras que un

28,6% respondieron que NO mantienen una estrategia.

10.(65.C) La organizacion evalua la efectividad del entorno de control

interno.

Un 57,1% de las cooperativas respondieron S| que evaltuan la efectividad
del entorno de control interno y un 42,9% respondieron que NO realizaban

estas evaluaciones.

11.(66.C) Se identifica y comunica las deficiencias del control interno

Un 85,7% de las cooperativas que fueron encuestadas Sl identifican y

comunican las deficiencias de control interno y un 14,3% NO lo realizan.

12.(67.C) Se da seguimiento a las deficiencias de control interno.

El 100% de las cooperativas encuestadas realizan un seguimiento a las
deficiencias de control interno. Lo que permite establecer los
procedimientos necesarios para identificar y evaluar el area critica dentro

de la organizacion.

13.(68.C) Se toma acciones correctivas a partir del informe de

evaluaciones de control interno.

Un 100% de las cooperativas encuestadas respondieron Sl toman

acciones correctivas a partir de un informe de CI.

14.(69.C) La organizacion define las iniciativas de aseguramiento en

base a los objetivos de aseguramiento.

Un 85,7% define las iniciativas de aseguramiento en base a los objetivos

de aseguramiento, mientras que un 14,3% No los definen.

15.(70.C) Existen politicas para validar el disefio de controles y

resultados de aseguramiento.
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Un 85,7% SI mantienen politicas para validar el disefio de controles y
resultados de aseguramiento, mientras que un 14,3% NO los definen.

Después de analizar los resultados se puede decir que el principio de
conformidad se cumple en 70% aproximadamente, entre los puntos mas
importante se encuentra que existe una comunicacion clara al personal
sobre cambios en la legislacion vigente, ademas de planes estratégicos
para mitigar riesgos, entre sus puntos débiles es que un minimo de las
cooperativas no mantienen un registro de la normas lo que no les permite
medir el impacto de estas, no realizan evaluaciones de la efectividad del
entorno de control interno, ni realizan la comunicacion de las deficiencias
presentadas en esta area, lo que no permite el cumplimiento del principio
en un 100%.

Resultados del Principio 6: Factor Humano

Este principio se ha conformado con sietes preguntas elaboradas de tal
forma que sus resultados indican cual es el nivel de cumplimiento de
principio Factor Humano, cuatro de estas preguntas contienen sub
preguntas. A continuacion se presenta las preguntas de la encuesta con

sus respectivos analisis:

1. (43.FH.) La organizacion realiza evaluaciones para conocer Si
cuenta con el personal suficiente para apoyar el cumplimiento de

los objetivos y metas.

Los resultados muestran que el 14.3% de los encuestados responde que
la organizacion Sl realiza evaluaciones para conocer si cuenta con el
personal suficiente mientras que el 85.7% responde que no se realiza

estas evaluaciones.

a. (44.FH.) Frecuencia con que se realiza las evaluaciones para

conocer si cuenta con suficiente personal:
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Como los resultados equivalen solo a un encuestado, la frecuencia con la
que esta organizacion realiza las evaluaciones para saber si cuenta con

personal suficiente es semestral.

2. (45.FH.)Los planes de contratacion del personal se realizaron de

acuerdo a los requerimientos de la entidad.

El 85.7% de los encuestados responden que Sl se ha realizado los planes
contratacion de personal de acuerdo a los requerimientos del negocio. El

otro 14.3% restante equivalente a un encuestado que responde NO.

3. (46.FH.)La contratacion del personal de Tl se realiza bajo un

proceso de reclutamiento adecuado.

Los resultados muestran que seis de los encuestados, es decir el 85.7%
responde que Sl se realiza un contratacion del personal para Tl de
acuerdo a los requerimientos mientras que el 14.3% (un encuestado)

responde que NO.

4. (47.FH.) Existen planes de contingencia concerniente al personal

clave para la organizacion.

Se observa en los resultados que cinco de los encuestados responde de
forma afirmativa, es decir que el 71.4% de los encuestados afirman que
tienen planes de contingencia para el personal clave de la organizacién

mientras que el 28.6% responde que NO,

a. (48.FH.) Dentro de los planes de contingencia se contempla:

En esta pregunta se le present6 a los encuestados cinco opciones, en los
resultados se muestra que el 20% del total de 15 respuestas contempla la
documentacion, el 26.7% a intercambio de conocimiento, el 26.7% a
respaldo de personal, y por ultimo estan la planificaciéon de sucesion y la

rotacion de personal con un 13.3% cada uno del total de 15 respuestas.

5. (49.FH.) La empresa realiza capacitaciones para desarrollar los
conocimientos y habilidades del personal.
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Los resultados muestras que siete de los encuestados responden de
forma afirmativa esta pregunta lo que significa que el 100% de los
encuestados Sl realiza capacitaciones que ayuden con el desarrollo del

personal.

a. (50.FH.) Frecuencia con que se realiza las capacitaciones

Los resultados muestran que tres de los encuestados realizan
capacitaciones de manera trimestral, cuatro realizan capacitaciones en
forma anual y uno en forma mensual. Los porcentajes se presentan en
razén del namero de respuestas de alli que el 12.5% del total de
respuestas equivale a “mensual’, el 37.5% equivale a “trimestral’ y 50%

equivale a “anual”.

6. (51.FH.)Se realiza seguimiento para evaluar el rendimiento del

personal luego de las capacitaciones que fueron impartidas.

Los resultados indican que el 71.4% de los encuestados si realiza un
seguimiento para evaluar el rendimiento del personal luego de las
capacitaciones mientras que el 28.6% NO lo realiza. Los porcentajes

equivalen a cinco y dos encuestados respectivamente.

7. (58.FH.)Se realizan revisiones tanto internas como externas para

evaluar los niveles de cumplimiento.

Los resultados muestran que seis de los encuestados responden de
manera afirmativa esta encuesta, es decir que el 85.6% de los
encuestados Sl realizan supervisiones para evaluar el nivel cumplimiento

del personal mientras que el 12.5% NO lo realiza.

a. La siguiente tabla y el gréafico que se encuentran a continuacion
corresponden a la sub pregunta 58.1FH. Frecuencia de las

revisiones de nivel de cumplimiento:

Los resultados indican que las revisiones de la evaluacion de nivel de

cumplimiento es realizado mensualmente por cuatro encuestados y
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anualmente por dos, siendo estos los méas relevantes. Los porcentajes
corresponde al total de respuestas de esto modo de forma mensual
corresponde al 50% del total de respuestas, de forma trimestral es el
12.5%, de forma semestral es del 12.5% y de forma anual es del 25%, lo
que significa que la mayoria de las cooperativas trata de mantener una

supervision y un control constante sobre los niveles de cumplimiento.

Después de este andlisis de los resultados se puede decir que le principio
de Factor Humano se cumple en un 70% aproximadamente, los puntos
fuertes de este principio son que las capacitaciones para mejorar el
rendimiento y habilidades del personal se realizan en todas las
cooperativas lo que ayuda con el cumplimiento de este principio. Otros
temas como si el negocio tiene planes de contratacion de acuerdo a
requerimientos organizacionales, la contratacion de acuerdo a procesos
de reclutamiento, planes de contingencia, seguimiento al personal y
revisiones del nivel de cumplimiento no se cumple en todas las
organizaciones encuestadas pero su porcentaje es adecuado para afirmar
gue estos puntos ayudan a que se cumpla con el principio de factor
humano en la mayoria de las cooperativas encuestadas. Como un punto
débil se sefiala que el negocio no realiza un andlisis para verificar si este
cuenta con el personal suficiente para que las operaciones se den con

normalidad.
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

1. Las tecnologias de la informacion se encuentran presentes en
todo el negocio adaptandose a cada una de sus necesidades lo
gue obliga a las cooperativas a tener un sistema adecuado para
dirigir y controlar el uso actual y futuro de las TI's es decir que
deben de tener un buen Gobierno de Tl de acuerdo a los
requerimientos legales y normativos que presentan las
legislaciones vigentes lo que conlleva a que las cooperativas
realicen con mayor frecuencia inversiones en proyectos de TI. Lo
que obliga a la organizacibn es buscar marcos de gestidn
tecnolégica de alli que en este trabajo se utilizé la norma ISO
38500, con esta norma y a través de sus principios se evaluo el
nivel de implementacion de buenas practicas en el Gobierno de TI
de las cooperativas mencionadas en la investigacion.

En los resultados los principios de responsabilidad y estrategia se
cumplen aproximadamente en un 80% respectivamente,
destacando que la relevancia de las TI's es fuerte en las
cooperativas y que estas le generan un valor, el negocio entiende
con claridad el medio en el cual se desarrolla y el entorno interno
en el cual realiza sus procesos. Pero también hay que mencionar
gue no todas las cooperativas establecen directrices para la
correcta gestion de la TI, no identifican las habilidades y servicios
gue contribuyan con la toma de decisiones, no realizan un analisis
de sus capacidades actuales y futuras lo que implica que no se
podra prevenir futuros riesgos o mitigar los existentes, los planes
no cubren las necesidades y las acciones ante riesgos no se
toman en el momento preciso.

Los principios de adquisiciéon y rendimiento por otro lado tienen un
cumplimiento aproximado del 60% respectivamente, si bien no es

un porcentaje muy bueno tiene aspectos positivos que cabe
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mencionar como que la adquisicion de Tl se realiza de acuerdo a
parametros establecidos, los proyectos futuros son planificados
adecuadamente y que existe un control en los acuerdos y
contratos de servicio. Por otro lado las cooperativas no realizan
estudios de factibilidad a la vez no mantienen una metodologia
para nuevas adquisiciones 0 proyectos nuevos, pocas
cooperativas determinan niveles de servicios en los catalogos al
igual que pocas supervisan los niveles.

Y finalmente los principios de conformidad y factor humano se
cumplen en un 70% aproximadamente. En estos principios las
cooperativas se destacan por comunicar de forma clara y
oportuna al personal sobre los cambios en la legislacion, realizar
planes estratégicos que mitiguen riesgos, capacitar, supervisar y
controlar al personal logrando que estos mejoren su rendimiento y
habilidades y que ayuden con el desarrollo del negocio. No
obstante las cooperativas tienen que mejorar ciertos aspectos
como el registro adecuado de las normas, la evaluacion del
entorno del control interno, comunicacion de deficiencias y el
analisis para verificar si la empresa cuenta con el personal

suficiente en tiempos prudenciales.

2. Alo largo de la investigacion se pudo observar multiples cambios
gue las cooperativas han tenido con respecto a su normativa y
disposiciones legales. El crecimiento constante y la importancia
gue estas instituciones financieras tienen en la sociedad son
aspectos importantes para crear un ente regulador, la
Superintendencia de Economia Popular y Solidaria (SEPS) quien
por el bienestar de los socios y de la empresa en si se ve obligada
a generar disposiciones que ayuden con el control y supervision.
Para mejorar el control sobre las COAC’s fueron segmentadas, en
esta investigacion se consideré al segmento cuatro en el que

constan las cooperativas mas grandes del pais, estas
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cooperativas son reguladas por la Superintendencia de Economia
Popular y Solidaria y sus entes relacionados pero también se
rigen por ciertas resoluciones emitidas por la Superintendencia de
Bancos. Ante todo lo antes expuesto y en base a la investigacion
realizada se concluye que las Cooperativas de sector financiero
popular y solidario se rigen por la LOEPS y su reglamentos, las
resoluciones sobre Gestion de Riesgo Operativo emitidos por la
junta bancaria, la Constitucion de la Republica del Ecuador, y
otras normas de importancia que tienen apartados dirigidos al
sector cooperativista.

A nuestro criterio, las cooperativas aun no cuentan con una norma
legal clara que cubra todos los aspectos, si bien la ley consta de
puntos importantes como la garantia que adquieren los socios
sobre sus depdésitos temas como el de la tecnologia aun no son
tratados ampliamente pues en nuestra investigacion observamos
gue la normativa primero esta regularizando temas como fraude,
lavado de activos, garantias a los socios por posibles pérdidas,

disolucion de cooperativas y regulacion de las mismas.

3. Las tecnologias de la informacion tienen gran importancia en las
operaciones y el desarrollo del negocio lo que implica que deben
buscar herramientas que ayuden a sacar ventaja competitiva de la
Tl de tal forma que genere valor para el negocio. Al final de la
investigacion se concluye que la Norma ISO 38500 es una
herramienta que no solo ayudara a implementar mejores practicas
en el Gobierno de TI sino que también ayudard a mejorar el
rendimiento de la empresa. COBIT 5 ayuda a mejorar los
procesos de gestion y uso de la tecnologia y de la informacién
gue estas generan. También es importante sefialar que la 1SO
38500 y Cobit 5 pueden ser implementados de manera conjunta,
en la investigacion se puede observar que Cobit 5y la ISO 38500
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fueron alineados de tal forma que estas dos herramientas pueden
mejorar el trabajo del Gobierno de TI.

La implementacion de controles de gestion tecnolégica en las
cooperativas tienen un nivel aceptable segun la investigacion
pues de acuerdo a los resultados estas instituciones financieras
ya consideran a la Tl como parte de sus activos a mas de que la

informacion que genera la Tl aporta un gran valor al negocio.

RECOMENDACIONES

Los resultados obtenidos y la revision tanto literaria como legal permiten

proporcionar algunas recomendaciones que podran ser tomadas en

cuenta por las cooperativas para mejorar la implementacion de mejores

practicas en el Gobierno de TI.

Para mejorar la gestion de la Tl es necesario que se establezcan
directrices de uso y administracion adecuadas lo que permitird
optimizar el cumplimiento de objetivos. De igual manera se debe
identificar con claridad aquellas habilidades y servicios que ayuden
con la toma de decisiones.

Un adecuado andlisis de las capacidades actuales y futuras
permitiria mejorar la estrategia del negocio evitando riesgos y
mitigando los existentes. A mas de esto se debe alinear los planes
de TI con los planes estratégicos del negocio tomando en cuenta
las necesidades de la organizacion.

Con el fin de evitar problemas que pueden afectar el desarrollo
adecuado de la cooperativa es necesario que esta cuente con
planes de asistencia inmediata ante posibles riesgos y ante la
tecnologia en declive, asi mismo la adquisicion de Tl debe estar
planeada de forma adecuada realizando estudios de factibilidad
eficientes y manteniendo metodologias adecuadas para nuevas

adquisiciones.
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- Las TI's ayudan a mejorar el rendimiento del negocio, en las
cooperativas este rendimiento se puede mejorar consiguiendo que
los niveles de servicios se especifiguen claramente en los
catalogos de servicios y sean supervisados adecuadamente.

- Una base de datos de las normas vigentes y sus reformas es
indispensable en las cooperativas pues asi todas las actividades
seran realizadas conforme los entes de regulacion disponen.

- Las cooperativas de ahorro y crédito deben considerar importante
la comunicacion de deficiencias dentro del entorno de control
interno es por eso que deben realizar andlisis y evaluaciones para
identificarlas y posteriormente comunicarlas.

- Para un uso eficiente de las TlI's es necesario contar con el
personal adecuado de tal forma que puedan cumplir con las metas
establecidas por ello las cooperativas deberian realizar un analisis
para saber si cuentan con el personal suficiente cubriendo todas
las areas.

- Las cooperativas de ahorro y crédito deben ser conscientes del
incesante cambio tecnoldgico y de la dependencia que toda
empresa tiene de estas, pues al conocer y entender con claridad el
papel que la tecnologia de la informaciébn cumple dentro del
negocio las cooperativas podran obtener beneficios y sus
operaciones seran acorde a lo que la ley dispone.

- Las COAC’s a través de los marcos de referencia, ISO 38500 y
COBIT 5, deben adaptar sus metas, objetivos, politicas, planes y
estrategias de la Tl pues todo esto encierra la base sobre la que se
desarrolla las operaciones y actividades del negocio y una
interrupcion implicaria pérdidas importantes a nivel financiero y

reputacional.
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ANEXOS
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ANEXO A
ENCUESTA APLICADA A LAS COOPERATIVAS

Tiing e‘“,'? LS

UNIVERSIDAD DE CUENCA
FACULTAD DE CIENCIAS ECONOMICAS Y ADMINISTRATIVAS
Carrera de Contabilidad y Auditoria

Encuesta dirigida a director (a), jefe o responsable del area de Tecnologias de la Informacion de las Cooperativas de
Ahorro y Crédito del segmento 4 situadas en las zonas 6 y 7 del pais.
Antes de empezar:

No escriba su nombre en este cuestionario.

Sus respuestas seran tratadas en forma estadistica y confidencialmente en una forma estricta.

Es importante que responda a todas las preguntas

No hay respuestas correctas o capciosas, lo importante es indicar el estado real de la empresa, con respecto al Gobierno de
las Tecnologias de Informacién.

Su opinién es valiosa.

Responda los cuestionamientos de acuerdo con su experiencia y percepcion, marcando con un v o una X o rellenando el
recuadro que mas se acerque a su respuesta.
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ENCUESTA AL CUMPLIMIENTO DEL LAS BUENAS PRACTICAS DEL GOBIERNO DE TI

Objetivo: Determinar el nivel de implementacién de mejores practicas de Gobierno de Tl en base a los Principios proporcionados
por ISO 38500 acatando leyes y normas vigentes.

Sexo: Cargo:
E-mail: Tiempo de trabajo en la entidad:
1.E. Existe un entendimiento claro del entorno externo de la empresa Si | | No |
Muy Importante
Importante
Indiferente
2.R. Dentro de su organizacién que tan relevante son las TI. Poco Importante
Nada Importante
3.E.Las Tl ayudan con el desarrollo de la organizacién Si No
4.E. Las Tl han aportado un valor significativo a la organizacion Si No
(Responder si la respuesta a la pregunta 4.E. fue positiva) Muy Alto
Alto
Medio
5.E. Dentro de su organizacién que tan relevante son las TI. Bajo
Nada
6.R.En el 2014 hubo cambios importantes que las Tl han aportado a la empresa Si ‘ No |

¢,Cuales? En caso de Si:
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Si No
7.R. Las Tl son una parte fundamental para que la organizacion crezca ¢ Por qué’L: I ‘ |
8.R. Dentro de la organizacion existen objetivos definidos referentes a Tl Si No
9.R. Los objetivos de Tl se encuentran en funcioén de los objetivos estratégicos de la Si No
organizacion
10.E. Existe un entendimiento claro de las estrategias y objetivos de la organizacion. Si No

11.R. En qué medida se ha dado cumplimiento de los objetivos de TI. Optimo

Importante

Mediano

Minimo

No hay
12.R. Existe un seguimiento al cumplimiento de los objetivos de TI. Si ‘ No |

¢ Por qué?:

13.R. Se encuentran definidos los responsables de realizar el seguimiento al cumplimiento de |Si No
los objetivos de TI.
(Responder si la respuesta a la pregunta 13.R. fue positiva) Semanal

Mensual

Trimestral
13.1.R. Con qué frecuencia se realiza este seguimiento. Semestral

Anual
14.R. Se han establecido directrices para el uso y gestion de Tl por parte de la organizacion. |Si \ \ No |
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15.C. Se identifica y supervisa cambios en las legislaciones y regulaciones vigentes, y también S; No
los requisitos eternos para el cumplimiento del area de la TI.
(Responder si la respuesta a la pregunta 15.C. fue positiva) Semanal

Mensual

Trimestral
15.1.C. Con qué frecuencia se realiza este seguimiento. Semestral

Anual
16.C. Se mantiene un registro de las normas, estandares, regulaciones, requisitos externos, al S; No
igual que el impacto que estas generan y las acciones a tomar.
17.C. La normativa de la empresa, politicas principios, procedimientos, metodologias y
actividades aseguran el cumplimiento de la legislacién vigente, las regulaciones y los requisitos | Si No
externos.
18.C. Las actividades y procesos de las Tl aseguran el cumplimiento de las legislaciones y S No
regulaciones vigentes, al igual que los requisitos externos para el cumplimiento.
19.E. Existe un plan aprobado de recursos para satisfacer las necesidades de la organizacion. | Si No
20.E. Existe un andlisis de las capacidades actuales vs las capacidades futuras. Si No
21.Re. La organizacion ha establecido un catalogo de servicios. Si No
22.Re. Se han definido niveles de servicio para cada servicio en el catadlogo de servicios. Si No
23.R. Existen habilidades, infraestructura o servicios de Tl que contribuyan a la toma Si No

de decisiones.

¢,Cuales? En caso de Si:

24.A. Existen parametros definidos para la adquisiciéon de TI.

\Si \ \No |
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25.A.En el afio 2014 la empresa ha implementado proyectos referentes a Tl. Si | [No |
¢,Cuales? En caso de Si:

26.A. Existen proyectos planificados referentes a TI. Si No

27.A. Se preparan casos de negocio (estudios de factibilidad) para proyectos de TI. Si No

28.A. Se ha definido metodologia para la gestion de proyectos de TI. Si No

(Responder si la respuesta a la pregunta 28.A. fue positiva)

29.A. Cual de las siguientes fases son cubiertas por la metodologia:

Planificacion del Proyecto

Proyecto

Gestion de calidad del

Proyecto

Gestidn de Riesgos del

proyecto

Supervision y control del

Cierre del proyecto

30.A. Existen definiciones formales de requerimientos funcionales y no funcionales (técnicas). |Si

No

31.A. Existe aprobacién de requerimientos

Si

No

¢,Quién aprueba? En caso de Si:

32.Re. La organizaciéon ha definido que ayuden con el control de los acuerdos de servicios y Sj No
contratos.
33.A. Existe una metodologia de desarrollo de sistemas. Si No
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(Responder si la respuesta a la pregunta 33.A. fue positiva)

34.A. En que fases:

Anélisis

Disefo

Desarrollo

Pruebas

Implementacion

Post-implementacion

Otros:
35 .A. Se efectta un andlisis de la capacidad: Si No
36 .A. Se compara la capacidad con los nuevos requerimientos. Si No

. . : Si No

37.A. Se efectla monitoreo de la capacidad.

Semanal
(Responder si la respuesta a la pregunta 37.A. fue positiva) Mensual

Trimestral

Semestral
37.1. A. Con qué frecuencia se realiza el monitoreo: Anual
38.A. Existe un proceso de gestion de cambios. Si No
39.A. El proceso considera: priorizacion, autorizacion, cambios de emergencia y autorizacion. |Si No
40.A. Existen planes de capacitacion para los usuarios de las aplicaciones. Si No
(Responder si la respuesta a la pregunta 40.A. fue positiva) Mensual

Trimestral

Semestral
40.1.A. Los planes tienen aplicacion de forma: Anual

Cada adquisicion nueva

Otros:

41.A. Se cuenta con un presupuesto para el cumplimiento de las estrategias planteadas.
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42.A.Cuando se implementa los sistemas nuevos se evalla la capacidad actual S; No
(infraestructura, personal y procesos).
43.FH. La organizacion realiza evaluaciones para conocer si cuenta con el personal suficiente S| No
para apoyar el cumplimiento de los objetivos y metas.
(Responder si la respuesta a la pregunta 43.FH. fue positiva) Semanal

Mensual

Trimestral
44.FH. Con gué frecuencia realiza estas evaluaciones. Semestral

Anual
45.FH. Los planes de contratacion del personal se realizan de acuerdo a los requerimientos de la S; No
entidad.
46.FH. La contratacion del personal de Tl se realiza bajo un proceso de reclutamiento adecuado. |Si No
47.FH. Existen planes de contingencia concerniente al personal clave para la organizacion. Si No

(Responder si la respuesta a la pregunta 47.FH fue positiva)

Documentacion

Intercambio de
conocimiento

48.FH.Dentro de estos planes de contingencia se contempla:

Planificacion de sucesion

Respaldo de personal

Rotacién de puestos

49.FH. La empresa realiza capacitaciones para desarrollar los conocimientos y habilidades del S| No
personal.
(Responder si la respuesta a la pregunta 49.FH. fue positiva) Semanal
Mensual
Trimestral
50.FH. Con qué frecuencia realiza estas capacitaciones: Semestral
Anual
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51.FH. Se realiza seguimiento para evaluar el rendimiento del personal luego de las S; No
capacitaciones que fueron impartidas.
52.R. Los miembros de la organizacion conocen con claridad sus roles y responsabilidades que S; No
conlleva el uso de TI.
53.R. Al momento de establecer los roles y responsabilidades se toma en consideracion las S No
necesidades y requerimientos de la organizacion y continuidad de TI.
54.R. Se realiza supervisiones para garantizar que las actividades son realizadas de acuerdo a los S No
roles y responsabilidades y se realizan de una correcta y eficiente.
(Responder si la respuesta a la pregunta 54.R . fue positiva) Semanal

Mensual

Trimestral
55.RCon qué frecuencia realiza estas supervisiones: Semestral

Anual
56.C. Hay una comunicacion clara al personal sobre los cambios en la legislacion, las S No
regulaciones y requisitos externos.
57.R_e_. Se supervisa e informa los niveles por medio de informes de rendimiento de niveles de S| NoO
servicio.
58.FH. Se realizan revisiones tanto internas como externas para evaluar los niveles de S| No
cumplimiento.
(Responder si la respuesta a la pregunta 58.FH. fue positiva) Semanal

Mensual

Trimestral
58.1.FH. Con que frecuencia se realiza esta actividad: Semestral

Anual
59.E. El rendimiento interno y las capacidades de TI fueron los esperados en el ultimo afo. Si No
60.E. La organizacion toma acciones ante la presencia de riesgos potenciales y la Si No
tecnologia en declive. ¢ Qué acciones? En caso de Si:
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61.C.Existe un plan estratégico que ayude cuando se dé un evento de riesgo que cause S; No
incidentes significativos.
62.C. Existen Planes de Auditoria Interna sobre TI. Si No
63.C.Se evalua el rendimiento del marco de control interno de TI. Si No
(Responder si la respuesta a la pregunta 63.C.fue positiva) Semanal
Mensual
63.1.C.Con que frecuencia se realiza esta actividad: Trimestral
Semestral
Anual
64.C. Existe una estrategia clave para validar los controles de procesos. Si No
65.C. La organizacion evalla la efectividad del entorno de control interno. Si No
66.C. Se identifica y comunica las deficiencias del Control Interno. Si No
67.C. Se da seguimiento a las deficiencias de Control Interno. Si No
68.C. Se toman acciones correctivas a partir del informe de evaluaciones de control interno. Si No
69.C. La _organizacién define las iniciativas de aseguramiento en base a los objetivos de S No
aseguramiento.
70.C. Existen politicas para validar el disefio de controles y resultados de aseguramiento. Si No
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ANEXO B

MANUAL DE CODIFICACION

MANUAL DE CODIFICACION

NOMBRE DE LA VARIABLE |TIPO LONGITUD |[NOMBRE DE ETIQUETA ETIQUETA
Encuesta Numeérico | 2 N° Encuesta 1-10
- Entendimiento del entorno de la | 0= Si
Entorno Numeérico | 1
empresa 1= No
4= Muy
Importante
. - . 3= Importante
Relevancia_TI Numeérico |1 Relevancia_TI — -
- - 2= Indiferente
1= Poco
0= Nada
Desarrollo Numeérico | 1 La Tl ayuda al desarrollo Cl); zlo
Las Tl han aportado valorala |0=Si
Valor_Organizacional Numeérico | 1 organizacion
1= No
4= Muy alto
. 3= Alto
Relevancia_Valor_TI Numeérico | 1 Eg:?;/zfrr}ma del valor aportado 2= Medio
1= Bajo
0= Nada
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Cambios_Empresa Numeérico Cambios importantes que han | 0= Si
aportado Tl 1= No
Cambios_aportados_TI_1 Numeérico Redundancia en comunicaciéon (1)i EIO
Cambios_aportados_TI_2 Numeérico Enlaces contingentes (1)i ﬁllo
Cambios_aportados_TI_3 Numeérico Dispositivos gf ;'0
Cambios_aportados_TI_4 Numeérico Modelo de ca,llf!cauon de 0= Si
cartera de crédito 1= No
Cambios_aportados_TI_5 Numeérico cumpllr_nlento y aplicacion de 0= Si
normativa 1= No
Cambios_aportados_TI_6 NUMErico mejora en el rendimiento de la [0=Si
red 1= No
Cambios_aportados_TI_7 Numeérico lreglstro de_ CORE bancario de Oi S|
as operaciones 1= No
Cambios_aportados_TI_8 Numérico Adecuacion .dg sistemas para 0= S
NnUevos servicios 1= No
Cambios_aportados_TI_9 Numeérico Adecuacion de edificio matriz (1)f “;IO
Cambios_aportados_TI_10 Numeérico Nueva ruta de computo (1)f “;'0
Cambios_aportados_TI 11 Numeérico Cambio de Core financiero (1)f EIO
Cambios_aportados_TI_12 Numeérico Data center con certificacion 2i 2'0
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Cambios_aportados_TI 13 Numeérico Actualizacion de procesos y 0= Si
manuales 1= No
: Tl es fundamental para la 0= Si
Importancia_TI - o —
Numeérico organizacion crezca 1= No
Importancia_TI 1 - Mayoria de procesos y servicios | 0= Si
Numerico
pasan por Tl 1= No
0=Si
Importancia_TI 2 NUMErico Permite eficiencia y disminucion B
de costos 1= No
Importancia_TI 3 Numeérico Facilita Integracion de 0= S
productos y servicios 1= No
. - Tl comunica objetivos 0= Si
Importancia_TI 4 Numeérico . —
organizacionales 1= No
, - Tecnologia se vincula cada vez |0=Si
Importancia_TI 5 Numerico . R
mas con la organizacion 1= No
Objetivos_TI Numérico Existen objetivos referentes a Tl (1)f illo
. . - Obj. De Tl estan en funcién de | 0= Si
Objetivos_Estrategicos Numeérico los Obj. Estratégicos 1= No
Entendimiento Numeérico Entendw_mento de los Obj. y 0= Si
estrategias de la Org. 1= No
3= Optimo
cumplimiento T NUMErico Medida de cumplimiento de los | 2= Mediano
P — Obj. de TI 1= Minimo
0= No hay
. L _ . 0= Si
Seguimiento_TI Numeérico Seguimiento de los Obj. de Tl 1= No
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Seguimiento_TI 1 NUMmérico Soporte,(je objetivos generales |0=Si
y especificos 1= No
Objetivos alineados 0= Si
Seguimiento_TI 2 Numérico adecuadamente a las
estrategias 1= No
Seguimiento_TI 3 Numeérico 'V'elo“'?‘ d_e control y 0=Si
cumplimiento 1= No
Seguimiento_TI 4 NUMErico Importancia en vinculacion de  |0=Si
proyectos 1= No
0= Si
Seguimiento TI 5 Numeérico Area de apoyo al negocio 1= No
L. Responsables del cumplimiento [0=Si
Responsables Numeérico
de TI 1= No
Frecuencia_Seg_1 Numeérico Semanal (1)f illo
. - 0= Si
Frecuencia_Seg_2 Numeérico Mensual 1= No
. L. . 0= Si
Frecuencia_Seg_3 Numeérico Trimestral 1= No
. L. 0= Si
Frecuencia_Seg_4 Numeérico Semestral 1= No
. L. 0= Si
Frecuencia_Seg_5 Numeérico Anual 1= No
Directrices TI NUMérico Directrices para uso y gestion |0=Si
- de TI 1= No
Cambios_Conformidad Numeérico Cambios en la legislacion 0=Si
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1= No
0= Semanal
. _ 1= Mensual
- Frecuencia de seguimiento de .
Frecuenca_seg_conf Numérico . 2= Trimestral
conformidad
3= Semestral
4= Anual
. - Registro de normas, estandares | 0= Si
Registro_normas Numérico :
e impacto 1= No
- o - - o 0= Si
Cumplimientos_Legislacion Numeérico Cumplimiento de la legislacion 1= No
Las actividades de Tl aseguran |0=Si
Actividades_cump_Leg Numeérico el cumplimiento de la
legislacion 1= No
- Plan de recursos para 0= Si
Plan_Recursos Numérico : :
satisfacer necesidades 1= No
L - Andlisis de la cap. actuales vs |0=Si
Andlisis Numeérico
cap. futuras 1= No
Catalogos_servicios Numérico Catélogo de servicios (1)f “;'0
Niveles_Servicio Numeérico vagles de servicio para 0= Si
— catalogos 1= No
Habilidades_TI_Decisiones Numeérico Habilidades que .contrlbuyen a |0=S
- = la toma de decisiones 1= No
Habilidades Tl Decisiones 1 | Numérico Asesoria tecnolégica Cl)i ﬁllo
. . L L, 0= Si
Habilidades_TI_Decisiones 2 | Numérico Informacion base de datos 1= NO
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- - - 0= Si

Habilidades_TI_Decisiones 3 | Numérico reportes 1= No
. L - : isicié 0= Si

Parametros_Adquisicion Numérico Parametros para adquisicion de —

Tl 1= No

Parametros_Adquisicion 1 Numeérico Comité de compras (1)f ﬁllo

Paradmetros_Adquisicion 2 Numérico manual de adquisiciones gf ;'0
0= Si

Parametros_Adquisicion 3 Numeérico Plan operativo anual 1= No

Parametros_Adquisicion 4 Numérico Presupuesto anual (1)i 2'0

Parametros_Adquisicién 5 Numérico Necesidades del negocio (1)f 2'0
0= Si

Proyectos_2014 Numeérico Proyectos de Tl en el 2014 1= No
L o . 0= Si

Proyectos 2014 1 Numérico Actualizacién de infraestructura 1= No

Proyectos_2014 2 Numeérico Actualizacién de servidores (1)f “;'0
- Actualizacién de plataforma 0= Si

Proyectos 2014 3 Numeérico tecnolégica 1= No
- Actualizacion de Core 0= Si

Proyectos 2014 4 Numeérico financiero 1= No

Proyectos_2014_5 Numeérico Fortalecimiento de data center 2i 2'0
Proyectos 2014 6 Numérico Implementacion de firewall 0=Si
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1= No
- Implementacion de réplicade |0=Si
Proyectos 2014 7 Numeérico base de datos 1= No
Proyectos 2014 8 Numérico Servicios (1)i illo
Proyectos_TI_Futuros Numérico Proyectos de TI futuros gf ;'0
Estudio_Factibilidad NUM&rico Casos de negocio para 0= Si
proyecto de Tl 1= No
Metodologia_TI NUMErico Metodologia para proyectos de |0=Si
TI 1= No
- e g 0= Si
Fases_1 Numeérico Planificacion del proyecto 1= No
- 1= Gestion de calidad del 0= Si
Fases 2 Numeérico
_ proyecto 1=No
_ _ 0= Si
Fases 3 NUMErico 2= Gestion de riesgos del
proyecto 1= No
Fases_4 NUmMérico 3= supervision y control del 0=Si
proyecto 1= No
Fases_5 Numeérico 4= cierre del proyecto Cl)— E'O
I - Definicién de requerimientos 0= Si
Requerimientos Numeérico . .
funcionales o no funcionales 1= No
Aprobacién_Requerimientos | Numérico Apro_bacmn de requerimientos 0= Si
funcionales o no funcionales 1= No

Diana Janneth Bermeo Sangurima

Priscila Alexandra Mogrovejo Maxi

Pagina 151



é‘- «/’—k UNIVERSIDAD DE CUENCA

==
. - - 0= Si
Aprobacion_Requerimientos_1 | Numérico Departamento de proyectos 1= No
Aprobacion_Requerimientos_2 | Numérico De ac_:u_e_rdo al manual de 0= Si
adquisiciones 1= No
Aprobacion_Requerimientos_3 | Numérico Gergnpla general y consejo 0=Si
administrativo 1= No
Aprobacion_Requerimientos_4 | Numérico Administracién gf ;'0
Aprobacion_Requerimientos_5 | Numérico Propietario del negocio cl)f fllo
Aprobacion_Requerimientos_6 | Numérico Desarrollo de directores cl)f 2'0
- Control de acuerdos de 0= Si
Acuerdos Numerico -
servicios y contratos 1= No
. - i 0= Si
Metodologia_Sistemas Numeérico Metodologla de desarrollo de —
sistemas 1= No
0= Si
Fase_Metodologia_1 Numeérico Analisis
1= No
: L o 0= Si
Fase_Metodologia 2 Numérico Disefio 1= No
: L 0= Si
Fase_Metodologia 3 Numérico Desarrollo 1= No
. - 0= Si
Fase Metodologia 4 Numeérico Pruebas 1= No
Fase Metodologia 5 Numeérico Implementacién 2: ﬁllo
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Fase_Metodologia 6 Numérico Post Implementacion 0=Si
1= No
. - 0= Si
Fase_Metodologia 7 Numeérico Otros
1= No
Andlisis_Capacidad Numeérico EX|ster1C|a de analisis de 0=Si
capacidad 1= No
Compara_capacidad Numeérico Comparacion de Ia_ C"?‘pac'dad 0=Si
con nuevos requerimientos 1= No
Monitoreo_Capacidad Numérico Monitoreo de la capacidad (1): El
= No
. : L 0= Si
Frecuencia_Monitoreo_1 Numérico Semanal
1= No
. : L 0=Si
Frecuencia_Monitoreo_2 Numeérico Mensual 1= No
: : L . 0= Si
Frecuencia_Monitoreo_3 Numeérico Trimestral
1= No
0= Si
Frecuencia_Monitoreo 4 Numérico Semestral 1= No
Frecuencia_Monitoreo 5 Numeérico Anual 0=Si
1= No
Gestion_Cambios Numeérico Proceso de gestion de cambios 0=Si
1= No
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Consideracion de priorizacion,

0= Si

Consideracion_Procesos Numeérico Y .
- autorizacion y cambios 1= No
N - 0= Si
Capacitacion Numeérico o
Planes de capacitacion 1= No
0= Mensual
1= Trimestral
2= Semestral
o L. L 3= Anual
Aplicacion_Planes Numeérico Forma de aplicacion de planes
4= Cada
adquisiciéon
nueva
5= Otros
Presupuesto_Estrategia Numérico Presupuesto para estrategias (1)i 2'0
Capacidad_Actual NUMErico Evaluacion de la capacidad 0= Si
actual 1= No
Personal_Suficiente Numeérico Persof‘a! suficiente para 0= S
- cumplimiento 1= No
0= Semanal
1= Mensual
. . L Frecuencia de la evaluacion del 2= Trimestral
Frecuencia_Evaluacion Numeérico 3= Semestral
personal
4= Anual
., - Planes de contratacion del 0= Si
Planes_Contratacion Numeérico
— personal 1= No
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L, L Contratacion bajo proceso de 0= Si
Contratacion Numeérico )
reclutamiento 1= No
i i 0= Si
Plan_Contingencia Numérico Plan de contingencia para
personal 1= No
: . L - 0= Si
Plan_Contingencia_1 Numérico Documentacion
1= No
Plan_Contingencia_2 Numérico Intercambio de personal (1)= 2'
= No
Plan_Contingencia_3 Numérico Planificacién de sucesion (1)= 2'
= No
Plan_Contingencia_4 Numérico Respaldo de personal (1)= z'
= No
Plan_Contingencia_5 Numérico Rotacién de puestos cl): EI
= No
o L Cap. para desarrollo de personal 0= Si
Capacitaciones Numérico 1= No
Frecuencia_Capacitacion_1 Numérico Semanal (1): 3'
= No
. o L 0= Si
Frecuencia_Capacitacion_2 Numérico Mensual =N
= No
. o L . 0= Si
Frecuencia_Capacitacion_3 Numérico Trimestral =N
= No
Frecuencia_Capacitacion_4 Numérico Semestral 2: Z'
= No
Frecuencia_Capacitacion_5 Numérico Anual 0= Si
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1=No
o - - 0= Si
Rendimiento_Personal Numeérico Seguimiento al personal 1= No
- - ili =Si
Roles_Responsabilidades Numeérico Roles y Responsabilidades del 0= S
personal 1= No
Se toma en consideracion los | 0= Si
Necesidades_Requerimientos | Numérico requerimientos para establecer
los roles 1= No
L, - Supervisiones de actividades 0= Si
Supervision_Rol Numeérico ,
segun rol 1= No
0= Semanal
1= Mensual
Frecuencia_Supervisiones Numeérico Frecuencia de las supervisiones | 2= Trimestral
3= Semestral
4= Anual
L . - Comunicacion sobre cambios |0=Si
Comunicacion_Cambios Numeérico .
- en la conformidad 1= No
Informes sobre rendimiento de | 0= Si
Informes_Rendimiento Numérico niveles de servicio 1= No
Evaluar_Cumplimiento Numérico ReV|S|_on_es para evaluar 0= S
- cumplimiento 1= No
0= Si
Frecuencia_Cumplimiento_1 | Numeérico Semanal
1= No
. . L 0= Si
Frecuencia_Cumplimiento_2 | Numérico Mensual 1= No
Frecuencia_Cumplimiento_3 | Numérico Trimestral 0= Si
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1= No
: - - 0= Si
Frecuencia_Cumplimiento_4 | Numérico Semestral 1= No
: - - 0= Si
Frecuencia_Cumplimiento_ 5 | Numérico Anual 1= No
Rendimiento_TI Numérico Rendimiento y capacidad de TI (1)_ 2'0
Acciones_Riesgos Numeérico Acuones, para riesgos y 0= Si
tecnologias en declive 1= No
Accion_1 Numeérico Andlisis de vulnerabilidades 0=Si
1= No
. - L 0= Si
Accion_2 Numeérico Actualizacion TI 1= No
. - . 0= Si
Accion_3 Numeérico Adquisicion TI
1= No
. - . 0= Si
Accion_4 Numeérico Renovacion TI
_ 1= No
. - . . 0= Si
Accion_5 Numeérico Migraciones
- 1= No
. - , : 0= Si
Accion_6 Numeérico Planes de contingencia 1= No
. - - . 0= Si
Plan_Estrategico Numeérico Plan estratégico para el riesgo 1= No
o L. Plan de auditoria interna sobre |[0=Si
Auditoria_Interna Numeérico
_ TI 1= No
Rendimiento_Control Numérico Evaluacion del rendimiento de | 0= Si
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==
control interno de TI 1= No
0= Semanal
. ., 1= Mensual
. ., L. Frecuencia de la evaluacion de —
Frecuencia Evaluacion TI Numeérico . 2= Trimestral
= - control interno
3= Semestral
4= Anual
Estrategia_Controles Numeérico Estrategia para validar 0= Si
controles 1= No
Efectividad Entorno CI NUME&rico Evaluaqlon de la efectividad de |0=Si
- - control interno 1= No
., . , . Comunicacioén de las 0=Si
Comunicacion_Deficiencia_Cl | Numeérico e :
deficiencias de control interno 1= No
- L - Seguimiento de las deficiencias |0= Si
Seguimiento_Deficiencias Numeérico .
de control interno 1= No
. : - Acciones correctivas a partir de |0= Si
Acciones Correctivas Numeérico ;
— un informe de ClI 1= No
0= Si
L . , . Definicidn de iniciativas de
Iniciativas_Aseguramiento Numerico . _
aseguramiento 1= No
L . ., L. iti i isefi 0= Si
Politicas_Validacion Numeérico Politicas para validar el disefio
de controles y resultados 1= No

Realizado por:
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ANEXO C

TABLAS Y GRAFICOS DE LOS RESULTADOS DE LAS ENCUESTAS
AGRUPADOS POR PRINCIPIOS.

Principio 1: Responsabilidad

1. (2.R.) Dentro de su organizacion que tan relevante son las TlI.

Tabla N° 1
RelevanciadelaTI
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Muy 7 87,5 100,0 100,0
Importante
Perdidos Sistema 1 12,5
Total 8 100,0
Grafico N° 1

Relevanciade la Tl

100

80

60

Porcentaje

407

20

Muy Importante
Relevanciade la Tl

El 100% de las cooperativas que fueron encuestadas respondieron que Sl
son relevantes las Tl dentro de su organizacion, lo que indica nivel
aplicacion de las Tl dentro de la misma.
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2. (6.R.)ENn el 2014 hubo cambios importantes que las Tl han
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aportado a la empresa:

Cambios Importantes que han aportado Tl

100

80

60

Porcentaje

40

207

Si

Cambios Importantes que han aportado TI

lleva a cabo.

Tabla N° 2
Cambios Importantes que han aportado Tl
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 7 87,5 100,0 100,0
Perdidos Sistema 1 12,5
Total 8 100,0
Gréfico N° 2

El 100% de las
cooperativas que
fueron encuestadas
respondieron que las
Tl SI han aportado
cambios importantes
dentro de la empresa
afio 2014.

Indicando el nivel de

en el
importancia  dentro
de los procesos y

actividades que se
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a. En caso de que la pregunta 6.R fue positiva, la siguiente tabla y el
grafico a continuacion muestran los cambios aportados por Tl en el

2014 que los encuestados sefalaron:

Tabla N° 3

$Cambios_importantedes_TIl_2014 Frequencies

Responses
Percent of
N Percent Cases

$Cambios_ Redundancia en 1 7.1% 14.3%

importantedes_TI_20142  comunicacion
Enlaces contingentes 1 71% 14.3%
Dispositivos moviles 1 7.1% 14.3%
Modelo de calificacion de 1 7.1% 14.3%
cartera de credito
cumplimiento y aplicacion 2 14.3% 28.6%
de normativa
mejora en el rendimiento 1 7.1% 14.3%
de lared
registro de CORE 1 71% 14.3%
bancario de las
operaciones
Adecuacion de sistemas 1 7.1% 14.3%
para nuevos servicios
Adecuacion de edificio 1 7.1% 14.3%
matriz
Nueva ruta de computo 1 71% 14.3%
Cambio de Core 1 71% 14.3%
financiero
Data center con 1 71% 14.3%
certificacion
Actualizacion de 1 71% 14.3%
procesos y manuales

Total 14 100.0% 200.0%

a. Dichotomy group tabulated at value 0.
Diana Janneth Bermeo Sangurima
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Gréafico N° 3

Cambios importantes aportados por TI

14.3%
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Cambios 2014

En los resultados se puede observar que los cambios aportados por TI
fueron: de 15 respuestas el 14,3% indica que el cambio mas comun entre
los encuestados fue el cumplimiento y aplicacién de normativa. Por otro
lado el 7,1% de 15 respuestas indica que los cambios realizados fueron
redundancia en la comunicacion, enlaces contingentes, dispositivos
moviles, modelo de calificacibn de cartera de crédito, mejora en el
rendimiento de la red, registro de Core bancario en las operaciones,
adecuacion de sistemas para nuevos servicios, adecuacion del edificio
matriz, nueva ruta de computo, cambio de Core financiero, data center
con certificacién y actualizacion de procesos y manuales, este porcentaje

representa a cada opcién presentada anteriormente.
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3. (7.R.) Las Tl son una parte fundamental para que la organizacion

crezca
Tabla N° 4
Tl es fundamental para la organizacion crezca
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos ~ Si 7 87,5 100,0 100,0
Perdidos  Sistema 1 12,5
Total 8 100,0
Tl es fundamental para la organizacion crezca Gréfico Ne 4
100
o] Las Tl son una parte

fundamental para que la

organizacion crezca

Porcentaje

El 100% de

cooperativas que fueron

las

encuestadas
respondieron que las TI,
Si SI

Tl es fundamental para la organizacion crezca

son fundamentales
para que la organizacion

crezca, lo que indica que aprovechan los beneficios que estas aportan.
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a. En caso de que la pregunta 7.R fue positiva la tabla y el grafico a
continuacion muestran el por qué las Tl son fundamentales para
que la organizacion crezca:

Tabla N° 5

$TI_importantes_crecimiento_organizacion Frequencies

Responses
Percent of
N Percent Cases
$Tl importantes Mayoria de procesos y 2 28.6% 28.6%
crecimiento_organizacion ~ Servicios pasan por Tl
@ Permite eficiencia y 14.3% 14.3%
disminucion de costos
Facilita integracion de 14.3% 14.3%
productos y servicios
Tl comunica objetivos 14.3% 14.3%
organizacionales
Tecnologia se vincula 2 28.6% 28.6%
cada vezmas con la
organizacion
Total 7 100.0% 100.0%

a. Dichotomy group tabulated at value 0.

=
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=
T
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(=]
=4
[=]
- %

servicios pasan  disminucion de

¢Por qué la Tl es importante para que la

organizacion crezca?

28.6%

Mavyoria de
procesasy

por Tl

14.3% 14.3% 14.3%

Permite Facilita Tl comunica
eficienciay integracion de objetivos
productosy  organizacionales
costos servicios
Importancia Tl

28.6%

Tecnologia se

vincula cada vez

mas con la
organizacion

Gréfico N° 5
Un 28,6% indica que
las principales
razones para que las
Tl colaboren en el
crecimiento de las
cooperativas son:
Mayoria de procesos
y la

Tecnologia se vincula

pasan por TI

cada vez més con la organizacion. Mientras que el 14,3% indica que las

principales razones para que las Tl colaboren en el crecimiento de las

cooperativas son: Permite eficiencia y disminucion de costos, facilita la

integracion de productos y servicios de Tl y las TI comunican los objetivos

organizacionales.
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4. (8.R.) Dentro de la organizacion existen objetivos definidos

referentes a Tl

Tabla N° 6

Existen objetivos referentes a Tl

Porcentaje Porcentaje

Frecuencia | Porcentaje valido acumulado

Vélidos  Si 7 87,5 100,0 100,0
Perdidos  Sistema 1 12,5
Total 8 100,0
Gréfico N° 6

Existen objetivos referentes a Tl

1007
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Porcentaje

40

20

Si

Existen objetivos referentes a Tl

El 100% de la cooperativas que fueron encuestadas respondieron que Sl

poseen objetivos referentes a Tl. Sefalando a las Tl como una de sus

herramientas mas utiles que le permitira aumentar su productividad
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5. (9.R.) Los objetivos de Tl se encuentran en funcién de los objetivos

estratégicos de la organizacion

Tabla N° 7

Obj. de Tl estan en funcion de los Obj. Estratégicos

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 7 87,5 100,0 100,0
Perdidos  Sistema 1 125
Total 8 100,0
Gréfico N° 7
Obj. de Tl estan en funcion de los Obj. Estrategicos
100
80
2 6o
€
8
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Obj. de Tl estan en funcion de los Obj. Estrategicos

Si

El 100% de las cooperativas que fueron encuetadas respondieron que Sl

alinean los objetivos estratégicos con los objetivos de TI.
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6. (11.R.) En qué medida se ha dado cumplimiento de los objetivos

de TI.
Tabla N° 8
Medida de cumplimiento de los Obj. de Tl
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Importante 5 62,5 71,4 71,4
Optimo 2 25,0 28,6 100,0
Total 7 87,5 100,0
Perdidos  Sistema 1 12,5
Total 8 100,0

Grafico N° 8

Medida de cumplimiento de los Obj. de TI

80

Porcentaje

Importante Optimo

Medida de cumplimiento de los Obj. de Tl

Un 71,4% considera que es importante el cumplimiento de los objetivos

de Tl y un 28,6% considera que es 6ptimo.
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7. (12.R.) Existe un seguimiento al cumplimiento de los objetivos de
TI.
Tabla N° 9
Seguimiento de los Obj. de Tl
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 7 87,5 100,0 100,0
Perdidos  Sistema 1 12,5
Total 8 100,0
Grafico N° 9
Seguimiento de los Obj. de TI
1001
807
2 60
t
e
401
20
o

El 100% de las cooperativas que fueron encuestadas Sl realizan un

seguimiento al cumplimiento de los objetivos de TI.

Si

Seguimiento de los Obj. de Tl

Lo que les permite

corregir posibles desviaciones que afecten de una manera significativa.
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a. Tanto la tabla como el grafico muestran el por qué existe un
seguimiento a los objetivos de TI:

Tabla N° 10
$Por_qué_seguimiento_cumplimiento_objetivos Frequencies
Responses
Percent of
N Percent Cases

$Por_qué_seguimiento_ Soporte de objetivos 1 14.3% 14.3%
cumplimiento_objetivos? generales y especificos

Objetivos alineados 1 14.3% 14.3%

adecuadamente a las

estrategias

Mejora de control y 2 28.6% 28.6%

cumplmiento

Importancia en 1 14.3% 14.3%

vinculacion de proyectos

Area de apoyo al negocio 2 28.6% 28.6%
Total 7 100.0% 100.0%

a. Dichotomy group tabulated at value 0.

Grafico N° 10

¢Por qué existe seguimiento al cumplimiento de

objetivos?
28.6% 28.6%
z
-z
E 14.3% 14.3% 14.3%
T
2
: l l l
oo
Soporte de Objetivos Mejora de Importancia en Area de apoyo al
objetivos alineados control y vinculacion de negocio
generalesy adecuadamente cumplmiento proyectos
especificos a las estrategias

| Porque el seguimientol

Los resultados muestran que el 28,6% realiza este seguimiento porque
mejora el control y cumplimiento y es una area de apoyo al negocio, el
14,3% porque soporta los objetivos generales y especificos, porque los
objetivos estan alineados adecuadamente a las estrategias y la

importancia en vinculacion de proyectos.
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8. (13.R.) Se encuentran definidos los responsables de realizar el
seguimiento al cumplimiento de los objetivos de TI.
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Tabla N° 11
Responsables del cumplimiento de Tl
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 7 87,5 100,0 100,0
Perdidos  Sistema 1 12,5
Total 8 100,0

Grafico N° 11

Responsables del cumplimiento de TI
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Porcentaje
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Responsables del cumplimiento de TI

El 100% de las cooperativas que fueron encuestadas S| definen los
responsables al seguimiento al cumplimiento de los objetivos de TI. Lo
qgue les permite tener un control sobre cuén reales y alcanzables son los

objetivos.
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a. Frecuencia del seguimiento, el grafico y la tabla pertenecen a la
sub pregunta 13.1R:

Tabla N° 12
$Frecuencia_seguimiento_obj.Tl Frequencies
Responses
Percent of
N Percent Cases
$Frecuencia_ Semanal 2 16.7% 28.6%
seguimiento_obj.TI Mensual 5 41.7% 71.4%
Trimestral 2 16.7% 28.6%
Semestral 1 8.3% 14.3%
Anual 2 16.7% 28.6%
Total 12 100.0% 171.4%

a. Dichotomy group tabulated at value 0.

Gréfico N° 12

Seguimiento al cumplimiento de Objetivos de TI
or los responsables

41.7%

2
o
o
hL
5 16.7% 16.7% 16.7%
o
S
EL I =
Semanal Mensual Trimestral Semestral Anual

Frecuencia del seguimiento |

Los resultados muestran que el 41,7% de las cooperativas realizan este
seguimiento de una manera mensual, el 16,7% de manera semanal, el
16.7% trimestral, el 16.7% anual, y el 8,3% de las cooperativas realizan

este seguimiento de una manera semestral.
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9. (14.R.) Se han establecido directrices para el uso y gestion de TI
por parte de la organizacion.

Tabla N° 13

Directrices para uso y gestion de Tl

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos  Sistema 1 12,5
Total 8 100,0

Grafico N° 13

Directrices para uso y gestion de Tl

100

Porcentaje

Si No

Directrices para uso y gestion de Tl

El 85,7% de las cooperativas encuestadas respondieron que S| han
establecido directrices para el uso y gestion de TI, lo que les permite
gestionar las Tl de acuerdo a las necesidades y requerimiento de las

cooperativas mientras que el 14.3% no establece directrices.
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10.(23.R.) Existen habilidades, infraestructura o servicios de TI que
contribuyan a la toma de decisiones.

Habilidades que contribuyen a la toma de decisiones

Tabla N° 14

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 5 62,5 71,4 71,4
No 2 25,0 28,6 100,0
Total 7 87,5 100,0
Perdidos  Sistema 1 12,5
Total 8 100,0

Grafico N° 14

Habilidades que contribuyen a la toma de decisiones
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Si

Habilidades que contribuyen a la toma de decisiones

El 71,4% de las cooperativas poseen habilidades, infraestructura y
servicios que contribuyen a la toma de decisiones, lo que indica que han
identificado sus puntos claves para agregar un valor a la organizacion
ademas de apoyar la toma de decisiones y el 28.6% no cuenta con estas

caracteristicas.
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a. La siguiente tabla y el grafico a continuacion muestran los

resultados en caso de ser Si la pregunta 23.R:

Tabla N° 15
$Habilidades_contribuyen_toma_decisiones Frequencies
Responses
Percent of
N Percent Cases

$Habilidades_ Asesoria tecnologica 16.7% 20.0%
contribuyen_toma_ Informacion base de 16.7% 20.0%
decisiones?® datos

Reportes 66.7% 80.0%
Total 100.0% 120.0%

a. Dichotomy group tabulated at value 0.
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Gréfico N° 15

Habilidades, infraestructura o servicios de Tl que

ayudan con la toma de decisiones

16.7% 16.7%

Asesoria tecnologica Informacion base de datos

66.7%

Reportes

| Habilidades, infraestructura o servicios de Tl

El 66,7% de las cooperativas consideran los reportes como una de las

habilidades, infraestructura y servicios de Tl que poseen, mientras que el

16,7% de las cooperativas consideran que la asesoria tecnoldgica e

informacion de base de datos como una de las habilidades, infraestructura

y servicios de Tl que poseen respectivamente.
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11.(52.R.)Los miembros de la organizacién conocen con claridad sus
roles y responsabilidades que conlleva el uso de TI.

Tabla N° 16

Roles y Responsabilidades del personal

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 7 87,5 100,0 100,0
Perdidos  Sistema 1 12,5
Total 8 100,0

Grafico N° 16

Roles y Responsabilidades del personal
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Roles y Responsabilidades del personal

El 100% de las cooperativas que fueron encuestadas respondieron que
los miembros de la organizacion Sl conocen con claridad los roles y

responsabilidades que conllevan el uso de TI.
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12.(53.R.)Al momento de establecer los roles y responsabilidades se
toma en consideracion las necesidades y requerimientos de la
organizacion y continuidad de TI.

Tabla N° 17

Se toma en consideracion los requerimientos para establecer los roles

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 7 87,5 100,0 100,0
Perdidos  Sistema 1 12,5
Total 8 100,0

Gréfico N° 17

Se toma en consideracion los requerimientos para establecer los roles
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Si

Se toma en consideracion los requerimientos para establecer los roles

El 100% de las cooperativas encuestadas respondieron que Si tomaban
en consideracion las necesidades y requerimientos de la de la
organizacion para establecer roles y responsabilidades.
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13.(54.R.)Se realiza supervisiones para garantizar que las actividades
son realizadas de acuerdo a los roles y responsabilidades y se
realizan de una correcta y eficiente.

Tabla N° 18
Supervisiones de actividades segln rol
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos  Sistema 1 125
Total 8 100,0

Grafico N° 18

Supervisiones de actividades segun rol

100

Porcentaje

Si No

Supervisiones de actividades segun rol

Un 85,7% de las cooperativa realizan supervisiones para garantizar que
las actividades son realizadas de acuerdo a los roles y responsabilidades,

mientras que un 14,3% no realizan estas supervisiones.
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a. La tabla y el grafico a continuacion pertenecen a la pregunta 55.R
la cual es una sub pregunta en caso de que la pregunta 54.R sea

positiva:
Tabla N° 19
Frecuencia de las supervisiones
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Mensual 3 37,5 50,0 50,0
Semestral 1 12,5 16,7 66,7
Anual 2 25,0 33,3 100,0
Total 6 75,0 100,0
Perdidos  Sistema 2 25,0
Total 8 100,0

Grafico N° 19

Frecuencia de las supervisiones
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Los resultados indican que el 50% de

Semestral

Anual

Frecuencia de las supervisiones

los encuestados realizan

supervisiones de manera mensual, el 33.33% de forma anual y el 16.7%

de forma semestral.
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Principio 2: Estrategia

1. (1.E.) Existe un entendimiento claro del entorno externo de la

empresa.
Tabla N° 20
Entendimiento del entorno de la empresa
Valid Cumulative
Frequency | Percent Percent Percent

Valid Si 7 87.5 100.0 100.0
Missing  System 1 125

Total 8 100.0

Grafico N° 20

Entendimiento del entorno de la empresa
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Los resultados de la primera pregunta indican que el 100% de los
encuestados responde de forma afirmativa a dicha pregunta, es decir que

siete de los encuestados responde que Sl tienen un conocimiento claro
del entorno externo de la empresa.
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2. (3.E.)Las Tl ayudan con el desarrollo de la organizacion.

Tabla N° 21

La Tl ayuda al desarrollo

Valid Cumulative
Frequency | Percent Percent Percent
Valid Si 7 875 100.0 100.0
Missing  System 1 12.5
Total 8 100.0

Grafico N° 21
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La Tl ayuda al desarrollo

Los resultados muestran que el 100% de los encuestados responden de
manera afirmativa a la pregunta, es decir que siete de los encuestados
responden que Sl lo que significan que para todas las cooperativas las Tl
tienen influencia sobre el desarrollo de la organizacion.
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3. (4.E) Las Tl han aportado un valor significativo a la organizacion.

Las Tl han aportado valor a la organizacion

Valid Cumulative
Frequency Percent Percent Percent
Valid Si 7 87.5 100.0 100.0
Missing  System 1 12.5
Total 8 100.0
Tabla N° 22

Grafico N° 22

Las Tl han aportado valor a la organizacion
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El 100% de los encuestados responden de forma afirmativa a la pregunta,
es decir que siete de los encuestados responden que SI, es decir que
para todas las cooperativas encuestadas las TI's han aportado un valor

significativo a la organizacion.
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4. (5.E)Dentro de su organizacion que tan relevante es el valor aportado:

Tabla N° 23

Relevancia del valor aportado por la Tl

Valid Cumulative
Frequency Percent Percent Percent
Valid Alto 1 12.5 14.3 14.3
Muy Alto 6 75.0 85.7 100.0
Total 7 87.5 100.0
Missing  System 1 125
Total 8 100.0
Grafico N° 23
Relevancia del valor aportado porla TI
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Para el 85.7% de los encuestados el valor brindado por las TI’s tiene una
relevancia “Muy alta” y para el 14.3% es “Alta”. El primer porcentaje valido
corresponde a seis de los encuestados y el segundo solo a uno de los

encuestados.
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5. (10.E)Existe un entendimiento claro de las estrategias y objetivos
de la organizacion.

Tabla N° 24

Entendimiento de los objetivos y estrategias de la organizacion

Valid Cumulative
Frequency | Percent Percent Percent
Valid Si 7 87.5 100.0 100.0
Missing  System 1 12.5
Total 8 100.0
Grafico N° 24
Entendimiento de los obj. y estrategias de la Org.
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El 100% de los encuestados responde de forma afirmativa a la pregunta,

es decir que siete de los encuestados responden que Sl existe un

entendimiento claro de estrategias y objetivos de la organizacion.
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6. (19.E)Existe un plan aprobado de recursos para satisfacer las
necesidades de la organizacion.

Tabla N° 25
Plan de recursos para satisfacer necesidades
Valid Cumulative
Frequency | Percent Percent Percent
Valid Si 5 62.5 71.4 71.4
No 2 25.0 28.6 100.0
Total 7 87.5 100.0
Missing  System 1 125
Total 8 100.0

Grafico N° 25

Plan de recursos para satisfacer necesidades
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Plan de recursos para satisfacer necesidades

El 71.4% afirman que en la organizacion existe un plan de recursos que
satisface las necesidades de las misma y 28.6% de los encuestados
responden de forma negativa. Es decir, que cinco de los encuestados
tienen conocimiento de los planes estratégicos del negocio y que dos de
los encuestados afirman que no tienen un plan de recursos que cubra las

necesidades de la organizacion.
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7. (20.E)Existe un analisis de las capacidades actuales vs. las

capacidades futuras.
Tabla N° 26
Analisis de la cap. actuales vs cap. futuras
Valid Cumulative
Frequency | Percent Percent Percent

Valid Si 4 50.0 57.1 57.1

No 3 375 42.9 100.0

Total 7 87.5 100.0
Missing  System 1 125
Total 8 100.0

Grafico N° 26

Analisis de la cap. actuales vs cap. futuras
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Analisis de la cap. actuales vs cap.
futuras

El 57.1% de los encuestados, correspondiente a cuatro encuestados,
afirman que dentro de la cooperativa existe un analisis de las capacidades
actuales versus las capacidades futuras, y el 42.9% que equivale a tres
encuestados niegan la existencia de un analisis de las capacidades.
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8. (59.E)EI rendimiento interno y las capacidades de TI fueron los
esperados en el Gltimo afo.

Tabla N° 27

Rendimiento y capacidad de T1I

Valid Cumulative
Frequency | Percent | Percent Percent
Valid Si 7 87.5 100.0 100.0
Missing  System 1 125
Total 8 100.0

Gréfico N° 27
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El 100% de los encuestados afirman que tanto el rendimiento y
capacidades de la TI fueron los esperados en el afio 2014, es decir que
las cooperativas han obtenido los beneficios esperados de la Tl lo que

ayuda a generar valor para el negocio.
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9. (60.E)La organizacion toma acciones ante la presencia de riesgos
potenciales y la tecnologia en declive.

Tabla N° 28
Acciones para riesgos y tecnologias en declive
Valid Cumulative
Frequency | Percent Percent Percent

Valid Si 6 75.0 85.7 85.7

No 1 12.5 14.3 100.0

Total 7 87.5 100.0
Missing  System 1 12.5
Total 8 100.0

Grafico N° 28

Acciones parariesgos y tecnologias en declive
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Acciones parariesgos y tecnologias en
declive

Los resultados muestran que seis de los encuestados equivalente al
85.7% responden S| _a esta pregunta y el 14.3%, que es solo un
encuestado, responde que NO. Es decir que la mayoria de las

cooperativas toman acciones ante la presencia de riesgos y la tecnologia
gue esta en declive.
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10.(60.E)Acciones que la entidad toma ante la presencia de riesgos y
tecnologia en declive:

Tabla N° 29
$Accion Frequencies
Responses
Percent of
N Percent Cases
riesgos?  Analisis de 1 11.1% 16.7%

wulnerabilidades

Actualizacion TI 3 33.3% 50.0%

Adquisicion TI 1 11.1% 16.7%

Renovacion TI 1 11.1% 16.7%

Migraciones 1 11.1% 16.7%

Planes de contingencia 2 22.2% 33.3%

Total 9 100.0% 150.0%
a. Dichotomy group tabulated at value 0.
Gréfico N° 29
ACCIONES ANTE RIESGOS Y
TECNOLOGIA EN DECLIVE
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vulnerabilidades contingencia

ACCIONES

Los resultados sobre si las cooperativas toman acciones ante distintos
riesgos son: la Actualizacion de Tl con un porcentaje del 33.3% y también
tenemos los planes de contingencia que es representado por el 22.2%,
las otras acciones que se realizan son la renovacion de TI, analisis de
vulnerabilidades, adquisicibn de Tl y las migraciones cada una es

representado por un 11.1%.
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Principio 3: Adquisicion

1. (24.A) Existen parametros definidos para la adquisicion de TI.

Tabla N° 30
Parametros para adquisicion de Tl
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 7 87,5 100,0 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Grafico N° 30

Parametros para adquisicion de Tl
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El 100% de las cooperativas encuestadas respondieron que Sl tenian
pardmetros definidos para la adquisicion de TI. Lo que les permite que se
realicen de acuerdo a las necesidades y requerimientos de cada area de

la empresa y no de una manera arbitraria y descuidada
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a. La siguiente tabla y el grafico a continuacion muestran los
resultados de los parametros que sefialan los encuestados para la
adquisicion de la TI:

Tabla N° 31
$Parametros_adquisicion_TI Frequencies
Responses
Percent of
N Percent Cases
$Parametros_ Comité de compras 1 14.3% 16.7%
L a
adquisicion_Tl manual de adquisiciones 3| 429% 50.0%
Plan operativo anual 1 14.3% 16.7%
Presupuesto anual 1 14.3% 16.7%
Necesidades del negocio 1 14.3% 16.7%
Total 7 100.0% 116.7%
a. Dichotomy group tabulated at value 0.
Grafico N° 31
Parametros para la adquisicién de Tl
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Parametros

Un 42,9% de las cooperativas realizan adquisiciones de Tl mediante un
manual y el 14,3%, respectivamente, de las cooperativas la adquieren
mediante un comité de compras, plan operativo anual, presupuesto anual

y necesidades del negocio.
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2. (25.A) En el afio 2014 la empresa ha implementado proyectos
referentes a TI.

Tabla N° 32
Proyectos de Tl en el 2014
Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos ~ Si 7 87,5 100,0 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Gréafico N° 32
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El 100% de las cooperativas que fueron encuestadas Sl tienen proyectos

planificados referentes a TI.
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a. La siguiente tabla y el grafico que esta a continuacion muestran los
resultados de los proyectos de Tl implementados en el 2014 segun
los encuestados:

o
b. Tabla N° 33
$Proyectos_TI_2014 Frequencies
Responses
Percent of
N Percent Cases
$Proyectos_TI_20142 Actualizacion de 1 9.1% 14.3%
infraestructura
Actualizacion de 2 18.2% 28.6%
servidores
Actualizacion de 1 9.1% 14.3%
plataforma tecnologica
Actualizacion de Core 1 9.1% 14.3%
financiero
Fortalezimiento de data 2 18.2% 28.6%
center
Implementacion de 1 9.1% 14.3%
firewall
Implementacion de 1 9.1% 14.3%
replica de base da datos
Servicios 2 18.2% 28.6%
Total 11 100.0% 157.1%
a. Dichotomy group tabulated at value 0.
T °
Gréfico N° 33
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Proyectos Tl 2014

Con un 18,2% porcentaje igualitario para los 3 proyectos de Tl que han
sido implementados, los cuales son: Actualizacion de servidores,
fortalecimiento de data center y servicios. Por otro lado con un 9,1%
porcentaje igualmente igualitario para los demas proyectos que han sido
implementados, los cuales son: Actualizacion de infraestructura,
actualizacion de plataforma tecnoldgica, actualizacion de core financiero,

implementacion de firewall e implementacién de réplica de base de datos.
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3. (26.A) Existen proyectos planificados referentes a TI.

Tabla N° 34

Proyectos de Tl futuros

Porcentaje Porcentaje

Frecuencia | Porcentaje valido acumulado

Validos  Si 7 87,5 100,0 100,0
Perdidos ~ Sistema 1 12,5
Total 8 100,0

Gréfico N° 34
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Un 100% de las cooperativas que han sido encuestadas Sl tienen
proyectos planificados de TI, lo que implica que si se estructuran de
acuerdo a objetivos y metas de la cooperativa aportaran un beneficio

econdémico y social a mediano o largo plazo
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4. (27.A) Se preparan casos de negocios (estudios de factibilidad)
para proyectos de TI.

Tabla N° 35

Casos de negocio para proyecto de Tl

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 2 25,0 28,6 28,6
No 5 62,5 71,4 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0
Gréfico N° 35
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Casos de negocio para proyecto de Tl

Un 71,4% no realiza realizan casos de negocios (estudios de factibilidad)
para los proyectos de TI, un 28,6% respondié que si realiza estos casos

de negocios.
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5. (28.A) Se ha definido metodologia para la gestién de proyectos de

TI.
Tabla N° 36
Metodologia para proyectos de Tl
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 4 50,0 57,1 57,1
No 3 37,5 42,9 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0
Gréfico N° 36
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Metodologia para proyectos de TI

Un 57,1% ha definido una metodologia para la gestién de proyectos de TI,

mientras que un 42,9% no la emplea.
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6. (29.A) Fases cubiertas por la metodologia:

Tabla N° 37
$Fases_cubiertas_metodologia Frequencies
Responses
Percent of
N Percent Cases
$Fases_cubiertas Planificacion de 4 21.1% 100.0%
metodologia® Proyectos
Gestion de calidad del 3 15.8% 75.0%
proyecto
Gestion de riesgos del 4 21.1% 100.0%
proyecto
Supervision y control del 4 21.1% 100.0%
proyecto
Cierre del proyecto 4 21.1% 100.0%
Total 19 100.0% 475.0%
a. Dichotomy group tabulated at value 0.
Gréfico N° 37
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| Fases de la metodologial

Un 21,1% de las cooperativas aplica la metodologia en las fases de
planificacion de proyectos, gestion de riesgos del proyecto, supervision
del proyecto y cierre del proyecto respectivamente. Mientras que el 15,8%
de las cooperativas aplica la metodologia en la fase de gestion de calidad

del proyecto.
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7. (30.A) Existen definiciones formales de requerimientos funcionales
y no funcionales (técnicas).

Tabla N° 38
Definicion de requerimientos funcionales o no funcionales
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 7 87,5 100,0 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Grafico N° 38
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El 100% de las cooperativas encuestadas respondieron que Sl tenian

definiciones formales a los requerimientos funcionales y no funcionales.
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8. (31.A) Existe aprobacion de requerimientos.

Tabla N° 39

Aprobacion de requerimientos funcionales o no funcionales

Porcentaje Porcentaje

Frecuencia | Porcentaje valido acumulado

Vélidos  Si 7 87,5 100,0 100,0
Perdidos  Sistema 1 12,5
Total 8 100,0

Grafico N° 39
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El 100% de las cooperativas encuestadas S| mantienen una aprobacion

de requerimientos. Lo que indica que no se realiza de manera furtiva o de

|
Si

acuerdo al criterio de una sola persona.
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a. La siguiente tabla y el grafico a continuacion muestran los
resultados de quién aprueba los requerimientos:

Tabla N° 40
$Aprobacion_requerimientos Frequencies
Responses
Percent of
N Percent Cases
$Aprobacion_ Departamento de 1 14.3% 14.3%
requerimientos?® proyectos
De acuerdo al manual de 1 14.3% 14.3%
adquisiciones
Gerencia general y 2 28.6% 28.6%
consejo administrativo
Administracion 1 14.3% 14.3%
Propietario del negocio 1 14.3% 14.3%
Desarrollo de directores 1 14.3% 14.3%
Total 7 100.0% 100.0%
a. Dichotomy group tabulated at value 0.
Gréfico N° 40
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Responsable de aprobacion

Un 28,6% de las cooperativas realizan el proceso de aprobaciéon mediante
la gerencia general y consejo administrativo. Un 14,3% las cooperativas
realizan el proceso de aprobacibn mediante el departamento de
proyectos, manual de adquisiciones, administracion, propietario del

negocio y desarrollo de directores.
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9. (33.A) Existe una metodologia de desarrollo de sistemas

Tablas N° 41

Metodologia de desarrollo de sistemas

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 5 62,5 71,4 71,4
No 25,0 28,6 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0
Grafico N° 41
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Metodologia de desarrollo de sistemas

Un 71,4% de las cooperativas que fueron encuestadas Sl poseen una

metodologia para el de desarrollo de sistemas, mientras que un 28,6%

respondié que No.
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a. (34.A) Fases de la metodologia de desarrollo de sistemas:

Tabla N° 42

$Fases_metodologia_desarrollo_sistemas Frequencies

Responses
Percent of
N Percent Cases
$Fases_metodologia_ Analisis 5 19.2% 100.0%
desarrollo_sistemas® Disefio 4 15.4% 80.0%
Desarrollo de directores 4 15.4% 80.0%
Pruebas 5 19.2% 100.0%
Implementacion 4 15.4% 80.0%
Post Implementacion 3 11.5% 60.0%
Otros 1 3.8% 20.0%
Total 100.0% 520.0%

a. Dichotomy group tabulated at value 0.

Porcentaje (SI)

Grafico N° 42
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de analisis y

pruebas. Un

15.4% de las cooperativas aplican la metodologia en las fases de disefio y

desarrollo e implementaciéon. Un 11,5% de las cooperativas aplican la

metodologia en las fases de post implementacion. Un 3,8% de las

cooperativas aplican

la metodologia en

establecida en la encuesta como otros.

las fases de seguridad,
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10.(35.A) Se efectta un andlisis de capacidad

Tabla N° 43
Existencia de analisis de capacidad
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Gréafico N° 43
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Existencia de analisis de capacidad

Un 85,7% Sl realizan un analisis de capacidad mientras que un 14,3% NO
lo realiza. Lo que les permite identificar sus ventajas competitivas es
decir definir las actividades que las pueden diferenciar de las demas y asi

desarrollarla.
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11.(36.A) Se compara la capacidad con los nuevos requerimientos

Tabla N° 44
Comparacion de la capacidad con nuevos requerimientos
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Gréfico N° 44
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Comparacion de la capacidad con
nuevos requerimientos

Un 85,7% de las cooperativas que fueron encuestadas Sl compara la
capacidad con los nuevos requerimientos, por otro lado un 14,3%

respondié que NO realiza esta comparacion.
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12.(37.A) Se efectda un monitoreo de capacidad

Tabla N° 45
Monitoreo de la capacidad
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 5 62,5 71,4 71,4
No 2 25,0 28,6 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0
Grafico N° 45
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Monitoreo de la capacidad

Un 71,4% de las cooperativas encuestadas Sl realizan un monitoreo de
las capacidades, por otro lado un 28,6% no lo realizan. Lo que indica si le
estan dando a la cooperativa un valor agregado explotando sus mejores

capacidades.
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a. La siguiente tabla y el grafico que se encuentra a continuacion
muestra los resultados sobre la frecuencia con la que se realiza el
monitoreo de la capacidad:

Tabla N° 46
$Frecuencia_monitoreo Frequencies
Responses
Percent of
N Percent Cases
$Frecuencia_monitoreo®  Semanal 2 33.3% 40.0%
Mensual 3 50.0% 60.0%
Anual 1 16.7% 20.0%
Total 6 100.0% 120.0%

a. Dichotomy group tabulated at value 0.

Grafico N° 46
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Frecuencia

Un 50% de las cooperativas realizan este monitoreo de manera mensual.

Un 33,33% de las cooperativas realizan este monitoreo de manera

semanal.

Un 16,7% de las cooperativas realizan este monitoreo de manera anual.
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13.(38.A) Existe un proceso de gestion de cambios

Tabla N° 47
Proceso de gestion de cambios
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 7 87,5 100,0 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Grafico N° 47

Proceso de gestion de cambios
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Proceso de gestion de cambios

El 100% de las cooperativas encuestadas respondieron que Sl tienen un
proceso de gestion de cambios. Lo que indica cuentan con planes de
respaldo o contingencia que les permitira anticiparse a estos posibles y
cambios y plantear soluciones fiables y eficientes.
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14.(39.A) EIl proceso considera: priorizacion, autorizacion, cambios de

emergencia y autorizacion.

Tablas N° 48

Consideracion de priorizacion, autorizacion y cambios

Porcentaje Porcentaje

Frecuencia | Porcentaje valido acumulado

Vélidos  Si 7 87,5 100,0 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Gréafico N° 48
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El 100% de las cooperativas encuestadas respondieron que SlI

consideraban la priorizacion, autorizacion y cambios de gestion dentro del

proceso de gestion.
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15.(40.A) Existen planes de capacitacion para los usuarios de las

aplicaciones.
Tabla N° 49
Planes de capacitacion
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 5 62,5 71,4 71,4
No 25,0 28,6 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0
Grafico N° 49
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Planes de capacitacion

Un 71,4% respondido que realiza planes de capacitaciones para los

usuarios de las aplicaciones, por otro lado un 28,6% respondié que no

realiza estas capacitaciones.
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a. La siguiente tabla y el grafico que se encuentra a continuacion
muestra los resultados sobre la forma de aplicacién de los planes
de capacitacion_

Tabla N° 50
Forma de aplicacién de planes
Frecuenci | Porcentaj | Porcentaje | Porcentaje
a e valido acumulado
Vélidos Anual 1 12,5 20,0 20,0
Cada 4 50,0 80,0 100,0
Adquisicion
Total 5 62,5 100,0
Perdido Sistema 3 375
s
Total 8 100,0

Grafico N° 50
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Un 80% de las cooperativas aplican estas capacitaciones cuando existe
una adquisicibn nueva y un 20% de las cooperativas aplican estas

capacitaciones de manera anual.
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(41.A) Se cuenta con un presupuesto para el cumplimiento de las

estrategias planteadas.

Tabla N° 51

Presupuesto para estrategias

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0
Gréfico N° 51
Presupuesto para estrategias
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Presupuesto para estrategias

El 85,7% de las cooperativas que fueron encuetas respondieron que Sl
cuentan con un presupuesto para el cumplimiento de las estrategias

planteadas y solo un 14,3% respondi6 que No cuentan con este

presupuesto.
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16.(42.A) Cuando se implementa los sistemas nuevos se evalla la
capacidad actual (infraestructura, personal y procesos).

Tabla N° 52
Evaluacion de la capacidad actual
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 5 62,5 71,4 71,4
No 2 25,0 28,6 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Gréafico N° 52
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Evaluacion de la capacidad actual

Un 71,4% de las cooperativas que fueron encuestadas si capacidades
actuales de la cooperativa cuando se implementan nuevas adquisiciones,

no obstante un 28,6% respondié que no realiza este proceso.
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1. (21.Re)La organizacion ha establecido un catalogo de servicios

Tabla N° 53

Catalogo de servicios

Valid Cumulative
Frequency | Percent | Percent Percent
Valid Si 5 62.5 71.4 71.4
No 2 25.0 28.6 100.0
Total 7 87.5 100.0
Missing System 1 125
Total 8 100.0
Gréfico N° 53
Catalogo de servicios
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Los resultados muestran que cinco de los encuestados equivalente al

71.4% del total responden que Sl se ha establecido un catdlogo de

servicios en la organizacion mientras que dos de los encuestados

representados por el 28.6% del total responden que NO se ha establecido

un catalogo de servicios.
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2. (22.Re)Se han definido niveles de servicios para cada servicio en

el catélogo de servicios.

Tabla N° 54
Niveles de servicio para catalogos
Valid Cumulative
Frequency | Percent | Percent Percent
Valid Si 3 37.5 42.9 42.9
No 4 50.0 57.1 100.0
Total 7 87.5 100.0
Missing System 1 12.5
Total 8 100.0

Gréafico N° 54

Niveles de servicio para catalogos

Percent
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Niveles de servicio para catalogos

Si bien es

necesario
establecer un
buen catalogo

de servicios
también es
primordial
establecer

niveles dentro
del mismo para
gque ayuden a
organizar de
una manera
adecuada cada
servicio que
proporciona la

organizaciéon de tal forma que los clientes puedan escoger su Tl o
solucionar los diferentes problemas. En este caso el 42.9% de los
encuestados responde Sl, es decir que si se han definido niveles de

servicio para cada servicio y el 57.1% responde que NO.
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3. (32.Re) La organizacion ha definido que ayuden con el control de
los acuerdos de servicios y contratos.

Tabla N° 55
Control de acuerdos de servicios y contratos
Valid Cumulative
Frequency | Percent | Percent Percent
Valid Si 5 62.5 71.4 71.4
No 2 25.0 28.6 100.0
Total 7 87.5 100.0
Missing System 1 12.5
Total 8 100.0

Grafico N° 55

Control de acuerdos de servicios y contratos
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Control de acuerdos de servicios y
contratos

El 71.4%, correspondiente a cinco de los encuestados, responde que Si
tienen definido el control de acuerdos de servicios y los contratos mientras

que el 28.6% (dos encuestados) responde que NO existe un control.

Diana Janneth Bermeo Sangurima
Priscila Alexandra Mogrovejo Maxi Péagina 214



v me-'-, s

ey, UNIVERSIDAD DE CUENCA
S

4. (57.Re.)Se supervisa e informa los niveles por medio de informes
de rendimiento de niveles de servicio.
Tabla N° 56

Informes sobre rendimiento de niveles de servicio

Valid Cumulative
Frequency | Percent | Percent Percent
Valid Si 3 37.5 42.9 42.9
No 4 50.0 57.1 100.0
Total 7 87.5 100.0
Missing System 1 12.5
Total 8 100.0

Grafico N° 56

Informes sobre rendimiento de niveles de
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Los resultados indican que el 42.9%,que corresponde a tres encuestados,
Sl supervisan e informan acerca del rendimiento de los niveles de servicio
mientras que cuatro de los encuestados que equivale al 57.1% NO realiza
esta actividad.
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Principio 5: Conformidad
1. (15.C) Se identifica y supervisa cambios en las
legislaciones y regulaciones vigentes, y también los

requisitos eternos para el cumplimiento del area de TI.

Tabla N° 57
Cambios en la legislacion
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 7 87,5 100,0 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Gréafico N° 57
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Un 100% de la cooperativas que fueron encuestas respondieron que Sl
identifican y supervisan cambios en la legislacion vigente. Lo que indica
que se encuentran pendientes de los cambios que podrian afectar

directamente a la cooperativa.
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a. La tabla siguiente y el grafico que se encuentra a continuacion
muestra los resultados de la frecuencia con la que se realiza este
seguimiento (15.1.C):

Tabla N° 58

Frecuencia de seguimiento de conformidad

Frecuenci Porcentaje Porcentaje
a Porcentaje valido acumulado
Vélidos Mensual 5 62,5 71,4 71,4
Trimestral 2 25,0 28,6 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Grafico N° 58
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807

o)
T3

Porcentaje
S
N

207

Frecuencia de seguimiento de

Mensual

Trimestral

conformidad

Un 71,4% de las cooperativas realizan este seguimiento de manera

mensual y el 28,6% de manera trimestral.
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2. (16.C) Se mantiene un registro de las normas, estandares,
regulaciones, requisitos externos, al igual que el impacto
gue estas generan y las acciones a tomar.

Tabla N° 59
Registro de normas, estandares e impacto
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos ~ Si 4 50,0 57,1 57,1
No 3 37,5 42,9 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0
Gréfico N° 59
Registro de normas, estandares e impacto
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Un 57,1% respondieron que S| mantienen un registro de las normas,
estandares, regulaciones, requisitos externos y su impacto, mientras que

un 42,9% respondieron que NO mantienen un registro.
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3. (17.C) La normativa de la empresa, politicas, principios,
procedimientos, metodologias y actividades aseguran el
cumplimiento de la legislacion vigente, las regulaciones y
los requisitos externos.

Tabla N° 60

Cumplimiento de la legislacion

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0
Grafico N° 60
Cumplimiento de la legislacion
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Un 85,7% de las cooperativas que fueron encuestadas respondieron la

normativa de la empresa S| asegura el cumplimiento de la legislacion

vigente, mientras que un 14,3%

cumplimiento.

respondi6 que NO asegura el
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4. (18.C) Las actividades y los procesos de las Tl aseguran el
cumplimiento de las legislaciones y regulaciones vigentes,
al igual que los requisitos externos para el cumplimiento.

Tabla N° 61
Las actividades de Tl aseguran el cumplimiento de la legislacion
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Grafico N° 61
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Un 85,7% respondié que las actividades y procesos de Tl, S| aseguran el
cumplimiento de la legislacién vigente y un 14,3% respondid0 que no

asegura el cumplimiento.
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5. (56.C) Hay una comunicacién clara al personal sobre los
cambios en la legislacion, las regulaciones y requisitos

externos.

Comunicacion sobre cambios en la conformidad

Tabla N° 62

Porcentaje Porcentaje
Frecuencia | Porcentaje vélido acumulado
Validos Si 7 87,5 100,0 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Comunicacion sobre cambios en la

Gréafico N° 62
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El 100% de las cooperativas que fueron encuestadas respondieron que si

habia una comunicaron clara al personal sobre cambios en la legislacion

vigente.
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6. (61.C) Existe un plan estratégico que ayude cuando se de
un evento de riesgo que cause incidentes significativos.

Tabla N° 63
Plan estratégico para el riesgo
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 7 87,5 100,0 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Grafico N° 63
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El 100% de las cooperativas respondieron que S| mantienen un plan
estratégico cuando se da un evento de riesgo, lo que facilita el que los
riesgos puedan ser controlados y no causen incidentes significativos y a

largo plazo.
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7. (62.C) Existe un plan de auditoria interna sobre TI.

Tabla N° 64

Plan de auditoria interna sobre Tl

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Grafico N° 64

Plan de auditoria interna sobre Ti

100
80
2,
S -
2 60
(]
&)
S 40-
o
20

Si

No

Plan de auditoria interna sobre Tl

Un 85, 7% de las cooperativas cuentan con un plan de auditoria interna,

mientras que un 14,3% no cuenta con uno.
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8. (63.C) Se evalta el rendimiento del marco de control
interno de TI.
Tabla N° 65
Evaluacién del rendimiento de control interno de Tl
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Grafico N° 65

Evaluacion del rendimiento de control interno
de Tl
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Un 85,7% de las cooperativas que fueron encuestadas respondieron que
si realizan una evaluacién al rendimiento de control interno de TI, por otro
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lado un 14,3% respondi6é que no realiza ninguna evaluacion.
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a. La siguiente tabla y el grafico que se encuentra a continuacion
corresponden a la sub pregunta 63.1.C que muestra los resultados
sobre la frecuencia con la que se realiza la actividad de la pregunta

63.C:
Tabla N° 66
Frecuencia de la evaluacién de control interno
Frecuenci Porcentaje Porcentaje
a Porcentaje valido acumulado
Vélidos Mensual 1 12,5 20,0 20,0
Trimestral 1 12,5 20,0 40,0
Semestral 1 12,5 20,0 60,0
Anual 2 25,0 40,0 100,0
Total 5 62,5 100,0
Perdidos Sistema 3 37,5
Total 8 100,0
Gréfico N° 66
Frecuencia de la evaluacion de control interno
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Frecuencia de la evaluacion de control
interno

Un 40% de las cooperativas realizan estas evaluaciones s de manera
anual, el 20% de manera mensual, el 20% de manera trimestral y el 20%

de forma semestral.
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9. (64.C) Existe una estrategia clave para validar los
controles de procesos.

Tabla N° 67

Estrategia para validar controles

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 5 62,5 71,4 71,4
No 2 25,0 28,6 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0
Gréfico N° 67
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Un 71,4% de las cooperativas que fueron encuestadas respondieron que

S| poseen una estrategia para validar los controles, mientras que un

28,6% respondieron que NO mantienen una estrategia.
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10.(65.C) La organizacién evallua la efectividad del entorno de
control interno.

Evaluacion de la efectividad de control interno

Tabla N° 68

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos  Si 4 50,0 57,1 57,1
No 3 37,5 42,9 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Grafico N° 68

Evaluacion de la efectividad de control interno

Porcentaje

Si

No

Evaluacion de la efectividad de control
interno

Un 57,1% de las cooperativas respondieron S| que evaltuan la efectividad

del entorno de control interno y un 42,9% respondieron que NO realizaban

estas evaluaciones.
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11.(66.C) Se identifica y comunica las deficiencias del control
interno
Tabla N° 69
Comunicacion de las deficiencias de control interno
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Grafico N° 69
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Comunicacion de las deficiencias de
control interno

Un 85,7% de las cooperativas que fueron encuestadas Sl identifican y

comunican las deficiencias de control interno y un 14,3% NO lo realizan.
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12.(67.C) Se da seguimiento a las deficiencias de control
interno.

Tabla N° 70
Seguimiento de las deficiencias de control interno
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos Si 7 87,5 100,0 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Gréafico N° 70
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El 100% de las cooperativas encuestadas realizan un seguimiento a las
deficiencias de control interno. Lo que permite establecer los
procedimientos necesarios para identificar y evaluar el area critica dentro

de la organizacion.
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13.(68.C) Se toma acciones correctivas a partir del informe de

evaluaciones de control interno.

Acciones correctivas a partir de un informe de ClI

Tabla N° 71

Porcentaje Porcentaje

Frecuencia | Porcentaje vélido acumulado

Vélidos  Si 7 87,5 100,0 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Gréfico N° 71
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Un 100% de las cooperativas encuestadas respondieron Sl toman

acciones correctivas a partir de un informe de CI.
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14.(69.C) La organizacion define las iniciativas de
aseguramiento en base a los objetivos de aseguramiento.
Tabla N° 72
Definicién de iniciativas de aseguramiento
Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Validos Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Gréafico N° 72
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Definicion de iniciativas de
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Un 85,7% define las iniciativas de aseguramiento en base a los objetivos

de aseguramiento, mientras que un 14,3% No los definen.
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15.(70.C) Existen politicas para validar el disefio de controles

y resultados de aseguramiento.

Tabla N° 73

Politicas para validar el disefio de controles y resultados

Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélidos  Si 6 75,0 85,7 85,7
No 1 12,5 14,3 100,0
Total 7 87,5 100,0
Perdidos Sistema 1 12,5
Total 8 100,0

Gréafico N° 73
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Un 85,7% SI mantienen politicas para validar el disefio de controles y

resultados de aseguramiento, mientras que un 14,3% NO los definen.
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Principio 6: Factor Humano

1. (43.FH.)La organizacion realiza evaluaciones para conocer Si
cuenta con el personal suficiente para apoyar el cumplimiento de
los objetivos y metas.
Tabla N° 74

Personal suficiente para cumplimiento

Valid Cumulative
Frequency | Percent | Percent Percent
Valid Si 1 12.5 14.3 14.3
No 6 75.0 85.7 100.0
Total 7 87.5 100.0
Missing System 1 12.5
Total 8 100.0

Gréafico N° 74

Personal sufieciente para cumplimiento
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Personal sufieciente para cumplimiento

Los resultados muestran que el 14.3% de los encuestados responde que
la organizacion Sl realiza evaluaciones para conocer si cuenta con el
personal suficiente mientras que el 85.7% responde que no se realiza
estas evaluaciones.
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a. (44.FH.)Frecuencia con que se realiza las evaluaciones para
conocer si cuenta con suficiente personal:

Tabla N° 75

Frecuencia de la evaluacién del personal

Valid Cumulative

Frequency | Percent | Percent | Percent

Valid Semestral 1 12.5 100.0 100.0
Missing System 7 87.5
Total 8 100.0

Grafico N° 75
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Frecuencia de la evaluacion del personal

Com

o los resultados equivalen solo a un encuestado, la frecuencia con la que
esta organizacion realiza las evaluaciones para saber si cuenta con
personal suficiente es semestral.
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2. (45.FH.)Los planes de contratacion del personal se realizaron de
acuerdo a los requerimientos de la entidad.

Tabla N° 76
Planes de contratacion del personal
Valid Cumulative
Frequency | Percent | Percent Percent
Valid Si 6 75.0 85.7 85.7
No 1 12.5 14.3 100.0
Total 7 87.5 100.0
Missing System 1 12.5
Total 8 100.0
Grafico N° 76
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Planes de contratacion del personal

El 85.7% de los encuestados responden que Sl se ha realizado los planes
contratacion de personal de acuerdo a los requerimientos del negocio. El

otro 14.3% restante equivalente a un encuestado que responde NO.
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3. (46.FH.)La contratacion del personal de Tl se realiza bajo un
proceso de reclutamiento adecuado.

Tabla N° 77
Contratacion bajo proceso de reclutamiento
Valid Cumulative
Frequency | Percent | Percent Percent
Valid Si 6 75.0 85.7 85.7
No 1 12.5 14.3 100.0
Total 7 87.5 100.0
Missing System 1 12.5
Total 8 100.0
Gréfico N° 77
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Contratacion bajo proceso de
reclutamiento

Los resultados muestran que seis de los encuestados, es decir el 85.7%
responde que Sl se realiza un contratacion del personal para Tl de

acuerdo a los requerimientos mientras que el 14.3% (un encuestado)
responde que NO.
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4. (47.FH.) Existen planes de contingencia concerniente al personal
clave para la organizacion.

Tabla N° 78
Plan de contingencia para personal
Valid Cumulative
Frequency | Percent | Percent Percent
Valid Si 5 62.5 71.4 71.4
No 2 25.0 28.6 100.0
Total 7 87.5 100.0
Missing System 1 12.5
Total 8 100.0
Gréfico N° 78
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Plan de contingencia para personal

Se observa en los resultados que cinco de los encuestados responde de
forma afirmativa, es decir que el 71.4% de los encuestados afirman que
tienen planes de contingencia para el personal clave de la organizacién
mientras que el 28.6% responde que NO,
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a. (48.FH.)Dentro de los planes de contingencia se contempla:

Tabla N° 79
$Plan_de_contingencia Frequencies
Responses
Percent of
N Percent Cases

$Plan_de_contingencia®  Documentacion 20.0% 60.0%

Intercambio de 4 26.7% 80.0%

conocimiento

Planificacion de 2 13.3% 40.0%

sucesion

Respaldo de personal 26.7% 80.0%

Rotacion de puestos 13.3% 40.0%
Total 15 100.0% 300.0%

a. Dichotomy group tabulated at value 0.

Porcentaje (SI)

20.00%

Documentacion

Gréfico N° 79

Plan de Contingencia personal claves

26.70%

I 13.30%0

Intercambio de Planificacion de
conocimiento sucesion

26.70%

Respaldo de
personal

Contempla un Plan de Contigencia:

13.30%
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En esta pregunta se le present6 a los encuestados cinco opciones, en los

resultados se muestra que el 20% del total de 15 respuestas contempla la

documentacion, el 26.7% a intercambio de conocimiento, el 26.7% a

respaldo de personal, y por ultimo estan la planificacion de sucesién y la
rotacion de personal con un 13.3% cada uno del total de 15 respuestas.
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5. (49.FH.)La empresa realiza capacitaciones para desarrollar los
conocimientos y habilidades del personal.

Tabla N° 80

Capacitacion para desarrollo de personal

Valid Cumulative

Frequency | Percent | Percent Percent

Valid Si 7 87.5 100.0 100.0
Missing System 1 12.5
Total 8 100.0

Grafico N° 80

Capacitacion para desarrollo de personal
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Capacitacion para desarrollo de personal

Los resultados muestras que siete de los encuestados responden de
forma afirmativa esta pregunta lo que significa que el 100% de los

encuestados Sl realiza capacitaciones que ayuden con el desarrollo del
personal.
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a. (50.FH.)Frecuencia con que se realiza las capacitaciones

Tabla N° 81

$Capacitacion Frequencies

Responses
Percent of
N Percent Cases
Frecuencia® Mensual 1 12.5% 14.3%
Trimestral 3 37.5% 42.9%
Anual 4 50.0% 57.1%
Total 8 100.0% 114.3%

a. Dichotomy group tabulated at value 0.
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12.5%

Gréafico N° 81

Frecuencia de Capacitacion

Mensual

Los resultados muestran que

37.5%

Trimestral

Frecuencia

tres de

50%

Anual

los encuestados realizan

capacitaciones de manera trimestral, cuatro realizan capacitaciones en

forma anual y uno en forma mensual. Los porcentajes se presentan en

razon del numero de respuestas de alli que el 12.5% del total de

respuestas equivale a “mensual’, el 37.5% equivale a “trimestral’ y 50%

equivale a “anual’.
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6. (51.FH.)Se realiza seguimiento para evaluar el rendimiento del
personal luego de las capacitaciones que fueron impartidas.

Tabla N° 82
Seguimiento al personal
Valid Cumulative
Frequency | Percent Percent Percent
Valid Si 5 62.5 71.4 71.4
No 2 25.0 28.6 100.0
Total 7 87.5 100.0
Missing System 1 12.5
Total 8 100.0
Gréfico N° 82
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Seguimiento al personal

Los resultados indican que el 71.4% de los encuestados si realiza un
seguimiento para evaluar el rendimiento del personal luego de las
capacitaciones mientras que el 28.6% NO lo realiza. Los porcentajes

equivalen a cinco y dos encuestados respectivamente.
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7. (58.FH.)Se realizan revisiones tanto internas como externas para
evaluar los niveles de cumplimiento.

Tabla N° 83
Revisiones para evaluar cumplimiento
Valid Cumulative
Frequency | Percent | Percent Percent
Valid Si 6 75.0 85.7 85.7
No 1 12.5 14.3 100.0
Total 7 87.5 100.0
Missing System 1 12.5
Total 8 100.0

Grafico N° 83
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Los resultados muestran que seis de los encuestados responden de
manera afirmativa esta encuesta, es decir que el 85.6% de los
encuestados Sl realizan supervisiones para evaluar el nivel cumplimiento

del personal mientras que el 12.5% NO lo realiza.
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a. La siguiente taba y el grafico que se encuentran a continuacion
corresponden a la sub pregunta 58.1FH. Frecuencia de las
revisiones de nivel de cumplimiento:

Tabla N° 84
$Revisiones Frequencies
Responses
Percent of
N Percent Cases
Frecuencia® Mensual 4 50.0% 66.7%
Trimestral 1 12.5% 16.7%
Semestral 1 12.5% 16.7%
Anual 2 25.0% 33.3%
Total 8 100.0% 133.3%
a. Dichotomy group tabulated at value 0.
Grafico N° 84
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Los resultados indican que las revisiones de la evaluacién de nivel de
cumplimiento es realizado mensualmente por cuatro encuestados y
anualmente por dos, siendo estos los mas relevantes. Los porcentajes
corresponde al total de respuestas de esto modo de forma mensual
corresponde al 50% del total de respuestas, de forma trimestral es el
12.5%, de forma semestral es del 12.5% y de forma anual es del 25%, lo
gue significa que la mayoria de las cooperativas trata de mantener una
supervision y un control constante sobre los niveles de cumplimiento.
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ANEXO C

TABLAS Y GRAFICOS CORRESPONDIENTES POR PRINCIPIO

PRINCIPIO DE RESPONSABILIDAD

Tabla N° 85

Frecuencias $Responsabilidad

Respuestas Porcentaje de
N° Porcentaje casos
$Responsabilidad Cambios Importantes que 7 9,6% 100,0%
han aportado Tl
Tl es fundamental para la 7 9,6% 100,0%
organizacion crezca
Existen objetivos referentes 7 9,6% 100,0%
aTl
Obj. De Tl estan en funcion 7 9,6% 100,0%
de los Obj. Estratégicos
Seguimiento de los Obj. de 7 9,6% 100,0%
TI
Responsables del 7 9,6% 100,0%
cumplimiento de TI
Directrices para uso y 6 8,2% 85,7%
gestion de TI
Habilidades que contribuyen 5 6,8% 71,4%
a la toma de decisiones
Roles y Responsabilidades 7 9,6% 100,0%
del personal
Se toma en consideracion 7 9,6% 100,0%
los requerimientos para
establecer los roles
Supervisiones de 6 8,2% 85,7%
actividades segun rol
Total 73 100,0% 1042,9%
a. Agrupacion de dicotomias. Tabulado el valor 0.
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Grafico N° 85
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PRINCIPIO ESTRATEGIA

Tabla N° 86
Frecuencias $Estrategia
Respuestas Porcentaje de
N° Porcentaje casos
$Estrategia® Entendimiento del entorno 7 16,3% 100,0%
de la empresa
La Tl ayuda al desarrollo 7 16,3% 100,0%
Las Tl han aportado valor a 7 16,3% 100,0%
la organizacion
Plan de recursos para 5 11,6% 71,4%
satisfacer necesidades
Analisis de la cap. actuales 4 9,3% 57,1%
vs cap. futuras
Rendimiento y capacidad de 7 16,3% 100,0%
Tl
Acciones para riesgos Yy 6 14,0% 85,7%
tecnologias en declive
Total 43 100,0% 614,3%
a. Agrupacion de dicotomias. Tabulado el valor 0.
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PRINCIPIO ADQUISICION

Tabla N° 87
Frecuencias $Adquisicion
Respuestas Porcentaje de
N° Porcentaje casos

$Adquisicion® Parametros para adquisicion 7 7,5% 100,0%
de Tl
Proyectos de Tl en el 2014 7 7,5% 100,0%
Proyectos de TI futuros 7 7,5% 100,0%
Casos de negocio para 2 2,.2% 28,6%
proyecto de TI
Metodologia para proyectos 4 4,3% 57,1%
de TI
Definicion de requerimientos 7 7,5% 100,0%
funcionales o no funcionales
Aprobacion de 7 7,5% 100,0%
requerimientos funcionales o
no funcionales
Metodologia de desarrollo 5 5,4% 71,4%
de sistemas
Existencia de andlisis de 6 6,5% 85,7%
capacidad
Comparacion de la 6 6,5% 85,7%
capacidad con  nuevos
requerimientos
Monitoreo de la capacidad 5 5,4% 71,4%
Proceso de gestion de 7 7,5% 100,0%
cambios
Consideracion de 7 7,5% 100,0%
priorizacién, autorizacién y
cambios
Planes de capacitacion 5 5,4% 71,4%
Presupuesto para 6 6,5% 85,7%
estrategias
Evaluacion de la capacidad 5 5,4% 71,4%
actual

Total 93 100,0% 1328,6%

a. Agrupacion de dicotomias. Tabulado el valor 0.
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Grafico N° 87
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PRINCIPIO RENDIMIENTO

Tabla N° 88

Frecuencias $Rendimiento

Respuestas Porcentaje de
N° Porcentaje casos

$Rendimiento?® Catalogo de servicios 5 31,3% 71,4%

Niveles de servicio para 3 18,8% 42,9%

catalogos

Control de acuerdos de 5 31,3% 71,4%

servicios y contratos

Informes sobre rendimiento 3 18,8% 42,9%

de niveles de servicio
Total 16 100,0% 228,6%
a. Agrupacion de dicotomias. Tabulado el valor 0.
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PRINCIPIO CONFORMIDAD

Tabla N° 89
Frecuencias $Conformidad
Respuestas Porcentaje de
N° Porcentaje casos

$Conformidad?® Cambios en la legislacion 7 7,8% 100,0%
Registro de normas, 4 4,4% 57,1%
estandares e impacto
Cumplimiento de la 6 6,7% 85,7%
legislacién
Las actividades de TI 6 6,7% 85,7%
aseguran el cumplimiento de
la legislacion
Comunicacion sobre 7 7,8% 100,0%
cambios en la conformidad
Plan estratégico para el 7 7,8% 100,0%
riesgo
Plan de auditoria interna 6 6,7% 85,7%
sobre Tl
Evaluacion del rendimiento 6 6,7% 85,7%
de control interno de Tl
Estrategia para validar 5 5,6% 71,4%
controles
Evaluacion de la efectividad 4 4,4% 57,1%
de control interno
Comunicacioén de las 6 6,7% 85,7%
deficiencias de  control
interno
Seguimiento de las 7 7,8% 100,0%
deficiencias de  control
interno
Acciones correctivas a partir 7 7,8% 100,0%
de un informe de CI
Definicién de iniciativas de 6 6,7% 85,7%
aseguramiento
Politicas para validar el 6 6,7% 85,7%
disefio de controles y
resultados
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Grafico N° 89
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PRINCIPIO FACTOR HUMANO

Tabla N° 90
Frecuencias $Factor Humano
Respuestas Porcentaje de
N° Porcentaje casos
$Factor_Humano? Personal suficiente para 1 2,8% 14,3%
cumplimiento
Planes de contratacion del 6 16,7% 85,7%
personal
Contratacion bajo proceso 6 16,7% 85,7%
de reclutamiento
Plan de contingencia para 5 13,9% 71,4%
personal
Capacitacion para desarrollo 7 19,4% 100,0%
de personal
Seguimiento al personal 5 13,9% 71,4%
Revisiones para evaluar 6 16,7% 85,7%
cumplimiento
Total 36 100,0% 514,3%
a. Agrupacion de dicotomias. Tabulado el valor 0.
Gréfico N° 90
Principio 6: Factor Humano
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ANEXO D

MODELO DE OFICIO ENTREGADO A LAS COOPERATIVAS

Qf No. 288 - CONTABILIDAD - 2015
Cuenca, 23 de Febrero de 2015

Serior:

Juan Carlos Freire Ramos

GERENTE GENERAL COOPERATIVA DE
AHORRO Y CREDITO PADRE ]ULIAN LORENTE
Ciudad.-

De mi consideracion:

Reciba un cordial vy atento saludo a wnombre de [a Facultad de Ciencias Econdmicas 1y

Administrativas y el mio propio.
Y  Pro}

El motivo de (ll}u'usmn' es_para solicitar a su Autoridad de [a manera mds comedida se sirva
autorizar a quien corresponda, permitiv a las seiioritas eqresadas de fa Carrera de Contabilidad y
Auditoria: Diana Janneth Bermeo Sangurima con cédula No. 0106629504 y  Priscila Alexandra
Mogrovejo Maxi con cedula No. 0105216253, realizar una encuesta en el Departamento de Sistemas
o Tecnologia_para evaluar el nivel de cumplimiento de fos_principios de fa Norma 1SO 38500,
misma  que serd utilizada para [ realizacion de la tesis “EVALUAR EL NIVEL DE
IMPLEMENTACION DE MEJORES PRACTICAS DE GOBIERNO DE TI EN BASE A ISO 38500
EN LAS COOPERATIVAS DE AHORRO Y CREDITO DEL SEGMENTO 4, UBICADAS EN LAS
ZONAS SEIS Y SIETE DEL ECUADOR"" tema dirigido por el docente Ing. Paiil Ochoa A.

Por [a acogida que se sirva dar a [a presente, anticipo mis sinceros agradecimicntos.

Atentamente,

¢ .

Ing. Enrique Nauta Gonziléz
DIRECTOR DE LA CARRERA DE
CONTABILIDAD Y AUDITORIA
Gs

2 - vl

A2
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1. SELECCION Y DELIMITACION DEL TEMA DE INVESTIGACION

Las entidades financieras hoy en dia son consideradas parte importante
en la economia ecuatoriana y debido a esto crean nuevos y mejores
servicios para atender las demandas de sus clientes. La tecnologia de la
informacion en la actualidad se ha convertido en un factor importante para
los negocios ya que su buen uso y gestion ayudan al negocio a
desarrollarse de mejor forma y que los beneficios obtenidos de TI
colaboren con la entrega de mejores servicios a los clientes justo por esta
razon es necesario analizar la implementacion de mejores practicas de
tecnologia de informacion ya que un buen gobierno de tecnologia de
informacion da valor al negocio, ayuda con el cumplimiento de objetivos

tanto presentes como futuros y soporta los procesos del negocio.

Con el constante cambio tecnolégico y con el objetivo de que las
entidades financieras garanticen la continuidad del negocio y que el uso
de la tecnologia de informacién sea tomada como una parte importante
para el crecimiento de este los entes reguladores de las entidades
financieras desarrollan normas como la JB-2005-834 que regula la
Gestidn Operativa de Riesgo permitiendo a las entidades financieras
implantar mejores practicas para disminuir el riesgo operativo que puede
ser provocado por las fallas en las tecnologias de informacion, personas,
los procesos y factores externos. La adopcion de esta norma ayuda con el
fortalecimiento del negocio dando paso a un futuro menos riesgoso para

Sus operaciones.

Las Cooperativas de Ahorro y Crédito (COAC’s) son parte fundamental
para la economia ecuatoriana pues después de la crisis bancaria de los
90 se han convertido en un lugar seguro para mantener los ahorros y en
una fuente accesible de créditos, su crecimiento constante obliga a estas
instituciones financieras a adoptar nuevas y mejores medidas para brindar
un mejor servicio y para cumplir con las disposiciones legales que las

rigen. La gestion del riesgo operativo es un tema que concierne también a
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las COAC's pues ayudaria a que las practicas dentro de un gobierno de Tl
puedan ser implantadas con el fin de un mejor tratamiento de las
Tecnologias de Informacion. Por todo lo antes mencionado hemos decido
realizar esta investigacion: “EVALUAR EL NIVEL DE MPLEMENTACION
DE MEJORES PRACTICAS DE GOBIERNO DE Tl EN BASE A ISO
38500 EN LAS COOPERATIVAS DE AHORRO Y CREDITO DEL
SEGMENTO CUATRO UBICADAS EN LAS ZONAS SEIS Y SIETE DEL
ECUADOR”.

JUSTIFICAION DE LA INVESTIGACION

En el mundo actual las tecnologias de la informacion y sus cambios
constantes obligan a las entidades a mejorar sus estrategias, procesos y
métodos de produccion tanto de bienes como de servicios para
mantenerse a la par de las grandes entidades y mejorar su flujo de

capitales.

Este crecimiento rapido y constante también ha desatado un incremento
del riesgo operativo provocando que la continuidad y valor del negocio
sean afectados, de ahi la importancia de analizar el nivel de
implementacion de mejores practicas en el Gobierno de TI. Las diversas
herramientas que las entidades financieras puede utilizar para el manejo
del riego operativo provocado por el mal manejo de las tecnologias de
informacion es variado en nuestra legislacién tenemos la norma que la
Superintendencia de Bancos nos proporciona, la resolucion JB-2005-834
(Gestion Operativa de Riesgo) que brinda lineamientos para mejorar el
Gobierno y Gestion de ti; normas internacionales como la 1ISO 38500 el
cual es un estandar internacional que provee directrices para el gobierno
corporativo de Tl y ayuda a los miembros de altos niveles de una
organizacion a entender y cumplir cabalmente sus obligaciones legales,
regulatorias y éticas respecto del uso de Tl en las organizaciones a mas
de definir el buen Gobierno de las Tl como el sistema usado por la alta

direccidn de la organizacion para controlar el uso presente y futuro de las
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Tl en la organizacién, de manera que se consigan los planes y objetivos

de la misma.

2. BREVE DESCRIPCION DE OBJETIVO DE ESTUDIO

Hoy el cooperativismo es mundialmente conocido y aceptado en los
diferentes contextos socioeconomicos; tiene una activa participacion en el
desarrollo de los paises. EIl cooperativismo arranco formalmente en el
Ecuador a inicios del siglo XX, con el nacimiento de varias cooperativas

de consumo y ahorro y crédito promovidas por el Estado.

Desde 2011, se puso en vigencia la Ley Organica de Economia Popular y
Solidaria y del Sector Financiero Popular y Solidario. Esta ley es pionera
en el reconocimiento publico y juridico de las empresas que conforman
este sector econdmico y posibilita el compromiso de los organismos
publicos con el fomento y desarrollo de sus organizaciones para favorecer
el interés general. Su consecucion fue posible gracias a la voluntad del
Gobierno y a la capacidad de dialogo permanente y responsable que los

representantes de estas organizaciones mantuvieron en estos afos.

Con el trascurso del tiempo no solo el tema juridico ha cambiado, temas
como el avance tecnolégico hoy son considerados importantes para los
negocios pues esta revolucion tecnoldgica permite que gran parte de la
informacién corporativa sea transmitida a traves de medios electrénicos y
virtuales, lo que da como resultado que informaciéon privada y datos
importantes y privilegiados de las empresas se encuentren almacenados
en dispositivos de baja seguridad y al alcance de muchos; y debido a esto
las empresas deben estar a la par con el cambio y al mismo tiempo estan
obligadas a crear nuevas estrategias que ayuden con el cumplimiento de

los objetivos vy el logro de metas.

Para muchas empresas lo que Tl implica es "mantener y hacer crecer el

negocio" y como consecuencia la gerencia necesita entender la
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importancia estratégica de Tl y deberia considerar un Gobierno de Ti cuyo
objetivo es entender las cuestiones y la importancia de la estrategia de TI
permitiendo a la organizacion mantener sus operaciones e implementar
las estrategias necesarias para sus futuras actividades. El Gobierno de TI
provee estructuras que unen los procesos de TI, los recursos de Tly la
informacion con las estrategias y los objetivos de la empresa e
institucionalizar buenas practicas de planificacion y organizacion,
adquisicion e implementacion, entrega de servicios y soporte, y monitorea
el rendimiento de TI para asegurar que la informacion de la empresa y la
tecnologia relacionada soporten los objetivos del negocio, tratando de
que el negocio tome ventaja de la informacion para maximizar los

beneficios, capitalizar oportunidades y obtener ventaja competitiva.

Para obtener una buena administracion de Tl es necesario contar con un
Buen Gobierno de Tl el cual debe de contar con un marco de trabajo que
le permita alcanzar los objetivos para el gobierno y la gestion de TI; este
es necesario debido a la creciente dependencia informatica,
vulnerabilidades y amplio espectro de amenazas y las necesidades de

cumplir con las regulaciones.

La implementacion de buenas practicas dentro de un Gobierno de TI
mejora el uso de la tecnologia disminuyendo el riesgo operativo y
mantiene la permanencia del negocio. Muchos estandares permiten
implementar practicas que ayuden a gestionar un buen gobierno de TI. La
ISO 38500 define el buen gobierno de las TI como el sistema usado por la
alta direccion de la organizacién para controlar el uso presente y futuro de
las Tl en la organizacién, de manera que se consigan los planes y
objetivos de la misma. Cobit (Objetivos de Control para Informacion y
Tecnologias Relacionadas) proporciona una guia para el gobierno y la
gestion de las Tl en las empresas; verifica la adhesion y cumplimiento de
los controles internos de TI, establece un equilibrio entre el cumplimiento

y rendimiento y complementa COSO.
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3. FORMULACION DEL PROBLEMA

Problema central:

En las Cooperativa de Ahorro y Crédito del segmento 4 (Segmento 1
segun las SEPS) existe un bajo nivel de implementaciéon de mejores
practicas de Gobierno de Tl en referencia a la norma JB-834-2005 emitida
por la Superintendencia de Bancos y Seguros, esto por una complejidad
por los cambios que ha sufrido la norma en este tiempo y los nuevos

requerimientos expuestos para su aplicacion.

Al no implementar la norma en el tiempo establecido las COAC’s incurren
en gastos innecesarios debido a las multas impuestas por los entes
reguladores (Cdodigo Organico Monetario y Financiero) descritas en los
articulos 261, 262 y 263 de dicho codigo ademas de no cumplir con
lineamientos de buenas practicas de Gobierno de Tl que no les permite
agregar valor a la entidad, alinear los objetivos de la entidad con los del

Gobierno de Tl o aplicar un marco integrado para toda la entidad.

Problemas Especificos:

1. Conocer las obligaciones legales, normas y regulaciones que rigen
a las COAC’s del segmento 4.

2. Tener un conocimiento real de los estdndares y normas nacionales
e internacionales que permiten a las COAC’s la implementacion de
mejores practicas del gobierno de TI.

3. Cuan factible es la implementacién de los controles de gestion

tecnoldgica para las COAC de acuerdo a las normas existentes.

DETERMINACION DE OBJETIVOS
Objetivo Principal

Determinar el nivel de implementacién de mejores practicas de Gobierno
de TI en base a los Principios proporcionados por ISO 38500 acatando

leyes y normas vigentes.
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Objetivos especificos

- Realizar un andlisis del sector financiero cooperativista y de las
principales disposiciones legales que las rigen para el segmento 4.

- Analizar los distintos estandares que permiten la implementacion
de mejores practicas en el Gobierno de Tl tales como I1ISO 38500 y
COBIT 5

- Efectuar un analisis de los diversos componentes de Gobierno de

Tl y su nivel de aplicacion en el sector cooperativista.

4. MARCO TEORICO DE REFERENCIA

ISO 38500 GOBIERNO CORPORATIVO DE LA TECNOLOGIA DE LA
INFORMACION
2009

GOBIERNO DE TI

Es un sistema por el cual se dirige y controla la empresa con el fin de
alcanzar los objetivos y afadir valor mientras se equilibran los riegos y se

recupera el valor de la inversién en TI.

La implementacion de un buen gobierno de Tl garantiza que el manejo de
las Tl sea el adecuado y que al mismo tiempo mejore el desemperio de la
organizaciéon lo que le permita aprovechar de la mejor manera todos los

recursos con los que cuenta y maximizar sus beneficios.

La 1ISO 38500 proporciona principios que sirven como guias para el uso

eficaz y eficiente de TI.
Principios

1. Responsabilidad: cada individuo dentro de la organizacion es

responsable de todas las acciones que se tomen con respecto de
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Tl por lo que la administracion debe mantener un control constante
sobre el desempeiio de dichas actividades con el fin de garantizar
un uso eficaz y eficiente de Tl lo que le permitird ser un apoyo para
los objetivos que tiene la empresa.

2. Estrategia: las politicas y planes establecidos dentro de la
organizacion deben ayudar con el soporte de TI, pero a su vez las
Tl debe proporcionar apoyo a las necesidades futuras de la
empresa.

3. Adquisicion: la adquisicion de Ti debe estar debidamente planeada
y controlada para que la adquisicion apoye las necesidades de la
organizacion.

4. Rendimiento: La Tl ayuda a la organizaciéon dandole un soporte
para que mantenga un funcionamiento normal y mantenga un nivel
de riesgo relacionados con las Tl equilibrado ademéas de
proporcionar los servicios necesarios para cumplir con las
necesidades presentes.

5. Conformidad: todas las funciones de la Tl deben estar reguladas
tanto por leyes o normas vigentes o por la normativa interna que se
maneja dentro de la empresa.

6. Comportamiento humano: el comportamiento de los individuos
deben ser compatibles con el uso adecuado de la Tl. La Tl para
desarrollarse de una manera adecuada debe considerar las
necesidades del factor humano.

Para evaluar, dirigir y monitorear un Gobierno de Ti y encaminarlo
adecuadamente se debe tomar en cuenta todos los factores que puedan
presentarse ya sean estos internos y externos, debe haber una correcta
asignacion de recursos y responsabilidades dentro de la empresa y el

control del uso eficiente y eficaz de las Tl debe ser constante.

ISACA
COBIT 5: UN MARCO DE NEGOCIO PARA EL GOBIERNO Y LA
GESTION DE LAS TI DE LA EMPRESA
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COBIT 5 provee de un marco de trabajo integral que ayuda a las
empresas a alcanzar sus objetivos para el Gobierno y Gestion de TI, es
decir, ayuda a las empresas a crear un valor 6ptimo de la tecnologia de la
informacion manteniendo el equilibrio entre la generacion de beneficios y

la optimizacion de los niveles de riesgo y el uso de recursos.

La implementacion de Cobit permite que la Tecnologia de la Informacion
entregue informacién de mayor calidad en menor tiempo, que sus costos
sean transparentes, los riesgo seran gestionados con mayor efectividad,
el cumplimiento de regulaciones relacionadas con Tl seran una practica

normal dentro de su gestion.

El marco COBIT 5 simplifica los retos a los que se enfrenta el gobierno

corporativo con cinco principios:

- Satisfacer las necesidades de las partes interesadas.
- Cubrir la empresa de extremo a extremo.

- Aplicar un marco de referencia unico integrado.

- Hacer posible un enfoque holistico.

- Separar el gobierno de la gestion.

LIBRO |.- NORMAS GENERALES PARA LA APLICACION DE LA LEY
GENERAL DE INSTITUCIONES DEL SISTEMA FINANCIERO

TITULO X.- DE LA GESTION Y ADMINISTRACION DE RIESGOS
CAPITULO V.- DE LA GESTION DEL RIESGO OPERATIVO

2005

La Resolucion JB-2005-834 hace referencia a la Gestion del Riesgo

Operativo la cual imparte disposiciones donde las entidades financieras

cuenten con un sistema para la gestién del riesgo operativo.

La norma sefala que el riesgo operativo es la posibilidad de que se

presenten eventos derivados de fallas o insuficiencias en los procesos,
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personas, tecnologias de informacion, factores externos y riesgo legal,
denominados factores de riesgo.

MARCO CONCEPTUAL
Gobierno Corporativo de la Tl

Sistema mediante el cual se dirige y controla el uso actual y futuro de la
Tecnologia de la Informacion. ElI Gobierno Corporativo de la Tl implica la
evaluacion y direccion del uso de dicha tecnologia para dar soporte a la
organizacion y el monitoreo de este uso para alcanzar los planes. Este
incluye la estrategia y las politicas para utilizar la Tecnologia de la

Informacién dentro de una organizacion.
Tecnologia de lainformacion (TI)

Recursos que se requieren para adquirir, procesar, almacenar y divulgar
la informacién. Este término también incluye "tecnologia de la
comunicaciéon (TC)" y el término combinado "tecnologia de la informacion

y la comunicacién (TIC)".
Gestion

Sistema de controles y procesos que se requieren para lograr los
objetivos estratégicos establecidos por el organismo de gobierno de una
organizacion. La gestion esta sujeta a las directrices y el monitoreo de la

politica establecidos a través del Gobierno Corporativo.

Riesgo

Combinacion de la probabilidad de un evento y su consecuencia. Las
consecuencias son impactos en la organizacion. Pueden ser negativos,

como se utiliza comanmente, u "oportunidades".

Gestion de riesgos
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Actividades coordinadas para dirigir y controlar una organizacion con

respecto a los riesgos.

MARCO PARA EL BUEN GOBIERNO CORPORATIVO DE TI

Principios

Los principios expresan la preferencia por el comportamiento para guiar la
toma de decisiones. La declaracion de cada principio se refiere a lo que
deberia suceder, pero no determina como, cuando o por quién los
principios serian implementes ya que estos aspectos dependen de la
naturaleza de la organizacion que implementa los principios. Directores

deben Requerir que se aplican estos principios.

Responsabilidad: Los individuos y grupos dentro de la organizacion

entienden y aceptan sus responsabilidades con respecto a la oferta y la
demanda de TI. Los que tienen la responsabilidad de la accién también

tienen la autoridad para llevar a cabo esas acciones

Estrategia: La estrategia de negocio de la organizacién tiene en cuenta
las capacidades actuales y futuras de TI; las necesidades actuales y en

curso de la estrategia empresarial de la organizacion.

Adgquisicion: Adquisiciones Tl se hacen por razones validas, sobre la base
de analisis apropiado y continuo, con la toma de decisiones clara y
transparente. Hay un equilibrio apropiado entre los beneficios,

oportunidades, costos y riesgos, tanto a corto plazo como a largo plazo.

Rendimiento: Tl es el propdsito ajuste en el apoyo a la organizacion, la

prestacion de los servicios, niveles de servicio y calidad de servicio

requerida para satisfacer las necesidades de negocio actuales y futuras.

Conformidad: Cumple con todas las leyes y reglamentos obligatorios. Las

politicas y practicas estan claramente definidas, implementadas y

aplicadas.
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Comportamiento humano: Tl politicas, practicas y decisiones demuestran

respeto por el comportamiento humano, incluyendo las necesidades

actuales y futuras de todas las personas en el proceso.

Los directores deben gobernar Tl a través de tres tareas principales:

e Evaluar el uso actual y futuro de las TI.

e Dirigir la preparacién y ejecucion de planes y politicas para
asegurar que el uso de las Tl cumple con los objetivos del negocio.

e Monitorear el cumplimiento de las politicas y el desempefio contra

los planes.

NORMA JB-2005-834

Alta gerencia.- La integran los presidentes y vicepresidentes ejecutivos,

gerentes generales, vicepresidentes o gerentes departamentales, entre
otros, responsables de ejecutar las disposiciones del directorio u
organismo que haga sus veces, quienes toman decisiones de alto nivel,
de acuerdo con las funciones asignadas y la estructura organizacional

definida en cada institucién controlada.

Evento de riesgo operativo.- Es el hecho que puede derivar en pérdidas

financieras para la institucion controlada.

Factor de riesgo operativo.- Es la causa primaria o el origen de un evento

de riesgo operativo. Los factores son los procesos, personas, tecnologia

de informacién y eventos externos.

Informacién.- Es cualquier forma de registro electrénico, éptico, magnético
0 en otros medios, previamente procesado a partir de datos, que puede
ser almacenado, distribuido y sirve para analisis, estudios y toma de

decisiones.

Tecnologia de informacion.- Es el conjunto de herramientas y métodos

empleados para llevar a cabo la administracién de la informacion. Incluye
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el hardware, software, sistemas operativos, sistemas de administracion de

bases de datos, redes, multimedia, servicios asociados, entre otros.

Responsable de la informacién.- Es la persona encargada de identificar y

definir claramente los diversos recursos y procesos de seguridad l6gica

relacionados con las aplicaciones.

Sequridad de la informacién.- Son los mecanismos implantados que

garantizan la confidencialidad, integridad y disponibilidad de Ia

informacion y los recursos relacionados con ella.

Riesgo legal.- Es la probabilidad de que una institucién del sistema

financiero sufra pérdidas directas o indirectas; de que sus activos se
encuentren expuestos a situaciones de mayor vulnerabilidad; de que sus
pasivos y contingentes puedan verse incrementados mas alla de los
niveles esperados, o de que el desarrollo de sus operaciones enfrente la
eventualidad de ser afectado negativamente, debido a error, negligencia,
impericia, imprudencia o dolo, que deriven de la inobservancia, incorrecta
o inoportuna aplicacién de disposiciones legales o normativas, asi como
de instrucciones de caracter general o particular emanadas de los
organismos de control, dentro de sus respectivas competencias; o, en
sentencias o resoluciones jurisdiccionales o administrativas adversas; o
de la deficiente redaccion de los textos, formalizacion o ejecucion de
actos, contratos o transacciones, inclusive distintos a los de su giro
ordinario de negocio, o porgque los derechos de las partes contratantes no
han sido claramente estipuladas.

Procesos gobernantes o estratégicos.- Se consideraran a aquellos que

proporcionan directrices a los demas procesos y son realizados por el
directorio u organismo que haga sus veces y por la alta gerencia para
poder cumplir con los objetivos y politicas institucionales. Se refieren a la
planificacion estratégica, los lineamientos de accion basicos, la estructura

organizacional, la administracion integral de riesgos, entre otros.
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COBIT 5

COBIT 5 provee de un marco de trabajo integral que ayuda a las
empresas a alcanzar sus objetivos para el gobierno y la gestién de las TI
corporativas. Dicho de una manera sencilla, ayuda a las empresas a crear
el valor optimo desde IT manteniendo el equilibrio entre la generacién de
beneficios y la optimizacion de los niveles de riesgo y el uso de recursos.
COBIT 5 permite a las Tl ser gobernadas y gestionadas de un modo
holistico para toda la empresa, abarcando al negocio completo de
principio a fin y las é&reas funcionales de responsabilidad de TI,
considerando los intereses relacionados con Tl de las partes interesadas
internas y externas. COBIT 5 es genérico y Util para empresas de todos
los tamafios, tanto comerciales, como sin a&nimo de lucro o del sector

publico.

COBIT 5 se basa en cinco principios claves para el gobierno y la gestion

de las Tl empresariales:

Principio 1. Satisfacer las Necesidades de las Partes Interesadas: Las

empresas existen para crear valor para sus partes interesadas
manteniendo el equilibrio entre la realizacion de beneficios y la
optimizacién de los riesgos y el uso de recursos. COBIT 5 provee todos
los procesos necesarios y otros catalizadores para permitir la creacion de
valor del negocio mediante el uso de TI. Dado que toda empresa tiene
objetivos diferentes, una empresa puede personalizar COBIT 5 para
adaptarlo a su propio contexto mediante la cascada de metas,
traduciendo metas corporativas de alto nivel en otras metas mas
manejables, especificas, relacionadas con TI y mapeandolas con

procesos Yy practicas especificos.
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Cascada de metas

Cada empresa opera en un contexto diferente; este contexto esta
determinado por factores externos (el mercado, la industria, geopolitica,
etc.) y factores internos (la cultura, organizacion, umbral de riesgo, etc.) y
requiere un sistema de gobierno y gestion personalizado.

La cascada de metas de COBIT 5 es el mecanismo para traducir las
necesidades de las partes interesadas en metas corporativas, metas
relacionadas con las Tl y metas catalizadoras especificas, Utiles y a
medida. Esta traduccién permite establecer metas especificas en todos
los niveles y en todas las areas de la empresa en apoyo de los objetivos
generales y requisitos de las partes interesadas y asi, efectivamente,
soportar la alineacion entre las necesidades de la empresa y las

soluciones y servicios de TI.

Paso 1. Los Motivos de las Partes Interesadas Influyen en las

Necesidades de las Partes Interesadas

Las necesidades de las partes interesadas estan influenciadas por
diferentes motivos, por ejemplo, cambios de estrategia, un negocio y

entorno regulatorio cambiantes y las nuevas tecnologias.

Paso 2. Las Necesidades de las Partes Interesadas Desencadenan Metas
Empresariales

Las necesidades de las partes interesadas pueden estar relacionadas con
un conjunto de metas empresariales genéricas. Estas metas corporativas
han sido desarrolladas utilizando las dimensiones del cuadro de mando
integral y representan una lista de objetivos cominmente usados que una
empresa puede definir por si misma. Aunque esta lista no es exhaustiva,
la mayoria metas corporativas especificas de la empresa pueden

relacionarse facilmente con uno o mas de los objetivos genéricos de la

Diana Janneth Bermeo Sangurima
Priscila Alexandra Mogrovejo Maxi Pagina 270



o -

3

b, UNIVERSIDAD DE CUENCA
tvr/‘i

empresa. En el Apéndice D se representa una tabla de las partes
interesadas y metas corporativas.

Paso 3. Cascada de Metas de Empresa a Metas Relacionadas con las Tl

El logro de metas empresariales requiere un numero de resultados
relacionados con las TI2, que estan representados por las metas
relacionadas con la Tl. Se entiende como relacionados con las Tl a la
informacion y tecnologias relacionadas, y las metas relacionadas con las
Tl se estructuran en dimensiones del CMI. COBIT 5 define 17 metas

relacionadas con las TI.

Paso 4. Cascada de Metas Relacionadas con las Tl Hacia Metas

Catalizadoras

Alcanzar metas relacionadas con las Tl requiere la aplicacion satisfactoria
y el uso de varios *catalizadores. Los catalizadores incluyen procesos,
estructuras organizativas e informacion, y para cada catalizador puede
definirse un conjunto de metas relevantes en apoyo de las metas

relacionadas con la TI.

Principio _2: Cubrir la Empresa Extremo-a-Extremo: COBIT 5 integra el

gobierno y la gestién de Tl en el gobierno corporativo:

e Cubre todas las funciones y procesos dentro de la empresa; COBIT
5 no se enfoca sdélo en la “funcion de TI”, sino que trata la
informacion y las tecnologias relacionadas como activos que deben
ser tratados como cualquier otro activo por todos en la empresa.

e Considera que los catalizadores relacionados con Tl para el
gobierno y la gestiéon deben ser a nivel de toda la empresa y de

principio a fin, es decir, incluyendo a todo y todos — internos y

1 Los catalizadores son factores que, individual y colectivamente, influyen sobre si algo
funcionara — en este caso, el gobierno y la gestion de la empresa T1. Los catalizadores son guiados
por la cascada de metas, es decir, objetivos de alto nivel relacionados con TI definen lo que los
diferentes catalizadores deberian conseguir.
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externos — los que sean relevantes para el gobierno y la gestion de
la informacién de la empresa y Tl relacionadas.

Principio 3: Aplicar un Marco de Referencia uUnico integrado: Hay muchos

estandares y buenas préacticas relativos a Tl, ofreciendo cada uno ayuda
para un subgrupo de actividades de Tl. COBIT 5 se alinea a alto nivel con
otros estandares y marcos de trabajo relevantes, y de este modo puede
hacer la funcion de marco de trabajo principal para el gobierno y la

gestion de las Ti de la empresa.

Principio 4: Hacer Posible un Enfoque Holistico: Un gobierno y gestién de

las Tl de la empresa efectivo y eficiente requiere de un enfoque holistico
gue tenga en cuenta varios componentes interactivos. COBIT 5 define un
conjunto de catalizadores (enablers) para apoyar la implementacion de un
sistema de gobierno y gestion global para las Tl de la empresa. Los
catalizadores se definen en lineas generales como cualquier cosa que
puede ayudar a conseguir las metas de la empresa. El marco de trabajo
COBIT 5 define siete categorias de catalizadores:

¢ Principios, Politicas y Marcos de Trabajo
e Procesos

e Estructuras Organizativas

e Cultura, Etica y Comportamiento

e Informacion

e Servicios, Infraestructuras y Aplicaciones

e Personas, Habilidades y Competencias

Diana Janneth Bermeo Sangurima
Priscila Alexandra Mogrovejo Maxi Pagina 272



o mG-v-,.mr.

mwﬁnj UNIVERSIDAD DE CUENCA
o

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacion

de Beneficios de Riesgo
Catalizadure‘ﬂcance
del Gobierno del Gobierno

Optimizacion
de Recursos

Roles, Actividades y Relaciones

Principio 5: Separar el Gobierno de la Gestién: El marco de trabajo COBIT

5 establece una clara distincion entre gobierno y gestion. Estas dos
disciplinas engloban diferentes tipos de actividades, requieren diferentes
estructuras organizativas y sirven a diferentes propdsitos. La vision de

COBIT 5 en esta distincidon clave entre gobierno y gestion es:

Gobierno:asegura que se evallan las necesidades, condiciones y
opciones de las partes interesadas para determinar que se alcanzan las
metas corporativas equilibradas y acordadas; estableciendo la direccién a
través de la priorizacion y la toma de decisiones; y midiendo el
rendimiento y el cumplimiento respecto a la direccion y metas acordadas.

Gestion: La gestion planifica, construye, ejecuta y controla actividades
alineadas con la direccién establecida por el cuerpo de gobierno para

alcanzar las metas empresariales.

3. Estructuras 4. Cultura, Etica
[ 2. Procesas J [ﬂrganizaﬁvas] Erﬁmpuﬂamimm]

[ 1. Principios, Politicas y Marcos de Referencia ]

6. Servicios, 7. Personas,
5. Informacion Infragstructura Habilidades
y Aplicaciones y Competencias

Recursos
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5. ESQUEMA TENTATIVO

UNIVERSIDAD DE CUENCA

INTRODUCCION
1.1. Generalidades.
1.2. Antecedentes.

Objetivo: Realizar un analisis
del

cooperativista vy

financiero
de
disposiciones

sector
las
principales
legales las

que rigen

(segmento 4).

CAPITULO | “CONTEXTO DEL SECTOR
COAC’s EN ECUADOR”
1.1.Historia de las COAC'’s
1.2. Actualidad de las COAC's
1.3. Presencia Geografica
1.4. Entidades de Supervision

1.4.1.SEPS

1.4.2.Superintendencia de Bancos
1.5.Legislacion Ecuatoriana que rigen el
sector de las COAC’s

1.5.1. LOEPS

1.5.2.

instituciones del

Ley General de las
Sistema Financiero.
1.5.3 Cddigo Orgéanico Monetario y

Financiero.

CAPITULO I “ MARCOS
GOBIERNO DE T1'Y GESTION DE TI”

DE

Objetivo.- Analizar los

distintos estandares que

permiten la implementacion
de mejores practicas en el
Gobierno de Tl a mas de
revisar el contexto general de

un buen Gobierno de TI.

2.1 Gobierno Corporativo
2.2.Gobierno de

Tecnologias de la Informacion (TI)

Corporativo las
2.3. Normas que regulan las buenas
practicas de GTI

2.3.1. Norma JB-2005-834
2.4. Estandares para buenas Practicas
del GTI

2.4.1.1SO 38500-2008
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2.4.2. COBIT 5
2.5 Otros estandares

2.5.1 Basilea Il
2.6 Comparacion entre los estandares
COBIT 5y ISO 38500-2008
2.7 Alineacion de la norma ISO 38500,
COBIT 5y la norma JB-2005-834

Objetivo.- Efectuar un
andlisis de los diversos
componentes de Gobierno de
Tl y su nivel de aplicacion en

el sector cooperativista.

CAPITULO III“ANALISIS DEL NIVEL DE
APLICACION EN GTI EN LAS
COOPERATIVAS ”

3.1 Tipo y disefio de la Investigacion

3.2 Fuentes de Informacion

3.3 Poblacion de estudio

3.3.1 Definicion de la poblacion

3.4 Muestra

3.5.Disefio del cuestionario

3.6 Trabajo de Campo

3.7 Manual de Codificacion

3.8 Captura de Datos

3.9 Anadlisis de los resultados.

3.9.1 Analisis de Frecuencias vy

Porcentajes
CAPITULO IV “CONCLUSIONES Y
RECOMENDACIONES”

4.1. Conclusiones
4.2. Recomendaciones

BIBLIOGRAFIA
ANEXOS
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6. Cronograma de actividades

ACTIVIDAD

1. Procedimiento del disefio
de tesis.

2. Aprobacion del disefio.

Septiembre

Octubre

Noviembre

Diciembre

Enero

Febrero

Marzo

3. Recoleccion de
informacion para el Cap. I.

4. Sistematizacion de
informacion del Cap. I.

5. Redaccion del Cap. |.

6. Revision Cap. I.

7. Recoleccion de
informacién para el Cap. Il.

8. Sistematizacion de
informacion del Cap. Il.

9. Redaccion del Cap. Il

10. Revision Cap. Il.

11. Recoleccion de
informacion para el Cap. lll.

12. Sistematizacion de
informacion del Cap. Ill.

13. Redaccién del Cap. Ill.

14. Revision Cap. lll.
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14. Conclusiones y
recomendaciones. Cap. IV.

15. Presentacion de la tesis
final al Director de Tesis.

16. Elaboracién de ajustes a
la tesis.

17. Impresion Final.

18. Presentacion al Director.
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