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RESUMEN

La presente tesis, Andlisis y Gestion de Riesgos de los Sistemas de la
Cooperativa de Ahorro y Crédito Jardin Azuayo, tiene por objetivo la aplicacion
del modelo MAGERIT version 2 -Metodologia de Analisis y Gestion de Riesgos
de los Sistemas de Informacion-, el que contribuira a que la institucion posea
un conocimiento claro sobre los riesgos que pueden presentarse en sus

sistemas de informacion.

El modelo MAGERIT fue desarrollado por el Consejo Superior de
Administracion Electronica de Espafia, como respuesta al crecimiento
acelerado de la tecnologia de informaciéon y al mayor uso que hacen las
Organizaciones, con la finalidad de concientizar a los responsables de los
sistemas de informacion de la existencia de riesgos y de la necesidad de

mitigarlos a tiempo.
Las fases que contempla el modelo MAGERIT son:

1. Planificacion del Proyecto.- establece el marco general de referencia
para el proyecto

2. Andlisis de Riesgos.- permite determinar cOmo es, cuanto vale y como
de protegidos se encuentran los activos

3. Gestion de Riesgos.- permite la seleccion e implantacion de
salvaguardas para conocer, prevenir, impedir, reducir o controlar los

riesgos identificados

Al aplicar la Metodologia MAGERIT, es indispensable implementar la
herramienta PILAR Basic, la cual conjuga los activos de un sistema, identifica
las posibles amenazas e incorpora las salvaguardas que permitan minimizar el

riesgo.

Con la aplicacion de la herramienta se podra conocer el nivel de riesgo actual
de los activos, y con la aplicacién de nuevas salvaguardas o mejorando las ya

implantadas, se podra conocer el riesgo reducido.
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ABSTRACT

This present thesis, “Analisis y Gestion de Riesgos de los Sistemas de
Informacién de la Cooperativa de Ahorro y Crédito Jardin Azuayo” has the
objective to apply model, MAGERIT version 2- Metodologia de Analisis y
Gestion de Riesgos de los Sistemas de Informacion — which will allow the
mentioned institution have a clear idea about the risks that may arise in their

information systems, identifying critical areas that require greater control.

The model MAGERIT was developed by the CSAE (Consejo Superior de
Administracion Electrénica) in Spain, as a response to the rapid growth of
technology information and the increasing use of IT by organizations. It was
also designed with the final purpose of allowing those who are responsible for
the information systems to become more conscious of the existence of risks

and the need to mitigate them promptly.
The phases that the MAGERIT model envisions are:

1. Planning of the Project .- sets a reference of the general framework for

the project

2. Risk Analysis.- allows you to determine how it is, the worth, and how

protected the assets are.

3. Risk Management.- allows the selection and implementation of
safeguards to know, to prevent, to avoid, and to reduce or control the

risks identified.

In order to implement the MAGERIT methodology, it is essential to implement
the PILLAR Basic tool, which combines the assets of a system, identifies the
potential threats, and incorporates the safeguards that enable institutions to

minimize risks.

With the implementation of the tool institutions will be able to know the level of
the current risk of the assets. Also with the application of new safeguards or

improving the already established ones, you can know the reduced risks.
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INTRODUCCION

El presente tema de tesis consiste en realizar un Analisis y Gestion de Riesgos
de los Sistemas de la Cooperativa de Ahorro y Crédito Jardin Azuayo, el mismo
que tiene por objetivo la aplicacion del modelo MAGERIT version 2 -
Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion-,
metodologia que contribuira a que la institucion posea un conocimiento claro
sobre los riesgos que pueden presentarse en sus sistemas de informacion,
identificando las areas criticas que requieran un mayor control. La tesis se ha

dividido en cinco capitulos.

En el capitulo 1 Antecedentes; trataremos una breve descripcion del objeto de
estudio, asi como aspectos conceptuales de la Metodologia MAGERIT y su

herramienta PILAR Basic para el analisis y gestion de riesgos.

En el capitulo 2 Planificacion del Proyecto; se establecen las consideraciones
necesarias para arrancar el proyecto de Analisis y Gestion de Riesgos, se
investiga la oportunidad de realizarlo, se define los objetivos que ha de cumplir
y el dominio que abarcara, se planifican los medios materiales y humanos para

su realizacion y se procede al lanzamiento del proyecto.

En el capitulo 3 Analisis de Riesgos; es la parte central del proyecto en donde
se identifica los activos relevantes de la Organizacion, se identifican las
amenazas sobre aquellos activos, se identifica las salvaguardas existentes, las
vulnerabilidades, y se estima el impacto y el riesgo al que estan expuestos los

activos del sistema.

En el capitulo 4 Gestion de Riesgos; se identifica los riesgos criticos y se toma
las medidas de seguridad necesarias para enfrentarlos, implantando
salvaguardas de seguridad ya sean nuevas salvaguardas o mejorando las ya
existentes, y elaborando un plan de seguridad, con el fin de prevenir, impedir
reducir y/o controlar los riesgos identificados en la Organizacion.

En el capitulo 5 Conclusiones y Recomendaciones; contiene las opiniones y
acciones a seguir, como resultado del Andlisis y Gestion de Riesgos del
presente proyecto.
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CAPITULO 1
ANTECEDENTES

1.1. DESCRIPCION DEL OBJETO DE ESTUDIO
1.1.1. ANTECEDENTES

Breve Resefia Histérica

La Cooperativa de Ahorro y Crédito Jardin Azuayo (COAC JA) nacio en
Paute en febrero de 1996, en el contexto de la reconstruccion del canton
Paute, luego de los dafios causados por el desastre de La Josefina
(1993), hizo que las poblaciones afectadas enfrenten una emergencia de
grandes proporciones, ante lo cual con el apoyo del Centro de
Educacion y Capacitacion del Campesinado del Azuay (CECCA) y la
Iglesia, a fin de mejorar su situacién se plante6 como alternativas, crear
una Cooperativa, de esta manera el 27 de mayo de 1996 nace La
Cooperativa de Ahorro y Crédito Jardin Azuayo mediante el acuerdo
0836 del Ministerio de Bienestar Social e ingreso a la Superintendencia
de Bancos y Seguros en enero del 2007. Empezé con 120 socios

fundadores.

La reconstrucciéon fue una oportunidad para plantear un nuevo estilo de
desarrollo con una base en la comunidad que permita mejorar sus
formas de producir, se potencie sus capacidades, transforme el ahorro
local y extra local en créditos que dinamicen las condiciones de vida del

socio (a) y su entorno.

Jardin Azuayo trabaja de manera sostenible y solvente, generando
nuevos actores sociales con conciencia ciudadana, solidaria y global,
profundizando la confianza, apoyada en sus directivas locales, que
permiten consolidarse como una institucién propia en cada lugar en el

gue esta presente.

Actualmente Jardin Azuayo cuenta con 27 oficinas ubicadas en las

provincias de Azuay, Carfar, Morona Santiago, Loja y El Oro, (30 puntos

de atencion) y mas de 205.000 socios. Cada oficina esta conformada
Autores:
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con sus directivos y empleados que coordinadamente gestionan el
progreso de la Institucidon, contribuyendo al desarrollo local de los

pueblos.!

1.1.2. PENSAMIENTO ESTRATEGICO?
1.1.2.1. Misién

Es lo que somos y lo que hacemos para alcanzar nuestra Vision:

La Mision de la COAC Jardin Azuayo es: “Fomentamos el desarrollo de
una cultura Cooperativa haciendo de nuestra Institucidon una escuela de

Cooperativismo, con organizacidon, participacion, comunicacion,

informacion e interaccion en redes Institucionales. Desarrollamos
productos y servicios sociales y financieros acordes a la demanda con
tecnologia adecuada, cobertura nacional e internacional, que

permitan la recirculacion de los recursos locales y regionales con sentido de

equidad entre socios y entre regiones.”
1.1.2.2. Vision
La Vision de la COAC Jardin Azuayo para el 2013 es:

“Somos una sociedad de personas con cultura cooperativa que
buscamos nuestro buen vivir, el de nuestras comunidades y el de la
sociedad en general, privilegiando a los sectores populares, con una
organizacion solidaria, confiable, solvente, referente del Cooperativismo
nacional e internacional; con este fin desarrollamos actividades sociales
y financieras eficientes, competitivas y de calidad, integrando pueblos y

culturas.”

1.1.2.3. Objetivos Generales
Entre los principales objetivos de la cooperativa tenemos:
e Fomentar en los socios mejores condiciones de trabajo y el
aumento de la produccién y la productividad, mediante la

prestacion de servicios financieros competitivos y oportunos;

! www.jardinazuayo.fin.ec

’la Misidn, Visién, Principios y Valores fue tomado del Plan Estratégico 2009-2013
Autores:
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e Fomentar el ahorro de los socios y sus comunidades;

e Fomentar los principios cooperativos como base fundamental del
funcionamiento y desarrollo de la cooperativa;

e Procurar fuentes de financiamiento interno y externo, para el
desarrollo Institucional y de sus asociados;

e Potenciar la formacion y capacitacion de directivos y socios;

e Promover el desarrollo integral de los socios y sus comunidades;

e Apoyar en capacitacion a organizaciones productivas integradas

por socios de la cooperativa.

1.1.2.4. Valores y Principios Institucionales
Valores:

Transparencia.- mostramos como somos-sin reservas. Hace relaciéon a
la Etica, entendiendo como la l6gica de lo racional, la actuacion con la
verdad, en cuyo fortalecimiento es importante la socializacion de la

informacion y la capacitacion.

Honestidad.- claridad, transparencia, cumplimiento. Expresado a traves
de la realizacion del trabajo diario, que se realiza con absoluta claridad
para ayudar al crecimiento de quienes lo reciben y también de quienes lo

generan.

Compromiso.- apropiarnos de las responsabilidades adquiridas. Exige
fortalecer la gobernabilidad, entendida como la capacidad y compromiso
de los consejos directivos por enfrentar los cambios y generar
condiciones para el cumplimiento del presente plan estratégico. Sin duda
gue elevar la conviccibn y compromiso, €s un proceso continuo de
mejoramiento, en ello juega un rol importante la capacitacion y los
sistemas de comunicacion como herramientas que generan implicacion
social, pues sin ello, toda programacién sera una propuesta cargada de

buena voluntad social.

Responsabilidad.- cumplir oportunamente con nuestros deberes y

derecho. Expresada a través del trabajo en equipo (Directivos,
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Empleados, Gerencia, Socios) que en conjunto buscan tomar y ejercer
las mejores decisiones para brindar servicios eficientes, con calidad, que

les permitan a los socios mejorar su futuro.

Confianza.- la confianza, se relaciona con la seguridad que tiene los
socios en sus ahorros, de ser parte, propietario, socio de la Cooperativa.
De pertenecer y contribuir a que la Cooperativa tenga buen desempefio

nivel Financiero y Social.

Fidelidad.- sentido de pertenencia, lealtad, compromiso, confianza,

conoce, apropiacién consecuente con objetivos Institucionales.

Democracia.- se relaciona con la equidad, encierra el hecho de
democratizar los servicios financieros, que estos sean accesibles para

todos respetando e integrando pueblos y cultura.
Evoca la participacién colectiva.
Buscando el bienestar de la mayoria.

Respeto al Medio Ambiente.- en sintonia con una nueva conciencia
planetaria, integrados a una comunidad de vida, responsables con el

cuidado de nuestra casa comun.

Principios Cooperativos:

e Adhesion abierta y voluntaria.

e Gestion democratica de los socios y socias.

e Participacién econdémica de los socios y socias.
e Autonomia e independencia

e Educacion, capacitacion e informacion

e Cooperacion entre Cooperativas

e Compromiso con la comunidad

1.1.3. ESTRUCTURA DE LA COOPERATIVA

Autores: 20
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Hemisferio Directivo

GERENC\A

Hemisferio Administrativo
Gréfico 1-1: Estructura Organizativa de la Cooperativa de Ahorro
y Crédito Jardin Azuayo
Fuente:http://www.jardinazuayo.fin.ec/index.php?option=com ¢
ontent&view=article&id=85&Itemid=29

La Coac “Jardin Azuayo” funciona con una Asamblea General de
Representantes elegidos en cada oficina en funcion del niamero de
socios, asambleas generales de oficina, asambleas locales de socios.
De las asambleas locales salen los integrantes de las comisiones locales
gue apoyan el trabajo de la oficina en administracion y créditos y los
delegados para las asambleas generales de cada oficina, y su
presidente. Los presidentes de cada oficina pasan a conformar el
Consejo de Administracidon. Las asambleas de oficina tienen, también, el
encargo de elegir a los delegados para la asamblea general en

concordancia con el nimero de socios.

El Consejo de Administracion de la Cooperativa “Jardin Azuayo”

funciona con cinco miembros elegidos entre los presidentes y un comité
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consultivo integrado por los presidentes restantes que sugiere y
recomienda acciones, reduciendo el riesgo de concentracion de
decisiones. El Comité de Auditoria esta conformado por cinco miembros:
dos miembros del consejo de administracion, un profesional externo a la
Institucion, el Auditor Interno y el Gerente. EI Comité de Crédito lo
integran el gerente y dos miembros elegidos por el Consejo, este comité
fija politicas crediticias y delega responsabilidades a los comités de
oficina y locales.®

1.1.4. ACTIVIDADES

La Cooperativa es una entidad de intermediacion financiera dedicada a
la captacion de recursos de sus socios a través de libretas de ahorro y
certificados de deposito a plazo fijo; y el otorgamiento de créditos en su
mercado de influencia, satisfaciendo de esta manera las demandas de
créditos ordinarios y extraordinarios vinculados a actividades de
Desarrollo, Vivienda.

1.1.5. RECURSOS
1.1.5.1. Recursos Materiales.- la Cooperativa cuenta con los siguientes
clasificacion de activos:
e Terreno
e Edificio
e Vehiculos
e Muebles y Enseres
e Equipo de Oficina
e Equipo de Computacion

e Comunicacion

1.1.5.2. Recursos Humanos.-

3 www.jardinazuayo.fin.ec
Autores:
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PROVINCIAS OFICINA/VENTANILLA N° EMPLEADOS
Chordeleg 4
Cuenca 16
El Valle 6
Ricaurte
Totoracocha
Yanuncay 6
Gualaceo 11
Azuay Nabén - Shifia 7
Ona
Palmas - Sevilla de Oro
Paute (Matriz) 14
Pucara 4
San Fernando
Santa Isabel 9
Sigsig 12
Azogues 8
Canar
Cafar El tambo
La Troncal 13
Suscal 5
Gualaquiza 7
Limén Indanza SJ Bosco 10
Morona Santiago Macas 13
Méndez 7
Sucua 7
Loja Saraguro 5
El Oro Pasaje 11
COORDINACION 81
Total 289

Tabla 1-1: Distribucién del Personal por Provincias

Fuente: Cooperativa de Ahorro y Crédito Jardin Azuayo

Elaborado por: autores
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1.1.5.3. Recursos Financieros.- la COAC Jardin Azuayo se mantiene

econdémicamente a traves de los servicios de Ahorro y del Crédito.
a) Ahorro.-
e Ahorro a la Vista
e Certificados de Depdsitos
e Mi alcancia Segura
b) Creédito.-
e Crédito Ordinario
e Credito Extraordinario
e Creédito sin Ahorro

e Crédito para Desarrollo

1.1.54. Recursos Tecnoldgicos.- los principales recursos de
Institucion son:
e Sistema Financiero Integrado Jardin Azuayo
e Internet
e Sistema de comunicacion mediante IP
e Servidor de correo electronico Zimbra
e Servicio de archivo compartido por iFolder
e Hardware:
- Servidor de Base de Datos
- Computadoras de escritorio, portatiles

- Impresoras matriciales y laser, entre otros

Autores:
Antonio Lucero G.
John Valverde P.



£
UNIVERSIDAD DE CUENCA

1.2.
1.2.1.

ASPECTOS CONCEPTUALES
ANALISIS Y GESTION DE RIESGOS

Previo a un Analisis y Gestion de Riesgos dentro de una Organizacion,
es importante conocer el concepto de Seguridad, el mismo que se define
como: “la capacidad de las redes o de los sistemas de informacion para
resistir, con un determinado nivel de confianza, los accidentes o
acciones ilicitas o mal intencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y sistemas ofrecen o

hacen accesibles.”

Por tal razon, la misién de la Organizacion es proteger la informacion, lo

cual hace indispensable considerar las dimensiones de seguridad:

e Disponibilidad.- permite que el personal autorizado tenga acceso

a la informacion y a sus activos asociados cuando sea necesario.

La falta de disponibilidad podria interrumpir el servicio, afectando
directamente a la productividad de la organizacion.

e Integridad.- garantiza exactitud, completitud y correccion de la

informacion.

Si la informacion aparece manipulada, corrupta o incompleta, las
funciones de la Organizacion quedarian afectadas y por ende su
desempeiio.

e Confidencialidad.- certeza de que la informacién llegue

Unicamente a las personas autorizadas.

La falta de confidencialidad podria dar lugar a la salida y entrada
de informacién a personas no autorizadas, asi como accesos no

autorizados.

4 LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — version 2, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espanfia, p.7
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e Autenticidad.- que la persona que se hace responsable de la
informacion o prestacion de servicio sea confiable y no exista
duda sobre él, para evitar que se generen suplantacion de

identidad y engafios que buscan realizar un fraude.

Las caracteristicas antes mencionadas son las que pretenden conseguir
toda Organizacion, pero esto no se llega a alcanzar, por lo tanto es
necesario poner medios y esfuerzos para conseguirlas, aplicando un

Andlisis y Gestion de Riesgos.
Para entender esta metodologia partiremos con las definiciones de:

e Riesgo.- “estimacion del grado de exposicién a qgue una amenaza
se materialice sobre uno o mas activos causando dafios o
perjuicios a la organizacién”.®> Dicho concepto nos indica lo que le
podria suceder a nuestros activos si no son protegidos

adecuadamente.

Es necesario conocer las caracteristicas importantes de cada
activo, asi como el peligro en las que se encuentran, para lo cual

serd necesario analizar el sistema.

e Andlisis de Riesgos.- “proceso sistematico para estimar la

magnitud de los riesgos a que esta expuesta una Organizacion”.®

El andlisis de riegos proporciona un modelo del sistema en
términos de activos, amenazas y salvaguardas, y es la piedra

angular para controlar todas las actividades con fundamento.

El analisis de riesgos permite determinar como es, cuanto vale y

coémo de protegidos se encuentran los activos.

Una vez identificado y analizado los riesgos es necesario tomar

decisiones con el fin de contrarrestar dichos riesgos.

> LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — version 2, Metodologia de

Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espaiia, p.8

® Ibid.
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e (Gestidon de Riesgos.- “seleccion e implantacion de salvaguardas
para conocer, prevenir, impedir, reducir o controlar los riesgos

identificados”.’

La gestion de riesgos es la estructuraciéon de las acciones de
seguridad para satisfacer las necesidades detectadas por el

analisis.

En coordinacion con los objetivos, estrategia y politica de la
organizacion, las actividades de gestion de riesgos permiten elaborar un
plan de seguridad que, implantado y operado, satisfaga los objetivos

propuestos con el nivel de riesgo que acepta la direccion.

En toda organizacion siempre existira cierto nivel de riesgo y no podra
ser reducida a cero, debido a que la seguridad absoluta no existe, por
tanto siempre hay que aceptar un cierto nivel de riesgo, el mismo que
debe ser conocido y sometido a su méas bajo nivel.

La Organizacién al aceptar cierto nivel de riesgo es consciente y sabe de
las condiciones en las cuales trabaja, dando la confianza al sistema de
ajustarse con las actividades diarias, con el fin de tener menos

incertidumbre.

Para elaborar el Analisis y Gestion de Riesgos en una Organizacion, se
debe de establecer una metodologia, la misma que permita gestionar la
Seguridad de Informacion. EI modelo MAGERIT es la metodologia mejor
recomendada para el andlisis y gestion de riesgos, el cual permite
realizar una evaluacion profunda de la Seguridad de los Sistemas de

Informacién en una Organizacion.

’ LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versidon 2, Metodologia de

Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espaiia, p.8
Autores: 27
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1.2.2. DESCRIPCION DE LA METODOLOGIA MAGERIT — version 2
1.2.2.1. Introduccion a MAGERIT

El CSAE (Consejo Superior de Administracion Electronica) de Espairia,
ha elaborado y promueve MAGERIT (Metodologia de Andlisis y Gestion
de Riesgos de los Sistemas de Informacién de las Administraciones
Publicas) como respuesta a la percepcion de que la administracion (y en
general toda la sociedad) depende de forma creciente de las tecnologias

de la informacién para la consecucién de sus objetivos de servicio.®

La raz6n de ser de MAGERIT esta pues directamente relacionada con la
generalizacion del uso de los medios electronicos, informéticos y
telematicos, que supone unos beneficios evidentes para los ciudadanos;
pero que también da lugar a ciertos riesgos que deben minimizarse con
medidas de seguridad que garanticen la autenticacion, confidencialidad,
integridad y disponibilidad de los sistemas de informacion y generan

confianza cuando se utilicen tales medios.®

Una organizacion no alcanzara sus objetivos, metas y misién si no tiene
a su alcance los elementos informaticos basicos e indispensables que le

ayuden y soporten sus decisiones.
1.2.2.2. Breve conceptualizacion

MAGERIT es un método formal para investigar los riesgos que soportan
los Sistemas de Informacion y para recomendar las medidas apropiadas

que deberian adoptarse para controlar estos riesgos.°
1.2.2.3. Objetivos de MAGERIT* — versién 2

MAGERIT persigue los siguientes objetivos:

8 LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de

Andlisis y Gestion de Riesgos de los Sistemas de Informacidon. | — Método, Ministerio de
Administraciones Publicas, Espanfia, p.6

9 ,

Ibid.

% http://www.ar-tools.com/index.html
"' LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de

Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espaiia, p.6,7
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Directos:

1. Concienciar a los responsables de los sistemas de informacion
de la existencia de riesgos y de la necesidad de atajarlos a
tiempo.

2. Ofrecer un método sistematico para analizar tales riesgos.

3. Ayudar a descubrir y planificar las medidas oportunas para

mantener los riesgos bajo control.
Indirectos:

4. Preparar a la organizacion para procesos de evaluacion,
auditoria, certificacion o acreditacion, segun corresponda en cada

caso.

1.2.2.4, Elementos de MAGERIT v.2'?

A continuacion definimos brevemente los elementos considerados
significativos por MAGERIT para el estudio de los Sistemas de

Informacion.

e Activos: recursos del sistema de informacion o relacionados con
éste, necesarios para que la organizacion funcione correctamente
y alcance los objetivos propuestos por la Direccion.

e Amenazas: eventos que pueden desencadenar un incidente en la
organizacion, produciendo dafilos materiales o0 perdidas
inmateriales en sus activos.

e Vulnerabilidad de un activo: potencialidad o posibilidad de
ocurrencia de la materializacion de una amenaza sobre dicho
activo.

e Impacto de un activo: consecuencia sobre éste de la

materializacion de un activo.

Lhttp://www.cii-
murcia.es/informas/abr05/articulos/Analisis gestion riesgos seguridad sistemas informacion.pdf
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e Riesgo: posibilidad de que se produzca un impacto determinado
en un activo, en un dominio o en toda la organizacion.

e Servicio de salvaguarda: accién que reduce el riesgo.

e Mecanismo de salvaguarda: procedimiento, dispositivo, fisico o

I6gico, que reduce el riesgo.

La siguiente figura muestra los elementos y sus interrelaciones:

L d

—> ACTIVO AMENAZA

frecuencia de
matenaliracion

VULNERABILIDAD

F N
reduce decizian reduce
SERVICIO DE
curativa SALVAGUARDA preventiva

seincorpora a MECANISMOS DE
SALVAGUARDA

Figura 1-1: Elementos del MAGERIT

Fuente:http://www.clii-

murcia.es/informas/abr05/articulos/Analisis _gestion riesqgos _seguridad _sistem
as_informacion.pdf

Elaborado por: autores

1.2.2.5. Aplicacién de MAGERIT v.2
e Es aplicable a la totalidad del ciclo de vida del sistema de
informacion
e Se puede llevar a cabo en diferentes momentos, con diferentes

grados de precision, detalle y rigor
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e Dependiendo del tamafio de la organizacion y de la complejidad

del sistema de informacion

MAGERIT permite:*®

e Estudiar los riesgos que soporta un sistema de informacion y el
entorno asociado a él. MAGERIT propone la realizacion de un
analisis de los riesgos que implica la evaluacion del impacto que
una violacion de la seguridad tiene en la organizacion; sefiala los
riesgos existentes, identificando las amenazas que acechan al
sistema de informacion, y determina la vulnerabilidad del sistema
de prevencién de dichas amenazas, obteniendo unos resultados.

e Los resultados del analisis de riesgos permiten a la gestion de
riesgos recomendar las medidas apropiadas que deberian
adoptarse para conocer, prevenir, impedir, reducir o controlar los
riesgos identificados y asi reducir al minimo su potencialidad o

sus posibles perjuicios.

En una Organizacion, para poder aplicar la Metodologia MAGERIT, es
indispensable implementar la herramienta PILAR Basic, la cual conjuga
los activos de un sistema, identifica las posibles amenazas e incorpora

las salvaguardas que permitan minimizar el riesgo.

PILAR, acronimo de “Procedimiento Informatico-Légico para el Analisis
de Riesgos” es wuna aplicacion informatica desarrollada bajo
especificacion del Centro Criptolégico Nacional - Centro Nacional de
Inteligencia (CCN-CNI), para soportar el andlisis de riesgos de sistemas
de informacién siguiendo la metodologia MAGERIT, la herramienta
comercial esta ampliamente utilizada en la Administracion Publica
Espafiola y en la actualidad también en organismos no

gubernamentales.

13

http://administracionelectronica.gob.es/? nfpb=true& pagelabel=PAE PG CTT General&langPae=es&
iniciativa=184
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Objetivos de PILAR

e Realizar el andlisis segun la metodologia MAGERIT

e Disefio del plan de mejora de la seguridad
PILAR Basic ofrece un conjunto de herramientas que permiten: *

e Bien un andlisis general, estudiando las diferentes dimensiones
de seguridad (confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad)

e Bien un analisis de continuidad, centrandose en la disponibilidad
del sistema de informacion para atajar interrupciones de servicio

ante incidencias o desastres.

Ademés la herramienta PILAR Basic, permite realizar un seguimiento
continuo del sistema de la Organizacion, con el fin de que el sistema
enfrente riesgos actuales y futuros y asi tener mayor confianza del

sistema que posee.

14

http://administracionelectronica.gob.es/? nfpb=true& pagelabel=PAE PG CTT General&langPae=es&
iniciativa=161

B MENDEZ, Andrés, MANAS, José Antonio, 2010, MANUAL DE USUARIO PILAR BASIC versién 4.4,
Ministerio de Administraciones Publicas, Espaia, p. 5
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2.1.

CAPITULO 2
PLANIFICACION DEL PROYECTO
OBJETIVOS

Antes de iniciar con el Analisis y Gestion de Riesgos (AGR) de los sistemas
de informacion (S.1) de la oficina Coordinacion y Cuenca de la Cooperativa
de Ahorro y Crédito (COAC) Jardin Azuayo, es importante que conozcamos
la situacion que presentan los S.lI., lo cual podemos conocer mediante la
etapa de Planificacion, la misma que tiene como objetivo principal

establecer el marco general de referencia para todo el proyecto.

El proyecto de AGR sera desarrollado con la metodologia MAGERIT bajo la

aplicacion de la herramienta PILAR Basic 4.4.

Como objetivos complementarios a lograrse en esta etapa podemos

identificar los siguientes:

e Motivar y concienciar a la Gerencia de la Organizacion

e Razonar y validar la oportunidad de realizar un proyecto AGR

e Dar a conocer la voluntad de la Gerencia para la realizacion del
proyecto

e Crear condiciones adecuadas y necesarias para el buen desarrollo

del proyecto

Para un trabajo eficiente de la etapa de Planificacion, se necesitara la
colaboracion y participacion de todo el personal involucrado con los

sistemas de informacion.

Para el desarrollo del proceso de Planificacion de Analisis y Gestion de

Riesgos, aplicaremos los siguientes pasos: *°

e Estudio de oportunidad
e Determinacién del alcance del proyecto

'® | OPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Anidlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espafia, p.38
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2.2.

2.3.

¢ Planificacién del proyecto
e Lanzamiento del proyecto
ESTUDIO DE OPORTUNIDAD

Esta actividad tiene por objetivo suscitar el interés de la Direccion de la
Organizacion en la realizacion de un proyecto de Analisis y Gestion de

Riesgos.

En la Cooperativa de Ahorro y Crédito Jardin Azuayo la Gerencia suele ser
consciente de las ventajas que aportan las técnicas electronicas,
informaticas y telematicas a su funcionamiento, pero no de los nuevos

problemas de seguridad que estas técnicas implican.

Con la aplicacion de entrevistas realizadas al personal de informatica y de
riesgos de la COAC Jardin Azuayo, nos hemos percatado que no se han
generado incidentes significativos relacionados a la Seguridad de la
Informacion; lo que podemos indicar como un problema es la falta de control
de los soportes de informacién, donde la informacién queda vulnerable para

los usuarios que tengan acceso a ella.

Otros problemas a considerar son el crecimiento acelerado de la Base de
Datos, control ineficiente de los activos de tecnologia, dificultad en el
proceso de aplicacion de nuevos sistemas, infraestructura inadecuada de

los sistemas de informacion.

Tiene un nivel de seguridad adecuado en cuanto al respaldo de la

informacion.
DETERMINACION DEL ALCANCE DEL PROYECTO

Una vez que se ha constatado la oportunidad de realizar el proyecto de
Andlisis y Gestion de Riesgos y el apoyo de la Direccion, esta actividad
procede a identificar los objetivos que debe cumplir el proyecto y a definir su

dominio y limites.
Los objetivos se sistematizan en tres fases:

¢ Planificacién global de la seguridad

Autores:
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e Andlisis de la situacion actual y especificacibn de necesidades
funcionales de seguridad

¢ Disefo de los mecanismos de salvaguarda

El dominio del proyecto se centra en el Departamento Informatico de la
Cooperativa de Ahorro y Crédito Jardin Azuayo, oficina Coordinacion y

Cuenca.

Personal del Departamento Informatico involucrado en la realizacion del

proyecto:

¢ Ingeniero Hernan Urgilés — Coordinador de Auditoria

¢ Ingeniero Fabian Cuesta — Auditor Informéatico

e Ingeniero David Avila — Infraestructura y Telecomunicaciones
¢ Ingeniero Jorge Bonete — Administracion de Base de Datos

e Ingeniero Marco Paredes — Ingenieria de Software

¢ Ingeniero Omar Vélez — Programador desarrollador

¢ Ingeniero Fabricio Barreto — Soporte a Usuarios, entre otros.

La restriccion estipulada por la COAC Jardin Azuayo es al acceso a la

informacion confidencial como medida de proteccion.
2.4.  PLANIFICACION DEL PROYECTO

Esta actividad estima los elementos de Planificacion del proyecto, es decir
sus cargas de trabajo, el grupo de usuarios, los participantes y su modo de

actuacion y el plan de trabajo para la realizacion del proyecto.

En la COAC Jardin Azuayo para la realizacion de las entrevistas se
solicitaran una cita a cada entrevistado en un plazo no mayor a 15 dias

laborables.

Las entrevistas nos ayudaran a determinar por ambito a los usuarios

afectados y a planificar la intervencion de ellos en el proyecto.

El proyecto AGR de los Sistemas de informacién de la Cooperativa de

Ahorro y Crédito Jardin Azuayo esta constituido por los siguientes 6rganos:
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e Equipo de Estudio.- est4 constituido por un Director de proyecto; y
dos egresados en Contabilidad y Auditoria.
e Grupo de usuarios.- estd formado por los utilizadores, actuales, del

Sistema de Informacion.

2.5. LANZAMIENTO DEL PROYECTO

Esta actividad completa las tareas preparatorias del lanzamiento del
proyecto de Andlisis y Gestion de Riesgos: empezando por seleccionar y
adaptar los cuestionarios que se utilizaran en la recogida de datos, asi
como especificar los criterios y las técnicas a emplear en el Andlisis y
Gestion de Riesgos; y terminando por asignar los recursos necesarios para
para la realizacion del proyecto y por la campafia informativa de

sensibilizacién a los implicados en el proyecto.

Para la recogida de informacion se ha realizado una adaptacion a las fichas
del Apéndice 2 del libro Il — Catdlogo de Elementos MAGERIT-version 2,
debido a la especificidad de este proyecto. Las fichas de recoleccién de
informacion deben verse por tanto, mas que un recordatorio para el analisis
que un documento a auto rellenar directamente por los responsables del

Dominio. (Ver Anexo 1. Fichas para la recoleccion de datos)

La técnica utilizada para la recogida de informacién se adaptan con el
objeto de identificar correctamente los elementos de trabajo: activos,
amenazas, Vvulnerabilidades, impactos, salvaguardas existentes,
restricciones generales; la necesidad de una adaptacion siempre existe

debido al problema de la seguridad que puede y debe tratar MAGERIT.

La situacion de la seguridad de los sistemas de informacion de la COAC
Jardin Azuayo es producto de la incorporacion de las salvaguardas tomadas
para prevenir o reducir unos riesgos hasta ahora no analizados de forma
sistematica. Por el momento no ha tenido fallos operacionales informaticos

de envergadura que hayan forzado a tomar precauciones drasticas.

Sin embargo, la falta de analisis sobre riesgos no ha permitido priorizar

hasta ahora estas numerosas medidas adquiridas, dicho analisis permitira
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racionalizar las medidas actuales y completarlas con algunas otras. El
estudio previo encargado se basa parcialmente en esta situacion paradojica
de abundancia y a la vez carencia de medidas de seguridad, lo que exige
un Andlisis global de riesgos.

La COAC Jardin Azuayo dispone los recursos a utilizarse para el desarrollo
del proyecto, disponibilidad de equipos, tiempos planificados, medios

materiales-herramientas, traslado de documentos y manuales etc.

Se ha realizado la comunicacion a las unidades afectadas sobre el
lanzamiento del proyecto. Se realizé un dialogo con el Jefe de Talento
Humano sefior Henry Quezada, sobre el proyecto y su contenido, quien nos
supo informar que la unidad implicada conoce sobre el proyecto y que estan
prestos a apoyarnos para el desarrollo del mismo. Ademas se envid un
oficio a la Gerencia en el cual se indicaba el proyecto, sus objetivos, la
metodologia y deméas parametros formales para una ejecucion correcta y

formal del proyecto de Andlisis y Gestién de Riesgos.

Indicado lo anterior, se nos informd que el proyecto estd autorizado y listo

para su ejecucion.
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CAPITULO 3
ANALISIS DE RIESGOS

Como es de conocimiento general, toda organizacibn se encuentra
expuesta a riesgos; debido a que no existe un entorno 100% seguro, ya que
la exposicién de riesgos es constante. Por tal motivo toda organizacion
debera estar alerta a cualquier cambio o situacion extrafia y que considera
que podria afectar negativamente a un activo, a un dominio o a toda su

organizacion.

Esta etapa se constituye en el nacleo central de MAGERIT, y su correcta

aplicacion condiciona la validez y utilidad de todo el proyecto.
Objetivos del Andlisis de Riesgos:

Identificar los activos relevantes que poseen la organizacion
Identificar las amenazas a las que estan expuestos dichos activos

Determinar si existen salvaguardas para los activos

WD

Estimar el impacto si una amenaza llegara a materializarse

El analisis de riesgos permite determinar como es, cuanto vale y como de
protegidos se encuentran los activos evaluando de manera metédica para

llegar a conclusiones con fundamento.
Elementos del Analisis de Riesgos:

1. Activos, no son mas que los elementos del sistema de informacién (o
las que se encuentran relacionado con este) que generan valor a la
organizacion.

2. Amenazas, son eventos que les puede pasar a los activos
provocando dafios a la organizacion.

3. Salvaguardas, son mecanismos de defensa utilizados para que
aquellas amenazas no causen tanto dafo.

Con los elementos anteriormente mencionados se puede identificar:

1. Elimpacto, lo que podria pasar

2. Elriesgo, lo que probablemente pase
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La siguiente figura recoge lo mencionado anteriormente:

estan expuestos a

v

dmenazas

causan una ciert .,
degradacion
con una cierta @

activos

Interesan por su

Figura 3-1: Andlisis de Riesgos

Fuente: MAGERIT — version 2
Elaborado por: autores

Para el desarrollo de esta etapa, la recoleccion de la informacion sera
desarrollada mediante encuestas y entrevistas a los usuarios responsables
de los sistemas de informacion de la COAC Jardin Azuayo, también se

consideraran las inspecciones fisicas realizadas a la organizacion.

Esta actividad tiene una importancia crucial por dos motivos: la informacion
a recoger condiciona el conocimiento del equipo del proyecto; y la recogida
en si es una operacion delicada que exige una confianza mutua profunda (la
transmision de informacion es siempre delicada y mas si concierne a la

seguridad).

3.1. IDENTIFICACION DE ACTIVOS
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Se denomina activos, los recursos del sistema de informacion o
relacionados con éste, necesarios para que la organizacion funcione

correctamente y alcance los objetivos propuestos por su Direccion.

El activo esencial es la informacién que maneja el sistema; es decir los
datos. Y alrededor de estos datos se pueden identificar otros activos

relevantes que integran los Sistemas de Informacién como son:*’

e Los servicios que se pueden prestar gracias a aquellos datos, y los
servicios que se necesitan para poder gestionar dichos datos.

e Las aplicaciones informaticas (software) que permiten manejar los
datos.

e Los equipos informaticos (hardware) que permiten hospedar datos,
aplicaciones, y servicios.

e Las redes de comunicaciones que permiten intercambiar datos.

e Los soportes de informacién que son dispositivos de almacenamiento
de datos.

e El equipamiento auxiliar que complementa el material informatico.

e Las instalaciones que acogen equipos informéaticos y de
comunicaciones.

e Las personas que explotan u operan todos los elementos

anteriormente citados.

La identificacion de activos es importante ya que permite materializar con
precision el alcance del proyecto, permite valorar los activos con exactitud e
identificando y valorando las amenazas a las que estan expuestos dichos

activos.

3.1.1. [S] SERVICIOS

Funcion que satisface una necesidad de los usuarios (del servicio). Para la

prestacion de un servicio se requiere una serie de medios.

' LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versidén 2, Metodologia de

Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espafia, p.17
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Los servicios aparecen como activos de un analisis de riesgos bien como
servicios finales (prestados por la organizacion a terceros), bien como
servicios instrumentales (donde tanto los usuarios como los medios son
propios), bien como servicios contratados (a otra organizacion que les

proporciona con sus propios medios).®
Para los usuarios internos, la organizacion presta los siguientes servicios:

e Telefonia IP

e Portal web

e Acceso Remoto

e Servidor de correo electronico Zimbra

e Servicio de archivo compartido por iFolder

e Internet
Para los usuarios externos, la institucion cuenta con los siguientes servicios:

e Ahorro
e Credito
e Cajero automatico
e Otros - pagos:
- Planillas de teléfono (Pacifictel - CNT)
- Planillas de luz
- Pensiones
- SOAT
- Recaudacién Otecel (movistar)
- RISE

- Sueldos a empleados

3.1.2. [SW] APLICACIONES (Software)

Con multiples denominaciones (programas, aplicativos, desarrollos, etc.)

este epigrafe se refiere a tareas que han sido automatizadas para su

'® LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Andlisis y Gestidn de Riesgos de los Sistemas de Informacion. Il — Catalogo de Elementos, Ministerio de
Administraciones Publicas, Espaiia, p.6

Autores:

Antonio Lucero G.

John Valverde P.

41



£
UNIVERSIDAD DE CUENCA

desempeiio por un equipo informéatico. Las aplicaciones gestionan, analizan

y transforman los datos permitiendo la explotacion de la informacion para la

prestacion de los servicios.?

Entre las aplicaciones que ostenta la institucion tenemos los siguientes:

e Sistema Financiero Integrado Jardin Azuayo (FISJA)

e Ofimética

e Antivirus

e Otros software:

BP Wind

Proyect

Paquete de Adobe

My SQL

VLC

Paquete de Photoshop

3.1.3. [HW] EQUIPOS INFORMATICOS (Hardware)

Dicese de bienes materiales, fisicos, destinados a soportar directa o

indirectamente los servicios que presta la organizacion, siendo pues

depositarios temporales o permanentes de los datos, soporte de ejecucion

de las aplicaciones informaticas o responsables del procesado o la

transmision de datos.?°

Dentro de lo

siguientes:

S equipos informaticos que posee la institucion tenemos los

e Servidor de base de datos

e Equipos virtuales

e Router
e Switch
e Radios

® LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versidén 2, Metodologia de

Andlisis y Gestion de
Administraciones Pub
% bid., p.9
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Riesgos de los Sistemas de Informacion. Il — Catalogo de Elementos, Ministerio de
licas, Espaiia, p.8
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e Firewall

e Computadores de escritorio

e Computadores portétiles

e Impresoras a laser

e Impresoras matriciales

e Equipos de contingencia:
- Camaras fotograficas
- GPS

3.1.4. [COM] REDES DE COMUNICACIONES

Incluyendo tanto instalaciones dedicadas como servicio de comunicaciones
contratados a terceros; pero siempre centrandose en que son medios de

trasporte que llevan datos de un sitio a otro.*
Entre los medios de transporte de informacion tenemos los siguientes:

e Telefonia IP

e Red LAN
e Red WWAN
e Internet

3.1.5. [SI] SOPORTES DE INFORMACION

En este epigrafe se consideran dispositivos fisicos que permiten almacenar
informacion de forma permanente o, al menos, durante largos periodos de

tiempo.?

En la institucibn generalmente se utilizan los siguientes soportes de

informacion:

e Dispositivos USB

e Material impreso

! LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Andlisis y Gestidn de Riesgos de los Sistemas de Informacion. Il — Catalogo de Elementos, Ministerio de
Administraciones Publicas, Espafia, p.10
22 ;

Ibid.
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e Microfilm
e Discos formato DVD

e Discos formato CD

3.1.6. [AUX] EQUIPAMIENTO AUXILIAR

En este epigrafe se consideran otros equipos que sirven de soporte a los

sistemas de informacion, sin estar directamente relacionados con datos.?®
En la institucion se cuenta son los siguientes equipos auxiliares:

e Fuentes de alimentacion
e Sistemas de alimentacion ininterrumpida
e Generador eléctrico
e Equipo de climatizacion
e Cableado de datos
e Robots
e Mobiliario
e Caja Fuerte
e Otros equipamientos auxiliares:
- Biometria
- Acceso temporizado
- Detector de incendios
- Extintor de incendios
- Camaras de vigilancia, entre otros.

3.1.7. [SS] SERVICIOS SUBCONTRATADOS
La Cooperativa de Ahorro y Crédito Jardin Azuayo tiene convenios con
otras instituciones para satisfacer la demanda de la ciudadania, entre los
servicios subcontratados se tiene:
e IRNET
e COOPSEGUROS

> LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Andlisis y Gestidn de Riesgos de los Sistemas de Informacion. Il — Catalogo de Elementos, Ministerio de
Administraciones Publicas, Espafia, p.10
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e Red COONECTA

¢ Ventanilla compartida

3.1.8. [L] INSTALACIONES

En este epigrafe entran los lugares donde se hospedan los sistemas de

informacién y comunicaciones.?*

La infraestructura donde se localiza los sistemas de informaciéon y
comunicacion se denomina Unidad de Sistemas, Redes vy
Telecomunicaciones, ubicado en la calle Sucre 5-42, siendo un local con
adecuaciones, por ser de tipo casa. Posteriormente la Cooperativa se
trasladd de local, manteniendo los mismos los sistemas de informacion y
comunicacioén, radicAndose actualmente en la calle Benigno Malo 9-75 vy

Gran Colombia.

3.1.9. [P] PERSONAL

En este epigrafe aparecen las personas relacionadas con los sistemas de

informaci6n.?
Dentro del personal de la institucion, podemos citar los siguientes:

e Ingeniero David Avila — Infraestructura y Telecomunicaciones
¢ Ingeniero Jorge Bonete — Administracion de Base de Datos
e Ingeniero Marco Paredes — Ingenieria de Software
¢ Ingeniero Omar Vélez — Programador /desarrollador
¢ Ingeniero Fabricio Barreto — Soporte a Usuarios, entre otros.
Los activos descritos anteriormente se pueden observar con sus respectivas

caracteristicas y comentarios en el Anexo 2. Modelo de Valor.

** LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Andlisis y Gestidn de Riesgos de los Sistemas de Informacion. Il — Catalogo de Elementos, Ministerio de
Administraciones Publicas, Espafia, p.11
25 ;
Ibid.
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3.2.

IDENTIFICACION DE AMENAZAS

Luego de la identificacion de los activos se deben de identificar las
amenazas que pueden afectar a cada activo, por lo que una amenaza

puede desencadenar muchas mas.

Las amenazas son eventos que pueden desencadenar un incidente en la
organizacién, produciendo dafios materiales o perdidas inmateriales en sus

activos.?®

La herramienta PILAR Basic aplicada, asigna de forma automatica las

amenazas, su frecuencia de materializacion y el impacto que supondria.

Las amenazas que genera la biblioteca de PILAR Basic no seran tomadas
en su totalidad, debido a que consideraremos las amenazas obtenidas de
las encuestas realizadas a los responsables de los sistemas de informacion

de la institucion.

La frecuencia y degradacién de las amenazas se vié necesario realizar de
forma manual para una mayor comprension; lo que se tomé en cuenta para

su elaboracion fueron las capas.

La degradacion mide el dafio causado por un incidente en el supuesto de

que ocurriera. Se caracteriza con una fraccién del valor del activo: %’

NIVELES DEGRADACION
25% Poco
50% Medio
75% Alto
100% Muy Alto

Tabla 3-1: Escala de Degradacién
Elaborado por: autores

*® LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de

Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espafia, p.102

7 Ibid., p.22
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La frecuencia es cada cuanto se materializa la amenaza, se modela como

una tasa anual de ocurrencia, siendo valores tipicos:?®

PERIODICIDAD FRECUENCIA
360 A diario
12 Mensualmente
4 Cuatro veces al afo
2 Dos veces al afo
1 Una vez al afio
1/12 Cada varios afnos

Tabla 3-2: Escala de Frecuencia

Elaborado por: autores

En la siguiente tabla se puede observar las diferentes amenazas a las que

estan expuestos los activos:

CAPAS

ACTIVOS

AMENAZAS

FRECUEN
CIA

DEGRADA
CION

CAPA DEL
NEGOCIO

-Ahorro

-Corte de suministro eléctrico
-Fallo de servicios de
comunicaciones

-Errores del administrador

-Crédito

-Corte de suministro eléctrico
-Fallo de servicios de
comunicaciones

-Errores del usuario

-Cajero
automatico

-Desastres naturales
-Acceso no autorizado
-Ataque destructivo

-Averia de origen fisico o
I6gico

-Corte de suministro eléctrico
-Condiciones inadecuadas de
temperatura o humedad
-Fallo de servicios de
comunicaciones

-Errores del administrador
-Suplantacién de la identidad
del usuario

1

25%

*® LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espafia, p.27
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CAPAS

ACTIVOS

AMENAZAS

FRECUEN
CIA

DEGRADA
CION

SERVICIOS
INTERNOS

-Telefonia IP

-Desastres naturales
-Averia de origen fisico o
l6gico

-Falla de servicios de
comunicaciones
-Degradacion de los soportes
de almacenamiento de la
informacion

-Emanaciones
electromagnéticas

-Errores de los usuarios
-Errores de configuracion
-Errores de re-
encaminamiento

-Errores de mantenimiento/
actualizacion de programas
(software)

-Errores de mantenimiento/
actualizacion de equipos
(hardware)

-Manipulacion de la
configuracion

-Uso no previsto

-Portal Web

-Desastres naturales

-Acceso no autorizado
-Averia de origen fisico o
I6gico

-Corte del suministro eléctrico
- Falla de servicios de
comunicaciones

-Errores del administrador
-Suplantacién de la identidad
del usuario

-Acceso Remoto

- Errores del administrador
-Degradacion de la
informacion

-Divulgacion de la
informacion

-Suplantacion de la identidad
del usuario

-Acceso no autorizado
-Destruccion de la
informacion

-Ataque destructivo

2

25%
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CAPAS

ACTIVOS AMENAZAS

FRECUEN
CIA

DEGRADA
CION

-Averia de origen fisico o
I6gico

- Corte del suministro
eléctrico

-Fallo de servicios de
comunicaciones

-Errores del administrador
-Fugas de informacién
-Servidor de -Errores de mantenimiento/
correo electronico | actualizacion de

Zimbra programas(software)
-Suplantacion de la identidad
del usuario

-Denegacion de servicio

-Fuego

-Averia de origen fisico o
l6gico

- Falla de servicios de
comunicaciones
-Interrupcion de otros
servicios 0 suministros
esenciales

-Degradacion de los soportes
de almacenamiento de la
informacion

-Fugas de informacién
-Servicio de -Alteracion de la informacion
archivo -Destruccion de la
compartido por informacion

iFolder -Errores de mantenimiento/
actualizacion de programas
(software)

-Suplantacién de la identidad
del usuario

-Introduccion de falsa
informacion

-Destruccion de la
informacion

-Denegacion de servicio
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CAPAS ACTIVOS

AMENAZAS

FRECUEN
CIA

DEGRADA
CION

-Internet

-Corte de suministro eléctrico
-Errores de los usuarios
-Errores del administrador
-Errores de configuracion

- Errores de mantenimiento/
actualizacion de programas
(software)

-Manipulacion de la
configuracion

-FISJA

-Dafios por agua

-Acceso no autorizado
-Difusién de software dafiino
-Falla de servicios de
comunicaciones

-Errores de los usuarios
-Errores de configuracion
-Introduccion de falsa
informacion

-Errores de mantenimiento/
actualizacion de programas
(software)

-Modificacién de informacion
-Introduccion de falsa
informacion

APLICACIO
NES

-Ofimatica

-Averia de origen fisico o
I6gico

-Degradacion de los soportes
de almacenamiento de la
informacion

-Errores de los usuarios
-Errores del administrador
-Errores de configuracién
-Difusién de software dafiino
- Errores de mantenimiento/
actualizacion de programas
(software)

-Manipulacion de la
configuracion

-Corte del suministro eléctrico

25%
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CAPAS

ACTIVOS

AMENAZAS

FRECUEN
CIA

DEGRADA
CION

-Antivirus

-Averia de origen fisico o
I6gico

-Errores de los usuarios
-Errores de configuracion

- Errores de mantenimiento/
actualizacion de programas
(software)

-Difusion de software dafiino

-Otros software

-Averia de origen fisico o
I6gico

-Corte del suministro eléctrico
-Degradacion de los soportes
de almacenamiento

-Errores de los usuarios
-Errores del administrador
-Errores de configuracion
-Difusion de software dafiino
-Errores de mantenimiento/
actualizacion de programas
(software)

-Manipulacion de la
configuracion

EQUIPOS

-Servidor de
Base de Datos

-Desastres naturales

-Averia de origen fisico o
l6gico

-Cortes del suministro
eléctrico

-Condiciones inadecuadas de
temperatura o humedad
-Denegacion del servicio
-Degradacion de los soportes
de almacenamiento de la
informacion

-Errores de los usuarios
-Errores del administrador
-Errores de configuracion
-Abuso de privilegios de
acceso

-Uso no previsto

-Acceso no autorizado
-Modificacién de informacion

50%
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CAPAS ACTIVOS AMENAZAS FRECUEN | DEGRADA
CIA CION

-Introduccién de falsa
informacion
-Indisponibilidad del personal

-Fuego

-Averia de origen fisico o
l6gico

-Corte del suministro eléctrico
-Condiciones inadecuadas de
temperatura o humedad
-Fallo de servicios de
comunicaciones
-Degradacion de los soportes
de almacenamiento de la
informacion

-Errores del administrador
-Errores de configuracién
-Errores de mantenimiento/
actualizacion de programas
(software)

-Equipos virtuales | -Errores de mantenimiento/
actualizacion de equipos
(hardware)

-Caida del sistema por
agotamiento fisico de
recursos

-Indisponibilidad del personal
-Manipulacion de la
configuracion

-Robo de equipos

-Dafios por agua

-Corte de suministro eléctrico
-Errores de mantenimiento/
actualizacion de programas
(software)

-Manipulacion de la

-Router configuracion

-Abuso de privilegios y
acceso

-Acceso no autorizado

-Robo de equipos

-Ataque destructivo
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CAPAS

ACTIVOS

AMENAZAS

FRECUEN
CIA

DEGRADA
CION

-Switch

-Fuego

-Dafios por agua

-Corte de suministro eléctrico
-Errores de mantenimiento/
actualizacion de programas
(software)

-Abuso de privilegios de
acceso

-Acceso no autorizado
-Introduccion de falsa
informacion

-Robo de equipos

-Ataque destructivo

-Radios

-Fuego

-Dafio por agua

-Averia de origen fisico o
I6gico

-Corte del suministro eléctrico
-Errores de mantenimiento/
actualizacion de programas
(software)

-Pérdida de equipos
-Manipulacion de la
configuracion

-Suplantacion de | identidad
del usuario

-Abuso de privilegios de
acceso

-Acceso no autorizado
-Modificacién de informacion
-Robo de equipos

-Firewall

-Corte del suministro de
eléctrico

-Condiciones inadecuadas de
temperatura o humedad
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CAPAS

ACTIVOS

AMENAZAS

FRECUEN
CIA

DEGRADA
CION

-Computadoras
de escritorio

-Fuego

-Dafios por agua

-Corte del suministro eléctrico
-Errores de los usuarios
-Errores del administrador
-Errores de configuracion
-Difusion de software dafiino
-Errores de mantenimiento/
actualizacion de equipos
(hardware)

-Perdida de equipos
-Manipulacion de la
configuracion

-Suplantacion de la identidad
del usuario

-Computaras
portatiles

-Fuego

-Dafios por agua

-Corte del suministro eléctrico
-Errores de los usuarios
-Errores del administrador
-Errores de configuracién
-Difusién de software dafiino
-Errores de mantenimiento/
actualizacion de equipos
(hardware)

-Perdida de equipos
-Manipulacion de la
configuracion

-Suplantacién de la identidad
del usuario

-Impresora a
laser

-Dafios por agua

-Averia de origen fisico o
l6gico

-Interrupcion de otros
servicios 0 suministros
esenciales

-Errores de los usuarios
-Errores de configuracion
-Manipulacion de la
configuracion

-Pérdida de equipos
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CAPAS

ACTIVOS

AMENAZAS

FRECUEN
CIA

DEGRADA
CION

-Impresora
matricial

-Fuego

-Dafios por agua

-Averia de origen fisico o
I6gico

-Interrupcién de otros
servicios 0 suministros
esenciales

-Errores de los usuarios
-Errores de configuracién
-Manipulacion de la
configuracion

-Pérdida de equipos

-Equipos de
contingencia

-Dafios por agua
-Condiciones inadecuadas de
temperatura o humedad
-Errores de los usuarios
-Pérdida de equipos

-Robo de equipos

COMUNICA
CIONES

-Telefonia IP

-Desastres naturales
-Averia de origen fisico o
I6gico

-Falla de servicios de
comunicaciones
-Degradacion de los soportes
de almacenamiento de la
informacion

-Emanaciones
electromagnéticas

-Errores de los usuarios
-Errores de configuracién
-Errores de re-
encaminamiento

-Errores de mantenimiento/
actualizacion de programas
(software)

-Errores de mantenimiento/
actualizacion de equipos
(hardware)

-Manipulacion de la
configuracion

-Uso no previsto
-Interceptacion de
informacion (escucha)

25%
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CAPAS ACTIVOS AMENAZAS FRECUEN | DEGRADA
CIA CION

-Dafios por agua

-Corte de suministro eléctrico
-Condiciones inadecuadas de
temperatura o humedad
-Fallo de servicios de
comunicaciones

-Errores de mantenimiento/
actualizacion de programas
-Red LAN (software)

-Caida del sistema por
agotamiento de recursos
-Indisponibilidad del personal
-Manipulacion de la
configuracion

-Dafios por agua

-Averia de origen fisico o
I6gico

-Corte de suministro eléctrico
-Condiciones inadecuadas de
temperatura o humedad
-Fallos de servicios de
comunicaciones
-Emanaciones

-Red WWAN electromagnéticas

-Errores del administrador
-Errores de configuracién
-Vulnerabilidad de los
programas (software)
-Errores de mantenimiento/
actualizacion de programas
(software)

-Errores de mantenimiento/
actualizacion de los equipos
(hardware)

-Analisis de trafico

-Abuso de privilegios de
acceso

-Uso no previsto
-Indisponibilidad del personal
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CAPAS ACTIVOS

AMENAZAS

FRECUEN
CIA

DEGRADA
CION

-Internet

-Dafios por agua

-Corte de suministro eléctrico
-Condiciones inadecuadas de
temperatura o humedad
-Fallo de servicios de
comunicaciones

-Errores de mantenimiento/
actualizacion de programas
(software)

-Caida del sistema por
agotamiento de recursos
-Indisponibilidad del personal
-Manipulacion de la
configuracion

-Fuentes de
alimentacion

-Desastres naturales
-Averia de origen fisico o
I6gico

-Errores de los usuarios
-Errores de configuracion
-Errores de mantenimiento/
actualizacion de programas
(software)

-Errores de mantenimiento/
actualizacion de equipo
(hardware)

-Sistema de
alimentacion
ininterrumpida

ELEMENTO
S
AUXILIARES

-Desastres naturales
-Contaminacion
electromagnética

-Corte de suministro eléctrico
-Falla de servicio de
comunicaciones
-Emanaciones
electromagnéticas

-Errores de los usuarios
-Errores de mantenimiento/
actualizacion de programas
(software)

-Errores de mantenimiento/
actualizacion de equipo
(hardware)

25%
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CAPAS

ACTIVOS

AMENAZAS

FRECUEN
CIA

DEGRADA
CION

-Generador
eléctrico

-Desastres naturales
-Desastres industriales
-Contaminacién mecanica
-Averia de origen fisico o
l6gico

-Errores de los usuarios
-Errores de configuracién
-Errores de mantenimiento/
actualizacion de equipo
(hardware)

-Equipo de
climatizacion

-Desastres naturales
-Desastres industriales
-Averia de origen fisico o
I6gico

-Corte de suministro eléctrico
-Errores de los usuarios
-Errores de configuracién
-Errores de mantenimiento/
actualizacion de equipo
(hardware)

-Cableado de
datos

-Desastres naturales
-Contaminacion mecanica
-Contaminacion
electromagnética

-Corte de suministro eléctrico
-Condiciones inadecuadas de
temperatura o humedad
-Deficiencias en la
organizaciéon

-Falla de servicio de
comunicaciones
-Emanaciones
electromagnéticas

-Errores de los usuarios

-Robots

-Desastres naturales
-Contaminacion
electromagnética

-Corte de suministro eléctrico
-Falla de servicio de
comunicaciones
-Emanaciones
electromagnéticas

-Errores de los usuarios
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CAPAS

ACTIVOS

AMENAZAS

FRECUEN
CIA

DEGRADA
CION

-Mobiliario

-Desastres naturales
-Contaminacion
electromagnética

-Corte de suministro eléctrico
-Falla de servicio de
comunicaciones
-Emanaciones
electromagnéticas

-Errores de los usuarios

-Caja Fuerte

-Desastres naturales
-Contaminacion
electromagnética

-Corte de suministro eléctrico
-Falla de servicio de
comunicaciones
-Emanaciones
electromagnéticas

-Errores de los usuarios

-Otros
equipamientos
auxiliares

-Desastres naturales
-Contaminacion
electromagnética

-Corte de suministro eléctrico
-Falla de servicio de
comunicaciones
-Emanaciones
electromagnéticas

-Errores de los usuarios

SERVICIOS
SUBCONTR
ATADOS

-IRNET

-Errores de los usuarios

-COOPSEGURO

-Fugas de informacién

-RED
COONECTA

-Caida del sistema por
agotamiento de recursos
-Acceso no autorizado
-Errores de los usuarios
-Errores de la configuracion
-Suplantacion de la identidad
del usuario

-Ventanilla
Compartida

-Errores del administrador
-Errores de la configuracion

1/12

25%

INSTALACIO
NES

-Unidad de
sistemas, redes y
telecomunicacion
es

-Fuego -Darios por agua
-Cortes de suministro
eléctrico

-Condiciones inadecuadas de
temperatura o humedad
-Deficiencias en la
organizacion

1/12

25%
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CAPAS

ACTIVOS

AMENAZAS

FRECUEN
CIA

DEGRADA
CION

PERSONAL

-Administracion
de Base de datos
(produccion-
pruebas)

-Deficiencia de la
organizacion
-Divulgacion de la
informacion
-Extorcién
-Ingenieria social

-Infraestructura y
Telecomunicacio
nes

-Deficiencia de la
organizaciéon

- Divulgacion de la
informacion
-Extorcion
-Ingenieria social

-Desarrolladores/
Programadores

-Deficiencia de la
organizaciéon

- Divulgacion de la
informacion
-Extorcion
-Ingenieria social

-Ingenieria de
software

-Deficiencia de la
organizaciéon

- Divulgacion de la
informacion
-Extorcion
-Ingenieria social

-Soporte a
usuarios

-Deficiencia de la
organizaciéon

- Divulgacion de la
informacion
-Extorcion
-Ingenieria social

n/a

n/a

Tabla 3-3: Identificacion de Amenazas
Elaborado por: autores

3.3. IDENTIFICACION DE SALVAGUARDAS

Una vez identificado las amenazas, se identificara los mecanismos de

salvaguarda implantados en aquellos activos, describiendo las dimensiones

de seguridad que estos ofrecen (Disponibilidad,

Confidencialidad, Autenticidad y Trazabilidad).

Salvaguarda son procedimiento, dispositivo, fisico o légico, que reduce el

riesgo.?®

“http://www.cii-

murcia.es/informas/abr05/articulos/Analisis_gestion riesgos seguridad sistemas informacion.pdf
Autores:

Antonio Lucero G.

John Valverde P.

Integridad,

60


http://www.cii-murcia.es/informas/abr05/articulos/Analisis_gestion_riesgos_seguridad_sistemas_informacion.pdf
http://www.cii-murcia.es/informas/abr05/articulos/Analisis_gestion_riesgos_seguridad_sistemas_informacion.pdf

t---.im..i

UNIVERSIDAD DE CUENCA

En la siguiente tabla se observa las diferentes salvaguardas que tienen los
activos:

CAPA

ACTIVOS

SALVAGUARDAS

DIMENSION

CAPA DEL
NEGOCIO

-Ahorro

-Segun la Corporacion del Seguro
de Depésitos COSEDE, fortalece
el aseguramiento de depositos
bancarios, sea a traves de
procesos de resolucion bancaria,
o reintegrandolos en la mayor
proporcion técnica posible

-Crédito

-De Coopseguros S.A: Seguro de
vida sobre préstamos.- bajo esta
poliza pueden asegurarse los
préstamos y/o saldos de
préstamos concedidos por la
Cooperativa a sus Asociados o
Clientes, siendo su principal
objetivo proteger a la institucién, a
los familiares, garantes y/o
garantias que, a su fallecimiento o
incapacidad total y permanente, el
saldo insoluto de la deuda
qguedara cancelado en su totalidad
por Coopseguros

-Cajero Automatico

-Proteccion del equipo dentro de
la organizacion: monitoreo,
respaldos periédicos, aire
acondicionado, UPS, camara de
seguridad, antivirus,
actualizaciones (parches),
mantenimiento

-Acceso limitado

-Disponibilidad
-Autenticidad
-Trazabilidad

SERVICIOS
INTERNOS

-Telefonia IP

- Proteccion del equipo dentro de
la organizacion

-Portal Web

-Proteccion del equipo dentro de
la organizacion

-Acceso Remoto

- Proteccion del equipo dentro de
la organizacion
-Activacion/desactivacion cuando
sea necesario

-Servidor de correo
electrénico Zimbra

-Proteccion del equipo dentro de
la organizacion

-Servicio de archivo
compartido por
iFolder

-Proteccion del equipo dentro de
la organizacion

-Internet

-Proteccion del equipo dentro de
la organizacion

-Disponibilidad
Confidencialidad
-Autenticidad
-Trazabilidad
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CAPAS ACTIVOS SALVAGUARDAS DIMENSION
-FISJA -Proteccion del equipo dentro de | -Disponibilidad
la organizacion -Integridad
-Stand By -Autenticidad
APLICACIO | -Office -Proteccién del equipo dentro de | -Trazabilidad
NES la organizacion
-Antivirus -Proteccion del equipo dentro de
la organizacion
-Otros software -Proteccion del equipo dentro de
la organizacion
-Servidor de Base -Stand By -Disponibilidad
de Datos -RMAN -
-Equipos virtuales -Proteccion del equipo dentro de | Confidencialidad
la organizacion -Autenticidad
-Claves
-Router -Interruptor de reseteo
- Proteccion del equipo dentro de
la organizacion
-Claves
-Switch - Proteccion del equipo dentro de
la organizacion
-Acceso remoto
EQUIPOS -Radios - Proteccion del equipo dentro de
la organizacion
-Firewall -Proteccion del equipo dentro de
la organizacion
-Computadoras de -Proteccion del equipo dentro de
escritorio la organizacion
-Computaras -Proteccion del equipo dentro de
portétiles la organizacion
-Impresora a laser -Proteccion del equipo dentro de
la organizacion
-Impresora matricial | -Proteccion del equipo dentro de
la organizacion
-Equipos de -Proteccion del equipo dentro de
contingencia la organizacion
-Telefonia IP -Proteccion del equipo dentro de
la organizacion -Disponibilidad
-Red LAN -Proteccion del equipo dentro de | -
la organizacion Confidencialidad
-Red WWAN -Proteccion del equipo dentro de
COMUNICA la organizacion
CIONES -Subnetting
-Seguridad del equipo
-Filtrado de redes
-Paquetes y puertos
-Internet -Filtrado de contenido
-Firewall
-SSL para Https
Autores: 62
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CAPAS ACTIVOS SALVAGUARDAS DIMENSION
-Fuentes de -Recarga de baterias -Disponibilidad
alimentacién -Autenticidad
-Sistema de -Seguridad logica y fisica
alimentacion -Seguros con proveedores
ininterrumpida -Monitoreo y gestion electronica y

fisica
-Generador eléctrico | -Proteccion del equipo dentro de
la organizacion
-Transferencia automatica
-Equipo de -Proteccion del equipo dentro de
climatizacién la organizacion
-Cableado de datos | -Seguridad logica y fisica
-Monitoreo y gestion electronica y
fisica
ELEMENTO
S -Robots -Seguridad logica y fisica
AUXILIARE -Seguros con proveedores
S -Monitoreo y gestion electronica y
fisica
-Mobiliario -Seguridad logica y fisica
-Monitoreo y gestion electronica y
fisica
-Seguridad logica y fisica
-Seguros con proveedores
-Caja Fuerte -Monitoreo y gestion electrénica y
fisica
-Otros -Seguridad logica y fisica
equipamientos -Seguros con proveedores
auxiliares -Monitoreo y gestion electrénica y
fisica
-IRNET -Proteccion del equipo dentro de
la organizacion -Disponibilidad
-Proteccion del equipo dentro de | -Autenticidad
la organizacion
SERVICIOS | -COOPSEGUROS -Doble salida con dos
SUBCONTR proveedores: Telconet y Punto net
ATADOS -RED COONECTA -Respaldos de los servidores
-Logs
-VENTANILLA -Respaldos de los servidores
COMPARTIDA -Logs
-Alarmas
-Unidad de -Ventilacion (aire acondicionado) | -Disponibilidad
INSTALACI | sistemas, redesy -UPS
ONES telecomunicaciones | -Protecciones metalicas
-Extintores
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CAPAS ACTIVOS SALVAGUARDAS DIMENSION

-Administracion de -Plan de contingencia -Integridad
Base -
de datos Confidencialidad
(produccion- -Autenticidad
pruebas)

PERSONAL | -Infraestructura y - Plan de contingencia
Telecomunicaciones
-Desarrolladores/ - Plan de contingencia
programadores
-Ingenieria de - Plan de contingencia
software
-Soporte a usuarios | - Plan de contingencia

Tabla 3-4: Identificacion de Salvaguardas
Elaborado por: autores

3.4. IDENTIFICACION DE VULNERABILIDADES

Una vez identificado las amenazas y las salvaguardas existentes de los

activos, la siguiente actividad es la identificacion de vulnerabilidades.

Vulnerabilidad es la potencialidad o posibilidad de ocurrencia de la

materializacion de una amenaza sobre dicho activo.*°

PILAR Basic ha sustituido, los valores de probabilidad y degradacion por
una serie de criterios que permiten reflejar el entorno en el que se

encuentran los activos.

En la Gestidn de Vulnerabilidades que genera la herramienta PILAR Basic,
se podra definir qué criterios pueden influir sobre un dominio (y por lo tanto

sobre todos los activos que se encuentran en dicho dominio)

Las Vulnerabilidades identificadas por medio de las encuestas, (Ver Anexo
3.Vulnerabilidad de los Dominios), que podrian generar que una amenaza

se materialice son las siguientes:

3 http://www.cii-

murcia.es/informas/abr05/articulos/Analisis gestion riesgos seguridad sistemas informacion.pdf
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Identificacion del atacante

Publico en general

Competidor comercial

Crimales / terroristas

Personal interno

Bandas criminales

Motivacidon del atacante

Econdmica (Beneficios en dinero)

Beneficios comerciales

Con animo destructivo

Con animo de causar dafno

Beneficio del atacante

Muy interesado
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Motivacion del personal interno

|— Con problemas de conciencia

Permisos de los usuarios (derechos)

Se permite la ejecucion de
programas sin autorizacion previa

Se permite la instalacion de
programas sin autorizacion

Conectividad del sistema de informacion

| Conectado a un amplio
colectivo de redes

Ubicacion del sistema de informacion

|_ Dentro de una zona segura ("en casa")
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3.5. IDENTIFICACION DE IMPACTOS

El objetivo en esta actividad es, conocer el alcance del dafio producido en el
dominio (y por lo tanto sobre todos los activos que se encuentran en dicho
dominio), como resultado de la materializacion de las amenazas sobre los

activos.

La identificacién de impactos o valoracion de dominios se desarrollara con
repercusiones a las dimensiones de valoracion que son: (D) Disponibilidad,
() Integridad, (C) Confidencialidad, (A) Autenticidad y (T) Trazabilidad de la

informacion.

Las dimensiones de valoracidon son caracteristicas o atributos que hacen

valioso un activo.

Las dimensiones se utilizan para valorar las consecuencias de la
materializacion de una amenaza. La valoracion que se recibe en una cierta
dimensiéon es la medida del perjuicio para la organizacion si los activos se

ven dafiados en dicha dimension.

Los criterios de valoracion que utiliza PILAR Basic son cuatro (Alto, Medio,

Bajo y Despreciable), la escala de valoracion que hemos implementado es

la siguiente:
VALOR CRITERIO
7-10 Alto Dafio grave a la organizacion
4-7 Medio Dafio importante a la
organizaciéon
1-4 Bajo Dafio menor a la organizacion
0-1 | Despreciable | Irrelevante a efectos practicos

Tabla 3-5: Escala de criterios de valoraciéon
Elaborado por: autores
A continuacion se indican las cinco dimensiones con sus criterios de
valoracion, obtenidas de las encuestas realizadas. (Ver Anexo 4. Valoracion

de Dominios)
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DISPONIBILIDAD

Es el aseguramiento de que los usuarios autorizados tienen acceso cuando

lo requiera a la informacion y a sus activos asociados.

Indica la repercusion que tendria en la institucion el hecho de que se dejara

de prestar el servicio

ALTO

* Impida la investigacion de delitos graves o facilite su comision

* Probablemente cause una interrupcion seria de las actividades propias de
la organizacion con un impacto significativo en otras organizaciones

e Administracién y gestion: problamente impediria la operacidn efectiva de
la organizacion

* Probablemente causaria una publicidad negativa generalizada por afectar
gravemente a las relaciones con el publico en general

¢ Intereses comerciales o econdmicos: de alto interés para la competencia,
causa de graves pérdidas econémicas

* Obligaciones legales: probablemente cause un imcumplimiento grave de
una ley o regulacién

¢ Informacién personal: probablemente afecte gravemente a un grupo de
individuos

e Seguridad: probablemente sea causa de un grave incidente de seguridad o
dificulte la investigacién de incidentes graves

INTEGRIDAD

Es la garantia de la exactitud y completitud de la informacion y los métodos

de su procesamiento.

Indica la repercusion que tendria en la institucion el hecho de que la
informacion que se maneja para prestar el servicio fuera incorrecta o

imcompleta
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ALTO

* Impida la investigacién de delitos graves o facilite su comision

e Administracidon y gestion: problamente impediria la operacién efectiva de
la organizacion

¢ Intereses comerciales o econdmicos: causa de graves pérdidas econdmicas

* Obligaciones legales: probablemente cause un imcumplimiento grave de
una ley o regulacion

¢ Informacién personal: probablemente afecte gravemente a un grupo de
individuos

CONFIDENCIALIDAD

Es el aseguramiento de que la informacion es accesible sélo para aquellos

autorizados a tener acceso.

Indica la repercusion que tendria en la institucion el hecho de que la
informacion que se maneja para prestar el servicio fuera accedida por

personas no autorizadas

MEDIO

® Probablemente sea causa una cierta publicidad negativa: por afectar
negativamente a las relaciones con otras organizaciones, por afectar
negativamente a las relaciones con el publico

® Intereses comerciales o econdmicos: de cierto interés para Ia
competencia, de cierto valor comercial

¢ Informacidn personal: probablemente quebrante leyes o regulaciones

AUTENTICIDAD
Es es aseguramiento de la identidad u origen .

Indica la repercusion que tendria en la institucion el hecho de que no se

pudiera confirmar la identidad de quién accedio al servicio o0 a la informacion
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ALTO

e Administracidn y gestion: problamente impediria la operacidn efectiva de
la organizacion

* Probablemente causaria una publicidad negativa generalizada por afectar
gravemente a las relaciones con otras organizaciones, con el publico en
general

e Intereses comerciales o econdmicos: causa de graves pérdidas econdmicas

¢ Obligaciones legales: probablemente cause un imcumplimiento grave de
una ley o regulacion

e Informacién personal: probablemente afecte gravemente a un grupo de
individuos

¢ Informacién personal: probablemente quebrate seriamente la ley o algun
reglamento de proteccién de informacién personal

¢ Seguridad: probablemente sea causa de un grave incidente de seguridad o
dificulte la investigacidn de incidentes graves

TRAZABILIDAD

Es el aseguramiento de que en todo momento se podra determinar quién

hizo qué y en qué momento.

Indica la repercusion que tendria en la institucién el hecho de que no se
pudiera conocer a quién se le presta un servicio 0 a que informacion y

cuando accedi6 un usuario

MEDIO

* Probablemente cause la interrupcion de actividades propias de la
organizacién con impacto en otras organizaciones

e Intereses comerciales o econdmicos: causa de graves pérdidas financieras
o mermas de ingresos, facilita ventajas desproporcionadas a individuos u
organizaciones, constituye un incumplimiento leve de obligaciones
contractuales para mantener la seguridad de la informacion
proporcionada por terceros

¢ Informacidn personal: probablemente afecte a un grupo de individuos
» Dificulte la investigacion o facilite la comisidn de delitos
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3.6.

IDENTIFICACION DEL RIESGO

En esta actividad, luego del analisis de los activos en lo que se refiere a las
amenazas, salvaguardas existentes, vulnerabilidades e identificacion de
impactos, se identificard los activos que poseen niveles de riesgo
considerables.

La escala para calificar los riesgos de acuerdo a la herramienta aplicada
PILAR Basic son:

o . Critico
[4] Muy alto
[3] Alto

[2] Medio

« [d] Bajo

e [0] Despreciable

Cada activo se encontrara con un nivel de riesgo y su valoracion como
resultado de la calificacion de las salvaguardas implementadas en PILAR

Basic.

La calificacion de los riesgos por activo que PILAR Basic nos genera esta
clasificada de acuerdo a la valoracion de dominios (Disponibilidad,

Integridad, Confidencialidad, Autenticidad y Trazabilidad).

En el siguiente cuadro se puede observar los activos con su nivel de riesgo

y su valoracion.

NIVEL DE RIESGO

DESPRECIABLE MEDIO [ALTO| MUY ALTO
[0] [2] [3] [4]

DIMENSIONES
ACTIVOS D I C A T
Capa del Negocio
Ahorro 3.2 2.8 1.0 3.4 0.8
Crédito 3.2 2.8 1.0 3.4 0.8
Cajero automatico 3.2 2.8 1.0 3.4 0.8
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NIVEL DE RIESGO

DESPRECIA MEDI | ALTO MUY
BLE O [3] ALTO
[0] [2] [4]
DIMENSIONES
ACTIVOS D I C A T
Servicios Internos
Telefonia IP 3.1 2.7 0.9 3.3 0.7
Portal Web 3.3 2.9 1.1 3.5 0.8
Acceso Remoto 3.2 2.8 1.0 3.4 0.7
Servidor de correo electronico 3.1 2.7 0.9 3.3 0.6
(Zimbra)
Servidor de archivo compartido 3.2 2.8 1.0 3.4 0.7
por iFolder
Internet 1.9 2.4 0.7 2.6 0.8
Equipamiento:
Aplicaciones
Sistema Financiero Integrado 3.3 2.3 1.0 2.8 0.7
Jardin Azuayo
Ofimética 1.9 2.4 0.7 2.6 0.8
Antivirus 3.2 2.5 1.0 2.7 1.0
Otros Software 3.2 2.5 1.0 2.7 1.0
Equipos
Servidor de base de datos 2.9 1.7 0.0 1.8 0.0
Equipos virtuales 2.2 0.0 0.0 1.2 0.0
Router 2.9 0.0 0.0 1.2 0.0
Switch 29 0.0 0.0 1.2 0.0
Radios 29 0.0 0.0 1.2 0.0
Firewall 2.9 0.0 0.0 1.2 0.0
Computadoras de escritorio 2.9 0.0 0.0 1.2 0.0
Computadoras portatiles 2.8 0.0 0.0 1.2 0.0
Impresora a laser 2.3 0.0 0.0 1.3 0.0
Impresora matricial 3.0 0.0 0.0 1.3 0.0
Equipos de contingencia 2.9 0.0 0.0 1.2 0.0
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NIVEL DE RIESGO

DESPRECIA MEDI | ALTO MUY
BLE O ALTO
[0] [2] [4]
DIMENSIONES
ACTIVOS D | C A T
Comunicaciones
Telefonia IP 3.2 04 0.5 2.2 0.1
Red LAN 3.0 0.2 0.2 1.9 0.0
Red WWAN 3.0 0.2 0.2 1.9 0.0
Internet 1.9 0.2 0.0 2.0 0.0
Elementos Auxiliares
Fuentes de alimentacién 2.9 0.0 0.0 0.0 0.0
Sistema de alimentacion 1.1 0.0 0.0 0.0 0.0
ininterrumpida
Generador eléctrico 1.1 0.0 0.0 0.0 0.0
Equipo de climatizacion 1.1 0.0 0.0 0.0 0.0
Cableado de datos 3.8 0.0 0.0 0.7 0.0
Robots 2.9 0.0 0.0 0.7 0.0
Mobiliario 2.9 0.0 0.0 0.7 0.0
Caja fuerte 2.9 0.0 0.0 0.7 0.0
Otros equipamientos auxiliares 2.9 0.0 0.0 0.7 0.0
Servicios subcontratados
IRNET 3.2 2.8 1.0 3.3 0.7
COOP Seguros 3.2 2.8 1.0 3.3 0.7
RED COONECTA 3.2 2.8 1.0 34 0.8
Ventanilla compartida 3.2 2.8 1.0 3.4 0.7
Instalaciones
Unidad de sistemas, redes y| 2.6 1.9 0.1 2.0 0.2
telecomunicaciones
Personal
Administracion de base de datos 15 2.0 0.3 2.0 0.3
(Produccion - Pruebas)
Infraestructura y 1.5 2.0 0.3 2.0 0.3

telecomunicaciones
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NIVEL DE RIESGO

DESPRECIA MEDI | ALTO [ MUY
BLE o) [3] ALTO
[0] [2] [4]

DIMENSIONES
ACTIVOS D I C A
Desarrolladores / programadores 1.5 2.0 0.3 2.0
Ingenieria de software 0.0 0.2 0.0 0.3
Soporte a usuarios 0.6 0.8 0.0 0.8

Tabla 3-6: Identificacion del Riesgo
Elaborado por: autores
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CAPITULO 4
GESTION DE RIESGOS

La gestion de riesgos es la estructuracion de las acciones de seguridad

para satisfacer las necesidades detectadas por el analisis.

En coordinacion con los objetivos, estrategias y politicas de la organizacion,
las actividades de gestion de riesgo permiten elaborar un plan de seguridad
gue, implantado y operado, satisfaga los objetivos propuestos con el nivel

de riesgo que acepta la direccion.

Por lo tanto, constituyendo los sistemas de informacion un elemento clave
para el éxito empresarial, se hace necesario disponer de sistemas de
proteccion adecuados frente a sus amenazas internas y externas, con el fin
de asegurar su adecuado uso, asi como para reducir y evitar posibles
responsabilidades laborales, civiles y/o penales.

Las salvaguardas en esta fase son fundamentales, entendiéndolas como
aguellos procedimientos o mecanismos tecnolégicos que reducen el

riesgo.>!

La gestion de riesgos es la seleccidén e implantacion de salvaguardas para
para conocer, prevenir, impedir, reducir o controlar los riesgos

identificados.>?

En la siguiente figura se indica como influyen las salvaguardas en la gestiéon

de riesgo:

31 LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de

Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espafia, p.108

*2 |bid., p.105
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Figura 4-1: Gestion de Riesgos
Fuente: MAGERIT — version 2
Elaborado por: autores

El plan de seguridad contempla lo siguiente:

o Fortalecer las salvaguardas existentes

e Implementar nuevas salvaguardas
Se gestiona para:

e Preservar los principios fundamentales de la informacion:
confidencialidad, integridad, disponibilidad, autenticidad vy
trazabilidad.

e Conocer a qué estamos expuestos; es decir, las amenazas que
pueden atentar contra dichos principios.

e Procurar evitar dafios que afecten los principios de la informacion.

e Minimizar dichos dafios en caso de que ocurriesen.
Las salvaguardas se relacionan con el riesgo de dos formas:

1. Reduciendo la frecuencia de las amenazas.
Conocidas como salvaguardas preventivas, las ideales llegan a
impedir completamente que la amenaza se materialice

2. Limitando el dafio causado.
Existen salvaguardas que limitan la posible degradacion, otras que
frenan el ataque a que la degradaciéon no avance y, salvaguardas
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que permiten su pronta recuperacion cuando la amenaza lo ha
destruido.
En cualquiera de los tres casos la amenaza se materializa, pero las

consecuencias se limitan.

Las salvaguardas se caracterizan debido a los beneficios que éstas aportan; es

decir, por su eficacia frente al riesgo que pretendan mitigar.

La salvaguarda ideal es que sea 100% eficaz. Entre una eficacia del 0%
(imperfecta) y entre del 100% (perfecta), se estimara un grado de eficacia real

en cada caso concreto.
Tipos de salvaguarda:

e Salvaguarda preventiva

e Salvaguarda de emergencia

e Salvaguarda de recuperacion
Se debe considerar prioritariamente las salvaguardas de tipo preventivo que
buscan que la amenaza no ocurra o su dafio sea bajo; es decir, impedir

incidentes o ataques.

No todo es conocido en la practica, ni lo conocido es econdmicamente
razonable impedirlo. Tanto para enfrentar lo desconocido como a lo que
permanece expuesto, es indispensable contar con elementos que detecten el
inicio de un incidente y permitan reaccionar de manera rapida impidiendo que

se genere un desastre.

Lo méas comun es actuar de forma preventiva para que las cosas no ocurran o
causen dafo, pero no siempre es posible. Lo que no debe dejarse es que
ningun ataque pase inadvertido: hay que detectarlo, registrarlo y reaccionar
primero con un plan de emergencia (que pare y limite el incidente) y después
con un plan de continuidad y recuperacion para regresar a donde se debe

estar.

4.1. TOMA DE DECISIONES
4.1.1. IDENTIFICACION DE RIESGOS CRITICOS
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En toda organizacion los activos estan expuestos a riesgos, pero lo
importante es conocer cuales de los activos poseen un mayor nivel de
riesgo con el fin de implementar salvaguardas para evitar que las

amenazas se materialicen.

Una vez evaluado los activos y conocido el riesgo a los que estan
expuestos los mismos, hemos seleccionado los activos que poseen un

nivel alto de riesgo.

A continuacion se indica lo anteriormente dicho:

NIVEL DE RIESGO

DESPRECIABLE MEDIO | ALTO | MUY ALTO
[0] [2] [3] [4]

DIMENSIONES
ACTIVOS D I C A T

Capa del Negocio

Cajero automatico

Servicios Internos

Portal Web

Equipamiento:
Aplicaciones

Sistema Financiero Integrado
Jardin Azuayo

Equipos

Servidor de base de datos

Comunicaciones

Telefonia IP

Red WWAN

Elementos Auxiliares

Cableado de datos

Servicios subcontratados

RED COONECTA

Instalaciones

Unidad de sistemas, redes vy
telecomunicaciones

Personal

Tabla 4-1: Identificacion de Riesgos Criticos (current)
Elaborado por: autores
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4.2.

PLAN DE SEGURIDAD

El plan de seguridad, es una actividad de la Gestién de Riesgos, que indica
las decisiones que se van a efectuar en la mejora de la seguridad, en un
determinado tiempo para un caso especifico de la gestion, dicha actividad
tiene para su realizacion las siguientes tareas:

Programa de seguridad
Plan de seguridad

4.2.1. PROGRAMAS DE SEGURIDAD

El programa de seguridad, es una tarea que tiene como objetivo principal
elaborar un conjunto de programas de seguridad, fundamentados en las
valoraciones de los riesgos, para implementar una serie de salvaguardas

gue mitiguen el impacto y/o riesgo a un nivel residual minimo.

Los programas de seguridad tratan de implantar o mejorar la
implantacion de una serie de salvaguardas que lleven impacto y
riesgo a niveles residuales asumidos por la Direccion. Los niveles
residuales se mencionan luego de la gestion de los activos con

riesgos criticos.
A continuacion se gestionan los activos con riesgos criticos:

Capa del Negocio

» Cajero automatico.- Para este activo, una vez conocidas sus
amenazas Yy salvaguardas existentes causantes del riesgo, se ha

obtenido:

Un nivel de riesgo Alto (3.2) en cuanto a disponibilidad, teniendo
la amenaza con mayor nivel de riesgo el acceso no autorizado; si
ésta llegase a materializarse el atacante podria acceder a los
recursos del sistema burlando los sistemas de identificacion y

autorizacion.
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La consecuencia de la amenaza en el cajero automatico en
cuanto a disponibilidad generaria que el servicio quede
indispuesto, provocando que la imagen de la cooperativa sea mal
vista por usuarios insatisfechos con un servicio que no se puede
acceder a él.

Un nivel de riesgo Alto (3.4) en cuanto a autenticidad, teniendo la
amenaza con mayor nivel de riesgo la suplantacion de la
identidad del usuario, pudiendo ser personal interno, personal
ajeno a la Cooperativa o por personal contratado temporalmente;
si ésta amenaza llegase a materializarse el atacante disfrutaria de

los privilegios del usuario suplantado para sus fines propios.

La medida para reducir el riesgo actual (current) de este activo, es

la siguiente:

e Mejorar la proteccion del equipo dentro de la organizacion:
en lo que se refiere a la seguridad logica, con una
proteccion de acceso controlado donde se limite los
intentos fallidos de acceso.

Servicios Internos

Autores:

» Portal web.- Para este activo, una vez conocidas sus amenazas y

salvaguardas existentes causantes del riesgo, se ha obtenido:

Un nivel de riesgo Alto (3.3) en cuanto a disponibilidad, teniendo
la amenaza con mayor nivel de riesgo el acceso no autorizado; si
ésta llegase a materializarse el atacante podria acceder a los
recursos del sistema burlando los sistemas de identificacion y

autorizacion.

La consecuencia de la amenaza del servicio portal web en cuanto
a disponibilidad generaria que el servicio quede inhabilitado,
impidiendo que los socios puedan realizar servicios en linea y

obtener informacién adicional.
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Un nivel de riesgo Alto (3.5) en cuanto a autenticidad, teniendo la
amenaza con mayor nivel de riesgo la suplantacion de la
identidad del usuario, pudiendo ser personal interno como externo

a la cooperativa.

La consecuencia de la amenaza en cuanto a autenticidad
provocaria que el atacante disfrute de los privilegios del usuario

suplantado para sus fines propios.

Las medidas para reducir el riesgo actual (current) de este activo,

son las siguientes:

¢ Implementar medidas de control de acceso para aumentar
la seguridad de los servicios en linea como: proteccion de
acceso controlado donde se limite los intentos fallidos de

acceso e implementacion de tarjetas de coordenadas.

Equipamiento

Aplicaciones

Autores:

» Sistema Financiero Integrado Jardin Azuayo.- Para este activo,

una vez conocidas sus amenazas y salvaguardas existentes

causantes del riesgo, se ha obtenido:

Un nivel de riesgo Alto (3.3) en cuanto a disponibilidad, teniendo
las amenazas con mayor nivel de riesgo el acceso no autorizado,
difusién de software dafiino, errores de configuracion y errores de
los usuarios; si éstas llegasen a materializarse: el atacante podria
acceder a los recursos del sistema burlando los sistemas de
identificacion y autorizacion, propagar virus, espias, gusanos,
troyanos, bombas logicas etc.; en errores no intencionados el
introducir datos de configuracion errGnea provocaria la perdida de
privilegios de acceso, fallo en el flujo de actividad, etc., y los
errores comunes de los usuarios (personal) al usar los servicios,

datos, etc., provocaria fallos de la informacion.
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Las consecuencias de las amenazas en la disponibilidad
generaria la pérdida de la exactitud y completitud de la
informacion ocasionando que la aplicacibn genere resultados

erréneos.

Las medidas para reducir el riesgo actual (current) de este activo,

son las siguientes:

e Mejorar las medidas de control de acceso para aumentar la
seguridad de la informacion, como el control mediante
firewall.

e Mejorar la proteccibn de la aplicacion: monitorear la
proteccion del codigo dafiino.

e Implementar un registro de errores no intencionales.

Equipos

Autores:

> Servidor de base de datos.- Para este activo, una vez conocidas

sus amenazas Yy salvaguardas existentes causantes del riesgo, se

ha obtenido:

Un nivel de riesgo Medio (2.9) en cuanto a disponibilidad,
teniendo las amenazas con mayor nivel de riesgo la condicion
inadecuada de temperatura o humedad y denegacion del servicio;
si la primera amenaza llegase a materializarse el servidor de base
de datos trasladaria la informacion demasiado tarde a quien lo
requiera, debido a la deficiencia de adaptacion del local donde se
encuentra, por exceso de calor, frio o humedad. La amenaza
denegacion de servicio provoca que el sistema caiga debido a

una carencia de recursos suficientes.

Las consecuencias de las amenazas en la disponibilidad del
servidor de base de datos provocarian que la informacién
generada en los departamentos no ingrese ni salga de la base de

datos de manera oportuna.
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Las medidas para reducir el riesgo actual (current) de este activo,

son las siguientes:

e Implementar el Estdndar TIA-942 (Telecomunications
Industry Association) para Data Center, encaminado una
atencion al control periédico de los niveles de temperatura

y control fisico.

Comunicaciones

Autores:

> Telefonia IP.- Para este activo, una vez conocidas sus amenazas

y salvaguardas existentes causantes del riesgo, se ha obtenido:

Un nivel de riesgo Alto (3.2) en cuanto a disponibilidad, teniendo
las amenazas con mayor nivel de riesgo los errores de
configuracion, los errores de re-encaminamiento e interceptacion
de informacién (escucha); si existe un error en la configuracion las
comunicaciones podrian llegar a tener un error de re-
encaminamiento provocando que la informacion no llegue a
donde lo requiera o simplemente la comunicacion no se realiza. Si
la tercera amenaza llegase a materializarse el atacante, al
interceptar la informacion emitida por la telefonia IP, podria utilizar

toda esa informacion para sus fines propios.

Las consecuencias de las amenazas en la disponibilidad
generarian que la comunicacién IP falle y por ende no esté

disponible el servicio.

Las medidas para reducir el riesgo actual (current) de este activo,

son las siguientes:

e Proteccion del equipo dentro de la organizacién: mejorar el
control centralizado con revisiones periddicas de la

configuracion.
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Autores:

e Implementar una prohibicion de establecimiento de
conversaciones confidenciales en lugares publicos o sin
adecuadas medidas de proteccion.

e Prohibicion de dejar mensajes confidenciales en

contestadoras automaticas.

> Red WWAN.- Para este activo, una vez conocidas sus amenazas

y salvaguardas existentes causantes del riesgo, se ha obtenido:

Un nivel de riesgo Alto (3.0) en cuanto a disponibilidad, teniendo
las amenazas con mayor nivel de riesgo los fallos de servicios de
comunicaciones, errores del administrador y analisis de tréafico; si
la primera amenaza llegase a materializarse generaria que se
pierda la capacidad de trasmitir datos de un sitio a otro debido a la
destruccion fisica de los medios fisicos de transporte. Si la
segunda amenaza se llegase a materializar a causa de unas
eguivocaciones de personas con responsabilidades de instalacién
y operacion, la red WWAN no llegaria a los usuarios, impidiendo
que puedan realizar sus labores oportunamente. Y si la tercera
amenaza se materializa, el atacante sin necesidad de analizar el
contenido de las comunicaciones es capaz de extraer
conclusiones solamente conociendo el origen, destino, volumen y

frecuencia de los intercambios.

Las consecuencias de las amenazas en la disponibilidad
generarian que la red WWAN pierda la capacidad de trasmitir
datos de un sitio aotro  generando dificultad en la realizacion
de trabajos.

Las medidas para reducir el riesgo actual (current) de este activo,

son las siguientes:

e Implementar un control de los medios fisicos de transporte

de comunicaciones.
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e Proteccion del equipo dentro de la organizacion: mejorar
las pruebas de operaciones.

e Mejorar la seguridad del filtrado de redes.

Elementos auxiliares

Autores:

» Cableado de Datos.- Para este activo, una vez conocidas sus

amenazas y salvaguardas existentes causantes del riesgo, se ha
obtenido:

Un nivel de riesgo Alto (3.8) en cuanto a disponibilidad, teniendo
las amenazas con mayor nivel de riesgo la contaminacion
mecanica, contaminacion  electromagnética, condiciones
inadecuadas de temperatura o humedad y deficiencias en la
organizacion; si las amenazas se materializan debido a una
deficiente instalacion del cableado por parte de la organizacion,
provocarian que el cableado y equipos interrelacionados sufran
emanaciones electromagnéticas y dafios fisicos por el polvo,
suciedad, cables expuestos a dafios no intencionados por el

personal.

Las consecuencias de las amenazas en la disponibilidad
impedirian que, con un dafio en el cableado, las conexiones entre
redes dejen de funcionar y también podrian generar dafos
fisicos a los equipos; generando dificultades para realizar los

trabajos y poder enviar informacion.

Las medidas para reducir el riesgo actual (current) de este activo,

son las siguientes:

¢ Implementar planes actualizados del cableado

e Implementar procedimientos para la modificacion del
cableado

¢ Implementar la segregacion de cableado de alimentacion y

de comunicacion para evitar interferencias

Antonio Lucero G.
John Valverde P.

85



S !
UNIVERSIDAD DE CUENCA

e Implementar un control de todos los accesos al cableado

e Mejorar el monitoreo y gestion electronica y fisica

Servicios subcontratados

Autores:

» Red COONECTA.- Para este servicio que presta la Cooperativa,

una vez conocidas sus amenazas Yy salvaguardas existentes

causantes del riesgo, se ha obtenido:

Un nivel de riesgo Alto (3.2) en cuanto a disponibilidad, teniendo
las amenazas con mayor nivel de riesgo la caida del sistema por
agotamiento de recursos y el acceso no autorizado. Si la primera
amenaza llegase a materializarse provocarian que los socios no
puedan realizar retiros en los cajeros automaticos de la institucién
y los cajeros afiliados a la Red COONECTA y BanRed debido un
deficiente control de la contratacion de servicios; y si la segunda
amenaza se materializa el atacante accederia al sistema burlando
su autenticidad haciendo que el sistema funcione con fallas o

simplemente no funcione.

Las consecuencias de las amenazas en la disponibilidad

impedirian que los socios dispongan del servicio de los cajeros.

Un nivel de riesgo Alto (3.4) en cuanto a autenticidad, teniendo la
amenaza con mayor nivel de riesgo la suplantacion de la
identidad del usuario. Si la amenaza llegase a materializarse, la
consecuencia en la dimensién, provocaria que el atacante disfrute

de los privilegios para sus fines propios o para terceros.

Las medidas para reducir el riesgo actual (current) de este

servicio, son las siguientes:

e Implementar controles de monitorizacién y verificacién del

rendimiento.
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e Implementar acuerdos para informar, notificar, investigar

las incidencias y fallos de seguridad.

Instalaciones

Autores:

» Unidad de sistemas, redes y telecomunicaciones.- Para este

activo, una vez conocidas sus amenazas Yy salvaguardas

existentes causantes del riesgo, se ha obtenido:

Un nivel de riesgo Medio (2.6) en cuanto a disponibilidad,
teniendo las amenazas con mayor nivel de riesgo el fuego, dafos
por agua y deficiencias en la organizacion. Si las amenazas
llegasen a materializarse el nivel de impacto seria alto, causando

dafios fisicos y econdmicos.

Las consecuencias de las amenazas en la disponibilidad
impedirian que el personal disponga de las instalaciones para
poder ejercer sus actividades, debido a los dafos en sus activos.

Un nivel de riesgo Medio (2.0) en cuanto a autenticidad, teniendo
la amenaza con mayor nivel el acceso no autorizado. Si la
amenaza llegase a materializarse el atacante puede ser el

causante de producir dafios irreversibles.

La consecuencia de la amenaza en la autenticidad provocaria que

el atacante desconocido origine dafios fisicos y econdémicos.

Las medidas para reducir el riesgo actual (current) de este activo,

son las siguientes:

e Supervisar la norma de conducta (prohibicion de fumar,
beber, comer, etc.)

e Implementar un plan de proteccion frente a desastres

e Implementar una separacion de areas de seguridad y de
acceso publico

¢ Implementar un control de las areas de carga y descarga

e Implementar un control de acceso: mecanismo de huella
dactilar
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e Mejorar el control de visitas

e Implementar una proteccion de conductos y aberturas

¢ Implementar las medidas de seguridad de los sistemas de
informacion

Personal

Autores:

» Personal.- los riesgos que abarcan: la administracion de base de

datos (produccion-pruebas), infraestructura y telecomunicaciones,
desarrolladores/programadores, ingenieria de software y soporte
a usuarios, son los siguientes: deficiencia de la organizacion,

divulgacion de informacion, extorcion e ingenieria social.

Si la primera amenaza se materializa existiria informacién
desorganizada e interpretaciones erroneas, cuando no estén
claras las responsabilidades de quien tiene que hacer
exactamente qué y cuando. Si las demé&s amenazas llegan a
materializarse, la informacion sustraida puede ser utilizada como
extorcion o como abuso de la buena fe para beneficios propios del

atacante.

Las consecuencias de las amenazas causarian: cambios de
conducta en el personal, inasistencia al trabajo, preocupaciones
sin poder cumplir sus responsabilidades e inseguridad en el

manejo de la informacion.

Las medidas para reducir el riesgo actual (current) de este activo,

son las siguientes:

e Implementar una politica de gestion de personal (en
materia de seguridad)

e Mejorar la asignacion de responsabilidades

e Implementar procedimientos para el cambio de puesto de
trabajo

e Implementar comprobaciones de puestos de gran

responsabilidad
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e Implementar una normativa de desempefio del puesto-

propiedad intelectual

Con la aplicacion de las salvaguardas el nivel de riesgo actual (current)
disminuiria a un nivel de riesgo objetivo (target), como se indica en la siguiente

tabla:

NIVEL DE RIESGO

DESPRECIABLE MEDIO | ALTO | MUY ALTO
o e B e [
DIMENSIONES
ACTIVOS D I C A T

Capa del Negocio
Cajero automatico 0.0 0.0 0.0 0.0 0.0
Servicios Internos
Portal Web 0.0 0.0 0.0 0.0 0.0
Equipamiento:

Aplicaciones
Sistema Financiero Integrado 0.0 0.0 0.0 0.0 0.0
Jardin Azuayo

Equipos
Servidor de base de datos 0.8 0.0 0.0 0.0 0.0

Comunicaciones
Telefonia IP 0.5 0.0 0.0 0.0 0.0
Red WWAN 0.6 0.0 0.0 0.0 0.0

Elementos Auxiliares
Cableado de datos |20 | o0 0.0 0.0 0.0
Servicios subcontratados
RED COONECTA 0.0 0.0 0.0 0.0 0.0
Instalaciones
Unidad de sistemas, redes y| 0.0 0.0 0.0 0.0 0.0
telecomunicaciones
Personal 0.0 0.0 0.0 0.0 0.0

Tabla 4-2: Riesgo Residual
Elaborado por: autores

La aplicacién de las salvaguardas implica recurrir en costos, los cuales estaran
en funcion de los materiales a emplearse, del recurso humano a disponer tanto
Autores: 89
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interno como externo, y del tiempo que se extienda en la aplicacion de dichas

salvaguardas.

Se debera tomar en cuenta antes de la aplicacion de la salvaguarda, la variable
costo-beneficio, con el fin de poder controlar que el costo de la aplicacion de la

salvaguarda no supere al costo de la amenaza en caso de que se materialice.

La Cooperativa de Ahorro y Crédito Jardin Azuayo a su criterio analizara la
factibilidad de la aplicacion de las salvaguardas y el beneficio que éstas
aportaran con el fin de disminuir el riesgo; asi también, a su libre criterio
seleccionaran los recursos convenientes a utilizarse para la aplicacién de las

salvaguardas, con sus costos respectivos y el tiempo que estimen prudente.
4.2.2. PLAN DE SEGURIDAD

Es una actividad con el objetivo de ordenar en un lapso de tiempo los
programas de seguridad considerando la criticidad, gravedad de los
impactos y/o riesgos que se van a mitigar, con una prioridad
relevante a los activos en situaciones criticas, como también la
disponibilidad del personal para la implementacion de las actividades del

plan.

Los planes pueden llevarse en un plazo de tiempo, ya sea a corto o a
largo plazo, dependiendo de la perspectiva y objetivos especificos en

los que se materialicen  los programas de seguridad.

Un control de seguridad que la Cooperativa de Ahorro y Crédito Jardin
Azuayo debe implementar es la norma ISO/IEC 27002:2005 Cdodigo de
buenas practicas para la Gestion de la Seguridad de la Informacion. La
herramienta PILAR Basic nos genera un reporte de dicha norma. (Ver
Anexo 5. Cédigo  de buenas practicas para la Gestion de la Seguridad

de la Informacioén)

Al realizar el plan de seguridad se debe considerar los siguientes
aspectos; los activos a tratar, acciones y cronograma, como se describe

a continuacion:

Autores:
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Activos.- se generara una lista de los activos a mitigar, cuyo objetivo
principal es proveer a los miembros del equipo un sentido claro de los
activos a gestionar, como también proveer a la gerencia una

informacion de los activos que estan  siendo analizados y gestionados.

Acciones.- la institucion ejecutarda el plan de seguridad como otra de las
tareas y actividades que realiza, apoyada en un analisis y gestion
de riesgos en donde se  determinara qué acciones especificas se
deben realizar pudiendo ser los planes de seguridad y controles de

seguridad y los responsables de ejecutar dichos acciones.

Cronograma.- es el tiempo de duracién de las acciones a realizarse en
determinado tiempo, indicando el inicio y final de las actividades y tareas

de dichas acciones.

Con los elementos definidos anteriormente, se elabora el plan de

seguridad como se indica en la siguiente tabla:

TIEMPO
ACTIVO ACCIONES RESPONSABLES | ESTIMADO
PLAN DE
CONTINGENCIA DE
LOS ACTIVOS:
-Cajero automatico 1. PLAN DE Ing. Andrea Yanez | Tiempo a
-Portal web EMERGENCIA Coordinadora de realizar: 12
-FISJA Seguridad, meses
-Servidor de base de datos
-Telefonia IP Ing. John Machuca
-Red WWAN Coordinador de
-Cableado de datos Riesgos
-Red COONECTA
-Unidad de sistemas de redes
y telecomunicaciones
Cajero automatico 2. PLAN DE Ing. John Machuca | Tiempo a
-Portal web CONTINUIDAD Coordinador de realizar: 6
-FISJA Riesgos meses
Autores: 91

Antonio Lucero G.
John Valverde P.




I---.im..i

UNIVERSIDAD DE CUENCA

ACTIVO ACCIONES RESPONSABLES | TIEMPO
ESTIMADO
-Servidor de base de datos
-Telefonia IP
-Red WWAN
-Cableado de datos
-Red COONECTA
-Unidad de sistemas de redes
y telecomunicaciones
Cajero automatico 3. PLAN DE Ing. John Machuca | Tiempo a
-Portal web RECUPERACION | Coordinador de realizar: 8
-FISJA Riesgos meses
-Servidor de base de datos
-Telefonia IP
-Red WWAN
-Cableado de datos
-Red COONECTA
-Unidad de sistemas de redes
y telecomunicaciones
Personal de: PLAN DE Ing. Guillermo Tiempo a
-Administracion de base de CONCIENCIACION Cabrera realizar: 6
datos DEL USO DE LAS TI | Coordinador del meses
-Infraestructura y area de sistemas,
telecomunicaciones
-Desarrolladores/ Ing. Richard
Programadores Yunga
-Ingenieria de software Capacitador del
-Soporte a usuarios personal - Talento
-Departamento de Riesgos Humano
-Auditor informéatico
Personal de: PLAN DE Ing. Richard Tiempo a
-Administracion de base de FORMACION Yunga realizar: 6
datos CONTINUA DE LAS | Capacitador del meses
-Infraestructura y TI personal - Talento
telecomunicaciones Humano
-Desarrolladores/
Programadores
-Ingenieria de software
-Soporte a usuarios
- Departamento de Riesgos
-Auditor informéatico
Tabla 4-3: Plan de Seguridad
Elaborado por: autores
Autores: 92
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5.1.

Autores:

CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El presente trabajo sirve como una aplicacion de la metodologia
MAGERIT — version 2 basada en su herramienta PILAR Basic, para
la ejecucion del Analisis y Gestion de Riesgos, extendida hacia

cualquier institucion publica o privada que posea activos.

La prevencion, deteccion y mitigacion de los riesgos, es
imprescindible, razén por la que se debera aplicar una metodologia
con sus respectiva herramienta, con la finalidad de mitigar los riesgos
usando perfiles de seguridad y salvaguardas adecuadas que

recomienda la herramienta PILAR Basic.

La herramienta PILAR Basic, fue de vital importancia para
comprender que los Sistemas de Informacion estan expuestos a
amenazas que pueden causar dafios significativos a las operaciones
de la organizacion, el mismo que tiene un interfaz amigable de

aplicacion para el usuario.

Una vez terminado el Analisis y Gestion de Riesgos a la Cooperativa
de Ahorro y Crédito Jardin Azuayo, y realizada la calificacion de los
riesgos a los activos: cajero automatico, portal web, Sistema
Financiero Integral Jardin Azuayo, servidor de base de datos,
telefonia IP, red WWAN, cableado de datos y Red COONECTA,
todos con sus respectivas amenazas, se concluye que éstos son los
activos con un mayor nivel de riesgo en la organizacion, debido a la
falta de implementacion de salvaguardas de seguridad como
recomiendan los estandares y Cdodigo de buenas practicas para la

Gestion de la Seguridad de la Informacion.
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Autores:

La Cooperativa de Ahorro y Crédito Jardin Azuayo no cuenta con un
plan de seguridad de la informacion por lo que existe una alta

probabilidad de que las amenazas se materialicen.

La Institucion, estad consciente del riesgo que poseen sus sistemas
de informacién, por lo que, la Gerencia a partir del presente trabajo,
realizé la implementacion de ciertas salvaguardas que les permitira

proteger su informacion.

El apoyo, tanto de la Gerencia como del personal de la unidad de
sistemas, redes y telecomunicaciones, fue indispensable para la
elaboracion de la tesis, ya que con coordinaciones nos facilitaron la
informacion que nos permiti6 evaluar y gestionar los activos

tecnoldégicos.

Concluimos que actualmente en nuestro medio no se pone real
énfasis en temas referentes al Analisis y Gestion de Riesgos de los
Sistemas de Informacién, lo que ocasiona que no se tenga un
conocimiento adecuado de dichos temas y no se cuente con el

personal especializado para realizar dicho andlisis.
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5.2.

RECOMENDACIONES

Se recomienda utilizar la Metodologia MAGERIT — version 2, en el
Analisis y Gestion de Riesgos, complementando con la herramienta
PILAR Basic, que es una herramienta propia automatizada y basada
en la metodologia, que permite trabajar con varios activos, amenazas

y salvaguardas.

Se recomienda que la administracion tome en cuenta estandares
como: ISO/IEC 27002:2005 Codigo de buenas practicas para la
Gestion de la Seguridad de la Informacion, COBIT e ITIL (mejores
practicas de prestacion de servicios Tl y auditoria) y CISCO

(estandares internacionales de redes y telecomunicaciones).

A las Organizaciones que realicen el Andlisis y Gestion de Riesgos
de los Sistemas de Informacion, les sugerimos que lo hagan por lo
menos, una vez al afio, razén por la cual podran conocer sus
fortalezas o debilidades e implementar salvaguardas para reducir las

debilidades encontradas.

A los estudiantes que tenga interés en realizar un Analisis y Gestion
de Riesgos, les sugerimos que constantemente mantengan
reuniones con los delegados en el manejo de la informacién y con el
personal involucrado en el proyecto que labora en la organizacion,

para que el resultados se ajusten a la realidad.

SOBRE LOS ACTIVOS:

Autores:

Se recomienda implementar salvaguardas preventivas hasta que se
implemente el plan de seguridad, con el objetivo de proteger al activo
en todo tiempo.
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e Se recomienda la implementacioén de las siguientes salvaguardas en
cada activo, para reducir las probabilidades de que las amenazas se

materialicen:

Capa del Negocio

Cajero Automatico

e Aumentar la seguridad con una proteccién de acceso controlado,
donde se limite los intentos fallidos de acceso al cajero, en un
namero maximo de tres (3) intentos; de esta manera se evitara
gue los atacantes disfruten de los privilegios de la persona
suplantada para sus fines propios.

e Incrementar el nUmero de digitos de la clave.

Servicios Internos

Portal Web

e Mejorar la seguridad virtual con una proteccion de acceso
controlado, donde se limite los intentos fallidos de acceso a la
cuenta del socio (servicio en linea), en un niumero maximo de tres
(3) intentos; de esta manera se evitara que los atacantes disfruten
de los privilegios de la persona suplantada para sus fines propios.

e Incrementar el nUmero de digitos de la clave.

e Implementar medidas de control de acceso al servicio en linea
como por ejemplo:

- Contestando una de varias preguntas de seguridad (ejemplo:
lugar de nacimiento, mascota favorita, libro preferido, etc.) y
seleccionando una imagen de identificacion. Estas dos
medidas de control el usuario lo aplicara por una sola vez, y en
ingresos posteriores al servicio en linea, el usuario solamente
constatara la pregunta e imagen identificada antes de ingresar
su clave.

- Tarjeta de coordenadas, ayudara como un segundo factor de

autenticacion o clave, la cual contiene una serie de nimeros

Autores:
Antonio Lucero G.
John Valverde P.



S !
UNIVERSIDAD DE CUENCA

(coordenadas), ordenados en filas tituladas con numeros y las
columnas con letras. Las coordenadas seran pedidas en cada
sesién y de manera aleatoria después de ingresada la clave
de seguridad de la Cooperativa.
e En el servicio en linea incrementar una opcion de re-impresion de
comprobantes de las transferencias realizadas.
e Concienciar a los socios la importancia del cambio periédico de

claves y el peligro que generaria no hacerlo.

Equipamiento

Aplicaciones

Sistema Financiero Integrado Jardin Azuayo

e Mejorar las medidas de control de acceso; monitorear
periddicamente la proteccién del codigo dafiino; llevar un registro
de errores no intencionales, todo esto con el fin de que ayude a
mejorar la eficacia de la cooperativa en sus procesos
automaticos.

e Se recomienda que todas las conexiones externas deben pasar a
través de los cortafuegos con el fin de prevenir el uso y el acceso

de usuarios no autorizados a los ordenadores.
Equipos
Servidor de base de datos

e Implementar el Estdndar TIA-942 (Telecomunications Industry
Association) para Data Center, el cual brindara los parametros
para un control fisico para que el sistema no caiga debido a la
carencias de recursos, y un control periodico de los niveles de
temperatura en que se encuentra el servidor, con el fin de evitar
gue el activo sufra dafios por exceso de calor, frio o humedad.

e Debido al acelerado crecimiento del numero de socios y a la
abundante informacidn recopilada ocasiona que la base de datos

existente se sature, por lo que recomendamos ampliar la base de
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datos para que la informacion se encuentre organizada y

completa.
Comunicaciones

e Se recomienda una actualizaciéon de los planes de continuidad ya
gue son muy importantes porgue garantizan que el sistema nunca
caiga, generando satisfaccion a los servicios que presta a los

SOcCiosS.
Telefonia IP

e Se debe mejorar el control centralizado con revisiones periédicas
de la configuracion lo que ayudara a que la informacion llegue a
su destino y evite errores de re-encaminamiento.

e Cuando se hablen temas de vital importancia o confidenciales por
la telefonia IP, tratar de tener cautela de las personas que
puedan escuchar la informacién, con el fin de evitar que se den

fugas de las mismas.
Red WWAN

e Se recomienda mecanismo de cifrado basado en clave publica ya
gue permite controlar los riesgos para que las transacciones
electronicas que se realicen en las redes abiertas e inseguras
como internet puedan ocurrir con total confianza y garantia. Esta
tecnologia es fundamental para mejorar los procesos del negocio,
permitiendo optimizar los tiempos, la gestion de errores y reducir
sus costes.

e Se recomienda que todas las conexiones externas deben pasar a
través de los cortafuegos con el fin de prevenir el uso y el acceso

de usuarios no autorizados a los ordenadores.
Soportes de informacion

e Se recomienda para proteger la informacion sensible y valiosa, un

control o eliminacion de los dispositivos de entrada como los USB
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y CD-ROM para proteger la integridad y confidencialidad de los

datos.
Elementos auxiliares
Cableado de datos

e Se recomienda implementar el Estandar TIA-942
(Telecomunications Industry Association), el cual brindara los
requerimientos y lineamientos necesarios para el disefio e

instalacion de centros de computo.
Climatizacion

e Se recomienda implementar un equipo de climatizacion porque la
cooperativa no cuenta con una adecuada ventilacion para los
equipos informaticos, ocasionando que el ambiente de trabajo no

sea el adecuado para los empleados que laboran en la institucion.

Servicios subcontratados

Red COONECTA

e Se recomienda incorporar para los servicios subcontratados el
documento SLA (Service Level Agreement - Acuerdo de Nivel de
Servicio), que es un documento anexo al Contrato de Prestacion
de Servicios, en donde se estipulan las condiciones y parametros
gue comprometen al prestador del servicio a cumplir con unos

niveles de calidad de servicio frente al contratante de los mismos.

Es importante que en el SLA se especifiquen los términos y
parametros sobre los que se adquiere el compromiso en el
servicio, se indigue el modo de calculo del indice de
cumplimiento, cudl es el objetivo pactado; indicando el valor o
margenes de referencia, cuales son las posibles compensaciones
por incumplimiento y por dltimo las exclusiones o limitaciones en
dichos calculos.
Autores:
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Instalaciones

Unidad de sistemas, redes y telecomunicaciones

Se recomienda implementar el Estandar TIA-942
(Telecomunications Industry Association), el cual brindara los
requerimientos y lineamientos necesarios para el disefio e
instalacion de centros de computo, el cual cuenta con los
requerimientos de: instalacion de suelo antiestatico, sistema
central de refrigeracion, unidades de aire acondicionado, sistema
de distribucion de suministros eléctricos auxiliares (UPS), sistema
automatico de deteccion de alarmas de incendios, sistema de
control de seguridad perimetral, sistema de vigilancia, sistema de
control de accesos y todas las normas de seguridad que necesita

el &rea de sistema de informacion.

Personal

Personal

Autores:

Se recomienda implementar una politica y procedimientos de
gestion de personal (en materia de seguridad)

Mejorar la asignacion de responsabilidades de seguridad a todos
los puestos de trabajo

Implementar procedimientos para el cambio de puesto de trabajo,
ya que se maneja de forma intuitiva y dentro de los mismos no se
establece la actualizacion de los acuerdos de confidencialidad en
los nuevos puestos debido a la importancia de la informacion.
Implementar comprobaciones para el personal con puestos de
gran responsabilidad

Implementar una normativa de obligado cumplimiento en el
desempeiio del puesto-propiedad intelectual, esto incentivaria a

gue los trabajos sean realizados con mayor esmero.
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ANEXOS
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ANEXO1
FICHAS PARA LA RECOPILACION DE DATOS

[S] SERVICIOS

NOMBRE:

DESCRIPCION:

RESPONSABLE:

Tipo (marque todos los adjetivos que procedan):
( ) [anon] andnimo (sin requerir identificacion del
usuario) CARACTERISTICAS:
( ) [pub] al publico en general (sin relacion
contractual)
( ) [ext] a usuarios externos (bajo una relacion
contractual)
( ) [int] interno (usuarios y medios de la propia
organizacion)
( ) [cont] contratado a terceros (se presta con medios
ajenos)
() [www] world wide web
( ) [telnet] acceso remoto a cuenta local
( ) [email] correo electronico
) [voip] voz sobre ip
) [file] almacenamiento de ficheros
) [print] servicio de impresién
) [ftp] transferencia de ficheros
) [backup] servicio de copias de respaldo (backup)
) [edi] intercambio electronico de datos
) [dir] servicio de directorio
) [dns] servidor de nombres de dominio
) [idm] gestion de identidades
) [ipm] gestion de privilegios
) [crypto] servicios criptogréaficos
( ) [key_gen] generacion de claves
() [integrity] proteccién de la integridad | ......
( ) [encryption] cifrado
( ) [auth] autenticacién
() [sign] firma electronica
( ) [time] fechado electrénico
( ) [pki] PKI - infraestructura de clave publica
( ) [ca] autoridad de certificacion
( ) [ra] autoridad de registro
( ) [ba] autoridad de validacién
( ) [tsa] autoridad de fechado electronico
( ) [aa] autoridad de atributos
( ) [other] otros...

(
(
(
(
(
(
(
(
(
(
(
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SALVAGUARDAS

AMENAZAS:
[N] Desastres Naturales
[N.1] Fuego
[N.2] Dafos por agua
[N.*]Desastres naturales
[I] De origen industrial
[I.1] Fuego
[I.2] Dafos por agua
[I.*] Desastres industriales
[I.3] Contaminacién mecanica
[I.4] Contaminacion
electromagnética
[I.5] Averia de origen fisico o
I6gico
[I.6] Corte del suministro eléctrico
[I.7] Condiciones inadecuadas de
temperatura o humedad
[1.8] Fallo de servicios de
comunicaciones
[1.9] Interrupcidn de otros
servicios 0 suministros
esenciales
[I.10] Degradacion de los soportes
de almacenamiento de la
informacion
[I.11] Emanaciones
electromagnéticas
[E] Errores y fallos no
intencionados
[E.1] Errores de los usuarios
[E.2] Errores del administrador
[E.3] Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficiencias en la
organizacion
[E.8] Difusién de software dafiino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacién
[E.15] Alteracion de la informacion
[E.16] Introduccion de falsa
informacion

Autores:
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[E.17] Degradacion de la
informacion
[E.18] Destruccion de la
informacion
[E.19] Divulgacion de la
informacion
[E.20] Vulnerabilidad de los
programas (software)
[E.21] Errores de mantenimiento /
actualizacion de
programas (software)
[E.23] Errores de mantenimiento /
actualizacion de equipos
(hardware)
[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Perdidas de equipos
[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.4] Manipulacion de la
configuraciéon

[A.5] Suplantacion de la identidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracidon de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificaciéon de
informacion

[A.16] Introduccion de falsa
informacion

[A.17] Corrupcion de la
informacion
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[A.18] Destruccién de la [A.27] Ocupacion enemiga
informacion [A.28] Indisponibilidad del

[A.19] Divulgacion de informacién personal

[A.22] Manipulacién de programas [A.29] Extorsién

[A.24] Denegacion de servicio [A.30] Ingenieria social

[A.25] Robo de equipos
[A.26] Ataque destructivo

[SW] APLICACIONES (Software)

NOMBRE:

DESCRIPCION:

CARACTERISTICAS:

RESPONSABLE:

Tipo (marque todos los adjetivos que procedan):
( ) [prp] desarrollo propio (in house)
( ) [sub] desarrollo a medida (subcontratado)
( ) [std] estandar (off the shelf)
( ) [browser] navegador web
( ) [www] servidor de presentacion
( ) [app] servidor de aplicaciones
( ) [email_client] cliente de correo electrénico
( ) [email_server] servidor de correo electronico
( ) [directory] servidor de directorio
( ) [file] servidor de ficheros
( ) [dbms] sistema de gestion de bases de datos
( ) [tm] monitor transaccional
( ) [office] ofimatica
( ) [av] anti virus
( ) [os] sistema operativo
( ) [windows] Windows
( ) [solaris] Solaris
() [linux] linux
( ) [other] otros...
( ) [ts] servidor de terminales
( ) [backup] sistema de backup
( ) [other] otros...
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SALVAGUARDAS

AMENAZAS:
[N] Desastres Naturales
[N.1] Fuego
[N.2] Dafos por agua
[N.*]Desastres naturales
[I] De origen industrial
[I.1] Fuego
[I.2] Dafos por agua
[I.*] Desastres industriales
[I.3] Contaminacién mecanica
[I.4] Contaminacion
electromagnética
[I.5] Averia de origen fisico o
I6gico
[I.6] Corte del suministro eléctrico
[I.7] Condiciones inadecuadas de
temperatura o humedad
[1.8] Fallo de servicios de
comunicaciones
[1.9] Interrupcidn de otros
servicios 0 suministros
esenciales
[I.10] Degradacion de los soportes
de almacenamiento de la
informacion
[I.11] Emanaciones
electromagnéticas
[E] Errores y fallos no
intencionados
[E.1] Errores de los usuarios
[E.2] Errores del administrador
[E.3] Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficiencias en la
organizacion
[E.8] Difusién de software dafiino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacién
[E.15] Alteracién de la informacion
[E.16] Introduccion de falsa
informacion

Autores:
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[E.17] Degradacion de la
informacion
[E.18] Destruccion de la
informacion
[E.19] Divulgacion de la
informacion
[E.20] Vulnerabilidad de los
programas (software)
[E.21] Errores de mantenimiento /
actualizacion de
programas (software)
[E.23] Errores de mantenimiento /
actualizacion de equipos
(hardware)
[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Perdidas de equipos
[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.4] Manipulacion de la
configuraciéon

[A.5] Suplantacion de la identidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracidon de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacidon de
informacion

[A.16] Introduccion de falsa
informacion

[A.17] Corrupcion de la
informacion
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[A.18] Destruccién de la [A.28] Indisponibilidad del
informacion personal

[A.19] Divulgacion de informacién [A.29] Extorsion

[A.22] Manipulacién de programas [A.30] Ingenieria social

[A.24] Denegacion de servicio
[A.25] Robo de equipos
[A.26] Ataque destructivo
[A.27] Ocupacion enemiga

[HW] EQUIPAMIENTO INFORMATICO (Hardware)

NOMBRE:

DESCRIPCION:

CARACTERISTICAS:

MARCA: . ... VERSION..........
MODELO: ... ANO....coiii
RESPONSABLE:

Tipo (marque todos los adjetivos que procedan):
( ) [host] grandes equipos (host)
( ) [mid] equipos medios
( ) [pclinformatica personal
( ) [vhost]equipos virtuales
( ) [cluster] cluster
( ) [mobile] informatica movil
( ) [pdalagendas electronicas
( ) [easy]faciimente reemplazable
( ) [data] que almacena datos
( ) [peripheral] periféricos
( ) [print] medios de impresion
( ) [scan] escaner
( ) [crypto] dispositivo criptografico
( ) [other] otros...
( ) [bd] dispositivo de frontera
( ) [network] soporte de la red
( ) [modem] médem
( ) [hub] concentrador
() [switch] conmutador
( ) [router] encaminador
( ) [bridge]puente
() [gtwy] pasarela
() [firewall] cortafuegos
( ) [wap] punto de acceso wireless
( ) [other] otros...
( ) [pabx]centralita telefonica
( ) [other] otros...
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SALVAGUARDAS

AMENAZAS:
[N] Desastres Naturales
[N.1] Fuego
[N.2] Dafios por agua
[N.*]Desastres naturales
[I] De origen industrial
[I.1] Fuego
[I.2] Dafos por agua
[I.*] Desastres industriales
[I.3] Contaminacion mecanica
[I.4] Contaminacion
electromagnética
[I.5] Averia de origen fisico o
l6gico
[1.6] Corte del suministro eléctrico
[I.7] Condiciones inadecuadas de
temperatura o humedad
[1.8] Fallo de servicios de
comunicaciones
[1.9] Interrupcion de otros
servicios 0 suministros
esenciales
[1.10] Degradacion de los soportes
de almacenamiento de la
informacion
[I.11] Emanaciones
electromagnéticas
[E] Errores y fallos no
intencionados
[E.1] Errores de los usuarios
[E.2] Errores del administrador
[E.3] Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficiencias en la
organizaciéon
[E.8] Difusion de software dafino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacion
[E.15] Alteracion de la informacion
[E.16] Introduccion de falsa
informacion

Autores:
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[E.17] Degradacion de la
informacion
[E.18] Destruccion de la
informacion
[E.19] Divulgacion de la
informacion
[E.20] Vulnerabilidad de los
programas (software)
[E.21] Errores de mantenimiento /
actualizacion de
programas (software)
[E.23] Errores de mantenimiento /
actualizacion de equipos
(hardware)
[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Perdidas de equipos
[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.4] Manipulacion de la
configuracion

[A.5] Suplantacion de la identidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracién de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion

[A.16] Introduccion de falsa
informacion

[A.17] Corrupcion de la
informacion

[A.18] Destruccion de la
informacion
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[A.19] Divulgacion de informacion [A.27] Ocupacion enemiga
[A.22] Manipulacién de programas [A.28] Indisponibilidad del
[A.24] Denegacion de servicio personal

[A.25] Robo de equipos [A.29] Extorsién

[A.26] Ataque destructivo [A.30] Ingenieria social

[COM] COMUNICACIONES

NOMBRE:

DESCRIPCION:

CARACTERISTICAS:

RESPONSABLE:

Tipo (marque todos los adjetivos que procedan):
( ) [PSTN] red telefénica

( ) [ISDN] RDSI (red digital)
() [X25] X25 (red de datos)

( ) [ADSL] ADSL

( ) [pp] punto a punto

( ) [radio] red inalambrica

() [wifi] Wifi

( ) [mobile] telefonia movil

( ) [sat] por satélite

( ) [LAN] red local

( ) [VLAN] LAN virtual

( ) [MAN] red metropolitana
( ) [WAN] red de area amplia
() [Internet] Internet

( ) [vpn] red privada virtual
() [other] otros...
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AMENAZAS:

[N] Desastres Naturales [E.17] Degradacion de la

[N.1] Fuego informacion
[N.2] Dafios por agua [E.18] Destruccion de la
[N.*]Desastres naturales informacion

[I] De origen industrial [E.19] Divulgacion de la
[I.1] Fuego informacion

[I.2] Dafos por agua

[I.*] Desastres industriales

[I.3] Contaminacion mecanica

[I.4] Contaminacion
electromagnética

[I.5] Averia de origen fisico o
l6gico

[1.6] Corte del suministro eléctrico

[I.7] Condiciones inadecuadas de

temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.9] Interrupcion de otros
servicios 0 suministros
esenciales

[I.10] Degradacion de los soportes
de almacenamiento de la
informacion

[I.11] Emanaciones
electromagnéticas

[E] Errores y fallos no

intencionados
[E.1] Errores de los usuarios
[E.2] Errores del administrador
[E.3] Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficiencias en la
organizaciéon
[E.8] Difusion de software dafino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacion
[E.15] Alteracion de la informacion
[E.16] Introduccidn de falsa
informacion

[E.20] Vulnerabilidad de los
programas (software)
[E.21] Errores de mantenimiento /
actualizacion de
programas (software)
[E.23] Errores de mantenimiento /
actualizacion de equipos
(hardware)
[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Perdidas de equipos
[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.4] Manipulacion de la
configuracion

[A.5] Suplantacién de la identidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion

[A.16] Introduccion de falsa
informacion

[A.17] Corrupcion de la
informacion
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[A.18] Destruccién de la [A.28] Indisponibilidad del
informacion personal

[A.19] Divulgacion de informacién [A.29] Extorsion

[A.22] Manipulacién de programas [A.30] Ingenieria social

[A.24] Denegacion de servicio
[A.25] Robo de equipos
[A.26] Ataque destructivo
[A.27] Ocupacion enemiga

[SI] SOPORTES DE INFORMACION

NOMBRE:

DESCRIPCION:

CARACTERISTICAS:

CAPACIDAD: ... e

CANTIDAD: ... o e e

RESPONSABLE:

Tipo (marque todos los adjetivos que procedan):

( ) [electronic] electrénicos
( ) [disk] discos
( ) [vdisk] discos virtuales
( ) [san] almacenamiento en red
( ) [disquette] disquetes
) [cd] cederréon (CD-ROM)
) [usb] dispositivos USB
) [dvd] DVD
) [tape] cinta magnética
) [mc] tarjetas de memoria
) [ic] tarjetas inteligentes
) [other] otros...
( ) [non_electronic] no electrénicos
) [printed] material impreso
) [tape] cinta de papel
) [film] microfilm
) [cards] tarjetas perforadas
) [other] otros...

(
(
(
(
(
(
(
[
(
(
(
(
(
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SALVAGUARDAS

AMENAZAS:
[N] Desastres Naturales
[N.1] Fuego
[N.2] Dafios por agua
[N.*]Desastres naturales
[I] De origen industrial
[I.1] Fuego
[I.2] Dafos por agua
[I.*] Desastres industriales
[I.3] Contaminacion mecanica
[I.4] Contaminacion
electromagnética
[I.5] Averia de origen fisico o
l6gico
[1.6] Corte del suministro eléctrico
[I.7] Condiciones inadecuadas de
temperatura o humedad
[1.8] Fallo de servicios de
comunicaciones
[1.9] Interrupcion de otros
Servicios 0 suministros
esenciales
[I.10] Degradacion de los soportes
de almacenamiento de la
informacion
[I.11] Emanaciones
electromagnéticas
[E] Errores y fallos no
intencionados
[E.1] Errores de los usuarios
[E.2] Errores del administrador
[E.3] Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficiencias en la
organizaciéon
[E.8] Difusion de software dafino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacion
[E.15] Alteracion de la informacion
[E.16] Introduccidn de falsa
informacion

Autores:
Antonio Lucero G.
John Valverde P.

[E.17] Degradacion de la
informacion
[E.18] Destruccion de la
informacion
[E.19] Divulgacion de la
informacion
[E.20] Vulnerabilidad de los
programas (software)
[E.21] Errores de mantenimiento /
actualizacion de
programas (software)
[E.23] Errores de mantenimiento /
actualizacion de equipos
(hardware)
[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Perdidas de equipos
[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.4] Manipulacion de la
configuracion

[A.5] Suplantacién de la identidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion

[A.16] Introduccion de falsa
informacion

[A.17] Corrupcion de la
informacion

[A.18] Destruccion de la
informacion
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[A.19] Divulgacion de informacién [A.28] Indisponibilidad del
[A.22] Manipulacién de programas personal

[A.24] Denegacion de servicio [A.29] Extorsion

[A.25] Robo de equipos [A.30] Ingenieria social

[A.26] Ataque destructivo
[A.27] Ocupacion enemiga

[AUX] EQUIPAMIENTO AUXILIAR

NOMBRE:

DESCRIPCION:

CARACTERISTICAS:

RESPONSABLE:

ipo (marque todos los adjetivos que procedan):
) [power] fuentes de alimentacion
) [ups] sai - sistemas de alimentacion ininterrumpida
) [gen] generadores eléctricos
) [ac] equipos de climatizacién
) [cabling] cableado
() [wire] cable eléctrico
() [fiber] fibra optica
( ) [robot] robots
( ) [tape] ... de cintas
( ) [disK] ... de discos
( ) [supply] suministros esenciales
( ) [destroy] equipos de destruccion de soportes de informacion
( ) [furniture] mobiliario: armarios, etc
()
()

T
(
(
(
(
(

[safe] cajas Fuertes
[other] otros...
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SALVAGUARDAS
) ST I =N I I 2 P
AMENAZAS:
[N] Desastres Naturales [E.16] Introduccion de falsa
[N.1] Fuego informacion

[N.2] Dafos por agua
[N.*]Desastres naturales

[I] De origen industrial

[I.1] Fuego

[I.2] Dafos por agua

[I.*] Desastres industriales

[I.3] Contaminacién mecanica

[I.4] Contaminacion
electromagnética

[I.5] Averia de origen fisico o
I6gico

[1.6] Corte del suministro
eléctrico

[I.7] Condiciones inadecuadas
de temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.9] Interrupcion de otros
servicios 0 suministros
esenciales

[I.10] Degradacion de los
soportes de almacenamiento
de la informacion

[I.11] Emanaciones
electromagnéticas

[E] Errores y fallos no

intencionados

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion
(log)

[E.4] Errores de configuracion

[E.7] Deficiencias en la
organizaciéon

[E.8] Difusién de software
dafino

[E.9] Errores de (re-
)encaminamiento

[E.10] Errores de secuencia

[E.14] Fugas de informacién

[E.15] Alteracion de la
informacion

[E.17] Degradacion de la
informacion

[E.18] Destruccion de la
informacion

[E.19] Divulgacion de la
informacion

[E.20] Vulnerabilidad de los
programas (software)

[E.21] Errores de
mantenimiento /

actualizacion de

programas (software)

[E.23] Errores de
mantenimiento/actualizacion
de equipos (hardware)

[E.24] Caida del sistema por
agotamiento de recursos

[E.25] Perdidas de equipos

[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.4] Manipulacion de la
configuracion

[A.5] Suplantacién de la
identidad del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software
dafino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracién de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion

[A.16] Introduccion de falsa
informacion
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[A.17] Corrupcion de la [A.24] Denegacion de servicio
informacion [A.25] Robo de equipos
[A.18] Destruccién de la [A.26] Ataque destructivo
informacion [A.27] Ocupacion enemiga
[A.19] Divulgacion de [A.28] Indisponibilidad del
informacion personal
[A.22] Manipulacion de [A.29] Extorsion
programas [A.30] Ingenieria social

[SS] SERVICIOS SUBCONTRATADOS

NOMBRE:

DESCRIPCION:

CARACTERISTICAS:
SERVICIO e e e e e

RESPONSABLE:

Tipo (marque todos los adjetivos que procedan):

( ) [anon] andnimo (sin requerir identificacion del usuario)

( ) [pub] al publico en general (sin relaciéon contractual)

( ) [ext] a usuarios externos (bajo una relacién contractual)

() [int] interno (usuarios y medios de la propia organizacion)
( ) [cont] contratado a terceros (se presta con medios ajenos)
[www] world wide web

telnet] acceso remoto a cuenta local

email] correo electrénico

Voip] voz sobre ip

file] almacenamiento de ficheros

print] servicio de impresion

ftp] transferencia de ficheros

backup] servicio de copias de respaldo (backup)

edi] intercambio electronico de datos

[r— p— p—

()
()
()
()
()
()
()
()
()

— — p— p— p—

( ) [dir] servicio de directorio
( ) [dns] servidor de nombres de dominio
( ) [idm] gestion de identidades
( ) [ipm] gestion de privilegios
( ) [crypto] servicios criptograficos
( ) [key_gen] generacion de claves
() [integrity] proteccion de la integridad
( ) [encryption] cifrado
( ) [auth] autenticacién
() [sign] firma electronica
() [time] fechado electrénico
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[E] Errores y fallos no

intencionados

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion
(log)

[E.4] Errores de configuracion

[E.7] Deficiencias en la
organizacion

[E.8] Difusién de software dafiino

[E.9] Errores de (re-
)encaminamiento

[E.10] Errores de secuencia

[E.14] Fugas de informacién

[E.15] Alteracion de la informacion

[E.16] Introduccion de falsa
informacion

[E.17] Degradacion de la
informacion

[E.18] Destruccion de la
informacion

[E.19] Divulgacion de la
informacion

[E.20] Vulnerabilidad de los
programas (software)

[E.21] Errores de mantenimiento /

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion

[A.16] Introduccion de falsa
informacion

[A.17] Corrupcion de la

actualizacion de
programas
(software)
[E.23] Errores de mantenimiento /
actualizacion de equipos
(hardware)
[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Perdidas de equipos
[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.4] Manipulacion de la
configuracion

[A.5] Suplantacion de la identidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.19] Divulgacion de informacion

[A.22] Manipulacion de programas

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del
personal

informacion [A.29] Extorsién
[A.18] Destruccién de la [A.30] Ingenieria social
informacion
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[L] INFRAESTRUCTURA

NOMBRE:

DESCRIPCION:

CARACTERISTICAS:

RESPONSABLE:

Tipo (marque todos los adjetivos que procedan):

[site] emplazamiento

[building] edificio

[local] local

[mobile] plataformas moviles

( ) [car] vehiculo terrestre: coche, camion, etc.
( ) [plane] vehiculo aéreo: avion, etc.

( ) [ship] vehiculo maritimo: buque, lancha, etc.
( ) [shelter] contenedores

( ) [channel] canalizacion

( ) [other] otros...

AN AN NN
N N N N
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SALVAGUARDAS

AMENAZAS:
[N] Desastres Naturales
[N.1] Fuego
[N.2] Dafios por agua
[N.*]Desastres naturales
[I] De origen industrial
[I.1] Fuego
[I.2] Dafos por agua
[I.*] Desastres industriales
[I.3] Contaminacion mecanica
[I.4] Contaminacion
electromagnética
[I.5] Averia de origen fisico o
l6gico
[1.6] Corte del suministro eléctrico
[I.7] Condiciones inadecuadas de
temperatura o humedad
[1.8] Fallo de servicios de
comunicaciones
[1.9] Interrupcion de otros
Servicios 0 suministros
esenciales
[I.10] Degradacion de los soportes
de almacenamiento de la
informacion
[I.11] Emanaciones
electromagnéticas
[E] Errores y fallos no
intencionados
[E.1] Errores de los usuarios
[E.2] Errores del administrador
[E.3] Errores de monitorizacion
(log)
[E.4] Errores de configuracion
[E.7] Deficiencias en la
organizaciéon
[E.8] Difusion de software dafino
[E.9] Errores de (re-
)encaminamiento
[E.10] Errores de secuencia
[E.14] Fugas de informacion
[E.15] Alteracion de la informacion
[E.16] Introduccidn de falsa
informacion

Autores:
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[E.17] Degradacion de la
informacion
[E.18] Destruccion de la
informacion
[E.19] Divulgacion de la
informacion
[E.20] Vulnerabilidad de los
programas (software)
[E.21] Errores de mantenimiento /
actualizacion de
programas (software)
[E.23] Errores de mantenimiento /
actualizacion de equipos
(hardware)
[E.24] Caida del sistema por
agotamiento de recursos
[E.25] Perdidas de equipos
[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.4] Manipulacion de la
configuracion

[A.5] Suplantacién de la identidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.12] Andlisis de trafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificacion de
informacion

[A.16] Introduccion de falsa
informacion

[A.17] Corrupcion de la
informacion

[A.18] Destruccion de la
informacion
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[A.19] Divulgacion de informacién [A.28] Indisponibilidad del
[A.22] Manipulacién de programas personal

[A.24] Denegacion de servicio [A.29] Extorsion

[A.25] Robo de equipos [A.30] Ingenieria social

[A.26] Ataque destructivo
[A.27] Ocupacion enemiga

[P] PERSONAL

NOMBRE:

DESCRIPCION:

CARACTERISTICAS:

RESPONSABLE:

Tipo (marque todos los adjetivos que procedan):

( ) [ue] usuarios externos

() [ui] usuarios internos

( ) [op] operadores

( ) [adm] administradores de sistemas

( ) [com] administradores de comunicaciones
( ) [dba] administradores de BBDD

( ) [sec] administradores de seguridad

( ) [des] desarrolladores/programadores

( ) [sub] subcontratas
() [prov] proveedores
( ) [other] otros...

SALVAGUARDAS
ST I =N I 2
AMENAZAS:
[N] Desastres Naturales [I.1] Fuego
[N.1] Fuego [I.2] Dafos por agua
[N.2] Dafios por agua [I.*] Desastres industriales
[N.*]Desastres naturales [I.3] Contaminacién mecanica

[I] De origen industrial
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[I.4] Contaminacion
electromagnética

[I.5] Averia de origen fisico o
I6gico

[I.6] Corte del suministro eléctrico

[I.7] Condiciones inadecuadas de

temperatura o humedad

[1.8] Fallo de servicios de
comunicaciones

[1.9] Interrupcidn de otros
servicios 0 suministros
esenciales

[I.10] Degradacion de los soportes
de almacenamiento de la
informacion

[I.11] Emanaciones
electromagnéticas

[E] Errores y fallos no

intencionados

[E.1] Errores de los usuarios

[E.2] Errores del administrador

[E.3] Errores de monitorizacion
(log)

[E.4] Errores de configuracion

[E.7] Deficiencias en la
organizacion

[E.8] Difusién de software dafiino

[E.9] Errores de (re-
)encaminamiento

[E.10] Errores de secuencia

[E.14] Fugas de informacién

[E.15] Alteracién de la informacion

[E.16] Introduccion de falsa
informacion

[E.17] Degradacion de la
informacion

[E.18] Destruccion de la
informacion

[E.19] Divulgacion de la
informacion

[E.20] Vulnerabilidad de los
programas (software)

[E.21] Errores de mantenimiento /

actualizacion de

programas (software)

[E.23] Errores de mantenimiento /
actualizacion de equipos

(hardware)

[E.24] Caida del sistema por
agotamiento de recursos

[E.25] Perdidas de equipos

[E.28] Indisponibilidad del
personal

[A] Ataques deliberados

[A.4] Manipulacion de la
configuraciéon

[A.5] Suplantacion de la identidad
del usuario

[A.6] Abuso de privilegios de
acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.9] (Re-) encaminamiento de
mensajes

[A.10] Alteracidon de secuencia

[A.11] Acceso no autorizado

[A.12] Analisis de trafico

[A.13] Repudio

[A.14] Interceptacion de
informacion (escucha)

[A.15] Modificaciéon de
informacion

[A.16] Introduccion de falsa
informacion

[A.17] Corrupcion de la
informacion

[A.18] Destruccion de la
informacion

[A.19] Divulgacion de informacion

[A.22] Manipulacion de programas

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del
personal

[A.29] Extorsién

[A.30] Ingenieria social
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ANEXO 2
MODELO DE VALOR

proyecto: [AR_JA] ANALISIS Y GESTION DE RIESGOS DE LOS SISTEMAS
DE INFORMACION DE LA COOPERATIVA DE AHORRO Y CREDITO
JARDIN AZUAYO

1. Datos del proyecto

AR_JA ANALISIS Y GESTION DE RIESGOS DE LOS SISTEMAS
DE INFORMACION DE LA COOPERATIVA DE AHORRO
Y CREDITO JARDIN AZUAYO

Descripcion Andlisis a los Sistemas de Informacion

Direccion Sucre 5-42 entre Hermano Miguel y Mariano Cueva
Benigno Malo 9-75 y Gran Colombia

Teléfonos 2840 259

Responsable Sr. Antonio José Lucero Gomez y Sr. John Oswaldo

Valverde Padilla

Organizacion COOPERATIVA DE AHORRO Y CREDITO JARDIN

AZUAYO
Lugar del Coordinacion y Cuenca
examen
Version 1
Fecha 21-11-2011
biblioteca [std] Biblioteca INFOSEC (22.1.2009)
Descripcion

El presente trabajo es realizado en la Cooperativa de Ahorro y Crédito
Jardin Azuayo en la oficia Cuenca y su Coordinacion, la Institucion esta
controlada por la Superintendencia de Bancos y Seguros

Licencia
[edu] Universidad de Cuenca

Cuenca - Ecuador
[...1.1.2013]

2. Dimensiones
o [D] disponibilidad
o [l] integridad de los datos
o [C] confidencialidad de los datos
o [A] autenticidad de los usuarios y de la informacion
o [T] trazabilidad del servicio y de los datos

3. Dominios de seguridad

dominio de seguridad D] [1]11C]]|[A]][T]

[base] COAC Jardin Azuayo| A |A| M| A | M
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4. Activos

4.1. Capa - [B] Capa de negocio
[AH_JA] AHORRO
[CR_JA] CREDITO )
[CA_JA] CAJERO AUTOMATICO

4.2. Capa - [IS] Servicios internos

[IP_JA] TELEFONIA IP

[WEB_JA] PORTAL WEB

[AR_JA] ACCESO REMOTO

[ZM_JA] SERVIDOR DE CORREO ELECTRONICO (ZIMBRA)
[iIFL_JA] SERVICIO DE ARCHIVO COMPARTIDO POR iFOLDER
[IEX_JA] INTERNET

4.3. Capa - [E] Equipamiento

[SW] Aplicaciones
[FISJA JA] SISTEMA FINANCIERO INTEGRADO JARDIN AZUAYO
[OFF_JA] OFIMATICA
[AV_JA] ANTIVIRUS
[OTR_JA] OTROS SOFTWARE

[HW] Equipos
[SBD_JA] SERVIDOR DE BASE DE DATOS
[VHOST_JA] EQUIPOS VIRTUALES
[ROUTER_JA] ROUTER
[SWITCH_JA] SWITCH
[BRIDGE_JA] RADIOS
[FIREWALL_JA] FIREWALL
[DESKTOP_JA] COMPUTADORAS DE ESCRITORIO
[LAPTOP_JA] COMPUTADORAS PORTATILES
[PRINT1 _JA] IMPRESORA A LASER
[PRINT2_JA] IMPRESORA MATRICIAL
[CTG_JA] EQUIPOS DE CONTINGENCIA

[COM] Comunicaciones
[COM_JA] TELEFONIA IP
[LAN_JA] RED LAN
[WAN_JA] RED WWAN
[INTERNET_JA] INTERNET

[AUX] Elementos auxiliares
[POWER_JA] FUENTES DE ALIMENTACION
[SAl_JA] SISTEMAS DE ALIMENTACION ININTERRUMPIDA
[GEN_JA] GENERADOR ELECTRICO
[EC_JA] EQUIPO DE CLIMATIZACION
[CABLING_JA] CABLEADO DE DATOS
[ROBOTS_JA] ROBOTS
[MOB_JA] MOBILIARIO
[CF_JA] CAJA FUERTE
[OTHER_JA] OTROS EQUIPAMIENTOS AUXILIARES
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4.4. Capa - [SS] Servicios subcontratados

[SS.01_JA] IRNET
[SS.02_JA] COOPSEGUROS
[SS.03_JA] RED COONECTA
[SS.04_JA] VENTANILLA COMPARTIDA

4.5. Capa - [L] Instalaciones
[L_JA] UNIDAD DE SISTEMAS, REDES Y TELECOMUNICACIONES

4.6. Capa - [P] Personal

[DBA_JA] ADMINISTRACION DE BASE DE DATOS (PRODUCCION-
PRUEBAS)

[ITL_JA] INFRAESTRUCTURA Y TELECOMUNICACIONES

[DES_JA] DESARROLLADORES / PROGRAMADORES

[ISOFT_JA] INGENIERIA DE SOFTWARE

[Ul_JA] SOPORTE A USUARIOS

5. Activos

5.1. [AH_JA] AHORRO

0 [S] Servicios
o [S.pub] al publico en general (sin relacion contractual)
o [S.ext] a usuarios externos (bajo una relacién contractual)

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

A LA VISTA Interés anual del 4%; Cualquier cantidad gana
interés; no se cobra mantenimiento de cuenta

CERTIFICADO DE A 30, 60, 90, 180, 270, 365 0 mas dias se gana

DEPOSITO A PLAZO el 6%, 6.25%, 6.50%, 7%, 7.50%, 9%

(Péliza) respectivamente

PROGRAMADO - MI Mi pequefia alcancia de 1 a 5 afos el 8% de

ALCANCIA SEGURA interés y mi gran alcancia a mas de 5 afios el
8.50% de interés

Descripcion

Para realizar los depdésitos usted debe presentar:

-libreta de ahorros

-la papeleta de depdsito (color verde), si su depdsito incluye cheques, debera
llenar el detalle de los mismos en el reverso de la papeleta.

Para realizar los retiros usted necesita:
-cédula de identidad

-libreta de ahorros

-papeleta de retiro (color amarillo)
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(En cada oficina se tienen montos maximos de retiro, entre 500 y 1.000 ddlares
por lo cual se debe anticipar el retiro en la respectiva oficina con 24 horas
hébiles de anterioridad; se puede también retirar con cheque sin anticipacion)

5.2. [CR_JA] CREDITO

0 [S] Servicios

o [S.pub] al publico en general (sin relacion contractual)

o [S.ext] a usuarios externos (bajo una relacion contractual)
Dominio de seguridad

o [base] COAC Jardin Azuayo

Datos

ORDINARIO Base de ahorro del 10% del valor que necesite; Ti=
12,77% anual; Plazo maximo= $5.000 en 4 afios y
$30.000 en 5 afios

EXTRAORDINARIO o Ti=11,22% anual; Monto maximo= $1.000; Plazo
EMERGENTE maximo= 12 meses

SIN AHORRO Individual: Ti= 15% anual, Monto maximo= $30.000
en 5 afnos, de acuerdo a cupos y disponibilidad;
Grupal: Ti=14,04%, Monto maximo= $10.000 a 4
afnos, de acuerdo a cupos y disponibilidad

DE DESARROLLO Ti=10,15%, Monto maximo= $45.000 a 4 afos
DE VIVIENDA Ti=12,09%, Monto maximo=%$20.000 a 10 afios
Descripcion

CREDITO ORDINARIO.- son los créditos provenientes de los ahorros de los
socios o de fuentes externas, con el propésito de apoyar en la dinamizacion de
las economias locales.
El crédito ordinario de Jardin Azuayo esta orientado a beneficiar a los socios
pues:. a) es un medio o alternativo menos costosa de obtener recursos
monetarios, b) da la oportunidad a las personas sean estas juridicas, naturales
u organizaciones de hecho de financiar sus operaciones o gastos, c) baja tasa
de interés en relacion a otras instituciones financieras.

CREDITO EXTRAORDINARIO.- son aquellas que se otorgan a los socios en
condiciones especiales y se concederan en situaciones emergentes como:
enfermedad, calamidad doméstica, siniestro debidamente comprobado o para
gastos de educacion. La calificacion de emergencia puede corresponder al
socio, a su conyuge, a sus hijos y a sus padres si dependen del socio. Solo en
el caso de éstos créditos es permitido mantener al mismo tiempo dos créditos
vigentes con la COAC Jardin Azuayo. A través de este crédito los socios se
benefician de la siguiente manera: a) no necesita tener una base de ahorro
para acceder al crédito, b) disponibilidad inmediata del crédito, c) obtiene una
baja tasa de interés en comparacién a otras alternativas.

CREDITO SIN AHORRO.- Son operaciones que se otorgan a las persona
naturales, juridicas u organizaciones de hecho que cumplan con la condicién
de ser socios, sin que previamente deban realizar el depdsito de ahorro exigido
para los créditos ordinarios.
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CREDITO DE DESARROLLO.- Son créditos que la Cooperativa otorga a
organizaciones juridicas o de hecho sin fines de lucro para invertir en proyectos
de desarrollo. Pueden solicitar con ahorro previo o sin ahorro. Para optar por
este tipo de crédito las organizaciones deberan presentar el proyecto de
desarrollo. A través de esta alternativa los socios se beneficiaran de la
siguiente manera: a) Mediante la obtencion de fondos para sus proyectos de
desarrollo, b) Tasas de interés bajas en comparacién con el mercado, c) No
necesita tener una base de ahorro.

CREDITO DE VIVIENDA.- Son créditos que la Cooperativa otorga a sus socios
con el propdsito de adquirir, mejorar o construir su vivienda y se exige garantia
hipotecaria. Estos tipos de crédito son a largo plazo, permitiendo con ello a los
socios mayores facilidades para los pagos. La concesion de estos tipos de
crédito se da en funcién de cupos. A través de esta opcion los socios se
beneficiaran de la siguiente manera: a) Acceso a recursos economicos a largo
plazo para construccion, remodelacion o compra de vivienda, b) Baja tasa de
interés en comparacion a otras alternativas, ¢) No necesita tener una base de
ahorro para acceder al crédito.

5.3. [CA_JA] CAJERO AUTOMATICO
0 [S] Servicios
o [S.pub] al publico en general (sin relacion contractual)
0 [S.crypto] servicios criptograficos
o [S.crypto.auth] autenticaciéon

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MODELO Lovi type NCR SelfSer 22
PANTALLA Interna de 15" touchscreen
SISTEMA OPERATIVO Windows XP Pro, core 2 duo
CAPACIDAD DISCO DURO 80 GB

DISPENSADOR 4 cassettes

IMPRESORA QUE USA Receipt print - 80 mm
RESOLUCION DE IMPRESORA | 203 dpi graphics terminal printer

Descripcion

Son Cajeros automaticos modelo Lovi, estan colocados en diferentes agencias.
Disponen de 12 cajeros a nivel de toda la Cooperativa hasta el momento; existe
un cajero en la oficina cuenca.

5.4. [IP_JA] TELEFONIA IP
0 [S] Servicios
o [S.int] interno (usuarios y medios de la propia organizacion)
0 [S.voip] voz sobre ip

Dominio de seguridad
o [base] COAC Jardin Azuayo
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Datos

MARCA Cisco Call Manager Express

MODELO 2801 de cisco

CANTIDAD | 32

TIPO Base, Inhalambrico

Descripcion
Control de servicios a través de equipo IP y sus beneficios, Call Manager,
tripartita, transferencia, etc.

5.5. [WEB_JA] PORTAL WEB
0 [S] Servicios
o [S.pub] al publico en general (sin relacion contractual)
o [S.www] world wide web
0 [S.dns] servidor de nombres de dominio

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

SISTEMA Suse 4D de 64 bits

OPERATIVO

PROCESADOR Micro procesador core 2 duo

MEMORIA RAM 24 GB

DISCO DURO 40 GB

CONEXION Directa con la Base de Datos Central para realizar
transacciones en linea

Descripcion

Con el portal web la cooperativa provee a sus socios informacién con respecto
a los nuevos servicios que posee, asi como transacciones via web, consulta de
saldos, recarga de saldos entre los principales.

5.6. [AR_JA] ACCESO REMOTO

0 [S] Servicios
o [S.int] interno (usuarios y medios de la propia organizacion)
o [S.telnet] acceso remoto a cuenta local

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

SISTEMA OPERATIVO | linux

PUERTO 23/tcp

FUNCION protocolo cliente / servicio
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Descripcion

Se tiene dos formas de acceso remoto, por SSH y team view que permite dar
soporte de forma remota usando claves fijas y aleatorias, también se usa telnet
para acceder a equipos como activos de red.

5.7.[ZM_JA] SERVIDOR DE CORREO ELECTRONICO (ZIMBRA)
0 [S] Servicios
o [S.int] interno (usuarios y medios de la propia organizacion)
o [S.email] correo electrénico

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

DESARROLLADOR Zimbra Inc
VERSION 7

GENERO Group Ware
SISTEMA OPERATIVO | Windows, Linux
INTERFAZ Soap
Descripcion

El servidor presta funcionalidades de servidor de envio y recepcién de correo
electronico, agenda personal y colaborativa, servicio de mensajeria instantanea
a los colaboradores de la Cooperativa.

5.8. [iIFL_JA] SERVICIO DE ARCHIVO COMPARTIDO POR iFOLDER

o [S] Servicios
o [S.int] interno (usuarios y medios de la propia organizacion)
o [S.file] almacenamiento de ficheros

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA Novell

VERSION 3.8 sobre Suse Interprice 11
CAPACIDAD 4 GB por usuario
VIRTUALIZACION | VMWARE

Descripcion

Servicio de archivos compartidos compatible con windows y linux, mendiante
instalacion de software cliente, acceso mediante HTTPs y cliente propio,
capacidad de administracion de cuotas y usuarios permitidos, integracion con
LDAP.

5.9. [IEX_JA] INTERNET
0 [SW] Aplicaciones (software)
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0 [SW.std] estandar (off the shelf)
o [SW.std.browser] navegador web
0 [SW.std.os] sistema operativo

0 [SW.std.os.windows] windows

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

DISENO HTML, CSSS, XML
INTERFAZ DE USUARIO | FTP
PROTOCOLO HTTP, FTP
SISTEMA OPERATIVO Windows

AMBITO Software libre
VERSION 7y8

Descripcion

Navegacion internet, browser para acceso al sistema y configuracion de router,
radios, etc

5.10. [SW.FISJA_JA] SISTEMA FINANCIERO INTEGRADO JARDIN
AZUAYO

o [D] Datos / Informacion

o [D.vr] datos vitales

o [D.biz] datos de interés para el negocio

o [D.int] datos de gestion interna

o [D.log] registro de actividad (log)

0 [SW] Aplicaciones (software)

0 [SW.prp] desarrollo propio (in house)

0 [SW.sub] desarrollo a medida (subcontratado)
0 [SW.std] estandar (off the shelf)

o [SW.std.browser] navegador web

0 [SW.std.app] servidor de aplicaciones

o [SW.std.dbms] sistema de gestion de bases de datos
0 [SW.std.os] sistema operativo

0 [SW.std.os.windows] windows

0 [SW.std.os.linux] linux

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

NOMENCLATURA FISJA

CREACION 2005

LENGUAJE DE PROGRAMACION | Oracle 11G

PREFORMA Oracle Develop Suite 10G

SOPORTE Oracle Aplication Server

PLATAFORMA Windows, Linux
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Descripcion
Controla y automatiza las tareas de Ahorro y Crédito, control de equipos y
usuarios de la Institucion

5.11. [SW.OFF_JA] OFIMATICA
0 [SW] Aplicaciones (software)
0 [SW.std] estandar (off the shelf)
o [SW.std.office] ofimatica
0 [SW.std.os] sistema operativo
0 [SW.std.os.windows] windows
0 [SW.std.os.linux] linux

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

BAJO WINDOWS | Microsoft Office, version 2007 y 2010
BAJO LINUX Open Office, version 3

AMBITO libre

Descripcion

Sirven para trabajos de oficina: procesamiento de texto, hojas de calculo,
presentaciones electrdénicas etc.

5.12. [SW.AV_JA] ANTIVIRUS

o [D] Datos / Informacion

o [D.vr] datos vitales

o [D.other] otros ...

0 [SW] Aplicaciones (software)

0 [SW.std] estandar (off the shelf)
o [SW.std.av] anti virus

0 [SW.std.os] sistema operativo
0 [SW.std.os.windows] windows
0 [SW.std.os.linux] linux

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

SOFTWARE 1 | Kapersky 6.0

SOFTWARE 2 | Eset Nod 32 Bussines Edition

Descripcion
Son programas cuya funcidén es detectar y eliminar virus informaticos y otros
programas maliciosos.

5.13. [SW.OTR_JA] OTROS SOFTWARE
o [D] Datos / Informacion
o [D.vr] datos vitales
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o [D.biz] datos de interés para el negocio
o [D.other] otros ...

0 [SW] Aplicaciones (software)

0 [SW.std] estandar (off the shelf)

0 [SW.std.os] sistema operativo

0 [SW.std.os.windows] windows

0 [SW.std.os.linux] linux

o [SW.std.other] otros ...

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

SOFTWARE 1 | BPwind

SOFTWARE 2 | Proyect

SOFTWARE 3 | Paquete de Adobe

SOFTWARE 4 | My SQL

SOFTWARE 5 | VLC

SOFTWARE 6 | Paquete de Photoshop

Descripcion
Existen muchos software que se utiliza en la Institucién entre las principales
tenemos las mencionadas.

5.14. [HW.SBD_JA] SERVIDOR DE BASE DE DATOS

o [HW] Equipamiento informéatico (hardware)
o [HW.host] grandes equipos (host)
o [HW.data] que almacena datos

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

NOMBRE | Oracle Standar One

MARCA | IBM P7

VERSION | 11G

MODELO | Core

Descripcion
La base de datos contiene la informacion de los sistemas de caja, directivos,
operaciones, etc,

5.15. [HW.VHOST_JA] EQUIPOS VIRTUALES

o [HW] Equipamiento informéatico (hardware)
o [HW.vhost] equipos virtuales

Dominio de seguridad
o [base] COAC Jardin Azuayo
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Datos

MARCA IBM

MODELO | HS22, BMWARE X86 INFRAESTRUCTURE
ANO 2010

VERSION | ESXi4.2

CANTIDAD | 25

Descripcion

Estos equipos estan virtualizados en cuchillas blade HS22 en un blad type H'y
depende de los servicios que se quieran instalar dentro de estas cuchillas.
Pueden utilizarse dos maquinas virtuales como diez maquinas virtuales o mas,
todo depende de la memoria.

5.16. [HW.ROUTER_JA] ROUTER

o [HW] Equipamiento informéatico (hardware)
o [HW.network] soporte de la red

o [HW.network.router] encaminador

o [HW.network.gtwy] pasarela

o [HW.network.wap] punto de acceso wireless

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA CISCO

MODELO |2801

ANO 2008

CANTIDAD | 2

Descripcion
Un Router es el hardware que sirve para rutear direcciones, dar salida a
internet a un switch o directamente a una PC.

Sus principales caracteristicas son:

-Permiten interconectar tanto redes de area local como redes de area extensa.
-Proporcionan un control del tréfico y funciones de filtrado a nivel de red, es
decir, trabajan con direcciones de nivel de red, como por ejemplo, con
direcciones IP.

5.17. [HW.SWITCH_JA] SWITCH
o [HW] Equipamiento informético (hardware)

o [HW.network] soporte de la red
o [HW.network.switch] conmutador

Dominio de seguridad

o [base] COAC Jardin Azuayo
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Datos

MARCA CISCO
MODELO | 2960
ANO 2010
CANTIDAD | 4
Descripcion

Un Switch es el hardware que sirve para conectar dos o0 mas PC’s para
compartir recursos.

5.18. [HW.BRIDGE_JA] RADIOS

o [HW] Equipamiento informético (hardware)
o [HW.network] soporte de la red
o [HW.network.bridge] puente

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA CISCO, MOTOROLA
MODELO | 1300-PTP300

ANO 2008

CANTIDAD | 2X2

Descripcion

Un puente o bridge es un dispositivo de interconexion de redes de ordenadores
gue opera en la capa 2 (nivel de enlace de datos) del modelo OSI.

Este interconecta dos segmentos de red (o divide una red en segmentos)
haciendo el pasaje de datos de una red hacia otra, con base en la direccién
fisica de destino de cada paquete.

5.19. [HW.FIREWALL_JA] FIREWALL

o [HW] Equipamiento informéatico (hardware)
o [HW.network] soporte de la red
o [HW.network.firewall] cortafuegos

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA Clon de pc
SISTEMA OPERATIVO | Linux
VERSION clear OS
CANTIDAD 1
Descripcion

Un cortafuegos (o firewall en inglés) es una parte de un sistema o una red que

esta diseflado para bloquear el acceso no autorizado, permitiendo al mismo
Autores: 131
Antonio Lucero G.
John Valverde P.



£
UNIVERSIDAD DE CUENCA

tiempo comunicaciones autorizadas.

Se trata de un dispositivo o conjunto de dispositivos configurados para permitir,
limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de
un conjunto de normas y otros criterios.

5.20. [HW.DESKTOP_JA] COMPUTADORAS DE ESCRITORIO

o [HW] Equipamiento informético (hardware)
o [HW.mid] equipos medios
o [HW.pc] informatica personal

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA Intel - Samsung

PROCESADOR | Core Duo y Core i3

MEMORIA RAM | 1GB A 2GB

DISCO DURO 320 GB

VERSION DH55PJ, DG31PR, DHGIWW

Descripcion
Son Pc clon de escritorio para instalar windows o linux, por lo general se
maneja equipos intel puros, sirven para ejecutar las operaciones diarias.

5.21. [HW.LAPTOP_JA] COMPUTADORAS PORTATILES

o [HW] Equipamiento informéatico (hardware)
o [HW.pc] informéatica personal
o [HW.mobile] informatica movil

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos
MARCA Toshiba - Dell
MODELO Satellite - Inspiron

PROCESADOR | Core Duo, Core i3

MEMORIA RAM | 2 a6 GB

DISCO DURO 320 a 600 GB

ANO 2009 Y 2011

Descripcion
Sirven para realizar trabajos diarios aplicativo - Institucional.

5.22. [HW.PRINT1_JA] IMPRESORA A LASER

o [HW] Equipamiento informéatico (hardware)
o [HW.mid] equipos medios
o [HW.easy] facilmente reemplazable
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o [HW.peripheral] periféricos
o [HW.peripheral.print] medios de impresion

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA Xerox / Samsung

MODELO | X3435/ML-2010

ANO 2009 /2011

CANTIDAD | 60

Descripcion
Son impresoras que sirven para reportes del médulo crédito, SOAT.

5.23. [HW.PRINT2_JA] IMPRESORA MATRICIAL
o [HW] Equipamiento informético (hardware)
o [HW.mid] equipos medios
o [HW.peripheral] periféricos
o [HW.peripheral.print] medios de impresion
o [HW.peripheral.scan] escaner

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA | Epson

MODELO | FX-890

ANO 2008

Descripcion
En las oficinas se manejan las impresoras epson, este modelo es muy robusto
y por ende soporta gran volumen de impresion diaria.

5.24. [HW.CTG_JA] EQUIPOS DE CONTINGENCIA

o [HW] Equipamiento informéatico (hardware)
o [HW.peripheral] periféricos
o [HW.peripheral.crypto] dispositivo criptografico

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

EQUIPOS | cAmaras fotograficas, GPS

MARCA | Sony, canon, hp, etc.

Descripcion
Estos equipos ayudan al momento del avalto de los terrenos y a la proteccion
de equipos host.
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5.25. [COM.COM_JA] TELEFONIA IP

o0 [COM] Redes de comunicaciones
o [COM.radio] red inalambrica

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA Cisco Call Manager Express

MODELO 2801 de cisco

CANTIDAD | 32

Descripcion
Controla servicios a través de equipo IP y sus beneficios, Call Manager
tripartita, transferencias, etc.

5.26. [COM.LAN_JA] RED LAN
o0 [COM] Redes de comunicaciones
0 [COM.LAN] red local

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

INTERCONEXION | Computadoras y periféricos
DISTANCIA 200 metros

CATEGORIA 6

Descripcion

Existen dos redes LAN, una para voz y una red para datos dentro de la
Cooperativa.

5.27. [COM.WAN_JA] RED WWAN
o0 [COM] Redes de comunicaciones
0 [COM.WAN] red de area amplia

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA Motorola

MODELO PTP800, PTP400, PTP300, PTP100, 1300 Y 350 (cisco)
SISTEMA Basado en microondas

DISTANCIA | 100 A 1000 kilbmetros

TOPOLOGIA | Estrella
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Descripcion

Red tipo radio frecuencia en banda abierta 2.4 ghz hasta 5.8 ghz, en 5

provincias australes.

5.28. [COM.INTERNET_JA] INTERNET

0 [COM] Redes de comunicaciones
o [COM.Internet] Internet
0 [COM.vpn] red privada virtual

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

TIPO Inhaldmbrico

MODELO 1 en 1 sin comprension
CANTIDAD 1

ISP INTERNET SERVICE PROVIDE | Punto Net, CNT, Telconet

Descripcion

Sirven para acceso transaccional y servicios de Transferencias de archivos con

otras Instituciones Financieras (FTP- File Transfer Protocol).

5.29. [AUX.POWER_JA] FUENTES DE ALIMENTACION
o [AUX] Equipamiento auxiliar
o [AUX.power] fuentes de alimentacion

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos
MARCA APC
TIPO 10 KVA

CANTIDAD 2 por equipo

SOBREMESA | 200 a 250 w

Descripcion
Es un sistema de UPS para Data Center que ayuda a su mejor
funcionamiento.

Cada equipo tiene dos fuentes de alimentacion como medida de contingencia.

5.30. [AUX.SAI_JA] SISTEMAS DE ALIMENTACION ININTERRUMPIDA
o [AUX] Equipamiento auxiliar
o [AUX.ups] sai - sistemas de alimentacion ininterrumpida

Dominio de seguridad
o [base] COAC Jardin Azuayo
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Datos

MARCA APC

SERIE GT

DISPOSITIVO | VFV voltaje y frecuencia independiente

Descripcion
Es un dispositivo que gracias a sus baterias proporcionan energia eléctrica tras
un apagon a todos los dispositivos que tenga conectados.

5.31. [AUX.GEN_JA] GENERADOR ELECTRICO

o [AUX] Equipamiento auxiliar
o [AUX.gen] generadores eléctricos

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA Wilson

TIPO 150 KVA

CANTIDAD | 1

Descripcion
Este equipo es indispensable cuando la falta de energia es larga y se necesita
provision a las zonas criticas.

5.32. [AUX.EC_JA] EQUIPO DE CLIMATIZACION

o [AUX] Equipamiento auxiliar
o [AUX.ac] equipos de climatizacion

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA | Samsung, LG

TIPO Data Center industrial

Descripcion
Su objetivo es mantener el funcionamiento éptimo de los equipos y servidores.

5.33. [AUX.CABLING_JA] CABLEADO DE DATOS
o [AUX] Equipamiento auxiliar
o [AUX.cabling] cableado de datos
o [AUX.cabling.wire] cable eléctrico
o [AUX.cabling.fiber] fibra dptica

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos
Autores: 136

Antonio Lucero G.
John Valverde P.



UNIVERSIDAD DE CUENCA

MARCA Panduit

CATEGORIA | 6A

Descripcion
El cableado de datos es fundamental para la transferencia de archivos y por
ende para el funcionamiento de la Institucion.

5.34. [AUX.ROBOTS_JA] ROBOTS
o [AUX] Equipamiento auxiliar
o [AUX.robot] robots
o [AUX.robot.tape] ... de cintas
Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

MARCA | IBM

DISCO | MARCA IMATION

Descripcion

Es un tipo de medio o soporte de almacenamiento de datos que se graba en
pistas cobre una banda plastica con un material magnetizado. El tipo de
informacion que se puede almacenar en las cintas es variado.

5.35. [AUX.MOB_JA] MOBILIARIO
o [AUX] Equipamiento auxiliar
o [AUX.furniture] mobiliario

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

GABINETE | RACK
IBM servidor
TECKDATA | red

5.36. [AUX.CF_JA] CAJA FUERTE
o [AUX] Equipamiento auxiliar
o [AUX.safe] cajas fuertes

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

CARACTERISTICAS | INDUSTRIALES Y TEMPORIZADOS
MATERIAL acero templado y hormigon

PESO mas de 100 kilogramos de peso
Descripcion
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Es un compartimiento de seguridad que ha sido implementado para que su
apertura sea muy dificil para personas no autorizadas y asi poder guardar
elementos de valor.

5.37. [AUX.OTHER_JA] OTROS EQUIPAMIENTOS AUXILIARES
o [AUX] Equipamiento auxiliar
o [AUX.other] otros ...

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

EQUIPO | Biometria

EQUIPO | Acceso temporizado

EQUIPO | Detector de incendios

EQUIPO | Extintor de incendios

EQUIPO | Camaras de vigilancia

Descripcion
Los equipamientos fundamentales con los que cuenta la Institucion estan
mencionados anteriormente.

5.38.[SS.01_JA] IRNET
o [S] Servicios
o [S.pub] al publico en general (sin relacion contractual)
o [S.www] world wide web

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

ENLACE Web

SERVICIO Pago de Remesas
INGRESO AL SISTEMA | Via web mediante clave

Descripcion

La Red Internacional de Remesas del Consejo Mundial de Cooperativas de
Ahorro y Crédito (IRnet®) es una plataforma para que las cooperativas de
ahorro y crédito ofrezcan a sus socios y socios potenciales en todo el mundo
acceso a transferencias de fondos nacionales e internacionales seguras y
accesibles (remesas).

La red se cred en respuesta a una mayor demanda de dinero y servicios de
transferencias y para combatir las comisiones exorbitantes que se cobran por
utilizar dichos servicios.

5.39. [SS.02_JA] COOPSEGUROS
0 [S] Servicios
o [S.pub] al publico en general (sin relacion contractual)
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o [S.www] world wide web

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

SERVICIO SOAT

INGRESO AL Via web usando claves de acceso para ingresar a la
SISTEMA pantalla de cobros

Descripcion

Es una empresa dedicada a la venta de seguros de vehiculos SOAT (Seguro
Obligatorio de Accidentes de Transito).

5.40. [SS.03_JA] RED COONECTA
0 [S] Servicios
o [S.ext] a usuarios externos (bajo una relacion contractual)
o [S.int] interno (usuarios y medios de la propia organizacion)
Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

SERVICIO | Se usa para interconectar los cajeros de la Institucion a la Red de
COONECTA y a su vez con los cajeros de BanRed

Descripcion

Es una Red que interconecta a todas las cooperativas del pais y brinda
servicios de conexiébn con otras cooperativas y BanRed es especial para
cajeros automaticos.

5.41. [SS.04_JA] VENTANILLA COMPARTIDA

0 [S] Servicios
o [S.int] interno (usuarios y medios de la propia organizacion)

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

SERVICIO | A través de la Red COONECTA, se puede realizar los depdsitos y
retiros en mas de 17 Cooperativas en todo el pais

Descripcion
La ventanilla compartida es un servicio que se coordina con la Red
COONECTA para enlazarse con las diferentes cooperativas para el pago.

5.42. [L_JA] UNIDAD DE SISTEMAS, REDES Y TELECOMUNICACIONES

o [L] Instalaciones
o [L.site] emplazamiento
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o [L.local] local

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

TIPO Casa con adecuaciones

DIRECCION | Sucre 5-42
Benigno Malo 9-75

TELEFONO | 2849-718

Descripcion
En esta infraestructura se realiza planificacion, desarrollo y soporte de servicios
informaticos.

5.43. [DBA_JA] ADMINISTRACION DE BASE DE DATOS (PRODUCCION-
PRUEBAS)

o [P] Personal
o [P.dba] administradores de BBDD

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

RESPONSABLE | Ing. Victor Astudillo

RESPONSABLE | Ing. Jorge Bonete

Descripcion
Son los encargados de la produccion y realizar las pruebas necesarias en la
Base de Datos.

5.44. [ITL_JA] INFRAESTRUCTURA Y TELECOMUNICACIONES

o [P] Personal
o [P.com] administradores de comunicaciones
o [P.other] otros ...

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

RESPONSABLE | Ing. José David Avila

RESPONSABLE | Ing. Edison Tirado

RESPONSABLE | Ing. Marcos Real

RESPONSABLE | Ing. Javier Crespo

RESPONSABLE | Magister Santiago Vasquez

Descripcion
Son los encargados de los servidores de aplicaciones y la red de
telecomunicaciones.
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5.45. [DES_JA] DESARROLLADORES / PROGRAMADORES

o [P] Personal
o [P.des] desarrolladores / programadores

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

RESPONSABLE | Ing. Maria Eugenia Montero

RESPONSABLE | Ing. Vanessa Morales

RESPONSABLE | Ing. Omar Vélez

RESPONSABLE | Ing. Paul Zhanay

Descripcion
Son los encargados en desarrollar las interfaces de usuario con el codigo
correspondiente de los aplicativos.

5.46. [ISOFT_JA] INGENIERIA DE SOFTWARE

o [P] Personal
o [P.other] otros ...

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

RESPONSABLE | Ing. Marco Paredes

RESPONSABLE | Ing. Santiago Araujo

RESPONSABLE | Ing. Romel Cando

RESPONSABLE | Ing. Veronica Vélez

Descripcion
Son los encargados del disefio de aplicaciones, previo al analisis de los
requerimientos.

5.47. [UI_JA] SOPORTE A USUARIOS

o [P] Personal
o [P.ui] usuarios internos

Dominio de seguridad
o [base] COAC Jardin Azuayo

Datos

RESPONSABLE | Ing. Andrea Tenezaca

RESPONSABLE | Ing. Fabian Chuguimarca

RESPONSABLE | Ing. Fabricio Barreto

Descripcion

Se encargan de brindar soporte de primer nivel y re direccionar las unidades
del departamento a quien corresponda un requerimiento.
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ANEXO 3
VULNERABILIADAD DE LOS DOMINIOS

Vulnerabilidad.- los activos, por su propia naturaleza, se ven influidos por una
serie de amenazas. La probabilidad de que se materialice una de dichas
amenazas Yy la degradacion que le supone a un activo es lo que se conoce
como vulnerabilidad.

PILAR Basic ha sustituido, los valores de probabilidad y degradacion por una
serie de criterios que permiten reflejar el entorno en el que se encuentran los
activos.

En la Gestion de Vulnerabilidades descritas posteriormente, se podra definir
qué criterios pueden influir sobre un dominio (y por lo tanto sobre todos los
activos que se encuentran en dicho dominio)

Responsable de la encuesta:

(Subrayar los criterios pertinentes)

[101] Identificacion del atacante — quienes son los atacantes a los activos
[101.a] publico en general
[101.b] competidor comercial
[101.c] proveedor de servicios
[101.d] grupos de presion politica / activistas / extremistas
[101.e] periodistas
[101.f] criminales / terroristas
[101.9] personal interno
[101.h] bandas criminales
[101.i] grupos terroristas
[101.j] servicios de inteligencia

[102] Motivacion del atacante
[102.a] econdmica (beneficios en dinero)
[102.b] beneficios comerciales
[102.c] personal propio con problemas de conciencia
[102.d] personal propio con conflictos de interés
[102.e] personal propio con pertenencia a un grupo extremista
[102.f] con &nimo destructivo
[102.g] con &nimo de causar dafio
[102.h] con &nimo de provocar pérdidas

[103] Beneficio del atacante
[103.a] moderadamente interesado
[103.b] muy interesado
[103.c] extremadamente interesado
[104] Motivacion del personal interno
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[104.a] todo el personal est4 fuertemente motivado
[104.b] baja calificacion profesional / escasa informacion
[104.c] sobrecargos de trabajo

[104.d] con problemas de conciencia

[104.e] con conflictos de intereses

[104.f] personal asociado a grupos extremistas

[105] Permisos de los usuarios (derechos)
[105.a] se permite el acceso a internet
[105.b] se permite la ejecucidon de programas sin autorizacion previa
[105.c] se permite la instalacion de programas sin autorizacion previa
[105.d] se permite la conexion de dispositivos moviles

[111] Conectividad del sistema de informacion
[111.a] sistema aislado
[111.b] conectado a un conjunto reducido y controlado de redes
[111.c] conectado a un amplio colectivo de redes conocidas
[111.d] conectado a internet

[112] Ubicacion del sistema de informacion
[112.a] dentro de una zona segura (“en casa”)
[112.b] en un area de acceso abierto
[112.c] en un entorno hostil
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ANEXO 4
VALORACION DE DOMINIOS
Se desarrollara con supuestos, de acuerdo a las Dimensiones de Valoracion:
(D) Disponibilidad, (1) Integridad, (C) Confidencialidad, (A) Autenticidad y (T)
Trazabilidad de la informacion y los servicios que la institucion presta con dicha
informacion.

Aqui se valorara sobre la Base de los Dominios, cuya base abarca todos los
activos del Sistema de Informacion de la Cooperativa.

Criterios de valoracién: ALTO, MEDIO, BAJO Y DESPRECIABLE (se
escogera un criterio para cada dimension de valoracion)

Responsable de la Encuesta:

(Encerrar en un circulo la opcién que usted elija conveniente)

DISPONIBILIDAD
Es el aseguramiento de que los usuarios autorizados tienen acceso cuando lo
requiera a la informacion y sus activos asociados.

Indicar la repercusion que tendria en la Institucion el hecho de que se dejara
de prestar el servicio.
[A] ALTO
[crm] Impida la investigacion de delitos graves o facilite su comision
[da] Probablemente cause una interrupcion seria de las actividades propias
de la Organizacion con un impacto significativo en otras organizaciones
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de la Organizacién
[lg] Probablemente causaria una publicidad negativa generalizada
[a] por afectar gravemente a las relaciones con otras organizaciones
[b] por afectar gravemente a las relaciones con el publico en general
[cei] Intereses comerciales 0 econémicos:
[a] de alto interés para la competencia
[b] de elevado valor comercial
[c] causa de graves pérdidas econdmicas
[d] proporciona ganancias o ventajas desmedidas a individuos u
organizaciones
[e] constituye un serio incumplimiento de obligaciones contractuales
relativas a la seguridad de la informacion proporcionada por terceros
[Iro] Obligaciones legales: probablemente cause un incumplimiento grave
de una ley o regulacion
[pil] Informacion personal: probablemente afecte gravemente a un grupo
de individuos
[pi2] Informacion personal: probablemente quebrante seriamente la ley o
algun reglamento de proteccion de informacion personal
[si] Seguridad: probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacion de incidentes graves
[Ibl] Informacién clasificada: confidencial
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[ue] CONFIDENTIEL UE

[M] MEDIO
[da] Probablemente cause la interrupcion de actividades propias de la
Organizacion con impacto en otras organizaciones
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de mas de una parte de la Organizacion
[lg] Probablemente sea causa una cierta publicidad negativa
[a] por afectar negativamente a las relaciones con otras organizaciones
[b] por afectar negativamente a las relaciones con el publico
[Iro] Obligaciones legales: probablemente sea causa de incumplimiento de
una ley o regulacién
[cei] Intereses comerciales 0 econémicos:
[a] de cierto interés para la competencia
[b] de cierto valor comercial
[c] causa de pérdidas financieras o0 mermas de ingresos
[d] facilita ventajas desproporcionadas a individuos u organizaciones
[e] constituye un incumplimiento leve de obligaciones contractuales
para mantener la seguridad de la informacién proporcionada por terceros
[pi1] Informacion personal: probablemente afecte a un grupo de individuos
[pil] Informacion personal: probablemente afecte gravemente a un
individuo
[pi2] Informacion personal: probablemente quebrante leyes o regulaciones
[si] Seguridad: probablemente sea causa de una merma en la seguridad o
dificulte la investigacion de un incidente
[crm] Dificulte la investigacion o facilite la comision de delitos
[Ibl] Informacién clasificada: difusion limitada
[ue] RESTREINT UE

[B] BAJO
[da] Probablemente cause la interrupcion de actividades propias de la
Organizacion
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de una parte de la Organizacion
[lg] Probablemente afecte negativamente a las relaciones internas de la
Organizacion
[cei] Intereses comerciales 0 econémicos:
[a] de bajo interés para la competencia
[b] de bajo valor comercial
[pil] Informacion personal: probablemente afecte a un individuo
[pi2] Informacion personal: pudiera quebrantar de forma leve leyes o
regulaciones
[Iro] Obligaciones legales: probablemente sea causa de incumplimiento
leve o técnico de una ley o regulacion
[si] Seguridad: pudiera causar una merma en la seguridad o dificultar la
investigacion de un incidente
[Ibl] Informacién clasificada: sin clasificar

[D] DESPRECIABLE
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[2] seria causa de inconveniencias minimas a las partes afectadas
[3] supondria pérdidas econémicas minimas
[4] no supondria dafio a la reputacion o buena imagen de las personas u
organizaciones
INTEGRIDAD
Es la garantia de la exactitud y completitud de la informacién y los métodos de
Su procesamiento.

Indicar la repercusion que tendria en la Institucion el hecho de que la
informacion que se maneja para prestar el servicio fuera incorrecta o
incompleta.

[A] ALTO
[crm] Impida la investigacion de delitos graves o facilite su comision
[da] Probablemente cause una interrupcion seria de las actividades propias
de la Organizacion con un impacto significativo en otras organizaciones
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de la Organizacion
[lg] Probablemente causaria una publicidad negativa generalizada
[a] por afectar gravemente a las relaciones con otras organizaciones
[b] por afectar gravemente a las relaciones con el publico en general
[cei] Intereses comerciales 0 econdmicos:
[a] de alto interés para la competencia
[b] de elevado valor comercial
[c] causa de graves pérdidas econémicas
[d] proporciona ganancias o ventajas desmedidas a individuos u
organizaciones
[e] constituye un serio incumplimiento de obligaciones contractuales
relativas a la seguridad de la informacién proporcionada por terceros
[Iro] Obligaciones legales: probablemente cause un incumplimiento grave
de una ley o regulacion
[pil] Informacion personal: probablemente afecte gravemente a un grupo
de individuos
[pi2] Informacion personal: probablemente quebrante seriamente la ley o
algun reglamento de proteccion de informacion personal
[si] Seguridad: probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacion de incidentes graves
[Ibl] Informacién clasificada: confidencial
[ue] CONFIDENTIEL UE

[M] MEDIO
[da] Probablemente cause la interrupcién de actividades propias de la
Organizacion con impacto en otras organizaciones

[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de mas de una parte de la Organizacion

[lg] Probablemente sea causa una cierta publicidad negativa
[a] por afectar negativamente a las relaciones con otras organizaciones
[b] por afectar negativamente a las relaciones con el puablico
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[Iro] Obligaciones legales: probablemente sea causa de incumplimiento de
una ley o regulacién
[cei] Intereses comerciales 0 econémicos:
[a] de cierto interés para la competencia
[b] de cierto valor comercial
[c] causa de pérdidas financieras o0 mermas de ingresos
[d] facilita ventajas desproporcionadas a individuos u organizaciones
[e] constituye un incumplimiento leve de obligaciones contractuales
para mantener la seguridad de la informacién proporcionada por terceros
[pi1] Informacion personal: probablemente afecte a un grupo de individuos
[pil] Informacion personal: probablemente afecte gravemente a un
individuo
[pi2] Informacion personal: probablemente quebrante leyes o regulaciones
[si] Seguridad: probablemente sea causa de una merma en la seguridad o
dificulte la investigacion de un incidente
[crm] Dificulte la investigacion o facilite la comision de delitos
[Ibl] Informacién clasificada: difusion limitada
[ue] RESTREINT UE

[B] BAJO
[da] Probablemente cause la interrupcién de actividades propias de la
Organizacion
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de una parte de la Organizacion
[lg] Probablemente afecte negativamente a las relaciones internas de la
Organizacion
[cei] Intereses comerciales 0 econémicos:
[a] de bajo interés para la competencia
[b] de bajo valor comercial
[pi1] Informacion personal: probablemente afecte a un individuo
[pi2] Informacion personal: pudiera quebrantar de forma leve leyes o
regulaciones
[Iro] Obligaciones legales: probablemente sea causa de incumplimiento
leve o técnico de una ley o regulacion
[si] Seguridad: pudiera causar una merma en la seguridad o dificultar la
investigacion de un incidente
[Ibl] Informacién clasificada: sin clasificar

[D] DESPRECIABLE
[2] seria causa de inconveniencias minimas a las partes afectadas
[3] supondria pérdidas econémicas minimas
[4] no supondria dafio a la reputacion o buena imagen de las personas u
organizaciones

Autores: 147
Antonio Lucero G.
John Valverde P.



S !
UNIVERSIDAD DE CUENCA

CONFIDENCIALIDAD
Es el aseguramiento de que la informacion es accesible sélo para aquellos
autorizados a tener acceso.

Indicar la repercusion que tendria en la Institucion el hecho de que la
informacion que se maneja para prestar el servicio fuera accedida por personas
no autorizadas.

[A] ALTO
[crm] Impida la investigacion de delitos graves o facilite su comision
[da] Probablemente cause una interrupcion seria de las actividades propias
de la Organizacion con un impacto significativo en otras organizaciones
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de la Organizacion
[lg] Probablemente causaria una publicidad negativa generalizada
[a] por afectar gravemente a las relaciones con otras organizaciones
[b] por afectar gravemente a las relaciones con el publico en general
[cei] Intereses comerciales 0 econdmicos:
[a] de alto interés para la competencia
[b] de elevado valor comercial
[c] causa de graves pérdidas econdmicas
[d] proporciona ganancias o ventajas desmedidas a individuos u
organizaciones
[e] constituye un serio incumplimiento de obligaciones contractuales
relativas a la seguridad de la informacién proporcionada por terceros
[Iro] Obligaciones legales: probablemente cause un incumplimiento grave
de una ley o regulacion
[pil] Informacion personal: probablemente afecte gravemente a un grupo
de individuos
[pi2] Informacion personal: probablemente quebrante seriamente la ley o
algun reglamento de proteccion de informacion personal
[si] Seguridad: probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacién de incidentes graves
[Ibl] Informacién clasificada: confidencial
[ue] CONFIDENTIEL UE

[M] MEDIO
[da] Probablemente cause la interrupciéon de actividades propias de la
Organizacion con impacto en otras organizaciones
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de mas de una parte de la Organizacién
[lg] Probablemente sea causa una cierta publicidad negativa
[a] por afectar negativamente a las relaciones con otras organizaciones
[b] por afectar negativamente a las relaciones con el publico
[Iro] Obligaciones legales: probablemente sea causa de incumplimiento de
una ley o regulacion
[ceil] Intereses comerciales 0 econdmicos:
[a] de cierto interés para la competencia
[b] de cierto valor comercial
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[c] causa de pérdidas financieras o0 mermas de ingresos
[d] facilita ventajas desproporcionadas a individuos u organizaciones
[e] constituye un incumplimiento leve de obligaciones contractuales
para mantener la seguridad de la informacion proporcionada por
terceros
[pi1] Informacion personal: probablemente afecte a un grupo de individuos
[pil] Informacion personal: probablemente afecte gravemente a un
individuo
[pi2] Informacion personal: probablemente quebrante leyes o regulaciones
[si] Seguridad: probablemente sea causa de una merma en la seguridad o
dificulte la investigacion de un incidente
[crm] Dificulte la investigacion o facilite la comision de delitos
[Ibl] Informacién clasificada: difusion limitada
[ue] RESTREINT UE

[B] BAJO
[da] Probablemente cause la interrupcién de actividades propias de la
Organizacion
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de una parte de la Organizacion
[lg] Probablemente afecte negativamente a las relaciones internas de la
Organizacion
[cei] Intereses comerciales 0 econémicos:
[a] de bajo interés para la competencia
[b] de bajo valor comercial
[pi1] Informacion personal: probablemente afecte a un individuo
[pi2] Informacion personal: pudiera quebrantar de forma leve leyes o
regulaciones
[Iro] Obligaciones legales: probablemente sea causa de incumplimiento
leve o técnico de una ley o regulacion
[si] Seguridad: pudiera causar una merma en la seguridad o dificultar la
investigacion de un incidente
[Ibl] Informacién clasificada: sin clasificar

[D] DESPRECIABLE
[2] seria causa de inconveniencias minimas a las partes afectadas
[3] supondria pérdidas econdmicas minimas
[4] no supondria dafio a la reputacion o buena imagen de las personas u
organizaciones
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AUTENTICIDAD
Es el aseguramiento dela identidad u origen.

Indicar la repercusién que tendria en la Institucion el hecho de que no se
pudiera confirmar la identidad de quien accedio al servicio o a la informacion.

[A] ALTO
[crm] Impida la investigacion de delitos graves o facilite su comision
[da] Probablemente cause una interrupcion seria de las actividades propias
de la Organizacion con un impacto significativo en otras organizaciones
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de la Organizacion
[lg] Probablemente causaria una publicidad negativa generalizada
[a] por afectar gravemente a las relaciones con otras organizaciones
[b] por afectar gravemente a las relaciones con el publico en general
[cei] Intereses comerciales 0 econdmicos:
[a] de alto interés para la competencia
[b] de elevado valor comercial
[c] causa de graves pérdidas econdmicas
[d] proporciona ganancias o ventajas desmedidas a individuos u
organizaciones
[e] constituye un serio incumplimiento de obligaciones contractuales
relativas a la seguridad de la informacion proporcionada por
terceros
[Iro] Obligaciones legales: probablemente cause un incumplimiento grave
de una ley o regulacion
[pil] Informacién personal: probablemente afecte gravemente a un grupo
de individuos
[pi2] Informacion personal: probablemente quebrante seriamente la ley o
algun reglamento de proteccion de informacion personal
[si] Seguridad: probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacion de incidentes graves
[Ibl] Informacién clasificada: confidencial
[ue] CONFIDENTIEL UE

[M] MEDIO
[da] Probablemente cause la interrupcién de actividades propias de la
Organizacion con impacto en otras organizaciones
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de mas de una parte de la Organizacion
[lg] Probablemente sea causa una cierta publicidad negativa
[a] por afectar negativamente a las relaciones con otras organizaciones
[b] por afectar negativamente a las relaciones con el publico
[Iro] Obligaciones legales: probablemente sea causa de incumplimiento de
una ley o regulacién
[cei] Intereses comerciales 0 econémicos:
[a] de cierto interés para la competencia
[b] de cierto valor comercial
[c] causa de pérdidas financieras o0 mermas de ingresos
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[d] facilita ventajas desproporcionadas a individuos u organizaciones
[e] constituye un incumplimiento leve de obligaciones contractuales
para mantener la seguridad de la informacién proporcionada por
terceros
[pil] Informacion personal: probablemente afecte a un grupo de individuos
[pil] Informacion personal: probablemente afecte gravemente a un
individuo
[pi2] Informacion personal: probablemente quebrante leyes o regulaciones
[si] Seguridad: probablemente sea causa de una merma en la seguridad o
dificulte la investigacién de un incidente
[crm] Dificulte la investigacién o facilite la comision de delitos
[Ibl] Informacién clasificada: difusion limitada
[ue] RESTREINT UE

[B] BAJO
[da] Probablemente cause la interrupcion de actividades propias de la
Organizacion
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de una parte de la Organizacion
[lg] Probablemente afecte negativamente a las relaciones internas de la
Organizacion
[cei] Intereses comerciales 0 econdmicos:
[a] de bajo interés para la competencia
[b] de bajo valor comercial
[pil] Informacion personal: probablemente afecte a un individuo
[pi2] Informacion personal: pudiera quebrantar de forma leve leyes o
regulaciones
[Iro] Obligaciones legales: probablemente sea causa de incumplimiento
leve o técnico de una ley o regulacion
[si] Seguridad: pudiera causar una merma en la seguridad o dificultar la
investigacion de un incidente
[Ibl] Informacidn clasificada: sin clasificar

[D] DESPRECIABLE
[2] seria causa de inconveniencias minimas a las partes afectadas
[3] supondria pérdidas econémicas minimas
[4] no supondria dafio a la reputacion o buena imagen de las personas u
organizaciones
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TRAZABILIDAD
Es el aseguramiento de que en todo momento se podra determinar quién hizo
gqué y en qué momento.

Indicar la repercusion que tendria en la Institucion el hecho de que no se
pudiera conocer a quién se le presta un servicio 0 a qué informacioén y cuando
accedié un usuario.

[A] ALTO
[crm] Impida la investigacion de delitos graves o facilite su comision
[da] Probablemente cause una interrupcion seria de las actividades propias
de la Organizacion con un impacto significativo en otras organizaciones
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de la Organizacion
[lg] Probablemente causaria una publicidad negativa generalizada
[a] por afectar gravemente a las relaciones con otras organizaciones
[b] por afectar gravemente a las relaciones con el publico en general
[cei] Intereses comerciales 0 econdmicos:
[a] de alto interés para la competencia
[b] de elevado valor comercial
[c] causa de graves pérdidas econémicas
[d] proporciona ganancias o ventajas desmedidas a individuos u
organizaciones
[e] constituye un serio incumplimiento de obligaciones contractuales
relativas a la seguridad de la informacion proporcionada por
terceros
[Iro] Obligaciones legales: probablemente cause un incumplimiento grave
de una ley o regulacion
[pil] Informacién personal: probablemente afecte gravemente a un grupo
de individuos
[pi2] Informacion personal: probablemente quebrante seriamente la ley o
algun reglamento de proteccion de informacion personal
[si] Seguridad: probablemente sea causa de un grave incidente de
seguridad o dificulte la investigacion de incidentes graves
[Ibl] Informacién clasificada: confidencial
[ue] CONFIDENTIEL UE

[M] MEDIO
[da] Probablemente cause la interrupcion de actividades propias de la
Organizacion con impacto en otras organizaciones
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de mas de una parte de la Organizacion
[lg] Probablemente sea causa una cierta publicidad negativa
[a] por afectar negativamente a las relaciones con otras organizaciones
[b] por afectar negativamente a las relaciones con el publico
[Iro] Obligaciones legales: probablemente sea causa de incumplimiento de
una ley o regulacién
[cei] Intereses comerciales 0 econémicos:
[a] de cierto interés para la competencia
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[b] de cierto valor comercial
[c] causa de pérdidas financieras o0 mermas de ingresos
[d] facilita ventajas desproporcionadas a individuos u organizaciones
[e] constituye un incumplimiento leve de obligaciones contractuales
para mantener la seguridad de la informacién proporcionada por
terceros
[pil] Informacion personal: probablemente afecte a un grupo de individuos
[pil] Informacidn personal: probablemente afecte gravemente a un
individuo
[pi2] Informacion personal: probablemente quebrante leyes o regulaciones
[si] Seguridad: probablemente sea causa de una merma en la seguridad o
dificulte la investigacién de un incidente
[crm] Dificulte la investigacién o facilite la comision de delitos
[Ibl] Informacién clasificada: difusion limitada
[ue] RESTREINT UE

[B] BAJO
[da] Probablemente cause la interrupcion de actividades propias de la
Organizacion
[adm] Administracion y gestion: probablemente impediria la operacion
efectiva de una parte de la Organizacion
[lg] Probablemente afecte negativamente a las relaciones internas de la
Organizacion
[cel] Intereses comerciales 0 econdmicos:
[a] de bajo interés para la competencia
[b] de bajo valor comercial
[pil] Informacion personal: probablemente afecte a un individuo
[pi2] Informacion personal: pudiera quebrantar de forma leve leyes o
regulaciones
[Iro] Obligaciones legales: probablemente sea causa de incumplimiento
leve o técnico de una ley o regulacion
[si] Seguridad: pudiera causar una merma en la seguridad o dificultar la
investigacion de un incidente
[Ibl] Informacidn clasificada: sin clasificar

[D] DESPRECIABLE
[2] seria causa de inconveniencias minimas a las partes afectadas
[3] supondria pérdidas econémicas minimas
[4] no supondria dafio a la reputacion o buena imagen de las personas u
organizaciones
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ANEXO 5

CODIGO DE BUENAS PRACTICAS PARA LA GESTION DE LA SEGURIDAD

DE LA INFORMACION [27002:2005]

proyecto: [AR_JA] ANALISIS Y GESTION DE RIESGOS DE LOS SISTEMAS
DE INFORMACION DE LA COOPERATIVA DE AHORRO Y CREDITO

JARDIN AZUAYO

1. Datos del proyecto

AR_JA ANALISIS Y GESTION DE RIESGOS DE LOS SISTEMAS DE
INFORMACION DE LA COOPERATIVA DE AHORRO Y CREDITO
JARDIN AZUAYO

Descripcién Andlisis a los Sistemas de Informacion

Direccion Sucre 5-42 entre Hermano Miguel y Mariano Cueva
Benigno Malo 9-75 y Gran Colombia

Teléfonos 2840 259

Responsable

Sr. Antonio José Lucero Gémez y Sr. John Oswaldo Valverde Padilla

Organizacion

COOPERATIVA DE AHORRO Y CREDITO JARDIN AZUAYO

Lugar del examen

Coordinacion y Cuenca

Version 1
Fecha 21-11-2011
biblioteca [std] Biblioteca INFOSEC (22.1.2009)
Descripcion
El presente trabajo es realizado en la Cooperativa de Ahorro y Crédito
Jardin Azuayo en la oficia Cuenca y su Coordinacion, la Institucion esta
controlada por la Superintendencia de Bancos y Seguros
Licencia
[edu] Universidad de Cuenca
Cuenca - Ecuador
[...1.1.2013]

2. Dominios de seguridad
o [base] COAC Jardin Azuayo

3. Fases del proyecto

o [current] si

tuacion actual

o [target] situacion objetivo

4. Dominio de seguridad: [base] COAC Jardin Azuayo

4.1. [5] Politica de seguridad

control [current] | [target]
[5] Politica de seguridad 82% 99%
[5.1] Politica de seguridad de la informacion 82% 99%
[5.1.1] Documento de politica de seguridad de la informacion 70% 98%
[5.1.2] Revisiéon de la politica de seguridad de la informacién 93% 100%
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4.2. [6] Aspectos organizativos de la seguridad de la informacion

control [current] | [target]
[6] Aspectos organizativos de la seguridad de la informacion 42% 83%
[6.1] Organizacion interna 48% 87%
[6.1.1] Comité de gestion de la seguridad de la informacién 10% 90%
[6.1.2] Coordinacion para la seguridad de la informacién 50% 95%
[6.1.3] Asignacion de responsabilidades relativas a la 0% 50%
seguridad de la informacion
[6.1.4] Proceso de autorizacion de recursos para el 95% 100%
tratamiento de la informacion
[6.1.5] Acuerdos de confidencialidad 25% 70%
[6.1.6] Contacto con las autoridades 95% 100%
[6.1.7] Contacto con grupos de interés especificos 78% 100%
[6.1.8] Revisidon independiente de la seguridad de la 30% 95%
informacion
[6.2] Relaciones con terceros 36% 79%
[6.2.1] Identificacion de riesgos derivados del acceso de 50% 95%
terceros
[6.2.2] Tratamiento de la seguridad en las relaciones con 5% 47%
clientes
[6.2.3] Tratamiento de la seguridad en contratos con 53% 95%
terceros
4.3.[7] Gestion de activos
control [current] | [target]
[7] Gestidn de activos 33% 93%
[7.1] Responsabilidad sobre los activos 61% 96%
[7.1.1] Inventario de activos 60% 96%
[7.1.2] Propiedad de los activos 73% 97%
[7.1.3] Condiciones de uso de los activos 49% 96%
[7.2] Clasificacion de la informacién 5% 90%
[7.2.1] Directrices de clasificacion 0% 90%
[7.2.2] Etiquetado y tratamiento de la informacion 10% 90%
4.4.[8] Seguridad relacionada con los recursos humanos
control [current] | [target]
[8] Seguridad relacionada con los recursos humanos 29% 86%
[8.1] Previa a la contratacion 9% 78%
[8.1.1] Funciones y responsabilidades 28% 94%
[8.1.2] Investigacion de antecedentes 0% 90%
[8.1.3] Términos y condiciones laborales 0% 50%
[8.2] Mientras dure la contratacion 7% 83%
[8.2.1] Responsabilidades de la Direccion 0% 70%
[8.2.2] Concienciacion, formacion y capacitacion en 10% 90%
seguridad de la informacién
[8.2.3] Medidas disciplinarias 10% 90%
[8.3] Fin de la contratacion o cambio de puesto de trabajo 71% 98%
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[8.3.1] Responsabilidad del cese o cambio 70% 100%
[8.3.2] Devolucion de activos 50% 95%
[8.3.3] Cancelacion de los derechos de acceso 92% 98%
4.5. [9] Seguridad fisica y del entorno
control [current] | [target]
[9] Seguridad fisica y del entorno 25% 83%
[9.1] Areas seguras 30% 82%
[9.1.1] Perimetro de seguridad fisica 33% 90%
[9.1.2] Controles fisicos de entrada 0% 50%
[9.1.3] Aseguramiento de oficinas, salas e instalaciones 63% 95%
[9.1.4] Proteccion frente a amenazas externas 25% 70%
[9.1.5] Reglamentacion del trabajo en areas seguras 33% 93%
[9.1.6] Areas abiertas al plblico, zonas de entrega, carga y 25% 92%
descarga
[9.2] Seguridad del equipamiento 20% 85%
[9.2.1] Ubicacién y protecciéon de los equipos 26% 87%
[9.2.2] Suministros 3% 77%
[9.2.3] Seguridad del cableado 0% 50%
[9.2.4] Mantenimiento de equipos 50% 95%
[9.2.5] Seguridad de los equipos fuera de las instalaciones 0% 95%
[9.2.6] Retirada o reutilizacién de equipos (pasan a otras 50% 95%
manos)
[9.2.7] Activos que salen de las instalaciones (removal of 10% 95%
property)
4.6. [10] Gestion de comunicaciones y operaciones
control [current] | [target]
[10] Gestidn de comunicaciones y operaciones 35% 95%
[10.1] Responsabilidades y procedimientos de operacion 63% 98%
[10.1.1] Documentacién de los procedimientos de 90% 95%
operacion
[10.1.2] Gestidn de cambios 23% 98%
[10.1.3] Segregacion de tareas 90% 100%
[10.1.4] Separacion de los recursos de desarrollo, prueba 50% 98%
y operacion
[10.2] Gestidn de servicios prestados por terceros 18% 94%
[10.2.1] Prestacién de los servicios 0% 90%
[10.2.2] Supervision y revision de los servicios 45% 92%
[10.2.3] Gestidn de cambios en los servicios 10% 100%
[10.3] Planificacion y aceptacion de sistemas 46% 96%
[10.3.1] Gestidn de capacidades 50% 95%
[10.3.2] Aceptacion de nuevos sistemas 42% 96%
[10.4] Proteccion frente a codigo dafino y cédigo 100% 100%
descargable
[10.4.1] Proteccion frente a codigo dafino 100% 100%
[10.4.2] Proteccién frente a codigo descargado (ej. n.a. n.a.
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applets)
[10.5] Copias de seguridad 3% 95%
[10.5.1] Copias de seguridad 3% 95%
[10.6] Gestidn de la seguridad de las redes 20% 93%
[10.6.1] Controles de red 30% 95%
[10.6.2] Seguridad de los servicios de red 10% 92%
[10.7] Tratamiento de soportes de informacion 10% 90%
[10.7.1] Gestidn de soportes n.a. n.a.
[10.7.2] Retirada de soportes n.a. n.a.
[10.7.3] Procedimientos de tratamiento de la informacion n.a. n.a.
[10.7.4] Seguridad de la documentacién del sistema 10% 90%
[10.8] Intercambios de informacion 28% 94%
[10.8.1] Normas y procedimientos 3% 97%
[10.8.2] Acuerdos de intercambio 10% 90%
[10.8.3] Soportes fisicos en transito n.a. n.a.
[10.8.4] Mensajeria electronica 10% 90%
[10.8.5] Interconexion de sistemas de informacion 90% 100%
[10.9] Servicios de comercio electrénico 9% 96%
[10.9.1] Comercio electrénico 10% 95%
[10.9.2] Transacciones en linea 7% 93%
[10.9.3] Informacion puesta a disposicion publica 10% 100%
[10.10] Supervision 54% 97%
[10.10.1] Pistas de auditoria 90% 95%
[10.10.2] Supervision del uso de los sistemas 0% 95%
[10.10.3] Proteccién de registros (logs) 90% 100%
[10.10.4] Registros de administracion y operacion 47% 95%
[10.10.5] Registro de fallos 95% 100%
[10.10.6] Sincronizacion de relojes 0% 95%
4.7.[11] Control de acceso
control [current] | [target]
[11] Control de acceso 51% 96%
[11.1] Requisitos del control de acceso 78% 99%
[11.1.1] Politica de control de acceso 78% 99%
[11.2] Gestibn de usuarios 54% 98%
[11.2.1] Registro de usuarios 76% 100%
[11.2.2] Gestion de privilegios 0% 95%
[11.2.3] Gestidn de contrasefnas 50% 98%
[11.2.4] Revisién de derechos de acceso 90% 100%
[11.3] Responsabiliades de los usuarios 59% 97%
[11.3.1] Uso de contraseias 87% 100%
[11.3.2] Equipo desatendido 0% 95%
[11.3.3] Puesto de trabajo limpio y pantalla en blanco 90% 95%
[11.4] Control de acceso a la red 26% 97%
[11.4.1] Politica de uso de los servicios de red 50% 95%
[11.4.2] Autenticacion de usuarios en acceso remoto 10% 95%
[11.4.3] Identificacion de equipos en la red 84% 99%
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[11.4.4] Puertas de diagndstico y configuracién remota 10% 100%
[11.4.5] Segregacion de redes 10% 100%
[11.4.6] Control de conexion a la red 10% 95%
[11.4.7] Control de encaminamiento 10% 95%
[11.5] Control del acceso a sistemas en operacion 64% 91%
[11.5.1] Procedimientos de inicio de sesién (log-on) 0% 50%
[11.5.2] Identificacion y autorizacion de usuarios 57% 100%
[11.5.3] Gestidn de contrasefas 94% 100%
[11.5.4] Uso de los recursos del sistema 50% 95%
[11.5.5] Desconexion automatica de la sesion 95% 100%
[11.5.6] Limitacién del tiempo de conexion 90% 100%
[11.6] Control de acceso a datos y aplicaciones 44% 94%
[11.6.1] Restriccion del acceso a la informacion 84% 99%
[11.6.2] Aislamiento de sistemas criticos 5% 90%
[11.7] Equipos moviles y tele-trabajo 30% 95%
[11.7.1] Equipos mbviles 50% 95%
[11.7.2] Teletrabajo 10% 95%
4.8. [12] Adquisicion, desarrollo y mantenimiento de los sistemas de
informacion
control [current] | [target]
[12] Adquisicién, desarrollo y mantenimiento de los sistemas 39% 97%
de informacion
[12.1] Requisitos de seguridad 68% 96%
[12.1.1] Analisis y especificacion de requisitos 68% 96%
[12.2] Garantias de procesamiento de informacién 38% 95%
[12.2.1] Validacion de datos de entrada 0% 95%
[12.2.2] Control de tratamiento interno 10% 95%
[12.2.3] Integridad de los mensajes 90% 100%
[12.2.4] Validacion de los datos de salida 50% 90%
[12.3] Controles criptograficos 27% 97%
[12.3.1] Politica de uso 28% 96%
[12.3.2] Gestidn de claves 26% 98%
[12.4] Seguridad de los archivos del sistema 30% 97%
[12.4.1] Control de programas en produccion 0% 100%
[12.4.2] Proteccién de los datos de prueba 90% 100%
[12.4.3] Control de acceso al codigo fuente 0% 90%
[12.5] Seguridad en los procesos de desarrollo y soporte 31% 98%
[12.5.1] Procedimientos de control de cambios 50% 100%
[12.5.2] Revision técnica de las aplicaciones tras cambios 50% 100%
del S.O.
[12.5.3] Restricciones a los cambios de aplicaciones en 10% 100%
produccion
[12.5.4] Fugas de informacion 45% 100%
[12.5.5] Desarrollo externalizado (outsourcing) 0% 90%
[12.6] Gestion de vulnerabilidades 43% 98%
[12.6.1] Control de vulnerabilidades técnicas 43% 98%
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4.9. [13] Gestion de incidentes de seguridad de informacion

control [current] | [target]
[13] Gestion de incidentes de seguridad de informacion 61% 96%
[13.1] Comunicacion de incidencias y debilidades 50% 94%
[13.1.1] Comunicacion de incidencias 50% 95%
[13.1.2] Comunicacion de debilidades 50% 92%
[13.2] Gestidn de incidentes y mejoras 73% 98%
[13.2.1] Responsabilidades y procedimientos 78% 98%
[13.2.2] Aprendiendo del pasado 95% 100%
[13.2.3] Recopilacion de evidencias 45% 96%
4.10. [14] Gestion de la continuidad del negocio
control [current] | [target]
[14] Gestidn de la continuidad del negocio 67% 97%
[14.1] Seguridad de la informacion en relacion a la gestion de 67% 97%
la continuidad
[14.1.1] Inclusion de la seguridad de la informacion en los 70% 98%
planes de continuidad
[14.1.2] Continuidad y evaluacion de riesgos 50% 97%

[14.1.3] Desarrollo e implantacién de planes de continuidad 93% 100%
incluyendo la seguridad de la informacion

[14.1.4] Marco de planificacion de la continuidad 74% 96%

[14.1.5] Prueba, mantenimiento y re-evaluacion de los 50% 95%
planes de continuidad

4.11. [15] Cumplimiento

control [current] | [target]
[15] Cumplimiento 73% 98%
[15.1] Satisfaccion de requisitos legales 53% 97%
[15.1.1] Identificacion de legislacion aplicable 47% 95%
[15.1.2] Derechos de propiedad intelectual (IPR) 63% 97%
[15.1.3] Proteccién de los documentos de la organizacion 50% 95%
[15.1.4] Proteccion de datos e informacion de caracter 56% 97%
personal
[15.1.5] Prevencion frente al mal uso de los medios de 75% 98%
tratamiento de la informacién
[15.1.6] Regulacion de controles criptograficos 29% 99%
[15.2] Cumplimiento de politicas, normas y reglamentos 90% 99%
técnicos
[15.2.1] Cumplimiento de politicas y normas 90% 100%
[15.2.2] Verificacion del cumplimiento técnico 90% 98%
[15.3] Consideraciones sobre auditoria de los sistemas de 75% 98%
informacion
[15.3.1] Controles de auditoria 50% 95%
[15.3.2] Proteccién de las herramientas de auditoria 100% | 100%
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GLOSARIO

e Abuso de privilegios de acceso.- Cada usuario disfruta de un nivel de
privilegios para un determinado propdsito; cuando un usuario abusa de
su nivel de privilegios para realizar tareas que no son de su
competencia, hay problemas.*

e Acceso no autorizado.- El atacante consigue acceder a los recursos
del sistema sin tener autorizacion para ello, tipicamente aprovechando
un fallo del sistema de identificacion y autorizacién. 3

e Acreditacion.- Accion de facultar a un sistema o red de informacion
para que procese datos sensibles, determinando el grado en el que el
disefio y la materializacion de dicho sistema cumple los requerimientos
de seguridad técnica preestablecidos.>*

e Activo.- Recursos del sistema de informacion o relacionados con éste,
necesarios para que la Organizacion funcione correctamente y a alcance
los objetivos propuestos por su direccion.>®

e Alteracion de la informacién.- Es la alteracién accidental de la
informacion.®’

e Amenaza.- Eventos que pueden desencadenar un incidente en la
Organizacion, produciendo dafios materiales o pérdidas inmateriales en
sus activos.®

e Andlisis.- La accion y el efecto de separar un todo en los elementos que
lo componen con el objeto de estudiar su naturaleza, funcién o
significado.*®

3 LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — version 2, Metodologia de

Analisis y Gestidn de Riesgos de los Sistemas de Informacidn. Il — Catdlogo de Elementos, Ministerio de
Administraciones Publicas, Espafia, p.36

*Ibid., p.37

> LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espafia, p.102

* Ibid.

3 LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — version 2, Metodologia de
Andlisis y Gestidn de Riesgos de los Sistemas de Informacion. Il — Catalogo de Elementos, Ministerio de

Administraciones Publicas, Espafia, p.33

*® LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espafia, p.102

* http://es.wiktionary.org/wiki/an%C3%Allisis
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e Andlisis de Riesgos.- Proceso sistematico para estimar la magnitud de
los riesgos a que esta expuesta una Organizacion.*

e Analisis de tréafico.- El atacante, sin necesidad de entrar a analizar el
contenido de las comunicaciones, es capaz de extraer conclusiones a
partir del analisis del origen, destino, volumen y frecuencia de los
intercambios.**

e Ataque.- Cualquier accion deliberada encaminada a violar los
mecanismos de seguridad de un sistema de informacién.*?

e Ataque destructivo.- Puede ser vandalismo, terrorismo o accion militar
gue puede ser perpetrada por personal interno, por personas ajenas a la
Organizacién o por personas contratadas de forma temporal.*®

e Auditoria.- Inspeccion formal para verificar si un Estandar o un conjunto
de Guias se esta siguiendo, que sus Registros son precisos, 0 que las
metas de Eficiencia y Efectividad se estan cumpliendo. Una Auditoria la
puede realizar tanto un grupo interno como uno externo.**

e Autenticidad.- Aseguramiento de la identidad u origen.*
e Averia de origen fisico o l6gico.- Son los fallos en los equipos y/o

fallos en los programas. Puede ser debido a un defecto de origen o
sobrevenida durante el funcionamiento del sistema.*°

*° LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espafia, p.103

*1 LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Analisis y Gestidn de Riesgos de los Sistemas de Informacidn. Il — Catdlogo de Elementos, Ministerio de
Administraciones Publicas, Espafia, p.37

2 LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — version 2, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espafia, p.104

** LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Andlisis y Gestidn de Riesgos de los Sistemas de Informacion. Il — Catalogo de Elementos, Ministerio de
Administraciones Publicas, Espafia, p.40
“https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/400-Guias_Generales/401-

Glosario y abreviaturas/401/index.html

*> LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espafia, p. 104

*® LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Analisis y Gestidn de Riesgos de los Sistemas de Informacidn. Il — Catdlogo de Elementos, Ministerio de
Administraciones Publicas, Espafia, p.29
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e Biometria.- Dispositivo que utiliza parametros biolégicos caracteristicos
de las personas como la huella dactilar, el iris del ojo o la voz para la
autenticacion.*’

e Caida del sistema por agotamiento fisico de recursos.- La carencia
de recursos suficientes provoca la caida del sistema cuando la carga de
trabajo es desmesurada.’®

e Capa.- Sirve para agrupar un conjunto de activos, con el objetivo de
facilitar el trabajo con los mismos, por lo que no tiene ninguna
repercusion en el andlisis de riesgos.*

e Certificacion.- Confirmacién del resultado de una evaluacion, y que los
criterios de evaluacion utilizados fueron correctamente aplicados.°

e CISCO.- La Certificacion Cisco es un plan de capacitacion en tecnologia
de redes que la empresa Cisco ofrece. Se divide en tres niveles, de
menor a mayor complejidad: Cisco Certified Network Associate, Cisco
Certified Network Professional y Certificado Cisco de Experto en
Internet.**

e COBIT.- Es una estructura que provee una herramienta para los
propietarios de los procesos del negocio para descargar eficiente y
efectivamente sus responsabilidades de control sobre los sistemas
informaticos.>?

e Cadigo dafino.- es un software que tiene como obijetivo infiltrarse en o
dafar un ordenador sin el conocimiento de su duefio y con finalidades

https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/400-Guias_Generales/401-

Glosario_y abreviaturas/401/index.html

*® LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — versién 2, Metodologia de
Andlisis y Gestidn de Riesgos de los Sistemas de Informacion. Il — Catalogo de Elementos, Ministerio de
Administraciones Publicas, Espafia, p.34

49 IVIENDEZ, Andrés, MANAS, José Antonio, 2010, MANUAL DE USUARIO PILAR BASIC versidn 4.4,
Ministerio de Administraciones Publicas, Espaia, p. 95

>0 LOPEZ, Francisco, AMUTIO, Miguel, CANDAU, Javier 2006, MAGERIT — version 2, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion. | — Método, Ministerio de
Administraciones Publicas, Espafia, p. 104

> http://www.google.com.ec/#hl=es&rlz=1R2TSND esEC423&ths=dfn:1&sclient=psy-
ab&aq=certificacion+cisco&rlz=1R2TSND esEC423&pbx=1&og=certificacion+cisco&ag=f&aqi=&aql=&gs
sm=3&gs upl=2123212340013124336114191010101010101I0I0&bav=0on.2,or.r gc.r pw.r gf.,cf.osb&fp=f89e31
c4e36c9ff3&biw=1366&bih=556

>? http://www.netconsul.com/riesgos/cci.pdf
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muy diversas ya que en esta categoria encontramos desde un troyano
hasta un spyware.>

e Condiciones inadecuadas de temperatura o humedad.- Son las
deficiencias en la aclimatacion de los locales, excediendo los margenes
de trabajo de los equipos: excesivo calor, excesivo frio, exceso de
humedad.>*

e Confidencialidad.- Aseguramiento de que la informacién es accesible
sélo para aquellos autorizados a tener acceso.>”

e Contaminacion electromagnética.- Son las interferencias de radios,
campos magnéticos, luz ultravioleta.”®

e Contaminacién mecanica.- Son vibraciones, polvo, suciedad.®’

e Corte de suministro eléctrico.- Es la cese de la alimentacion de
potencia.”®

e Costo-Beneficio.- Criterio para especificar cuando una tecnologia o
medida delibera un bien o servicio a igual o menor costo que la practica
que lo produce actualmente.”®

e Dafios por agua.- Son las inundaciones: posibilidad de que el agua
acabe con el recurso del sistema.

e Deficiencias en la organizacién.- Es cuando no esta claro quién tiene
que hacer exactamente qué y cuando, incluyendo tomar medidas sobre
los activos o informar a la jerarquia de gestién.®

>https://www.ccn-cert.cni.es/publico/seriesCCN-STIC/series/400-Guias Generales/401-
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e Degradacion.- Mide el dafio causado por un incidente en el supuesto de
que ocurriera.®?

e Denegacion de servicio.- Es la carencia de recursos suficientes que
provoca la caida del sistema cuando la carga de trabajo es
desmesurada.®®

e Desastres industriales.- Son otros desastres debido a la actividad
humana: explosiones, derrumbes, contaminacion quimica, sobrecarga
eléctrica, fluctuaciones eléctricas y accidentes de trafico.®

e Desastres naturales.- Son otros incidentes que se producen sin
intervencibn humana: rayo, tormenta eléctrica, terremoto, ciclones,

avalancha, corrimiento de tierras.®®

e Destruccion de informacion.- Son la perdida accidental de
informacion.®

e Difusidn de software dafino.- Es la propagacion intencionada de virus,
espias (spyware), gusanos, troyanos, bombas légicas, etc.®’

e Dimensiones de seguridad.- Es una caracteristica o atributo que hace
valioso a un activo, y sobre el que se valora a un activo.®®

e Disponibilidad.- Aseguramiento de que los usuarios autorizados tienen
acceso cuando lo requieran a la informacién y sus activos asociados.®®

e Divulgacién de lainformacién.- Es la revelacién de la informacién.”
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e Dominio.- Conjunto de activos sometidos a un tratamiento homogéneo,
bajo una cierta politica de seguridad comun.™

e Emanaciones electromagnéticas.- Es el hecho de poner via radio
datos internos a disposicion de terceros. Es una amenaza donde el
emisor es victima pasiva del atacante.’

e Errores de configuracion.- Es la introduccion de datos de configuracidon
erréneas.”

e Errores de mantenimiento/Actualizaciéon de equipos (hardware).-
Son defectos en los procedimientos o controles de actualizacion de los
equipos que permiten que sigan utilizandose mas alla del tiempo
nominal de uso.™

e Errores de mantenimiento/Actualizacion de programas (software).-
Son defectos en los procedimientos o controles de actualizacion del
codigo que permiten que sigan utilizandose programas con defectos
conocidos y reparados por el fabricante.”

e Errores de re-encaminamiento.- Es el envio de informacion a través de
un sistema o una red usando, accidentalmente, una ruta incorrecta que
lleve la informacién a dénde o por dénde no es debido; puede tratarse
de mensajes entre personas, entre procesos o entre unos y otros.’®

e Errores del administrador.- Son las equivocaciones de personas con
responsabilidades de instalacién y operacion.”’

e Errores del usuario.- Son las equivocaciones de las personas cuando
usan los servicios, datos, etc.”
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e Estandar TIA-942.- Es un estandar que brinda los requerimientos y
lineamientos necesarios para el disefio e instalacion de Data Center o
centros de computo.”®

e Extorcion.- Es la presion que, mediante amenazas, se ejerce sobre
alguien para obligarle a obrar en determinado sentido.®°

e Fallo de servicios de comunicaciones.- Es la cese de la capacidad de
trasmitir datos de un sitio a otro. Tipicamente se debe a la destruccion
fisica de los medios fisicos de transporte 0 a la detencion de los centro
de conmutacion, sea por destruccion, detencion o simple incapacidad
para atender al trafico presente.®

e Firewall.- Dispositivo de red fisico o l6gico que se utiliza para permitir,
denegar o analizar las comunicaciones entre redes de datos, de acuerdo
con las politicas de seguridad de la organizacién o del usuario.®

e Frecuencia.- Es cada cuanto se materializa la amenaza, se modela
como una tasa anual de ocurrencia, siendo valores tipicos.®

e Fuego.- Son incendios: posibilidad de que el fuego se acabe con los
recursos del sistema.®

e Gestion.- Es coordinar todos los recursos disponibles para conseguir
determinados objetivos.®®

e Gestion de Riesgos.- Seleccion e implantacién de salvaguardas para
conocer, prevenir, impedir, reducir o controlar los riesgos identificados.®®
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¢ Impacto.- Consecuencia que sobre un activo tiene la materializacion de
una amenaza.®’

e Impacto residual.- Impacto remanente en el sistema tras la
implantacion de las salvaguardas determinadas en el plan de
seguridad.®®

¢ Incidente.- Evento con consecuencias en detrimento de la seguridad del
sistema de informacién.

e Incertidumbre.- Es el grado de desconocimiento o falta de informacion,
porque existen desacuerdos sobre lo que se sabe o podria saberse.*®

e Indisponibilidad del personal.- Es la ausencia deliberada del puesto
de trabajo: como huelgas, absentismo laboral, bajas no justificadas,
bloqueo de los excesos.*

e Ingenieria social.- Es el abuso de la buena fe de las persona para que
realicen actividades que interesan a un tercero.®?

e Integridad.- Garantia de la exactitud y completitud de la informacion y
los métodos de su procesamiento.®

e Interceptacidon de informacion (escucha).- Es cuando el atacante llega
a tener acceso a informacion que no le corresponde, sin que la
informacion en si misma se vea alterada.*
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e Interrupcidn de otros servicios 0 suministros esenciales.- Son otros
servicios o recursos de los que depende la operacion de los equipos; por
ejemplo, papel para las impresoras, toner, refrigerante, etc.®

e Introduccion de falsa informacion.- Es la insercion interesada de
informacion falsa, con animo de obtener un beneficio o causar un
perjuicio.®

e |SO/IEC 27002:2005 Cédigo de buenas practicas para la
Gestion de la Seguridad de la Informacion.- Establece directrices y
principios generales para iniciar, implementar, mantener y mejorar la
gestion de seguridad de la informacién en una organizacion.

ISO / IEC 27002:2005 contiene las mejores practicas de los objetivos de
control y los controles en las siguientes areas de gestion de seguridad
de la informacion:

- politica de seguridad;

- organizacion de seguridad de la informacion;

- de gestion de activos;

- recursos de la seguridad humana;

- seguridad fisica y ambiental;

- las comunicaciones y la gestidon de las operaciones;

- control de acceso;

- la adquisicion de sistemas de informacion, desarrollo y

mantenimiento;

- seguridad de la informacion de gestion de incidentes;

- gestion de la continuidad;

- cumplimiento.?’

e ITIL.- Information Technology Infrastructure Library, es una coleccién de
las mejores practicas observadas en la industria de TI. Es un conjunto
de libros en los cuales se encuentran documentados todos los procesos
referentes a la provision de servicios de tecnologia de informacion hacia
las organizaciones.

ITIL por medio de procedimientos, roles, tareas, y responsabilidades que
se pueden adaptar a cualquier organizacibn de TI, genera una
descripcion detallada de mejores practicas, que permitiran tener mejor
comunicaciéon y administracion en la organizacion de TI. Proporciona los

% |bid., p.30
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elementos necesarios para determinar objetivos de mejora y metas que
ayuden a la organizacién a madurar y crecer.?®

¢ MAGERIT.- (Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacion), Es un método formal para investigar los
riesgos que soportan los Sistemas de Informacion y para recomendar las
medidas apropiadas que deberian adoptarse para controlar estos
riesgos.

e Manipulacién de la configuracion.- Practicamente todos los activos
dependen de su configuracion y ésta de la diligencia del administrador:
privilegios de acceso, flujos de actividades, registro de actividad,
encaminamiento, etc.'®

e Medios electronicos.- Cualquier tecnologia que permita la transmision,
generacion, almacenamiento, envio, resguardo, transformacion,
modificacion, comunicacion publica o privada sin limitar tecnologias
actuales o futuras.*®

e Medios informaticos.- Todos aquellos componentes de Hardware y
programas (Software) que son necesarios para el buen funcionamiento y
la Optimizacion del trabajo con Ordenadores y Periféricos, tanto a nivel
Individual, como Colectivo u Organizativo, sin dejar de lado el buen
funcionamiento de los mismos.*%?

e Medios telematicos.- Un espacio abstracto de adquisicion de
informacion, del cual surge informacién y se recibe informacién.'®

e Modelo de Valor.- Informe: Caracterizacion del valor que representan
los activos para la Organizacion asi como de las dependencias entre los
diferentes activos.*®*

e Modificacién de informacion.- Es la alteracion intencional de la
informacion, con animo de obtener un beneficio o causar un perjuicio.'®
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e PILAR Basic.- acronimo de “Procedimiento Informatico-LOgico para el
Andlisis de Riesgos” es una herramienta desarrollada bajo la
especificacion del Centro Nacional de Inteligencia para soportar el
analisis de riesgos de sistemas de informacion siguiendo la metodologia
MAGERIT.*®

e Plan de continuidad.- Prevencion, reaccion y recuperacion frente a
detenciones del servicio.**’

e Plan de emergencia.- Planeacion e intervencion de acciones en al
antes, durante y después de presentarse una emergencia. Enfocado a
la prevencion.'®®

e Plan de recuperacion.- Procedimiento definido para que se reanuden
los procesos de negocio tras una interrupcion significativa de los
mismos. %

e Plan de seguridad.- Conjunto de programas de seguridad que permiten
materializar las decisiones de gestion de riesgos.**°

e Programa de seguridad.- Agrupacion de tareas orientadas a afrontar el
riesgo del sistema. La agrupacién se realiza por conveniencia, bien
porque se trata de tareas que en singular carecerian de eficacia, bien
porque se trata de tareas con un objetico comudn, bien porque se trata de
tareas que competen a una Gnica unidad de accion.*

e Riesgo.- Estimacion del grado de exposicion a que una amenaza se
materialice sobre uno o mas activos causando dafos o perjuicios a la
Organizacion.*?

e Riesgo residual.- Riesgo remanente en el sistema tras la implantacion
de las salvaguardas determinadas en el plan de seguridad de la
informacion.**?
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¢ RMAN.- Recovery Manager” (RMAN) es un programa potente y versatil
gue permite realizar una copia de datos. Con el comando RMAN
BACKUP, RMAN por defecto crea un conjunto de copia de seguridad y
con el comando RESTORE se restauraria la informacion, todo esto en
un formato “propietario” por lo que se necesita RMAN para la
recuperacion.**

e Robo de equipos.- La sustraccion del equipamiento provoca
directamente la carencia de un medio para prestar los servicios, es decir
una indisponibilidad.**

e Salvaguarda.- Procedimiento o mecanismo tecnologico que reduce el
riesgo.'*®

e Seguridad de la Informacion.- Confianza en que los sistemas de
informacion estan libres y exentos de todo peligro o dafio
inaceptables.*’

e Seguridad fisica.- Conjunto de medidas usadas para proporcionar
proteccion fisica a los recursos de informacion contra amenazas
intencionadas o accidentales.®

e Seguridad légica.- se refiere a la seguridad en el uso de software y los
sistemas, la proteccion de los datos, procesos y programas, asi como la
del acceso ordenado y autorizado de los usuarios a la informacién.**®

e Seguridad.- la capacidad de las redes o de los sistemas de informacion
para resistir, con un determinado nivel de confianza, los accidentes o
acciones ilicitas o mal intencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos almacenados o
transmitidos y de los servicios que dichas redes y sistemas ofrecen o
hacen accesibles.*®

e Sistemas de Informaciéon.- Son los ordenadores y redes de
comunicaciones electronicas, asi como los datos electronicos
almacenados, procesados, recuperados o transmitidos por los mismos
para su operacion, uso, proteccién y mantenimiento.'*

1 http://limbail.wordpress.com/2010/04/12/rman-que-es-rman/
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e SSL para Https.- SSL proporciona autenticacion y privacidad de la
informacion entre extremos sobre Internet mediante el uso de
criptografia. Habitualmente, sélo el servidor es autenticado (es decir, se
garantiza su identidad) mientras que el cliente se mantiene sin
autenticar.??

e Stand By.- Se denomina stand by (en espafol consumo en espera) al
consumo en espera de diferentes aparatos electronicos, tales como
televisién, reproductores d'?®e audio o video, aire acondicionado,
algunos modelos de frigorificos, algunas  vitroceramicas,
alimentadores/cargadores, PC, etc. En stand by, el aparato se encuentra
conectado a la espera de recibir 6rdenes, por o que consume energia
eléctrica.

e Subneting.- es una coleccion de direcciones IP que permiten definir el
namero de redes y de host que se desean utilizar en una subred
determinada.*®*

e Suplantacién de la identidad del usuario.- Es cuando un atacante
consigue hacerse pasar por un usuario autorizado, disfrutando de los
privilegios de este para sus fines propios.'?

e Tarjeta de coordenadas.- es una herramienta de seguridad adicional a
la clave de seguridad bancaria requerida para realizar operaciones que
impliguen movimiento de fondos o contratacion de productos y servicios
a través de servicios a distancia (banca electronica o banca telefonica).

Conforma un segundo factor de autenticacion de la cuenta bancaria,
pero a diferencia del PIN o clave, que es fijo, es dinamica. Cuando una
clave es dinamica es mas dificil para los estafadores electronicos robar
claves para hacer transferencias por Internet. Cada vez que lo intenten
necesitaran una coordenada distinta, que es aleatoria y vence con cada
sesion.

La Tarjeta de Coordenadas es una tarjeta de plastico, del tamafio de una
tarjeta de crédito, que contiene una matriz o serie de numeros
(generalmente pares de datos) impresos, es decir, ordenados en filas y
columnas. Las filas estan tituladas con nimeros ascendentes a partir del
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1 y las columnas con letras ascendentes alfabéticamente comenzando
desde la A. En algunas entidades, el orden es inverso.*?

e Trazabilidad.- Aseguramiento de que en todo momento se podra
determinar quién hizo qué y en qué momento.**’

e UPS.- Un sistema de alimentacion ininterrumpida, SAl (en inglés
Uninterruptible Power Supply, UPS), es un dispositivo que gracias a sus
baterias, puede proporcionar energia eléctrica tras un apagon a todos
los dispositivos que tenga conectados.*®®

e Uso no previsto.- Es la utilizacion de los recursos del sistema para fines
no previstos, tipicamente de interés personal: juegos, consultas
personales en Internet, base de datos personales, programas
personales, almacenamiento de datos personales, etc.'*

e Valor.- De un activo. Es una estimacion del coste inducido por la
materializacién de una amenaza.**

e Vulnerabilidad.- Estimacién de la exposicién efectiva de un activo a una
amenaza. Se determina por dos medidas: frecuencia de ocurrencia y
degradacion causada.™®*

e Vulnerabilidad de los programas (software).- Son defectos en el
codigo que dan pie a una operacion defectuosa sin intencién por parte
del usuario pero con consecuencias sobre la identidad de los datos o la
capacidad misma de operar.'*
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